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EESSONA

See diplomitdo kirjutati kahe praktika kdigus organisatsioonis Telia AS. Praktikaperioodil
tegeleti Tallinna linnavalitsuse poolt IT osakonnale maaratud Ulesannetega, mille

realiseerimist anallilisitakse ning kirjeldatakse pohjalikult kdesolevas t60s.

Diplomit66 koostamise kontseptsiooni ja teoreetilise raamistiku kujundamisel osutusid
oluliseks minu praktika juhendaja, Telia AS-i IT osakonna juhataja Tonis Room ja
Tallinna Tehnikatllikooli Oppejoud Larissa Joonas. Nende asjatundlikkus ning
juhendamisoskus andsid olulise panuse t66 teadusliku sisu ja metodoloogia

arendamisse.

Soovin avaldada sligavat tanu koigile, kes osalesid kdesoleva diplomit6d ndustamises,
informatsiooni jagamises ja tdo sisulises tdiustamises, aidates kaasa selle akadeemilise

saavutuse kvaliteedile ja stigavusele.
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SISSEJUHATUS

Viimase kimnendi jooksul on raske markamata jatta, et elame digitaalse
transformatsiooni ajastul. Isegi kdige tavalisem inimene, kes pole seotud
korgtehnoloogiaga, markab, et arvuti, mis varem vottis enda alla terve toa voi isegi

mitu tuba, mahub niid taskusse. Seega on progress ilmne.

Viimase nelja aasta jooksul on transformatsioon kiirenenud ja on selgelt naha, millist
rolli selles mangis COVID-19. Pilveteenuste tarbimise kasv on mitmekordistunud. Paljud
ettevotted, asutused ja koolid on pidanud pandeemiaga seotud piirangute tottu Ule
minema kaugtoole ja kaugdppele. Pilveteenused on pakkunud vajalikku infrastruktuuri
Uhiseks tooks, dokumentide vahetamiseks ja suhtlemiseks veebis. Videokonverentsi
platvormide ja koostdoriistade populaarsus on markimisvaarselt suurenenud.
Pilveteenused pakuvad stabiilseid ja  skaleeritavaid Ilahendusi reaalajas
videokonverentsideks ja Uhiseks t6oks. uutused kasutajate kditumises ja vajadustes on
soodustanud pilveteenuste kasvu ja tugevdanud nende positsiooni kaasaegsete

infotehnoloogiate olulise elemendina.

Microsofti korporatsiooni Intelligentsete Pilve teenuste kvartaalne mulgitulu aastatel
2015 kuni 2023 tdendab seda kasvu (vt graafikut). Ettevdtte midgituluoli 2019. aasta
teises kvartalis 9,38 miljardit USA dollarit ning pérast pandeemia 16ppu on miuik
stabiilselt kasvanud. Praeguseks hetkeks on ettevotte kvartaalne midgitulu joudnud 24
miljardi USA dollarini. [1]; (Joonis 0.1)
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Joonis 0.1 Statista. Microsoft Corporatsioni pilvesegmendi kvartalitulu aastast 2015 kuni 2023 [1]
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Migratsiooni termin kdesolevas 10putdds viitab andmete, rakenduste ja
serverifunktsioonide Uleviimisele kohalikust infrastruktuurist pilvekeskkonda. Jargmine
samm on koigi arvutiseadmete (ja teiste seadmete) migreerimine pilve. Kui see on
tehtud, lllitatakse kohalikud serverid valja ja koik toimingud hakkavad toimuma pilves.

Muud seadmed, nagu printerid, videokaamerad, nutiandurid jne, tuleb uuesti ihendada.

Aastal 2022 seadis Tallinna linnavalitsus eesmargiks viia koolid Ule kohalikust
vorguhaldusest pilveteenustele. 10. oktoobriks 2023, oli 80% koolidest lle viidud ehk

migreeritud Microsoft Azure pilveteenustesse.

Tallinna linn plGdab tulevikku kindlustada tehnoloogiliste ressursside ja varude
loomisega, arvestades probleeme, millega linn pandeemia ajal kokku puutus. Pilve

migreerumise eelised, millele Tallinna linnavalitsus loodab, on jargmised:

e Keskne pilvehaldus lihtsustab suure hulga seadmete ja rakenduste haldamist
erinevatel haridustasemetel, vahendades IT-administraatorite tehnilist koormust

ja saastes nende aega.

e Pilveteenuste kasutamine vodimaldab vahendada riistvara ja serverite
hoolduskulusid. Linnad saavad raha sdasta, liikkudes pilveteenustele, kuna pole

tarvis uuendada ega hooldada suurt hulka kohalikke servereid.

e Pilvesisteemid voOimaldavad juurdepaasu andmetele ja rakendustele igast
internetiihendusega kohast, hdolbustades Opilaste ja Opetajate Oppeprotsessi

vOimaldades neil tédtada ning oppida kaugtdd vormis.

e Pilveteenused pakuvad tavaliselt korget turvalisustaset ja pakuvad

usaldusvaarsemat andmete hoidmist ja kaitset Opilaste ja Opetajate andmetele.

e Pilve liikumine voimaldab koolidel kasutada kaasaegseid tehnoloogiaid, nagu
tehisintellekt, andmeanaliltika ja interaktiivne Ope, mis vodivad parandada

hariduskogemust.

e Flusiliste serverite kasutamise vdhendamine ja ressursside efektiivsem

kasutamine vOib vdhendada haridusasutuste keskkonnamaoju.
e Majanduslik efektiivsus.
e KOigi kasutajate, tarkvara, vorguseadmete ja arvutite keskne juhtimine.

Siiski tuleb arvestada voimalike riskidega, nagu andmete turvalisus, internetitihenduse

usaldusvaarsus ja personali koolitamine uute pilvetehnoloogiatega té6tamiseks.

Migratsioon pilvekeskkonda nduab pdhjalikku ettevalmistust ja kdrget oskuste taset IT-
inseneridelt, vorguhalduritelt ja IT-spetsialistidelt. Diplomit6é peamine lilesanne on

Uksikasjalikult kirjeldada arvutiseadmete migreerimise protsessi pilvepohiste
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rakenduste Microsoft Azure AD, Windows Autopilot ja Intune haldusesse. Tehnilises

peatlkis kirjeldatakse migreerimisprotsessi automatiseerimist PowerShell'i skriptiga.

Samuti kuuluvad diplomit66 llesannete hulka:

e kirjeldada pilvetehnoloogiaid kui vajalikku alternatiivi

e migratsiooniprotsessi kirjeldamine haridusasutuse naitel (kool);

e Microsoft Azure'i ja Intune rakendamise eeliste ja puuduste analls;
e kohaliku vorgu ja pilve vordlus

Diplomit6é eesmaéark on kohaliku vdrgu pilve migreerimise protsessi rakendamine
Oppeasutuse naitel ja Microsoft Azure'i ja Intune'i baasil. Lisaks pdodrata tdhelepanu
sellele, et praegusel infotehnoloogia arenguetapil vdivad pilveteenused lahendada
paljusid Ulesandeid, lihtsustada inimeste elu, optimeerida kulusid ja pakkuda suurt

potentsiaali tulevikuks, olles samal ajal keskkonnasdbralikumad.
Tallinna linn toetas selle 16putdd kirjutamist infotehnoloogia stipendiumiga. (vt Lisa 4)

Votmesdnad: administreerimine, migratsioon, pilvetehnoloogiad, Microsoft Azure,

bakalaureusetdo.
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1. TEHNOLOOGIA VALIK JA MIGRATSIOONI
PROTSESSI KIRJELDUS

Selles peatiikis antakse llevaade Windows Serveri baasil toimunud kohalike vorkude
haldamise ajaloost. Tehnoloogia areng ja selle rakendamine Microsoft Azure'i

pilveteenustes.
Samuti uuritakse:
e Microsoft Azure'i tehnoloogia asjakohasust;
e tarbimise kasvu;
o konkurentsieeliseid, mugavust;
¢ majanduslikku otstarbekust;
¢ miinuseid ja riske.

On loogiline eeldada, et kui turule ilmub uus tehnoloogia, mis vastab paljude klientide
ootustele, tekib selle vastu huvi. Kuid kuidas lle minna uuele tehnoloogiale, kui kdik
olulised funktsioonid ettevotte infokeskkonna haldamisel, sealhulgas kohalik vork,
kasutajad ja seadmed, on kindlalt seotud vana tehnoloogiaga? Nendele ja paljudele

teistele klisimustele antakse selles peatiikis teoreetilised vastused.

Kdesolevas tdos tahistab termin "migratsioon" ettevotte (voi Oppeasutuse) Uleviimist
Uhest infotehnoloogilisest keskkonnast teise, andmete juhtimist ja terviklikkust
kaotamata. Samuti kirjeldatakse migratsiooni etappe Tallinna koolide naitel (sh
gimnaasium). Antakse lilevaade pilveteenustest nagu Microsoft Azure AD, Windows

Autopilot ja Intune.
1.1. Tehnolooigia valik

Ilma modistmiseta, kuidas Windows Serveri tehnoloogia toimib, kuidas see on arenenud
ja kuidas selle rakenduse abil tagatakse ettevotete vorkude haldamine, on migratsioon

voimatu.

Korporatiivsete kohalike vorkude haldamise ajalugu algab, nagu see polekski imelik,
mooddunud aastatuhandest. 1990. aastate alguses olid korporatiivsete vorkude
haldamise tehnoloogiad suhteliselt uued ja podhinesid varajastel serveri
operatsioonislisteemide versioonidel, naditeks Novell NetWare ja Unix-slisteemid. Ent
Windows NT Server, mis tuli turule 1993. aastal, oli selles valdkonnas markimisvaarseks
edasiminekuks, pakkudes ettevbtetele mugavamaid ja integreeritumaid lahendusi

nende vorkude haldamiseks. [2] (Joonis 1.1)
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Joonis 1.1 Windows Serveri téielik juhend + erinevuste vordlemine (joonisel puudub Windows
Server 2022). [4]

1.1.1. Microsoft Azure'i tehnoloogia valimise pohjendamine

Selleks, et mdista juhtivate pilveteenuse pakkujate tugevaid ja ndrku kulgi, kasutab
autor esmalt 2023. aastal olemasolevaid avatud allikaid. T6ds lisatakse veel Tallinna
Ulalnimetatud aspekte analiilisides antakse

linna administratsiooni vaatenurk.

pohjendus Microsoft Azure tehnoloogia valikule.

1.1.2. Pilveteenuse pakkujate tugevate ja norkade kiilgede

kirjeldus

Allpool olevas tabelites on toodud nelja suurima globaalse pilvetehnoloogia tegija
tugevused ja norkused 2021 - 2023. aasta perioodil (Tabel 1.1); (Tabel 1.2), (Joonis
1.3), [14]
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Tabel 1.1 Pilvepakkujate tugevate kiilgede kirjeldus [14]

Amazon

Azure

Google

Alibaba

Suurim globaalne
ulatus

Pikk usaldusvaarse
teenuse rekord

Paindlikkus ja lai
teenuste valik

Ideaalne suurematele
ettevotetele ja
organisatsioonidele

Pakub
hibriidlahendust

Lihtne esmakordne
pilve migratsioon

Ideaalne idufirmadele
ja arendajatele

Suurepdrane
Windows-pohistele
organisatsioonidele
Toetab paljusid
rahvusvahelisi
turvastandardeid
Toetab paljusid
haridusprogramme
koolidele ja Opilastele

Terviklik
konteineripdhine
mudel

Veebisaitidele
hiperskaalas
vorgukeskkonnas
Kdige kulutdhusam ja
Okoteadlik valik

Ideaalne pilvepohiste
rakenduste ja
tarkvara loojatele

Tabel 1.2 Pilveteenuse pakkujate norkade kiilgede kirjeldus [14]

Domineerib paljudes
Aasia piirkondades

Pakub
hindu

atraktiivseid

Pakub andmeto6détlust,
andmebaase,
salvestusruumi,
masindpet ja
muud
Alternatiiv globaalsel
turul

palju

Amazon Azure Google Alibaba
Jarsk dppimiskdver Nouab teadmisi | Piiratud tugi | Turuosa on vaikseim
platvormist ettevotete
kasutusjuhtudele
Funktsioonide valdav | Keerulised Kolmanda osapoole | Piiratud
valik hinnamudelid rakenduste hostimisteenused

Huabriidlahenduste
sobiva toe
puudumine
Tehnilise toe tasu

Andmeedastuse
takistused

integreerimise
toetuse puudumine

Kuutasud

UX (user experience,
design) vajab
taiustamist
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Geopoliitilised  riskid

on olemas [15]

Keerukas kohandatud
juhtpaneel [16]
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Joonis 1.3 Globaalsete pilveteenuse pakkujate turuosa 2023. aastal [18]

1.1.3. Azure'i tugevate ja norkade kiilgede liihianaliiiis

Tugevused: Imselt peamine ja Gletamatu pdhjus konkurentide jaoks on see, et paljud
haridusasutused kasutavad juba Microsofti tooteid ja teenuseid, nagu naiteks Office
365, Microsoft Teams vdi Windows Server. Azure pakub sujuvat integreerimist nende
tooriistadega. Microsoft pakub sageli haridusasutustele litsentsimistingimusi, mis voivad
teha Azure'i kulude seisukohast atraktiivsemaks. Lisaks tdotab Microsoft aktiivselt
haridusasutustega (le kogu maailma, pakkudes tasuta vOi soodushinnaga

haridusprogramme ja ressursse, mis vdivad motiveerida haridusasutusi Azure'i valima.

Vorguadministraatoritele ja IT-spetsialistidele on Azure'i konkurentsieelis selles, et
integreerimine ja migratsioon toimub vaga sujuvalt ja etteaimatavalt. Microsoft on

sellele eelnevalt mdelnud ja pakub oma klientidele kdiki vajalikke t&oriistu ja juhiseid.

Norkused: Platvormi tundmine on vajalik, iseseisvalt on raske selles orienteeruda.
Tohutu hulk teenuseid, ilma konsultatsioonita on keeruline leida vajalikku toodet.

Hinnakujundus (minutipShine tariif) pole kdige mugavam ja odavam, tuleb hoolikalt
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jalgida pilveressursside tarbimist, vastasel juhul vdivad kulud oluliselt kasvada. Tugi

standardsetele klientidele voib olla aeglane vdi mitte kdrgeimal tasemel. Andmeside

viivitus voib tekkida seetdttu, et andmekeskused on jaotatud erinevatesse maailma

piirkondadesse ning Azure'i eriti kdrge turvalisuse ja andmekaitse tottu.[17]

1.1.4. Pohjendus Tallinna Linnavalitsuse IT osakonna

tehnoloogia valikule

Autor tegi paringu ja sai vastuse Tallinna linnavalitsuse IT-osakonnalt. Selles peatlikis

on esitatud vastus ainult esimesele kiisimusele. Ulejddnud vastused lisatakse jaotisesse
[vt Lisa 1].

Kisimus 1. Miks oli valitud migreeerimiseks Microsofti Azure. POhjendus. Eelised?

Vastab Juhataja Andres Vider, IT-tugiteenuste osakond Linna digiteenistus:

“Tallinn linn ostab koolidele sisse tsentraalselt IT-haldusteenust. Téna on
teenusepakkujaks Telia Eesti AS. IT-haldusteenuse osaks on ka seadmete
haldus. Seadmete halduseks kasutas senine teenusepakkuja (Telia Eesti AS)
kolmanda osapoole tasulist tarkvara, mille kulud sisaldusid teenuse

maksumuses.

2022 aastal viis Tallinna Strateegiakeskus labi riigihanke mille raames hangiti
Tallinna linna haridusasutuste jaoks Microsofti litsentsid
(https://riigihanked.riik.ee/rhr-web/#/procurement/4367649/general-info) -
nimetatud litsentside raames on vdimalik kasutada seadmete halduseks ka

Microsofti keskhaldusvahendeid (sh. nt System Centerit vdi Intune).

Kuna Microsofti visioon ndeb ette seadmete keskhalduse viimist pilve
otsustasime keskhalduse nd. maapeale versioonile enam mitte keskenduda.
Lisaks on Uha suurema mobiilsete seadmete hulga juures ja poliitikate juures,
mis voimaldaksid ka kaugtééd teostada - seadmete pilvehaldusel mitmeid

eeliseid maapeale halduse ees. Selles osas leiad googeldades palju infot.

2022 aastal alustas Tallinna Strateegiakeskus koos Telia Eestiga MS Intune

katsetamist seadmete keskhalduseks neljas koolis.

2023 aasta slgisel laiendasime Intune kasutamist koikidele Tallinna

munitsipaalkoolidele.

Miks 2023 aasta sligisel? Seetdttu, et 2023 aasta siigisel I16ppesid koolides
mitmed seadmete rendihanked - valja vahetati tle 4000 lauaarvutit ja 5000
slilearvutit. Nimetatud seadmete vahetusprojekt oli dige aeg Intune Ullemineku
teostamiseks - seadmed said installimise ajal ettevalmistatud intunega liitmiseks
ja ka liidetud.”
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1.1.5. Tehnoloogia valiku pohjendused ja kommentaarid Telia

AS'i Microsoft'i tookohateenuste osakonna tarneinseneri poolt

Autori tegi paringu Telia AS inseneriosakonda Microsoft Azure'i ja Intune'i tehnoloogiate
koolidele juurutamise pohjenduste kisimiseks. Vastus on esitatud osaliselt allpooal,

taisversiooniga saab tutvuda [vt. Lisa 2].
Kisimus: 1. Miks oli valitud migreeerimiseks Microsofti tehnoloogia? P6hjendus. Eelised.

Vastab Martin-Juhani Saarenkunnas, Tarneinsener | Microsofti ja tédkohateenuste

osakond:

“Eelkdike valiti Tallinna Koolide puhul MS Intune haldusplatvormi kui selline soodsama
hinnaga Education klientidele. Olulised eelised on cross-platform seadmete haldamis
voimalus. Koolides on kasutusel nii Windows, Android, iOS kui ka Chrome OS seadmed.
Seadmed ei vaja sisevorgu olemasolu, ega VPN-i et ihenduda haldusplatvormiga. Koik
kaib Ule tavalise interneti. Rakenduste ja turvapoliitikate rakendamine koik (hest
kohast. Samas on ka kasutuse Windows Autopilot mis lihtsustab seadmete uuesti

kasutuselevottu ja uute seadmete OS Deploymentit kui sellist.

Piilu palun siia ka https://www.stanfieldit.com/reasons-to-use-microsoft-intune/ Siin

pms. enamus argumente kirjas miks MS Intune kasutusele vdeti.”
1.2. Windows Server ja selle evolutsioon pilve

Windows Server 2012 keskendus pilvetehnoloogia integreerimisele, parandas Hyper-
V'd, salvestussiisteeme, PowerShell'i ja Server Core'i. 2012 R2 tdi kaasa turvalisuse,
vOrguteenuste ja veebiteenuste parendusi, hdlmates nii sisemisi kui ka pilvepohiseid
teenuseid. Just see Windows Server 2012 versioon vaarib erilist tahelepanu, kuna see
I16i aluse integreerimisele pilvetehnoloogiatega. Edasi, aastatest 2012 kuni 2022, ilmus

mitmeid jargnevaid versioone. [2] Nimelt:
e Windows Server 2016;
e Windows Server 2019;
e Windows Server 2022.
Kodik eespool loetletud versioonid naitasid kiiret ja stabiilset arengut, mis hdlmas endas:
e turvalisuse parandamist;
e Kkripteerimise lisamist;
e (hilduvust Linux'iga;

e graafilisi juhtelemente;
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e vdimalust hallata mitut serverit korraga, kasutades Windows Admin Center.

LOoputod kontekstis on oluline, et Windows Serveri versioonid 2016, 2019 ja 2022
pakuvad parendatud voimalusi integreerimiseks ja migreerimiseks Microsoft Azure'i

pilveteenustega ja tagavad sujuvama ja efektiivsema t66 pilvkeskkondades.

Peamised taiustused ja uued funktsioonid, mis on sisse viidud nendesse versioonidesse

migreerimiseks vdi integreerimiseks Azure'iga:
Windows Server 2016:

e Azure Active Directory Join: vdimaldab lihtsalt Ghendada serveri teenusega Azure
Active Directory (Azure AD) ja haldada kasutajakontosid ja seadmeid

pilvekeskkonnas. [2]

e Azure Site Recovery: pakub vahendeid andmete varundamiseks ja taastamiseks

Azure'i pilves ning tagabusaldusvaarsema ja paindlikuma varundamise. [2]

e Azure Backup: vdimaldab luua varukoopiaid ja salvestada need Azure'i

pilveandmete turvalise sdilitamise ja taastamisvdimaluse rikete korral. [2]
Windows Server 2019:

e Azure Network Adapter: vdimaldab luua vorgulhendusi kohalike serverite ja

Azure vorkude vahel otse Windowsi serverist, lihtsustades vorgu seadistamist.

e Azure Blob Storage Direct Access: loob Windows Serveri failislisteemist otseteed
teenusess Azure Blob Storage, lihtsustades andmete hoidmist ja haldamist
Azure'is. [2]

e Azure integreerimine Windows Admin Centeriga: Windows Admin Center
Windows Server 2019-s on integreeritud Azure'iga ja vdimaldab
administraatoritel haldada pilveteenuseid ja ressursse otse Windows Admin

Centeri graafilisest liidesest. [2]
Windows Server 2022:

e Azure Arc: voimaldab hallata Azure'i pilves servereid, klastreid ja muid ressursse
igast asukohast |abi Azure Arc'i ja tagabtsentraliseeritud ja mugava kontrolli

kdigi ressursside Ule. [3]

e Azure Automanage: vdimaldab automatiseerida ja hallata virtuaalmasinaid

Azure'is ning lihtsustab virtuaalmasinate haldamise protsessi pilves. [3]

e Azure Kubernetesi teenuse integreerimine: tagab Ilihtsuse konteinerite

kaivitamiseks ja haldamiseks Azure'i pilves kasutades Kubernetesi. [3]

Need tadiustused voimaldavad Windows Server'it paindlikumalt integreerida Microsoft

19



Azure'i pilvetehnoloogiaga ja tagada usaldusvaarsema, efektiivsema ja mugavama
serverite ja ressursside haldamise pilves. Samuti voimaldavad need holpsalt ja kiiresti

teostada migratsiooni kohalikest serveritest pilveserveritesse.
1.2.1. Microsoft Azure

Azure'i ajalugu algas 2008. aastal, kui Microsoft teatas oma pilvearvutusteenuse
projektist nimega "Red Dog". 2010. aastal kaivitati ametlikult teenus nimega Windows
Azure. [5]

Uks esimesi rahvusvahelisi konverentse "MICROSOFT TECH ED 2013 EUROPE" toimus

Madridis, kus peamise teemana esitleti "...usaldusvaarsete ja turvaliste arvutuste
organiseerimist tarkvaraarhitektuurides, mis on suunatud pilve kasutamisele...” [6: 46].
"Pilvearvutuste ja pilvepOhise 0S-i loomisele orienteerumine viis vajaduseni
traditsiooniliste andmetddtiuskeskuste evolutsiooni jarele, mis uutes tingimustes
peavad vastama kdrgematele usaldusvaarsuse, paindlikkuse ja tdhususe ndudmistele”

[6: 46].

Konverents naitas selgelt, et tulevik kuulub pilvetehnoloogiale ja Microsoft ndaeb oma
peamist arengut selles suunas. Sellel suurimal rahvusvahelisel Uritusel esitleti
esmakordselt selliseid tooteid ja teenuseid nagu: Microsoft Office 365, Windows Intune,
VM (Virtuaalsed masinad), Azure SQL, SharePoint, Windows System Center ja palju
muud. Tuleb markida, et sel hetkel olid IT-gigandid nagu Amazon ja Google ees ning
Microsoft pigem jargis neid. Praeguseks, 2023. aastaks on Microsoft pilvetehnoloogiate

liider.

Windows Azure sai 2014. aastal nimeks Microsoft Azure [7]. See nimevahetus tehti
aprillis 2014 ning oli seotud teenuste ja funktsionaalsuse laiendamisega sellel
pilveplatvormil. Platvorm hakkas pakkuma mitte ainult Windows-keskseid teenuseid,
vaid ka mitmekesiseid teenuseid ja lahendusi arendajatele ja ettevotetele erinevatel

platvormidel ja operatsioonisiisteemides.

Microsoft Azure on Microsofti poolt pakutav pilveplatvorm, mis pakub erinevaid
pilveteenuseid, sealhulgas lahendusi arvutamiseks, andmete salvestamiseks, andmete
anallisiks, vorgulahendusteks ja paljuks muuks. Azure v@imaldab arendajatel ja IT-
spetsialistidel luua, juurutada ja hallata rakendusi Microsofti globaalses

andmeto6otiuskeskuste vorgustikus.
Moned Microsoft Azure'i peamised teenused ja voimalused:

e Arvutused: Azure pakub virtuaalseid masinaid, Azure'i funktsioone (0mblusteta

arvutamiseks), Kubernetes Service'i (konteinerite haldamiseks) ja teisi.

e Andmete salvestamine: Lahendused nagu Azure Blob Storage (struktureerimata
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andmetele), Azure Table Storage, Azure SQL Database ja teised.

Integratsioon ja turvalisus: Azure Active Directory identifitseerimise ja
juurdepdasu haldamiseks, Azure Key Vault votmete ja saladuste haldamiseks ja

teised.

Arendusvahendid: Visual Studio Team Services, DevOps ja teised CI/CD

vahendid.

Andmebaasid: Peale juba mainitud Azure SQL Database on olemas ka Cosmos
DB (globaalselt jaotatud andmebaas), Azure Database for MySQL, PostgreSQL ja

teised.

Intelligentsed teenused: Azure Cognitive Services (masinOppe teenused,

sealhulgas ndgemine, kdne, keel jne), Azure Machine Learning ja teised.
Vorguteenused: Virtual Network, Load Balancer, VPN Gateway jne.

Andmeanallls: Azure Stream Analytics (realtaja andmevoogude té6tlemiseks),
Azure Data Lake (suurte andmemahtude salvestamiseks), Azure HDInsight (big
data).

Asjade Internet: Azure IoT Hub, Azure IoT Central ja teised.
Meedia ja CDN: Azure Media Services ja Azure Content Delivery Network.

Mobiiliteenused: Azure Mobile App Service, Notification Hubs ja teised.

Tanaseks pakub Azure Ule 600 teenuse, nende hulgas kdige populaarsemad

kombinatsioonid on: tarkvara kui teenus (SaaS), platvorm kui teenus (PaaS) ja

infrastruktuur kui teenus (IaaS), mis muudab kliendisuhted sdbralikuks. [5] (Joonis 1.2)

SaaS - Software as a Service

Dropbox, Google Drive, Wix, Salesforce

End users

Paa$ - Software as a Service

Google App Engine, Microsoft Azure

Software developers

laaS- Infrastructure as a Service
AWS , Google Compute Engine

IT Administrators

Joonis 1.2 Microsoft Azure'i pilveteenuste peamised ligiid [8]
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1.2.2. Microsoft Azure Active Directory (Azure AD)

Azure AD on Microsofti pilvepohine identifitseerimisteenus, mis pakub mitmeid
funktsioone, sealhulgas autentimist, autoriseerimist, identifitseerimist ja kataloogit66
teenuseid. Azure AD pakub kasutajatele keskset portaali rakendustesse ja erinevate
platvormide ja asukohtade ressurssidesse sisenemiseks. Lisaks pakub teenus
administraatoritele mitmeid tooriistu identiteediandmete  ja  juurdepaasu
haldamiseks.[9]

Windows Serveri transformatsioon Azure AD-ks

Windows Server AD (Active Directory) on olnud (ja jaab) populaarseks vahendiks
ettevotete kohalike vorkude identiteediandmete haldamisel. See pakkub t&oriistu
kasutajakontode, riihmade, turvapoliitikate ja muude ettevotte keskkonna aspektide
haldamiseks. [9]

Kuid pilvetehnoloogiate kasvava populaarsuse ja vajadusega padseda ressurssidele
juurde koikjalt maailmas tekkis vajadus uue lahenduse jarele - ja selleks lahenduseks
sai Azure AD. Kui Windows Server AD keskendus kohaliku vOrgu ressursside

haldamisele, siis Azure AD pakub identifitseerimis- ja haldusfunktsioone pilves. [9]

Ei tasu moelda, et Azure AD lihtsalt asendas Windows Server AD-d. Pigem on see selle
lisandus, mis pakub uusi véimalusi, nagu integreerimine SaaS-rakendustega, turvaline

sisenemine igast asukohast ja palju muud.

Ettevotetele, mis on juba investeerinud Windows Server AD infrastruktuuri ja ei soovi
taielikult pilve Ule minna, on olemas integreerimisvdéimalus Azure AD ja kohaliku AD
vahel, mis vBimaldab kasutajatel kasutada samu kontosid ja paroole nii kohalike kui ka

pilveressursside jaoks.

Need, kes otsustavad taielikult pilve migreerida, otsivad sageli viise pilve voimaluste
maksimeerimiseks ja oma kohaliku infrastruktuuri minimeerimiseks. Azure AD pakub
toepoolest paljusid funktsioone, mis on olemas kohalikus Active Directory's (AD), ning

voimaldab loobuda kohalikust serverist.
Azure AD iimbernimetamine Microsoft Entra ID-ks

Microsoft valis Azure Active Directory (Azure AD) uueks nimeks Microsoft Entra ID

jargmistel pdhjustel:
e mitme pilve ja mitmeplatvormi funktsionaalsuse demonstreerimiseks,
e segaduse valtimiseks Windows Server Active Directory'ga ja
e Microsoft Entra tootevaliku Glhendamiseks.

Teenuse plaanide nimetused muudeti 1. oktoobril 2023. Microsoft Entra ID Free,
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Microsoft Entra ID P1 ja Microsoft Entra ID P2 on eraldi pakkumiste uued nimed ja kdik
praegustes Azure AD plaanides sisalduvad vdimalused jaavad samaks. Microsoft Entra
ID, varem tuntud kui Azure AD, sisaldub endiselt Microsoft 365 litsentsiplaanides,
sealhulgas Microsoft 365 E3 ja Microsoft 365 E5. [10]

1.2.3. Microsoft Intune

Microsoft Intune on Microsofti pilvepdhine arvutite, mobiilseadmete ja tahvelarvutite
haldusteenus. See voimaldab organisatsioonidel hallata ettevotte andmeid ja rakendusi
oma tdotajate seadmetes, rikkumata nende privaatsust. Teenus toetab erinevaid

operatsioonisiisteeme nagu iOS, Android, Windows ja macOS.

Intune voimaldab administraatoritel registreerida ja hallata ettevotte seadmeid. See
hdlmab turvapoliitikate rakendamise vdimalust, seadmete Ilukustamist voi

tehaseseadetele lahtestamist kaotamise voi varguse korral. [11]

Microsoft Intune maéangib votmerolli ettevitte seadmete migreerimisel kohalikest
vorkudest Azure pilve. Migratsioonil Azure pilve on kasutajate tuvastamine ja
autentimine kriitilise tahtsusega. Intune integreerub Azure AD-ga, pakkudes Uhtset

lahendust kasutajakontode ja seadmete haldamiseks. [12]

Seega ei ole Intune lihtsalt seadmehaldusvahend; see toimib sillana, Uhendades
kohalikke ressursse pilvega ning tagades ettevotte seadmete ja andmete sujuva ja

turvalise Glemineku Azure pilve.

Siin tuleks mainida Microsoft Intune konkurentsieeliseid, mis muudavad selle
atraktiivseks. See teenus on stigavalt integreeritud teiste Microsofti pilvetoodetega, mis
on vaga oluline koolide jaoks, kes neid aktiivselt kasutavad (Office 365). Lisaks toetab
Intune i0S-i, Androidi, Windowsi muidugi, Linuxi, macOS-i ja isegi IoT-seadmete

juhtimist.
Olemas on ka teisi MDM-i pilveteenuseid. Naiteks:

Apple Business Manager (ABM) - hea vahend seadmete haldamiseks, kuid sobib ainult
i0S-i, iPadOS-i ja macOS-i operatsioonislisteemiga seadmete haldamiseks. ABM ei

vOimalda seadmete haldust, mis tootavad Android voi Windows operatsioonisiisteemil.

Google Workspace toetab seadmete haldust kdigi peamiste opsiisteemide puhul, kuid ei

integreeru nii mugavalt ja lihtsalt teiste Microsofti pilveteenustega. Naiteks:

Azure Active Directory vdib pakkuda lahendusi juurdepaasu haldamiseks, kuid need ei

pruugi taielikult suhelda juurdepddsu halduse mehhanismidega Google Workspace'is.
1.2.4. Windows AutoPilot

AutoPilot on teenus Microsoft 365 raames, mis vdoimaldab ettevotetel automatiseerida
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uute Windows 10 vdi Windows 11 seadmete kdivitamise ja seadistamise protsessi otse
pakendist, ilma et oleks vajadust teha esialgset seadistust ettevotte tasandil, muutes
selle protsessi nii IT-administraatoritele kui ka I|0ppkasutajatele lihtsamaks ja

mugavamaks. [13]

Ilma AutoPilotita oleks tulnud iga t66jaama(arvuti) kasitsi seadistada. Nimelt:
e domeeniga liitumine;
e MDM-is registreerimine;

e Administraatoritel oleks olnud vajalik kdik vajalikud rakendused ja varskendused

igale seadmele kasitsi installida.

e Turvapoliitikate, nagu BitLocker, tulemri ja viirusetdrje seadistusi oleks tulnud

teha kasitsi.
¢ kontode konfigureerimine;
e Wi-Fi ja VPN-i seadeid oleks tulnud kasitsi konfigureerida.
¢ keele ja regiooni seadistus;

e Administraatoritel oleks sageli tulnud koolitada I0ppkasutajaid seadme

kasutamise pohitddedes, sisselogimisprotseduurides ja muudes alustes.

e Protsessi kiirendamiseks oleks administraatoritel olnud vaja luua kohandatud

0S- image eelinstallitud rakenduste ja seadistustega.
AutoPiloti pohiroll migratsiooniprotsessis

AutoPilot voimaldab seadmetel automaatselt liituda Azure Active Directory'ga (Azure
AD) ja registreerida ettevotte mobiilseadmete haldusteenuses (MDM), nagu Microsoft
Intune. AutoPilot vOib jalgida, et seade kasutaks viimast operatsioonislisteemi versiooni

enne, kui kasutaja hakkab sellega té6tama. [12]; [13]
1.2.5. PowerShell ja automatiseerimine

PowerShell on automatiseeritud Ulesannete kasurea kest ja skriptikeel, mille Microsoft
on valja toédétanud Windowsi operatsioonisiisteemide administreerimiseks ja
automatiseerimiseks. See (hendab kasurea (nagu cmd.exe-s) tdisfunktsionaalse
skriptikeelega, voimaldades administraatoritel ja arendajatel automatiseerida rutiinseid

ja keerukaid Ulesandeid.
Migratsiooni automatiseerimise kontekstis saab PowerShell'i kasutada:

e Ulesannete automatiseerimiseks: naiteks seadmete massiline registreerimine,
kasutajate ja rihmade seadistamine Active Directory's v0i andmete

migreerimine.
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e Kaugjuhtimiseks: PowerShell vdimaldab administraatoritel juhtida kaugel
asuvaid slisteeme, mis on vdaga kasulik slsteemide migreerimisel voi

uuendamisel erinevates asukohtades.

e Skriptide loomiseks ja rakendamiseks: naiteks programmide automaatseks
paigaldamiseks, konfiguratsioonide muutmiseks, failide kopeerimiseks ja

muudeks llesanneteks, mis vdivad migratsiooni kdigus tekkida.

e Integratsiooniks teiste silsteemide ja tOdriistadega: nagu Microsoft Azure,
Intune, Active Directory ja paljud teised. See vdimaldab luua keerulisi
automatiseeritud migratsiooniprotseduure, mis hdlmavad erinevaid tooteid ja

teenuseid.

Tanu PowerShell'i paindlikkusele ja voimsusele on see votmetooriist administraatoritele,
kes tegelevad migreerimisega ja otsivad viise selle protsessi paljude aspektide

automatiseerimiseks.
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2. TOOJAAMADE MIGRATSIOON MICROSOFT AZURE
PILVE , X" KOOLI NAITEL

Selles peatiikis kirjeldatakse samm-sammult té6jaamade (ja lihidalt ka muu varustuse)

migratsiooni Oppeasutusest "X" Microsoft Azure pilvekeskkonda. Samuti:

e vOrguseadmete, salvestusruumide, arvutusressursside, t006jaamade ja

interaktiivsete tahvlite kirjeldus;
e tdbjaamade tehniline seisukord ja operatsioonisiisteemid;
e slsteemiadministraatorite eelt6d enne migratsiooni (lGhidalt);
e tddjaamade migratsiooniprotsessi etapid;
e kontrollimine, testimine.

Tallinna koolide sisemiste ja valimiste vorkude arhitektuur on Ules ehitatud samadele
pohimd&tetele. Oppeasutus “X” peegeldab keskmiselt kdigi teiste koolide ja
gimnaasiumide t66pohimotteid, seega on see hea objekt pilvekeskkonda migreerimise

etappide kirjeldamiseks.

Autorit piirab leping Telia AS-ga tundliku teabe levitamise kohta, mis vOib kahjustada
nende kliente. Seetbttu kirjeldatakse monda tehnilist detaili Uldjoontes ja ilma

Uksikasjadeta.
2.1. Vorgu infrastruktuur

Oppeasutuse ruuter "X" (edaspidi kasutab autor ka termineid "kool" v&i "giimnaasium")
asub koolist eemal ja on ettevotte Telia AS kontrolli all. Kooli juurde on toodud optiline
internetikaabel, millel on voimalus andmete edastamiseks sisse- ja valjapoole kiirusega
1 Gb/s. Seespool on kdik vorguseadmed Uhendatud DAC-kaablitega, mis vdimaldab
kogu koolis sailitada suure vorgukiiruse. Sarnaselt ei asu ka server koolis, vaid asub
Tallinna andmekeskustes. Juurdepdaas sellele on Tallinna IT-inseneridel ja ettevotte Telia
AS IT-inseneridel. Kooli server domeenikontrolleriga "edu.ee" on integreeritud Microsoft

Azure'i pilvekeskkonda (Joonis 2.1).

Serveri integreerimine pilve téhendab, et meil on hibriidse IT taristuga objekt. Lihtsate
sdnadega on see juhtum, kus kool ei loobunud kohalikust serverist, kuid osa selle
funktsioone anti juhtimiseks pilve ja osa jai kohalikku tddétluskeskusesse. Tallinna linn
otsustab ise, millised ressursid pilve viia ja millised jatta kohaliku serverisse. Tasub
markida, et andmete turvalisuse ja sailitamise kiisimuses mangib olulist rolli nii Euroopa
kui ka kohalik seadusandlus. Kohalikku vorku koos integreeritud pilveserveriga Azure

AD'sse saab naha allpool esitatud pildi naitel. (vt Lisa 5)
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Joonis 2.1 Kooli lokaalvdrgu infrastruktuur

2.1.1. Sisevorguseadmete kirjeldus

Tallinna koolide sisevork ja varustus naevad valja umbes (ihesugused. (vt. Tabel 2.1),
(Joonis 2.1) Lisamaterjalides Uldiselt vdrreldakse klassikalist kohalikku ettevétte vorku

ja pilvekeskset tsentraliseeritud vorku. Analilsitakse seadmete mahtu, plussid ja

miinused. (vt Lisa 3)
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Tabel 2.1 Sisevorguseadmete kirjeldus

Firewall liikluse kontroll
“"Huawei”

Switch kokku 6 tk.
“"Huawei/48"

VLAN1 lauaarvutid
VLAN2 tehniline, kaamerad
VLAN3 printerid 5 tk.
VLAN4 Opetajate wifi
VLANS Opealste wifi
VLANG6 kilalise wifi
Wifi tugijaam 20 tk.
“Huawei”

IP 10.254.0.0

2.2. Tehnilised nouded ja operatsioonisiisteem

Enne kui tééjaam (arvuti) viiakse ule pilvekeskkonda, tuleb veenduda, et seade vastab
minimaalsetele nduetele. Nouded pd&hinevad Microsofti, linna administratsioonil ja

ettevottel Telia AS kombineeritud soovitustel.

Tédjaama tehnilised nduded on Usna lihtsad ja arusaadavad, arvutile peab olema
vOimalik paigaldada opsisteemi Windows 11. Alltoodud Microsofti minimaalsed nduded

selle operatsioonisisteemi paigaldamiseks[19]:

e Protsessor: 1 gigahertz (GHz) voi kiirem, vahemalt kahe tuumaga, Ghilduval 64-

bitisel protsessoril voi slisteemil kiibil (SoC).

e Protsessor: 1 gigahertz (GHz) voi kiirem, vahemalt kahe tuumaga, Ghilduval 64-

bitisel protsessoril voi slisteemil kiibil (SoC).
e RAM: 4 GB vdi rohkem.
e Salvestusruum: 64 GB voi suurem salvestusseade.
e Pusivara: UEFI, voimeline turvaliseks kaivitamiseks.
e TPM: Usaldusvaarne platvormimoodul (TPM) versioon 2.0.
e Graafikakaart: DirectX 12 Ghilduv graafika / WDDM 2.x.
e Ekraan: >9” HD eraldusvdimega (720p).

e Internetiihendus: Internetiihendus on vajalik uuenduste tegemiseks ja mdnede
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funktsioonide allalaadimiseks ja kasutamiseks.

Kuigi need on valja toodud minimaalsed nduded, voib tegelik joudlus sdltuda seadme
konkreetsest riist- ja tarkvarakonfiguratsioonist. Samuti on hea mdte kontrollida
Microsofti ametlikku veebisaiti vdi ressursse nende nduete varskenduste voi
muudatuste osas. Kdige tapsema vastuse selle kohta, kas konkreetne seade sobib

Windows 11 paigaldamiseks, annab programm PC Health Check.

2.3. Migratsioonieelne t60

Esimene asi, mida tuleb teha, on koikide t6djaamade inventuur ja nende tehnilise
seisukorra tuvastamine. On vaja valja selgitada, millised arvutid kuuluvad koolile ja
millised on renditud. Nagu naéhtub Tallinna IT-osakonna juhataja Andres Videri kirjast,
"...et 2023. aasta sligisel I10ppesid koolides mitmed seadmete rendihanked - valja

vahetati tGle 4000 lauaarvutit ja 5000 silearvutit".

Tuleb selgitada, et koolides on peamiselt renditud seadmed, mida regulaarselt
uuendatakse, kuid on ka kooli enda seadmeid, mida kasutatakse kuni nende tehnilise

sobivuse 10puni. Teisega on sageli raskem tddtada, kuna need vananevad Kkiiresti.
2.3.1. Migratsiooni eelsete t66de etapid

Enne kui Tallinna gimnaasiumi "X" seadmed pilvekeskkonda migreeriti, tehti jargmised

t66d:
e tuvastati 90 uut lauaarvutit;
e tuvastati 54 uut sllearvutit;
e tuvastati 17 vananenud arvutit, mis ei suuda toetada Windows 11;
e tuvastati 23 iPad tahvelarvutit, mis sobivad pilvekeskkonnaks;
e Windows 11 uuesti paigaldamiseks tuvastati 38 lauaarvutit;
e Windows 11 uuesti paigaldamiseks tuvastati 88 siilearvutit;
e 28 interaktiivset tahvlit Android'iga.

Kokku on migreerimiseks ette valmistatud 321 seadet.

Siisteemiadministraatorite eelt66 enne migratsiooni

Enne kui alustada seadmete migreerimist pilve, peavad slsteemiadministraatorid
tegema oma osa toost. Sellest otseselt sdltub t66 sujuvus ja td6jaamade pilve lleviimise

kiirus. Migratsiooni alustamise eel peavad olema tdidetud jargmised punktid:

e Kasutajate kontod lisamine Azure AD-sse
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e Turvalise vorgu loomine

e Skriptide madaramine kaugandmebaasidele ja printeritele Intune'is
e Grupipoliitika loomine Azure AD-s

e Grupipoliitika loomine Intune'is

e PowerShell'i skriptide silumine

e Registreerimine AutoPiloti (uute arvutite puhul)

Migratsioonieelne t66 on naidatud alloleval tegevusdiagrammil (Joonis 2.2).

Seadmete
inventuuru ja
»{ dokumentatsiooni

kirjutamine

Migratsiooniks tiimi
ettevalmistamine

A 4
Uute seadmete
tellinime
A 4
Kask kooli failide
kopeerimiseks v v v
Tehika Turvalise vdrgu Po;:srﬁg:lll
paigaldamine loomine kirjutgmin e
Y
mitte kopeeritud<ﬁ
l v
v v kopeeritud J
Arendatakse Antakse lisa
teist kooli aega Kool
migratsiooniks
valmis
Y
Kopeeritud1

N
| |
L)

Andmed
kustutatakse

Joonis 2.2. Tegevusdiagramm naitab ettevalmistust66d migratsiooniks
2.4. Realisatsioon ja migratsioonietappide kirjeldus

Enne migreerimisprotseduuri alustamist tuleb seadme olek kindlaks teha, nagu néaidatud

alloleval tegevusdiagrammil (vt Joonis 2.3). Neid oleku kolm:
e uus seade;

e kasutatud seade, Windows 11 toega;
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e vana seade, Windows 11 tugi puudub.

Koolides on lisaks lauaarvutitele ja sllearvutitele ka tahvelarvuteid ja interaktiivseid
tahvleid. Nende seadmete migratsioon pole linna jaoks prioriteetne. Erinevate tootjate,
nagu Apple, Samsung ja Huawei, ning operatsioonisiisteemide MAC OS vdi Android
mitmekesisus nduab erilist lahenemist. Otsus selliste abiseadmete migratsiooni kohta
sOltub tavaliselt nende kasutamise intensiivsusest, riistvara seisundist ja Opetajate

eelistustest.

Meie juhtumil on koolis “X"” 23 iPad tahvelarvutit (OS) ja 28 interaktiivset tahvlit
(Android). Otsused nende seadmete migratsiooni kohta pole veel vastu vdetud, ja

kommentaarid selle teema kohta antakse t66s allpool eraldi punktis.

Turvavdrgu
loomine

Seadme

grupeenming

Y Kasutatud seadmeid, mis |

ei toeta Windows 11

Uued seadmeid

seade Intune'i
Reinstallimine
Kaib protsess: Sisse loogimine
"Setting up for work "tehnika" vorku;

Kasutatud seadmeid, mis

toetavad Windows 11

Seadme Bios'i uuendus;
esmakordne Bios' seadistamine
kaivitamine

AutoPilot juhib ,ﬁ(s'a“t’t_promeig
seade Intune'i €tiing up Tor
work or school”

or school" ite edukas i6
PoweShell skripti lte edukas 1o
1 kaivitamine
ettevalmistamine haalestamine haalestamine

Seadme _?eadme Konto
(Device preparation) (Devise setup) | |{Account setup) Seade
i l i taaskaivitamine
IP - aardessi ja Rakenduste ¥ ¥
arvuti nime paigaldamine Seadme Seadme Konto
saamine ettevalmistamine haalestamine | | haalestamine
Device preparation)| |(Devise setup)| |(Account setup)
'
IP - aardessija Rakenduste
arvuti nime saamine paigaldamine

Joonis 2.3 Realisatsioon ja migratsioonietappide tegevusdiagramm
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2.4.1. Uue seadme migreerimise protseduur

Uute seadmetega to6tamine on kdige lihtsam ja kiirem, kuna oluline t66 on juba varem
tehtud. Windows 11 on tootja poolt paigaldatud. Tuleb rohutada, et selline arvuti on
juba konfigureeritud pilve toétamiseks tanu sellisele teenusele nagu AutoPilot.
Registreerimise etapp Azure AD's ja Intune'is on juba tehtud, kus on maaratud koik
seaded ja rUhmapoliitikad. Kui arvuti on kaivitatud ja vOrku (Uhendatud AutoPilot

rakendab protseduuri "Setting up for work and school" automaatselt.
Selle protseduuri etapid on loetletud allpool:
1) Seadme ettevalmistamine (Device preparation): (Joonis 2.4)
e riistvara kindlustamine;
e organisatsiooni vorguga liitumine;
e seadme mobiilsideseandmete halduseks registreerimine;
e seadme mobiilsideseandmete halduseks ettevalmistamine.
2) Seadme haalestamine (Devise setup): (Joonis 2.4)
e turbepoliitikad;
e serdid;
e vdrguihendused;
e rakendused.
3) Konto haalestamine (Account setup): (Joonis 2.4)
e organisatsiooni vorguga liitumine;
e turbepoliitikad;
e serdid;
e vOrguihendused;
e rakendused.

Parast edukat “Konto haalestamine” protseduuri taaskaivitub seade automaatselt.
(Joonis 2.4)
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Setting up for work or school

This will take a few minutes. Your device might need to restart as we
complete the setup

&2 Device preparation
Working on it

5 Device setup

Waiting

l ] & Account setup

Waiting

Joonis 2.4 T6d voi kooli jaoks hadlestamine
Edukas migratsioon Intune'i
Edukaks Intune'i migratsiooniks v0ib pidada jargmisi tunnuseid:
e parast taaskaivitust ilmub ekraanil Intune'i logo; (Joonis 2.5)

e arvuti sisselogimiseks tuleb sisestada testkonto kasutajanimi ja parool; (Joonis
2.6)

e kooli suffiks ja linna domeen “edu.ee” on margitud; (Joonis 2.6)

e testakontoga sisselogimine dnnestus, seadmele on saadud juurdepdds. (Joonis

13:55

esmaspiéev, 27. november

B Microsoft Intune”

Joonis 2.5 Nouetekohane kuvatdmmis Intune'i logoga
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Muu kasutaja

.teliatesti

Parool

Logige sisse: © 7 .eduee

Sisselogimissuvandid

Joonis 2.6 Sisselogimine test kontolt, dige sufiks ja linna domeen “X_.edu.ee”

Q Saate otsida rakendusi, satteid ja dokumente

Kinnitatud Kéik rakendused >

S
O B

Company Portal _ File Explorer Satted Outlook Word
—_——

$ O

PowerPoint OneNote

Soovitatud

[]  TIK Teliatest

== Q otsing

Joonis 2.7 Juurdepaads seadmele on saadud, maaratud arvuti nimi ja IP-aadress, Office 365 on

allalaaditud, Company Portal on paigaldatud

Parast sisselogimist testkontole “x.teliatest” saab jalgida, kuidas kdigi tdédks vajalike

ressursside automaatne allalaadimine 16peb. Sdltuvalt seadme grupist on sellele
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maaratud rakenduste loend. Pildil on ndha, et Office 365 tarkvarakomplekt on juba

installitud, seadme nimi ja IP-aadress on saadud. (Joonis 2.7)

Vajalik veel oodata Company Portal’i rakenduse ilmumist arvuti haldamiseks ja
juurdepdasuks korporatiivse ressurssidele. Edaspidi on kdik rakendused ja uuendused

selle todlaua jaoks allalaadimiseks voimalikud ainult Company Portal'i kaudu.
Ebakorrektne migratsioon Intune'sse

Migratsioon Intune'sse ei toimu alati sujuvalt ja veatult. Kuna paljud seadmed vdivad
migreeruda korraga, suureneb vorgukoormus ja vdivad tekkida torked. Samuti tuleb
arvestada, et pilveteenused to6tavad aslinkroonselt. Migratsiooni kontekstis tédhendab

see, et erinevad etapid ja Ulesanded voéivad toimuda paralleelselt.

Naiteks pilves Azure seadmete migreerimisel ja Intune'i teenuse kasutamisel nende
haldamisel vdivad erinevad (lesanded, nagu rakenduste installimine, turvapoliitika
rakendamine vdi seadmete registreerimine, toimuda soltumatult Gksteisest ja erinevatel
aegadel. Praktikas tdhendab see, et esimene arvuti, mis alustas migratsiooni, ei pruugi

seda esimesena |Opetada.

Esimene mark sellest, et seade ei ole edukalt migreerunud, on dige pildi puudumine

kuval (Intune'i logoga).

Teine mark on kooli sufiksi puudumine ja linna domeeninime "edu.ee" puudumine.
(Joonis 2.8)

Sellistes olukordades tahendab see, et seade on juba pilves, kuid mitte grupis ja
poliitikad ei rakendu. Administraator teeb selle Intune'is kasitsi, ja IT-spetsialistilt
noutakse testkonto tadieliku aadressi sisestamist. (Joonis 2.8). Grupipoliitikat ja nende

toimimist kirjeldab autor lahemalt jargmises alapeatukis.

Edasi jargneb koik Ulaltoodud stsenaariumi jargi. Vajalike rakenduste allalaadimine,

arvuti nime ja IP-aadressi saamine ning Company Portal'i paigaldamine.

Parast Company Portali rakenduse saamist voib pidada uue seadme migratsiooni Azure'i
pilvekeskkonda ja Intune teenusse I0ppenuks. Administraator naeb, et seade on edukalt

registreeritud Microsoft Endpoint Manager Admin Senter'is. (Joonis 2.9)
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Muu kasutaja

Meiliaadress

Parool
Logige sisse: Teie t66- vdi koolikonto

Sisselogimissuvandid

Joonis 2.8 Kooli sufiks ja linna domeeninimi “edu.ee” puuduvad

Home >

(i) Devices | Overview

I/"J Search | <

@ Overview € Preview upcoming changes to Devices and provide feedback. —

n All devices

& Menitor Enrollment status  Enrollment alerts Compliance status  Configuration status Software update status
By platform

Intune enrolled devices Enrollment failures by OS

Windows LAST UPDATED 08/11/23, 1013 =

B ios/ipados Platform Devices 50
L macos ‘Windows _ 12,521 40
B Android |05/iPadOs | B 30
1 Chrome OS (preview) Android | 56 =
ﬁl Linux Linux |CI 10

: mac0S | 0 2
Device enrollment

15 Oct 220 290ct
‘Windows Mobile | ] Android Windows Mobie

o lo o I31 lo

u Enroll devices

Provisioning

3 Windows 365 Top enroliment failures this week Cloud attached insights
Policy Failures Count

] Compliance policies Uncategorized error 1

0 Conditional access
[F] Configuration profiles

Seripts No data to display

™ Remediations
[] Group Policy analytics

22 Update rings for Windows 10
and later

28 Feature updates for Windows
10 and later

22 Quality updates for Windows 10
and later

BE Fne i detan fae VA 1A

Joonis 2.9 Microsoft Endpoint Manager Admin Center
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2.4.2. Kasutatud seadme migratsiooni protseduur

Kasutusel olnud té6jaamadele nduevad erinevat lahenemist. Esiteks, nagu juba varem
mainitud, selgitatakse valja, kas seade toetab opsiisteemi Windows 11 voi mitte. Kui

jah, siis ndeb seadme ettevalmistamise ja migratsiooni protseduur valja jargmine:
e kui vajalik, siis BIOS-i uuendamine;
e BIOS-i seadistamine;
e Windows 11 paigaldamine;
e PowerShell'i skriptide kaivitamine;
e seadme taaskaivitamine;
e AutoPiloti abil td6jaama parameetrite seadistamine;
e AutoPiloti abil Intune'i migratsioon;
e taaskaivitus, seadmesse testkonto kaudu sisse logimine;
e rakenduste allalaadimine, nime ja IP-aadressi maaramine;
e Comp Portali installimine.
BIOS ja selle uuendamine

BIOS (Basic Input/Output System) on arvuti emaplaadil olev pulsivara, mis kaivitub
arvuti toite sisselillitamisel. BIOS vastutab arvuti alglaadimise eest, kontrollides riistvara
ja algatades arvuti operatsioonisiisteemi (naiteks Windows, Linux vdi macOS) laadimise.
Lisaks konfigureerib BIOS pohivara, sealhulgas protsessori, malu, kdvaketta ja muud

slisteemiressursid, tagades nende Gige toimimise.

BIOS tagab arvuti alglaadimise protsessi korrektsuse ja toimimise ning loob ihenduse
riist- ja tarkvara vahel, vOimaldades slsteemil korralikult kaivituda. Tanapdeval on
monedel arvutitel kasutusel kaasaegsemad silisteemi alglaadimise protokollid, naiteks
UEFI (Unified Extensible Firmware Interface), kuid BIOS-mdiste on endiselt laialdaselt

kasutusel.

Windows 11 puhul on ndutav UEFI BIOS, mis on traditsioonilise BIOS-i uuem versioon.
UEFI pakub kiiremat laadimist ja paremat toetust suurematele kdvaketastele. [20]
Samuti margati, et teatud Lenovo seadmete tootja BIOS-i versioonil kiisis Bitlocker

pidevalt taastamisvotit, seetdttu oli vajalik firmware uuendamine.

BIOS-i seadistamine

Enne Windows 11 installimist on vaja seadistada BIOS voi tapsemalt UEFI.
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Secure Boot: See funktsioon tagab lisakaitse laadimisprotsessi ajal ja kontrollib
operatsioonislisteemi komponentide ja monede draiverite autentsust. Windows 11 puhul

peab Secure Boot olema sisse lllitatud. (Joonis 2.10)

TPM (Trusted Platform Module) 2.0: TPM 2.0 on tihti sisse ehitatud kaasaegsetele
emaplaatidele ja seda juhitakse BIOS-i kaudu. TPM 2.0 on Windows 11-s vajalik
lisaturvafunktsioonide jaoks, nagu andmete kripteerimine. TPM 2.0 moodul peab

samuti olema sisse lilitatud. (Joonis 2.11)

Parooli kohustuslik vahetamine BIOS-i seadetele ja Boot mentlle juurdepaasuks.

Windows 11 Edu paigaldamine

Selleks, et mitte koormata vorku suure hulga seadmetega, tehakse Windows 11 Edu
installimine USB-malupulgale loodud tdmmisefailiga (image file). Seetdttu peaks IT-
spetsialistide arsenalis olema umbes 30 sellist malupulka, et t66 liiguks voimalikult

kiiresti.

ThinkPad Setup

Select Item Change Values Setup Defaults
Select Menu Select » Sub-Menu Save and Exit

Joonis 2.10 UEFI BIOS Secure Boot aktiveerimine

ThinkPad Setup

Security Chip

Enabled

Select Item Change Values Setup Defaults
Select Menu Select » Sub-Menu Save and Exit

Joonis 2.11 TPM (Trusted Platform Module) 2.0 aktiveerimine
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PowerShelli skriptide kdivitamine

PowerShell - see on Microsofti valja téotatud llesannete automatiseerimise ja halduse
konfigureerimise raamistik. Raamistik pakub skriptide kasurea ja automatiseerimise
vahendeid Windowsi platvormil. PowerShell toetab kaskude tditmist, voimaldades
slisteemiadministraatoritel ja inseneridel automatiseerida rutiinseid Glesandeid, hallata
seadmete konfiguratsioone ning teha muid toiminguid Windowsi keskkonnas. Kasutades
PowerShelli seadmete migreerimisel, suurendatakse protsessi t6husust ja tapsust,

samuti véhendatakse llesannete taitmiseks vajalikku aega.

Parast Windows 11 installimist taaskdivitub seade. Seejarel tuleb vaikimisi thendada
to0jaam eelnevalt ettevalmistatud, kaitstud vérguga “tehnika”. Niipea kui masin on
usaldusvaarselt vorguga Uhendatud, saab kaivitada skripte, kuid eelnevalt m&aaratleme,
millisesse gruppi see seade suunatakse. Kdik soltub sellest, kes kasutab seda arvutit.
Kui Opetaja, siis Uks grupp, kui dpilane, siis teine, personal - kolmas ja nii edasi. (Joonis
2.12)

s JolPK_Opetajad_Desktops.ps’ 20.08.2023 19:37 Windows PowerSh... 80 KB
= “PK_Opetajad_Lapmps.pﬂ 20.08.2023 19:37 Windows PowerSh... 80 KB
=+ Mo PK_Opilased_Arvutiklass.ps1 20.08.2023 19:39 Windows PowerSh... 80 KB
= PpP_Opilased_MobiilneArvutiklass.p...  20.08.2023 19:38 Windows PowerSh... 80 KB

Joonis 2.12 Powershell faili gruppide nimed

Arvutite jaotamine gruppidesse on vajalik nende haldamise lihtsustamiseks. Naiteks
votame kaks suurt kasutajate riihma koolis - Opetajad, kellel on umbes 40 arvutit, ja
Spilased, keda on lle 130. Nende riihmade erinevused on ilmsed. Opilastel on (hed
nouded arvutitega to6tamiseks, Opetajatel teised. Seega vajavad Opilaste kasutuses

olevad arvutid Ght konfiguratsiooni, samal ajal kui Opetajate arvutid vajavad teist.

Just seetottu eksisteerib mdiste rithmapoliitikatest. Turvalisuse, uuenduste, seadete ja
vorgule juurdepdéasu poliitikad rakendatakse Opilaste arvutitele (hel viisil ja Opetajate
arvutitele teisel viisil. Intune'is arvuti digesse riihma registreerides saab administraator
voimaluse kohandada rihmapoliitikaid nii, et hallata kdiki selle riihma arvuteid

kaugjuhtimise teel igal ajal.

Rakenduse installimise poliitika ndide: Kui Opetajatel on vaja uut rakendust, seab
administraator sellise llesande, ja Intune installib selle kohe koigile 40 arvutile, mis
kuuluvad rithma "PK_Opetajad_Laptops.ps1" voi "PK_Opetajad_Desktops.ps1". Samuti
saab poliitikat seadistada nii, et Opetaja saab sellest teate, ja installimine toimub hetkel,

kui Opetaja ei kasuta seadet voi puhkab.
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Oppurite arvutite naide grupipoliitikast: Opilase silearvutit ei saa vélja lilitada, see on
alati olekus, vdimeline vastu votma uuendusi. Sellele arvutigrupile jouavad uuendused
ainult 66sel kindlal kellaajal. Opilase arvutisse ei saa paigaldada rakendusi, mida saab
paigaldada Opetaja arvutisse. Samuti kehtivad piirangud failide ja rakenduste

kustutamiseks, té66laua muutmiseks, varundamiseks ja palju muud.

Arvuti migreerimiseks, mida tulevikus, eeldame, kasutab dpilane, on vaja konfigureerida
BIOS ja installida Windows 11. Seda on eespool kirjeldatud. Jargmine etapp on

PowerShelli skripti kdivitamine.
Selleks, et kaivitada skript, on vajalik jargmine tegevuste jarjekord: (Joonis 2.13;)

e kaivitame Command Prompt;

e kirjutame kasureas >PowerShell, kdivitame seda programmi;

e valime valise USB-kandja >D:\

e valime selle arvuti jaoks vastava skripti, eeldame, et see on
“PK_Opilased_Mobiilnearvutiklass.ps1”;

e hoiatus allalaadimise kohta “nuget v2.8.5.208"”, anname oma nousoleku “Yes”.

“NuGet on ametlik pakkide haldur .NET-ile. Paketid on pdhimotteliselt kompileeritud
raamatukogud koos mdne kirjeldava metaandmega. NuGet on oluline tooriist iga
kaasaegse arendusplatvormi jaoks, kuna see on mehhanism, mille kaudu arendajad
saavad luua, jagada ja kasutada kasulikku koodi. Sageli on selline kood pakitud
"pakkidesse", mis sisaldavad kompileeritud koodi koos muu sisuga, mida on vaja

projektides, mis tarbivad neid pakette.” [23]

Edasi kaivitub wvalitud skript iseseisvalt, laadib vajalikud moodulid, kasutab
autentimisvotmeid, vordleb seerianumbreid. Seade registreeritakse AutoPiloti,
konfigureeritakse tdielikult sihtrihma kasutajatele, lisatakse Oigesse gruppi,

madratakse parameetrid edasiseks migreerimiseks Intune'is.

Parast teadet, et seade on lisatud gruppi “Tallinna_X_seadmed_MobiilneArvutiklass”,

vOib seda etappi lugeda edukalt 16petatuks. (Joonis 2.14)

PowerShell skripti t66 tulemusena automatiseeritakse ja kiirendatakse t66protsessi. See

on eriti oluline suure arvu arvutite puhul, naiteks koolides.

Taaskaivitame kasitsi seadme kasuga "> shutdown -r -t 300" ja jatame 300 sekundi

pikkuse pausi, et tagada kdigi pilvesalvestusteenuste protsesside kindel |16petamine.

Edasi, pdrast taaskaivitamist, on migratsiooniprotseduur tapselt sama, nagu uue

seadme puhul Ulalpool kirjeldatud.
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Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSkindo
PS C:\Windows\System|
32> D:\MobiilneArvutiklass.psl
NuGet provider is required to continue
PowerShellGet requires NuGet provider version '2.8.5.201' or newer to interact with NuGet-based repositories. The NuGet
provider must be available in 'C:\Program Files\PackageManagement\ProviderAssemblies' or
'C:\Users\defaultuser@\AppData\Local\PackageManagement\ProviderAssemblies’. You can also install the NuGet provider by
running ‘Install-PackageProvider -Name NuGet -MinimumVersion 2.8.5.201 -Force’. Do you want PowerShellGet to install
and import the NuGet provider now?
[Y] Yes [N] No [S] Suspend [?] Help (default is "Y"): y
Installing module WindowsAutopilotIntune
Installing module Microsoft.Graph.Identity.DirectoryManagement
WARNING: The version '2.10.0" of module 'Microsoft.Graph.Authentication' is currently in use. Retry the operation after
closing the applications.
Welcome to Microsoft Graph!

Connected via delegated access using -204b-4c2f-b7e8-
Readme: https://aka.ms/graph/sdk/powershell

SDK Docs: https://aka.ms/graph/sdk/powershell/docs

API Docs: https://aka.ms/graph/docs

NOTE: You can use the -NoWelcome parameter to suppress this message.

Connected to Intune tenant __id-44ge-987e-" = " "7

Gathered details for device with serial number: =

Waiting for 1 of 1 to be imported

Waiting for 1 of 1 to be imported

Waiting for 1 of 1 to be imported

Waiting for 1 of 1 to be imported

Waiting for 1 of 1 to be imported

Waiting for 1 of 1 to be imported

Waiting for © of 1 to be imported

PF16BR41: complete © None

1 devices imported successfully. Elapsed time to complete import: 183 seconds
Waiting for © of 1 to be synced

All devices synced. Elapsed time to complete sync: 1 seconds
Adding device PF16BR41 to group Tallinna & 7 i _seadmed_Mobiilnearvutiklass
Added devices to group 'Tallinna 7 7~ "7 "_seadmed_Mobiilnearvutiklass’

PS C:\Windows\System32> _

Joonis 2.13 Command Prompt skriptide kaivitamise

1 devices imported successfully. Elapsed time to complete import: 183 seconds
Waiting for @ of 1 to be synced
All devices synced. Elapsed time to complete sync: 1 seconds

Adding device PF16BR41 to group Tallinna Tz 'mn 4%’y seadmed_Mobiilnearvutiklass

Added devices to group 'Tallinna Tui'n_seadmed_Mobiilnearvutiklass' «TiinTuTuTiu-4c8c-a402-Cnt

PS C:\Windows\System32> _

-

Joonis 2.14 Kinnitus, et protseduur on edukalt IGpule viidud “Added devices to group Tallinna_

X_seadmed_MobiilenArvutiklass”

PowerShell skripti kommentaarid
Seda skripti ei saa taies ulatuses avaldada kahe pdhjuse tottu:

1. Autor on piiranud lepinguga Telia AS-iga taieliku versiooni avaldamist.

2. Skript on mahukas ja sisaldab tle 2000 rea.

Avaldatud osas demonstreeritakse ainult neid koode, millega autor ja IT-spetsialistid
otsekohe tddjaamade migreerimisel kohapeal téétama pidid. (Joonis 2.15); (Joonis
2.16); (Joonis 2.17)

Telia AS kirjutas skripti tuginedes Andrew Taylori koodile, mille kohta leiate teavet
Microsofti ametlikult veebisaidilt [21]. Ei ole valistatud, et Telia AS téétajad on koodi

konkreetsete Ulesannete jaoks kohandanud.

Demonstreeritud skriptis on kirjeldatud pdhilised parameetrid ja muutujad, mis on

vajalikud seadme registreerimiseks Windows Autopilot'is. Kdige muudetavamad on:
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e $GroupTag = "OpilasedLaptops;
e $AddToGroup = "X_ Pohikool_seadmed_MobiilneArvutiklass"

Eelmainitud parameetrid muudetakse regulaarselt soltuvalt kooli ja migreerumise
seadme suunatud grupi nimest. Ulejddnud parameetrid puudutavad tundlikku infot,

nagu salajased votmed. (Joonis 2.15)

» ValueFromPipelineByProp:
pute 11 ] $Name = @("

Mandato 11 1 $Append = I
Mandato 11 ] $Credential =

11 1 $Partner

1L ] $Forc i

, ParameterSetName ] $0nline =

Mandato ParameterSetNam i $TenantId
Mandato ParameterSetNam i $AppId
Mandatol ParameterSethNam i $AppSec
Mandato ParameterSetNam i $AddToGroup = B
Mandato ParameterSetNam i $AssignedComputerilame = *~

Mandato ParameterSetNam i $Assign = 5
Mandato ParameterSetNam i $Reboot = 5

[ eter(Mandatory ParameterSetNam ine $Wipe =
[Parameter(Mandatory = ParameterSetName Online’ $Sysprep =

Joonis 2.15 Pdhiparameetrite PowerShelli skript

Erilist tdhelepanu tuleks podrata Microsoft Graphi platvormile. MS Graph API on
Microsoft loodud ulatuslik raamistik, mis voimaldab arendajatel suhelda mitmesuguste
Microsoft 365 teenustega, sealhulgas Azure Active Directory, SharePoint, OneDrive,
Outlook ja muud. See vdimaldab andmete, kasutajate teabe ja organisatsiooni
ressursside hankimist ja té6tlemist Ghe punkti kaudu. Arendajad saavad kasutada HTTP-
paringuid erineva funktsiooniga Microsoft 365 funktsioonidele juurdepaasuks ja nende
haldamiseks, mis lihtsustab rakenduste integreerimist ja automatiseerimist Microsofti

pilvepdhiste teenustega.

Edasi toimub NuGet-i pakihalduri ja MS Graphi moodulite paigaldamine. Kommentaarid
on esitatud koodis. (Joonis 2.16); (Joonis 2.17)
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$computers =

if ($0nline) {

$provider = Get-PackageProvider NuGet -ErrorAction Ignore -Force
if (-not $provider
Write-Host "I der NuGet™
Find-PackageProvid ame NuGet -ForceBootstrap -IncludeDependencies

$module = Import-Module microsoft.graph.authentication -PassThru -ErrorAction Ignore
if (-not %module

Write-Host "I 1 dule mi F .authentica

Install-Module microsoft.graph.authentication -Force -ErrorfAction Ignore

Import-Module microsoft.graph.authentication -Scope Global

Joonis 2.16 NuGet-i pakihalduri ja MS Graphi moodulite paigaldamine

if ($AddToGroup
$module = Import-Module microsoft.graph.groups -PassThru -ErrorAction Ignore
if (-not $module) {
Write-Host ~
Install-Module microsoft.graph.groups -Force -Errorfction Ignore
1
Import-Module microsoft.graph.groups -5cope Global

$module?2 = Import-Module Microsoft.Graph.Identity.DirectoryManagement -PassThru -ErrorAction Ignore
if (-not $modu

Write-Host ing module MS
Install-Module Microsoft.Graph.Identity.DirectoryManagement -Force -ErrorAction Ignore

Import-Module microsoft.graph.Identity.DirectoryManagement -S5cope Global

Joonis 2.17 NuGet-i pakihalduri ja MS Graphi moodulite paigaldamine

Jargmisena toodtavad allpool loetletud funktsioonid.

Function Connect-ToGraph() {} Autentib Graph API-t mooduli

Microsoft.Graph.Authentication kaudu.

Function Get-AutopilotDevice() {} Hangib hetkel Windowsi autopiloodiga registreeritud
seadmed.

Function Set-AutopilotDevice() {} Varskendab autopiloodi seadeid.
Function Add-AutopilotImportedDevice() {} Lisab Windowsi autopiloodile uue seadme.

Function Get-AutopilotProfile() {} Hangib Windows Autopiloti profiili Uksikasjad.
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Function Get-AutopilotProfileAssignedDevice() {} Hangib loendi seadmetest, mis on

maaratud maaratud Windowsi autopiloodi profiilile.
Function New-AutopilotProfile() {} Loob uue Autopiloodi profiili.

Function Set-AutopilotProfile() {} Maarab Windowsi autopiloodi profiili atribuudid

olemasolevale autopiloodi profiilile.

Function Get-AutopilotProfileAssignments() {} Loetelu kdik konkreetse profiili ID jaoks

maaratud seadmed.

Function Set-AutopilotProfileAssignedGroup() {} Maarab riihma Windowsi autopiloodi

profiilile.

Function Add-EnrollmentStatusPage() <{} VLisab uue Windowsi autopiloodi

registreerimisoleku lehe.
Function Get-EnrollmentStatusPage() {} Registreerimisoleku loendi leht.

Function Set-EnrollmentStatusPage() {} Maarab Windowsi autopiloodi

registreerimisoleku lehe atribuudid.

Function Invoke-AutopilotSync() {} Kaivitab Windowsi autopiloodi seadmete

sunkroonimise Autopiloti juurutusteenuse ja Intune'i vahel.

Function Get-AutopilotSyncinfo() {} Tagastab viimase Autopiloodi sinkroonimise

Uksikasjad.
Function Import-AutopilotCSV() {} Lisab Windowsi autopilooti partii uusi seadmeid.
Function Get-AutopilotEvent() {} Hangib Windows Autopiloti juurutamise stindmused.

Parast Ulaltoodud funktsioonide tditmist saadatakse cmd’s teate, et seade on gruppi
lisatud “Added devices to group X_ Pohikool_seadmed_MobiilenArvutiklass”. (vt. Joonis
2.14) See tdhendab, et skript to6tas edukalt.

Edasist protseduuri on juba eespool kirjeldatud jaotises “PowerShelli skriptide

kaivitamine”.
Skripti taitmisvead ja nende parandused

Joonisel fikseeritud olukord, kus seade on edukalt lisatud AutoPiloti ja Intune'i, kuid ei
ole digesse gruppi sattunud. Seda juhtub sageli, kuid on Usna lihtsalt parandatav.
Administraator naeb Intunes, et seade on registreeritud, ja suunab selle kasitsi digesse

gruppi. (Joonis 2.18)

44



T using app-based authentication (Azure AD authenticatiol
not supported)
athered details for device with serial number:emawnuns
to be imported
to be imported
to be imported
to be imported
PF2Y8M8S: complete © None
1 devices imported successfully. Elapsed time to complete import: 92 seconds
Waiting for © of 1 to be synced
All devices synced. Elapsed time to complete sync: 1 seconds
D\l widmMobiilneArvutiklass.psl : Unable to find Azure AD device with ID @iaafans bcbc-470a-91F3-
At line:1 char:1
+ D: \dmi aadsiiimMobiilneArvutiklass.psl [N
+ CategoryInfo : NotSpecified: (:) [Write-Error], WPiteErrorExceptiop

+ FullyQualifiedErrorld : Microsoft.PowePShell.Commands.WPiteErrorException, JiisMobiilneArvutiklass.psl

Joonis 2.18 Teade, et seade on vales grupis

Jargmisel slaidil kujutatud juhtum on keerulisem. Sellise veaga, nagu valesti seadistatud
ExecutionPolicy, tegelevad tavaliselt slisteemiadministraatorid. Selle probleemi

lahendamine voib olla kiirem, kui teha seadmele reinstallimine. (Joonis 2.19)

\Windows\System32>PowerShell.exe Set-ExecutionPolicy Unrestricted
nPolicy : Windows PowersShell updated your execution policy successfully, but the setting i
cific scope. Due to the override, your shell will retain its current
. Type “"Get-ExecutionPolicy -List" to view your execution policy settings. For mor
ExecutionPolicy"”.

: PermissionDenied: (:) [Set-ExecutionPolicy], SecurityException
: ExecutionPolicyOverride,Microsoft.PowerShell.Commands.SetExecutionPolicyCommand

D:\OpetajadDesktops.psl
i s PowerShell updated your execution policy successfully, but the setting i

at a mo
Signe e "Get-ExecutionPolicy -List" to view your execution policy settings.
itionPolicy™.

Joonis 2.19 Valesti paigaldatud ExecutionPolicy

2.4.3. Kasutatud seade, mis ei toeta Windows 11

Nagu juba nadidatud skeemil (Joonis 2.2), vananenud tédjaam, mis ei toeta Windows 11
installimist, ei migreeru Azure'i pilve. Selline seade tdidab kooli muid vajadusi ja jaab

kohaliku serveri ja kooli infojuhi haldusalasse.
2.4.4. Muude seadmete migratsioon
iPad

Koigi teiste seadmete hulgas, mis selles koolis migreeruvad, on ka 9. pdlvkonna iPad.
Enne migreerimise algust tuleb kdikide seadmete seerianumbrid edastada linna IT-
osakonnale. Seejarel teevad linna administraatorid nende seadmete Apple Business

Managerisse juurutamiseks ettevalmistamise. Kui juurutamise ettevalmistus on
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Idpetatud, vOib alustada kohapealset migreerimist.

Apple Business Manager on Apple'i pakutav MDM veebipdhine portaal, mis voimaldab
organisatsioonidel laialdaselt juurutada ja hallata Apple'i seadmeid, nagu iPadid ja
Mac'id. See platvorm on loodud Apple'i seadmete haldamise lihtsustamiseks ari- ja

hariduskeskkondades. Lihtsamalt deldes on see Intune'i analoog.
Migratsiooniprotsess ndeb vélja jargmine:
e Seade ldhtestamineg;
e VOrguihendus;
e Automaatne registreerimine (Enrollment) Apple Business Manager'is
e Teade, et seade kuulub Tallinna domeeni “edu.ee”;
e Automaatne migreerimine Intune'i

iPad'i registreerimine Apple Business Manager'isse ja seejarel Intune'i lisamine Microsoft
365 teiste teenustega integreerumise, turbeeskirjade haldamise voi spetsiifiliste nduete

korral, mida saab paremini taita Intune'i vdimaluste abil.
Interaktiivsed tahvlid

Interaktiivne tahvel Opetajale vdimaldab labi viia interaktiivseid tunde, kirjutada ja
joonistada ekraanile ning kasutada hariduslikke rakendusi. Tahvel saab tavaliselt IP-
aadressi vorgu DHCP-serverilt, mis tagab unikaalse identifitseerimise vorgus.
Diplomit66 kirjutades, puudusid Tallinna linna poolt juhiseid interaktiivsete tahvlite pilve

migreerimise kohta, kuid selline vajadus voib tulevikus tekkida.
2.5. Parast migreerimist

Parast seadmete migreerimist Azure'i pilvekeskkonda vabaneb kohalik administraator
voi infondustaja varasematest haldusodigustest. Paljud llesanded automatiseeritakse.
Koiki koolides olevad seadmeid hallatakse tsentraliseeritult ja kaugjuhitavalt. Edaspidi
hallatakse kdiki seadmeid, rakendusi ja nende varskendusi, turvalisust, kasutajaid ja

nende pilveteenuse kontosid Intune'i ja Microsoft Endpoint Manageri Admin Center

kaudu. (Joonis 2.9)

Microsoft Endpoint Manager Admin Center on (hendatud platvorm seadmete,
rakenduste ja andmete haldamiseks ning organisatsioonis turvalisuse tagamiseks. See
kombineerib Microsoft Intune ja Configuration Manageri funktsionaalsust, pakkudes
keskset halduslahendust IT-administraatoritele. Administraatorikeskus vo&imaldab

Ulesandeid nagu seadmehaldus, rakenduste juurutamine, turvakonfiguratsioon jne. [22]

(Joonis 2.9)
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3. TULEMUS JA EDASIARENDAMINE

Tallinna koolide migreerimine pilvekeskkonda oli paljudele proovikiviks. Tallinna linnale
kui peamisele tellijale, Telia AS-ile kui teostajale ja muidugi Idppkasutajatele.
Rakendatud haldussilisteem vajab kindlasti tdiustusi ja tdiendusi. MOnele neist potrab

autor selles peatiikis tahelepanu.
3.1. Ebamugavused seotud parooli vahetamisega

Esiteks vOib teade parooli vahetamise aja katte joudmise kohta jadda téhelepanuta.

Teine tuleneb esimesest. Opetaja, kes on oma tdélaua infoga ile koormatud, ei mérka
tavaliselt paroolivahetuse teadet ja avastab mingil hetkel, et vdrgukettad pole
kattesaadavad. See ebamugavus avastatakse edasilikkamatu vajaduse hetkel ja segab
Opetaja t66d markimisvaarselt. Tuleb markida, et isegi kui kasutaja mdistab probleemi
ja kiiresti parooli vahetab, suunatakse paring kdigepealt pilve, seejarel pilvest kohalikule
serverile (mis ei asu samuti koolis, vaid eraldi andmekeskuses), ja alles parast
stinkroonimist kohaliku serveriga saab Opetaja juurdepaasu vorguhoidlatele. See kdik
votab aega 20 sekundit, monikord kuni kasutaja konto tdieliku taaskaivitamiseni.

Ilmselgelt vajab lahendustaiustamist ja kaalumist erinevatest vaatenurkadest.

e TOsta paroolivahetuse teade rohkem esile, suurendada meeldetuletuste

sagedust. VOiks kaaluda vdimalust, et see ei kao ja jaab pidevalt nahtavaks.
o Ule vaadata vorguketaste poliitika.

e Teavitada kasutajat pdrast parooli vahetamist, et monede seadmete

taastamiseks voib kuluda aega voi on vajalik kasutaja konto taaskaivitamine.

Kodigis kolme variandi peitub lahendus PowerShelli skriptide taiustamises.

3.2. Rakenduste uuendamine

Nagu tehnilises osas kirjeldatud, on grupeeritud poliitikad seadistatud viisil, et
uuendused toimuvad 006sel. Probleem seisneb selles, et uuendatakse ainult

operatsioonisiisteemi ja kontorit. Ulejdédnud rakendused ootavad administraatori kasku.

Tulevikus saaks PowerShelli skripte muuta viisil, et kdik rakendused, mille jaoks on
saadaval uus versioon, uuendatakse automaatselt 066sel. Autor loodab jatkuvat

koostdod Telia AS-iga ja kui selline voimalus tekib, rakendatakse need tdiustused.
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KOKKUVOTE

Diplomitéé teema on "Korporatiivsete seadmete migreerimine kohalikust
administreerimisest tsentraliseeritud pilvehaldusesse Microsoft Azure'i ja Microsoft

Intune'i baasil".

Selle projekti elluviimise aluseks oli Tallinna linnavalitsuse korraldus, mis andis
ettevottele Telia AS llesande viia koOik Tallinna koolide ja glmnaasiumide
ettevotteseadmed Ule Microsoft Azure'i pilvekeskkonda. Autor oli praktika raames

meeskonna liige, kes seda projekti ellu viis.

Too6 on jaotatud kolmeks osaks. Sissejuhatuses pohjendab autor valitud teema
aktuaalsust ja jalgib pilvetehnoloogiate arengut COVID-19 pandeemia ajal ja selle jarel.
Esimeses osas kirjeldatakse lihidalt kohalike ettevottesiseste vorkude ja seadmete
haldamise ajalugu ning nende sujuvat lleminekut pilvekesksele tsentraliseeritud
haldusele. Jalgitakse, kuidas Windows Serveri tehnoloogia aja jooksul oma teenuseid
Microsoft Azure'i pilvekeskkonnas laiendas ja neid arendas. Samas peatlikis pohjendab
autor tehnoloogia valikut, vorreldes seda teiste pilvetehnoloogia hiidudega (Amazon,
Google, Alibaba) ja toob esile Microsoft Azure'i eelised. Seejarel kirjeldatakse
migreerimisetappe ja selle elluviimiseks kasutatavaid todriistu, naiteks AutoPilot,

PowerShell, Azure AD teenus ja Intune teenus kui pilve pdhiline halduskeskus.

Teises peatikis kirjeldatakse pilve migreerimise etappide tehnilist osa. Autor piirab end
konfidentsiaalsuskokkuleppega ja avab migratsiooni Uksikasjad modnes piiratud
momendis. Siiski on valja toodud kooli infrastruktuur, kohaliku voérgu Kkirjeldus,
vorguseadmete kirjeldus ja tdédd enne migreerimist. Seejdrel klassifitseeritakse
seadmed nende otstarbe jargi, naiteks tahvelarvutid, telefonid, stlearvutid, lauaarvutid,
interaktiivsed tahvlid. Samuti tarkvara osas: iPadOS, Android, Windows. Riistvara osas,
mis sobib migreerimiseks. Rihmapoliitikad ja nende toimimise naited, kasutajate
kontod ja nende profiilid. BIOS-i seadistuse, sealhulgas UEFI, Secure Boot ja TPM
(Trusted Platform Module) 2.0 demonstratsioon. Windows 11 Edu uuesti installimine,
PowerShell-skripti kadivitamine, mis kiirendab ja automatiseerib seadme migreerimise

protsessi Intune'i pilveserverisse, Microsoft Endpoint Manager Admin Center.

Kolmandas osas jagab autor oma tdhelepanekuid selle kohta, mida saaks
haldussisteemis ja kasutajamugavuses parandada ja taiustada. Konkreetselt: parooli
vahetamise protseduur, koikide uuenduste automaatne allalaadimine ilma

administraatori kdsuta, vorguketaste poliitika.

Lisapeatlikkides avaldab autor vastused oma paringutele Tallinna linna IT-osakonna ja
Microsoft Telia AS IT-osakonna inseneri alguparaste kirjade kujul . Nende ametnike ja

spetsialistide vastuseid kasitletakse autori poolt kui lisamotivatsiooni diplomitdo
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teemavaliku, selle aktuaalsuse, teeside ja tehniliste protseduuride ning teostuse
pohjendamiseks. (Lisa 1), (Lisa 2)

Lisaks vorreldakse (ldiselt tdiendavates peatiikkides klassikalist kohalikku
ettevottevorku ja pilvekeskset tsentraliseeritud vorku. Anallilisitakse seadmete mahtu,
plusse ja miinuseid. (Lisa 3)

Kokkuvottes hindab autor kdrgelt Telia AS-is labitud praktikat ja vOimalust osaleda
kdrgelt kvalifitseeritud spetsialistide meeskonnas. Autoril oli au olla osaline selle suure

ja ajaloolise Tallinna linna projekti elluviimises.
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SUMMARY

The topic of the thesis is " Migration of corporate devices from local administration to

centralized cloud management based on Microsoft Azure and Microsoft Intune".

The basis for implementing this project was the directive of the Tallinn City Government,
which tasked the company Telia AS with migrating all corporate devices of Tallinn
schools and gymnasiums to the Microsoft Azure cloud environment. The author, as part

of an internship, was a member of the team that implemented this project.

This work is divided into three parts. In the introduction, the author justifies the
relevance of the chosen topic and monitors the trends in cloud technologies during and
after the COVID-19 pandemic. The first part provides a brief overview of the history of
managing local corporate networks and devices, followed by their smooth transition to
cloud-centric centralized management. The author traces how Windows Server
technology gradually deployed its services in the Microsoft Azure cloud environment and
developed them over time. In the same chapter, the author justifies the chosen
technology by comparing it with other cloud giants such as Amazon, Google, Alibaba,
and emphasizes the advantages of Microsoft Azure. The subsequent sections describe
the migration stages and the tools used for its implementation, such as AutoPilot,
PowerShell, Azure AD service, and Intune service as the primary administrative center

in the cloud.

The second chapter delves into the technical aspects of the migration stages to the
cloud. The author is bound by a confidentiality agreement and reveals migration details
in certain restricted moments. Nevertheless, the school's infrastructure is presented,
including the description of the local network, network equipment, and pre-migration
tasks. The classification of devices by their purpose is then outlined, covering tablets,
phones, laptops, desktop workstations, and interactive boards. Software considerations
encompass iPadOS, Android, Windows, while hardware considerations suitable for
migration are discussed. The chapter includes discussions on group policies and
examples of their operation, user accounts, and their profiles. There is also a
demonstration of BIOS settings, including UEFI, Secure Boot, and TPM (Trusted Platform
Module) 2.0. The process of reinstalling Windows 11 Edu and launching a PowerShell
script to expedite and automate the device migration into the cloud service Intune and

the Microsoft Endpoint Manager Admin Center is outlined.

In the third part, the author shares observations on potential improvements and
enhancements in the administration system and user convenience. Namely: password
change procedure, automation of downloading all updates without administrator

command, network drive policy.
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In additional chapters, the author publishes responses to inquiries in the form of original
letters to the IT department of the city of Tallinn and an engineer in the IT department
of Microsoft Telia AS. The responses from these officials and specialists are considered
by the author as additional justification for the choice of the thesis topic, its relevance,

theses, technical procedures, and implementation. (Appendix 1), (Appendix 2).

Furthermore, in the additional chapters, a general comparison is made between the
traditional local corporate network and the cloud-centric centralized network. The

volume of equipment, pros, and cons are analyzed. (Appendix 3).

In conclusion, the author highly values the internship at Telia AS and the opportunity to
participate in a team of highly qualified specialists, being part of the implementation of

this significant and historic project for the city of Tallinn.
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LISA 1. POHJENDUS TALLINNA LINNAVALITSUSE IT
OSAKONNA TEHNOLOOGIA VALIKULE

2. Majanduslik otstarbekus linnale (prognoosid, tabelid, numbrid, arvud) kui saab ja mida
saab.

¢ InTune kasutamine seadmete halduseks sisaldub Microsofti litsentsikuludes, mis
on igal aastal olnud suhteliselt sarnased Tallinna linna jaoks (va. tavaparane
hinnatSusud, mis Microsofti toodetel teatud regulaarsusega aset leiab).
Litsentsikuludelt otsest sddstu seega ei tule.

* Mb&ningane saast tekib pilvehaldusele Gleminekul tulenevalt sellest, et
teenusepakkuja (Telia Eesti AS) ei pea kasutama seadmete halduseks enam oma
kolmanda osapoole tasulist tarkvaratoodet.

3. Millist osa administreerimisest jatab linn enda taha pérast leminekut Azure'i?

¢ Pilv kuulub linnale, mitte teenusepakkujale (Telia Eesti AS). Igapdevased
administreerimistegevused pilves jddvad teenusepakkuja spetsialistide
tilesandeks. Pilve peaadministraatorid asuvad aga Tallinna linna poolel.
Teenusepakkuja vahetamise korral vahetuvad teenusepakkuja administraatorid,
kellele annavad pilves tegutsemiseks Sigused linna peaadministraatorid.

4. Millal Tallinna poolt oli see Gilesanne piistitatud,(mis aastal) ja mis protsent koolidest on
tanaseks tehtud?

e 2022 aastal alustasime InTune katsetamisega. Ja tdnaseks on kéikide linna
munitsipaalkoolide seadmed InTune keskhaldusega liidetud (m&ned erandid on
seadmete gruppide, aga suures pildis on k&ikide koolide seadmed pilves). Lisaks
on Uks linna kool, kus kasutatakse seadmetes ainult Google pilvehaldust.

5. Millised miinused tulevikus vdivad olla? Kitsad kohad, just koolide jacks. Teie arvamus.

¢ Pilve kasutamise riskid on sarnased k8igis asutustes.

o Eesti riigi draldikamine vilisvBrgust / pilv ei ole kittesaadav — Kui toimub suurem
internetiihenduse t8rge (mille riski hindame rahu ajal vdikeseks) siis lokaalselt alla
laetud profiilides to6tavad seadmed edasi.

o Vendor lock ja sellest tulenev hindade kallinemine - selle valtimiseks on meil ka
konkureeriva pilvega kool [Google pilvehalduse pdhine kool], lisaks on Tallinna
linna koolides 18ppkasutajate seadmed renditud ehk kui Microsofti platvormi
pidamine muutub liiga kulukaks siis on meil alati alternatiiv asuda kasutama
nditeks Google platvormi.

o Mingid pilve sisemised t&rked — Teatud regulaarsusega neid juhtub, kuid neid
esineb vaga vahe. Torgetest on harilikult m&jutatud siis kdik kliendid. Lokaalseid
seadmete toimimist torked ei mjuta.

» Kitsaskohad vBrreldes varasema siisteemiga on teatud médaral vahem vabadust koolide enda IT-
personalil muudatusi teha seadmetes (nt tarkvara paigaldamisel/kontode halduses). Ehk meie
pilvehalduse poliitikad on karmimad kui varasemad seadmete halduse poliitikat. Pilve selles
otseselt muidugi stiidistada ei saa.

Andres Vider

Juhataja
|T-tugiteenuste osakond
Linna digiteenistus

tel 640 4381

mob 5693 6733

Hasti toimivad IT lahendused kdigile linna asutustele!

—— B
== Tallinna
—

@ Strateegiakeskus

55



LISA 2. TEHNOLOOGIA VALIKU POHJENDUSED JA
KOMMENTAARID TELIA AS'I MICROSOFT'I
TOOKOHATEENUSTE OSAKONNA TARNEINSENERI
POOLT

2. Millal Tallinna poolt oli see Ulesanne plstitatud,(mis aastal) ja mis pronsent koolidest on tanaseks
tehtud?
Ulesanne kui selline sai alguse pilootprojektist mis algas 2022 aprill-mai. Onboradimisega alustati esialgi
3-s Tallinna koolis ca 300 seadmega. Tanase seisuga on halduse all ca 70 kooli ja seadmeid kokku ca
13 000. Markimisvaarne on see, et suurem osa ca 90% seadmetest sai liidetud vaga lihikese ajaga.

3. Pljussid ma moistan ise aga millised miinused tulevikus voivad olla? Kitsad kohad, just koolide
jaoks.

Magu iga uue asjaga on pea alati probleem selles, et on harjutud vana keskkonna ja lahendusega. Selle
migra kaigus mindi tle ka win 10 pealt win 11 peale. Ja ltleme nii, et keskmises eas dpetaja kes Kevadel
lahkus oma win 10 arvuti tagant ja nlud Sugisel arvuti taha saabudes vaatas vastu win 11, oli vagagi
segaduses. Probleem oli meil ka ON-Prem ressursside kulge saamisega AAD joined masinatele. Tuleviku
vaates ei oska hetkel vaga miinuseid valja tuua koolide vaates, kui vaid see, et kui peaks teenusepakkuja
vahetuma siis teenusepakkuja peab votma Gle olemasoleva haldusplatvormi ja see vaib algus minna
natuke konarlikult ja loppkasutaja kannatab.

Tervitades
Martin-Juhani Saarenkunnas

Tarneinsener | Microsofti ja tdékohateenuste osakond

Telia Eesti AS
martin-juhani.saarenkunnas@ielia.ee

& Telia o
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LISA 3. ULDISTATUD VORDLUS KOHALIKU JA
PILVEINFRASTRUKTUURI VAHEL

Selles lisa peatlikis naitab autor IGhidalt ja vordleb kahte infrastruktuuri. Nimelt:

e Klassikalist, ettevotte kohalikku IT-infrastruktuuri, mida haldab Windows Server
ja Task Sequence Wizard (tavaliselt seotud System Center Configuration
Manager - SCCM-iga).

e Ettevotte infrastruktuuri, mis on pilve integreeritud, koos té6jaamade téieliku

migreerimisega Microsoft Azure'i ja Intune'i.

Task Sequence Wizard'i luhikirjeldus on jargmine: See on tdoriist, mis on tavaliselt
seotud Microsoft System Center Configuration Manager'iga (SCCM). Kasutatakse SCCM-
is Ulesannete jada loomiseks ja haldamiseks, mida saab rakendada seadmetele
operatsioonisiisteemi valjaarendamise voi konfiguratsioonihalduse kaigus. Naiteks voib
sellise jada Ulesanded hdlmata operatsioonististeemi installimist,
konfiguratsiooniparameetrite seadistamist, rakenduste installimist, vadrskenduste
rakendamist ja muid toiminguid, mis on vajalikud seadme konfigureerimiseks ja

hooldamiseks.

VOib oOelda, et AutoPilot ja Intune pakuvad kaasaegseid pilvealternatiive
traditsioonilistele meetoditele, nagu Task Sequence Wizard Microsoft System Center
Configuration Manager (SCCM) raames. Selle asemel, et tugineda kohalikule
infrastruktuurile ja teha Ulesandeid otse seadmetel, pakuvad AutoPilot ja Intune
paindlikumat ja pilvepohist lahendust seadmete vdljaarendamiseks ja haldamiseks

ettevottekeskkonnas.Sravnenie oborudovanija i programnogo obespechenija
Lokaalne infrastruktuur

Ettevotte kohalik infrastruktuur hdlmab erinevat tlilipi seadmeid ja tarkvara, et tagada
infoslisteemi stabiilne toimimine. Konfiguratsioon vdib erineda vastavalt organisatsiooni

suurusele, vajadustele ja omadustele. Allpool on esitatud Uldine loetelu:
Seadmed:

e Serverid: Operatsioonisiisteemi, rakendusserverite ja muude teenuste

paigaldamiseks ja td6tamiseks.

e Andmete salvestamine (Storage): Kohalikud andmekandjad failide,

andmebaaside ja muude infotehnoloogiliste ressursside salvestamiseks.

e Lilitid ja Marsruuterid: Tagavad vorgulihenduse seadmete vahel ettevotte

vorgus.

e Turvamarsruuterid ja tulemilrid (Firewalls): Kaitsevad ettevotte vorku
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volitamata juurdepdasu ja kahjulike rinnakute eest.

e Varundamine ja andmete sailitamine (Backup): Varundamissisteemid tagavad

andmete turvalise salvestamise ja taastamise.

e Uninterruptible Power Supply (UPS): Tagab ajutise toiteallika elektrienergia

katkestuste korral.anekTpoaHepruu.
Tarkvara:

e Operatsioonislisteemid: Serverite operatsioonisisteemid, naiteks Windows

Server, Linux ja teised, vastavalt vajadustele.

e Andmebaasislisteemide haldusslisteemid (DBMS): Naiteks Microsoft SQL Server,

Oracle Database, MySQL andmete hoidmiseks ja haldamiseks.

e Virtuaalmasinate haldusslisteemid: Tarkvara virtuaalsete serverite loomiseks,

naditeks VMware vSphere, Microsoft Hyper-V voi KVM.

e Jalgimis- ja juhtimisslisteemid: Téoriistad serverite, vorkude ja rakenduste oleku

jalgimiseks (naiteks Nagios, SolarWinds).

e Grupipoliitika ja juurdepaasu halduse slisteemid: Naiteks Active Directory

Windows-keskkonnas, LDAP Linuxile v6i muud sarnased lahendused.

e Turvaslsteemid: ViirusetOrjetarkvara, sissemurdmistuvastussiisteemid (IDS),

turvaauditivahendid.

e Posti- ja grupisisteemid: Microsoft Exchange v0i sarnased slisteemid e-posti ja
grupitoo jaoks.
e Konfiguratsiooni ja levitamise juhtimise sisteemid (nt SCCM): Kesksed

susteemid konfiguratsioonide haldamiseks ja td6jaamadele levitamiseks.

e See nimekiri annab (ldise Ulevaate riistvara ja tarkvarast, mis voivad olla
vajalikud ettevotte kohaliku infrastruktuuri jaoks. Tegelikud vajadused soltuvad

organisatsiooni ainulaadsetest nduetest ja suurusest.
Pilveinfrastruktuur

Korporatiivsete seadmete migreerimisel Autopiloti ja Intune'i vdib osa kohalikust
infrastruktuurist muutuda Ulearuseks. See, mis voib valja jaada, on margitud tommatud

joonega.

Seadmed:
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¢ Andmesalvestus (Storage): Kohalikud andmekandjad failide, andmebaaside ja

muude infotehnoloogiliste ressursside salvestamiseks.

e Lullitid ja marsruuterid: Tagavad vorgulihenduse seadmete vahel ettevotte

vorgus.

e Turvamarsruuterid ja tulemidlrid: Kaitsevad ettevotte vorku volitamata

juurdepdasu ja kahjulike riinnakute eest.

e Grupipoliitika ja juurdepaasu halduse slisteemid: Osaliselt voivad olla asendatud

Intune'i ja Azure AD seadmete halduse vdimalustega.

e Turvaslsteemid: ViirusetOrjetarkvara, sissemurdmistuvastussiisteemid (IDS),

turvaauditivahendid - vOivad jaada soltuvalt organisatsiooni nduetest.

See loetelu voib varieeruda soOltuvalt organisatsiooni konkreetsetest vajadustest.
Eelised ja puudused

Kohalik infrastruktuur (SCCM)
Eelised:

e Taielik kontroll: Teil on téielik kontroll kohaliku infrastruktuuri Gle, mis voib olla

oluline mdnele organisatsioonile.
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e Toetab erinevaid stsenaariume: SCCM pakub laias valikus voimalusi erinevate

levitamisskenaariumide kohandamiseks ja haldamiseks.
Puudused:

e Suured kulud: On vajalik investeerida riistvarasse, litsentsidesse ja toe

teenustesse, mis vodivad olla kallimad vdrreldes pilverakendustega.

e Seadistamise ja hoolduse keerukus: Kohaliku infrastruktuuri seadistamine ja

hooldamine nduab teatavaid oskusi ja ressursse.
Pilve infrastruktuur (Autopilot ja Intune)
Eelised:

e Vidiksemad kulud: Pilvelahendused vodivad olla ©6konoomsemad, kuna

vahendavad vajadust kohaliku infrastruktuuri jarele.

¢ Kohandatavus ja skaalatavus: Pilv pakub paindlikkust ja kergust skaalatavuse

osas vastavalt organisatsiooni vajadustele.
Puudused:

e Piiratud kontroll: Modned organisatsioonid vdivad kogeda teatud kontrolli

piiranguid vorreldes kohaliku infrastruktuuriga.
e SoOltuvus internetist: Pilverakenduste t66 nduab pUsivat internetiihendust.

e LOplik valik sOltub teie organisatsiooni konkreetsetest vajadustest ja oludest.

Hindage eelarvet, turvandudeid ja kontrollitaseme eelistusi.
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LISA 5. JOONISED, PILDID, DIAGRAMMID
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Joonis 5.1 Kohalik vérk koos integreeritud pilveserveriga Azure AD'sse [24]
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