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Annotatsioon

Kéesoleva to0 peamiseks eesmargiks on luua eeldus Tallinna Tehnikatilikooli kiiberkaitse
magistriprogrammi sisseastumistesti kaitsesiisteemi realiseerimiseks. T6ds on uuritud
potentsiaalseid riindeid seoses veebipohiste teadmiste kontrollidega, voOimalikke
kaitsemeetmeid ja nende rakendamise otstarbekust TTU kiiberkaitse sisseastumistesti
raames. Ldhemalt on testitud moningaid olemasolevaid JavaScripti lahendusi ja

analtisitud silmaliitkumisdinaamika kui kaitsemeetme kasutamise voimalikkust.

T66 kdigus kinnitati, et silmade liikumise jélgimine on {iheks sobivaks kaitsemeetmeks
ja jouti jareldusele, et mdningaid olemasolevaid teeke on vdimalik kasutada tulemuste

rikkumatuse tagamiseks.

Toos on esitatud riindestsenaariume kajastav riinde-kaitsepuu ja TTU kiiberkaitse

sisseastumistesti kaitsesiisteemi kirjeldus ning nduded.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 51 lehekiiljel, 8 peatiikki, 26
joonist, 7 tabelit.



Abstract

Attacks regarding online tests and ensuring the integrity of results based on

the example of TTU admission test

The purpose of this thesis is to enable the implementation of an invigilation system as a
means to ensure the integrity of results of the entrance exam of cyber security specialty
at Tallinn University of Technology by providing the initial analysis. In this study,
potential attacks and protective measures regarding online assessments are examined on
the basis of the example of TTU cyber security admission test. Possible attacks and safety
measures are visualized by means of an attack-defence tree. In addition, select JavaScript
solutions, such as speech detection and facial recognition using both tracking.js library
and Kairos API, are tested as likely components for the invigilation system. From
prospective defence measures eye movement dynamics is further analysed using eye

tracking hardware by Tobii Pro.

The results of the tests done with eye tracking technology show that dedicated hardware,
such as an infrared eye tracker, is a more effective means of following user’s gaze point
than commercial hardware, for example a web camera. The findings indicate that while
mimics may betray what type of web page, for instance YouTube or RangeForce, is being
used, the same thing cannot be confirmed by eye movement dynamics only. On the other
hand, eye movement can be used to determine whether graphical or text-based content is
being viewed. Furthermore, it appears that the order of gaze fixation and mouse
movement actions gives sufficient information to verify whether actions are being carried
out by the user themselves or simply being viewed, for example by using another monitor.
The results also reveal that users combine several methods to enter commands in terminal
window, such as typing the text out manually or copying and pasting it using either

keyboard shortcuts or a mouse.

While speech recognition API tested in this study is too sensitive to other sounds and can
therefore not be utilized in a defence system, satisfying results can be witnessed with both

commercial face recognition tools examined. It was also confirmed that an ordinary web



camera can be used for eye tracking, although the results are less accurate than with
professional equipment.

Although, as a result of this thesis, the description and requirements of the invigilation
system for TTU cyber security admission test are given, this study can also be used to
implement protective systems for other web based environments where continuous
authentication of the user is considered important. It is expected that this work will enable

to ensure the integrity of processes that need online interaction.

The thesis is in Estonian and contains 51 pages of text, 8 chapters, 26 figures, 7 tables.
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Ka veebilehitseja, veebisirvija. HTML-dokumentide lugemist
voimaldav programm [1].

To boot. Alglaadima. ,,Operatsioonisiisteemi arvuti pShimélusse
laadima ja kédivitama.* [1]
,,K00st00d soodustav kultuuriline ja operatiivne mudel, mis

tagab IT suure joudluse drieesmarkide saavutamiseks.* [2]

Equal error rate, veaméir [3]. Olukord, mil valepositiivsete ja
valenegatiivsete vaartuste esinemine on vordne [4].

Screenshot. Kuvariekraanil parasjagu niha oleva visuaalse
informatsiooni salvestamise tulem graafikafaili kujul [1].

Ajutegevuse modtmine, peaaju bioelektrilise aktiivsuse
registreerimine 14bi naha, kolju ja ajukestade [5], [6].

Siidame elektrilise aktiivuse mdotmine [3], [6].

Function key. ,,Kuum klahv*. Spetsiaalset iilesannet tditvad
klahvid arvutiklaviatuuril (F1 kuni F12) [1].

Repositoorium, rakendustarkvara juurde kuuluva info
andmebaas [1], [7].

Internetiaadress, vorgus asuva arvuti voi muu seadme
identifikaator [1]

Arvutiekraanil toimuvast koopia tegemine operatsioonisiisteemi
vahendite, rakenduse voi vélise seadme (nt kaamera) abil,
screen capture [1].

Labeled Faces in the Wild, kuulsuste fotode andmebaas [8]

Learning management system, veebipohine dpikeskkond,
oppeinfosiisteem. Veebipohine keskkond, mis vGimaldab
hallata kursuseid, 6ppematerjale, dppureid ja tulemusi. [9]

Learning Tools Interoperability, standard dppekeskkondade ja
viliste rakenduste ning vahendite {ihendamiseks [10]

Isiku esinemine kellegi teisena (impersonation), identiteedi
jagamine [11]. Isik A védidab end olevat isik B.

Massive open online course, vaba juurdepddsuga e-kursus,
tasuta veebipdhine kursus [12], [13]
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Suvapoordusmédlu, RAM (random access memory). Arvuti
keskne miluseade, millesse salvestatud info kustub toite vélja
lalitamisel [1].

Near infrared, 1dhi-infrapunane (valgus) [14], [15].

Pistikprogramm, pistik. Suuremale siisteemile teatud omadust
voi teenust lisav tarkvaramoodul [1].

Security token. ,,Fiitisiline volitustdend, néiteks kiipkaart voi
USB kaudu tihendatav seadis.* [16]

Computer vision. Masina abil timbritsevast fuiisilisest
maailmast parineva visuaalse informatsiooni kogumine ja
tolgendamine [1].

Ka API-liides, programmiliides. Rakendusprogrammiga voi
arvuti operatsioonisiisteemiga madratud reeglistik, mille alusel
rakendusprogramm kasutab teise rakendusprogrammi voi
operatsioonisiisteemi teenuseid [1].

Kirjutatav ketas [1].

Riinde tulemuseni viivate vdoimalike teede esitus koos riindeid
torjuvate kaitsemeetmetega [17].

Riinde tulemusenti viivate voimalike teede formaliseeritud
esitus. Norkustest voimalike riindetulemusteni viivate teede
formaliseeritud esitus. [16]

Aine ja kiirguse interaktsiooni (neeldumine, emissioon,
hajumine) uuriv teadusharu [5], [18].

Andmete salvestamine ja taasesitamine néiteks
kasutajatuvastussiisteemi petmiseks [16].

Library. Valmiskompileeritud alamprogrammid ehk moodulid
[1].
Tallinna Tehnikaiilikool.

Isik, kelle nime all tegutseb keegi teine (impostor) [19].
Matkimis- ehk kehastusriinde ehk identiteedi jagamise lébiviija.
Isik A, kes viidab end olevat isik B.

Ka brauser, veebisirvija. HTML-dokumentide lugemist
voimaldav programm [1].

Third party cookie [20]. Liihike andmeplokk, mille salvestab
kasutaja arvutisse mdni muu veebileht kui see, mida hetkel
kiilastatakse [1].

World Wide Web Consortium. Rahvusvahelise Interneti ja
veebiga tegelevate firmade konsortsium, mille eesmérgiks on
vélja tootada avatud standardeid, tagamaks veebi arenemist
kindlas suunas [1].
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1 Sissejuhatus

Haridustee ei eelda tanapéeval enam seotust iilikooli fiilisilise asukohaga. Kursuseid ning
koguni akadeemilisi kraade on vdimalik omandada ka veebipdhiselt oma kodu
mugavustest lahkumata. Kuna kodust keskkonda on keerulisem kontrollida, kaasneb
veebipohiste testidega mitmeid eksamikorra rikkumise ohte, nagu niiteks keelatud
abimaterjalide kasutamine, kaaslastega konsulteerimine voi kehastusriinne ehk olukord,
kus testi sooritab tegeliku kandidaadi asemel keegi teine. Seetottu ongi kidesolevas toos
kvalitatiivseid meetodeid kasutades uuritud potentsiaalseid riindeid seoses veebipohiste
teadmiste kontrollidega, voimalikke kaitsemeetmeid (sh kasutaja pidevtuvastus) ja nende
rakendamise otstarbekust Tallinna Tehnikaiilikooli kiiberkaitse magistriprogrammi

sisseastumistesti tulemuste usaldusvéarsuse tagamiseks.
Antud t66 raames on seatud jargmised eesmaérgid:

= testida moOningate kaitsemeetmete realiseerimist vdimaldavaid olemasolevaid
lahendusi (isikutuvastus, ruumihelist inimkone eristamine, silmade litkumise
jélgimine), muuhulgas pilgu ja hiire litkumise korrelatsiooni ning kiilastatava
veebilehe ja sooritatavate tegevuste midramise vdimalust silma fookuspunktide

baasil;

= leida sobiv kombinatsioon pidevtuvastuse ja jédlgimismeetodite seast, mis

takistaks petmist TTU kiiberkaitse eriala sisseastumistestil;

* vodimaldada hiljem kiesolevale toole toetudes vilja arendada tarkvaralahendus,
mille abil suurendada TTU kiiberkaitse eriala Ssisseastumistesti tulemuste

terviklust (integrity) ja usaldusvaérsust.

Peatiikis 2 on esitatud TTU sisseastumistesti kirjeldus ning peatiikis 3 senised saavutused
veebitestide jarelevalve valdkonnas. Peatiikk 4 keskendub vdimalikele riinnetele ja
kaitsemeetmetele, millest on mond ldhemalt katsetatud peatiikkides 5 ja 6. Viimaks on

kogu eelnevale td6le toetudes peatiikis 7 esitatud kaitsesiisteemi kirjeldus.
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2 Tallinna Tehnikaiilikooli kiiberkaitse oppekava

Alates 2009. aastast pakub Tallinna Tehnikaiilikool tudengitele voimalust Oppida
kiiberkaitse magistrioppes [21]. Kéesoleva oppekavaversiooni kood on IVCMO09/18,
maht 120 EAP-d jaotatuna nominaaldppeaja nelja semestri peale ning seda pakutakse
koostods Tartu  Ulikooliga [22]. Oppetéd toimub  inglise keeles ning
sisseastumistingimusteks on muuhulgas varasem korgharidus voi to6kogemus info- ja

kommunikatsioonitehnoloogia valdkonnas.

Oppekava eesmirgiks on valmistada tudengeid ette siivadppeks kiiberkaitse, digitaalse
ekspertiisi voi kriiptograafia peaerialal ning arendada nii teoreetilisi teadmisi kui ka
praktilisi oskusi, tegelemaks infosiisteemide turvalisuse, digitaalsete tdendusmaterjalide
ning arvuti turvaintsidentidega [22]. V&imalik on ldheneda nii tehnoloogilise, teoreetilise

kui ka organisatoorse nurga alt.

Kiiberkaitse = magistriprogrammi  sisseastumisprotsessi  kdigus tuleb Tallinna
Tehnikaiilikoolile esitada oma Curriculum Vitae ja motivatsioonikiri, Sooritada

simulatsiooniiilesandeid sisaldav veebipohine sisseastumistest ning labida vestlus [23].

2.1 Sisseastumistesti keskkond

Tallinna Tehnikaiilikooli kiiberkaitse magistriprogrammi tehniline test sooritatakse
RangeForce [24] virtuaalses keskkonnas, mis pShineb vabavaralisel i-tee tarkvaral [25].
Tegemist on pilvepdhise platvormiga, mille eesmirgiks on jéljendada tdsielulisi
riindestsenaariume, vOimaldades kiiberturbe spetsialistidel, arendajatel ja DevOps

valdkonna to6tajatel enda oskusi pidevalt proovile panna.

Pérast tilikoolile sisseastumisavalduse esitamist edastatakse kandidaadile unikaalne kood,
millega RangeForce keskkonnale ligi pddseb. Sisseastumistest koosneb neljast
RangeForce’i virtuaalmasinas sooritatavast missioonist ehk laborist (vt Joonis 1), millest

on soovituslik 1abida vdhemalt iiks. Eri laborite lahendamist voib jaotada mitme péeva
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peale, kuid kuna hinnatakse ka iilesandele kulunud aega, on soovituslik laborit kord

alustades pause mitte teha.

Sisseastumistestil késiteldavad teemad hdlmavad muuhulgas néiteks Linux CLI, Apache,

HTTPS ja SQLi valdkondi. Laborite sooritamise ajal pakub RangeForce keskkond

kandidaatidele juhiseid ja ndpunditeid, holbustamaks iilesannete lahendamist.

RANGEFORCE INTRODUCTORY MISSION Eva Maria
Objectives [#]instructions
Lab description Set correct file owner and permissions

(@ Log into the web server
Set the ownership for all the files and directories for the website using the chown command.
@ Install apache server

O Setup website files « | [chown -R www-data:ww-data /var/wew/angelsscooters.club
(@ Create directory for homepage
@ Download web files using git
O Set correct file owner and permissions

O Setup apache virtualhost ~

O Test results ~
(O Feedback

[irm— 51% 00:05:38

Joonis 1. Kuvapilt RangeForce laborist.

Kuna test on veebipdhine ja selle sooritamiseks ei pea Tallinna Tehnikaiilikooli
fiitisiliselt kohale tulema, kaasneb kandideerimisprotsessil matkimis- ehk kehastusriinde
(impersonation) oht. Nimelt voib avalduse esitanud kandidaat otsustada, et konsulteerib
testi tegemise ajal mone endast targema isikuga voi laseb kogunisti terve testi sooritada
variisikul ehk kellelgi teisel kui endal. Viimast juhtu ongi antud t66s nimetatud ka
kehastus- ehk matkimisriindeks. Kuna test sooritatakse enne vestlusvooru, on kahtluste

esinemise korral voimalik intervjuul testi kohta tépsustavaid kontrollkiisimusi esitada.
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3 Olemasolevad lahendused veebipohiste testide rikkumatuse

tagamiseks

Alljargnevalt on vilja toodud mdningad lahendused veebipohise Oppe ja eksamite

rikkumatuse tagamiseks nii akadeemilises kui kommertsvaldkonnas.

3.1 Akadeemilised uuringud

Fask et al. leiavad, et traditsioonilist jarelevalvega klassiruumis toimuvat eksamit
sooritavatel tudengitel on eelis nende ees, kes teevad testi koduses keskkonnas, kuna
viimastel puudub voéimalus vaatlejalt tdpsustavaid kiisimusi kiisida ja esineda voib
probleeme arvuti v3i internetilihendusega [26]. Lisaks jareldavad nii Fask et al. kui ka
Harmon ja Lambrinos [27] oma tulemustest ka seda, et veebipohistel jarelevalveta
eksamitel esineb eksamikorra rikkumist (cheating) sagedamini. Alessio et al. uurimise
tulemused viitavad sellele, et jarelevalvega veebipdhiste eksamite sooritajate tulemus on
halvem kui ilma jarelevalveta eksaminandidel [28]. Eksamikorra rikkumist voib
vihendada keelatud tegevuste ja nendega kaasnevate tagajiargede kuvamine hoiatusena
vahetult enne eksami algust [20]. Sindre ja Vegendla on esile toonud veebipohistele
eksamitele iseloomulikud probleemid: kehastusriinne (impersonation), koostoo voi
korvalistelt isikutelt abi saamine, plagiaat, keelatud abimaterjalide (kalkulaator,
teatmeteosed) kasutamine, sooritusaja rikkumine (varem alustamine, hiljem 16petamine),
tehniliste probleemide kohta valetamine aja juurde voitmise eesmargil, eksamikiisimuste

salvestamine ja hilisem edastamine teistele eksaminandidele [29].

Bawarith et al. kasutavad petmise tuvastamiseks sdrmejéljega sisselogimist, peavad arvet
aja ile, mil kandidaat eksami ajal arvutiekraani ees ei viibi ning jilgivad kandidaadi
silmade fookuspunkti, vélistamaks kaamera vaateviljast eemale jddvate korvaliste
materjalide kasutamist [30]. Peaasendit ja vastamise ajalist viidet on potentsiaalse

petmise vastase kaitsemeetmena uurinud Chuang et al. [31].
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Rosen ja Carr eksperimenteerivad USB-ga arvuti kiilge iihenduva kaameraga robotiga,
mis filmib suvalise mustri alusel eksamikeskkonda ja arvutiekraani, kuid keskendub
vajadusel heliallikale [32]. Nemad kontrollivad eksaminandi identiteeti kdrvatuvastuse
alusel [32], samas kui Atoum et al. kasutavad siilearvutit, peakaamerat ja mikrofoni, et
teha kindlaks kasutaja isik ning tuvastada eksamikeskkonnas kdorvalise teksti, heli ning

telefoni olemasolu [33].

Fenu et al. keskenduvad veebipohise oppe puhul kehastusriindele ja kasutavad selle
véltimiseks multibiomeetrilist pidevtuvastussiisteemi (vt Lisa 2 jaotis 2), mille eesmérk
on viltida {ilesande- ja seadmespetsiifilisust, see tdhendab, et tuvastus to6tab erinevat
tlilipi tilesannetega (tekstivastus, valikvastus, suuline vastus jm) ja nii siile- ja lauaarvutite
kui ka tahvlite ja mobiiltelefonide korral [34]. Nende lahendus kontrollib négu, haalt,

puudet, hiirt ja klahvivajutusi, tuvastamaks kasutajat kogu kursuse viltel.

Multimodaalsusele keskenduvad ka Traoré et al., kes soovitavad pidevtuvastuseks
kombineerida néotuvastust, hiire kasutusviisi ja trikkkimise diinaamikat, pdhinedes
kasutajal juba olemas oleval riistvaral (veebikaamera, hiir, klaviatuur) [11]. Infot antud
biomeetriliste néitajate kohta kogutakse eksami jooksul passiivselt ehk kasutajat
héirimata ning lubamatu kiitumise (matkimisriinne, eksaminandi lahkumine kaamera
vaateviljast, mitu isikut eksamit lahendamas) esinemisel teavitatakse eksami jarelevalve

teostajat. Nende pakutud raamistik leidis kasutust ExamShield platvormi arenduses.

Clarke et al. kaitsesiisteem pakub vOimalust kasutajat tuvastada ja jilgida ilma
Oppesiisteemi tegevusse sekkumiseta [35]. Nende e-Invigilator’i puhul puudub vajadus
alla laadida lisatarkvara, kuna tegemist on brauseripdhise lahendusega. Oma t60s

implementeerisid nad vaid nidotuvastuse osa.

Amigud et al. keskenduvad kasutaja tuvastamisele sisuloome alusel [36]. Nimelt leitakse,
et tihe ja sama tekstilise iilesande lahendamiseks kasutatav kirjutamisstiil, -mustrid ja
sOnavara erinevad inimeste 1dikes ning nende alusel on voimalik isikut tuvastada. Amigud
et al. lahendus tuvastas teksti autori 93-protsendilise tipsusega. Vordluseks, et kursuste

juhendajad suutsid tudengite kirjastiili vorreldes pettust avastada vaid 12% juhtudest.

Mothukuri et al. on oluliseks pidanud lukustusbrauseri olemasolu (vt Lisa 2 jaotis 5), mis
takistab ligipdédsu keelatud programmidele ja funktsioonidele, ja ndo- ning hiédletuvastuse

rakendamist, tuvastamaks ruumis esinevaid kdrvalisi isikuid [37].
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Carlisle ja Baird pakuvad vilja spetsiaalse CD-It buutiva lukustussiisteemi, milles on
asendatud tavaparane failide avamise ja sulgemise dialoogaken [38]. Failid salvestatakse
kriipteeritult kasutaja arvuti kdvakettale, millele testi sooritamise ajal ligi ei paise, ja
kriipteerimata kujul RAM-kettale, kust kasutaja neid avada saab. Blokeeritud on
vorguithendus, USB-pesad, paremklikk ja kuigi lukustussiisteemi saab jooksutada
virtuaalmasinas, méirgistatakse sellisel juhul salvestatud failid ning neid ei kriipteerita.
Viliselt kettalt buutivat autentimisvotmega testsiisteemi soovitavad ka Rosen ja

Carr [32].

Modningad teaduslikud uuringud on nididetena eraldi vilja toodud ka vastavate

kaitsemeetmete juures (vt Lisa 2).

3.2 Kommertslahendused

Eksisteerivad laiatarbelised eksami jarelevalve lahendused jagunevad iildpildis neljaks.

Koige traditsioonilisem neist on eksami sooritamine kontrollitud keskkonnas, nagu
eksamikeskus voi eraldatud ruum iilikoolis. Testi tegemise ajal jdlgivad kandidaate
vaatlejad, kelle iilesandeks on tuvastada ebaausat kiitumist, nagu kaaslasega
konsulteerimine, spikerdamine voi keelatud abivahendite kasutamine. Kui vaatlejateks on
enamasti sama asutuse todtajad, voib kindel olla, et nad on kursis spetsiifiliste reeglitega,
mida asutus eksamite korral rakendab, nagu lubatud abivahendid. Kahjuks aga ei suuda
iilikoolid enamasti palgata piisaval hulgal vaatlejaid, et tuvastada koik ebaausa kditumise
katsed. Veebipohiste kursuste korral muudaks kohustus fiitisiliselt eksamikeskusesse tulla
eksaminandide elu keerulisemaks ja MOOCide ehk vaba juurdepéiasuga e-kursuste puhul

oleks taoline ndue osalejate suurest arvust ja vahemaast tulenevalt moeldamatu.

Reaalajas vorgujérelevalve korral kontrollitakse kandidaati kogu testi lahendamise viltel.
Vaatluse all on nii ekraanil toimuv kui ka eksami sooritaja ise nditeks
ekraanijagamistarkvara, mikrofoni ja veebikaamera pildi vahendusel [39]. Jarelevalvet
teostab ideaalis isik, kes on ldbinud vastava koolituse ja oskab tdhele panna petmisele
viitavaid maérke. Kuigi taoline lahendus vdimaldab eksamit sooritada asukohast
sOltumatult, eeldab see siiski iithise aja kokku leppimist ja sobiva kvalifikatsiooniga
vaatleja palkamist ning on sellest tulenevalt majanduslikult kulukas ja raskesti vajadusele

kohandatav, kuna tiks vaatleja suudab korraga jélgida vaid piiratud arvul dpilasi [40]. Ka
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siin ei pruugi vaatleja mirgata koiki rikkumisi, kuid kuna kandidaat ei tea, millisel
ajahetkel just teda jélgitakse, voib vdheneda soov petta. Moned firmad pakuvad eksami
jarelevalve teenust koos enda poolsete vaatlejatega, kuid erinevalt kohaliku akadeemilise
personali protsessi kaasamisest ei saa firmade puhul kindel olla, et vaatlejad on
usaldusvédrsed ja kursis konkreetse asutuse eksamireeglistiku ja akadeemiliste tavadega.

Reaalajas vorgujarelevalvet pakub néiteks Pearson VUE [41].

Salvestatava jarelevalve puhul lindistatakse heli- ja videoseadme abil eksaminandi ennast
ja tema arvutiekraanil olevat pilti, mida vaatleja hiljem mitmekordsel Kiirendusel
kontrollib, et analiilisida hetki, mil vois aset leida pettus [42]. Kuigi antud lahendus ei
ndua, et eksami sooritamine ja jdrelevalve toimuksid samaaegselt, ning vdimaldab
sooritust vaadata tempokamalt kui reaalajas, on kontroll siiski jitkuvalt seotud
inimfaktoriga, mille usaldusvédrsuses ei saa kindel olla juhul, kui tegemist pole vastavalt
kvalifitseeritud personaliga. Samuti tekib viivitus eksamitulemuste teada saamisel, kuna
eelnevalt tuleb kindlaks teha, et tudeng ei ole reegleid rikkunud. Positiivse poole pealt
sdilib eksamist digitaalne tdend, mis hdlbustab hilisemate apellatsioonide lahendamist.

Antud valdkonnas on pikalt tegutsenud Software Secure firma [43].

Automaatne jarelevalve eeldab sarnaselt eelnevatele ekraani ja kandidaadi lindistamist,
kuid lisaks sellele analiilisib siisteem jooksvalt heli ja videopildi andmevoogu,
tuvastamaks kahtlustératavat ja ebasobivat kditumist [42]. Erinevate algoritmide abil
kontrollitakse ruumi valgustust, kaadris asuvaid kahtlaseid objekte, eksamineeritava
keskendumist ekraanile, taustaheli ja -pilti. Ndotuvastus kindlustab, et testi sooritab {iks
ja sama isik. Ohukohad margistatakse ning kuigi teoreetiliselt peaks kogu jarelevalvega
hakkama saama automaatsiisteem, on neid soovi korral vdimalik hiljem ise {ile
kontrollida. Inimesest vaatleja puudumine tihendab, et ei eksisteeri piirangut eksami
sooritamise ajale ja kohale, ning kogu silisteem muutub paremini vajadusele
kohandatavaks, voimaldades kandidaatidele seada lisatingimusi néiteks piiratud
operatsioonide voi teiste rakenduste avamise takistamise ndol. Ko&iki kandidaate
koheldakse vordselt, sest vaatlejaks on algoritm, mitte inimene. Soovi korral on
eksaminande ka testi sooritamise ajal vdimalik teavitada potentsiaalsest rikkumisest,
tuletamaks meelde reeglistikku ja voimaldamaks selle alusel kditumist parandada.
Kahjuks ei ole olemasolevad automaatsed jirelevalvesiisteemid veel piisavalt head, et
osutuda majanduslikult kasumlikuks. Moned olukorrad mérgitakse valepositiivselt ning

moned tagasihoidlikumad spikerdamiskatsed jadvad arvutil miarkamata, mis tihendab, et
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16pliku kontrolli peab jitkuvalt teostama inimene. Uhe Software Secure kliendi puhul
margiti 100 000-st toimunud eksamist potentsiaalseid pettuseid sisaldavaks 2425, millest
reaalne rikkumine toimus 613 eksamil [40]. See tdhendab, et algoritm tuvastas rikkumisi
védralt 75% juhtudest. Samuti ei saa automaatset eksamijdrelevalvet kasutada, kui
lubatud on abimaterjalid, sest siisteem ei tee vahet Opikul ja muudel mérkmetel.

Téisautomaatse jarelevalvega testimist pakub firma Talview [44].

Nagu niha, eksisteerib mitmeid erinevaid eksami jarelevalveks loodud siisteeme, millest
moned eeldavad lisariistvara olemasolu vO0i noduavad suuremal méédral inimese
osalust (vt Tabel 1). Seetottu saab viita, et turul on juba lai valik kommertslahendusi,

mille seast on vdimalik endale sobivaim leida, selle asemel, et seda ise luua.

Tabel 1. Jarelevalve kommertslahenduste vordlus.

Lahendus | Kandidaadi | Ekraanipildi | Vajalik Integreeritav Vajalik

jilgimine jilgimine lisaseade | olemasoleva inimvaatleja
keskkonnaga olemasolu

Talview X X X

Remote

Proctor

Remote (véline (véline X X X

Proctor lisaseade) lisaseade)

PRO

RPNow X X X X

Pearson X X X

VUE

Igast eelpool mainitud kategooriast on vdahemalt {iht jarelevalvelahendust kirjeldatud

lisas 1.
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4 Riinde-kaitsepuu

Voimalikke riindeid RangeForce keskkonnas ja kaitseid riinnete vastu on kéesolevas to0s
kirjeldatud riinde-kaitsepuu (attack-defence tree) abil. Riinde-kaitsepuu on edasiarendus
riindepuust (attack tree), mida on defineeritud kui riinde tulemuseni viivate teede
formaliseeritud esitust (nditeks graafi voi puu kujul) [16]. Riindepuu puhul tdhistab puu
juur (root) riindaja 16ppeesmaérki (goal), iga tipu ehk s6lme (node) jarglased (descendant)
viitavad alameesmaérkidele (sub-goal), mis on tolles s6lmes oleva riinde 1dbi viimiseks
vaja saavutada, ning puu jarglasteta solmed ehk lehed (leaves) kirjeldavad riindaja
tegevusi [45]. Riindepuu on vdga hea meetod siisteemi turvalisuse analiiiisimiseks, kuid
erinevalt riinde-kaitsepuust ei voOta ta arvesse voOimalikke kaitsemeetmeid riinnete

takistamiseks ning nende mdju riinnetele.

Riinde-kaitsepuus lisatud kaitsemeetmed voimaldavad jilgida riindaja ja siisteemi kaitsja
vahelist suhet ning selle arengut [17]. Riinde-kaitsepuu koosneb kaht liiki sdlmedest:
riinde- ja kaitsesdlmed. Igal tipul v3ib sarnaselt riindepuule olla {iks voi mitu sama liiki
jérglast ehk alameesmérki. Lisaks vOib sOlmel olla ka tiks vastasliiki jdrglane ehk
vastumeede. Niisiis v0ib iihel riindetipul jarglasteks olla mitu riinnet defineerivat solme
ning tiks kaitsemeetme s6lm, mille jarglasteks vdib omakorda olla mitu kaitset Kirjeldavat
tippu ning iiks riindesdlm, mis vastava kaitse nurjab. Tipu jarglaste vahelised seosed
voivad olla disjunktiivsed, mille puhul s6lme eesmark saavutatakse vihemalt {ihe sama
tiilipi jérglase eesmérgi saavutamisel, voi konjunktiivsed, mille korral sdlme eesmérk
saavutatakse koigi samaliigiliste jirglaste eesmirkide saavutamisel. Kaitse-riindepuud

vOib vaadelda kui miangu voi voistlust riindaja ja siisteemi kaitsja vahel.

Kédesolevas to6s on riinde-kaitsepuu loomisel kasutatud ADTool tarkvara
versiooni 2.2.2 [46]. Riinde-kaitsepuu on oma suurusest tulenevalt esitatud mitme joonise
peale jaotatult. Punased ovaalsed tipud tdhistavad riindeid ja rohelised nelinurgad
kaitsemeetmeid. Joonisel tipu kohal asuv must kolmnurk viitab tipu vanemale ning tipu

all asuv must riba tipu lastele, mis on joonisel peidetud. Kaht eriliigilist slme ithendab
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katkendjoon ning samaliigilisi sdlmi pidevjoon. Antud peatiikk keskendub peamiselt

potentsiaalsetele riinnetele, kaitsemeetmeid on laiemalt kirjeldatud lisas 2.

RangeForce keskkonnas sisseastumistesti sooritamine jaguneb eksamikorra rikkumise
valdkonnas iildpildis kaheks (vt Joonis 2). Uheks ohuks on kehastusriinne ehk olukord,
kus kandidaat laseb sisseastumistesti osaliselt voi kogu ulatuses sooritada variisikul ehk
kellelgi teisel kui ta ise, kuid voimalik on ka vilise abi kasutamine iilesande lahendamist

holbustavate juhiste saamiseks.

Ek=zamikorra
rikkurmine

. Juhiste saamine Koritrollitud
Kehastusr
valjastpoolt keskkond
-kr i ] H
Eksamikeskus . 360-k aadlnEf Vaatieja
Ulevaade ruumist olemasaolu

Joonis 2. Eksamikorra rikkumise riinde-kaitsepuu.

Mdlema riinde esinemise ohtu aitaks viltida voi viahemalt viahendada testi sooritamine
kontrollitud jarelevalvega ruumis, nagu nditeks eksamikeskus, kus on voimalik veenduda,
et seintel ja laudadel pole keelatud lisamaterjale nagu valemid voi spikrid, valgustus on
sobiv, eksaminandid istuvad iksteisest piisavalt kaugel ja saavad segamatult
tootada (vt Lisa 2 jaotis 1). Kodustes tingimustes sooritatava eksami (nagu kiiberkaitse
eriala sisseastumistest) korral on tdielikult kontrollitud keskkonna loomine keeruline, kui
mitte vOimatu, kuid osaliselt kontrollitud keskkonda voib tekitada ka virtuaaleksamitel,
kasutades selleks nditeks arvutiekraanist ning ruumist 360-kraadi ulatuses videopilti

edastavat kaamerat.

4.1 Kehastusriinne

Kehastusriinde kaitsemeetmeks oleks isikutuvastuse rakendamine. Isiku tuvastamine ehk

autentimine jaguneb kaheks. Uheks protsessiks on isiku identifitseerimine ehk esitatavate
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andmete vordlemine iga andmebaasis oleva isiku andmetega, leidmaks esitatud
andmetele vastavat isikut [47]. Antud juhul on tegemist iiks-mitu (1:N) seosega, kus {ihe

komplekti esitatud andmete puhul kéiakse 14bi mitu isikut, kuni leitakse vaste.

Teine protsess on isiku verifitseerimine, mille kdigus tritatakse aru saada, kas andmed
esitav isik on see, keda ta védidab end olevat [48]. Sellisel juhul vorreldakse isiku esitatud
parameetreid konkreetse andmebaasis oleva isiku andmetega ehk teostatakse
iiks-liks (1:1) vordlus. Tulemuseks on tdevddrtus vastavalt sellele, kas esitatud
parameetrid vastavad andmebaasis sama isiku kohta kdivatele varasemalt teada olevatele

parameetritele vOi mitte.

Eelnevast tulenevalt voib autentimist ehk kasutaja tuvastamist defineerida kui digel

ajahetkel digete privileegidega digele isikule dige ligipddsu voimaldamist [47].

Autentimist v3ib jaotada selle alusel, milliste faktorite jargi isikut tuvastatakse. Selleks
voib olla midagi, mida kasutaja teab (salasona, PIN-kood, turvakiisimuse vastus), mida
kasutaja omab (ID-kaart, kiipkaart) voi mis iseloomustab kasutajat ennast ehk
biomeetria [37], [49], kusjuures viimane jaguneb veel omakorda fiiisiliseks (ndgu,
sormejdlg,  silmaiiris) ja  kditumuslikuks  (triikkimisstiil,  allkiri, = kdnnak)
biomeetriaks [50] (vt Joonis 4). Kui fiiiisiline biomeetria on enamasti piisiv ilma
kehamodifikatsioone rakendamata, siis kditumine vOib aja jooksul muutuda kasvoi
kogemuste kogunemise ja siisteemiga harjumise [51], vdsimuse voi asendi [52] tottu.
Turvalisem on loomulikult mitme teguri kombinatsiooni ndudmine ehk multimodaalne

stisteem.

Kiiberturvalisuse sisseastumistesti arvesse vottes voiks isiku tuvastamiseks kaaluda nelja
varianti (vt Joonis 3, Ik 24). Uheks neist oleks eksaminandi isiku kindlaks tegemine
ametliku isikut tdendava dokumendi abil. Selleks voib korvutada dokumendifotot ja
kandidaadi ndgu. Antud meetod todtaks nii ndost-ndkku kohtumisel kui ka veebipdhise
testi puhul, paludes viimasel juhul dokument kas sisse skannida voi fotojaddvustuse
tegemise eesmargil veebikaamera ees hoida. Kiill aga ei ole kumbki kaitstud dokumendi
vOltsimise vastu. Videokaadrist voi skannitud fotolt on raske histi jédrele tehtud riikliku
dokumendi ehtsust kontrollida, eriti ainult visuaalse vaatluse kdigus. Eesti nditeks pakub

sellele osalist lahendust kiibiga varustatud 1D-kaardiga sisse logimise néol.
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Lisaks voltsdokumendi esitamisele saab isikut tdendava dokumendiga kandidaati
tuvastades pettust sooritada ka siis, kui variisik ja tegelik kandidaat on valimuselt
sarnased (vt Joonis 3). Selline olukord voib tekkida néditeks {ihe munaraku mitmikute

korral voi vdlimust abivahenditega (meik, parukas, voltsndokarvad) muutes.

Isikutuvastus

//\\

Isikut tdendav Kasutajanimi Llikooli poolt
dokument ja parool antud viti

Isiku kohta Kasutajanime ja Vitme
valetamine parooli jagamine jagamine

Sarnane valimus

R

Biomeetria
A —

R
R
R

Wiltsdokument

R

Kiibiga
dokumendiga
sisse logimine

Joonis 3. Isikutuvastus ja voimalikud riinded.

Teiseks isiku tuvastamise meetmeks oleks paluda kasutajal sisse logida millegagi, mida
ta teab vOi millegagi, mida ta omab (vt Joonis 3). Eksaminandi enda seadistatud
kasutajanimi ja hésti valitud parool (ka salasdna) v3ib olla kaitseks juhul, kui konto
omanik ei soovi, et keegi sellele ligi padseks, kuid sisseastumistesti puhul kehastusriinnet
1abi viies voib kandidaat oma isikuga seotud autentimisinfot meelsasti variisikuga jagada.
Sama kehtib ka siis, kui iilikool saadaks igale sisseastujale teda identifitseeriva unikaalse
votme voi padsmiku (nditeks kiipkaart voi USB-ga iihendatav seade), millega kasutajat

tuvastada.
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Biomeetriat kui kasutaja tuvastamist tema olemuse jirgi saab omakorda jaotada
fuitisiliseks, kditumuslikuks ning kergbiomeetriaks (vt Joonis 4). Koik need on tundlikud
taasesitusriindele (replay attack). See tdhendab, et biomeetrilisi nditajaid on voimalik
mingil kujul (video, foto, helilindistus, sormejdlg jmt) salvestada ja kopeerida
originaalkasutajat jdlgides voi lindistades. Kui voltsitud karakteristikuid hiljem uuesti
tuvastussiisteemile esitades saavutatakse keskkonnale ligipdds, ongi tegemist
taasesitusriindega. Selle véltimiseks tuleks kontrollida siisteemile esitatava biomeetrilise
karakteristiku elavust, néiteks peaasendi voi silmade fookuspunkti reageerimist ekraanil
kuvatavale stiimulile (vt Lisa 2 jaotis 3) voi kehasoojuse ja muude elavusniitajate, nagu

pulss ja elektrijuhtivus, esinemist.

A
Biomeetria

Fuisiline Kaitumuslik Kerghiomeetria

/N

Trikkimise Hiire Elavuse
dinaamika kasutusviis kantrall
Silmade liikumise Fea
ja fookuspunkti likumise
Jalgimine Jalgimine

Joonis 4. Biomeetria jagunemine.

Isikutuvastuseks saab kasutada fiiiisilisi ja kditumuslikke karakteristikuid, nagu néiteks
kasutaja ndgu, haal, silmaiiris, sormejilg, peopesa veenimuster (vt Joonis 5, Ik 26) voi
triikkimise diinaamika ja hiire kasutusviis (vt Joonis 4). Neid voib omakorda toetada
kergbiomeetriaga, mis pShineb inimkeha eristatavate, kuid mitte individualiseerivate
tunnuste (sugu, juuksevérv, riidevérv, armid jmt) vordlemises [16]. Nendest kdige lihtsam
on taasesitada kergbiomeetriat. Selleks voivad variisik ja tegelik kandidaat kanda iihte
tooni riideid, parukat voi meiki. Kdige keerulisem on tépselt jdljendada kditumist. Sageli

el poora kasutaja ise teadlikult oma tegevusstiilile tdhelepanu, mistottu vajab
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kditumusliku biomeetria taasesitamine teise inimese poolt podhjalikku jilgimist,
lindistamist ja selgeks Oppimist. Kdiki eelpool mainitud biomeetrilisi néitajaid on
lahemalt kirjeldatud t66 lisa 2 jaotises 2.

A
Faasiline
. . i, . FPeopesa
Maotuvastus Hailetuvastus lirisetuvastus Sdrmejalg veenid

Joonis 5. Fuusilise biomeetria kaitsemeetmed.

Fiitisilise biomeetria baasil isiku autentimine on tdendoliselt kdige lihtsam ndotuvastuse
abil, kuna seda saab teostada ka tavalist veebikaamerat kasutades. Noudes kandidaadilt
testi sooritamist veebikaamera ees, on kogu protsessi jooksul voimalik jilgida tema ndgu
ning teha kindlaks isiku vahetumine. Samas vdib tekkida olukord, kus ndotuvastust
teostav kaamera on suunatud kandidaadi poole, kuid selle vaatevéljast eemal lahendab
sisseastumistesti sellegipoolest variisik (vt Joonis 6). Kuna inimese n#oilme kipub
sisseastumistesti sooritades ja YouTube’ist videoid vaadates erinema, voiks miimika
jélgimine anda vihjeid selle kohta, kas ndotuvastuse subjekt tegeleb parasjagu iilesande

lahendamisega voi mitte.
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A
Maotuvastus

Kaamera suunatud
kandidaadi poole.
Testi lahendab
kaamera vaatevaljast
eemal asuv isik.

Mao vastavus

tegevusele
/ Silmade liilkumise
Maailme Ja fookuspunkti
jalgimine

Taopeltekraan Topeltekraan

Lisaekraani Lisaekraani
tuvastus ja tuvastus ja
keelamine keelamine

Joonis 6. Néotuvastusega kaasnevad riinded ja kaitsed nende vastu.

Ka silmade liikumise ja fookuspunkti vastavus kursori liikumisele, ekraanile tekkivatele
elemenditele ja testis toimuvale v3ib anda vihjeid selle kohta, kas kaamera ees viibiv isik
on testi lahendamas ise voi jdlgib sooritust lisackraani vahendusel (vt Joonis 6 ja
Lisa 2 jaotis 3). Eeldatavasti vaatab tegevust ise sooritav isik esmalt silmadega nupule,
mida vajutada soovib, ning alles parast silmadega nupule keskendumist liigutab sinna ka
kursori. Kuna lisaekraanilt toimuvat jélgiv isik ei tea, mida tegelik testi sooritaja teha

kavatseb, tekib pilgu ja hiireliikumise vahel ebakola. Et vdhendada néoilme ja
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fookuspunkti abil ndotuvastussiisteemi petmist, tasub lisaekraani kasutamine

keelata (vt Lisa 2 jaotis 4).

4.2 Vilise abi kasutamine

Kuigi kiiberkaitse sisseastumistest on mdeldud iseseisvaks lahendamiseks, puudub hetkel
kontroll selle iile, kas kandidaat leiab lahenduskéigud omapead vdi kasutab selleks vilist
abi, niiteks otsib sisseastumistesti tdielikku lahenduskiiku internetist!, kasutades selleks
lisaseadet vOi sama arvutit, millega eksamit sooritab, konsulteerib ruumis voi eemal
viibiva korvalise isikuga vahetult voi suhtlusprogrammi abil voi kasutab iilesande

edastamiseks ja lahendatud saamiseks ekraanijagamisprogrammi abi (vt Joonis 7).

Juhiste saamine
viljastpoolt
Lizaseadme
kasutamine

Internetist
lahenduskaigu
otsimine

Karvaline
isik
ruumis

Suhtlusprogramm

Ekraani
jagamine

"ME:E-'FJﬂti" “ideo
leheklly anallls
Inimknn? Maotuvastus
tuvastamine

Joonis 7. Vilise abi saamine.

Lisaseadme all on mdeldud kellegi teise edastatavate juhiste kuulamist (juhtmevabade)
korvaklappide abil ja mobiili voi teise arvuti kasutamist sisseastumistesti lahenduskaigu
otsimise vOi juhiste saamise eesmargil (vt Joonis 8). Kuna testi lahendamiseks kasutatava

arvuti kaitseslisteem ei laiene teistele ruumis viibivatele seadmetele, on ainsaks

! Alamiilesannete lahendamiseks tarvilikke terminalikiiske ja teooriat on TTU kiiberkaitse
sisseastumiseksami puhul lubatud internetist otsida, aga tervikliku lahenduskaigu kirjelduse jérgi testi
tegemine langeb eksamikorra rikkumise alla.
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voimaluseks nende tuvastamine heli- ja videopildi kaasabil (vt Lisa 2 jaotised 6 ja 7).
Niiteks korvaklappide abil juhiseid saades voib esineda hetk, kus kandidaat palub
suuliselt juhist tdpsustada. Tol hetkel saab ruumi heli kuulates tuvastada inimkone

esinemist, mis voib viidata eksamikorra rikkumisele.

Lisaseadme
kasutamine

Lizsaseadme
Kdrvaklapid tuvastamine
videopildilt

A B R R G R R

R EEEEEEE R R RS

Trikkimisheli
Inimkdne kostumine
tuvastamine klaviatuuri sisendi
puudumisel

Taopeltrikkimine

.r-r-rq-ro-r-r

Joonis 8. Vaimalikud lisaseadmed ja meetmed nende tuvastamiseks.

Klaviatuuriga lisaseadet kasutades on ruumis kosta triikkkimisheli, kuid puudub sisend
arvutil, milles testi sooritatakse. Seda saaks omakorda riinnata, triikkides samaaegselt ka
testimismasinal. Sellise olukorra avastamine on juba keerulisem, aga voimalik, néiteks
analiiisides, kas konsooli kirjutatud tekst oli lihtsalt suvaliste tdhtméarkide jada, mis
hiljem ilma kédivitamata kustutati, voi mitte. Puutetundlike vahendite korral mehaanilisele

Klaviatuurile spetsiifiline triikkimisheli puudub.

Juhtnooride edastamiseks saab kasutada ka suhtlusprogramme (vt Joonis 9). Selleks on
oluline blokeerida iilesandesse mitte puutuvate rakenduste kasutamist ja korvaliste

veebilehekiilgede kiilastamist (vt Lisa 2 jaotis 5).
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Suhtlusprogramm

AR AR R

Wiliste
rakenduste
keelamine
Lukustushrauser K”_Vap”d' F'_FF'TS_ES_SIUE
tekstituvastus jalgimine

Joonis 9. Kaitsed suhtlusprogrammi kasutamise takistamiseks.

Vilise lisakaamera abil on voimalik edastada videopilti arvutiekraanil toimuvast, et selle
baasil kelleltki teiselt juhiseid saada (vt Joonis 10). Ekraanijagamisprogrammid
voimaldavad lisaks ekraanist reaalajas video edastamisele arvutis toimuvat lausa teisest
seadmest juhtida. Koos néotuvastuse kaitsemeetmega sarnaneb see riinne lisaekraani
kasutamisele, kuid on ennetatav, kasutades lukustusbrauserit ehk programmi, mis takistab

kasutajal teiste rakenduste avamist (vt Lisa 2 jaotis 5).

Ekraani
jagamine

Valine
kaamera

Ekraanijagamis-
programm

Ruumi
pildianaliis

Lukustusbrauser
i

Joonis 10. Ekraani jagamise riinne.

Siiski pole ka lukustusbrauseri kasutamine ideaalne kaitsemeede, kuna ei takista vélise

lisaseadme kasutamist, suhtlus- ja ekraanijagamisrakenduste alla laadimist ja kdivitamist
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RangeForce virtuaalmasinas ning olukorda, kus lukustusprogramm kéivitatakse lokaalses
masinas jooksma pandud virtuaalmasinas (vt Joonis 11). Viimase puhul on korvalised
rakendused blokeeritud virtuaalmasinas, aga lokaalses masinas, milles virtuaalmasin
kaivitati, saab koiki rakendusi sellest hoolimata kasutada. Seetdttu on oluline tuvastada,
kui lukustusbrauser to6tab virtuaalkeskkonnas. RangeForce keskkonna siseste toimingute

puhul saab keelatud tegevuste avastamiseks kasutada logifaile.

A

Lukustusbrauser

am e e EEEE

Yirtuaalmasin

Lukustusbrauseri
jooksutamine
vituaalmasinas

Jagamisprogramm
RangeForce
virtuaalmasinas

w w
- *
- -
# #
- -
# w
- *
- -

RangeForce Virtuaalmasinas
virtuaalmasina kawitumise
logifailid avastamine

Joonis 11. Lukustusbrauseri kasutamisega kaasnevad ohud.

Nagu eelnevast nidha, on voimalusi eksamikorra rikkumiseks hulgaliselt. Lisas 2 on
lahemalt vaadeldud vdimalikke kaitsemeetmeid RangeForce keskkonnas toimuva
sisseastumistesti riinnete ennetamiseks ja tuvastamiseks. Selleks, et teha kindlaks,
RangeForce keskkonnas domineerivad riinded, on tulevikus vajalik tdiendav uurimine ja
kasutajakditumise analiilis sisseastumistesti sooritamise ajal. Antud t66 skoopi arvesse

vottes pole neid kdesolevas tods kasitletud.
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5 Silmaliikumise analiiiis Tobii Pro lahendustega

Uhe kaitsemeetme kohaselt on silmade liikumise ja fookuspunkti alusel vdimalik
kindlaks teha, kas kasutaja tegeleb parasjagu sisseastumistesti lahendamisega ja kas ta
sooritab tegevusi ise (vt Lisa 2 jaotis 3). Selle kinnitamiseks 1dbi viidud uuringut sooritati
Tallinna Tehnikaiilikooli Innovatsiooni- ja ettevotluskeskuses Mektory [53], kus on

voimalik kasutada Tobii Pro silmajélgimislahendusi.
Kolme eriliigilise katse abil uuriti jirgnevaid teese:

» Parasjagu kiilastatavat veebilehte on voimalik kindlaks méérata selle alusel, kuhu

kasutaja veebilehel olles koige sagedamini vaatab.

= Tegevuste, nagu pilgu ja hiire lilkumine, jéarjestus soltub sellest, kas RangeForce

laborit sooritatakse ise v0i vaadatakse, kuidas lahendab iilesannet keegi teine.

= Pilgu litkumistrajektoor teksti lugemisel erineb trajektoorist, mis tekib meediasisu

(fotod, videod) vaadates.

Alljargnevalt on esitatud uurimuse jooksul kasutusel olnud riist- ja tarkvaralahendused,
sooritatud katsed, tekkinud probleemid ja tulemused.

5.1 Tookoht

Antud uurimuses oli kasutusel infrapunase valgusega silmade liikumist jélgiv ja lindistav
kaameraseade Tobii Pro X2-30 Eye Tracker (edaspidi ka Tobii Eye Tracker) [54]. Uhe
sekundi jooksul 30 korda sensoritelt kasutaja silmade litkumise kohta infot kiisiv seadis
on koigest 18.4 cm laiune ja sellest tulenevalt sobilik mitmeteks erinevateks uuringuteks
alates reaalelulistest situatsioonidest telefoni- ja arvutiekraanidel toimuvani vilja. Tobii
Pro X2-30 sobib kasutajate silma fookuspunkti analiiiisimiseks, kuid ei ole piisavalt

véikese diskreetimistaktiga, et uurida tdpsemat silma hiiplemist ehk sakaade.

32



Jéalgimisprotsessi ajal valgustab seadeldis kasutajat 1dhi-infrapunase (NIR) valgusega, mis
peegeldub tagasi silma sarvkestalt [55]. Sensoritest saadud andmete alusel arvutatakse
vilja silmamunade asend ja pilgu tdpne asukoht ekraanil ehk silmade fookuspunkt. Kuna
silmade asukoha méddramiseks kasutatakse infrapunast valgust, osutub takistuseks
prilliklaasidelt peegelduv kuvarivalgus, mistottu ei saa seda kasutada prillidega. Samuti
raskendab jalgimisprotsessi liigne pdevavalgus, mida oli Mektory laboris hoolimata ette

tommatud ruloodest kellaajast sdltuvalt suuremal voi vdhemal maéral.

Tobii Eye Trackeri kasutaja ei ole kohustatud oma pead staatiliselt paigal hoidma, vaid
vOib seda moningal maiéral liigutada ilma jalgimisprotsessi drastiliselt mojutamata.
Niiteks sensoritest 70 sentimeetri kaugusel istudes on lubatud pea liikumine 50 x 36 cm
suuruses alas [56]. Samuti taastub siisteem koheselt kasutaja silmade pilgutamisest. Tobii

Eye Trackeri to6tamisvahemik on 40-90 cm kaugusel ekraanist.

Kleepribaga ekraani alaosa kiilge kinnitatud Tobii Eye Tracker oli USB-kaabli kaudu
tthendatud Dell Precision T3600 t66jaamaga (vt Tabel 2). Koikides katsetes kasutati
sisendseadmetena Dell SK-3205 klaviatuuri ning esialgu Logitech’i arvutihiirt, kuid kuna
uurimuse viimastel katsetel ilmnes Logitech’i hiirel kasutajate tegevust tugevasti hairiv

defekt (katkine juhtmeiihendus), oldi sunnitud see asendama hiirega firmalt HP.

Tabel 2. Eksperimendis kasutatud to6jaama tehnilised andmed.

Toojaam Protsessor Taktsagedus | Muutmélu | Operatsioonisiisteem
(RAM)

Dell Precision | Intel® Xeon® CPU | 3.20GHz 16,0 GB Windows 8 Pro,

T3600 E5-1650 x64 (64-bitine)

Kasutaja ndoilmet jilgiti kuvari tilaserva kinnitatud Acme CA04 vilise veebikaameraga.
Katsetes oli kasutusel 21.5-tolline Dell U2212HM LED-ekraan resolutsiooniga
1920x1080. Tookoht asus vahetult papiplaadi ja rulooga kinni kaetud akna all nii, et
osalejad olid ndoga akna poole suunatud (vt Joonis 12). Ruumi valgustasid

luminofoorlambid ja 1dbi ruloo kumav paevavalgus.
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Joonis 12. T6okoht (erakogu). Ekraani alaserva kiilge on kinnitatud kasutaja silmi jéalgiv Tobii Pro X2-30
Eye Tracker ja iilaserva kasutajat ennast filmiv Acme CA04 kaamera.

Katsete koostamiseks, Tobii Eye Trackerist saadava info kogumiseks, visualiseerimiseks
ja analiiisimiseks kasutati tarkvaralahendust Tobii Pro Studio versioon 3.2.3 (edaspidi
Tobii Studio) [57]. Antud programm voimaldab stiimulina kasutada iilesannet
kirjeldavaid juhendeid, kiisimustikke, staatilisi pilte ja PDF-dokumente, diinaamilisi
videoid, veebilehti ja kuvahoivet (screen capture) ning vélisel seadmel (teler, teine arvuti)

ja ruumis toimuvat (vt Joonis 13) [55].

Joonis 13. Tobii Pro Studio stiimulelementide valik testi seadistamise vaates.

Kéesolevas uurimuses hdlmab testide koostamiseks kasutatud elementide kogu videoid,
veebilehti ja kuvahoivet. Kuigi Tobii Studio voimaldab katset koheselt alustada eelnevalt
kindlaks madratud veebilehelt, kasutades selleks testi koostamisel vastavat elementi
(web), toetas Mektory arvutis olev versioon vaid Internet Explorer veebilehitsejat, kus
RangeForce veebisait korrektselt ei avanenud, mistottu otsustati veebielemendi asemel
kuvahoive kasuks ning uurimuse all olevad veebilehed avati taustal manuaalselt enne

katse algust.

5.2 Katsete iilesehitus

Uurimus koosnes kolme liiki alamkatsetest (vt Tabel 3), mille raames iiritati leida
erinevusi kasutajate kditumises sisseastumistesti iseseisvalt sooritades, kellegi teise

sooritust jélgides ja vdhemalt iihel meediasisuga veebilehel (Postimees, YouTube)
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tavaparaseid toiminguid tehes. Postimehe [58] ja YouTube’i [59] veebilehed valiti kui
tihed sageli kasutatavad veebisaidid. Kuna Tobii Studio salvestab kuvahoive, Klaviatuuri
ja hiire sisendi, otsustati osalejate privaatsuse kiesolevast uurimusest vilja jétta
sotsiaalmeedia veebilehekiiljed, nagu Facebook voi Instagram. Katseiilesannete tditmise
ajal salvestati osalejate ndusolekul nende ndoilmeid, silmade liikumist, sisendseadmete

kasutust ja ruumiheli.

Tabel 3. Katsed.

Katse Katses Katse jooksul Kirjeldus Eesmirk
tiiiip kasutatav salvestatav
materjal materjal
Vaatamine | Eelnevalt Kasutajavideo, | Osaleja jalgib Simuleerida
lindistatud ruumiheli, ligikaudu 10 minutit | olukorda, kus
ekraanivideo silmade kestvat ekraanivideot | kaitsemeetmeks on
RangeForce liilkumine sellest, kuidas keegi | ndotuvastus ja
keskkonnas teine lahendab silma fookuspunkti
labori RangeForce analiiiis.
lahendamisest keskkonnas laborit. Vorrelda kasutaja
Keelatud on silmade liikumist
sisendseadmete laborit ise
(klaviatuur, hiir) sooritades ja
kasutamine. Katse kellegi teise
16ppeb ekraanivideo | sooritust jélgides.
loppedes.
Sooritus RangeForce Ekraanivideo, Osaleja sooritab Simuleerida
labor kasutajavideo, iseseisvalt situatsiooni, kus
ruumiheli, RangeForce kasutaja ei riku
silmade keskkonnas eksamikorda,
liikumine, sissejuhatavat laborit | sooritab labori
hiirevajutuse (Apache veebiserveri | iiksinda ruumis
asukoht, konfigureerimine). viibides iseseisvalt
klahvivajutuse | Lubatud on kasutada | Ja ilma keelatud
ajahetk ja internetti abi abimaterjale
identifikaator | otsimiseks, kuigi lahendamata.
labori keskkonnas Vorrelda kasutaja
antavad juhised on silmade liikumist
piisavalt pohjalikud, | laborit ise
et nende baasil labor | sooritades ja
sooritada. kellegi teise
sooritust jilgides.
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Katse Katses Katse jooksul Kirjeldus Eesmiirk

titiip kasutatav salvestatav
materjal materjal

Muu Postimehe Ekraanivideo, Kasutajal on lubatud | Vorrelda kasutaja
veebileht, kasutajavideo, veebilehel ilma silmade litkumist
YouTube ruumiheli, piiranguteta ringi RangeForce
veebileht silmade lilkuda, alamlehti keskkonnas ja

litkumine avada, artikleid ja muudel
videoid vaadata. veebilehtedel.

Katsete summaarne kestus oli ligikaudu iiks astronoomiline tund, varieerudes muu
valdkonna veebilehel (Postimees, YouTube) viibitud ajast ning labori sooritamise
kiirusest tulenevalt. Kuna Mektory labori ndol on tegemist maja paikesepoolses kiiljes
asuva tihiskasutuses arvutiklassiga, ei olnud vdimalik koiki kaitseid sooritada samades
tingimustes. Katseid sooritati mitmel eri pdeval ajavahemikus alates kella {iheksast
hommikul kuni kella tiheksani Ghtul, mis tdhendab, et kuigi ruumis pdlesid alati
luminofoorlambid ja aknad olid ruloodega blokeeritud, varieerusid valgustingimused

paevavalgusest tulenevalt.

Enne iga katset teostati tipsuse suurendamiseks korduvkalibreerimine, kasutades iiheksat
punkti ekraanil. Kalibreerimise ajal ilmus ekraanile musta sisuga punane ring, mida
kasutaja pidi pilguga jilgima, kui see ldbis ekraanil ringi liikudes koik iiheksa

kalibreerimispunkti (vt Joonis 14).

Joonis 14. Kalibreerimispunktide asukohad ekraanil.

Kui kalibreerimine oli piisavalt tédpne, paluti osalejatel oodata, kuni test kdivitub, vastasel

juhul 14biti kalibreerimisprotsess uuesti. Video vaatamise test 10ppes ilma kasutajapoolse
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sekkumiseta, kuid kuvahdive testide puhul 10petas osaleja testi ise eelnevalt saadud

juhistele toetudes.

Osalejad viibisid katsete sooritamise ajal ruumis tildiselt iksinda, imiteerimaks ideaalset
kodust eksamikeskkonda. Erandiks oli vaid kaks vaatluskatset, kus ruumis viibis lisaks
katses osalejale katset 1dbi viiv isik, kuid kummalgi juhul ei toimunud isikute vahel
suhtlust ning katsete tulemused ei kajasta markimisvéarset erinevust iiksinda ja mitmekesi
ruumis viibitud katsete vahel. Voimalik, et tulemusi oleks mojutanud see, kui mitmekesi
ruumis viibides oleks isikutel lubatud omavahel rdadkida voi muul moel infot edastada,

kuid antud t66 skoopi arvesse vottes tuleb seda aspekti hiljem edasi uurida.

5.3 Osalejad

Uurimuses osalejate valim hdlmas esialgu {iheksat Tallinna Tehnikaiilikooli
infotehnoloogia teaduskonna tudengit vanusevahemikus 21-31 eluaastat, kuid kuna
kolmel neist oli raskusi ilma prillideta arvutiekraanil oleva teksti 50 sentimeetri kauguselt
nidgemisega, taandus uurimuses osalev grupp kuuele inimesele (vt Tabel 4), kellest {liks
oli sunnitud RangeForce labori lahendamiseks ekraanil olevat teksti suurendama ning iiks
loobus vdhese kokkupuute tottu Linuxi késureaga laborililesande iseseisvast
lahendamisest. Kokku osales uurimuses niisiis neli meest ja kaks naist, koik neist
europiidse rassi esindajad ja mitte iikski varasemalt RangeForce keskkonnaga kokku

puutunud.

Tabel 4. Uurimuses osalejate info. Sugu: N - naine, M - mees. Katsete teostamise jarjekord: X - muu, S -
sooritus, V - vaatamine.

Osaleja Sugu Silmavirv Nigemine Osalus Katsete

kood uurimuses teostamise
jarjekord

01 N roheline prillid téielik XSV

02 M roheline korrigeerimata | taielik XVS

03 M sinakashall korrigeerimata | taielik SXV

04 M hall prillid taielik VSX

05 M roheline prillid modndustega VXS

06 N sinakashall korrigeerimata | osaline XV
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Osalejad ldbisid katsed erinevas kombinatoorses jarjekorras (vt Tabel 4). Kaks osalejat
sooritasid esmalt labori iseseisvalt ja vaatasid seejérel kellegi teise sooritust, kolm osalejat
jalgisid eelnevalt labori kuvahdivet ja said seejérel iilesandeks sama labor ise ldbida ning
tiks osaleja loobus labori tegemisest. Muu kategooria iilesanne teostati kas enne voi parast
RangeForce’i omi voi nende vahepeal. Jarjekorra varieerumise pohjuseks oli uurida, kas

tulemused soltuvad sellest, kas osaleja on iilesandega eelnevalt kokku puutunud.

5.4 Probleemid

Uurimuse teostamise faasis ilmnes nii monigi takistav faktor. Naiteks ei oldud esialgu
arvestatud sellega, et koigi uuringus osalejate nigemine ei vOimalda neil ilma
korrigeerivate vahenditeta Tobii Eye Trackeri kasutamiseks vajalikult kauguselt ekraanil
olevat teksti ndha. Prille ei saanud kanda, kuna need takistasid infrapunase valguse abil
pupillide asukoha méédramist. Kuigi 16plikus valimis esines ka isikuid, kes olid vajadusel
valmis katse sooritamiseks lddtsi kasutama, ei olnud see tarvilik, kuna nad nédgid ekraanil
olevat teksti piisavalt selgelt ka ilma nendeta. Uks uuringus osaleja oli sellegipoolest
sunnitud RangeForce labori sooritamiseks kuvapilti suurendama ning isegi pérast seda
liikkus ta peaga Tobii Eye Tracker’i sensoritele ohtlikult 1dhedale, viljudes ddrepealt

jélgimisvahemikust.

Osalejad toid esile, et vodra riistvaraga oli ililesande lahendamine ebamugavam, kui see
oleks olnud harjumuspirast arvutit kasutades. Uks osaleja oli igapievaselt harjunud
kasutama ingliskeelset klaviatuuri ning oli seetottu sunnitud poole soorituse pealt
klaviatuuri keelt vahetama, héirides tema loomulikku t66 kulgu. Poole uuringu peal
ilmnes algselt kasutatud arvutihiire juhtmel defekt, mistottu ithendus hiire ja arvuti vahel
katkes sageli ning hdiris uuringus osalejate toiminguid. Seetdttu otsustati edasistes

katsetes vigane hiir asendada.

Lisaks kurtis iiks katsetes osaleja ka toolide ebamugavust. Kuigi osalejatel oli lubatud
testide vahel vabalt ringi litkuda ja sirutada, loobusid paljud sellest voimalusest. Kahjuks
ei olnud vdimalik ka tdokohal olevat tooli vahetada, kuna laboris olidki ainult iiht tiilipi

plastmasstoolid.
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5.5 Tulemused

Kuna katses osalejaid oli 16plikult kokku kuus, on valim liiga viike, et selle alusel
laiemaid ildistusi teha, ning pohjalikumaks otsustamiseks tuleks katset korrata enamate
inimestega. Kiill aga on vdimalik ka kuueliikmelise grupi pealt juba moningaid jareldusi

teha. Alljargnevalt ongi vilja toodud katsete tulemused ja nende pdhjal tehtud soovitused.

5.5.1 Soojuskaardid

Veebilehe iilesehitusest tulenevalt voib eeldada, et moni osa lehekiiljest saab kasutajalt
rohkem téhelepanu kui teine. See oletus saab kinnituse, kui vaadata Postimehe ja
YouTube veebilehe ning RangeForce labori soojuskaarte (heatmap) (vt Joonis 15,
Joonis 16, Joonis 17), mis annavad visualiseeritud iilevaate sellest, kui sageli kasutaja
pilk teatud piirkonnas peatus [55]. Kuumkohad ehk arvuliselt kodige sagedamini
tahelepanu pélvinud alad on antud t66 soojuskaartidel mirgitud punasena ning harvem
vaadatud piirkonnad rohelisena. Soojuskaartide visualiseerimise aluseks olev ajavahemik
varieerus poolest minutist viie minutini, sdltuvalt veebilehe sisu diinaamilisusest, vaataja
kditumisest ning kerimistempost. Kiirelt muutuva sisu puhul (Postimees, YouTube)
koostati soojuskaart lithema ajavahemiku kohta kui RangeForce labori korral, kus sisu

paigutus muutus vihe.

Postimehe veebivaates on sisu vertikaalselt joondatud lehe keskossa ning déred on tiihjad
voi sisaldavad reklaami (vt Joonis 15). Sellest tulenevalt on ka kasutaja pilk suunatud
enamasti lehe keskossa, moodustades seal iihtlase pilgupunktide klastri. Uhtegi

tilejadnutest intensiivselt eristuvat kuumkohta Postimehe soojuskaartidel ei esine.
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Joonis 15. Postimehe veebilehe soojuskaardid: (a), (b) artikli lugemine; (c), (d) pealehe sirvimine.

YouTube’i veebilehe puhul soltub soojuskaart suuresti sellest, kas videoid vaadati
tdisekraanvaates voi minimeeritult (vt Joonis 16). Viimast on vdimalik soojuskaardi
pohjal kindlaks mééarata, kui pilk on koondunud pigem iihte piirkonda. Tdisekraanvaate
puhul ihtlast joont ei eristu - soojuskaart soltub vaadatud videost ja selles olnud

pilkupiiiidvatest objektidest.

Joonis 16. YouTube’i soojuskaardid.
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RangeForce labori veebileht hdivab kogu veebilehitseja akna, ulatudes nii horisontaalselt
kui vertikaalselt servast servani. Labori soojuskaardid erinevad suuresti katses osalejate
16ikes (vt Joonis 17). Eristuvad moningad kuumkohad, nagu jargmise sammuni viiv nupp
virtuaalmasina tlemises paremas servas, terminalisakk tegumiribal, tekstijuhiseid
sisaldav ala, labori etappe nditav loetelu ja terminaliaken, kuid need sdltuvad sellest,
kuidas on kasutaja paigutanud rakenduste aknad. Kuigi akende paigutusele piiranguid
seatud polnud ning neid vois korduvalt iimber tdsta, oli enamikul katses osalejatest
iilesande edenemist ja juhiseid sisaldav aken tdisvaates, vilja arvatud iiks osaleja, kes
muutis poole katse pealt juhisakna asukohta. Terminaliaknaid seevastu liigutati sageli,

kuna tiisekraanil juhiseid kuvades kippus too iilesande kirjeldust osaliselt katma.

Joonis 17. RangeForce labori akende erinevad paigutused ja vastavad soojuskaardid.

Eelnevast voib jareldada, et kasutaja pilgu soojuskaart ei ole piisav, et selle alusel {iheselt
maidrata, millist keskkonda parasjagu kasutatakse. Kuigi vdimalik on eristada veebilehti,
mille sisu on koondunud ekraani keskele, nendest, mis katavad ekraani kogu ulatuses,
soltub RangeForce keskkonna soojuskaart sellest, kuidas liigutab kandidaat
virtuaalmasina programmiaknaid. Seda, kas kaamera ees viibiv isik jdlgib parasjagu
RangeForce keskkonda, saab kontrollida labori staatiliste objektide, nagu nupud,
mentiiid, tegumiriba sakid, baasil. Kui kasutaja pilk peatub mainitud elementidel harva
vOi iildse mitte, on alust arvata, et ekraanil kuvatakse parasjagu mond muud keskkonda
ja toimumas on kehastusriinnak, kus néotuvastust teostav kaamera on suunatud tihe isiku

poole, aga iilesannet lahendab vaateviljast eemal asuv abiline.
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Olukorras, kus ekraanid on dubleeritud, ehk tegelik kandidaat jélgib variisiku tegevusi
lisaekraani vahendusel, ei ole soojuskaardid eristatavad (vt Joonis 18). Kuna lehel
kuvatavad elemendid on samad, on varieeruvus nende vaatamise sageduse vahel
minimaalne, mis tdhendab, et selle alusel ei ole voimalik eristada, kas kaamera ees olev

isik tegeleb testi lahendamisega ise voi jilgib, kuidas seda teeb keegi teine.

Joonis 18. Vaatlejate ja sooritaja viie minuti fookuspunktide baasil koostatud soojuskaartide vordlus: (a),
(b), (c) vaatlejate soojuskaardid; (d) sooritaja soojuskaart.

Tulemustest vaib jireldada, et RangeForce siisteemis lahendatava sisseastumistesti puhul
on pilgu fookuspunktidel pigem toetav roll veebikeskkonna kindlaks médaramisel ning
ainult kuumkohtade alusel ei ole vdimalik teha otsuseid isiku kohta, kelle poole on

suunatud silmade liikumist jalgiv kaamera.

5.5.2 Pilgu ja kursori korrelatsioon

Teisena uuriti hiipoteesi, mille kohaselt kasutaja silmade litkumine ja hiire kasutamine,
spetsiifilisemalt antud tegevuste jarjekord, on sdltuvuses sellest, kas kasutaja sooritab
toiminguid ise (edaspidi sooritaja) voi jalgib niiteks lisaekraani vahendusel, kuidas seda
teeb keegi teine (edaspidi vaatleja). Eelduse kohaselt on esimesel juhul tegevuste

jérjekord jargmine:

1. Sooritaja suunab pilgu elemendile voi selle vahetusse ldhedusse.
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2. Sooritaja lilgub kursoriga elemendile.
3. Toimub interaktsioon (niiteks hiireklikk) kasutaja ja elemendi vahel.

Selle kinnitamiseks paluti uuringus osalejatel labor lahendada iseseisvalt, iiksinda ruumis

viibides ilma kelleltki teiselt juhiseid saamata.

Kommunikatsiooni puudumisel ehk kui sooritaja ei edasta vaatlejale juhiseid oma

tegevuste kohta, voiks olukord olla selline:
1. Kursor liigub elemendile.
2. Vaatleja jélgib pilguga liikuvat kursorit voi kohta, kus kursor litkumise lopetas.
3. Toimub interaktsioon kasutaja ja elemendi vahel.

Laboris oli saadaval iiks pilgujdlgimisseade, mis voimaldas samal ajal jdlgida ainult {iht
osalejat. Seetdttu ei olnud vdimalik tekitada olukorda, kus laborit lahendab variisik ning
pilgupunkti jélgija petmiseks kasutatakse kaht ekraani, millel on dubleeritud pilt
RangeForce labori keskkonnast. Sellest tulenevalt lindistati Tobii Studio abil esmalt
kuvahodive kahe osaleja sooritusest, mida ndidati hiljem osalejatele video kujul. Taolise

simulatsiooni abil oli voimalik kdrvutada sooritaja ja jalgijate silmade liikumist.

Uurimiskiisimus saab kinnitust juba ainuiiksi visuaalse vaatluse kéigus (vt Joonis 19), kus
on ndha, et 10petades tegevuse terminaliaknas, suunab labori sooritaja pilgu tegumiribal
olevale veebilehitseja avamise sakile sooviga terminalis tehtud kédskude tulemust
kontrollida. Kui kasutaja on pilguga paika pannud saki asukoha, liigutab ta selle ldhedusse
hiirekursori, valmistudes pérast kursori asukoha korrigeerimist sakile vajutama. Katses
kogutud arvandmete kohaselt keskendub sooritaja antud joonisel kujutatud klikitava

punkti lahipiirkonda (£67 pikslit) ligikaudu pool sekundit enne vajutuse toimumist.

Vaatlejad seevastu ei tea, mis tegevust sooritaja jargnevalt teha tahab ning jilgivad
pilguga terminaliakent, kus toimus viimane tegevus, kuni markavad kursori liikumisest,
et fookuspunkt on muutunud. Kuna tegumiribal veebilehitseja ikooni klikkimine avab uue
akna, haarab vaatlejate tdhelepanu hoopis avanenud rakendus ning kuigi nende pilgud
liikusid esialgu tegumiriba suunas, ei joudnud antud juhul {ihegi vaatleja pilk vajutatud

nupuni, vaid liikus avanenud aknasse.
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Samuti ei podranud sooritajad hiire liigutamise kiirusele teadlikult tahelepanu, millest
tulenevalt muutus kursori asukoht ekraanil kohati kiirelt ja hiiplikult, tehes vaatlejatele
kursori jalgimise keerulisemaks. Sellisel juhul keskendusid vaatlejad tempokama

liikumise korral kursorile alles siis, kui see oli peatunud.

QO Test results ~
O Feedback

VirtualTA ] root@angelsscooters @ 404 Not Found-Chrom. &~
S L¥A | S TOOUORNRNSEIOLEs: == disedbslomiliiill

O Test results
O Feedback

y %

QO Test results
O Feedback

VirtualTa ™ ro oters @ 404 Not Found - Chror

Joonis 19. Kaorrelatsioon pilgu ja hiire liikumise vahel: (a) ajahetkel t-1 suunab labori sooritaja pilgu
tegumiriba brauserisaki poole, kursor asub terminaliaknas; (b) ajahetkel t liigutab labori sooritaja kursorit
saki suunas, kursor asub tegumiribal; (c) ajahetkel t liigub iiks soorituse vaatajatest pilguga tegumiribal
asuva kursori suunas, tilejdanud vaatavad alles terminaliakent.
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Juhuslike hiirevajutuste puhul, niiteks kogemata hiireklahvile vajutades voi soovides
taustal olevat akent aktiveerida, ei esine dratuntavat seost vajutuse asukoha, pilgupunkti

ja tegevuste jérjekorra vahel.

Kuna neli osalejat ei teadnud ja kaks osalejat teadsid enne katses osalemist uurimuse
tagamaid, on voimalik vorrelda, kuidas erineb kditumine jalgimise ja sooritamise puhul
olukorras, kus siisteemi ei iiritata petta voi petetakse tahtlikult. Need, kes olid katse
tileschitusest ja eesmirgist teadlikud (edaspidi ennustajad), said iilesandeks sooritaja

tegevusi ette ennustada ja vastavalt sellele oma pilku enne hiire liikumist suunata.

Kuigi ennustajad reageerisid hiire liikumisele aktiivsemalt, ei olnud kumbki neist
voimeline pilguga jirgmisena fookusesse sattuvat elementi jilgima enne, kui sooritaja oli
elemendile keskendunud ja paljastas kursori liikumise sihi. Kui litkumissuund oli juba
teada, suutsid mdlemad ennustajad ekraanil olevate elementide seast kindlaks méarata
selle, milleni sooritaja lilgub. Ennustada oli keerulisem, kui sooritaja tegevus kaldus
korvale tavapirasest labori kulust, néiteks avati kogemata vale aken. Lihemat uurimist
vajab situatsioon, kus sooritaja ja vaatleja saavad omavahel suhelda, et tegevuste kohta

infot vahetada.

5.5.3 Keskkonna ja silmade liikumise seos

Seda, millega kasutaja parasjagu tegeleb, on voimalik osaliselt kindlaks méarata pilgu
liikumise jargi arvutiekraanil. Néiteks tekstilist sisu lugedes liigub pilk tildjuhul ridade

kaupa vasakule paremale ja tilalt alla (vt Joonis 20).

Joonis 20. Silmade liikumine teksti lugedes.

Suuremal hulgal graafilist sisu (pildid ja videod) sisaldavas keskkonnas liigub pilk
hiiplikumalt (vt Joonis 21). Postimehe pealehel liiguvad silmad paremalt vasakule uudiste
pealkirjade lugemise ajal, kajastudes joonisel horisontaalsete joontena, kuid reklaamid ja

uudiste pealkirjade kohal juures olevad fotod hajutavad pilku ka diagonaal- ja
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vertikaalsihis. YouTube’i keskkonnas tdisekraanil videot vaadates on pilk veelgi enam

hajutatud, peatudes vaid tol ajahetkel videos olevatel pilkupiiiidvatel objektidel.
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Joonis 21. Silmade liikumine graafilisemas keskkonnas: (a) Postimeest lugedes, (b) YouTube’i videot
vaadates.

Eelnevast tulenevalt saab pilgu trajektoori jalgimist kasutada keskkondades, kus on
rohkem tekstisisu. Kuna RangeForce laborite puhul kuvatakse enne labori algust
taustaloo ja tilesande kirjeldus ning tekstilisi juhiseid on antud ka labori sooritamise ajal,
oleks voimalik jélgida, kas kasutaja pilk liigub paremalt vasakule, kui parasjagu on
aktiivne tekstilist sisu sisaldav aken. Kui trajektoor on ebaiihtlane ja hiiplik, litkumata
kordagi horisontaalsihis, on alust arvata, et kaamera ees viibiv isik ei tegele teksti
lugemisega. See voib tihendada, et ta jélgib kellegi teise sooritust ilma {iilesande

juhistesse siivenemata voi kasutab hoopis mond muud graafilise sisuga keskkonda.

5.5.4 Sisendseadmete kasutus

Koik iilesande lahendamiseks vaja minevad késud olid ette antud juhisaknas. limnes, et
uuringus osalejad kasutasid késkude sisestamiseks nelja eri meetodit ja nende

kombinatsioone:
= Kiskude kopeerimine ja kleepimine hiirega.

» Kiskude kopeerimine ja kleepimine kiirklahvide ehk klaviatuuriklahvide

kombinatsiooniga.
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= Kiskude sOna-sonaline imber trikkimine konsooli.

» Kiskude osaline trilkkkimine konsooli koos nende automaatse ldpetamisega

tabulaatorklahvi (tab) abil.

See annab laialdast infot kasutaja eelistuste kohta ning voimaldab osalejatel vahet teha
ainuiiksi valitud kdsusisestusmeetodi pdhjal. Kui soovida suurendada analiitisiks kogutud
andmestikku, voib triikkkimisdiinaamika jdrgi kasutaja tuvastamiseks keelata hiire ja
klaviatuuri kopeerimise ja kleepimise funktsioonid. See sunnib koiki sooritajaid kidske
manuaalselt terminaliaknasse iimber kirjutama. Tabulaatorklahvi keelamise vajadust ei
peeta oluliseks, kuna selle kasutamine voi mittekasutamine on kasutajaspetsiifiline,
mistottu antud aspekt voib olla iiheks faktoriks, mille alusel kasutajate triikkimisstiile

eristada.

Kuigi koik osalejad olid padevad arvutikasutajad, vaadati soorituse ajal triikkimist
alustades monikord siiski klaviatuuri suunas. Vaatlejad, kellel polnud vodimalik
klaviatuuri ega hiirt kasutada, videos toimuva triikkkimisprotsessi ajal laua suunas ei
vaadanud. Klaviatuuri suunas unustasid sageli vaadata ka ennustajad, kelle iilesandeks oli
ettekujuteldavat kaitsesilisteemi petta, kuid see vois tuleneda ka sellest, et nad ei omanud

pohjalikku iilevaadet potentsiaalsetest kaitsemeetmetest.

Kuna tegemist oli osalejate jaoks vOoora ja harjumatu arvutiga, ei saa iiheselt véita, et
klaviatuuri vaatamine triikkkimise algul toimub igakordselt. Kinnitamaks, et koik
sooritajad vaatavad ka oma personaalarvutis triikkides alati vihemalt korra sisendseadme
poole, tuleb teostada lisauuring. Samas voib antud uurimuse tulemustele toetudes pidevat
sisendseadme pilguga eiramist kasutada eksamikorra rikkumise riski tdendosuse

suurendamiseks.

5.5.5 Muud téihelepanekud

Voiks eeldada, et neil osalejatel, kes ldbisid enne vaatluskatse ja seejérel labori soorituse,
kulus labori lahendamisele vihem aega, kuid antud uurimuses osalejate puhul see alati
nii ei olnud. Sageli kiirustati laborit lahendades, mistottu jiid moned asjad kahe silma
vahele ning iihel osalejal kulus vigade korrigeerimise tdttu labori sooritamisele lausa

kahekordne aeg kui teistel.
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Esines moningaid erinevusi labori vaatlejate ja sooritajate kéditumises. Kui sooritajad olid
enamasti aktiivselt {ilesandele piithendunud ja vaatasid harva ekraanilt korvale, siis
vaatlejad tegid seda sagedamini ning eriti siis, kui vaatluskatse oli pérast soorituskatset.
Vaatlejad olid tihti toolis tahapoole ndjatunud, kuna neil puudus vajadus kasutada
sisendseadmeid. Sooritajad seevastu istusid kaamerale lihemal ja olid piistisemas

asendis.

Kui soorituskatse ajal olid osalejad enamasti keskendunud, siis kellegi teise lahendust
vaadates ja Postimehe ning YouTube’i veebilehtedel ringi navigeerides varieerus
osalejate miimika suuresti (vt Joonis 22). Emotsioonid vdisid olla iile pingutatud, kuna
uuringus osalejad teadsid, et nende tegevusi salvestatakse. Soorituskatse ajal olid osalejad
pigem keskendunud ning monikord isegi frustratsiooni véljendava pilguga. Seetdttu sai
kinnitust oletus, et miimika voib olla iiheks kaitsemeetmeks, et viltida kehastusriinnet ja
tuvastada olukorda, kus kaamera ees viibiv isik tegeleb kdrvaliste asjadega. Samas ei ole
voimalik tiheselt vélistada, et kandidaadi miimika ei voi RangeForce sisseastumistesti ajal
laialdaselt varieeruda, mistdttu ei saa ainuiiksi ndoilme muutumisest eksamikorra

rikkumist jéreldada.

Joonis 22. Erinevad reaktsioonid vaatamise ja muud tiiiipi katsetel (erakogu).
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Uks osaleja riikis iilesannete ajal valjuhiilselt iseendaga, kusjuures tegemist olevat tema
tavapirase kombega. Ulejiinud osalejad olid katsete sooritamise ajal iildjuhul vait, aeg-
ajalt esines vaid kohatamist, haigutusi v0i nihelemisega kaasnevaid helisid. Sellest
tulenevalt saab Kinnitust fakt, et kui kaitsemeetmena on kasutusel ruumihelist inimkone
tuvastamine, tuleb kandidaatidele selgitada, et testi sooritamise ajal peab ruumis

valitsema vaikus.

Kuigi katses osalejatele ei olnud eelnevalt voimalikke riindeid tutvustatud, toodi pérast
katseid uurimuse tausta selgitamise peale esile riindevdimalus, kus vahetult arvutiekraani
alla on asetatud lisaseade, nagu mobiiltelefon, tahvel- voi siilearvuti, mida kasutatakse
sisseastumistesti ajal kdrvalise abi saamiseks. Lisaseadme poole vaatamist on kerge segi

ajada klaviatuuri vaatamisega, mistdttu saab piistitada kaks véidet:

» kui kandidaadi pilk on suunatud alla, kuid sisseastumistestiks kasutataval arvutil
puudub klaviatuurisisend, on vdimalus, et infovahetuseks kasutatakse vahetult

ekraani all asuvat lisaseadet;

= kui ruumihelis on kosta klahvivajutusi, kuid arvutil puudub klaviatuurisisend,

kasutatakse suure tdendosusega Klaviatuuriga lisaseadet.

Antud tdhelepanekud vajavad edasist uurimist, tegemaks kindlaks nende kasutamise

vOimalikkuse eksamikorra rikkumise tuvastamiseks.
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6 Olemasolevate JavaScripti voimaluste katsetamine

Internetis on saadaval palju tasuta teeke ja lahendusi, mida voiks kasutada varasemalt
mainitud kaitsemeetmete teostamiseks. Kdesolevas peatiikis on ldhemalt uuritud mond
JavaScripti lahendust, mis vdimaldavad tuvastada inimkonet, ndgusid ja silmade
liikumist, kui potentsiaalseid abivahendeid veebipohiste eksamite jdrelevalve

teostamiseks.

Nende hdlpsamaks testimiseks on koostatud algeline veebirakendus?, kasutades HTMLI,
CSSi, JavaScripti, BootStrapi? ja jQuery’t®. Veebirakenduse kasutajaliides koosneb
vélistelt rakendusliidestelt saadud infot sisaldavast tabelist, nuppudest, millega kaivitada
isikutuvastuse funktsioone, pilgujilgimise kalibreerimisviljast ja veebikaamera
videovoogu kuvavast elemendist. Kuna tegemist on veebilehitsejas avatava saidiga, mis
ei takista kasutaja arvutis teiste programmide avamist, ei ole antud rakendus sobilik

jarelevalve teostamiseks, kiill aga voimaldab katsetada olemasolevaid lahendusi.

Koik alljargnevad uuringud on teostatud 64-bitise Windows 10 operatsioonisiisteemi
kasutava Lenovo W540 mobiilse todjaamaga, millel on 2.80GHz Intel®
Core™ j7-4810MQ protsessor, 8.00 GB muutmélu, 15.6" peegeldumisvastane ekraan
resolutsiooniga 1920 x 1080, integreeritud 720p HD kaamera ja mikrofon. Kuna
sisendseadmed, sealhulgas veebikaamera ja mikrofon, on arvutile sisse ehitatud, ei ole

valiseid lisaseadmeid kasutatud.

6.1 Ruumiheli analiiiis ja konetuvastus Web Speech rakendusliidesega

W3C ehk rahvusvahelise Interneti ja veebiga tegelevate firmade konsortsiumi Web
Speech API ehk rakendusliidese eesmargiks on hdlbustada arendajatel veebibrauseris

kasutada konetuvastust, nditeks inimkdne muutmiseks tekstisisendiks, veebilehel kuvatud

1 https://github.com/3v4m4r14/invigilation-tests-hsc
2 https://getbootstrap.com/
3 https://jquery.com/
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teksti esitamiseks inimkdnena, hadlkdskude rakendamiseks voi otsingu teostamiseks [60].
Veebirakenduse lehekiiljele navigeerides kiisitakse kasutajalt luba mikrofoni
kasutamiseks, mida on vaja voimaldada konetuvastuse to6tamiseks. Kdnet saab tuvastada
ithekordselt voi pidevalt. Kéesoleva t60 raames on ruumihelist inimkdne pidevaks
tuvastamiseks kasutatud Web Speech API SpeechRecognition liidest. Kahjuks to6tab
antud liides todlauabrauseritest vaid Google Chrome’is [61], mistottu kehtib edasine tekst

vaid tolle veebilehitseja kohta.

Programmeeritud lahendus on darmiselt elementaarne, kuna eesmargiks on vaid inimkdne
esinemise tuvastamine ruumi helipildis (vt Lisa 3). Samuti ei ole oluline, mis keeles
kasutaja radgib. Sellest tulenevalt on méidramata jéetud keele atribuut, mis tdhendab, et
keel médratakse HTML-dokumendi vdi kasutajaagendi keelesétete jargi ja on vaikimisi
ingliskeelne [61]. Pideva tuvastamise tagamiseks on continuous-atribuut seatud toeseks.
Kui tuvastatakse konelemise algus voi 10pp, kuvatakse vastav info veebirakenduse
ilevaatlikus tabelis ning konsooli logitakse vastav mirge koos ajatempliga. Lopliku
lahenduse korral salvestataks tegevuslogi konsooli asemel spetsiaalsesse logifaili, kuid
liideste testimisel piisab ka info véljastamisest konsooli. Kone l1oppedes tehakse iihtlasi
konetuvastusele taaskéivitus. Chrome’i veebilehitseja l0petab teatud aja mooddudes
konetuvastuse [62], mistottu tuleb see manuaalselt uuesti kéivitada. Kui

programmikoodis taaskiivitust ei tehta, 10ppeb ruumihelist inimkdne tuvastamine.

Katsetest ilmneb, et autori koostatud lahendus suudab vaikses ruumis edukalt tuvastada
konelemise algust. Konelemise 10pu kohta saabub info moninga viivitusega, kuid see on
juba rakendusliidesest soltuv. Kahjuks reageerib SpeechRecognition liides sageli ka
sormenipsudele, kohatustele, aevastustele, koputustele, plaksutustele,
klaviatuuriklahvide vajutamisele ja muudele valjematele helidele, kuid ei suuda tuvastada
sosistamist. Kuna inimkdnena tuvastatakse vaaralt liiga palju muid helisid, mis eksami
sooritamise ajal ruumis esineda vdivad, saab viita, et antud kujul lahendus ei ole piisavalt
tdpne, et kontrollida riindeid, kus konsulteeritakse ruumis viibivate korvaliste isikutega

vOi suheldakse kdneledes mdne seadme vahendusel.

6.2 Niaotuvastus

Ruumis olevate ndgude tuvastamiseks on proovitud kaht eri teenust: tracking.js [63] ja

Kairos [64]. Ndotuvastuse implementeerimise peamiseks eesmargiks on teha kindlaks
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ekraani ees viibivate isikute arv ning margistada olukord, kui videovoos nagu puudub voi

neid esineb mitu. Kairose puhul on testitud ka kasutaja isikutuvastuse vdimalusi.

6.2.1 Tracking.js

Tracking.js teek voimaldab veebilehitsejas kasutada reaalajalist raalndgemist (computer
vision), et jalgida néiteks kaadris olevaid varve, objektide piirjooni ja nagusid [63]. Antud
t00 raames on Katsetatud nagude avastamist veebikaamera videovoos. Programmikoodi

(vt Joonis 23) aluseks on vdetud tracking.js koodihoidlas olev naidis®.

var canvas = document.getElementById('canvas');
var context = canvas.getContext('2d");
var objects = new tracking.ObjectTracker('face');

objects.setInitialScale(4);
objects.setStepSize(2);
objects.setEdgesDensity(0.1);

tracking.track('#video', objects, {camera: true});

objects.on('track', function (event) {
context.clearRect(@, 0, canvas.width, canvas.height);

event.data.forEach(function(rect) {
context.strokeRect(rect.x, rect.y, rect.width, rect.height);

})s

$('#numOfFacesTrackingls').text(event.data.length);

if (event.data.length > 1) {
turnOverlayOn();

}
})s

Joonis 23. Tracking.js programmikood.
Kui kasutaja on andnud loa veebikaamera videovoo kasutamiseks, kuvatakse see HTMLI
canvas-elemendil. Tracking.js tuvastab videovoost eelnevalt madratud objekti, milleks
antud juhul on nigu, aga milleks vdivad olla ka silmad vdi suu, ja kuvab veebirakenduse
iilevaatlikus tabelis info kaadris olevate nidgude arvu kohta. Jalgimise lihtsustamiseks

joonistatakse nidgude timber ka nelinurgad. Kui nigusid on kaadris enam kui iiks,

L https://github.com/eduardolundgren/tracking.js/blob/master/examples/face_camera.html
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kuvatakse moodulaken (turnOverlayOn()), kus tuletatakse kasutajale meelde, et korraga

vOib arvuti ees viibida vaid tiks isik.

Tracking.js teostab ndoavastust pidevalt ja ajaliste piiranguteta. Intervalli kasutades on
protsessi vajadusel voimalik teha perioodiliseks, nditeks kontrollida kasutajat iga viie
sekundi tagant, kuid antud juhul on pidev info saamine kaadris viibivate nigude kohta
isegi eelistatum. Kdige paremini tuvastas tracking.js t66 raames tehtud katsetes ndgu
otsevaates vOi kergelt iiles-alla suunatuna. Ka mitme otsevaates ndo esinemist
videokaadris méaratakse tulemuslikult, eeldusel, et ndod asuvad kaamerast vidhemalt 1.5
meetri kaugusel. Positiivne on, et tracking.js t60d ei takista prillid ja ndgu tuvastatakse

edukalt ka siis, kui see on néhtaval vaid poolenisti.

Kiill aga esineb tracking.js t66s mdningaid ebatdpsusi. Ndgu ei tuvastata, Kui pea on
ekraanist ligikaudu 40-kraadise nurga all eemale voi 20-kraadise nurga all kiiljele
pooratud. Monikord tuvastatakse kirju tausta korral kaadris rohkem néigusid, kui seal
tegelikult on. Samuti on raskusi nédotuvastusega, kui ndod ei asu kaamerale piisavalt
ldhedal voi on osaliselt varjatud juustega, nditeks tukaga. Kdige paremad tulemused on

pdevavalguses, kui to6laud on paigutatud nii, et kasutaja on ndoga akna poole.

Eelnevast tulenevalt voib viita, et tracking.js teek oleks sobilik algeliseks ndoavastuseks
eksami jarelevalve kaitsesiisteemis, voimaldades loendada kaadris esinevaid nigusid.
Kill aga ei ole tegemist 10plikult usaldusvdirse lahendusega, kuna avastusprotsessis
esineb sageli vigu. Lisaks ei vOimalda tracking.js tuvastada nédo abil kasutaja isikut, et

kontrollida eksamikandidaatide vahetumist testi sooritamise jooksul.

6.2.2 Kairos

Kairos pakub mitmeid erinevaid nédotuvastuse rakendusi alates nédoavastusest ja
emotsioonide madramisest kuni kasutaja autentimiseni nii staatilisi fotosid Kkui
diinaamilisi videoid kasutades [64]. Kairosel on isiklikuks kasutamiseks tasuta REST-
rakendusliides ja spetsiaalne JavaScript’i teek®. Tasuta versiooni puhul kehtib piirang 25
paringut minutis ja kuni 1500 pdringut pdevas, mistottu on see kasutatav peamise

funktsionaalsuse testimiseks, kuid mitte 16pliku lahenduse loomiseks.

! https://github.com/kairosinc/Kairos-SDK-Javascript
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Kairost on lihtne kasutada — piisab vaid pildifaili edastamisest rakendusliidesele, mis
tagastab JSON-formaadis andmed fotol oleva ndo kohta. Antud t66 raames koostatud
veebirakenduses on Kairosele edastatud base64-formaadis andmed HTMLIi canvas-
elemendile projitseeritud veebikaamera videovoo stoppkaadrist (vt Joonis 24). Kuna
moningad Kairose rakendusliidese péringud, néditeks emotsioonide analiiiis,

aktsepteerivad meediaobjekti vaid URLI voi faili kujul, ei ole antud testis neid kasutatud.

function getImageFromCanvas() {
var context = canvas.getContext('2d');
context.drawImage(video, @, @, kairosWidth, kairosHeight);
return canvas.toDataURL('image/png');

}

Joonis 24. Kairose rakendusliidese jaoks sobivas formaadis pildifaili saamine.

Kiill aga sobib veebirakenduse koostatav pildiformaat paljudele teistele Kairose
paringutele (vt Tabel 5). Niiteks tagastab detect-paring rakendusliidesele fotot saates info
kaadris olevate ndagude kohta, sealhulgas 16ua ja silmade asukoha, peaasendi, prillide
olemasolu, isiku soo, eeldatava vanuse ja rassilise kuuluvuse [65]. Kui kaadris
inimnégusid pole, tagastatakse vastav veateade (,,no faces found in the image*). Detect-
meetod ei salvesta ega kontrolli kasutaja isikut, mistottu ei ole ta piisavalt tdpne kasutaja
autentimiseks. Kiill aga toetab detect-paringu vastusena saadav kergbiomeetriline info
(kasutaja rass, sugu, nidgemisabivahendite kasutamine ja vanuS) Kkasutaja
pidevtuvastamist, vdimaldades reageerida kasutaja vahetumisele viitavatele muutustele.
Eelkoige saaks kontrollida eksaminandi sugu ja rassi. Prillide kasutamise pohjal 16plikku
otsust langetada ei saa, kuna testi tegemise ajal ei ole vilistatud prillide eemaldamine.
Samuti sOltub kasutajale méératud vanus ndoilmest, peaasendist voi valgustatusest,
mistottu oleks vanuse puhul mdistlik tuvastada vaid olukorrad, kus registreerumisel

esitatud vanus erineb Kairose hinnangulisest vanusest vihemalt kiimme aastat.
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Tabel 5. Vasted Kairose péringutele kaadris olevate ndgude arvust sdltuvalt.

Piring Kaadris Kaadris on iiks nigu Kaadris on mitu nigu
pole
négusid

detect ,»No faces tagastab néo info (peaasend, tagastab iga ndo info (peaasend,
found inthe | sugu, rass, vanus, prillid) sugu, rass, vanus, prillid)
image*

enroll ,»No faces salvestab ja tagastab ndo info | salvestab ja tagastab iga nédo info
found inthe | (peaasend, sugu, rass, vanus, | (peaasend, sugu, rass, vanus,
image* prillid) prillid) voi ,,too many faces in

image*

recognize | ,,no faces tagastab potentsiaalsed vasted | tagastab potentsiaalsed vasted
found inthe | galeriisse salvestatud ndgude | galeriisse salvestatud ndgude
image“ seast voi ,,no match found* seast voi ,,no match found

verify ,,no faces tagastab kdige tdpsema vaste | ,,t00 many faces in image*
found inthe | galeriisse salvestatud ndgude
image“ seast voi ,,no match found*

Enroll salvestab kaadris oleva ndo Kairose ajutisse andmebaasi (edaspidi ka galerii),
kasutades selleks lisatud inimest iseloomustavat identifikaatorit (subject_id), ja tagastab
tihtlasi info kaadris oleva ndo kohta (sugu, rass, prillid, vanus, huulte ja pea asend),
galeriisse  lisamise  ajatempli, galerii  nime ja ndgu iseloomustava
identifikaatori (face_id) [65]. Galeriisse salvestatud nidgude pohjal on hiljem vdimalik
kasutajaid tuvastada. Kairose dokumentatsiooni sonul on tuvastus optimaalne, kui isikust
on galeriisse salvestatud 6—8 pilti, kuid tuvastus tdotab edukalt ka ainult iihe foto
olemasolul. Kuna lisaks isiku salvestamisele galeriisse tagastab enroll-meetod ka
kergbiomeetrilist infot kaadris viibiva isiku kohta, on kasutaja pidevtuvastuse toetamiseks
moistlikum kasutada enroll-i kui detect-i. Samuti kontrollib enroll vaikimisi, et kaadris

viibiks vaid tiks isik, kuigi vajadusel on seda vdimalik muuta.

Antud t66 raames koostatud veebirakenduses on kasutaja galeriisse lisamine lahendatud
veebilehe avamise hetkel. Esmalt kustutatakse galerii selle varasema olemasolu korral, et
vélistada acgunud info kasutamist. Seejarel kuvatakse kasutajale veebilehele navigeerides
kiisib

identifikaator (subject_id) kaitsesiisteemis. Sisselogimisnupule vajutades kéivitatakse

moodulaken, mis tema  meiliaadressi, millest saab  kasutaja

enroll-paringu viljakutse, mis loob iihtlasi uue galerii, ning kasutaja ndgu ja meiliaadress

seotakse omavahel. Edaspidi on salvestatud andmeid voimalik kasutada kandidaadi
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otsimiseks galeriist nii identifikaatori kui ka nédo pdhjal. Esimesel juhul tuleb kasutada
verify- ja teisel juhul recognize-péringu viljakutset. Reaalsuses oleks loomulikult lisaks

meiliaadressile tarvilik kontrollida ka kasutaja salasona.

Recognize-paring leiab eelnevalt loodud galeriis olevatest ndgudest sellised, mis vastavad
kaadris olevatele, ja tagastab need koos ndgusid ja isikuid iseloomustavate
identifikaatorite, galeriisse salvestamise ajatempli ja tapsuskvoodiga [65]. Kui galeriisse
on salvestatud mitu kaadris olevat isikut, tagastab recognize-péring info iga tuvastatud
isiku kohta. Kui kaadris on mitu ndgu, millest liks on galeriis registreeritud kandidaadi
oma, tagastatakse tolle vaste. Vaikimisi tagastatakse vasted, mille sarnasus kaadris oleva
isikuga on vahemalt 60%, kuid antud parameetrit on voimalik vastavalt vajadusele muuta.
Kiesoleva to0 raames tehtud katsed néitasid, et sobilik limiit voib edukaks tuvastuseks
olla isegi 80%, eeldusel, et sisseastumistesti lahendades on kasutaja enamasti ndoga
arvutiekraani poole suunatud, muutes peaasendit vaid klaviatuuri vaatamiseks. Koige
enam mojutavad tuvastamise edukust ndo osaline varjamine (eelkdige nina, suu voi
mdlema silma), prillide eemaldamine ja ekraanist liigselt eemale suunatud peaasend

(eelkdige kiilgede suunas).

Kui nédgusid kaadris pole voi kui kaadris olevad isikud ei sarnane iihelegi eelnevalt
galeriisse lisatud isikule piisaval mééral, tagastatakse veateade (vastavalt ,,no faces found
in the image* ja ,,no match found“). Jérelikult on recognize-paringu abil voimalik
tuvastada galeriisse lisatud inimesi ja seda, kas parasjagu kaamera ees viibiv isik on
varasemalt salvestatud (enroll) vdi on tegemist variisikuga. Teisalt puudub voimalus
kontrollida kaadris olevate isikute koguarvu, eeldusel, et ainult iiks neist on galeriisse

lisatud.

Verify-paringu eesmérgiks on kinnitada, et kaadris olev isik vastab konkreetsele galeriist
kiisitud isikule [65]. Selleks edastatakse rakendusliidesele veebikaamera stoppkaader ja
tuvastatava isiku identifikaator (subject_id ehk registreerumisel salvestatud
meiliaadress). Kui kaadris viibiv isik vastab konkreetsele andmebaasi salvestatud isikule,
tagastatakse nigu iseloomustav identifikaator (face_id) ja tdpsushinnang. Tuvastuse
edukust mojutab taaskord nédo olulisemate tunnusjoonte varjamine, kuid peaasendi suhtes

tundub liides vihem piirav olevat.
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Antud t66 raames Kairosega tehtud katsed sooritati kohas, kus osalejad istusid ndoga
paevavalguse poole. Osalejate peaasend ei olnud fikseeritud. Sarnasemaks muutmiseks
kasutati vajadusel kdepéraseid vahendeid, nagu klambrid, peavoru voi prillid, kuid ei
kasutatud meiki ega parukaid. Sarnasuskvoodi puhul on edaspidi esitatud katsete korgeim
tulemus kui rakendusliidese vastustele seatava minimaalse piiri soovitus, kusjuures
sarnasuskvoot nditab, kui suure tdendosusega peeti teisi isikuid galeriisse salvestatud

osalejaga samaks isikuks.

Uhes kontrollkatses osalesid kaks sarnaste niojoontega eri soost isikut, mdlemal heledad
juuksed, nagemist parandavad prillid ja sarnased kulmud. Naine lisati galeriisse prille
kandes, meest galeriisse ei lisatud. Verify-paringus peeti meest naiseks kindlusega 0.4456,
kui ta kandis naise prille, tdoendosusega 0.3518 oma prille kandes ja ilma
prillideta 0.3070 (vt Tabel 6). Katset korrati ilma prillideta ja tekitades mdlemal laubale
tuka, tiritades valimusi veelgi sarnasemaks muuta. Baasvéartuseks voeti kummaski katses

olukord, kus naist vorreldi iseendaga.

Tabel 6. Sarnasuse katse eri soost isikutega.

Tiiiip | Naine (registreeritud) | Mees (registreerimata) Sarnasus (korgeim tulemus)
1 naise prillid - 0.9903

naise prillid naise prillid 0.4456

naise prillid mehe prillid 0.3518

naise prillid ilma prillideta 0.3070
2 ilma prillideta, tukaga | — 0.9866

ilma prillideta, tukaga | ilma prillideta, tukaga 0.2954

ilma prillideta, tukaga | ilma prillideta, ilma tukata | 0.3268

Rakendusliidest testiti ka naissoost iithe munaraku kaksikutega, et teha kindlaks, kui hésti
Kairos neid eristab (vt Tabel 7). Eri kaksikuid hinnati sarnasemaks, kui mdlemad kandsid
samu prille. Ilma prillideta suutis rakendus kaksikutel paremini vahet teha. Katsest
ilmnes, et ainult prillide abil sarnasemaks muudetud kaksikuid peeti samaks isikuks lausa
tile 80% toendosusega, millest on voimalik jareldada, et kaksikute variisikuna esinemise

takistamiseks peaks isikute eristamiseks méératud piir olema tollest kdrgem.
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Tabel 7. Sarnasuse katse iihe munaraku kaksikutega.

Tiiiip Viljakutse | Registreeritud isik Kontrollisik | Sarnasus (korgeim
(enroll) tulemus)
1 (prillidega) | recognize | A A 0.9701
verify A A 0.9662
recognize | A B 0.8028
verify A B 0.8483
2 (ilma recognize | B B 0.9805
prillideta) verify B B 0.9834
recognize | B A 0.7697
verify B A 0.7932

Kairose rakendusliidesega tehtud katsetustest jareldub, et kuigi tasuta versiooni paringute
arv on piiratud, vOiks kaaluda tdisversiooni kasutamist néiotuvastuse
implementeerimiseks sisseastumistesti kaitsesiisteemis. Registreerumisel saaks enroll-
meetodit kasutades andmebaasi salvestada nii kandidaadi dokumendifoto kui ka tema
hetkelise néopildi, mille alusel hiljem verify-paringut kasutades isikut kontrollida. Kiill
aga tuleb tdhele panna, et olukorras, kus galeriisse on salvestatud ainult dokumendifoto,
on videovoos oleva ndo vastavus dokumendifotole vidiksem (katsetes ligikaudu 60—70%),
mistottu tuleks igal sisselogimisel kandidaadi veebikaameralt saadav néopilt uuesti
registreerida ning iihtlasi eelnevatega vorrelda. Samuti tasub igal siisteemi sisenemisel
enroll-paringuga tuvastada kergbiomeetrilised andmed ja neid siisteemi kasutamise ajal
detect- voi enroll-meetodi abil jdlgida. Kaadris olevate isikute arvu méddramiseks ja
kandidaadi isiku pidevtuvastuse teostamiseks tuleks kasutada verify-viljakutset, millele
on rakendatud piirang, mis lubab kaadris olla vaid iihel ndol. Recognize-péringut oleks
moistlik kasutada, takistamaks olukorda, kus testi lahendamise ajal viibib arvuti ees kaks
vOi1 enam sisseastujat, kes on molemad galeriisse salvestatud, kuid kuna autori hinnangul

on mitme ndo esinemine juba kaetud verify-ga, pole antud meetodi kasutamine tarvilik.

Kahe néotuvastuslahenduse tracking.js ja Kairose vordlusest on ndha, et Kairose
rakendusliides on rohkemate voimalustega ja suurema paindlikkusega, mistdttu tasub

neist kahest eelistada just seda.
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6.3 Silmade litkumine

Viimasena uuriti pdgusalt xLabs pea- ja pilgujalgimislahendust [66], et teha kindlaks, kas
too oleks sobilik veebikaamera vahendusel kasutaja silmade fookuspunkti mdaramiseks.

xLabs’i kasutamiseks on vajalik Chrome’i veebilehitseja plugin ja veebikaamera [67].

Esmalt tuleb pilgujilgija kalibreerida [67]. Selleks piisab erinevaid ekraanipunkte
vaadates fookuskohas hiirekliki tegemisest. Testrakenduses on see lahendatud nupu abil,
mis vajutades muudab oma asukohta ekraanil (vt Joonis 25). Enamasti piisab esmaseks
kalibreerimiseks 8—15 kordusest, kuid mida enam vajutusi ja mida laiemal pinnal, seda

tapsem tulemus.

Joonis 25. xLabs kalibreerimine testrakenduses. Sinise ringiga timbritsetud punane ring téhistab hiirekliki
toimumise asukohta, punane X ja roosa ring viitavad pilgu fookuspunktile, kusjuures xLab’i roosa ringi
visualisatsioon liigub suurema viivitusega kui testrakenduse X.

Kuigi xLabs’i kasutades ei ole kohustust peaasendit fikseerida [66], vOtab sageli muutuva
peaasendi korral edukas kalibreerimine kauem aega ning tulemus on ebatépsem kui
enam-vihem staatilise poosi korral. Uldiselt liiguvad nii xLabs’i enda pilgupunkti
visualisatsioon kui ka rakendusliideselt saadavate koordinaatide jdrgi paigutatav
testrakenduse siimbol tegeliku pilgupunktiga arvestatavalt heas kooskolas, eriti, kui
kalibreerida pohjalikumalt ja pead paigal hoides. Katsetes aga tekkis visualisatsioonides
viivitus, mistdttu nupu asukoha muutudes ekraanil jouti uude punkti esmalt litkuda siiski

kursoriga, kui pilgutihis silmade uuest fookusest mérku andis.

Kodige parem on xLabs’i kasutada, kui ndgu valgustab {ihtlaselt pdevavalgus [67].

Hémaras on pilgutuvastus raskendatud. Kahjuks ei ole xLabs vdimeline 14bi prilliklaaside
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pilku jdlgima, mis v3ib osutuda takistuseks neile, kel on ilma korrigeerivate vahenditeta

raskusi arvutiekraanil oleva nigemisega.

Lisaks tuvastab xLabs edukalt mitme ekraani olemasolu ning kuvab plugina seadete lehel
teate, et vilise ekraaniga lahendus ei toota, kuid praktilised katsed néitasid, et tegelikult

on jalgimist voimalik kasutada ka siis, kui siilearvutiga on ithendatud mitu ekraani.

Vorreldes professionaalse lahendusega (Tobii Pro) on xLabs’il veel arenguruumi, kuid
on positiivne, et eksisteerib variant, mille puhul ei ole kasutaja liikumine piiratud ja mis
voimaldab pilku jélgida vaid veebikaamerat kasutades. Kindlasti tasub xLabs’i ja
analoogseid rakendusi kasutada veebipohiste testide jarelevalve teostamise toetamiseks.
Antud t66 skoopi arvesse vottes ei ole pilgujilgimist kédeparaste vahenditega
implementeeritud. See, kuidas voiks xLabs’i kasutada RangeForce kontekstis, vajab

edasist uurimist.
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7 Kiiberkaitse eriala sisseastumistesti jaoks sobiva siisteemi

kirjeldus

Kéesolevas peatiikis  kirjeldatakse Tallinna Tehnikaiilikooli kiiberkaitse eriala
sisseastumistesti kaitsesiisteemi {ildist toimimist, vottes arvesse eelpool esitatud riindeid,
voimalikke kaitsemeetmeid, varasemalt tehtud toid ning praktiliste katsetuste tulemusi.

Siisteemi funktsionaalsed ja mittefunktsionaalsed nduded on esitatud lisas 4.

Tegemist on Klient-server lahendusega, mis jaguneb {ildpildis kaheks. Kandidaadi
arvutisse paigaldatava programmi ndol on sisuliselt tegemist lukustusbrauseriga.
Programmi kédivitudes blokeeritakse lokaalses masinas voimalused avada teisi rakendusi,
sealhulgas klahvikombinatsioonide (nagu Ctrl+Alt+Del) abil kaitsesiisteemi sulgedes.
Tanu sellele on takistatud keelatud abivahendite kasutamine kandidaadi arvutis.
Rakenduse avamisel kontrollitakse lisaekraanide olemasolu ning seda, kas rakendus
kaivitati virtuaalmasinas, mispuhul rakendus teavitab kasutajat tingimuste rikkumisest ja

sulgub.

Lukustusbrauseri edukal kdivitumisel palutakse kasutajalt autentimist. Kui kandidaadil
kasutajakontot ei ole, on esitatud vdimalus see luua. Konto luuakse kandidaadi
meiliaadressi, ees- ja perekonnanime alusel, hdlbustamaks sidumist iilikooli sisseastumisi
haldava siisteemiga. Lisaks ndutakse kandidaadilt pildiga isikut tdendava dokumendi
esitamist, kusjuures dokumendifoto on hiljem aluseks ndotuvastusele. Eduka
sisselogimise korral palutakse kandidaadil salvestada video, mis annab pdhjaliku
360-kraadise iilevaate keskkonnast, kus sisseastumistesti sooritatakse, ning suunatakse
kandidaat RangeForce keskkonda, kus tal on vdimalik sooritada sisseastumistesti
laboreid. Samal ajal hakkab t6ole kasutaja pidevtuvastus, mis jalgib kogu siisteemi lahti
oleku ajal veebikaamera, sisendseadmete (klaviatuur, hiir) ja mikrofoni abil kasutaja
ndgu, trilkkkimise diinaamikat, hiire kasutusviisi ja riiete varvi, tuvastamaks kehastusriinde
esinemist. Vilise abi kasutamist kontrollitakse silmade fookuspunkti, ruumiheli ja
ruumist esinevat videovoogu jilgides. Seansi jooksul edastatakse kogutud andmed

serverile, kus toimub nende salvestus ja analiitis.
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Igale kandidaadile on mairatud usalduskvoot, mis on siisteemi sisenedes 100%. See
tdhendab, et stisteemi sisenemise hetkel eeldatakse, et kandidaat ei riku eksamikorda. Kui
kaitseslisteem tuvastab eksamikorra rikkumise, margistab ta antud koha salvestatud
videos ning vihendab kandidaadi usalduskvooti. Kindlat piiri, millest allapoole langedes
takistatakse kandidaadil sisseastumistestide sooritamist, ei ole, kuid usalduskvoot
kuvatakse hiljem kandidaadi soorituse kohta kdivate andmete juures ning iilikooli
esindajal on sellele vastavalt voimalik teha otsus sisseastumistesti ldbimise kohta. Kuna
eksamikorra rikkumise vastane kaitsesiisteem alustab aktiivselt t66d sisse logimise
hetkest, on oluline, et kandidaat tegeleks rakenduse t661 oleku ajal ainult sisseastumistesti
lahendamisega. Seetottu tuleb kandidaati kindlasti enne sisse logimist informeerida
eksamikorrast ja tingimustest. Kui kandidaat soovib sisseastumistesti hiljem jéitkata, on

voimalik andmete kogumine l10petada ja kaitsesiisteem sulgeda sellest vilja logides.

Ulikooli esindajale mdeldud alamosa vdimaldab sisseastumistesti veebirakenduse
vahendusel hallata. Esindaja sisse logides kuvatakse rakenduse avalehel nimekiri
lisakontrolli vajavatest testitulemustest ehk nendest sooritustest, mis jddvad allapoole
teatud piiri, mille iilikool on kandidaadi usalduskvoodile mddranud. Labimispiiri on
tilikoolil voimalik jooksvalt muuta. Iga soorituse juures on vilja toodud videosalvestus
kogu sooritusest, kusjuures siisteemi poolt eksamikorra rikkumisena tuvastatud hetked on
eraldi mérgistatud, hdlbustades nendeni navigeerimist ja nende manuaalset kontrolli.
Soorituste manuaalne iile vaatamine ei ole vajalik, aga on soovi korral voimalik. Lisaks
on veebirakenduses koigi kaitseslisteemiga liitunud kandidaatide nimekirja sisaldav
alamleht. Nimekirja ja otsingu kaudu on vdimalik navigeerida iga kandidaadi
individuaalsele profiilile, kus on esitatud usalduskvoodi keskmine, andmed kandidaadi
kohta (sealhulgas fotojdddvustus isikut tdendavast dokumendist) ning viited
kaitsesiisteemiga tehtud sisseastumistesti laborite sooritustele koos margistatud
videolindistustega. Kui usalduskvoot on liiga madal, on iilikooli esindajal
intervjuuvoorus voimalik kiisida tdpsustavaid kiisimusi sisseastumistesti sooritamise

kohta.

Kaitsestiisteemiks on kandidaadi arvutisse installitav rakendus, kuna nii on kdige suurem
kontroll lokaalses masinas toimuva iile. Veebiplugina voi -rakenduse kasutamine ei ole
antud ilesandepiistituse puhul piisav, kuna ei vdoimalda blokeerida lokaalses masinas
avatavaid rakendusi. Oluline on, et sisseastumistesti jarelevalvega lahendamiseks ei oleks

kandidaadil vaja eririistvara. Vidlja pakutud siisteemi korral on oluline vaid arvuti,
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klaviatuuri, hiire, veebikaamera, mikrofoni ja kdlarite olemasolu ning puudub vajadus

spetsiaalse vélise jarelevalveseadme ostmiseks.

Klient-server arhitektuuri kasuks otsustati lootuses, et nii on kandidaadil vdhem
voimalusi kaitsesiisteemi toimimisele vahele segada, selle tootamispohimotteid muuta ja
niiviisi iilikoolile valeinfot edastada. Samas tuleb tddeda, et likski programm ei ole kunagi
koigi riinnete eest kaitstud. Lisaks andmeanaliilisiga tegeleva siisteemi kaitsmisele
vihendab  klient-serveri arhitektuur kandidaadi arvuti koormust, teostades
isikutuvastuseks ja andmeanaliiiisiks vajalikud operatsioonid iilikooli kui teenusepakkuja

ressursse kasutades.

Vilja pakutud lahendusel on kaks probleemset kohta. Eksamikeskkonna korrektsuse
hindamine eeldab hetkel ruumist tilevaate andva video lindistamist, kuid miski ei takista
kandidaadil pérast video lindistamist mOnest peidukohast abimaterjale taas vilja votta.
Selleks, et saada ruumist tdielikku iilevaadet, tuleb kandidaadile viga selgelt
kommunikeerida, mida video endas sisaldama peab (lagi, porand, seinad, tddlaud,
lauaalune). Kuna ruumi sobivuse kontroll ei toimu reaalajas, tekib kiisimus, kuidas
mojutab hinnangut kandidaadi sooritusele see, kui lindistatud video voi selles nihtav
keskkond ei vasta sisseastumistesti nduetele. Lahenduseks oleks reaalajalise kontrolli
implementeerimine, kuid kuna see nduaks inimressursi kittesaadavust, piiraks see eksami
sooritamise paindlikkust, nduaks nii vaatlejalt kui kandidaadilt planeerimist ja takistaks
testi tegemist kandidaadile sobival ajal. Kuigi ka eellindistatud videote vaatamiseks on

vajalik inimfaktor, on salvestisi vdoimalik jarele vaadata mitme kaupa ja kiirendatult.

Teiseks probleemiks on andmeiihenduse kiirus. Serverile on vaja edastada nii videot kui
ka sisendseadmetelt saadavaid andmeid, mille pidev iilekanne serveripoolele koormab
tihendust. Uheks vdimalikult lahenduseks oleks andmete perioodiline edastamine, see
tahendab, et video puhul ei edastataks mitte kogu videot, vaid teatud ajavahemike tagant
tehtud kaadreid. Voib eeldada, et piisavalt viikese ajaraami (nt 2 sekundit) puhul ei joua
eksamikorra rikkumise koha pealt midagi kriitilist juhtuda. Teisalt, kuna videot ei
kontrollita ning kandidaadile ei anta eksamikorra rikkumise kohta tagasisidet reaalajas,
ei ole oluline ka selle momentne joudmine serverisse, mistottu on vodimalik
taustaprotsessina videot serverile edastada aeglasemalt, kui seda filmitakse. Video
edastamine voib isegi edasi kesta parast kaitsesilisteemi sulgemist voi jatkuda pérast

kaitsesiisteemi taasavamist. Sellise lahenduse puhul jouab serverisse kogu andmestik.
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8 Kokkuvote

Kéesoleva t66 eesmirkideks oli katsetada moningaid vdimalusi veebipohiste testide
rikkumatuse tagamiseks, tuvastada TTU kiiberkaitse eriala sisseastumistesti jaoks
sobivad kaitsemeetmed ning koostada nende baasil kaitsesiisteemi esmane analiiiis.
Eesmirkide saavutamiseks koostati riindestsenaariume kirjeldav riinde-kaitsepuu, uuriti
voimalikke lahendusi kasutaja pidevtuvastuseks ja korvalise abi kasutamise avastamiseks
ning teostati katseid, kasutades nii kdepéraseid vahendeid, nagu siilearvuti integreeritud

mikrofon ja veebikaamera, kui ka spetsiaalselt riistvara.

Pilgujédlgimiskatse tulemusena ilmnes, et eririistvaraline lahendus suudab silmade
fookuspunkti jdlgida paremini kui veebikaamerale mdeldu. Jouti jareldusele, et erinevalt
miimikast ei anna silmade liikumine piisavalt infot kasutatava keskkonna (RangeForce,
Youtube, Postimees) iiheseks madramiseks, kuid selle alusel saab kindlaks teha, kas
vaadatakse tekstilist voi graafilist sisu. Hiire ja pilgu liikumise jirjekorra analiilis
voimaldab tuvastada, kas kasutaja sooritab tegevusi ise voi jilgib toimuvat lisackraani
vahendusel. Samuti selgus, et terminalikdskude sisestamiseks kasutatakse erinevaid

triikkimise, kopeerimise ja kleepimise kombinatsioone.

Teises katses toestati, et algelise kaitseslisteemi implementeerimiseks on vodimalik
kasutada moningaid olemasolevaid JavaScripti teeke. Eriti hésti tootas Kairose
ndotuvastuslahendus, samas esines puudujddke ruumihelist inimkdne eristamisel.
Kinnitati, et ka tavalise veebikaameraga on vdimalik jdlgida silmade liikumist, kuigi nii

on tulemus ebatépsem kui eririistvaralise seadme korral.

Kuigi t66 tulemusena on esitatud TTU kiiberkaitse eriala sisseastumistesti kaitsesiisteemi
kirjeldus ja nduded, on t66d voimalik aluseks votta ka muude veebipohiste keskkondade,
kus kasutaja pidevtuvastus on oluline, turvasiisteemide vilja to6tamiseks. Antud t66
loodab lisaks TTU kiiberkaitse eriala sisseastumistesti kaitsesiisteemi implementeerimise
lubamisele voimaldada ka muude veebipohist interaktsiooni vajavate protsesside

rikkumatuse tagamist.
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Lisa 1 — Kommertslahenduste naited

Alljargnevalt on pdhjalikumalt Kirjeldatud moningaid Peatiikis 3.2 esitatud laiatarbeliste

eksami jdrelevalve lahendusi.

1 Talview — Remote Proctor/Proview

Talview on Indiast alguse saanud firma, mis on keskendunud nii t66le kui iilikooli

kandideerimise protsessi sujuvamaks ja veebipdhisemaks muutmisele [44].

Proview jirelevalvesiisteem vdimaldab viltida spikerdamist ja kontrollitavaks
kehastumist ja lubab kokku hoida testide administreerimiskuludelt [44]. Salvestatakse
eksamitegija ekraanil toimuvat ning iimbruses olevat heli ja videot. Stisteem kindlustab,
et kandidaat keskendub testi tegemise ajal ekraanile, ruumis on piisavalt valge, taustal
pole kahtlasi esemeid ega heli. Sisse logivat kasutajat autenditakse isikut tdendava
dokumendi alusel ndotuvastusega ning sama funktsionaalsust kasutatakse, kontrollimaks,
et kandidaat ei vahetu testi tegemise ajal. Algoritm tuvastab vdimalikud eksamikorra
rikkumised ja teavitab nendest jooksvalt testi tegijat, voimaldades tollel parandada oma
niinimetatud terviklikkuse voi aususe skoori (integrity score), mis on alustades 100
punkti, aga kahaneb iga rikkumisega [68]. Testi sooritamise jooksul kogutud info
edastatakse kriipteeritult pohjaliku logina vaatlejale, Talview firma ise videoid ei née. Iga
tudengi kohta, kelle aususe skoor on alla eelnevalt administraatori poolt médratud piiri,
esitatakse foto autentimisprotsessist, taustamiira ja ekraanil toimuva kokkuvdte, suvalisel
hetkel tehtud pildid ekraanist ja kandidaadi néost ning video eksamiprotsessist, mida on
vaatlejal hiljem voimalik kuni 60-kordse kiirusega jérele vaadata, et teha kindlaks, kas
protseduurireegleid ka tegelikult eirati. Piisava punktisumma korral antud andmeid
vaatlejale ei edastata, mis tdhendab iihtlasi privaatsemat kogemust iga ausa testitegija

jaoks. Korraga on voimalik iihel ekraanil jélgida kuni 64 kandidaati [69].

Kandidaatidel puudub vajadus eraldiseisvate rakenduste voi veebipluginate allalaadimise
jarele ning eksami sooritamise aeg ja koht ei ole vélise vaatleja poolt piiratud, kuigi soovi

korral on testi administraatoril vdoimalik kandidaate reaalajas jédlgida. Proview ei piirdu

73



vaid eksamite ajal tudengite isiku kontrollimisega, vaid vdimaldab kogu kursuse viltel
kindlaks teha, et iilesandeid lahendab iiks ja sama tudeng. Lisaks eksamite vaatlusele ja
Oppetddle saab seda kasutada ka veebipohiste intervjuude vOi muu suhtluse

kontrollimiseks.

Miinimumnouded Proview kasutamiseks hdolmavad vihemalt 640x480 eraldusvdoimega
veebikaamera, mikrofoni, Chrome vdi Firefox veebilehitseja olemasolu [68]. Proview
toetab operatsioonisiisteeme alates Windows Vistast ja Mac OS X 10.5. Edukaks
kasutamiseks peab interneti allalaadimiskiirus olema védhemalt 768 kbit/s ja
ileslaadimiskiirus 384 kbit/s ning ldbilaskevdime minimaalselt 256 kbit/s, kuigi
soovituslik on 512 kbit/s. Vajalik on 1024 MB vaba mdlu (RAM). Nouetele vastavust

kontrollitakse eraldi riistvaratesti abil, mille kestus on vidhem kui 90 sekundit.

Lisaks tiielikult automatiseeritud testimisjarelevalvele pakub firma ka Talview Proctor
Engine’il pohinevat tdielikku eksamikeskkonda, vdimaldades muuseas kontrollida
lugemist, kuulamist, kirjutamist, grammatikat, programmeerimisoskust [44]. Talview

lahendusi kasutab niiteks Cambridge English Language Assessment [44].

2 Software Secure — Remote Proctor PRO

Software Secure alustas jarelevalve pakkumist tark- ja riistvara iihislahendusest,
voimaldamaks kontrollida kaugdppe eksamitel toimuvat. Lahenduse pdhiobjektiks oli
seadeldis Remote Proctor PRO, mis koosnes 360-kraadi kaamerast, mikrofonist ja

sormejéljelugejast [70].

Esiteks sisenes eksaminand oma dppekeskkonda (nditeks Moodle) [71]. Seejérel tuvastati
arvutiga lihendatud Remote Proctor PRO seadme abil kandidaadi isik, vorreldes
hetkebiomeetriat kursusega liitumisel registreeritud sormejélje ja néopildiga. Kui
autentimine ebadnnestus voi seadeldis polnud arvutiga korrektselt ithendatud, keelati
eksamil osalemine. Kui kasutaja oli edukalt tuvastatud, kdivitus testimisprogramm
Securexam, mis voimaldas eksami sooritamise ajal kasutada ainult dppekeskkonda ja
blokeeris kogu tilejadnud funktsionaalsuse, kaasa arvatud ligipaésu failidele, internetile

ja muudele rakendustele.

Testi tegemise ajal lindistas Remote Proctor PRO seadeldis muutusi ruumis aset leidvas

litkumises ja helis. Kogutud andmed saadeti internetiiihenduse kaudu Software Secure

74



serverisse, kust neid vaatasid hiljem veebiliidese vahendusel iile Software Secure
palgatud tunnustatud spetsialistid, kelle tilesandeks oli tuvastada eksamikorra rikkumisi,
nagu korvaliste materjalide vOi abi kasutamine. Videosalvestis ja Tlilevaade
eksamisooritusest koos potentsiaalsete pettushetkedega edastati asutusele, kes langetas

16pliku otsuse kandidaadi reeglite vastu rikkumise kohta.

Kui eksaminandi internetiiihendus katkes eksami sooritamise ajal voi polnud piisavalt
kvaliteetne videofailide edastamiseks, liritas Remote Proctor PRO tarkvara faile edastada
iga kord, kui eksamitegija arvuti uuesti kédivitati. Remote Proctor PRO 360-kraadi
kaamera ja sormejiljelugejaga lisaseadet Software Secure lehel enam ei miiiida [72], aga
seda on vOimalik osta niditeks eBayst vOi Amazonist [73]. Aastal 2010 oli Opilastele
seadme maksumus 200 $ ja jarelevalvetarkvara hind 30 $ semestris [74], mistottu oli
tegemist iisna kalli lahendusega. Kiill aga saab seadet kasutada korduvalt, st mitme isiku

autentimiseks, mistottu vdis parast kasutust selle edasi miiiia voi seda iilikoolidelt rentida.

3 PSI — Remote Proctor Now

Alates aastast 2017. kuuluvad Software Secure firma ja nende lahendused PSI Services
LLC omandisse [75]. Hetkel kasutusel olev jarelevalvelahendus Remote Proctor Now
(RPNow) ei kasuta kandidaatide jélgimiseks enam vilist seadeldist, vaid kandidaadi
internetithendusega arvutit, veebikaamerat ja mikrofoni, ning on téielikult veebi- ja
pilvepohine. Platvorm on LTI (Learning Tools Interoperability) toe olemasolul seotav
iikskdik millise Oppekeskkonnaga (nditeks Moodle [76]), mis tdhendab, et
eksamiparoolid, -ajad, tulemused ja muu Oppeinfo on automaatselt siinkroniseeritud,
vihendades vigade tekke ohtu andmete iimber kandmisel. Ténu sellele voimaldab
RPNow hdlpsalt dppekeskkonnas loodud arvutipohistele eksamitele jérelevalvet lisada ja

tulemusi hallata.

Oppejoud voi eksameid administreeriv isik saab endale harjumuspérases dppekeskkonnas
luua eksami ning seejarel RPNow integreeritud keskkonnas seadistada, kui kaua eksam
kestab, kas antud eksamile on vaja jarelevalvet, millised on eksamil lubatud rakendused,

veebilehed ja lisamaterjalid [43].

Eksaminand peab esmalt alla laadima Flash’i kasutava RPNow Secure Browser

veebilehitseja, mis kontrollib kéivitudes veebikaamera, mikrofoni ja piisavalt kiire
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internetiithenduse (iileslaadimiskiirusega 125 kbit/s) olemasolu ja et arvutiga ei oleks
tthendatud vilist ekraani. Sobiva eksami valimisele jirgneb kandidaadi autentimine, mille
kdigus peab tegema foto nii kandidaadist endast kui ka tema isikut tdendavast
dokumendist (pass, ID-kaart) ning lindistama video timbritsevast ruumist, veendumaks,
et ldheduses pole keelatud materjale voi kdrvalisi isikuid. Kui autentimine on edukas,
suunatakse eksaminand 14bi RPNow veebilehitseja asutuse dppekeskkonda (nt Moodle),
kus kiisitakse eksami salasona, mille RPNow sisestab kriipteeritult tudengi nigemata,
takistamaks testi sooritamist otse oppekeskkonnas véljaspool RPNow platvormi. Testi
tegemise jooksul lindistatakse kandidaadi arvutiekraanil ja ruumis toimuvat nii helis kui
videos. Kui kandidaat tiritab kédivitada rakendust, mille testi administraator on eelnevalt

keelanud, takistab RPNow programmi avamist ja kuvab hoiatusakna.

Eksamilindistust kontrollivad pérast testi sooritamise 10ppu PSI poolt kvalifitseeritud
vaatlejad, kes maérgistavad lindistuses esinevad eksimused eksami haldaja (Oppejou,
administraatori) poolt méiératud eksamikorra vastu, nagu niiteks lubamata materjalide
kasutamine, keelatud veebilehtede kiilastamine voi eksaminandi isiku vahetumine. Kui
viahemalt kaks vaatlejat on sooritusele hinnangu andnud, kuvatakse eksami haldajale
oppekeskkonna PSNow-ga integreeritud lehel soorituste analiiis koos tdieliku
eksamivideoga, margistatud rikkumisolukordade ja autentimisinfoga iga tudengi kohta

individuaalselt.

PSI lahendusi kasutavad muuhulgas edX MicroMasters, Ivy Tech Community College,

Clemson University, Purdue University [77].

4 Pearson VUE

Lisaks ametlikes eksamikeskuses testimisele pakub Pearson VUE ka veebipohist
testimist, ilma et peaks kartma eksamireeglite rikkumist. Pearson VUE lahenduse puhul
kasutatakse reaalajas vorgujarelevalvet [78]. Eksami sooritamiseks tuleb eelnevalt
registreeruda ja kokku lepitud ajal testi lahendamist alustada. Eksaminande jélgivad
veebikaamera ja Pearson VUE Secure Browser veebilehitseja vahendusel Pearson VUE
poolt sertifitseeritud vaatlejad, kelle iilesandeks on tuvastada protseduurireeglite
rikkumisi [41].
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Enne eksami algust luuakse {ihendus tervitajaga (greeter), kelle iilesandeks on isikut
toendava dokumendi alusel tuvastada kandidaat, korrata iile reeglistik, teha kindlaks
veebikaamera ja mikrofoni korrektne toGtamine, teostada videokaamera vahendusel
pohjalik kontroll testimiskeskkonna nduetele vastavuse kohta: et ruumis ei viibiks
korvalisi isikuid, et keskkond oleks piisavalt valgustatud, et keelatud abimaterjale, kaasa
arvatud spikrid, lisamonitorid, -arvutid, maalid voi postrid seintel, poleks néhtaval voi
rilete ja juuste vahele peidetud [79]. Kui kandidaat on autenditud ja protokolli vastu
eksimisi ei tuvastatud, luuakse lihendus vaatlejaga (proctor), kellega saab tehniliste
probleemide ilmnemisel vestlusakna kaudu iithendust votta. Eksam vodidakse koheselt
kuulutada mittesooritatuks, kui kandidaat lahkub toast, viljub kaadrist voi kui ruumi

siseneb korvalisi isikuid.

Pearson VUE kasutamiseks peab olemas olema veebilehitseja (Internet Explorer 9 voi
uuem, Microsoft Edge, Chrome, Firefox, Safari), viline voi sisseehitatud mikrofon ja
veebikaamera eraldusvoimega vidhemalt 640x480 [79]. Eksami ajal on lubatud
korvaklappide kasutamine. Toetatud on operatsioonisiisteemid alates Windows 7 ja Mac
OS X 10.8. Lairiba internetiiihenduse alla- ja iileslaadimiskiirus peab olema 512 kbit/s,
Pearson VUE ise soovitab kaabliithenduse kasutamist. Arvuti ja lisatarvikute tehnilistele

nouetele vastavust on voimalik kontrollida iikskoik millal enne eksami alustamist.

Pearson VUE vdimaldab soovi korral eksamit 1ébi viia ka ilma jérelevalveta, vdimaldades
kandidaadil testi sooritada ajaliselt kellestki teisest sdltumata [78]. Pearson VUE reaalajas

vaatlemise lahenduse abil testib kandidaate nditeks Microsoft [79].
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Lisa 2 — Kaitsemeetmed

Jargnevalt on esile toodud moningad kaitsemeetmed, vdahendamaks korvalise abi
kasutamise ja identiteedi jagamise ohtu ehk seda, et kandidaat laseb testi enda isiku alt
sooritada kellelgi teisel. Lahtutud on tingimusest, et testimiskeskkonnaks on RangeForce,

kus abimaterjalide kasutamine on lubatud.

1 Kontrollitud keskkond

Kdige kindlam viis, veendumaks, et kandidaat teeb eksamit ise ja protseduurireeglitele
vastavalt, on nduda testi sooritamist kontrollitud jérelevalvega ruumis, nagu niiteks
eksamikeskus, milles kasutatavaid lisaseadmeid, nagu niiteks arvutid, on eelnevalt
voimalik seadistada tdpselt nii, nagu korraldaja heaks kiidab. Kontrollitud keskkonna
puhul saab veenduda, et seintel voi laudadel pole keelatud lisamaterjale nagu valemid voi
spikrid, valgustus on sobiv, eksaminandid istuvad iiksteisest piisavalt kaugel ja saavad

segamatult todtada.

Kontrollitud keskkonnas on enamasti ka vihemalt iiks vaatleja. Riigieksamite puhul on
selleks nditeks eksamikomisjon ja Sihtasutus Innove poolt sertifitseeritud
vilisvaatleja [80], iilikoolide puhul enamasti dppejoud ja nende abilised, kelle tilesandeks
on jalgida, et ei eksitaks akadeemiliste tavade vastu keelatud abimaterjale kasutades voi
kaastudengiga konsulteerides. Osaliselt kontrollitud keskkonda voib tekitada ka
virtuaaleksamitel, kasutades selleks niiteks arvutiekraanist ning ruumist 360-kraadi
ulatuses videopilti edastavat kaamerat, kuid sellisel juhul ei saa vélistada abimaterjalide
peitmist laua alla vO1 muu varjava objekti taha ega ka seadmete modifitseerimist

kandidaadi poolt.

Teiseks aspektiks on isikutuvastus. Statsionaardppe puhul tunnevad dpetajad ja Sppejoud
enamasti oma Opilasi ndgupidi, mis takistab kellelgi teisel kandidaadina esinemist. Kiill
aga ei ole kehastusriinne vilistatud eraldiseisvate eksamikeskuste ja selliste kursuste
puhul, kus ope toimub e-keskkonnas, aga eksami tegemiseks peab fiiiisiliselt kohale

tulema. Kehastusriinde all v3ib kannatada ka TTU kiiberkaitse sisseastumistest.
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2 Kasutaja pidevtuvastus

Kui kontrollitud keskkonna puhul on raske ette kujutada, et eksaminandid poole eksami
pealt vahetuvad, et kellelgi teisel enda eest test dra teha lasta, siis koduses keskkonnas on
seda juba mirksa keerulisem jdlgida. Staatilised siisteemid, kus kasutaja isikut
kontrollitakse ainult sisselogimisel, ei ole veebitestide korral piisavalt turvalised ka juhul,
kui kasutajat ei kontrollita mitte ainult kasutajanime ja parooli kombinatsiooni, vaid ka
biomeetriliste néitajate, nagu sOrmejilg, nédotuvastus voi silmaiirise skaneerimine,

alusel [81].

Uks potentsiaalne meetod kontrollimaks, et testi tegemise viltel kandidaat ei vahetu, on
testitegija isiku pidev tuvastamine (ka pidevtuvastus, pidevautentimine, continuous
authentication). See tdhendab, et kasutaja autenditakse sessiooni algul ning sessiooni
viltel verifitseeritakse kasutajat pidevalt voi periooditi [52]. Kasutaja pidevtuvastuse voib
jaotada kaheks — aktiivne ja passiivne autentimine [81]. Aktiivse autentimise puhul
voidakse kasutajalt teatud ajaperioodi tagant voi mdne tegevuse jarel nduda spetsiifilise
isikut kinnitava iilesande tditmist, nditeks parooli sisestamine, silmaiirise skaneerimine,
teatud fraasi triikkkimine vOi lausumine. Passiivse pidevautentimise puhul kogutakse
andmeid taustal ilma kasutaja  tdOvoogu  segamata, muutes siisteemi
kasutajasobralikumaks ja eelistatumaks kontekstis, kus kasutaja keskendumine on

pohiline.

Variisiku avastamine kasutajat pidevalt tuvastades ei toota, kui kogu protsessi viltel
sooritab tegevusi (registreerumine, sisselogimine, testi lahendamine) keegi teine ja
puudub voimalus kontrollida kandidaadi tegelikku isikut, nditeks valitsuse andmebaasis
leiduvate dokumentide pohjal. Eestis pakub isiku identiteedi kinnitamiseks ideaalset
voimalust ID-kaart, mis on riigipoolseks kinnituseks, et antud isiku nimi ja ndgu kuuluvad
kokku. Politsei- ja piirivalveametiga andmevahetuslepingu s6lmimisel on vdimalik
andmebaasist saadud nime ja ndo kombinatsiooni vorrelda testitegija omaga ja veenduda,
kas isik on see, keda ta vdidab end olevat [82]. Kui eksisteerib varasemalt kasutajaga
toimunud interaktioon, vOib kasutajat tuvastada ka eelneval suhtlusel pdhinevate

turvakusimuste alusel.
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Kuna koige raskem on muuta kasutajat ennast iseloomustavaid faktoreid, on jargnevalt
analiiisitud moningaid biomeetrilisi ja kéitumuslikke nditajaid, mille alusel voiks

RangeForce siisteemi kasutajat testi tegemise ajal korduvalt tuvastada.

2.1 Niotuvastus

Kodige esimesena vdiks arvutit kasutava isiku tuvastamiseks tulla pahe visuaalne vaatlus.
Néotuvastus pdhineb ndo tunnusjoonte ruumigeomeetria analiiisimisel [47]. Selle
meetodi puhul méadratakse, millised on vaadeldavad tunnused, mida erinevate piltide
puhul vorrelda, nagu nditeks ninaotsa, suu, silmade vahemaa, ega jilgita kasutaja muid
muutuda vdivaid tunnuseid, nagu nidoilmed, -karvad voi juuksed. Uheks oluliseks
viljakutseks ja tuvastuse esimeseks sammuks on inimndo eraldamine limbritsevast
taustapildist ehk ndoavastus. Ndotuvastus eeldab kasutajalt veebikaamera olemasolu.
Onneks on niiiidisajal paljudel miiiigil olevatel siilearvutitel veebikaamera juba sisse

ehitatud ja ka viliseid veebikaameraid on laialdaselt saadaval.

Néotuvastusel kasutatakse nditeks narvivorke ja masindpet [83]. Aastal 2014 saavutas
Facebook kombineeritud siiva-narvivdrke kasutades DeepFace projekti raames kuulsuste
fotosid sisaldaval andmestikul Labeled Faces in the Wild (LFW) tuvastustipsuse
97.35% [8]. Edasiarendus DeepID3 kiiiindis samal andmestikul lausa 99.53%
tapsuseni [84], mis jddb siiski vaevu alla Google FaceNet’i 99.63 protsendist [85].

Vordluseks, et inimene suudab nédgusid tuvastada 97.5% tépsusega [8].

Néotuvastuse edukusel vodivad rolli méingida mitmed kasutajast vOi keskkonnast
tulenevad faktorid, nagu niiteks ruumi valgustus, peaasend voi ndos olevad lisaseadmed.
Sobilik siisteem ei tohiks end lasta hédirida prille kandvast kasutajast. Adekvaatne

ndotuvastus nduab piisavat valgustust.

Niotuvastust kasutades on vaja algsel registreerumisel tehtud fotot, millega edaspidist
videovoogu korvutada. Baasfoto puhul on oluline, et see pédrineks vdimalikult
usaldusvairsest ja kontrollitavast allikast, sest vastasel juhul v3ib kandidaat vordluseks
esitada pildi variisikust, kes hiljem tema eest eksamit sooritab. Seega oleks sobiv néiteks
kandidaadi riiklik isikut tdendav pildiga dokument, nagu ID-kaart v4i pass. Puhtalt
visuaalsele vaatlusele toetudes ei saa muidugi 16plikult veenduda dokumendi autentsuses

ning alati jab alles kahtlus, et dokument on voltsitud.
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Video ei ole tegelikult ei midagi muud, kui seeria jérjestatud pilte, mistottu saab
ndotuvastust edukalt kasutada ka videovoo puhul. Just video puhul on oluline kontrollida
ka néo elavust (liveliness), et viltida taasesitusriinnet ehk siisteemi petmist staatilise foto,
eellindistatud  video, 3D-mudeli [86] vdoi -maski [87] esitamise abil.
Virtuaalreaalsustehnoloogia abil on voimalik fotode pohjal koostada ka juhitavat
3D-mudelit kasutaja ndost, mida elavuskontrollide petmiseks kasutada [86]. Staatilist
fotot saab kontrollida, paludes kasutajal pead liigutada v&i silmi pilgutada. Video
esitamise véltimiseks on voimalik kontrollida kasutaja fookuspunkti, kuvades suvalisse
asukohta ekraanil elemendi, mida kasutaja vaatama peab, voi paluda kasutajal suvalises
jarjekorras teatud suunas pead liigutada. Mobiilseadmete puhul saab elavuse kontrolliks
lisaks kaamerale kasutada ka giiroskoopi ja kiirendusmodturit [88], kuid arvutite puhul
tasub keskenduda fookuspunkti kontrollimisele. Ekstreemsemaks vdimaluseks oleks ka
kasutaja emotsiooni ja reaktsiooni jalgimine, kuvades néiteks keset toovoogu ekraanile
mone ehmatava pildi vdi video. Too lahendus loomulikult héiriks kasutaja keskendumist
ega ole seetdttu eelistatud. Xu et al. on vilja pakkunud mitmeid teisigi potentsiaalseid
kaitsemeetodeid, nagu pulsist tekkiv perioodiline mikroerisus néotoonis vdi ndo ootamatu
valgustamine tava- voi infrapunase valgusega, jilgides samal ajal, kas muutub ka

esitatava kaadri valgustatus [86].

Kui ndotuvastust kombineerida mone muu ajutise nditaja analiilisimisega, on voimalik
kasutajat tuvastada ka siis, kui ta istumisasend (poos) pole optimaalne voi ta vaatab
veebikaamerast korvale. Selleks saab kasutada nditeks riiete varvi jalgimist [89]. Sisse
logides salvestatakse kasutaja ndo all oleva piirkonna vérv, mida hiljem biomeetriliste
nditajate puudumisel uuesti kontrollitakse. Kui tuvastatakse kasutaja lahkumine
arvutiekraani eest voi muutus ndojoontes ja/voi riiete vérvis, on alust arvata, et tegemist

pole enam sama kasutajaga.

Traoré et al. algoritmi eesmargiks oli veebikaamera videovoost saadava néopildi jargi
tuvastada rikkumisi veebipdhistel eksamitel [11]. Nende pidevautentimissiisteemil
onnestus alati tuvastada variisik. Néotuvastussiisteem lindistas eksamit, tundis &ra ja
verifitseeris kandidaati ndo alusel ning teavitas vaatlejat, kui kandidaat lahkus eksami ajal
arvuti eest, testi tegi variisik vOi testi lahendas mitu tudengit korraga. Probleeme
pohjustas muutus testimiskeskkonnas, eriti valgustustingimustes. Néotuvastuse tdpsus

langes drastiliselt, kui muudeti laualambi asukohta voi kustutati valgus.
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Fayyoumi ja Zarradi vélja pakutud lahendus vordleb testile registreerumisel andmebaasi
salvestatud fotot testi tegemise aegse veebikaamera videovooga [90]. Lisaks sellele
tuvastatakse kahesekundiliste videoldikudega, kas kasutaja jdlgib ekraani ja on
keskendunud eksamikiisimustele vastamisele. Kui leitakse, et kasutaja tdhelepanu on
mujal ehk voib esineda olukord, kus eksaminand kasutab keelatud abimaterjale,
hoiatatakse testitegijat testimiskeskkonna taustavdrvi muutusega. Samamoodi
teavitatakse kasutajat ka ebadnnestunud pidevautentimisest. Kui teatud aja jooksul ei
onnestu kasutajat tuvastada, peatab siisteem t66 ja palub asendit korrigeerida. Korduval
ebadnnestumisel eeldatakse, et toimub pettus. Vorgukoormuse vihendamiseks kasutab
Fayyoumi ja Zarradi lahendus meetodit, kus 30 sekundi tagant tehtud kahe sekundi
pikkusest videoklipist valitakse kliendipoolse rakenduse abil vélja parima néoilme,

eraldusvOime ja valgustustingimusega kaader, mis edastatakse analiilisimiseks serverile.

Video baasil pidevautentimise puhul voib probleemiks osutuda ka kogutud andmete
saatmine iile vorgu serveripoolele, kus toimub nende analiiiis. Edukaks edastamiseks on
vaja piisavalt kiiret internetiiihendust, aga ka kasutaja arvuti ressursse (protsessor, milu).
Vorguiihendusega seotud probleeme oleks vdimalik vdhendada, kui algoritm tootaks
lokaalses masinas. Edastatavat andmehulka saab vihendada, kui analiiiisida videovoogu
perioodiliselt ehk votta vaatluse alla ainult teatud ajahulga méddudes tehtud kaader [11].
Eksami puhul on see lubatud eeldusel, et analiilisitavate kaadrite vahele jadv ajaperiood

on piisavalt lithike, et takistada variisikul ilma tabamata arvuti kasutamist.

Isegi, kui eeldada, et sisseastumiseksami kaitsesilisteem teeb edukalt vahet kandidaadi ja
variisiku ndol, ei ole ainult ndotuvastuse rakendamine piisav kaitsemeede. Nimelt oleks
sellisel juhul vdimalik tekitada olukord, kus veebikaamera on kogu eksami viltel
suunatud kandidaadi poole, aga testi lahendab sellest hoolimata keegi teine, kes kaamera
vaatevilja ei ulatu. Ohuks on ka juhiste edastamine kandidaadile bluetooth-korvaklappide

kaudu, mis on vdimalik, kui ei kontrollita, et kandidaadi korvad oleksid katmata.

2.2 Haaletuvastus

Uheks autentimismeetodiks on hiéletuvastus. Pidevautentimiseks saaks seda kasutada
suuliste eksamite puhul, kuid kuna kiiberkaitse eriala sisseastumiseksam RangeForce
keskkonnas ei sisalda suulist 0sa, ei saa seda antud kontekstis rakendada kandidaadi isiku

kontrollimiseks. Seetdttu ei ole kidesolevas t60s hdiletuvastusele keskendutud.
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Kiill aga on vdimalik analiiiisida iimbritsevas ruumis olevat heli, et teha kindlaks, et keegi
kandidaadile korvalt suulisi juhiseid ei edasta. Taustakone keelamine tdotab juhul, kui
kandidaadil pole kombeks lahenduskdike iseendaga valjusti 14bi arutada.
Sisseastumiseksami puhul on vaikusendue pdhjendatud. Taustaheli analiiiisist on radgitud

kédesoleva lisa jaotises 6.

2.3 lirisetuvastus

lirisetuvastuseks nimetatakse biomeetrilist isikutuvastust, mis pohineb silma vikerkesta
mustril [16]. liris on silma vérviline osa pupilli vahetus timbruses (vt Joonis 26), mille
varvid voivad inimeseti korduda, kuid struktuur ja mustrid iildjuhul mitte, mistdttu pakub
silmaiiris head vGimalust kasutajate eristamiseks [91]. Vajalik on kvaliteetse kaamera
olemasolu, et méadrata kiillaltki véikese iirise (diameetriga keskmiselt 11 mm) asukoht
voimalikult tdpselt. Enamasti kasutatakse selleks silma valgustamist infrapunase voi 14hi-
infrapunase (N/R — near infrared) valgusega. Silmaiirise alusel kasutaja tuvastamine on

koige efektiivsem, kui iiris asub kaamerast maksimaalselt ithe meetri (1 m) kaugusel [14].

Joonis 26. Silmaiiris ja pupill (erakogu).

Kuna iirise korrektne tuvastamine nduab kdrgekvaliteetset voi eririistvaralist kaamerat ja
kindlat vahemaad sensorist, ei ole see taolisel kujul sobilik kasutaja pidevtuvastamiseks

RangeForce sisseastumistesti raames ning kéesolevas t60s sellele laiemalt ei keskenduta.
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2.4 Trikkimise diinaamika

Triikkimise diinaamika® on hea meetod kasutaja tuvastamiseks, kuna ei ndua eririistvara,
vaid tugineb klaviatuuri kui sisendseadme ja teatud klahvinuhi tarkvara olemasolule.
Analiitisida saab nii klahvivajutuse kestust [92], erinevate klahvide vajutamise vahelist
aega [93], triikkimisprotsessis esinevaid pause ja trikkkimise tempot [94] kui ka seda, kas
klahve vajutatakse eraldi vOi samaaegselt, mille erinevus tuleb esile suurtihti sisaldava

fraasi puhul, kus v3ib kasutada nii Shift- kui CapsLock-klahvi (shift vs caps lock) [92].

Kasutajat saab tuvastada ka triikkkimise visuaalsel voi helilisel teel [95] voi analiiiisides
klahvidele avaldatud survet [96] [97] — meetodid, mis nduavad klaviatuurile ja kétele
suunatud kaamerat kdte asendi ja kuju jilgimiseks, mikrofoni klahvivajutustel tekkiva
heli analiiisimiseks v&i vajutustugevuse kohta informatsiooni koguvat survetundlikku
klaviatuuri. Vottes arvesse eeldust, et kasutajal on vaid iiks veebikaamera, mis vd3ib
silearvutite puhul olla integreeritud ja seega raskesti klaviatuurile suunatav, ja soovi
kasutada ainult olemasolevat lihtsasti kétte saadavat riistvara, on surve, kéte asendi ja

triikkkimise visuaalne analiiiis antud t66s korvale jaetud.

Kuna klahvivajutuste diinaamika puhul on tegemist kditumusliku biomeetriaga, on
riindajal voi variisikul seda ddarmiselt raske imiteerida ka originaalkasutaja tegevuse
vaatlemise tagajarjel [95]. Lisaks v3ib ajapikku kasutaja triikkimisstiilis esineda muutusi,
mis on tingitud niiteks kédte vidsimisest pikaaegse kirjutamise tagajérel voi oskuste
arenemisest [90] ja mis mdjutavad tuvastusprotsessi efektiivsust. Triikkimine voib samuti

soltuda klaviatuurist ja selle harjumuspérasusest kasutajale [98].

Triikkimisstiili saab kontrollida staatiliselt, nditeks parooli sisestamisel sisse logimise
ajal. Eeldusel, et see protsess on varem korduvalt toimunud, on vdimalik lisaks parooli
korrektsusele kédesoleva sisestuse triikkimisdiinaamika andmeid vorrelda varasematega,
et teha kindlaks, kas parooli sisestas sama isik, mis varem. Selline lahendus takistab
korvalistel isikutel kontole ligi padseda juhul, kui kasutaja parool ise on teada. Kiill aga
ei takista see korvaliste isikute ligipddsu juba alanud seansi korral [99]. Lisaks staatilisele
tuvastusele on vdimalik klahvivajutuste pohjal kasutajat autentida pidevalt [93] ja

perioodiliselt [94], analiiiisides triikkimist teatud hulga tdhemérkide sisestamise voi pausi

! Antud t66s on siinoniitimidena kisitletud termineid triikkkimise diinaamika, klahvivajutuste diinaamika,
trikkkimisstiil.
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esinemise jargselt. Pidevtuvastuse puhul on oluline, et vale kasutaja tuvastataks nii
kiiresti kui voimalik ehk véheste klahvivajutuste jarel [50] ja et Oiget kasutajat ei
eemaldataks siisteemist esimese kdrvalekalde peale, vaid alles siis, kui usalduskvoot on
langenud alla teatud piiri [50]. Triikkkimisstiili jalgimine on passiivne autentimisviis, kuna
seda saab teostada ilma kasutajalt eraldi keskendumist ndudmata, ja protsess ei sega

ildjuhul kasutaja t66jarge [94].

Mondal ja Bours olid iihed esimestest, kes analiiiisisid ka tihe kdega triikkimise tagajirjel
tekkinud andmestikku ning kinnitasid piistitatud hiipoteesi, et iihe kdega triikkimise
tuvastuse edukus erineb suuresti mdlema kéega trilkkimise omast [93]. Seetottu peaks
siisteem arvesse votma ka hetki, kus kasutaja sisestab teksti ajutiselt ainult {ihe kéega,

ning ei tohiks kasutajat koheselt siisteemist vilja visata.

Kuna RangeForce testid eeldavad késkude trilkkimist virtuaalmasina terminalis, sobib
kasutaja  klahvivajutuste  diinaamika  analiiiisimine  eksaminandi identiteedi
kontrollimiseks. Soovides suurendada analiiiisitava triikiteksti hulka, voib kandidaadil
paluda enne eksami algust timber triikkida ette antud tekst nditeks akadeemilisest korrast
kinni pidamise kohta voi keelata testi sooritamise ajaks kopeerimise ja kleepimise
operatsioonid [98], mis tdhendab, et isegi, kui eksaminand leiab veebist sobiva kisu, peab
ta selle kédsitsi imber kirjutama, suurendades analiiiisitavate klahvivajutuste andmestikku,
mis omakoda vOimaldab kasutajat tdpsemini tuvastada. Vordlusandmestiku
genereerimiseks ja kaitseslisteemi treenimiseks voib siisteemi sisse logides paluda

sisestada enamlevinuid terminalikdske, mis ka iilesannete lahendustes esinevad.

Klahvivajutuste kogumisel on oluline andmestiku privaatsuse tagamine, kuna kogutud
andmed vodivad sisaldada kasutajanimesid ja paroole voi tundlikku infot kasutaja enda
kohta [98]. Tundlikud andmed tuleks enne triikkimisinfo salvestamist sellest kindlasti
eemaldada voi loobuda andmestiku salvestamisest. Kuna RangeForce testi puhul on
kirjutamisstiili analiiisimine oluline vaid sessiooni viltel, tuvastamaks kasutaja
vahetumist, ega vaja loodetavasti hilisemat uurimist, puudub vajadus andmete
salvestamiseks. Lisaks ei ndua RangeForce iilesanded kasutajalt oma personaalsete
andmete avaldamist, mistottu ei saa sisestatud teksti nimetada tundlikuid andmeid

sisaldavaks.
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Seega voiks sobilik stsenaarium olla analoogne Roth et al. pakutuga [95], kus siisteem
kaivitub parooli sisestades ja salvestab sellest momendist alates 30 sekundi jooksul
kasutaja klaviatuuri kasutust, mis muutub edaspidise vordluse baasiks. Kui kasutaja
lahkub arvuti tagant, 10ppeb sessioon ja biomeetriline vordlusbaas kustutatakse. Mdistlik
on analiilisida kahe vdi enama klahvivajutuse kombinatsioone, néditeks kuidas erineb
chown’ ja ’touch’ késke sisestades klahvivajutuste ’c’ ja "h’ kestus ja vajutuste vahel

olev aeg.

Kiill aga ei piisa ainult triikkimisprotsessi jalgimisest, sest see lubaks konsulteerida mone
teise ruumis viibiva isikuga, sisestamaks terminali nende ette 6eldud kidske. Samuti ei ole
variisiku tuvastamine ainult triikkimise baasil kohene [95], kuna nduab vdrreldava

andmestiku kogumist.

2.5 Hiire kasutusviis

Teiseks laialdaselt levinud sisendseadmeks on arvutihiir ja puutepadi (touch pad). Hiire
puhul saab jilgida niiteks kursori asukohta ekraanil, hiire liigutamise suunda, kiirust,
kKiirendust ja sujuvust, lilkumisvahemaad ja pausi tegevuste vahel [100], nuppude
vajutamist ning lahti laskmist ja rulliku (mouse wheel) kasutamist [99]. Klikkimisel saab
eristada tliksikvajutust, topelt-klikki ja lohistamist. Eririistvaralise puutepadja puhul on
voimalik analiilisida ka vajutuse survetugevust. Kidesoleva t66 autoril on nditeks komme
oma hiirt aeg-ajalt hetkeks kergitada ja seejdrel samasse kohta tagasi asetada, mis
pohjustab kursori koha peal jonksutamist ja vOib seetdttu olla iiheks kasutajale

iseloomulikuks jooneks.

Ka hiirediinaamika jilgimisel on vajalik Oppeperiood, et tuvastada konkreetsele
kasutajale iseloomulik hiirekasutus. Tegelikult on hiire abil kasutajat lihtsam tuvastada
pidevautentimisel kui staatilisel autentimisel [101], kus kogutavaid andmeid on kordades
vihem. Sharif et al. [102] implementeerisid andmestiku kogumise klahvivajutuste
analiiisimise ja vidrviakna abil, kus kasutaja pidi kindlas jirjekorras neljal varviruudul
klikkima. Sayed et al. [101] on selle probleemi lahendamiseks vélja pakkunud
sisselogimissiisteemi, kus kasutaja tuvastatakse joonistatava siimboli jidrgi. Nii voib
hiirekasutust vorrelda ka allkirjaga, mis peaks igal kasutajal olema unikaalne. Taolist
alternatiivi traditsioonilisele salasdnaga sisselogimisele pakub néiteks BioMetric

Signature 1D [103].
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Rose et al. leidsid, et vertikaal- ja horisontaalsuunas liigutatakse hiirt tavaliselt
sirgjooneliselt, samas kui diagonaalidel tekib pigem kaarjas joon, kusjuures kaardumise
kraad ja suund on iga kasutaja puhul unikaalne, pakkudes seega voimalust isiku

tuvastamiseks [51].

BioCatch suurendab hiire kasutusviisi jélgimist erinevate kasutaja jaoks mérkamatute
korvalekalletega, nagu nditeks hetkeks hiire ekraanilt peitmine vdi kursori sihtpunktist
kergelt korvale kallutamine, sundides nii kasutajat aktiivselt hiirt liigutama, et seda jille
ekraanilt leida, voi oma liigutust korrigeerima [104]. Esimese meede on efektiivne

kasutajatuvastusel ja teine vélistab olukorra, kus tegevusi sooritab arvuti, mitte inimene.

Diinaamika jalgimisel v3ib takistusi osutada hiire tiitip. Mehaanilise hiire puhul, mis ei
ole kiill enam nii levinud, vdib funktsionaalsust mdjutada liikuvate osade vahele takerduv
lint, optilisel hiirel valgust peegeldav voi ldbipaistev aluspind. Mdne hiire puhul tekib
raskusi Kiirete liigutuste salvestamisega [52]. SSltuvalt oma fiiiisilisest asukohast (kodu,
kool, iihistransport) v3ib siilearvuti kasutaja sisendseadmena kasutada kas vilist hiirt voi
arvutile sisse ehitatud lahendusi, nagu osutushoob (ndpuhiir ehk pointing stick) voi
puutepadi (touch pad), millest sdltuvalt kasutusviis erineb ja valmistab raskusi kasutaja
profiili koostamisel. Kiill aga vdib eeldada, et sisseastumiseksami lahendamise ajal
kasutaja oma sisendseadet liiga sageli ei muuda. Erandiks vdivad olla vaid siilearvuti
omanikud, kelle puhul esineb olukord, kus intensiivse triikkkimisprotsessi ajal eelistatakse
kiireks hiireliigutuseks pigem puutepatja voi osutushooba kui siilearvuti korval asuvat

arvutihiirt.

Hiirediinaamikat tasub pidevautentimise tipsuskindluse tdstmiseks kombineerida
klahvivajutuste diinaamikaga voi silmade fookuspunkti analiiisimisega (vt Lisa 2

jaotised 2.4 ja 3).

2.6 Hiire kaasabil autentimine

Hiire abil autentimine ei pea tdhendama vaid kasutaja hiireliigutuste jélgimist. Kuna
arvutihiire sisse on voimalik integreerida mitmeid autentimistehnoloogilisi lisalahendusi,
saab hiirt kasutades jilgida kasutaja kéelt kogutavaid andmeid. Sim et al. on kasutaja
pidevtuvastamiseks vilja pakkunud idee kasutada sdrmejéljelugejaga hiirt [105]. Koos
ndotuvastusega pakub see kaitset, kui kasutaja sirvib veebilehti voi e-posti, kasutades

kerimiseks hiirt, kuid kuna triikkimise ajal on kded klaviatuuril ja peaasend voib olla alla
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suunatud, ei ole tol hetkel voimalik kasutajat edukalt tuvastada. Lisaks on ténapdeval
sormejélge arvestatavalt lihtne voltsida kasvoi skdnneri ja 3D-printeri abil. Teisalt, USA
valitsusorganisatsiooni National Institute of Standards and Technology sdnul ei ole kahelt
protsendilt inimkonnalt kvaliteetset sdrmejélge tildse voimalik votta [106]. Seetdttu ei ole

ainult hiirel asuva sdrmejéljelugeja ja ndotuvastuse abil kasutaja autentimine praktiline.

Liu et al. [107] on uurinud kasutaja pidevtuvastamist kdekuju ja -joonte kaudu
juhtseadmele paigutatud sensorite abil. Nemad keskendusid juhtkangidele (operating
rod), nagu on lennukil, mootorrattal v3i ckskavaatoril, aga tegelikult saab sama

tehnoloogia iile kanda ka arvutihiirtele.

Midagi analoogset on teinud Fujitsu oma PalmSecure [108] tehnoloogiat toetava
hiirega [109]. Peopesas asuvate veenide jargi autentimist peetakse hetkel koige
turvalisemaks biomeetriliseks tuvastusmeetodiks, sest veenide asetus on igal inimesel
unikaalne, ei muutu elu jooksul ning ei soltu valisteguritest, nagu temperatuur voi niiskus.
Infrapunase valguse abil veenivere hapnikusisalduse jdlgimine raskendab suuresti antud
biomeetrilise nditaja voltsimist. Kahjuks on kéesoleval hetkel Fujitsu PalmSecure
tehnoloogia puutevaba, mis tdhendab, et kuigi veenimustri lugeja on spetsiaalse
arvutihiire sisse integreeritud, on kasutaja tuvastamiseks tarvilik peopesa hiirelt tosta ja
kiatt seadme kohal hoida. Seetdttu ei ole tegemist tdielikult passiivse ja pideva

autentimismeetodiga.

Eelpool mainitud lahendused eeldavad spetsiaalse riistvaraga hiire olemasolu, mida ei saa

sisseastumiseksami sooritajalt nduda, mistSttu ei ole need antud kontekstis rakendatavad.

2.7 Kergbiomeetria

Kergbiomeetriaks (soft biometrics) nimetatakse inimkeha eristatavatel valistunnustel
(sugu, vanus, kasv, kaal, rass, nahavirv, silmavirv, juustevirv, armid, siinnimérgid,
taitoveeringud) pohinevat liigituslikku, kuid enamasti mitte individualiseerivat
biomeetriat [16]. Kuigi need tunnused pole unikaalsed ja neid on vdimalik muuta ning
voltsida (meik, kontsad, mask, parukas), annavad nad siiski kasutajast moningase
iilevaate, mistdttu saab neid kasutada koos teiste autentimissiisteemidega [110].
Kergbiomeetrilisi tunnuseid ei hoita andmebaasis, vaid need salvestatakse kiesoleva

sessiooni vordluse tarbeks sisselogimise hetkel [111].
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RangeForce puhul tasuks kaaluda niiteks soo, rassi, naha- ja juustevdrvi ning
ndopiirkonnas olevate armide, siinnimirkide ja titoveeringude jdlgimist, kuna nende
kohta on voimalik infot koguda veebikaamera vahendusel ja need kergbiomeetria

tunnused toetaksid isiku kontrollimist ndotuvastuse baasil.

2.8 Muu

Kasutajat saab pidevtuvastada ka néiteks ajutegevuse alusel, jalgides pea kiilge kinnitatud
anduritega ajusignaale vo1 muutusi hemoglobiinis (veres) nditeks spektroskoopia voi
elektroentsefalograafia (EEG) abil [5]. Ajutegevus soltub keskkonnast, ajutisest ja
fitisilisest seisundist, kuid vorreldes ajutegevust puhkehetkel ja {ilesande lahendamise
(triikkimise) ajal voib inimeste 1oikes ndha moningaid erinevusi, mille alusel kasutajaid
tuvastada, kusjuures paremini ilmnevad need just puhkehetkel. Ajuaktiivsust jdlgides on
voimalik  kontrollida, kas sensoreid kandev kandidaat tegeleb parasjagu

sisseastumiseksami lahendamise voi millegi muuga.

Ka elektrokardiogrammiga (EKG) siidametegevust moodtes on vodimalik kasutajat
autentida [3]. Kiill aga voib siidametegevuse abil kasutaja tuvastamine olla ajamahukam
protsess, sest kui néiteks ndopildi puhul on analiiiisimiseks vOimalik saada 30 kaadrit
sekundis, siis siida 166b keskmiselt 1-1.5 korda sekundis, mistottu kulub siisteemi
treenimiseks kauem aega. Probleemiks voib osutuda ka fiisioloogiliste ja psiihholoogiliste
muutuste, nagu kehaline aktiivsus, toitumine, haigused, hingamine vdi elektroodide
asetus, mdju EKG signaalidele, mida tuleb sobivat robustset autentimissiisteemi
disainides arvesse vOtta. Silidametegevuse moOOtmist autorooli integreeritud
elektroodidega on kasutatud ka autojuhtide fookuse ja vdsimustaseme kontrollimiseks

ning nende pidevaks isikutuvastuseks [112].

Iga inimkeha reageerib erinevalt, kui seda mdjutada madalpinge impulsiga, sest
elektrijuhtivus ja signaali ndrgenemise intensiivsus sdltub luustruktuurist, lihaste
tihedusest, rasvasisaldusest ja veresoonte asendist ning suurusest [48]. Seetdttu saab
kasutajat tuvastada, kui suunata iihte peopessa madalpinge elektriimpulss ja iilekande
tulemust teisest peopesast mdodta. Kui teiste autentimismeetodite (ndotuvastus, sdrmejilg)
korral on siisteemide petmine taasesituse meetodil lihtne, siis keha reaktsiooni
elektrilisele impulsile on darmiselt raske replikeerida Taasesitamiseks on vaja tépselt
sama juhtivusega riistvara, mistdttu on tegemist ithe turvalisema tuvastusmeetodiga.

Elektrit juhtivast materjalist voi elektrit juhtiva kihiga kaetud klaviatuuri (ja hiire)

89



olemasolul saab triikkkimise ajal sormeotstel edastatud ja mdddetud elektriimpulsse

kasutada kasutaja pidevtuvastamise eesmirgil.

Ka nutikellade ja aktiivsusmonitoride sensoritest kogutud info (sammude arv,
stidameriitm/pulss, kalorikulu) abil on voimalik kasutajat tuvastada [113], kuigi antud
meetodi puhul on kasutaja edukaks tuvastamiseks vaja laialdast vordlusandmestikku
kasutaja tegevuse ja kehalise aktiivsuse kohta. Kiill aga saaks aktiivsusmonitore kasutada,
kontrollimaks kasutaja reaktsiooni erinevatele stiimulitele, néiteks siidameriitmi

166gisageduse suurenemine dkilise ehmatava foto voi videoklipi kuvamisel ekraanile.

Koik antud peatiikis mainitud tuvastusmeetodid on kasutaja jaoks passiivsed, see
tadhendab, et kasutaja to0jarge ei segata, vaid autentimine toimub taustal. Kiill aga
nduavad kisitletud tuvastusmeetodid eririistvara voi lisaseadmete olemasolu, mistottu ei

ole iikski kisitletud meetod TTU kiiberkaitse sisseastumiseksami jaoks sobilik.

3 Silmade liikumise ja fookuspunkti jilgimine

Silmade liikumine kuulub kéitumusliku biomeetria alla. Silmaliikumisdiinaamika puhul
jalgitakse pilgu liikkumist ekraanil. Sageli on selle professionaalselt tegemiseks vaja
eririistvara, nagu peatugi [114], infrapunase filtriga kaamera ja infrapunase valguse
allikas, et suurendada pupilli avastamise ja jdlgimise tdpsust, aga mone lihtsama
lahenduse puhul piisab ka sisseehitatud veebikaamerast. Silmade liikumine sdltub nii
nende fiitisilisest ehitusest kui ka neuroloogilistest faktoritest [115], mistSttu on masina
abil inimsilma tegevuse imiteerimine keeruline [114]. Silmade liikumise diinaamika
jélgimist kasutatakse muuhulgas kasutajaliideste ja reklaamide analiiiisimiseks,
silmahaiguste diagnoosimiseks [116] voi sisendseadme asemel nende erivajadustega

inimeste puhul, kes ei saa arvutit tavaparasel moel hiire ja klaviatuuri abil kasutada [117].

Probleemiks on peaasendi muutumine jidlgimisprotsessi ajal [118], [119]. Kasutaja
silmade vo1 pea kiilge kinnitatavad siisteemid to6tavad paremini kui arvuti kiiljes oleva
kaameraga siisteem, mis ei vita arvesse kasutaja pea litkumist ekraani suhtes ja toGtab
hiisti vaid seni, kuni peaasend on sama, mis kalibreerimise ajal. Uheks vdimalikuks
lahenduseks oleks kaasata ndotuvastusmeetmeid ning ndoasendi ja silmade positsiooni
abil ndos pilgu litkumise jdlgimist parendada. Taolise lahenduse ndotuvastuseks ja pilgu

jalgimiseks on vilja pakkunud néditeks Back [120] ning Cheung ja Peng [116]. Back vottis
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pea asendit arvesse silmaiirise, silma vilisnurga ja ninasddrmete abil. Antud
tunnusjooned valiti, kuna neid on iilejadnud ndost lihtne avastada ja need ei soltu kasutaja
emotsioonidest. Backi siisteem ei tootanud kiill sama hésti, kui tol hetkel turul olevad,
aga pakub siiski alternatiivi infrapunast valgust kasutavatele lahendustele. Cheung’i ja
Peng’i veebikaameraga arvutile mdeldud meetodiga eraldati samuti ndokujutisest
silmaala, millest omakorda tuvastati iirise keskme ja silma sisenurga (silmatorkavam ja
vihem tundlik ndoilme muutumisele kui vilisnurk) asukoht, mille alusel pilgu suunda
arvutada. Erinevate valgustingimuste (pédevavalgus, LED-, luminofoorlamp)
tihtlustamiseks ja ndopiirkonna eraldamise holbustamiseks reguleeriti valgustusest
tulenevaid heledustasemeid. Pea asendi kalkuleerimiseks jélgiti mitmeid punkte
poskedel, kulmudel, silmadel, ninal ja suul. Cheung’i ja Peng’i vélja pakutud lahendus
suudab pilku jdlgida ilma eelneva treenimiseta. Vihese peaasendi muutuse (kuni 15

kraadi) ja staatilise ndoilme korral saavutati ligikaudu 2.27-kraadine tépsus.

Pilgujélgimislahendusi mdjutab niiteks silmade kaadrist véljumine ja peaasendi
muutumine [119]. Infrapunalahendusi kasutades voib takistavaks faktoriks osutuda ka
prillide kandmine, sest klaasid voivad peegeldada arvutiekraanilt tulevat valgust ja
takistada seega silma tuvastamist. Tavavalgusega pole prillid niivord suureks
takistuseks [116]. Kindlasti nduavad pilgujalgimisrakendused eelnevat kalibreerimist, et

kasutaja pilgu suunda korrektselt jalgida.

Silmade fookust isikutuvastuse eesmairgil on uuritud ndotuvastust ja pilku iihendava
SAFE autentimissiisteemi raames [121], kus kasutaja valib registreerumisel salajaste
ikoonide kogu, millest {iht suvalist hilisemal sisse logimisel sarnaste peibutusikoonide
seast tuvastama ja silmadega jdlgima peab. SAFE lahendus kasutab seadme (arvuti,
telefon) esikaamerat, kaht infrapunase valguse allikat ja iiht infrapunafiltriga kaamerat,

mille abil tuvastatakse kasutaja pupillide asend ja lilkumine.

Sirur ja Pendse on vélja pakkunud hééle, silmade ja pilgutamise kombinatsiooniga arvuti
kontrollimise lahenduse [122], kus kasutaja kannab spetsiaalset kiivrit, mille kiilge on
kinnitatud kaks kaamerat, filtrid ja infrapunase valguse allikas. Kuna silmaiiris ja pupill
neelavad infrapunast valgust erinevalt, on voimalik paika panna pupilli asukoht ja vaate
suund. Kaameratest saadava info pdhjal arvutatakse vélja kasutaja silmade vaatenurk

ekraani suhtes ja kasutajale omased iirist Kirjeldavad atribuudid, mille alusel on vdimalik
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isikut tuvastada. Sirur’i ja Pendse lahendus erineb eelnevatest selle poolest, et votab enam

arvesse ka asiaatide silmade ehitust ja silmamuna osaliselt katvat silmalaugu.

Eririistvarata on pilgujilgimist uurinud Sewell ja Komogortsev [123], kes kasutasid oma
t00s siilearvuti sisseehitatud kaamerat, koolile voi kontorile sarnanevaid valgustingimusi

ja narvivorku, mis treeniti pupilli liikumist jdlgima.

Eeldatavasti sOltub silmade liikumise diinaamika tédidetavast {iilesandest. Ajalehe
veebilehte uurides liiguvad silmad teistmoodi kui RangeForce siisteemis kiiberkaitse
sisseastumiseksamit lahendades (vt Peatilkk 5.5.3). Seetdttu on see hea meetod
kindlustamaks, et kaamera ees olev isik tegeleb aktiivselt eksami lahendamisega, mitte ei
lase variisikul eksamit enda eest sooritada, olles ise mdnel muul veebilehel, kaamera

ndotuvastuse petmiseks enda poole suunatud.

Antud kaitsemeedet oleks voimalik tile kavaldada, kasutades eksami lahendamiseks kaht
ekraani, kus molemal kuvatakse sama pilt RangeForce testist, kusjuures kaamera on
suunatud tegeliku kandidaadi, mitte variisiku, poole. Nii vastab tegeliku kandidaadi
silmade liikumine testimiskeskkonna kasutamisel eeldatavale. Et sellist situatsiooni
vilistada, tuleb arvesse votta, et silmade litkumine on Kkorrelatsioonis hiire
lilkkumisega (vt Peatiikkk 5.5.2). Kuna enamasti fikseeritakse esmalt silmadega
arvutiekraanil fookuspunkt, kuhu seejirel hiirega liigutakse, mitte vastupidi, siis v3ib
eeldada, et ilma valjusti oma kavatsustest tegelikule kandidaadile teada andmata ei saa
variisik hiirt soovitud kohta liigutada nii, et tegeliku kandidaadi silmad keskenduksid
kursori asemel ekraaniobjektile, millel 10puks peatutakse. Omavahelist suulist ja
kirjalikku kommunikatsiooni saab takistada ruumiheli analiilisides, mérkides
ohukohtadena inimkdne kostumise voi triikkimisheli esinemise ajal, kui RangeForce

siisteemis tekstisisestust ei toimu.

4 Vilise lisaekraani keelamine

Moned vodimalikud riindestsenaariumid kasutavad &dra vOimalust duplitseerida pilti
mitmel monitoril. Néiteks voib silmade litkumist ja ndotuvastust kasutavat kaitsesiisteemi
petta, kui arvutis sooritab eksamit variisik, kuid ndotuvastust teostav ja silmade litkumist
analiilisiv kaamera on suunatud variisiku sooritust lisaekraanilt jélgiva tegeliku

kandidaadi suunas. Nii liiguvad kandidaadi silmad RangeForce siisteemiga kooskdlas
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ning on keerulisem tuvastada, et tegelikult kandidaat vaid jélgib ekraanil toimuvat. Sellest
tulenevalt on oluline teha kindlaks lisaekraani olemasolu ning paluda kasutajal see
eemaldada voi takistada siisteemi kdivitumist. Néiteks Windowsi operatsioonisiisteemi
puhul on selleks voimalik kasutada funktsiooni EnumDisplayMonitors [124] voi

EnumDisplayDevices [125] ja Linuxil todriista xrandr [126].

5 Viliste rakenduste keelamine

Selleks, et eksaminand ei saaks testi sooritamise ajal suhtlusprogrammide kaudu
abilistega konsulteerida, tuleks keelata vélised rakendused nii kasutaja arvutis kui ka
RangeForce virtuaalmasinas. Uks vdimalus selleks oleks kasutada olemasolevaid
ekraanilukustusprogramme, mis takistavad rakenduste vahelist navigeerimist testi
tegemise ajal. Alternatiivselt voib disainida spetsiaalselt RangeForce sisseastumiseksami
tarbeks koostatud turvalise veebilehitseja, milles on vdimalik avada vaid
sisseastumiseksami keskkond ja mis teavitab iilikooli, kui veebilehitseja aken pole
aktitvne ehk on alust arvata, et kasutajal on tol hetkel lahti moni teine programm.
Turvalisest veebilehitsejast véljumise takistamiseks voOib keelata hiire paremkliki,
funktsiooniklahvid voi muud akende vahel liikumist voimaldavad klahvikombinatsioonid
(Ctrl+Alt+Del, Alt+Tab). Turul on mitmeid analoogseid kommertslahendusi, néiteks
Respondus [127] voi Safe Exam Browser [128], kuid kaaluda v3ib ka spetsiaalset CD-It
kéivituvat lukustussiisteemi [38]. Teine variant on tarkvaraliselt muude programmide
avamine lubada, kuid pidada arvestust aktiivsete akende iile ja kui neid tuvastatakse
lubatud limiidist rohkem, salvestada hilisema iilevaatamise eesmérgil kuvapilt kasutaja

ekraanist ning kuvada hoiatus, mis palub aken sulgeda.

Kuna RangeForce test toimub virtuaalmasinas, tuleb otsustada, milliseid rakendusi ja
veebilehti ning millisel méiiral blokeerida lokaalses masinas ja milliseid virtuaalmasinas,
kui iildse. Koostoos RangeForce keskkonna arendajatega oleks moeldav siisteemisiseselt
sisseastumiseksami tarbeks ainult teatud rakenduste ja veebilehtede lubamine.
Eksaminandidel on lubatud kasutada otsingumootoreid (Google, Bing), kuid keelatud
vahetada infot suhtlusprogrammide (Facebook, VK) vahendusel. Seega peaks vihemalt
ihes skoobis olema lubatud veebilehitseja kasutamine, aga piirangutega, nii et keelatud
lehekiiljed oleksid blokeeritud. Tdendoliselt oleks koige lihtsam keelata kdik rakendused

lokaalses masinas ja lubada osaliselt virtuaalmasinas, kus kontrollimine ja tuvastus on
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lihtsam. Samas on vdimalik hiljem logifailidest saada infot testi jooksul avatud
rakendustest ja sooritatud tegevustest, mispuhul ei oleks tarvilik virtuaalmasinas {ihtegi
rakendust blokeerida, eeldusel, et kandidaati on enne testi tegemist keelatud rakendustest
teavitatud. Igatahes vihendab kontrolli laiendamine RangeForce keskkonda korvaliste

rakenduste kasutamise ohtu.

Lukustusbrauserit saaks petta, kui lokaalses masinas jooksutada virtuaalmasinat, milles
omakorda kéivitada lukustusbrauser, milles avaneb RangeForce test. Nii oleksid
rakendused blokeeritud vaid kasutaja lokaalses masinas jooksvas virtuaalmasinas, mitte
lokaalses masinas endas, vOimaldades lokaalses masinas blokeeringust hoolimata
korvalisi programme kasutada. Et selline olukord vélistada, on vaja tuvastada, kas
lukustusbrauser tootab  virtuaalkeskkonnas voi  mitte.  Selleks vdib  nditeks
kontrollida/uurida hiiperviisori olemasolu CPUID jargi [129], registrivdtmeid, mailu,
virtuaalmasina ja hosti vahelist suhtluskanalit, protsesse ja faile, MAC-aadressi, BIOS-i
seerianumbrit [130], viéljuvate IP-pakettide TCP-piiste kontroll-lippe, eluiga,
ID-sid [131] ja ajatempleid [132]. RangeForce testi lahendamiseks mdeldud
lukustusbrauser ei tohi kéivituda virtuaalmasinas. Selle asemel tuleb kasutajat tekkinud

olukorrast teavitada, paluda virtuaalmasinat mitte kasutada ning brauser sulgeda.

Sellised ennetusmeetmed vilistaksid ekraanijagamis- ja suhtlusprogrammide kasutamise
nii lokaalses kui ka virtuaalmasinas. Alternatiiviks viliste rakenduste keelamisele voiks
olla ka pidev voi perioodiline kuvapildi jilgimine, tuvastamaks keelatud rakendusi, kuid
lukustusbrauseri kasutamisel muutub kuvapildi eraldi jélgimine tarbetuks, mistottu ei ole

seda kaitsemeedet antud toos ldhemalt kasitletud.

Kui testitegemise keskkond on isoleeritud, tuleb aga kaaluda varianti, et eksaminand
kasutab info edastamiseks ja juhiste saamiseks lisaseadmeid, nagu ruumis viibiv
korvaline isik, teine arvuti vOi nutitelefon, mistdttu on oluline jilgida ruumi heli ja

videopilti.

6 Ruumi helianaliiiis

Kui arvutipdhine suhtlus erinevate ekraanijagamis- ja suhtlusprogrammide abil on
keelatud, tuleks kontrollida ka seda, et infoedastus ei toimuks suuliselt voi muude

lisaseadmetega. Selleks oleks praktiline kuulata ruumi taustaheli ning tuvastada sealt
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inimkone. Kuna sisseastumiseksami puhul on vdimalik nduda tdielikku vaikust,
viélistades ka kandidaadi valjuhéilse arutelu, viitab taustal esinev kone korvaliste isikute

viibimisele ruumis.

Konetuvastust voivad hdirida muud ruumis esinevad helid, nagu tooli liikumine,
klahvivajutuste heli, hingamine, kohimine. Selleks, et iga védhimgi heli
konetuvastussiisteemi ei kdivitaks, voib analiiiisida heli valjust, sagedust voi kestust ja
siisteemi eelnevalt positiivsete (kOne, sosistamine) ja negatiivsete (hingamine, kohimine,
konditsioneer, linnaliiklus) néidistega treenida [33]. Et vilistada taustaheli analiiiisimise
saboteerimist mikrofoni blokeerimise vO0i muu analoogse meetodi néol, voib
ebaregulaarse perioodi jirel kolaritest kostuda lasta signaalil. Kui mikrofon helisignaali

kinni ei piitia, on kandidaat helianaliiiisile vahele seganud.

Samuti voib taustaheli wuurimine aimu anda teise arvuti abil toimuvast
kommunikatsioonist. Kui sisseastumiseksami kaitsesiisteem analiiiisib klahvivajutusi,
saab triikkimisheli esinemisel, aga klahvivajutuste puudumisel jireldada, et ruumis on ka
teine klaviatuuriga seade, mille kaudu on vdimalik infot edastada ja seega eksamikorda
rikkuda.

7 Ruumi pildianaliiiis

Selleks, et takistada véljaspool kaamera vaatevilja olevate abivahendite kasutamist voi
korvaliste isikute viibimist ruumis, tuleks kandidaadil enne eksami algust lindistada
360-kraadine video ruumist, kus eksamit sooritatakse, kasutades selleks veebikaamerat.
Oleks hea, kui tolleks hetkeks oleks voimalik luua ithendus inimesest jirelevaatajaga, kes
veenduks keskkonna sobilikkuses ja paluks vajadusel esemeid eemaldada, kuid kui see
pole vdimalik, tuleb eksaminandile koostada selge ja arusaadav juhend korrektse
eksamikeskkonna ning lubatud materjalide ja seadmete kohta ning ruumist 360-kraadise

iilevaate andev videoklipp hiljem iile vaadata.

Ruumi tuleks veebikaamera videopildi vahendusel analiiiisida ka hiljem, eksami
sooritamise ajal, veendumaks, et protsessi kdigus ei lisandu ruumi inimesi. Selleks vdib
kasutada nidotuvastust, jilgides lisaks esiplaanil oleva eksaminandi néole taustale
tekkivaid ndokujutisi, voi litkumisanaliiiisi, mérgistades ohukohtadena kaadris toimuva

lisalitkumise. Liikumise analiiiis peaks olema vdimalikult robustne ja pigem vdhetundlik,
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kuna vastasel juhul vdib see iga eksaminandi toolis tahapoole ndjatumise mérgistada kui
taustaliikumise. Uks vdimalus oleks siinkohal eeldada, et eksaminandi keha asub vahetult
tema ndo all [89], [111] ning analiiiisida liikumist piirkonnas, mis ei ole margistatud kui
pea vOi keha ning loetakse seetdttu taustaks. Antud juhul voib siisteemi vallandada

kasutaja ringutamine.

Veelgi rangema siisteemi puhul vdiks kaaluda erinevate esemete, niiteks telefon,
lisaarvuti, teksti sisaldavad plakatid, raamatud ja lehed, tuvastamist videopildist [33],
kuid usutavasti ei ole see RangeForce sisseastumiseksami algversiooni jaoks ddrmiselt

vajalik lisafunktsioon ja voib siisteemi muuta asjatult tundlikuks.

8 Muu

Jélgides IP-aadresse, millelt sisseastumiseksamit lahendatakse, on vdimalik vilistada
eksami lahendamise teenus [133]. Nimelt, kui sisseastumiseksamit lahendab {ihelt ja
samalt IP-aadressilt mitu erinevat kandidaati, voib tegemist olla juhtumiga, kus pakutakse
teenust eksami sooritamiseks. Teisalt ei ole voimalik konkreetset IP-aadressi blokeerida,
kuna tegemist voib olla ka situatsiooniga, kus kandidaadid lahendavad testi iihes ja samas
avalikus internetipunktis, nagu niiteks raamatukogu, iilikool voi ithiselamu. Korduvate
IP-aadresside puhul saab kandidaadid maérgistada ja testimistingimusi vestlusvoorus

tapsustada.

Vdimalik on analiilisida ka testi sooritamiseks kulunud aega. Kui see on liiga lithike, vdis
iilesanne olla varasemalt teada vo1 14bi lahendatud. Liiga pikk aeg voib aga vihjata sellele,

et testi lahendamist pikendas kellegi teisega konsulteerimine.

Huvitav kaitsemeede oleks kasutada ,,meepoti® (honey pot) meetodit ehk koostada testi
vastuseid voi juhiseid sisaldav veebilehekiilg, millele navigeerides tuvastatakse kasutaja
voorkiipsiste (third party cookie) voi IP-aadressi kaasabil, eeldusel, et meepoti-lehekiilg
avatakse samas seadmes, kus sooritatakse testi [20]. Loomulikult ei sisaldaks antud
lehekiilg tegelikult {ihtegi vastust, kuid tilesande teksti muutmata kujul otsides kuvataks
meepoti-lehekiilg esimesena. Sellisel juhul on voimalik eristada kandidaate, kes tiritavad
leida iilesande samm-sammulist lahenduskidiku, nendest, kes kasutavad otsingut

alamiilesande probleemi lahendamiseks.
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Lisa 3 — Konetuvastuse programmikood

var recognition = new (window.SpeechRecognition ||
window.webkitSpeechRecognition ||
window.mozSpeechRecognition ||
window.msSpeechRecognition)();

recognition.continuous = true;

var speaking = false;

recognition.start();

recognition.onspeechstart = function() {
console.log(+new Date + ' Speaking started.');
changeSpeakingStatus();

¥

recognition.onspeechend = function () {
console.log(+new Date + ' Speaking stopped.');
recognition.stop();
changeSpeakingStatus();
setTimeout (function () {
recognition.start();
}, 1000);
¥

function changeSpeakingStatus() {

speaking = !speaking;
$('#tspeakingStatus').text(speaking.valueOf());
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Lisa 4 — Kiiberkaitse eriala sisseastumistesti jaoks sobiva

stisteemi nouded

Kéesolevas lisas on esitatud peatiikis 7 kirjeldatud Tallinna Tehnikaiilikooli kiiberkaitse

eriala sisseastumistesti funktsionaalsed ja mittefunktsionaalsed nduded.

1 Funktsionaalsed nouded

Eksamikorra rikkumise vastase kaitsesiisteemi funktsionaalsed nduded on jargmised:

= Siisteem peab kiivitudes paluma kasutaja autentimist. Kasutaja tuvastamiseks

kasutatakse meiliaadressi, parooli ja ndotuvastuse kombinatsiooni.

» Kui kasutajakontot siisteemi andmebaasis ei eksisteeri, peab siisteem voimaldama

uut kasutajakontot luua.
= Kasutajakonto olemasolul peab siisteem voimaldama kasutajal sisse logida.
= Siisteem peab voimaldama vilja logimist.

» Siisteem peab kasutajakonto loomisel salvestama kandidaadi meiliaadressi, ees-

ja perekonnanime ning kandidaadi valitud salasona.

= Siisteem peab kasutajakonto loomisel salvestama fotojdddvustuse kandidaadi
pildiga isikut tdendavast dokumendist. Dokument voib olla siisteemi sisestatud
kas sisse skannitud failina voi kasutajakonto loomise ajal veebikaamera abil

pildistades.

= Siisteem peab enne sisseastumistesti alustamist kandidaadile kuvama nimekirja

testi tegemise ajal keelatud tegevustest.

= Siisteem peab enne iga sisseastumistesti sessiooni algust kandidaadilt ndudma

ruumist ja tookohast 360-kraadist iilevaadet andva video lindistamist.
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Siisteem peab pérast sisse logimist ja ruumivideo lindistamist avama RangeForce

keskkonna.
Siisteem peab voimaldama RangeForce keskkonnas laborite sooritamist.

Siisteem peab sisseastumistesti laborite sooritamise ajal salvestama veebikaamera

videovoo, ruumiheli ja sisendseadmetelt (klaviatuur, hiir) saadava info.
Siisteem peab laborite sooritamise ajal teostama kasutaja pidevtuvastust.

Stisteem peab ndotuvastust kasutades sisseastumistesti sooritamise ajal vordlema
registreerumisel salvestatud dokumendifotot veebikaamerast saadava videovooga
kasutajast, tuvastamaks isikute vahetumist testi tegemise ajal. Kui veebikaamera
videovoos esinev nédgu erineb salvestatud dokumendifotol olevast ndost, peab

siisteem olukorra mérgistama kui kehastusriinde.

Stisteem peab veebikaamerast saadavas videovoos tuvastama olukorra, kus
kaamera vaateviljas on rohkem voi vihem kui iiks ndgu. Kui ndgusid videovoos
ei ole, peab siisteem olukorra videolindistuses margistama kui kandidaadi
lahkumise soorituse ajal. Kui ndgusid on videovoos rohkem kui iiks, peab siisteem

olukorra médrgistama kui korvalise isiku viibimise ruumis.

Siisteem peab veebikaamera videovoo abil tuvastama muutusi kasutaja ndoilmes.
Kui miimika erinevus keskendunud néoilmest on liiga suur, eriti kui kandidaat
naeratab pidevalt, peab siisteem olukorra mérgistama kui kdrvalise tegevusega

tegelemise.

Stisteem peab veebikaamera videovoo abil tuvastama muutusi kasutaja riiete
véarvis. Kui kasutaja keha ehk ndo all olev ala muudab vérvi, peab siisteem

olukorra médrgistama kui riiete virvi muutuse ja potentsiaalse kehastusriinde.

Siisteem peab veebikaamera videovoo abil jélgima kandidaadi silmade
fookuspunkti ja pilgu liikumist. Kui pilgu liikumine ei ole vastavuses kursori
litkumisega ekraanil, peab silisteem olukorra mérgistama kui kehastusriinde ja
korvalise tegevusega tegelemise. Kui ekraanil kuvatakse tekstisisu, aga
kandidaadi pilk ei liigu kordagi horisontaalsihis paremalt vasakule vdi teeb seda

liiga vdhe vdi mujal kui tekstisisu kuvamise kohal, peab siisteem olukorra
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mirgistama kui kehastusriinde ja korvalise tegevusega tegelemise. Kui
konkreetsesse ekraanipunkti liigutakse esmalt kursori ja seejirel pilguga, peab

siisteem olukorra margistama kui kehastusriinde ja lisackraani kasutamise.

Stisteem peab analiilisima kandidaadi tritkkimise diinaamikat. Kui triikkkimisstiilis
esineb mirkimisvéérseid korvalekaldeid kasutajaprofiili tavapérasest normist,

peab siisteem olukorra mérgistama kui kehastusriinde.

Siisteem peab analiiiisima kandidaadi hiire kasutusviisi. Kui hiire kasutamise
diinaamikas esineb markimisvaarseid korvalekaldeid kasutajaprofiili normist,

peab siisteem olukorra mirgistama kui kehastusriinde.

Siisteem peab tuvastama mikrofoni staatust, mangides kdlaritest helisignaali. Kui
esitatud helisignaal mikrofoni sisendisse ei joua, peab siisteem kasutajale kuvama

hoiatuse ja takistama edasist t66d, kuni mikrofon ja kdlarid on sisse liilitatud.

Siisteem peab ruumihelist tuvastama klaviatuuri klahvide vajutamise heli. Kui
ruumihelis tuvastatakse klaviatuuri klahvide vajutamise heli, aga puudub
klaviatuurisisend, peab siisteem olukorra mérgistama kui potentsiaalse lisaseadme

kasutamise.

Stisteem peab ruumihelist tuvastama inimkonet. Kui siisteem tuvastab ruumihelist
inimkdne, peab silisteem olukorra maérgistama kui korvalise isiku viibimise

ruumis.

Siisteem peab blokeerima teiste, kdrvaliste rakenduste avamist lokaalses masinas.
Keelatud rakendused on néiteks ekraanijagamis- ja suhtlusprogrammid, brauserid,

tekstitootlusrakendused ja lokaalse masina faililehitseja.

Siisteem peab blokeerima klaviatuuri  klahvikombinatsioone kasutades

ekraanipildi jiddvustamise.

Stisteem peab blokeerima klaviatuuri klahvikombinatsioone kasutades teksti

kopeerimise ja kleepimise.

Siisteem peab blokeerima hiire paremkliki abil teksti kopeerimise ja kleepimise.
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Siisteem peab blokeerima klaviatuuri klahvikombinatsioone kasutades siisteemi

peatamise voOi siisteemist valjumise.

Stisteem peab tuvastama siisteemi kéivitumise virtuaalmasinas ja sulguma,
teavitades eelnevalt kasutajat sellest, et silisteemi ei ole lubatud kiivitada

virtuaalkeskkonnas.

Siisteem peab tuvastama, mitu ekraani on iihendatud arvutiga, kus siisteem
kdivitati, ja kui neid on rohkem kui {iks, peab siisteem sulguma, teavitades

kasutajat sellest, et lubatud on ainult iiks kuvariekraan.

Siisteem peab siduma kasutajaprofiili RangeForce sisseastumistesti jooksul

sooritatud labori virtuaalmasina logiga.

Siisteem peab kasutajaprofiiliga seotud virtuaalmasina logist tuvastama eelnevalt
iilikooli esindaja poolt keelatud rakenduste ja tegevuste nimekirja kantud
programmide avamise ja tegevuste sooritamise ning mérgistama taolise olukorra

kui keelatud materjalide kasutamise.

Stisteem peab eksamikorra rikkumist tuvastades langetama kandidaadi

usalduskvooti.

Ulikooli esindaja jaoks mdeldud alamsiisteem ei tegele eelpool mainitud kaitsemeetmete

rakendamise, vaid sisseastumiseksami administreerimisega, ja peab voOimaldama

jargmiste toimingute teostamist:

RangeForce labori virtuaalmasinas keelatud rakenduste ja tegevuste nimekirja

koostamine;
koigi sisseastumistesti sooritanud kandidaatide nimekirja vaatamine;

tiksikkandidaadi info vaatamine, sealhulgas skannitud voi veebikaameraga
pildistatud isikut tdendava dokumendi ja testi jooksul veebikaameraga tehtud

lindistuse kaadrite vordlemine;

kandidaadi sooritusest tehtud salvestise vaatamine, sealhulgas testi algul ruumist

ja tookohast 360-kraadise iilevaate andva video vaatamine;
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lindistuses mirgistatud eksamikorra rikkumise kohtade manuaalne kontrollimine;

siisteemi poolt kandidaadi sooritusele antava usalduskvoodi vaatamine ja

Kinnitamine vdi muutmine;

2 Mittefunktsionaalsed nouded

Mittefunktsionaalsed nduded siisteemile on alljargnevad:

Kaitsesiisteemi kasutusliideseks peab olema kandidaadi arvutisse installitud

programm.
Administreerimise alamsiisteemi kasutusliideseks peab olema veebirakendus.

Siisteemi kasutajaliides peab olema eriala doppetdo keelest ldhtudes vdhemasti

ingliskeelne.

Siisteem ei tohi olla platvormispetsiifiline, see tdhendab, et siisteem peab toGtama
koigil enamlevinud operatsioonisiisteemidel, sealhulgas Microsoft Windows’il,

Unix’il ja macOS’il.

Stisteem peab to0tama ilma eririistvarata, kasutades tooks ainult laua- voi
siilearvutit ja standardseid kergesti kitte saadavaid odavaid sisendseadmeid, nagu

klaviatuur, hiir, veebikaamera, mikrofon, kolarid.
Stisteem peab andmete edastamiseks kasutama internetitihendust.

Siisteem peab kasutaja pidevtuvastamiseks kasutama multimodaalseid meetodeid,
st kombineerima ndotuvastust, pilgu liikumise, triikkimisstiili ja hiire kasutuse

analuusi.

Stisteemi peab olema voimalik tdies mahus kasutada ka ndgemist korrigeerivate

vahenditega, nagu prillid voi laatsed.

Siisteemi peab olema laiendatav, st siisteemile peab olema hiljem vdimalik lisada
eksamikorra rikkumist tuvastavaid meetmeid, mida peab olema vodimalik

olemasolevatega kombineerida.
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Siisteem peab laborite sooritamise ajal kasutaja pidevtuvastamist teostama
passiivselt, st ilma kasutajat segamata, veebikaamera ja sisendseadmete abil.

Kasutaja pidevtuvastuses esinevad pausid ei tohi olla pikemad kui 5 sekundit,

valtimaks kehastusriinde toimumist.
Siisteem ei tohi 1opetada t66d, kui tuvastab eksamikorra rikkumise esinemise.

Siisteem ei tohi vdimaldada ligipddsu korvalistele, autoriseerimata isikutele,

tagamaks isiku- ja delikaatsete andmete kaitse.
Siisteem ei tohi séilitada ebavajalikke isikuandmeid.

Stisteem peab olema voOimeline edukalt toimima ka siis, kui kasutaja

biomeetrilised faktorid on muutunud.

Siisteem peab klientarvuti ressursse kasutama ainult sellisel mééral, mis on vajalik
siisteemi elementaarseks tooks, kasutaja pidevtuvastuseks vajalike andmete

kogumiseks ja nende edastamiseks serverile.

103



	Autorideklaratsioon
	Annotatsioon
	Abstract Attacks regarding online  tests and ensuring the integrity of results based on the example of TTÜ admission test
	Lühendite ja mõistete sõnastik
	Sisukord
	Jooniste loetelu
	Tabelite loetelu
	1 Sissejuhatus
	2 Tallinna Tehnikaülikooli küberkaitse õppekava
	2.1 Sisseastumistesti keskkond

	3 Olemasolevad lahendused veebipõhiste testide rikkumatuse tagamiseks
	3.1 Akadeemilised uuringud
	3.2 Kommertslahendused

	4 Ründe-kaitsepuu
	4.1 Kehastusrünne
	4.2 Välise abi kasutamine

	5 Silmaliikumise analüüs Tobii Pro lahendustega
	5.1 Töökoht
	5.2 Katsete ülesehitus
	5.3 Osalejad
	5.4 Probleemid
	5.5 Tulemused
	5.5.1 Soojuskaardid
	5.5.2 Pilgu ja kursori korrelatsioon
	5.5.3 Keskkonna ja silmade liikumise seos
	5.5.4 Sisendseadmete kasutus
	5.5.5 Muud tähelepanekud


	6 Olemasolevate JavaScripti võimaluste katsetamine
	6.1 Ruumiheli analüüs ja kõnetuvastus Web Speech rakendusliidesega
	6.2 Näotuvastus
	6.2.1 Tracking.js
	6.2.2 Kairos

	6.3 Silmade liikumine

	7 Küberkaitse eriala sisseastumistesti jaoks sobiva süsteemi kirjeldus
	8 Kokkuvõte
	Kasutatud kirjandus
	Lisa 1 – Kommertslahenduste näited
	1 Talview − Remote Proctor/Proview
	2 Software Secure − Remote Proctor PRO
	3 PSI − Remote Proctor Now
	4 Pearson VUE

	Lisa 2 – Kaitsemeetmed
	1 Kontrollitud keskkond
	2 Kasutaja pidevtuvastus
	2.1 Näotuvastus
	2.2 Hääletuvastus
	2.3 Iirisetuvastus
	2.4 Trükkimise dünaamika
	2.5 Hiire kasutusviis
	2.6 Hiire kaasabil autentimine
	2.7 Kergbiomeetria
	2.8 Muu

	3 Silmade liikumise ja fookuspunkti jälgimine
	4 Välise lisaekraani keelamine
	5 Väliste rakenduste keelamine
	6 Ruumi helianalüüs
	7 Ruumi pildianalüüs
	8 Muu

	Lisa 3 – Kõnetuvastuse programmikood
	Lisa 4 – Küberkaitse eriala sisseastumistesti jaoks sobiva süsteemi nõuded
	1 Funktsionaalsed nõuded
	2 Mittefunktsionaalsed nõuded


