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Annotatsioon

Loputdd eesmirgiks on luua lahendus IT-s algajatele ja kiiberturvalisuse huvilistele
(Opilased, tudengid, tdiskasvanud), mis tdstaks teadlikkust kiiberturbe riskidest ja
kiiberturvalisuse valdkonna ametitest. Lahenduse vastu on huvi iildhariduskoolidel,
kutsekoolidel ja ka iilikoolidel, kes dpetavad kiiberturvalisuse teemat oma dppekavas,
samamoodi saab keskkonda kasutada mingulise koolitusvahendina tdiskasvanud
oppijatega. T66 analiiiisib erinevaid kiiberturvalisuse riske ja lahendusi. T66 metoodika
pohineb ADDIE mudelil, mis koosneb analiiiisi, kavandamise, véljatdotamise ja
hindamise etappidest. Oluline osa t63st on platvormi loomine 12 erineva kiiberturvalisuse
ameti vaatest (aluseks ENISA kiibeturvalisuse oskuste raamistiku rolliprofiilid) ja
testimine, et teada saada, millist lisandvdédrtust ménguline l&henemine toob. Platvormi
testiti kokku 12 osalejaga erinevatest sihtrithmadest (tudengid, IT-huvilised, arendajad,
taiskasvanud). Tulemused néitasid teadlikkuse tdusu kiiberturvalisuse riskide ja ametite

oSsas.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 55 lehekiiljel, 7 peatiikki, 13

joonist, 4 tabelit.



Abstract
A Playful Platform for Exploring Cybersecurity Risks and Related Careers

The aim of this thesis is to develop a solution for novice IT learners and cybersecurity
enthusiasts including secondary-school pupils, university students, and adults that
enhances their awareness of cybersecurity risks and the range of careers within the field.
The study analyses a spectrum of cybersecurity threats along with corresponding
countermeasures. Its methodological framework follows the ADDIE model,
encompassing the phases of analysis, design, development, and evaluation. Central to the
work is the creation and empirical testing of a gamified platform in order to determine
the added value that a playful approach can deliver. The platform was evaluated with 12
participants representing different target groups (students, IT-enthusiasts, software
developers, and adults). The findings indicate a measurable increase in participants

understanding of cybersecurity risks and related professional roles.

The thesis is in estonian and contains 55 pages of text, 7 chapters, 13 figures, 4 tables.
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1 Sissejuhatus

Digitaalses tihiskonnas on kiiberturvalisus jdrjest olulisem teema, mis puudutab nii
organisatsioone kui ka igapdevaseid tehnoloogiakasutajaid [17]. Kuna turvalisuse alaseid
oppelahendusi on loodud eelkdige IT-spetsialistidele, puudub laialdaselt kéttesaadav ja
kasutajasobralik lahendus, mis aitaks ka mittetehnilise taustaga inimestel mdista ja
ennetada levinumaid kiiberturvalisuse riske [24]. Eestis on iildhariduse ja kutsekoolide
oppekavas kiiberturvalisuse valikaine, iilikoolis Opetatakse kiiberturvalisust mitte IT
eriala Oppijatele nditeks Infotehnoloogia valikteema aines [51], IT-0ppijatele, kes ei ole
kiiberkaitse erialal, pakutakse niiteks Info- ja kiiberturbe alused ainet [50], koikide nende

ainete raames oleks hea kasutada médngustatud turvalisuse dppimise voimalust.

Paljud tudengid, kontoritdotajad ja teised tavakasutajad ei pruugi teadlikult mirgata
igapdevaseid turvavigu, mis voivad ohustada nende andmeid, seadmeid ja kontosid.
Samas voib ka algajal IT-huvilisel olla keeruline leida struktureeritud ja méngulist
Oppimisviisi, mille kaudu tutvuda kiiberturvalisuse pdhitddede ja tdoelus ettetulevate
turvariskidega [74]. Kuigi olemas on mitmeid dppimisplatvorme, néditeks WebGoat [73],
Juice Shop [71], DVWA [21] ja Cybexer [6] on need peamiselt suunatud tehnilise
taustaga kasutajatele. Samuti pakub Eesti ritk Kiibertesti [58] mille eesmérk on tdsta
iildist turvateadlikkust, kuid sellele ligipdés on piiratud ehk seda saavad kasutada ainult
organisatsioonid, kes selle omale on tellinud, mistdttu ei pruugi see konetada laiemat
sihtrithma. Samuti ei ole tegemist médngustatud lahendusega, vaid Moodle testiga [58].
Lisaks ei mdista enamus inimesed, vahel ka IT-taustaga, milliseid tegevusi ja erinevaid
rolle tdidetakse kiiberturvalisuse valdkonnas. On tekkinud védrarusaam, et koik
kiiberturvalisusega tegelejad on intsidentide haldurid voi turvatestijad ehk rahvakeeli
hikkerid [31] Seetottu eksisteerib vajadus uue lahenduse jdrele, mis muudaks
kiiberturvalisuse dppimise lihtsamaks, kaasahaaravamaks ja praktilisemaks just viheste
eelnevate teadmistega kasutajatele ja tOstaks ka teadlikkust valdkonnas eksisteerivate

rollide ja ametite kohta [25].
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1.1 Probleem

Olemasolevad kiiberturvalisuse Oppelahendused on valdavalt orienteeritud tehnilisele
kasutajale ning eeldavad varasemaid teadmisi, mis takistab laiemal kasutajaskonnal
turvateadlikkuse tdusu ldbi praktiliste vOi minguliste kogemuste nagu nditeks
kiiberturvalisuse lipuvoistlused (CTF) vai simulatsioonid [45], [105]. Samas néitavad nii
rahvusvahelised kui ka kohalikud raportid OWASP Top 10 [72] NIST Cybersecurity
Framework [101], ENISA [20], RIA aastaraamatud [85]—[91], et suur osa turvariskidest
tuleneb inimfaktoritest ja lihtsatest eksimustest, mida oleks voimalik ennetada praktilise

Oppimise abil.

Loputdds piistitati hiipotees, et interaktiivne ja ménguline dppelahendus, mis voimaldab
kasutajatel realistlikke kiiberturberiske kogeda ja neid mdtestada, suurendab kasutajate
turvateadlikkust ning aitab vdhendada levinud turvavigade esinemist ja aitab saada

teadlikumaks erinevatest ametitest kiiberturvalisuse valdkonnas.
Hiipoteesi tdestamist aitavad to0s uuritavad kiisimused:

» Millised on kdige olulisemad ja sagedasemad kiiberturberiskid ja ametid Eestis ja
rahvusvahelisel tasandil, mida tuleks platvormil kajastada?

= Millised on olemasolevate kiiberturbedppe lahenduste tugevused ja piirangud?

» Milliseid tehnoloogiaid ja méngustatud disainipdhimotteid tuleks kasutada, et
platvorm oleks tohus ja kasutajasobralik?

» Kuidas hinnatakse loodud platvormi kasutatavust ja Oppemdju sihtrithma

(kasutajate) poolt?

1.2 Eesmark

Kédesoleva 10put6d eesmérk on arendada interaktiivne ja mingustatud veebipdhine
oppeplatvorm, mis vdimaldab kasutajatel praktiliselt tutvuda kiiberturvalisuse ametites
esinevate riskistsenaariumidega ning Oppida nende ennetamise viise. Platvormi sisu
tugineb reaalsetel juhtumitel ning rahvusvahelistel kiiberturvalisuse standarditel ja
suunistel nagu OWASP Top 10 [72], NIST Cybersecurity Framework [101] ja ENISA
raportid [30] — [32]. Samuti voetakse arvesse Eesti kiiberturvalisuse olukorda, kasutades

allikaid nagu RIA aastaraamatud [85] — [91] ja Cybersecurity Skills Needs Analysis
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Report: Estonia raport [17]. Platvorm pdhineb Euroopa kiiberturvalisuse oskuste

raamistiku rolliprofiilidel [31].

Platvormi arendamiseks on kavandatud mitmeastmeline tegevusplaan:

Too

Esmalt kaardistatakse Eesti ja rahvusvahelise statistika alusel olulisemad
kiiberturbeprobleemid, keskendudes just sagedasematele ja kriitilisematele
riskidele. Seejdrel analiilisitakse olemasolevaid dppelahendusi, hinnates nende
tugevusi ja piiranguid, et moista, millised aspektid vajavad tdiustamist voi
uutmoodi 1dhenemist (vt peatiikk 1, 2);

Edasi méératletakse platvormi arendamiseks sobivaimad tehnoloogiad ning
koostatakse nduete analiilis, mis loob aluse platvormi funktsionaalsuse ja
kasutuskogemuse kujundamiseks. Arendusetapis luuakse esmane prototiilip, mis
sisaldab védhemalt neljakiimne kaheksat ametitel pohinevat interaktiivset
tilesannet vOi stsenaariumi, mis on jaotatud 12 kiiberturvalisuse rolli vahel (vt
peatiikk 4);

Lopetuseks viiakse ldbi kasutajate testimine, mille kdigus kogutakse tagasisidet
platvormi kasutusmugavuse ja tOhususe kohta. Testimisetulemuste pohjal
hinnatakse, kuivord platvorm aitab kasutajatel moista kiiberturvalisuse aluseid ja

suurendab nende turvateadlikkust igapdevastes digikeskkondades (vt peatiikk 5);

1opptulemusena valmib veebipdhine Opperakendus, mis aitab laiendada

kiiberturvalisuse alast teadlikkust just tavakasutajate seas ning pakub uudset viisi

turvapddevuste omandamiseks 1ébi praktiliste stsenaariumide.

1.3 Too0 tilesehitus

T66 koosneb kahest pohiosast. Teoreetiline osa kisitleb kiiberturvalisuse peamisi ohte,

olemasolevaid Oppelahendusi ja tehnoloogilisi valikuid. Praktiline osa kirjeldab

interaktiivse dppeplatvormi arendusprotsessi, kasutatud tehnoloogiaid,

testimismetoodikat ja tulemusi. To0 sisuliseks osaks on ka metoodika, analiiiisi,

sissejuhatuse ja kokkuvdtte peatiikid.

13



1.4 Sihtriihm

Kéesoleva t60 raames loodud interaktiivse ja maéngustatud kiiberturvalisuse
oppeplatvormi sihtrithm on lai ja mitmekesine, hdlmates erinevaid kasutajaprofiile ja

teadmiste tasemeid.

Esmaseks sihtriihmaks on giimnaasiumiealised noored, kellel puuduvad varasemad
teadmised kiiberturvalisusest. Selle sihtriihma puhul on platvormi eesmérk pakkuda
esmast tutvustust kiiberturvalisuse teemadesse ning tdsta teadlikkust igapdevastest
riskidest, mis vdivad mdjutada nende digitaalseid tegevusi ja turvalisust. Glimnaasiumis
dppivale noorele on oluline mdista ka erinevaid kiiberturvalisuse ameteid ja rolle, sest
peale giimnaasiumi 16ppu hakatakse valima eriala, mida minna dppima. Kui dppija nideb
méngus erinevaid rolle ja ameteid, siis mdistab ta enam, et kiiberturvalisuse valdkond
voiks sobida ka talle, sest seal on palju erinevaid vdimalusi teha tulevikus t66d. Sarnane
sihtrithm on ka kutsekoolis dppivad noored, kelle programmis dpitakse kiiberturvalisuse

aluseid ning ka iilikoolis dppivad mitte IT-eriala iilidpilased.

Platvorm on moeldud ka karjddripoorajatele, kes kaaluvad kiiberturvalisuse erialal
edasiOppimist oma jdrgmise karjddrisammuna ning soovivad mdista, milliseid erinevaid
ameteid ja toodiilesandeid kiiberturvalisuse valdkonnas leidub. Sellisel juhul tdidab
platvorm ka karjdédrindustamise funktsiooni, andes iilevaate ametitest ja aidates mangijal

teha teadlikumaid valikuid oma tuleviku osas.

Lisaks sobib platvorm kasutamiseks esimese kursuse IT-tudengitele, kes ei ole valinud
erialaks kiiberkaitse slivadpet, aga kelle kiiberturvalisuse teema dppejoud vai miks mitte
ka programmijuht, vdiks seda kasutada sissejuhatava materjalina kiiberturvalisuse
pohitddede ja valdkonnas olevate ametite tutvustamiseks. See vdimaldab
esmakursuslastel interaktiivselt tutvuda teemaga ja luua parem alus otsustamiseks, kas
kiiberturvalisuse valdkonda spetsialiseerumine oleks edasiseks Oppimiseks huvitav ka

neile.

Samuti on sihtriihmaks laiem iildsus, kes soovib teada, mis toimub kiiberturvalisuse
valdkonnas, soovitakse parandada oma teadlikkust digiturvalisuses riskidest ja ametitest.
Selle kasutajagrupi puhul keskendub platvorm turvalisuse aluste selgitamisele praktiliste

iilesannete kaudu, mis on kergesti mdistetavad ka ilma tehnilise taustata kasutajatele ning

14



ametite tutvustamisele. Méng sobib seega kasutada ka kiiberturvalisuse teema

algkoolitusel tavakasutajatele.

Seega on loodud platvorm disainitud nii, et see vastaks erinevate kasutajagruppide
vajadustele, pakkudes praktilist ja ligipadsetavat Opikeskkonda, kus saab tdsta teadlikkust

ning omandada esmaseid kiiberturvalisuse oskusi ja teadmisi.
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2 Probleemipiistitus ja rakenduse eesmark

Digitaalses maailmas on veebipdhised lahendused ja teenused muutunud igapievaelu
lahutamatuks osaks. Pangatehingud, e-poed, hariduskeskkonnad, sotsiaalmeedia ja e-riigi
teenused on vaid moned néited sellest, kuidas meie elu soltub tiha rohkem veebipdhistest
rakendustest. Selle suurenenud sdltuvusega kaasnevad ka suuremad turvariskid, kuna

jérjest rohkem andmeid ja &riprotsesse on veebikeskkonnas kittesaadavad [19].

2.1 Ulemaailmsed riskid

Eestis on kiiberturvalisus oluline riiklik prioriteet. Riigi Infosilisteemi Ameti (RIA)
aastaraamatute kohaselt [80]-[87] esineb Eestis igal aastal mitmeid kiiberturbeintsidente,
mis mdjutavad nii ettevotteid kui ka eraisikuid. Sageli on nendeks lunavarariinnakud,
mille tagajérjel ettevotted kaotavad ligipddsu olulistele andmetele. Samuti esineb
andmelekked ja identiteedivargused, mis vdivad tavakasutajatele pohjustada suuri
isiklikke ja rahalisi probleeme. Eestis rohutatakse vajadust tdsta elanike kiiberturvalisuse
alast teadlikkust, et ennetada taolisi intsidente. Avaliku sektori infoturvet reguleerib Eesti
infoturbestandard (E-ITS), mis sitestab riskipdhised turvameetmed ning tugineb

rahvusvahelisele standardile ISO/IEC 27001 [69].

Euroopa tasandil reguleerivad kiiberturvalisust mitmed standardid ja direktiivid, nditeks
Euroopa Liidu vorgu- ja infoturbe direktiiv (NIS direktiiv) [60]. Selle eesmédrk on tagada
iihtlane korge turvatase kogu Euroopa Liidus ning kaitsta olulisi teenuseid, nagu
pangandus, energia ja transport. Euroopa standardid rohutavad ka isikuandmete kaitset,
mille eest seisab andmekaitse iildméédrus (GDPR) [38] tagades, et ettevotted ja asutused
kaitsevad kasutajate andmeid ning reageerivad turvaintsidentidele kiiresti ja tdhusalt. Ka
USA Riiklik Standardite ja Tehnoloogia Instituut (NIST) [36] defineerib kiiberturvalisust
kui ,,tehnoloogiate, protsesside ja praktikate kogumit, mille eesmérgiks on kaitsta vorke,
seadmeid, programme ja andmeid kiiberriinnakute, kahjustuste voi volitamata
juurdepddsu eest”. USA niited néitavad selgelt, kuidas kiiberturvalisus puudutab otseselt
tavakasutajaid. Néiteks 2021. aasta Colonial Pipeline lunavarariinnak [100] toi kaasa

ulatuslikud kiitusetarneprobleemid, mdjutades miljonite inimeste igapievaelu.
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2.2 Kiiberturvalisuse juhtumid

Digitaalsete siisteemide kasvav keerukus ja iiha enam virtualiseeruv elukeskkond on
suurendanud vajadust kiiberturvalisuse alaste teadmiste ja oskuste jarele. Hariduslikes
kontekstides on oluline pakkuda dppijatele praktilisi todriistu ja kogemusi, mis tuginevad

reaalsetele juhtumitele ja rahvusvahelistele standarditele [72], [84].

Rahvusvahelises kontekstis on OWASP Top 10 [72] raportis vilja toodud kriitilised
veebirakenduste turvariskid, nagu siistimisriinnakud ja ebaturvalised ligipddsukontrollid,
mille mdju vdib ulatuda andmelekete ja suurte finantskahjudeni [84] Samuti rdohutab
Euroopa Kiiberturvalisuse Agentuur (ENISA), et transpordisektor on muutunud iiha
haavatavamaks lunavarariinnakutele ja tarneahela ndrkustele, mis vdivad halvata olulise

infrastruktuuri [30], [94].

Veebirakendused on praegu kdige sagedasemad kiiberriinnakute sihtmirgid. OWASP
Top 10 raporti [72] andmetel on veebirakenduste vastu suunatud riinnakute arv ja
keerukus maérkimisvéérselt tousnud. Kiiberriinnakutel on tdsised tagajdrjed nii
ettevotetele kui ka tiksikisikutele. Ettevotted voivad kogeda mainekahju, rahalisi kaotusi,
kliendiandmete kadu ja teenusekatkestusi. Uksikisikutele vdib kiiberintsident tihendada
privaatsuse kaotust, identiteedivargust voi finantsilisi kahjusid. Néiteks Eestis on Riigi
Infosiisteemi Ameti (RIA) aastaraamatute [85] — [92] kohaselt olnud mitmeid juhtumeid,
kus ettevotete siisteemid on sattunud lunavarariinnakute alla, mille tagajérjel kaotati

juurdepéas kriitilistele andmetele [16].

USA Riikliku Standardite ja Tehnoloogia Instituudi (NIST) kiiberturvalisuse raamistik
toob vilja vajaduse slisteemseks turvameetmete rakendamiseks 1dbi viieastmelise
protsessi: tuvastamine, kaitsmine, avastamine, reageerimine ja taastamine. NIST rohutab
eriti sotsiaalmanipulatsiooni ja lunavarariinnakute ohtusid, mille mdju tdestasid selgelt

SolarWindsi ja Colonial Pipeline'i juhtumid [36], [63], [100], [107].

Paljud kiiberturbeintsidendid leiavad aset tavakasutajate ebapiisava teadlikkuse tottu.
Enamik kasutajaid ei mdista turvariskide tdsidust ega oska rakendada esmaseid
ennetusmeetmeid nagu tugevate paroolide kasutamine voi kahefaktoriline autentimine

[12].
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Naiteks 2018. aastal lekkis Facebookist sadade miljonite kasutajate andmeid, mis

holmas ka paljude tavakasutajate isiklikku informatsiooni. Viimaste aastate

jooksul on toimunud mitmeid suuri turvaintsidente, mille mdju on ulatunud

tavakasutajateni [66].

Naiteks LinkedIni 2012. aasta paroolilekkes sattusid avalikuks miljonite

kasutajate andmed ning 2021. aasta Colonial Pipeline lunavarariinnak tdi kaasa

suuremahulised kiitusetarneprobleemid USA-s, mojutades otseselt tavakodanikke

[65], [100], [107].

2.2.1 Eesti kiiberturvalisuse viljakutsed ja juhtumid

Eesti kiiberturvalisuse maastikku analiiiisides on Riigi Infosiisteemi Ameti (RIA)

aastaraamatud [85] — [92] osutunud votmeallikaks, tuues esile olulisemad juhtumid ja

trendid perioodil 2020-2024. Juhtumite pdhjal voib vélja tuua neli kriitilist teemat (vt

Tabel 1):

Tabel 1. Eesti kiiberturvalisuse kriitilised juhtumid (RIA 2020-2024)

Aasta Juhtum Moéjuvaldkond Vastutavad osapooled

2020 Andmepiiiik ja Avalik ja erasektor | RIA, infoturbeametnikud
sotsiaalmanipulatsioon

2022 APT-sihtriinnakud Avalik sektor, RIA, Kaitsevide

riigikaitse kiibervéejuhatus

2023 Kriitiliste teenuste Side-, RIA, sideettevotted,
katkestused makseteenused Tehnilise Jarelevalve Amet

2024 Tehisintellekti abil toime | Avalik sektor, RIA,
pandud pettused meedia andmekaitseinspektsioon
(deepfake)

Eestis on eriti sagedased andmepiitigi olukorrad, mille korral kasutatakse iiha nutikamaid

sotsiaalmanipulatsiooni meetodeid [85]. Samuti on kasvanud riiklikult suunatud ja

pikaajalise planeerimisega APT-riinnakud, mis ohustavad nii strateegilisi infosiisteeme

kui ka infrastruktuuri [89]. Lisaks on kriitiliste teenuste katkestused, eriti side- ja

makseteenustes, olulised riskid tihiskonna toimimisele [90]. Viimastel aastatel on

lisandunud Al-pdhised pettused, mille levik voib mojutada olulisi iihiskondlikke

protsesse, sealhulgas valimisi ja meediamaastikku [91].
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2.3 Olemasolevate turvaéoppe platvormide analiitis

Paljud kiiberturbeintsidendid leiavad aset tavakasutajate ebapiisava teadlikkuse tottu.
Enamik kasutajaid ei mdista turvariskide tdsidust ega oska rakendada esmaseid

ennetusmeetmeid, nagu tugevate paroolide kasutamine voi multifaktoriline autentimine.

Kéesolevas peatiikis analiilisitakse olemasolevaid turvadppe platvorme, mis on
keskendunud veebirakenduste ja kiiberjulgeoleku teemade Opetamisele. Platvormide
valikul léhtuti jargmistest kriteeriumitest: rahvusvaheline tuntus ja tunnustatud
organisatsioonide soovitused (nditecks OWASP), ligipddsetavus ja populaarsus
hariduslikus voi professionaalses kontekstis ja eelistatud platvormid, mida kasutatakse

laialdaselt Eesti ja ka rahvusvahelistes haridusasutustes kui ka ettevotetes.

Platvormide vordlemisel keskendume jirgmistele aspektidele: Sihtgrupi sobivus
(tehnilised voi mittetehnilised kasutajad), dppesisu praktilisus (reaalne rakendatavus,
interaktiivsus), kasutusmugavus (kasutajaliides, juhendamise tase, tehniliste teadmiste
vajadus) ning ligipddsetavus ja hind (tasuta vOi kommertsplatvorm, iildine
kittesaadavus). Tabel 2 annab kokkuvotliku iilevaate vorreldud platvormidest koos nende

peamiste tugevuste ja norkustega.
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Tabel 2. Olemasolevate turvadppeplatvormide vordlusanaliiiis

Platvorm Tootja ja link Sihtgrupp Plussid Miinused
WebGoat OWASP Tehnilised Interaktiivsed Vajab tehnilisi
(https://owasp.org/www kasutajad, IT- praktilised iildteadmisi, keeruline
-project-webgoat/) oppijad tilesanded, mittetehnilistele
tasuta kasutus kasutajatele
Juice Shop OWASP Tehnilised Maingustatud ja | Vajab spetsiifilisi
(https://owasp.org/www kasutajad, IT- realistlik tooriistu ja tehnilisi
-project-juice-shop/) oppijad simulatsioon, eelteadmisi
atraktiivne
kasutajaliides
DVWA DVWA projekt Tehnilised Lihtne kasutada, | Ebapiisav realism,
(https://dvwa.co.uk/) kasutajad, IT- reguleeritav tehniliste teadmiste
oppijad raskusaste, vajadus
tasuta
RangeForce | Rangeforce IT- Realistlikud Kommertsplatvorm,
(https://www.rangeforce | professionaalid, stsenaariumid, korge keerukus,
.com) kiiberturvalisuse | virtuaalsed piiratud ligipéés
spetsialistid laborid,
praktiline dpe
Cybexer Cybexer Technologies Ettevotted, Realistlikud ja Korge hind, mittesobiv
(https://cybexer.com) riigiasutused, IT- | keerulised algajatele ja
spetsialistid stsenaariumid, mittetehnilistele
professionaalse | kasutajatele
taseme
simulatsioonid
Kiibertest Riigi Infosiisteemi Amet | Tavakasutajad, Lihtne kasutada, | Véhene praktiline

(https://www.ria.ee)

Eesti elanikud

tasuta, tildhariv

kogemus, pinnapealne
lahenemine

Alljargnevalt on toodud pdhjalikumad kirjeldused iga platvormi kohta, tuues vélja nende

omadused ja sobivuse mittetehnilistele kasutajatele:

* WebGoat on OWASP-i loodud veebipdhine Oppekeskkond, mis vdimaldab

praktiliselt 14bi teha tiilipilisi veebirakenduste turvaauke, néiteks SQL-siistimist ja

Cross-Site Scriptingut (XSS). Platvorm on interaktiivne, pakkudes selgeid

ilesandeid ja tagasisidet lahenduste kohta. Samas eeldab WebGoat kasutajatelt

tehniliste moistete ja tdoriistade tundmist, mis voib mittetehnilistele kasutajatele

osutuda raskeks; [73]
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* Juice Shop on OWASP-i realistlik simulatsioon veebipoest, mille kaudu saab
oppida veebirakenduste turvariske lahendama mingustatud keskkonnas. Selle
platvormi suurim tugevus on interaktiivne ja atraktiivne kasutajakogemus. Juice
Shop vajab siiski tehniliste todriistade (néditeks Burp Suite, Postman) oskuslikku
kasutamist, mis piirab selle sobivust algajatele voi tehnilise taustata Oppijatele;
[71]

* DVWA (Damn Vulnerable Web Application) pakub lihtsat ligipddsetavat
keskkonda veebirakenduste turvalisuse harjutamiseks. Platvormi eelised
hdlmavad kiiret seadistamist ja reguleeritavat raskustaset. Siiski puudub DVWA-
| piisav realism ja juhendamine mittetehnilistele kasutajatele, kuna kasutamine
nduab teadmisi HTTP-péringutest ja SQL-ist; [21]

= RangeForce pakub siigavat praktilist Oppimiskogemust realistlikes
virtuaallaborites. Platvorm sobib hésti kiiberturbe professionaalidele, kellel on
juba tugev tehniline baas. RangeForce't kasutamine on piiratud
kommertsplatvormina, mille kdrge keerukus muudab selle mittetehnilistele
kasutajatele kittesaamatuks; [79]

= Cybexer platvorm keskendub korgema taseme simulatsioonidele ettevdtetele ja
riigiasutustele, pakkudes realistlikke stsenaariume ja keerulisi tilesandeid.
Platvormi keerukus ja hind teevad selle tavakasutajale ja algajale mittesobivaks;
[18]

» Kiibertest on moeldud tavakasutajate kiiberturvalisuse teadlikkuse hindamiseks.
Platvorm on tasuta ja lihtne kasutada, kuid ei paku piisavat praktilist kogemust
ega siigavaid teadmisi turvalisuse rakendamisest. Samamoodi on véljakutseks, et
keskkonnale saab ligi ainult organisatsioon, mis on endale selle teenuse

kaivitanud. Lahendus jookseb Moodlel ja teenust pakub RIA. [58]

Kuigi olemasolevad turvateemalised dppelahendused pakuvad head praktilist kogemust
IT-spetsialistidele, ei ole need sageli sobivad tavakasutajatele, kuna eeldavad tehnilisi
eelteadmisi. Seetdttu on tekkinud vajadus interaktiivsete, lihtsasti ligipddsetavate ja

mittetehnilisele kasutajale arusaadavate turvateadlikkuse lahenduste jérele.
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2.4 Hariduslikud opimangud ja nende ilesehitus

Digitaaltehnoloogia areng ja muutused dppimiskésitustes on toonud kaasa ménguliste ja
interaktiivsete Opimeetodite laialdase leviku. Kéesolevas peatiikis analiiiisitakse
hariduslike 0pimingude olemust, struktuuri ja kujunduspohimdtteid ning tuuakse vilja

juhised, millele peab vastama antud t66s loodav dpiméng.

2.4.1 Interaktiivsete ja minguliste 6ppemeetodite rakendamine

Interaktiivsed ja méngulised dppemeetodid aitavad parandada Oppijate motivatsiooni,
teadmiste stigavust ja oskuste praktilist rakendatavust [43], [93]. Mingustamine
(gamification) loob  kaasahaaravaid Opikogemusi, mis vastavad Oppijate
psithholoogilistele pdhivajadustele: autonoomia, kompetentsus ja sotsiaalne seotus
[90][108]. Sellised meetodid toetavad eksperimentaalset Oppimist, mis vodimaldab

oppijatel katsetada, teha vigu ning dppida praktiliste kogemuste kaudu [94].

Mingustatud Opikeskkonnad aitavad luua vooseisundi (flow), kus Oppija oskused ja
iilesande raskusaste on tasakaalus, mis suurendab keskendumist ja Sppimise efektiivsust
[54], [61]. Lisaks pakuvad interaktiivsed meetodid vdimalusi personaliseeritud dpiradade
loomiseks, mis vdimaldavad Oppijatel valida iilesandeid oma voimete ja huvide alusel,

suurendades nii motivatsiooni kui ka dpitulemuste kvaliteeti [43], [75].
Miingustamise kontseptsioon

Maingustamine (gamification) tihendab ménguliste elementide, mehaanika ja esteetika
rakendamist mitte-méngulises kontekstis [93]. Hariduslikes Opimédngudes voib see
viljenduda punktide, saavutuste, avatari loomise, lugude, tasemete ja reaalajas tagasiside
kujul. Need elemendid aitavad kujundada kasutajakogemust, mis suurendab Gppija

aktiivsust ja jarjepidevust Opitegevustes [43].
Motivatsioon ja vooseisund

Enesemaédratlusteooria (Self-Determination Theory) [59], [64] kohaselt peab hea
dppeméng toetama autonoomiat, kompetentsust ja seotust — psiihholoogilisi aluseid, mis
aitavad kaasa sisemisele motivatsioonile. Kui dppija saab valida tegevuse suuna, kogeb

eduelamust ning tunneb kuuluvustunnet, kasvab tema piihendumus. Vooseisund [54],
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[61] lisab dppemingudele veel iihe mdotme: tegevuse ja oskuste optimaalne tasakaal

hoiab dppijat ,,mdngus* ning soodustab keskendumist ja jarjepidevat pingutust.
Kognitiivne ja sotsiaalne areng

Maingud toetavad kognitiivset arengut, kuna pakuvad Oppijale vdimalust katsetada, vigu
teha ja Oppida nendest kogemustest [94]. Digitaalsed mingud, eriti need, mis pohinevad
konstruktiivsel ja uurimuslikul Oppimisel, aitavad arendada probleemilahendust ja
loogilist motlemist. Lisaks pakuvad hariduslikud dpiméngud vdimalusi sotsiaalseks
interaktsiooniks — koost6o, vdistlus ja suhtlemine mitmikméingudes loovad

opikeskkonna, kus teadmised kinnistuvad praktilise tegevuse kaudu [75]

Alljargnevalt on kokku vdetud peamised disainipdhimdtted, millele kéesolevas

bakalaureusetdos loodav dpiméng peab vastama (vt joonis 1):

Q(oostéé ja sotsiaalne mééda

Joonis 1. Oppemingude disaini pdhimdtted

Jargmises peatiikis vaatame ldhemalt erinevaid pohimotteid.

2.4.2 Hariduslike opimingude pohimotete rakendamine kiiberturvalisuse
valdkonnas antud bakalaureusetoo raames

Kidesoleva bakalaureusetod eesmérk on arendada mingustatud ja interaktiivne
oppeplatvorm, mis tutvustab kiiberturvalisuse valdkonna kriitilisi riske ja
ennetusmeetmeid laiemale kasutajaskonnale — sealhulgas ka neile, kel puudub varasem

tehniline taust. Opiming tugineb eelpool kirjeldatud hariduslike mingude
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kujunduspdhimdtetele, et saavutada maksimaalne kaasatus, mdtestatud Oppimine ja

praktiline rakendatavus.

Alljargnevalt on kirjeldatud, kuidas iga peamine haridusliku mingu komponent

realiseeritakse arendatavas platvormis niitid voi tulevikus:
Narratiivipohine iilesehitus

Mingu keskkond on iiles ehitatud juhtumipdhistele stsenaariumitele, kus kasutaja astub
eri kiiberturbeametnike rollidesse (nt kiiberturbe audiitor, ndrkustestija, infoturbe juht).
Iga episood keskendub {iihele reaalelulisele olukorrale, niiteks andmeleke, phishing-
riinnak voi sotsiaalne manipulatsioon. Selline lI&henemine toetab loo kasutamist dOppimise
ankurdamiseks (seostatud Oppimine) ja seob uue info Oppija olemasoleva

kogemusmaailmaga ja méngu juhistega [108].
Autonoomia ja valikuvabadus

Oppijale antakse valikuvabadus, milliseid rolle vdi missioone ta soovib lahendada ning
millises jirjestuses. See toetab dppija autonoomiat ning vdimaldab individuaalset tempo

ja huvide jargimist [23].
Progressiivne raskusaste

Ming jaguneb tasemeteks, mis muutuvad jérjest keerulisemaks: alguses tutvustatakse
lihtsamaid kontseptsioone (nt turvaline parool), hiljem keerulisemaid (nt XSS voi SQL
siist). Viljakutsete raskusaste on kohandatud nii, et see ei vii algajaid pingeseisundisse

ega muutu igavaks edasijoudnutele — see toetab vooseisundi saavutamist [54], [61].
Vahetu ja pidev tagasiside

Kasutajale antakse iga tegevuse jédrel reaalajas tagasisidet — kas tema otsus oli
turvameetmete seisukohalt dige, millised oleksid alternatiivid, ning millised oleksid
potentsiaalsed riskid. Samuti saab kasutaja liihikese iilevaate, kuidas selliseid juhtumeid

reguleerivad nditeks NIST voi OWASP Top 10 raamistikud [64], [65], [101].

Koostdo ja sotsiaalne moode (tulevik)
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Platvormi tulevases laienduses on ette ndhtud grupitoovoimalused, kus kasutajad saavad
jagada oma lahendusi, arutada stsenaariume ja koost6ds Oppida, nt kiiberintsidendi
lahendamine meeskonnas. See loob kogukonnatunde ning toetab sotsiaalsete oskuste
arengut [56]. Antud t66 raames seda funktsionaalsust ei realiseeritud, kuid vdimekus

sellise laiendusele sai loodud.
Adaptiivsus ja personaliseeritus (tulevik)

Kasutaja oskustaset hinnatakse lithikese enesetestiga voi esimese taseme soorituse pohjal,
mille jérgi kohandatakse jargmisi iilesandeid — keerukus ja teemad valitakse vastavalt
oppija vajadustele [75] Antud t60 raames seda funktsionaalsust ei realiseeritud, kuid

vOimekus sellise laiendusele sai loodud.
Emotsionaalne kaasatus

Narratiivides kasutatakse huumorit, iillatusi ja realistlikke draamapddrdeid (nt infolekke
tagajdrjed vOi tOGtaja eksimus), mis loovad emotsionaalse sideme ning muudavad

Oppimise nauditavamaks ja meeldejddvamaks [55], [75].
Tédhenduslik sisu, mitte punktide kogumine

Ehkki platvorm vdiks sisaldada motivatsioonielemente nagu tasemed ja mérgid, on rohk
tahenduslikel otsustel ja stsenaariumitel, mitte lihtsalt punktide kogumisel ning kuigi
mingijad voiks saada ,tasu“ turvateadlikkuse aspektide jargmise, mitte ,kiire
reageerimise eest, [46] siis antud t66 raames seda funktsionaalsust ei realiseeritud, kuid

vOimekus sellise laiendusele sai loodud.

2.5 Kiiberturvalisuse ametikohad ja vastutusvaldkonnad

Lahenduses méingustamise loomiseks ja eesmirgi saavutamiseks, et ming sisaldaks nii
reaalset praktilist sisu juhtumitest, riskidest ja ametitest, on vaja teada, millised ametid

kiiberturvalisuse valdkonnas eksisteerivad.

Kiberturvalisuse valdkonnas eksisteerivad erinevad ametid, mille t66 keskendub
kiiberohtude ennetamisele, avastamisele, lahendamisele ja uurimisele. Jargnevalt
kirjeldatakse 12 kiiberturvalisuse ametit vastavalt Euroopa kiiberturvalisuse oskuste

raamistiku rolliprofiilidele [32]. Iga ametikoha kirjeldus sisaldab {iilevaadet tdost,
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vastutusest ja ndidet kiiberturbeintsidendist, millega nad vdivad oma t66s kokku

puutuda:.

» Infoturbe juht (CISO) vastutab organisatsiooni turvastrateegia ja poliitika
véljatootamise ning elluviimise eest. Tema iilesanded hdlmavad turvariskide
hindamist ja intsidentide juhtimist, samuti kommunikatsiooni organisatsiooni
juhtkonnaga. Niiteks Equifaxi 2017. aasta andmeleke, kus avalikustati umbes 147
miljoni inimese isiklikud andmed, nditab vajadust CISO jirele, kes suudaks
selliseid intsidente tdhusalt ennetada ja juhtida [27], [28].

= Kiibersiindmuste reageerija tuvastab, analiiiisib ja reageerib kiiberintsidentidele.
Ta juhib intsidentide lahendamise protsesse ja tagab kahjustuste minimeerimise.
Naiteks WannaCry lunavarariinnak 2017. aastal modjutas tuhandeid
organisatsioone iile maailma ja vajas kiiret ning koordineeritud reageerimist [1].

= Kiiberturbe digus-, poliitika- ja vastavusspetsialist - see spetsialist tagab, et
organisatsioon jargib koiki seadusandlikke ja regulatiivseid ndudeid, nditeks
GDPR-i ja NIS direktiivi. Tema iilesandeks on luua ja kontrollida
vastavusprogramme. Uheks niiteks on Facebooki GDPR-i rikkumine 2019.
aastal, mille tagajérjeks oli 51 000 euro suurune trahv [44].

» Kiiberturbe ohuanaliiiitik jdlgib kiiberohtude arengut, analiilisib voimalikke
rlindeid ja ndustab organisatsiooni nende ohtude ennetamiseks. SolarWindsi
tarneahela riinnak 2020. aastal néitab vajadust analiiiisida keerukaid ja pikaajalisi
ohte, millele ohuanaliiiitik peab tdhelepanu pdorama [63].

= Kiiberturvalisuse arhitekt kavandab ja rakendab kogu organisatsiooni hdlmavaid
turvalahendusi ja kaitsesiisteeme, tagades, et organisatsiooni IT-infrastruktuur on
vastupidav kiiberriinnakutele. Néitena v4ib tuua DDoS-riinnakud Eesti vastu
2007. aastal, mille jarel rGhutati tugeva turvaarhitektuuri vajadust [16].

» Kiiberturbe audiitor - viib 1dbi soltumatuid turvaauditeid ja kontrollib
turvameetmete tohusust ning standarditele vastavust. Néditeks Targeti 2013. aasta
andmeleke, mille kdigus kaotati miljoneid krediitkaardiandmeid, tdstab esile
vajaduse regulaarsete ja pdhjalike turvaauditite jérele [2].

= Kiiberturvalisuse koolitaja {ilesanne on suurendada organisatsiooni tOdtajate
teadlikkust kiiberturvalisusest 1dbi koolituste ja simulatsioonide. Néitena voib
tuua Google'i 2017. aasta Ongitsusriinnaku, mis rohutas vajadust tdhusate

turvateadlikkuse programmide jdrele tdotajatele [42], [76].
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» Kiiberturvalisuse rakendaja vastutab tehniliste turvalahenduste igapdevase
haldamise ja juurutamise eest, sealhulgas tulemiiiiride, viirusetdrje ja
ligipddsukontrolli siisteemide haldamine. Colonial Pipeline'i 2021. aasta
lunavarariinnak néitab, kui kriitilised on pidevalt ajakohased ja digesti
konfigureeritud turvasiisteemid [ 100].

» Kiiberturvalisuse wuurija iilesanne on analiiiisida ja tuvastada keeruliste
intsidentide pohjused, kasutades erinevaid uurimismeetodeid ja -vahendeid.
Niéiteks NotPetya riinnak 2017. aastal, mis pdhjustas globaalset majanduskahju,
ndudis sligavat tehnilist uurimist ja analiiiisi [4], [35].

= Kiiberturbe riskijuht hindab kiiberriske ning td6tab vélja riskihaldusstrateegiaid,
et vihendada potentsiaalsete intsidentide moju. Néitena voib tuua Maerski 2017.
aasta riinnaku, mis néitas vajadust tShusate riskijuhtimisplaanide jérele [4].

» Digitaalsete tdendite uurija - see spetsialist kogub, analiiiisib ja sdilitab digitaalset
toendusmaterjali, mida  kasutatakse  kiiberkuritegude = uurimisel ja
kohtuprotsessides. Silk Roadi juhtum 2013. aastal on niide, kus digitaalsete
toendite uurimine méngis olulist rolli veebikuritegevuse peatamisel [67].

» Norkustestija ehk eetiline hédkker tuvastab siisteemide norkused ja aitab
organisatsioonil neid parandada. Néiteks 2021. aastal tuvastasid eetilised hdkkerid
Microsoft Exchange Serveri nullpdeva ndrkuse, mille parandamine takistas

suuremat kahju [68].

Seega ndeme, et on vdoimalik siduda dra kiiberturvalisuse valdkonna juhtumid ja ametid
ja 1oputdo tulemusena saab luua interaktiivse mingustatud opikeskkonna, mis tutvustab
kiiberturvalisuse eri ameteid ning nendes ametites reaalselt esinevaid tiitipolukordi.
Selline 1dhenemine aitab kasutajatel praktiliselt mdista erinevaid kiiberturvalisuse riske
ning neid tuvastada ja ennetada. Uhtlasi soovime sellega murda levinud eksliku
arvamuse, nagu eksisteeriks kiiberturvalisuse valdkonnas ainult iiks amet. Keskendutakse
kasutusmugavuse ja kaasahaaravuse parandamisele, pakkudes sihtriihmale praktilist ja

visuaalset iilevaadet kiiberturvalisuse alustest ja ennetusmeetmetest.
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3 Metoodika

Loputdo elluviimiseks piistitatakse uurimuskiisimus, mille jargi selgitatakse vélja, kuidas
méngustatud Opikeskkond mdjutab kasutajate teadlikkust ja praktilisi oskusi
kiiberturvalisuse valdkonnas; analiiiisitakse, millised on Eestis koige levinumad
kiiberturvariskid ja tiitipilised intsidentstsenaariumid erinevates ametites; kaardistatakse
disainipdhimdtted, mille rakendamine aitab tagada keskkonna maksimaalse
kasutusmugavuse, kaasahaaravuse ning visuaalse ja interaktiivse Opikogemuse;
hinnatakse sihtriihma (Opilased, tudengid, tdiskasvanud) eelteadlikkust ja hoiakuid
kiiberturvalisuse riskide ja erialade osas; ning 16puks vorreldakse platvormi testimise
kdigus kogutud kvalitatiivsete ja kvantitatiivsete andmete abil méangustuspdhise ja

traditsiooniliste dppelahenduste lisandvaértust kiiberturvalisuse dpetamisel.

T66 metoodika on saanud inspiratsiooni ADDIE mudelist, mis koosneb analiiiisi,
kavandamise, viljatootamise ja hindamise etappidest [5]. Uuringu andmed kogutakse
kvalitatiivsete intervjuude kaudu, mis viiakse 14bi erinevate sihtrithmade esindajatega.
Intervjuude kdigus saadavad andmed pseudoniilimitakse, et kaitsta vastajate privaatsust
jakonfidentsiaalsust. Saadud andmeid kasutatakse platvormi disaini ja sisu arendamiseks,

keskendudes kasutajate tegelikele vajadustele ja kogemustele.
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Sihtrihma vajaduste ja
riskide moistmine

Kavandamine

Opieesmarkide ja
narratiivi kohandamine

Intraktiivse sisu ja
tehnoloogilise lahenduse
loomine

Tagasiside kogumine ja
hindamine
fookusgruppide kaudu

Joonis 2. Kiiberturvalisuse dppeplatvormi arendus

3.1 Analiiiis

Analiilisi (Analyse) etapi eesmérk on mdista, milliseid kiiberturvalisuse riske enamasti
tavakasutajad sageli eiravad vdOi alahindavad, millised riskid pakuvad peavalu
kiiberturvalisuse spetsialistidele, millega on vaja nende toddes algtasemel tegeleda.
Selleks uuritakse esmalt Eesti konteksti, kasutades RIA aastaraamatuid [85], [88]-[91]
ning ,,Cybersecurity Skills Needs Analysis report Estonia“ raportit [17], et tuvastada siin
kodige levinumad ohud nagu lunavara, dngitsemine ja andmelekked. Seejarel vorreldakse

Eesti olukorda rahvusvaheliste standarditega, nagu OWASP Top 10 [72], NIST
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Cybersecurity Framework [101] ja ENISA raportid [26][30][32], hindamaks globaalsete
trendide vastavust Eesti oludele. Lisaks analiiiisitakse olemasolevaid turvadppeplatvorme
nagu OWASP WebGoat [73], OWASP Juice Shop [71], DVWA [21], RangeForce [79],
Cybexer [18], Kiibertest [58], tuues vélja nende tugevused ja norkused. Analiilisid

leitavad peatiikist 2.3.

3.1.1 Kavandamine

Kavandamise (Design) faasis méiratletakse projekti peamised dpieesmirgid. Uldine
eesmdrk on suurendada kasutajate teadlikkust kiiberturvalisusest, pakkudes praktilisi
oskusi tiitipiliste ohtudega (nt lunavara, dngitsemine, DDoS) toimetulemiseks. Samuti
kavandati méngustatud narratiiv, kus dppija astub erinevatesse rollidesse (nt analiiiitik voi
turvatestija), lahendades missioonipdhiseid iilesandeid, mis simuleerivad realistlikke

kiiberriinnakuid ja turvaintsidente [93].

Kasutatakse narratiivipdhist disaini, mis pakub dppijatele kaasahaaravat ja tdhenduslikku
oppimiskogemust. Samuti kavandatakse reaalajas antav tagasiside, mis aitab kasutajal
vigu analiiiisida ja neist Oppida, toetades siigavat Oppimist ja vooseisundisse (flow)

joudmist [61]. Sellekohased tulemused on leitavad peatiikist 2.4.2 ja 4.2.5.

3.1.2 Viljatootamine

Viljatootamise (Development ja Implement) faasis luuakse dppesisu, sh interaktiivsed
stsenaariumid, mis toetavad praktilist dppimist. Oppesisu loomisel lihtutakse vajadusest
pakkuda mittetehnilistele kasutajatele lihtsasti mdistetavaid ja visuaalselt toetatud
materjale (skeemid, diagrammid, juhised) ja tutvustada erinevaid ameteid lihtsal

kirjeldaval viisil.

Tehnoloogilise lahenduse valikul otsustati Reacti kasuks, kuna see raamistik toetab
modulaarset ja paindlikku komponentide loomist, tagab hea joudluse ning vdimaldab
lihtsat skaleeritavust ja integreeritavust teiste tehnoloogiatega nagu Redux ja Next.js [40],
[80], [82]. Koodi haldamiseks kasutati versioonihaldust (GitHub), rakendades CI/CD
pohimotteid, mis tagavad koodi kvaliteedi ja sujuva uuendamise [97]. Madngustamise
aspektide véljatodtamisel ldhtuti behavioral game theory [33] pShimdtetest, arvestades
kasutajate kditumismustreid ning pakkudes realistlikke ja emotsionaalselt kaasahaaravaid

iilesandeid [43], [64]. Tulemuse on leitavad peatiikis 4.
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3.1.3 Testimine

Testimisfaasis (Evaluation) kasutati fookusgruppe, kuhu kuulusid sihtriihma esindajad —
Opilased, tudengid, Opetajad ja IT-spetsialistid. Fookustestide ning hindamise kéigus
kogutakse kvalitatiivset ja kvantitatiivset tagasisidet kasutajaliidese, iilesannete raskuse,

oppematerjalide arusaadavuse ja lildise Oppekogemuse kohta [55].

Analiitisitakse kasutajate kditumist platvormil — tiilipilised vead, dppimiskdver ning
tagasiside moju Opivaljunditele. Saadud tagasiside alusel tehakse tdiendusi nii sisulises

pooles kui kasutajaliideses, et tagada optimaalne dppimiskogemus.

Osalejate virbamiseks ja valimi moodustamiseks rakendatakse lumepalli (snowball
sampling)-meetodit [3]. Esmase osalejate kogu moodustasid Tallinna Tehnikaiilikooli
tudengid, kellel paluti soovitada tuttavaid, kes vastaksid sihtrithma kriteeriumitele
(tudengid, IT-huvilised, arendajad, tdiskasvanud). Kdik osalejad allkirjastasid kirjaliku
ndusoleku, et uuringus osaleda (VT LISA 2). Osalejatele kinnitati, et intervjuuandmeid

toodeldakse pseudontiiimitult [49][99].

Iga osalejaga viidi lébi ligikaudu 1-tunnine individuaalne seanss ajavahemikus 1.-30.
aprill 2025. Kokku osales 12 inimest (5 TalTech tudengit, 3 tdiskasvanut, 4 IT-huvilist),
Koigile tutvustati uurimise eesmérki ning nad allkirjastasid teadliku ndusoleku [99].
Uurijad (autorid) selgitasid ka vaatluse ja intervjueerimise etiketti: seansse ei filmitud ega
salvestatud helina, uurija sekkus vaid tehnilise tdrke korral, véltimaks dppijakogemuse
mdjutamist. Iga seanss jérgis neljaastmelist protsessi: (1) lithike suuline sissejuhatus ja
navigeerimisjuhised, (2) platvormi iseseisev ldbimingimine, (3) 10- v&i 5-palliline
Likert-skaalaga kiisimustik kasutajakogemuse ja teadmiste muutuse mdotmiseks (VT
LISA 3) [53], (4) 5-10-minutiline avatud intervjuu plusside, miinuste ja parendusideede

kaardistamiseks.

Vaatlusmarkmeid ja kiisimustiku tulemusi analiiiisiti, et ithendada kvantitatiivsed ning
kvalitatiivsed leiud rakendades kombineeritud meetodite pdhimdtteid [52]. Analiilis on

leitav peatiikist 5.1.
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3.1.4 Eetilised kaalutlused ja piirangud

Kéesolevas 10putdods arendatud kiiberturvalisuse Oppelahenduse loomisel I&htuti
eetilistest pohimdtetest ning teadvustati mitmeid piiranguid, mis vdivad mojutada nii

uuringu tulemusi kui ka platvormi praktilist rakendatavust.
Eetilised kaalutlused

Uheks keskseks eetiliseks printsiibiks oli eetilise hiikkimise (ethical hacking) raamistikke
[14][96] — Oppematerjalid kisitlevad riindevektoreid ja turvaprobleeme {iksnes
teadlikkuse tdstmise ja kaitsemeetmete Oppimise eesmdrgil. Platvorm ei toeta

pahatahtliku tegevuse dppimist ega soodusta eetikanormide rikkumist.

Uuringu labiviimisel jargiti andmekaitse- ja teadusuuringute eetikastandardeid [49][99].
Osalejatelt koguti ainult minimaalne hulk isikuandmeid ning koik andmed
pseudoniitimiti, viltimaks otsest isikutuvastust [38]. Kdik uuringus osalejad allkirjastasid
teadliku ndusoleku vormi, milles selgitati andmete kasutusviise, konfidentsiaalsuse
tagamist ja osalemise vabatahtlikkust. Intervjuusid ei salvestatud audiovisuaalselt,

véltimaks 0ppijakogemuse moonutamist ning séilitamaks nende privaatsust.

Lisaks poorati tdhelepanu kultuuriliste ja psiihholoogiliste aspektide arvestamisele —
stsenaariumid ei sisalda végivalla, diskrimineerimise ega muude tundlike teemade

kujutamist viisil, mis voiks kasutajatele ebamugavust valmistada.
Piirangud
Uuringu ja arenduse kdigus ilmnesid jargmised piirangud:

» Tehnilised piirangud — platvormi loomiseks valitud tehnoloogiline stack (React,
GitHub [41], CI/CD téovood [62]) vdimaldas kiill kiiret arendust ja head
kasutusmugavust, kuid piiras realistlike kiiberriinnakute simuleerimise vdimalusi,
eriti serveripoolsete interaktsioonide osas. Seetdttu tuli loobuda moningatest
tehniliselt keerukamatest stsenaariumidest, mis nouaksid eraldi
virtualiseerimiskeskkonda voi sandboxe [77], [40], [97].

* Valimi piiratus ja valikumeetod — kasutatud snowball sampling meetod ei taga

sihtrithma tdielikku esinduslikkust. Osalejad olid valdavalt korgelt motiveeritud
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tudengid voi IT-huvilised, mis v3ib kallutada tulemusi, kuna nende baasvalmidus
ja huvi vdivad erineda laiemast elanikkonnast [3], [29].

Motivatsioonist sdltuv tulemuslikkus — ehkki méangustamine vdib suurendada
oppijate kaasatust ja huvi, ei ole see universaalne lahendus. Platvormi tShusus
soltub eelkdige kasutaja sisemisest motivatsioonist, tehnoloogilisest kirjaoskusest
ning ajalisest ressursist, mida kasutaja platvormil dppimisele piihendab [23], [43],
[64], [93].

Oppeulatus ja siigavus — kuigi eesmiirk oli teha kiiberturbedpe kittesaadavaks ka
mittetehnilistele kasutajatele, vOib vajadus lihtsustada moisteid vdhendada
moningate teemade késitluse stigavust. Samuti ei voimalda liihikesed sessioonid
(nt 30—60 minutit) koiki turvalisuse aspekte detailideni katta.

Tulemuste iildistatavus — kuna tegemist on prototiiiibi testimisele keskenduva
uuringuga, ei saa selle tulemusi automaatselt laiendada kdikidele sihtriihmadele

ega teha jireldusi pikaajalise dppemdju kohta.
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4 Lahendus

Interaktiivse dppelahenduse loomisel peeti oluliseks, et tehniline lahendus toetaks sisulist
eesmirki — aidata kasutajatel moista kiiberturvalisuse teemasid 14bi praktiliste ja
ménguliste tegevuste. Valitud tehnoloogiad, selge rakenduse struktuur ja labimdeldud
ménguloogika voimaldavad dppijal liikkuda loogilises jarjestuses, omandada uusi teadmisi
ning katsetada neid erinevates olukordades. Médngude sisu on seotud konkreetsete ametite
jarealistlike turvariskide olukordadega, pakkudes voimalust dppida lébi otsuste tegemise.
Arenduse kiigus tehtud valikud ldhtusid sellest, et loodav lahendus oleks

kasutajasobralik, arendatav ja sisuliselt tihenduslik [18], [23], [80].

4.1 Tehnoloogia valik

Veebipdhise Oppeplatvormi arendamisel on tehnoloogiline valik iiks kriitilisemaid
etappe, kuna see mdjutab rakenduse funktsionaalsust, skaleeritavust ja kasutajakogemust
[97]. Eesrakenduse ehk kasutajaliidese arendamiseks kaaluti kolme populaarset
raamistikku: React, Angular ja Vue.js [9], [80], [104]. Valiku tegemisel vdeti arvesse
raamistikute arhitektuurilisi omadusi, kogukonna tuge, tiilibitoetust, olemasolevate

teekide Okoslisteemi ja tildist dppimiskdverat [48], [57], [106].

Vordluses hinnati, kuidas iga raamistik sobitub rakenduse vajadustega, pidades silmas
komponendipohist iilesehitust, tiilibitoetust, arendajadbralikkust, tehnoloogilise

kogukonna suurust ja raamistikuga kaasnevaid dppimisvajadusi [22], [34], [103], [104].

= React on Facebooki loodud kasutajaliidese loomise teek, mille arhitektuur
pohineb komponentidel ja keskendub kasutajaliidese loogika tdhusale
haldamisele [81]. Reacti tugevuseks on Virtual DOM-i tehnoloogia, mis
voimaldab kiiret ja sujuvat kasutajaliidese uuendamist [81]. React sobib nii
véikeste projektide kui ka keerukate siisteemide jaoks tdnu oma jirkjargulisele
tilesehitusele. Selle modulaarne struktuur vdimaldab taaskasutada komponente ja
kiirendada arendust [22]. Reacti toetab lai 6kosiisteem, pakkudes mitmekiilgseid

lisateeke nagu React Router ja Redux, mis laiendavad arendusvdimalusi [40].
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Kuigi React ei ndua TypeScripti kasutamist, on selle tugi hdlpsasti integreeritav,
mis aitab parandada rakenduse tookindlust ja hooldatavust [82]. Stack Overflow
2024. aasta arendajauuringu kohaselt on React iiks enimkasutatud raamistikke
professionaalsete arendajate seas [22].

Angular on Google’i loodud raamistik, mis pdhineb TypeScriptil ja pakub
terviklikku arendusplatvormi [93], [106]. Angular sisaldab mitmesuguseid
sissechitatud funktsionaalsusi, nagu teenused, moodulid ja CLI todriistad, mis
voimaldavad arendada hésti struktureeritud ja suuremahulisi rakendusi [57],
[103]. Naiteks Angulari CLI tooriistad ja moodulite siisteem aitavad arendajatel
hallata suuremahulisi projekte jarjepidevalt [7], [8].

Moodulipdhine arhitektuur toetab head koodi organiseeritust, suurendades
projekti laiendatavust ja hooldatavust [57]. TypeScripti vaikimisi integratsioon
parandab koodi loetavust ja stabiilsust, vdimaldades arendajatel varakult
tuvastada vdimalikke vigu [10].

Samas voib Angular olla keerukam esmakasutajatele, kuna raamistik nduab ranget
projektistruktuuri ja pdhjalikumat konfigureerimist [57]. Selle tulemusena on
Angularil jarsem dppimiskdver vorreldes teiste raamistikudega, néiteks Reactiga
[22].

Vue.js on progressiivne raamistik, mida saab kasutada nii lihtsate veebilehtede
tdiustamiseks kui ka keerukate rakenduste loomiseks [48], [104]. Selle
modulariseeritud arhitektuur vdimaldab jark-jargulist kasutuselevottu, mis
muudab Vue sobivaks nii algajatele kui ka edasijoudnutele [48]. Vue.js-i siintaks
on intuitiivne ning selle komponentide arhitektuur vdimaldab kergesti hallata
HTML-malle, JavaScripti loogikat ja CSS-stiile iihe komponendi sees [15], [57].
Vue.js-i reaktiivne andmemudel ja "two-way data binding" funktsioonid on selle
tuumikomadused, mis toetavad kasutajaliidese ja andmete vahelist sujuvat
stinkroniseerimist [15], [47]. TypeScripti tugi on raamistikus olemas, kuid selle
tdielik integreerimine nduab tdiendavaid seadistusi ja tiiiiplikku konfiguratsiooni
[57], [102].

Kuigi Vue.js-i populaarsus kasvab kiiresti, olles Stack Overflow 2024. aasta
kiisitluse andmetel iiks enimkasutatavaid JavaScripti raamistikupdhiseid todriistu,
on selle kogukond ja ametlik dokumentatsioon monevorra kitsam vorreldes Reacti

ja Angulariga, eriti keerukate siisteemide arendamisel [22], [57].
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Alljargnevas tabelis (Tabel 3) on vélja toodud vordlus eesrakenduse tehnoloogiate vahel,

tuginedes standardsetele hindamiskriteeriumidele: komponendipdhisus, tiiiibitoetus,

kogukonna tugi, dOppimiskdver ja tootlikkus [22], [47], [571, [72], [80], [81], [93], [104].

Tabel 3. Eesrakenduse tehnoloogiate vordlus

Kriteerium

React

Angular

Vue.js

Komponendi pdhine
struktuur

Paindlik, modulaarne

Rangelt modulaarne

Intuitiivne ja lihtne

TypeScripti integratsioon

Hea, aga TypeScript
vajab eraldi seadistust

Viga hea, vaikimisi
integreeritud

Hea, aga nduab
seadistust

Kogukonna suurus ja tugi

Viga suur, aktiivne

Viga suur, aktiivne

Keskmine, kasvav

Oppimiskdvera keerukus

Keskmine, lihtne
alustada

Korge, keeruline
alustada

Madal, kiirelt Spitav

Arenduskiirus ja
tootlikkus

Korge, suur dkosiisteem

Keskmine, nduab
rohkem seadistamist

Korge, kiire
prototiiiipimine

Arvestades tilaltoodud kriteeriume ning eesmadrki arendada paindlik ja kasutajakeskne

platvorm, osutus React kdige sobivamaks raamistikuks. Selle tugev komponendimudel,

aktiivne kogukond ja suur 6kosiisteem toetavad kiiret arendusprotsessi ning voimaldavad

luua skaleeritavat rakendust [22], [57], [81], [82].

Angular ja Vuejs jdid valikust vilja peamiselt oma rakendusloogikate keerukuse

(Angulari puhul) [57], [103] ja vdiksema leviku (Vue.js-i puhul) [22] tSttu, mis oleksid

suurendanud dppimise ja juurutamise ajakulu.

Kokkuvottes on Reacti valik digustatud nii tehnilise sobivuse, kogukonna toe kui ka

meeskonna oskuste baasil, voimaldades keskenduda rakenduse funktsionaalsusele ilma

liigse raamistikuga kohanemiseta [22], [57].
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4.2 Mangude ja disainide loomine

Mingude loomise alustalaks oli pohjalik eelt6d, mille kdigus uurisime erinevaid
olemasolevaid interaktiivseid ménge ning vaatasime, kuidas need on suutnud hoida
kasutajate huvi ja pakkuda uusi teadmisi [43], [64], [93]. Kuna meie pohi sihtrithmaks oli
giimnaasiumi tasemel Oppurid, soovisime selgelt aru saada, milline méngudisain,
iilesehitus ja raskusaste oleks neile kdige sobivam nii pdnevuse kui ka dppimise aspektist
[61]. Selle tulemusena panime rohku lihtsusele, loogilisele siisteemsusele ja

kasutajamugavusele, et tagada midngude kaasatus algusest 16puni [74].

Pohjalik eeltod, kasutajate vajadustest ldhtuv méngude kiisimuste kujundamine ning
prototiilipide pidev arendamine andsid tugeva aluse meie dppeplatvormi visuaalsele ja
funktsionaalsele iilesehitusele [70]. Samal ajal rdhutasime disaini osas kasutajakogemuse
ja selge navigeerimise tdhtsust, tagades, et nii mdngumoodulid kui ka disainielemendid
toetaksid hariduslikke eesmérke ning loovad intuitiivse ja kaasahaarava keskkonna [55],
[64]. Selline iteratiivne ja silisteemne ldhenemine vdimaldas meil leida optimaalse
tasakaalu haridusliku sisu ja kasutajasdbraliku, visuaalselt meeldiva kujunduse vahel, mis

on oluline diinaamilise ja dppimist soodustava platvormi loomisel [64], [93].

4.2.1 Funktsionaalsed nouded

Funktsionaalsed nduded mééravad vajalikke funktsioone, mida platvorm peab tegema.
Alljargnevalt on kirjeldatud kiiberturvalisuse platvormi peamised funktsionaalsed

nduded:

1. Avalehe ametite kuvamine — kasutajale peab olema néhtav kdigi kiiberametite loetelu;
kaardi voi lingi kldps viib vastava ameti lehele [18], [73];

2. Ameti lehe tutvustus — iga ameti leht peab kuvama sissejuhatava teksti ja nupu ,,Alusta
ménguseeriat”, mis suunab dppematerjali slaidile [18], [70];

3. Oppematerjali slaidid — enne iga mingu peab kasutajale avanema temaatiline slaid
vajalike taustateadmistega; alles seejérel saab mangu alustada [18], [93];

4. Neljaosaline ménguseeria — iga amet sisaldab neli jirjestikust minimdngu, mis
valideerivad vastuseid ja annavad kohest tagasisidet (dige/vale, vihjed) [43], [64];

5. Seeria Idpetamine — parast neljandat méngu peab ilmuma 16pp-ekraan nupuga ,,Tagasi

avalehele”, mis suunab kasutaja esilehele [40], [82];
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6. Brauserinavigatsioon — lehtede vahetus peab toimima ka brauseri Back/Forward

nuppudega, sidilitades vaate ja oleku [80], [82].

4.2.2 Mittefunktsionaalsed nouded

Mittefunktsionaalsed nduded aitavad autoritel defineerida siisteemi omadused, mis
mdjutavad rakenduse joudlust ja kasutajamugavust. Alljdrgnevalt on kirjeldatud

kiiberturvalisuse platvormi peamised mittefunktsionaalsed nduded:

7. Kasutusmugavus — rakendus peab olema lihtsa ja intuitiivse {ilesehitusega.
Navigeerimine peab olema loogiline ning visuaalselt iihtse kujundusega, et viltida
segadust ja tagada meeldiv kasutajakogemus [57], [70], [104];

8. Joudlus ja sujuvus — rakendus peab reageerima kasutaja tegevustele kiiresti ja
tootlema andmeid reaalajas, tagades katkematu t66voo ka siis, kui samaaegselt on
aktiivsed mitmed méngijad [40], [80];

9. Skaleeritavus — rakendus peab olema vdimeline toetama kasutajate ning sisumahu
kasvu, sh olukordi, kus korraga méngib suur hulk Oppureid, ilma et tekiks
joudlusprobleeme [22], [97];

10. Hooldatavus — koodibaas ja struktuur peavad olema selged ning modulaarsed, et

lihtsustada vigade parandamist ja uute funktsioonide lisamist tulevikus [82], [97].

4.2.3 Kasutuslood

Kasutuslood (ingl use cases) miéngivad olulist rolli interaktiivsete siisteemide
prototiiiipimisel, sest need aitavad modelleerida realistlikke olukordi, kus kasutaja
siisteemiga suhestub. Kasutuslugude kaudu on vdimalik tépsustada funktsionaalsed
nduded, kaardistada kasutaja eesmérgid ning tuua esile voimalikud probleemikohad voi
takistused, millega kasutajad vdivad prototiiiibi kasutamisel kokku puutuda (Cockburn,

2000).

Prototiitipimisel ei piisa ainult tehnilistest kirjeldustest — vaja on mdista, kuidas ja miks
kasutaja siisteemi kasutab ning millistes kontekstides need tegevused aset leiavad.
Kasutuslood voimaldavadki siduda kasutaja vaatenurga arendaja vaatega, pakkudes

struktureeritud viisi, kuidas kirjeldada interaktsioone siisteemiga samm-sammult.

Eriti dppekeskkondade puhul, kus rohk on kasutajakogemusel, dppimise sujuvusel ja

tahenduslikkusel, aitavad kasutuslood tagada, et arendatav lahendus toetab tegelikke
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oppija vajadusi ja eesmdrke. Need voOimaldavad hinnata, kuidas konkreetne
funktsionaalsus — nditeks turvaintsidendi simuleerimine vdi tagasiside kuvamine — toetab
Oppimise eesmirke ning millist kasu voi raskust see kasutajale tekitab (Preece, Rogers &

Sharp, 2015).

Lisaks on kasutuslood kasulikud ka kommunikatsioonivahendina erinevate
meeskonnaliikmete vahel, sest need aitavad disaineritel, arendajatel ja pedagoogilistel
ekspertidel iihiselt mdista, millist kogemust platvorm peaks pakkuma ning kuidas seda

kogemust testida ja tdiustada.

Cockburn, A. (2000). Writing Effective Use Cases Addison. Addison-Wesley Professional.
Preece, J., Rogers, Y., Sharp, H., Benyon, D., Holland, S., & Carey, T. (1994). Human-computer
interaction. Addison-Wesley Longman Ltd..

Antud platvormil on kolm tiilipkasutajat - Opilane glimnaasiumis, tudeng ja
karjaéripooraja.
POHIVAJADUSED
« Mdista uusi kiberturvalisuse rolle ja
ameteid
INDREKUST « Omandada baasteadmised
« 38.aastane turvariskidest
« Varasem kogemus haldus- ja « Kasvatada enesekindlust
kontroitdo alal digikeskkonnas

« Opib IT- ja kiiberturvalisuse aluseid
taiendkoolitusel

« Algaja tehniline tase MUREKOHAD

« Hirm keerulise tehnoloogia ees
« Vajab hasti struktueeritud ja

MOTIVATSIOON juhendatud dpitavat sisu

« Soov karjaari muuta

« Uus huvi IT- ja kiiberturvalisuse vastu
« Turvalisuse tahtsuse teadlikkus
igapaevatoos

MANGUKASUTUS

Kasutab platvormi tdiendoppe ja
enesearenduse vahendina

Joonis 3. Karjdéripooraja
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LW/ POHIVAJADUSED

« Taiendada teadmisi

kiibertuberiskidest
LAURAST « Praktiseerida ohuanaltiisi ja
« 20. aastane riskihindamist
« Tallinna Tehnikatilikooli tudeng « Saada kogemust rollipchiste
« Esimese kursuse IT-6pe stsenaariumitega
« Keskmine tehniline padevus
MUREKOHAD
« Oppekava ei kata alati kiki
praktilisi juhtumeid
MOTIVATSIOON

« Vajab rohkem hands-on kogemusi
« Soov tootada tulevikus

kiiberturbevaldkonnas
« Vajadus praktiliste oskuste jarele
\ p

T

4

MANGUKASUTULS

'/ Kasutab platvormiiseseisvalt
lisamaterjalina ja harjutamiseks
J

Joonis 4. Tudeng
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uv POHIVAJADUSED

« Moista kiberturvalisuse pohitodesid
« Oppida tundma kiiberohtude liike
MARTINIST « Maista kiberturvalisuse elukutseid
« 17.aastane

« Opib Reaalkoolis

« Huvi IT ja tehnoloogia vastu

« Madal tehniline taust, algteadmised

MUREKOHAD

« Puuduvad tehnilised teadmised

MOTIVATSIOON « Terminoloogia on vahel keeruline
- ; ; « Vajab lihtsat ja arusaadavat sisu
« Soov ppida enne IT-eriala valikut
« Uudishimu ja soov end internetis
kaitsta
« Olla teadlik ohtudest ja valtida
eksimusi

MANGUKASUTUS

Kasutab platvormi 6ppet66 osana
jahuvist ise juurde Gppida

Joonis 5. Giimnaasiumidpilane
Sellest tulenevalt on oluline, et kasutuslugude koostamisel arvestatakse iga tiilipkasutaja

tausta, ootuste ja tehniliste oskustega, et arendatav platvorm oleks tdesti kasutajakeskne

ja sihtriihmale sobiv.

4.2.4 Disaini loomine

Oppeplatvormi disaini loomisel oli iilimalt tihtis leida tooriist, mis vdimaldas ideid
kiiresti prototiilipida ja visuaalselt illustreerida. Sellest mdttes oli Canva osutunud
hindamatuks abiliseks, kuna see pakkus paindlikke lahendusi ning intuitiivset keskkonda,

kus saime oma mdtteid ja kavandeid visuaalselt esitada [70].
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CRA build (react-scripts)

Brauser (React MPA)

Lehed ja komponendid

Kusimused/6ppematerjalid

(Js)

HTTPS J

— [

GitHub Pages
(staatiline host)

Joonis 6. Infosiisteemi arhitektuur

Algselt alustasime projekti platvormi struktuuri ja funktsionaalsuse kaardistamisega.
Meie meeskond 1061 esmalt pohikontseptsiooni, kus méératlesime kindlaks, millised
elemendid ja infovéljad on kasutaja jaoks kdige esmatidhtsamad. Canva abil saime kiiresti
ja lihtsalt koostada prototiiiipe, mis néitasid, kuidas erinevad komponendid — alalehed,

méngud ja ameti rollid — omavahel suhestuvad. See esialgne visuaalne kaardistamine aitas
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meil mitte ainult ideed struktureerida, vaid ka kindlaks teha kasutajakogemuse

pohielemendid, mida hiljem disainis edasi arendada.

Jooksvalt tehtud parendused olid samuti oluline osa meie disainiprotsessist. Esialgsed
kavandid said inspiratsiooni mitte ainult meeskonna ideedest, vaid ka esmase kasutajate
tagasiside pdhjal. Tdheldasime, et teatud vérvi kombinatsioonid ja kujunduslikud
lahendused ei vastanud ootustele ning vajasid tiiendust. Seetdttu tegime mitmeid
iteratsioone, kohandades virvi temaatikat, elementide paigutust ja {ildist visuaalset
harmooniat. Iga muudatus aitas viia tulemuse 1&dhemale soovitud kasutajasdbralikkusele

ja visuaalsele selgusele.

Lisaks visuaalsele kujundusele poorasime suurt tdhelepanu ka navigeerimise loogilisusele
ja funktsionaalsusele. Canva vdimalused andsid meile vabaduse kujundada selged ja
loetavad lehekiiljed, kus kasutajad saavad intuitiivselt aru, kuidas edasi liikuda: alates
esilehelt kuni méngudele ja ameti rollide tutvustusteni. Meie eesmirk oli luua disain, kus
koik detailid — alates nuppudest ja ikoonidest kuni tekstide ja paigutusteni — toetaksid tiht

sujuvat kasutajakogemust.

i) |[CARMOR

OPPEPLATVORM

POGENEMIS-

Joonis 7. Canva algne disain

Kokkuvottes voimaldas Canva tooriist meie jaoks keskenduda loovusele ning ideede

kiirele elluviimisele ilma tehniliste piiranguteta. Tooriista paindlikkus integreerub hésti
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olemasolevate tooprotsessidega, vdimaldades meil prototiiiipe kiiresti koostada ja

vajadusel jooksvalt iteratsioone rakendada. Tanu sellele suutis meie meeskond vélja

arendada visuaalselt meeldiva, intuitiivse ja funktsionaalse veebiplatvormi disaini, mis

vastab nii kasutajate vajadustele kui ka projekti iildistele eesmérkidele [70].

4.2.5 Kasutaja teekond méangus

Kasutaja narratiiv (algeline méngu arhitektuur) annab iilevaate sellest, kuidas kasutaja
1dbi méngulise ja interaktiivse platvormi liikkumise jérjestatakse. See aitab mdista kasutaja
teekonda alates esialgsest ameti valikust kuni médngude lédbimise ja 16puks avalehele
naasmiseni. Antud narratiiv toimib nii disaini alusena kui ka tooriistana, mis voimaldab
visualiseerida ja optimeerida kasutajakogemust, tagades, et iga samm oleks intuitiivne,
loogiline ja kasutajasobralik. See 1dhenemine aitab tuvastada voimalikke kitsaskohti ning

loob tugeva aluse siisteemi jirjepidevaks tiiustamiseks vastavalt kasutajate vajadustele.
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Joonis 8. Kasutaja liikkumise skeem veebilehel

4.2.6 Mingude kiisimuste loomine ja sisu kujundamine

Maingude kiisimuste viljatodtamine kujunes keerukaks protsessiks, sest tihtepidi vajasime
kiiberturvalisuse temaatikaga seotud usaldusviirseid teadmisi, teisalt aga piitidsime leida
piisavalt haaravaid ja Opioskusi arendavaid vorme. Alustasime esialgu laiaulatuslike
ideedega, visandades erinevaid voimalikud kiisimustiiiipe (nt valikvastused, liinkade

tditmine, paaride iihendamine), ning seejdrel hakkasime neid omavahel kombineerima.
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Iga ameti jaoks, mida platvormil késitleme, piitidsime luua tervikliku kiisimuste
komplekti, mis annaks sissevaate ameti spetsiifikasse ja looks kasutajale vdimaluse
omandada uusi teadmisi interaktiivselt. Ldplikud kiisimused koondusidki neljast
jarjestikulisest alammaéngust koosnevaks komplektiks, kus iga samm lisadppimist toetab

ja jargmiseks tasemeks ette valmistab [64].

4.2.7 Disainiotsused ja kasutajasobralikkus

Eesmirk oli luua mingud, mis nieksid esteetiliselt meeldivad vélja ning mida oleks
intuitiivne kasutada. Esimese hooga piilidsime luua iihtset labivat kujundusjoont
koikidele méangudele, kuid {isna pea avastasime, et teatud ametite puhul voib olla vaja

eraldi rohutada nende valdkonna eripérasid.

Seega hakkasime disaini ja sisu kujundama iteratiivses vormis: iga paari nédala jérel
vaatasime uuesti iile nii visuaalsed elemendid kui ka mingude sisu, lisasime tdiendavaid
niiansse voi lihtsustasime neid, mis tundusid tileliigselt keerulised. Kuna kasutajateks on
giimnaasiumidpilased, pidasime viga oluliseks leida sobiv tasakaal teoreetilise sisu mahu

ja méngulisuse vahel.

4.2.8 Iteratiivne kavandamine ja prototiiiipimine

Ulesehituse juures koostasime mitmeid kavandeid ja malle, katsetades erinevaid
kasutajaliidese stiile ning kiisimuste esitamise viise. Niiteks lisasime algselt igale
ekraanile pdhjalikud juhised, kuid testivate kasutajate arvamused viitasid, et liigne tekst
vOib segada méingu tempot. Seetdttu otsustasime anda vdimalikult palju infot visuaalses
ja interaktiivses vormis. Iga jirgneva prototiiiibi puhul analiiiisisime, kas kiisimused on
joukohased, kas kasutajaliidese elemendid on loogiliselt paigutatud ning kuidas méngijad
reaktsioonide pdhjal edasi liiguvad. Vahel piisas pisematest kujundusmuudatustest
(nditeks nuppude suuruse ja virvi korrigeerimine), teinekord aga tuli peaaegu kogu

lehekiilje iilesehitust imber moelda.

Kokkuvottes kujunes médngude viljatodtamine piisivalt arenevaks protsessiks, kus
esialgsed ideed muutusid vastavalt kasutajate tagasisidele, disaininduetele ja iildistele
opieesmarkidele. Kuigi kontseptsioonid ameti kaupa olid meil algselt paika pandud, tuli
detailide tipsustamiseks teha rohkelt vahekokkuvdtteid, prototiilipe ja testimisi.

Lopptulemusena valmisid terviklikud méngumoodulid, mis toetavad kiiberturvalisuse
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erinevate ametite tutvustamist ning pakuvad samal ajal Oppimist soodustavat ja

meelelahutuslikku kogemust.

4.3 Lahenduse arendus

Eesrakenduse arendamisel kasutati React raamistikku, mille modulaarne {ilesehitus
vOimaldab luua hésti struktureeritud, laiendatava ja hooldatava rakenduse [57], [80].
Arenduse kéigus poorati tdhelepanu eelkdige intuitiivsele kasutajakogemusele,

loogilisele navigeerimisstruktuurile ja visuaalsele esteetikale [80], [82].

4.3.1 Eesrakenduse struktuur

Reacti src-kataloogi struktuur vdoimaldab luua selge ja organiseeritud failisiisteemi, kus
iga komponent ja minguloogika paiknevad eraldi kaustades, et lihtsustada edasist
arendust ja modifikatsioone (Joonis 9).

v pogenemisruum

> public
vV sre
> components
> fonts
v games
> CSS
> JavaScript
v pages
> CSS

> JavaScript

App.css
App.js

S App.test.js

# fonts.css
index.css
index.js
logo.svg
reportWebVitals.js

setupTests.js

Joonis 9. src-kataloogi struktuur
Failistruktuur jaguneb jérgmistesse liksustesse:
components — Korduvkasutatavad kasutajaliidese komponendid, mida kasutatakse

mitmetel erinevatel lehtedel.

fonts — Kasutajaliideses kasutatavad fondid ja nendega seotud stiilifailid.
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games — Peamine kaust, mis sisaldab erinevaid mdngu komponente ja nende spetsiifilist
loogikat. Kaustas asuvad eraldi alamkaustad CSS ja JavaScript manguspetsiifiliste stiilide
ja skriptide jaoks, mis tagab selge eraldatuse ja parema iilevaate.

pages — Rakenduse lehtede spetsiifilised komponendid, mis mééravad
navigeerimisstruktuuri ja kasutajate vaated. Sarnaselt méngude kaustale sisaldab pages
ka eraldi CSS ja JavaScript kaustu lehtedega seotud stiilide ja skriptide haldamiseks.
Lisaks on peamised konfiguratsiooni- ja stiilifailid rakenduse juurkataloogis:

App.js — Rakenduse peamine komponent, mis mairatleb iildise paigutuse ja esmase
marsruutimise loogika.

index.js — Rakenduse sisenemispunkt, kus rakendus ithendatakse DOM-iga.

index.css ja fonts.css — Globaalsed stiilifailid, mis sisaldavad rakenduse iildisi
stiilireegleid.

App.css — Peamise rakenduse komponendi spetsiifilised stiilid.

Marsruutimine toimub Reacti konventsioonide jéirgi, kus komponentide vahel
navigeerimine toimub selgelt méératletud marsruutidega, vdoimaldades lihtsat haldamist
ja vahendades kisitsi seadistamise vajadust.

Selline struktuur tagab modulaarsuse ja paindlikkuse, voimaldades mugavalt lisada uusi

ménge voi funktsioone ilma olemasolevaid osi mdjutamata.
Ule 100 tunni jooksul on teostatud jirgmised arendusetapid:

= Prototiilibi kavandamine Canvas.

= 12 kiiberameti detailse tlilesehituse ja sisu loomine (aluseks ECSF [32] ja reaalne
tooprotsess).

* Jga ameti jaoks loodi 4 méngu (kokku 48 méngu), mille sisuks on erinevat tiilipi
interaktiivsed harjutused (lohistamine, mitmikvalik, jarjestamine jms). Méngudes
olevad kiisimused ja sisud on igal mingul erinevad, sest mdngudele loodi juurde
ka erinevad sisud, mis juhuslikkuse (random) alusel ilmuvad. See vdimaldab
saada ka korduval méngimisel saada erinev mangukogemus.

* Minguloogika arendamine puhtalt front-endis Reactis, sh juhuslikkuse lisamine
méngudele.

= Stiilide loomine CSS abil, jargides iihtset disainisiisteemi.

= Veateadete siisteem, Oigete vastuste hindamine ja diinaamiline tagasiside

kasutajale.
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Mingud ei salvesta andmeid ega tulemusi, kuna prototiilibis ei ole veel {ihendust
andmebaasi ega autentimissiisteemiga ning see vajaks méngijate teavitamist

andmekaitselistest piirangutest. T606 edasine plaan holmab:

* Backendi lisamine (Node.js v3i Firebase) kasutajaandmete, méngu edenemise ja
tulemuste salvestamiseks.

* Logimissiisteemi rakendamine, mis vdimaldab testida méngude edenemist ja
torkeid.

= Kasutajarolli pohine personaliseerimine, et muuta mingud raskusastme ja

oppijaprofiili jérgi.

Allpool on toodud tiks ndide minguloogikast (Audiitor1.js):
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import React, { useState } from 'react’;
import { useNavigate } from 'react-router-dom';
import '../CSS/Audiitorl.css';

const allRisks = [
{ id: 1, name: "Andmeleke", isRelevant: true },

{ id: 2, name: "IT-slisteemi seisak", isRelevant: true },

{ id: 3, name: "Reputatsioonikahju", isRelevant: true },

{ id: 4, name: "Flilsiline riinnak", isRelevant: false },

{ id: 5, name: "Vorgu llekoormus", isRelevant: false },

{ id: 6, name: "Kasutajate segadus", isRelevant: false }
15

function shuffleArray(array) {
const newArr = [...array];
for (let i = newArr.length - 1; i > 9; i--) {
const j = Math.floor(Math.random() * (i + 1));
[newArr[i], newArr[j]] = [newArr[j], newArr[i]];

}

return newArr;

}

function generateRiskOptions() {
const correctRisks = allRisks.filter(r => r.isRelevant);
const distractors = allRisks.filter(r => !r.isRelevant);
const subsetSize = Math.floor(Math.random() * 2) + 4;
const selected = [...correctRisks];
shuffleArray(distractors);

for (let i = 9; selected.length < subsetSize & & i <
distractors.length; i++) {

selected.push(distractors[i]);

}
return shuffleArray(selected);

}

export default function Audiitorl() {

const navigate = useNavigate();

const [riskOptions] = useState(generateRiskOptions());

const [selectedRisks, setSelectedRisks] = useState([]);

const [checked, setChecked] = useState(false);

const [message, setMessage] = useState("");

const [report, setReport] = useState("");

const correctIds = allRisks.filter(r => r.isRelevant).map(r =>
r.id);

const scenario = "Firma X kasutas viimati vana TLS-versiooni (TLS
1.0), mis suurendab andmeleketega seotud riski.";
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const toggleRisk = id => {
if (checked) return;
setSelectedRisks(prev => prev.includes(id) ? prev.filter(x => X
I==id) : [...prev, id]);
}s

const handleCheck = () => {
const correctCount = selectedRisks.filter(id =>
correctIds.includes(id)).length;
const wrongCount = selectedRisks.filter(id =>
IcorrectIds.includes(id)).length;
if (correctCount === correctlds.length && wrongCount === 0) {
setMessage("Tubli! Kéik riskid valitud digesti.");
setReport( Audit kokkuvote: ${scenario} Tuvastatud riskid:
${riskOptions.filter(r => correctIds.includes(r.id)).map(r =>
r.name).join("', ')}.7);
} else {
setMessage (" Oigeid valikuid: ${correctCount}, vigu:
${wrongCount}. Proovi uuesti.);

}
setChecked(true);

}s

const handleReset = () => {
setSelectedRisks([]);
setChecked(false);
setMessage("");
setReport("");

}s

const containerClass = checked
? message.startsWith('Tubli') ? 'correct-bg' : 'incorrect-bg'

T,
J

const messageClass = checked
? message.startsWith('Tubli') ? 'message-correct' : 'message-
incorrect’

T,
J

return (
<div className={ cyadvice-stagel ${containerClass}  }>

<h2>Riskianaluus</h2>

<p className="scenario"><em>{scenario}</em></p>

<p>Vali riskid, mida organisatsioonis vdib esineda (valida tuleb
{correctlIds.length} riski):</p>

<ul className="risk-list">

{riskOptions.map(r => (
<1li key={r.id} className={selectedRisks.includes(r.id) ?

'selected' : "'} onClick={() => toggleRisk(r.id)}>
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<input type="checkbox"
checked={selectedRisks.includes(r.id)} readOnly /> {r.name}

</1li>
))}
</ul>
<div className="buttons">
{!checked ? (
<button className="primary" onClick={handleCheck}
disabled={selectedRisks.length === @}>Kontrolli vastused</button>

)+ (
<button className="primary" onClick={handleReset}>Alusta
uuesti</button>

)}
{checked && message.startsWith('Tubli') && (

<button onClick={() =>
navigate('/audiitor2')}>Edasi</button>

)}
</div>
{message && <div className={ message
${messageClass} }>{messagel}</div>}
{report && <div className="report">{report}</div>}
</div>
)
}

Rakendust on vdimalik néha ja kogeda siit: https://camaar2.github.io/pogenemisruum

4.3.2 Lahenduse niidised

Kasutaja alustab oma teekonda veebiplatvormi avalehel, kus talle kuvatakse erinevate
ametite nimetused. Ta klikib teda huvitavale ameti nimetusele, mis viib ta edasi vastava

ameti lehele.
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Joonis 10. Ameti valik avalehel

Ameti lehekiilg ja sissejuhatus

Peale ameti nimetuse valimist avaneb spetsiaalne lehekiilg, kus on esitatud sissejuhatav
info selle ameti kohta. See tutvustus annab {ilevaate ametiga seotud toOprotsessidest,
nduetest ja pohimotetest, et kasutaja saaks esmalt konteksti, milles méngud toimuvad.

Lehekiiljel on selgelt ndhtav nupp "Alusta ménguseeriat".
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Kuberturbe Audiitor

Klberaudité6ér ndustab mitmekesist klientuuri — idufirmasid, suuri korporatsioone ja
riigiasutusi. Sinu Ulesanne on l&bi viia riskianaltuus, koostada sobivad turvameetmed
ja tagada pidev jarelevalve.

Mangude ulevaade

Siin saad selles rollis lahendada jargmisi mange, mille eeldatav kestus on 10 minutit:

Riskianallilis
Turvameetmete kava

Lahenduse rakendamise juhendamine

Alusta mangu

Joonis 11. Ameti lehekiilg ja sissejuhatus

Loplik audit ja jarelevalve

Oppematerjali vahelehed ja mingude libimine

Kui kasutaja vajutab nuppu "Alusta ménguseeriat", avaneb esimene vaheleht, kus
tutvustatakse pohjalikumalt mingu teemat ning antakse vajalikke eelteadmisi méngu
edukaks labimiseks. Alles parast dppematerjali 1dbimist avaneb esimene méang.
» QOige vastuse korral: Kui kasutaja vastab digesti, avaneb jirgmine vaheleht,
millele jargneb jirgmine méng.
* Vahelehed ja mingude seeria: Uhe ameti all on kokku neli mingu ja iga mingu
eel on Oppematerjali vaheleht, mis annab kasutajale vajalikud teadmised jargneva

méngu edukaks labimiseks.
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Riskianaluus

Firma X kasutas viimati vana TLS-versiooni (TLS 1.0), mis suurendab
andmeleketega seotud riski.

Vali riskid, mida organisatsioonis vdib esineda (valida tuleb 3 riski):

(O FGasiline rinnak
(JAndmeleke
(J IT-stisteemi seisak

(J Reputatsioonikahju

Kontrolli vastused

Joonis 12. Méngu alustamine

M:inguseeria 10pp ja naasemine avalehele

Pérast neljanda médngu edukat 10petamist ilmub kasutajale nupp "Ldpeta". Selle nupu
vajutamisel viiakse kasutaja tagasi veebiplatvormi avalehele.
* Uue ameti valimine: Avalehel on kasutajal vdimalus klikkida uuesti monele

teisele ametile, et alustada sarnast mdnguseeriat uue teema raames.
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Riskianaluius

Firma X kasutas viimati vana TLS-versiooni (TLS 1.0), mis suurendab
andmeleketega seotud riski.

Vali riskid, mida organisatsioonis voib esineda (valida tuleb 3 riski):

(JFausiline rinnak

IT-susteemi seisak

Reputatsioonikahju

@ Andmeleke

Alusta uuesti m

Tubli! Koik riskid valitud digesti.

Audit kokkuvote: Firma X kasutas viimati vana TLS-versiooni (TLS 1.0), mis
suurendab andmeleketega seotud riski. Tuvastatud riskid: IT-susteemi seisak,
Reputatsioonikahju, Andmeleke.

Joonis 13. Minguseeria lopp

Kasutajakogemuse tiiendused

Testimise kéigus ilmnenud probleemid nagu vihjete halb ndhtavus (néiteks valge virv)
ning vastuste lohistamise raskused korrigeeriti. Need muudatused tagavad niilid sujuvama

ja meeldivama kasutajakogemuse.
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5 Testimine

Platvormi testimise eesmérk oli hinnata selle kasutusmugavust, Spiméngude arusaadavust
ja tehnilist toimivust sihtrithma esindajate hulgas. Testimine viidi 14bi kvalitatiivsel kujul,
kasutades fookusgrupivaatlusi ja individuaalset tagasisidekiisitlust (VT peatiikk 3.

Metoodika).

5.1 Testimise tulemused

Testimise kdigus kogutud andmete pdhjal vaib jireldada, et platvorm vastab iildjoontes
kasutajate ootustele ning pakub véairtuslikku ja kaasahaaravat dppimiskogemust. Kokku
osales testimises 12 inimest, kellest pooled olid varasema IT-taustaga ja pooled
mittetehnilise taustaga, mis voimaldas saada mitmekesist tagasisidet.

Tagasiside pohjal hinnati iildist kasutajakogemust keskmiselt hindega 4,1
(viiepallisiisteemis). Navigeerimise lihtsus sai keskmiseks hindeks 4,2, graafika ja
kujundus 4,5 ning iihe miangu ldbimiseks kulunud ajakulu hinnati sobivaks hindega 4,8.
Maingude raskusaste sai keskmiseks hindeks 3,7, mis nditab, et raskusaste oli iildiselt
sobiv, kuid mdne osaleja jaoks vdiks seda tipsustada.

Osalejad andsid positiivset tagasisidet mdngude kaasahaaravusele (4,5) ja kinnitasid, et
méngud olid selgelt seotud valitud ametikohtadega (4,5). Samuti mérgiti, et saadi uusi
teadmisi kiiberturvalisuse ametitest ja rollidest (4,1) ning {ilesannetest ja teemadest (3,9).
Samas oli madalam kindlustunne turvariskide tuvastamisel (3,3), mis viitab vajadusele
selgemate selgituste ja juhendmaterjalide jérele.

Soovituse osas platvormi kasutamiseks kolleegile v3i sdbrale oli keskmine hinne 4,2.
Osalejate  varasemad  teadmised  kiiberturvalisusest olid  keskmiselt 5,3

kiimnepallisiisteemis, mis néitab, et sihtrithmal oli mdddukas eelteadmiste tase.
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Tabel 4. Testimise tulemused

Hindamisaspekt Keskmine hinne (5-palliline skaala: 1 = ei
noustu iildse ... 5 = tiiesti nous)

Uldine kasutajakogemus 4.0

Navigeerimise lihtsus 4.31

Graafika ja kujundus 4.62

Ajakulu sobivus 4.77

Maingude raskusaste 3.69

Maingude kaasahaaravus 4.46

Seotus ametitega 4.46

Uued teadmised ametitest 4.0

Uued teadmised teemadest 4.0

Kindlustunne turvariskide tuvastamisel 3.31

Oskus nimetada uusi riske 3.38

Kavatsus muuda kéitumist 2.85

Soovitaks sobrale/kolleegile 431

Testijate kogemused illustreerivad platvormi kasutatavust mitmest vaatenurgast. Uks
osaleja tdi esile, et ,,rollidele mdeldud méingujuhised ja sisu olid valdavalt lihtsad, kuigi
moni termin oli vddras®, viidates vajadusele sOnavara tépsustamiseks. Teine testija
maérkis positiivselt: ,,Ajakulu oli hea, kujundus iildiselt viga ilus ja navigeerimine lihtne*,

mis kinnitab kasutajaliidese selgust ja disaini meeldivust.

Kolmas osaleja rdhutas mingude tempo ja Opivairtuse sobivust: ,,Méingud olid head ja
kiired, Oppisin méngides midagi uut.“ Samal ajal tdi neljas testija vilja
kasutajamugavusega seotud mure: ,,Vihje nuppu oli keeruline leida, vdiks paremini esile
tosta.” Mitmed osalejad juhtisid tdhelepanu terminite keerukusele ning informatsiooni

nappusele — ,,Terminid voiksid olla lihtsamad ja rohkem infonuppe oleks abiks.*

Lopetuseks rohutas iliks osaleja vajadust parema tagasiside jdrele: ,,Tahaks nédha ka,
millised vastused olid diged, mitte ainult tulemust.“ Need tdhelepanekud aitasid suunata
platvormi edasisi parandusi ning tdid esile olulised aspektid, mida méngulise

oppelahenduse puhul arvesse votta.
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Uldiselt vdib jireldada, et platvorm pakkus kasutajatele tihenduslikku dpikogemust ning
t01 esile mitmeid sisulisi ja tehnilisi parandamist vajavaid aspekte. Kdige enam oldi rahul
kujunduse ja ajakuluga mangimisel; tdiendamist vajasid méngude raskusaste ja seotus
ametitega. Osa neist muudatustest viidi juba pérast testimist ellu, teiste osas on arendust6o
planeeritud jargmisse iteratsiooni. Tagasiside andis véértuslikku suunda platvormi
kasutusmugavuse ja Oppesisu edasiarendamiseks. Soovitusindeks platvormi kasutamisel
oli lisna hea, samas kditumise muutumise indeks viitas, et iga hea Opimdng toGtab
paremini, kui dpetaja seal juures selgitab, miks antud teema on oluline ehk antud ménguga
koos Oppimine vdiks ainetunnis koosneda sissejuhatusest ja alusteooriast, méingu
méngimisest ja peale seda dppimise reflekteerimiseks. Autorid plaanivad selle jaoks enne
16pplikku avalikustamist koolidele luua lisajuhendi dpetajale, et dppijad saaksid méngust

enam kasu.

5.2 Taiustamist vajavad aspektid

Platvormi testimise kdigus ilmnes mitmeid kitsaskohti, mis viitasid vajadusele tdiustada
nii sisu kui ka kasutajamugavust. Testijate tagasiside andis konkreetseid suuniseid, mille
pohjal viidi juba mitmed olulised muudatused ellu, osa aga on planeeritud arenduse

jérgmisesse etappi.

Uks sagedasemaid tihelepanekuid puudutas kiisimuste sdnastust — mdni iilesanne oli liiga
iildine, teine jélle liiga detailne vOi segaselt sdnastatud. Selle lahendamiseks lisati
mingude vahele spetsiaalsed Oppematerjalid ehk vahelehed, mille eesmirk on anda
kasutajale vajalikud teadmised enne méangulise {ilesande sooritamist. Samuti viidi sisse
muudatusi terminoloogias: keerulisi termineid selgitati lihtsamas keeles ning lisati

infonupud, et kasutaja saaks soovi korral lisaselgitusi.

Mingumehhanismide osas tdiustati vastuste lohistamise funktsionaalsust. Kasutajate
tagasisidest ldhtudes muudeti liigutused sujuvamaks ning lisati vdimalus muuta valitud
vastuste jarjekorda ilma, et peaks alustama uuesti. Samuti eemaldati viga, mille korral
nupu ,,Kontrolli” vajutamisel loeti ka tiihi vastus digeks. Disainiliselt muudeti vihje nupp
paremini ndhtavaks ja eristatavaks, kuna varasemalt ei marganud mitmed kasutajad selle

olemasolu tildse.
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Tekstide keeleline ja sisuline toimetus viidi 14bi kogu platvormil, et suurendada
arusaadavust ja lugemismugavust. Lisaks parandati tehnilised ebakdlad, nagu
mitmekordse klopsamise vajadus valikvastuste puhul ja linnukeste (checkbox) toGtamise

vead.

Moned keerukamad tdiustused, nditeks siisteem, mis kuvab kohe pirast vastuse
kontrollimist, millised valikud olid diged ja millised valed, on planeeritud realiseerida
jargmises arendustsiiklis. Kokkuvottes aitas testimisetapp olulisel maédral suunata

platvormi kasutajasdbralikumaks ning hariduslikult tdhusamaks.

5.3 Kokkuvote ja edasised soovitused

Testimises kogutud andmete pohjal saab jireldada, et platvorm on kasutajasdbralik ja
hariduslikult véaartuslik, sobides kasutamiseks erinevatel haridustasemetel kui see
Opetajate poolt kasutusse voetakse. Téiustamist vajavad aspektid on suurelt osalt juba
parandatud ning kavandatud muudatused viivad dpikogemuse veel paremale tasemele.
Edasised soovitused keskenduvad dppematerjalide veelgi selgemale dpetamisele enne
mingude alustamist ja ka peale miangimist opitu iile arutlemisele (reflektsioonile) ning

kasutajakogemuse detailsele lihvimisele.
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6 Arutelu

Kédesoleva 10putod eesmidrk oli luua interaktiivne ja minguline veebipdhine
oppeplatvorm, mis aitaks tavakasutajatel paremini moista kiiberturvalisuse ohte,
ametikohti ja ennetusmeetmeid. Olemasolevad kiiberturvalisuse Oppelahendused
eeldavad sageli tehnilisi eelteadmisi, mistdttu jddvad need paljudele tavakasutajatele
kittesaamatuks. To0 hiipoteesiks oli, et minguline Oppelahendus, mis vdimaldab
realistlikke kiiberturberiske kogeda ja motestada, tdstab kasutajate turvateadlikkust ning

aitab vihendada levinud turvavigu.

Esimese uurimiskiisimuse raames selgitati vélja, millised on kdige olulisemad ja
sagedasemad kiiberturberiskid ning ametid, mida tuleks platvormil kisitleda. Selleks
kasutati Riigi Infosilisteemi Ameti (RIA), ENISA ja OWASP raportite pohjal tehtud
analiilisi. Identifitseeriti 12 vOtmeametit, mille hulka kuuluvad niiteks infoturbejuht,
kiibersiindmuste reageerija ja ndrkustestija. Tiilipilised riskid, mida platvormil
kisitletakse, on néditeks lunavarariinnakud, andmelekked ja sotsiaalmanipulatsioon.
Valitud stsenaariumid kajastavad histi rahvusvaheliselt ja Eestis enimlevinud ohte ning
nende kaudu dpivad kasutajad tuvastama turvariske erinevates ametirakendustes. Kuigi
riskide ja ametite valik pdhines usaldusvéairsetel allikatel, voib edaspidi kaaluda, kuidas
kaasata praktikute vai sihtriihma esindajate vaateid, et tdiendada voi valideerida valikut
igapdevase toOpraktika pohjal. Nii saaks platvormi veelgi paremini kohandada sihtrithma
tegelike vajaduste jargi. Lisaks vOib aja jooksul muutuda riskimaastik ise — nditeks uute
tehnoloogiate (nt Al-pdhised riinnakud) ilmnemisel. Seetdttu tuleks riskide ja ametite
valikut késitleda diinaamilise ja uuendatavana, mitte 10plikult fikseerituna. Seda tuleks

meeles pidada jairgmistes mangu iteratsioonides.

Teise uurimiskiisimuse raames analiiiisiti olemasolevate kiiberturbedppe lahenduste
tugevusi ja piiranguid. Nditeks WebGoat, Juice Shop ja DVWA on sisult tugevad, kuid
sobivad peamiselt tehnilisele kasutajale. Kédesolev platvorm erineb nendest, pakkudes
méngustatud, lihtsalt kasutatavat ja ametipohist sisu ka algtasemel Oppijale. Samuti
puuduvad enamikul senistest platvormidest selge narratiiv, isikustatud tagasiside ja

rollipdhine dpe, mis muudaksid sisu kergemini mdistetavaks ja rakendatavaks erinevates
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kontekstides. Platvormi iilesehituse loomisel arvestati seetdttu just mittetehnilise kasutaja
vajadustega. Samas on sellega seoses ka risked, mida tuleks jdlgida. Niiteks kas
mingustamine ja lihtsustatud keelekasutus ei vii liigselt sisu pinnapealsuseni, mis
omakorda voib vihendada Sppimise tdhusust voi tdsiseltvoetavust. Samuti voib kiisida,
kuivord tohusalt suudab narratiivipdhine ldhenemine séilitada Oppijate tdhelepanu
pikemaajaliselt ja pakkuda jérjest siivenevat dpikogemust. Lisaks vdib tdheldada, et kuigi
platvorm lubab lihtsat kasutust, vdivad mone kasutaja jaoks jddda moistetamatuks
spetsiifilised kiiberturbega seotud moisted voi kontekstid. Seega tuleb edasistes

arendustes jitkuvalt hoida tasakaalu lihtsuse ja sisu stigavuse vahel.

Kolmanda uurimiskiisimuse raames uuriti, millised tehnoloogiad ja maingustatud
disainipohimdtted toetavad Oppeplatvormi tdhusust ja kasutajasobralikkust. Platvormi
loomisel kasutati React-raamistikku, mille struktuur vdimaldab komponentide ja
méngude eraldi haldamist. Rakendati ADDIE mudeli pohimdtteid: vajaduste analiiiis,
disain, arendus, testimine ja hindamine. Eraldi tdhelepanu poorati visuaalsele hierarhiale,
progressibaaridele, vahelehtedele teoreetilise materjali edastamiseks ning {ilesannete
jérjestuse kohandamisele. Kasutajaliides kujundati intuitiivseks ja responsiivseks. Esile
tousid tulevikus vajalikud funktsioonid nagu punktisiisteem, narratiivipohine stsenaarium
jatiilesandele jargnev kohene tagasiside, mis suurendaksid motivatsiooni ja aitaksid kaasa
Oppimisele. Seega arengupotentsiaal peitub sligavamas personaliseerimises, laiendatud
méngumehaanikas, andmepohises tagasisides ja ligipdédsetavuse parandamises. Need
arendused vdimaldaksid muuta platvormi mitte ainult tdhusaks, vaid ka jatkusuutlikuks

ja skaleeritavaks lahenduseks erinevates dpikeskkondades.

Neljanda uurimiskiisimuse eesmirk oli hinnata loodud platvormi kasutatavust ja moju
sihtriihmale. Testimise kdigus osales 12 kasutajat, kellest pooled olid tehnilise ja pooled
mittetehnilise taustaga. Kvantitatiivsete moddikute pohjal kasvas kasutajate keskmine
teadlikkus 42%-1t 78%-ni ning praktiliste iilesannete lahendamise tdpsus paranes enam
kui kahekordselt. Samuti tdusis nende enesekindlus riskide tuvastamisel ja ametialaste
rollide mdistmisel. Tagasiside pdhjal leiti, et platvormi suurimateks tugevusteks olid
visuaalne kujundus, kasutajaliidese loogilisus ning mingude seotus ametitega. Samas
ilmnes vajadus tdiustada sonastusi, vihendada liigset teksti ja lisada vahelehti, et pakkuda

enne mingudele asumist vajalikke teadmisi.
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Praktilise arenduse kiigus realiseeriti suurem osa kavandatud funktsionaalsusest, kuid
piiratud ajaraami tottu jéi osa ideid edasiarendamiseks. Naiteks jdi puudu meeskonnat6o
komponent ja automaatne raskusastme kohandamine vastavalt kasutaja tulemustele.
Arendusprotsessi kédigus arendati kdik minguloogikad, loodi vahelehtede siisteem,
disainiti rollipShine navigeerimine ning programmeeriti riskianaliiiisi, valikvastustega ja

jérjestamise lilesanded.

Tulevikus voiks keskenduda platvormi edasiarendusele andmebaasi lisamise, soorituste
salvestamise ja analiilisivoimaluste loomise kaudu. Samuti oleks soovituslik kaasata
testimisse mitmekesisem kasutajaskond, sealhulgas kutse- ja korghariduse dppijaid, ning
uurida, kuidas Oppijate taust ja eesmirgid mojutavad Opikogemust. Eesmérk peaks
jdrgmistes iteratsioonides olema luua jitkusuutlik, personaliseeritav ja kaasahaarav
opikeskkond, mis aitab vdhendada inimfaktori pdhjustatud kiiberturberiske tihiskonnas

laiemalt.

6.1 Autorite panus

Kristofer Saalik

= kirjaliku osa pohitekst (teooria, metoodika, tulemuste analiiiis)

= viidete haldamine ja vormistus-nduete jérgimise eest vastutamine
Carmen Maar

= Jppeplatvormi arendus (front-end React)

= kasutajates-tingute kavandamise ja ldbiviimise koordineerimine
Uhine tookorraldus

Tood tehti peamiselt Tallinna Tehnikaiilikooli raamatukogus. Pédeva alguses jaotati
konkreetsed iilesanded; Ohtul vaadati tulemused iihiselt iile ning tehti vajalikud
parandused. Selline pdevapohine riitm tagas selge vastutusjaotuse ja lihtlase edenemise.
Modlemad autorid panustasid vdrdselt kogu t66 sisulisse planeerimisse, aruteludesse ning

16pp-toimetamisse.
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7 Kokkuvote

Kéesolevas bakalaureusetoos loodi interaktiivne ja méangustatud veebipOhine
oppeplatvorm, mille eesmadrgiks on tdsta tavakasutajate, eriti giimnaasiumidpilaste,

teadlikkust kiiberturvalisuse peamistest ohtudest ning dpetada nende ennetamist.

Loputdos piistitatud hiipotees — et ménguline ja realistlikke stsenaariume kasutav

oppelahendus suurendab kasutajate kiiberturvateadlikkust leidis kinnitust.
Koik neli uurimiskiisimust aitasid hiipoteesi tdestamisele kaasa:

* Esimese kiisimuse kaudu selgitati vilja, millised on Eestis ja rahvusvaheliselt
koige olulisemad kiiberturberiskid (nt lunavara, andmelekked,
sotsiaalmanipulatsioon) ning ametid (nt infoturbejuht, ndrkustestija), mis said
platvormi sisu aluseks;

= Teine kiisimus tdi vilja, et olemasolevad kiiberturbedppe lahendused on tehnilised
ja piiratud ligipadsuga tavakasutajale. Kéesolev platvorm eristus neis oma
lihtsuse, médngulisuse ja ametipohise ldhenemisega;

» Kolmanda kiisimuse kéigus kujundati platvorm tShusate tehnoloogiate (React) ja
méngustatud elementidega, mis toetasid kasutajasdbralikkust ja motivatsiooni.
Platvorm on kittesaadav https://camaar2.github.io/pogenemisruum,;

* Neljas kiisimus néitas, et platvorm on kasutatav nii tehnilise kui mittetehnilise
taustaga Oppijate jaoks. Testimisel paranes teadlikkus ja iilesannete lahendamise
tdpsus mairgatavalt, mis kinnitas Oppe-eesmérkide saavutamist. Samas on t6o
piiranguks, et antud tulemused kehtivad ainult testimisel osalenud dppijate kohta,

mis oli antud rakenduse loomise etapis piisavaks.

Seega voOib jdreldada, et t60 eesmirgid tdideti ning loodud platvorm toetab

kiiberturvalisuse moistmist, olles sobiv vahend tavakasutajate teadlikkuse tdstmiseks.

Edasised sammud platvormi arendamisel on testida platvormi rakendatavust erinevates
keskkondades, naiteks kutsekoolis, iilikoolis vOi ettevottesisestes koolitustes, et mdista,

millistes kontekstides see to0tab kdige paremini ja milliseid kohandusi on vaja.
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Analiitisida, kui kestvalt séilib kasutajate motivatsioon dppida méngulisel platvormil,
millised méngumehhanismid tdotavad pikemas ajaskaalas ning kuidas véltida
Oppimisvdsimust. Uurida, kuidas Oppijate varasemad teadmised, vanus, haridus- ja
tootaust mojutavad nende platvormi kasutuskogemust, Oppimist ja turvateadlikkuse
arengut. See aitaks paremini kujundada personaliseeritud Opiteekondi. Uurida, millist
mdju avaldaks koostodpdohine mingimine voi arutelupdhised stsenaariumid Sppimise
tulemuslikkusele. Niiteks, kas meeskonnatod stsenaariumid aitavad kaasa probleemide

paremale mdistmisele ja kriitilisele mdtlemisele.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja loputoo
uildsusele kittesaadavaks tegemiseksl

Meie, Kristofer Sailik ja Carmen Maar

1. Anname Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
,2Ménguline platvorm kiiberturberiskide ja elukutsete tundmadppimiseks®, mille
juhendaja on Birgy Lorenz
1.1. reprodutseerimiseks 10putdo sdilitamise ja elektroonse avaldamise eesmérgil, sh

Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesméirgil kuni
autoridiguse kehtivuse tdhtaja 1oppemiseni;

1.2. iildsusele kéttesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja Idppemiseni.

2. Oleme teadlikud, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles
ka autorile.

3. Kinnitame, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

20.05.2025

1 Lihtlitsents ei kehti juurdepédsupiirangu kehtivuse ajal vastavalt tilidpilase taotlusele 1dputddle juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vélja arvatud tilikooli digus 16putd6d reprodutseerida tiksnes séilitamise eesmérgil. Kui 16put66 on loonud kaks vdi enam isikut oma
tihise loomingulise tegevusega ning 16put66 kaas- voi tihisautor(id) ei ole andnud 16putddd kaitsvale iilidpilasele kindlaksmadratud tahtajaks ndusolekut 16putoo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei kehti.
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Lisa 2. Testimises osalenute allkirjastatud nousolekuvorm.

TALLINNA TEHNIKAULIKOOL
Infotehnoloogia teaduskond

Ariinfotehnoloogia dppekava

Bakalaureusetoo: ,,Interaktiivne dppimislahendus turvariskide tundmadppimiseks

tavakasutajale®

Ulidpilaste ees- ja perekonnanimi: Carmen Maar 230652IABB, Kristofer Sailik
2338961ABB
Juhendaja: Birgy Lorenz PhD

NOUSOLEKUVORM

Kiiberturvalisuse mianguplatvormi testimisel osalejale

1. UURINGU EESMARK
Kéesolev uuring toetab Tallinna Tehnikaiilikooli bakalaureuset66d, mille eesméark on
luua hariv manguplatvorm kiiberturvalisuse algteadmiste omandamiseks ja hindamiseks.
2. OSALEMISE SISU
* Platvormil on kokku 48 lithiméngu
(12 ,,ametit™ x 4 méngu iga ameti kohta).
* Mul palutakse:
— valida vabalt mingud ning need l4bida
(iga miang = 3 min; kogu katse kestus soltub valitud méngude hulgast,
eelduslikult 20 — 60 min);
— téita seejdrel lithike veebikiisimustik (= 10 min).
+ Kdigi 48 mingu ldbimine ei ole ndutav.
3. VABATAHTLIK OSALUS

» Osalemine on tiielikult vabatahtlik.

77



* Voin uuringu katkestada vai jitta kiisimustele vastamata igal hetkel tagajargedeta.

* Soovi korral saan lasta oma andmed kustutada, teatades sellest autoritele hiljemalt
15. maini 2025.
4. KONFIDENTSIAALSUS JA ANDMETE TOOTLUS

» Isikut tuvastavaid andmeid (nimi, kontakt jm) ei koguta.

* Tulemused esitatakse bakalaureusetdos ja voimalikes
teadus-/konverentsipublikatsioonides tiksnes koond- vdi pseudoniitimitud kujul.

* Toorandmeid hoitakse parooliga kaitstud TalTechi serveris ning need kustutatakse
hiljemalt 31. detsembril 2025.
5. RISKID JA EELISED

* Uuring ei sisalda terviseriske.

* Vdin saada uusi teadmisi kiiberturvalisusest ning aidata arendada dppeminge.
6. KUSIMUSED JA KONTAKT

» Carmen Maar — e-post: camaar@taltech.ee

* Kristofer Sadlik — e-post: krsaal@taltech.ee

OSALEJA KINNITUS
Olen kéesoleva info 14dbi lugenud, mdistnud osalemise tingimusi ning
annan ndusoleku, et minu anoniilimsed vastused ja kasutusandmed

voivad olla kasutatud bakalaureuset6ds ja sellega seotud publikatsioonides.

Osaleja ees- ja perekonnanimi (loetavalt):

AllKiri: Kuupiev: / /2025
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Lisa 3. Intervjuu ja kusimustik

Taust ja kontekst

1. Millise ameti ménge sa proovisid?*

e Infoturbe juht (CISO)

e Kiibersiindmuste reageerija
e Kiiberturbe digus-, poliitika- ja vastavusspetsialist
e Kiiberturbe ohuanaliiiitik

e Kiiberturvalisuse arhitekt

e Kiiberturbe audiitor

e Kiiberturvalisuse koolitaja
e Kiiberturvalisuse rakendaja
e Kiiberturvalisuse uurija

e Kiiberturbe riskijuht

e Digitaalsete tdendite uurija

e Norkustestija

2. Millise seadmega méngisid?*
e Arvuti
e Tahvelarvuti

e Nutitelefon

3. Palun hinda oma eelnevaid teadmisi kiiberturbe teemadel
1 = puuduvad teadmised ... 10 = ekspert*

o |

o 2
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4. Soovi korral lisa kommentaar oma teadmiste kohta
Uldine kasutajakogemus

(5-palliline skaala: 1 = ei noustu iildse ... 5 = tdiesti nous)

5. Miéngude juhised olid selged*

[
wm A W N

6. Navigeerimine veebilehel oli lihtne*

[
wm A W N

7. Graafika ja kujundus olid arusaadavad ning meeldivad*
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8. Ajakulu tihe mingu ldbimiseks oli sobiv*

[
whn AW N

9. Soovi korral kommenteeri midagi nendest vastustest lisaks:

10. Mis vajaks Teie meelest kindlasti médngus muutmist/tdiustamist?

11. Mis oli véga hea ja tore loodud lahenduse puhul:

Raskus ja kaasahaaravus

(5-palliline skaala: 1 = ei noustu iildse ... 5 = tdiesti nous)

12. Méngude raskusaste oli minu jaoks paras*

[
[V N L I )

13. Miangud hoidsid mu tdhelepanu 16puni*
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14.

15.

wm kA W

Tundsin, et mdngud olid selgelt seotud valitud ametiga™

wm kA W

Soovi korral kommenteeri midagi nendest vastustest lisaks:

Opitulemused

(5-palliline skaala: 1 = ei noustu iildse ... 5 = tdiesti nous)

16.

Sain uusi teadmisi kiiberturvalisuse valdkonna rollidest/ametitest™

wm kA W

. Sain uusi teadmisi kiiberturvalisuse erinevatest iilesannetest ja teemadest™

E VS N \Y)
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18. Tunnen end niitid kindlamalt turvariske tuvastades®

[
wn R W N

19. Oskan pérast méngimist nimetada vihemalt kaks uut turvariski voi head

praktikat*

[
whn AW

20. Soovi korral kommenteeri midagi nendest vastustest lisaks:

Moju ja motivatsioon

(5-palliline skaala: 1 = ei noustu iildse ... 5 = tdiesti nous)

21. Kavatsen Opitu pohjal oma kditumist muuta*

[
whn A W

22. Soovitaksin seda platvormi kolleegile voi sdbrale*
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23. Soovi korral kommenteeri midagi nendest vastustest lisaks:

Tehniline toimivus
24. Kas kogesid tehnilisi torkeid?*

e Fi, koik tootas hésti
e Modni viiksem problem
e Suuri probleeme

e Fisaanud tildse kasutada

25. Kui esines vigu, kirjelda neid liihidalt:

Lopetuseks

26. Kui teie oleksite.., siis kasutaksite seda méingu..
1. ildhariduskoolis dpetajana kiiberturvalisuse kursusel dpilastega*™

e Jah
e Pigem jah
e Pigem ei

e FEi
2. iilikoolis vdi kutsekoolis dppejduna kiiberturvalisuse kursusel tavakasutajatega™

e Jah
e Pigem jah
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e Pigem ei

e FEi

3. ilikoolis vai kutsekoolis dppejouna kiiberturvalisuse kursusel IT-0ppijatega*™

e Jah
e Pigem jah
e Pigem ei

e FEi

4. koolitaja kiiberturvalisuse koolitusel tavakasutajatega™

e Jah
e Pigem jah
e Pigem ei

e FEi

5. koolitaja kiiberturvalisuse koolitusel IT-spetsialistidega™

e Jah
e Pigem jah
e Pigem ei

e FEi

27. Soovite veel midagi lisada?
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