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Annotatsioon

Kéesoleva bakalaureusetoo eesmargiks o luua detsentraliseeritud kriiptorahavahetuse

veebirakendus, et pakkuda kasutajatele turvalisemat ja mugavamat kauplemiskeskkonda.

T66 raames viiakse 14bi olemasolevate detsentraliseeritud kriiptorahavahetuste analiiiis,
uuritakse nende eeliseid ja puudusi ning selgitatakse vilja pohinduded arendatavale
platvormile. Selle analiiiisi pdhjal tootatakse vilja platvormi arhitektuurne disain,

sealhulgas tehnoloogiate, turvamehhanismide ja plokiahela valik.

Rakenduse arendamine koosnes kahest osast. Esimene osa holmas nutilepingute loomist,
et hallata vahetuse funktsionaalsust, ja nende juurutamist plokiahelas. Nutikalepingud
voimaldavad automatiseerida, turvata ja detsentraliseerida kriiptorahade kauplemist,
tagades usaldusvairsed, labipaistvad ja vahendajateta tehingud otse plokiahelas. Teine
osa oli pithendatud kasutajaliidese loomisele, mis voimaldab kasutajatel iihendada oma

kriiptorahakoti ja vahetada kriiptovaluutasid.

Loputoo on kirjutatud eesti keeles ning sisaldab teksti 29 lehekiiljel, 7 peatiikki, 7 joonist,
1 tabel.



Abstract

Development of a Decentralized Cryptocurrency Exchange Platform

The goal of this bachelor's thesis is to create a decentralized cryptocurrency exchange
web application to provide users with a safer and more convenient trading environment.
The thesis includes an analysis of existing decentralized cryptocurrency exchanges,
eploring their advantages and disadvantages, and identifying the key requirements for the
platform to be developed. Based on this analysis, an architectural design for the platform
is developed, including the selection of technologies, security mechanisms, and

blockchain.

The development of the application consisted of two parts. The first part involved
choosing smart contracts to manage the exchange functionality and deploying them on
the blockchain. Smart contracts enable the automation, security, and decentralization of
cryptocurrency trading, ensuring reliable, transparent, and intermediary-free transactions
directly on the blockchain. The second part focused on creating the user interface, which

allows users to connect their cryptocurrency wallet and exchange cryptocurrencies.

The thesis is in Estonian and contains 29 pages of text, 7 chapters, 7 figures, 1 table.



Liihendite ja moistete sonastik

AMM Automated Market Maker - automatiseeritud turutegija

API Application Programming Interface - rakendusliides

CEX Centralized Exchange - tsentraliseeritud kriiptorahavahetuse
rakendus

CSS Cascading Style Sheet - veebilehtede kujunduse ja paigutamise
mairgistuskeel

DApp Decentralized Application - detsentraliseeritud rakendus

DeFi Decentralized Finance - detsentraliseeritud rahandus

DEX Decentralized Exchange - detsentraliseeritud

kriiptorahavahetuse rakendus

ERC Ethereum Request for Comment - juhiste kogumine andmete
vormindamiseks ja edastamiseks

EVM Ethereum Virtual Machine - virtuaalmasin, mis kéitab
baitkoodi, mis on koostatud kdrgetasemelistest nutikatest
lepingukeeltest

LP Liquidity Provider - likviidsuse pakkuja

p2pP Peer-to-Peer - detsentraliseeritud platvorm, kus kaks inimest
suhtlevad tiksteisega otse

QR Quick Response - kiire vastus



Sisukord

1 SHSSEJUNELUS ... 9
1.1 TaUSE Ja AKEUAAISUS ........eeueeiieieieess e 10
1.2 ProbIlEEmMI OIEIMUS ......coviiiieiieiee e e 10
L3 ESIMATK 1..uvviiiiiii ittt 11

2 Plokiahela tehnoloogiad ja detsentraliseeritud rakendused.............cccoeoeniiencneninnne. 13
2.1 Plokiahela tehnoloogia pohiprintsiibid..........cccoviveriiiiiiiiieiseec e 13
2.2 Detsentraliseeritud rakendused plokiahelas..............ccccceevveiiicieccciicce e, 14
2.3 Detsentraliseeritud rakenduste eelised ja piirangud ...........ccccceevveveiieieeieseene. 15
2.4 Detsentraliseeritud rakenduste voimalikud ohud ...........cccccoeeviiiiiieiiiic e, 16

3 Olemasolevate detsentraliseeritud kriiptorahade vahetamise platvormide analiiiis .... 18

3.1 Populaarsete detsentraliseeritud rakenduste tilevaade...........cccccvvveniiiiiiiieiiinnns 19
4 Loodud detsentraliseeritud rakenduse arhiteKtuur............cccoovvriiiniennne e 22
4.1 Plokiahela platvormi valiming............cooeiiiiiiii e 24
4.2 Valmis detsentraliseeritud lepingu funktsionaalsuse iilevaade .............cccceeneee. 24
5 Detsentraliseeritud rakenduse arendamine ja testimine...........cccccevvevveveiiieceece e, 29
5.1 Rakenduse arenNdamiNe .........cveuererieriie ittt eneas 29
5.2 Tehtud rakenduse UIEVAAE ...........cccveuriiiiiee e 30
5.3 Funktsionaalsuse ja turvalisuse teStimMINe..........cccoovevviierieere s 33
5.3.1 UNITEESTIMING .ottt ettt eneas 33
5.3.2 FUNKtSionaalne teStIMINe ..........ccoiiiiirieieieie s 34
B TUIBMUSEA ...ttt e teebeeneesraenteeneesneenne s 36
6.1 RaKenduse IGPPIUIEMUS ........cviieieiecc e 36
6.2 Rakenduse edasiareNdUS ..........c.ecveireieieese e see e e et e e naesneenas 37
T KOKKUVOLE ...ttt e e et e e e et e e e e st e e e e s e bae e e e e anreeeeeeanees 38
Kasutatud KIFJaNAUS .........ccveiiieiie e sree s 39
Lisa 1 — Lihtlitsents Ioput6o reprodutseerimiseks ja [6putdo tildsusele kittesaadavaks
TEOBIMISEKS ...ttt bbb bbbttt et bbb 41
Lisa 2 — Testide programmikoodi NAIAIS .........coviveieiierieiiieie e 42



Jooniste loetelu

Joonis 1. Uniswap rakenduse kasutajaliidese vaade. (autori jOONiS)........cccccevvveruernnnne 20
Joonis 2. Velodrome rakenduse kasutajaliidese vaade. (autori JOONIS) ..........ccocvrvrennnns 21
Joonis 3. Kriiptoraha vahetuse mehhanism Uniswap v2 abil. ........ccccccvviiiiiiniiiennnnn, 22
Joonis 4. Uniswap v2 lepingu arhitektuur. (Autori joonis) ........c.ccoccvevveiieeresieeseeceenn 23

Joonis 5. Kasutajaliides kriiptorahakoti ihendamiseks loodud rakendusega. (autori
JOOMUS) 1ttt bbb bbbt bbbt R et bbbt s 31

Joonis 6. Kriiptorahavahetuse kasutajaliides loodud rakenduses. (autori joonis) .......... 31



Tabelite loetelu

Tabel 1. Tsentraliseeritud ja detsentraliseeritud rakenduste vordlemine



1 Sissejuhatus

Kriiptorahade kasutajate arv maailmas kasvab pidevalt ja selline ekstensiivne areng nduab
uusi tehnoloogilisi lahendusi kasutajate varade turvalisuse tdstmiseks, samuti kaasaegseid
seadusandlikke regulatsioone vdimalike pettuste ennetamiseks. Kriiptorahade
kasutamisega kaasnev anoniiiimsus pakub kahtlemata paljudele investoritele suurt huvi,
kuid kahjuks pole neil alati oskusi ja kogemusi kriiptorahadega opereerimiseks.
Operaatoreid, kes pakuvad abi kriiptomaailmas tegutsemisel on kiill suhteliselt palju, kuid
nende tehnoloogiline ja juriidiline usaldusvéérsus on erinev, samas on nende tausta
kontrollimine véga keeruline kui mitte vOimatu. Suurem d&ririsk on tegutsemine
tsentraliseeritud  kriiptorahaborsil, kus hikkimise, volitamata juurdepddsu ja
manipuleerimise riskid on kdrged, kuna kontroll kogu borsi tegevuse iile on koondunud
ithe isiku vo1 firma kétte. Seetdttu, haldamaks turvalisemalt oma kriiptoraha turul
tekkivaid riske, on madistlik arendada alternatiivina detsentraliseeritud kriiptorahabdrse,
mis ekspertide hinnangul tdstavad kauplemise turvalisust, ldbipaistvust ja vihendavad

voimalusi rahapesuks ja kriminaalse taustaga raha litkumiseks

Kdesoleva I16puto6 eesmark on uurida ja arendada detsentraliseeritud
kriiptovaluutavahetusplatvormi, et pakkuda kasutajatele turvalisemat ja mugavamat

kauplemiskeskkonda.

Selle t60 raames viiakse 14bi olemasolevate detsentraliseeritud kriiptovaluutavahetuste
analiiis, uuritakse nende eeliseid ja puudusi ning selgitatakse vélja pdohinduded
arendatavale platvormile. Selle analiiiisi pdhjal tootatakse vélja platvormi arhitektuurne

disain, sealhulgas tehnoloogiate, turvamehhanismide ja plokiahela valik.

Too oluliseks aspektiks on ka detsentraliseeritud kriiptovaluutavahetusplatvormi
testimine valitud tehnoloogiaid kasutades. See etapp voOimaldab hinnata arendatud

platvormi tShusust ja usaldusvédrsust reaalsetes tingimustes.



Lopuks tulemuste pohjal vaadatakse 14dbi saadud tulemused ja tehakse jareldused
pustitatud eesmérkide saavutamise ning t00 raames loodud detsentraliseeritud

soojusvaheti edasiarendamise véljavaadete kohta.

1.1 Taust ja aktuaalsus

Igal aastal kasvab huvi kriiptovaluutade ja plokiahela tehnoloogia vastu jatkuvalt. See
véljendub nii kasutajate ja investorite arvu kasvus kui ka suurkorporatsioonide ja
valitsuste osalemises selle valdkonna teadus- ja arendustegevuses. Kriiptovaluuta algne
idee oli peamiselt anoniiiimne ja detsentraliseerimine. Bitcoini anoniiiimne looja Satoshi
Nakamoto avaldas 2008. aastal valge raamatu [1]. Raamat tutvustas detsentraliseeritud
kriiptoraha moisteid. Bitcoin loodi elektrooniliste maksete alternatiivse meetodina, mis
tagab tehingute detsentraliseerimise, anoniilimsuse ja turvalisuse ning annab kasutajatele

ka kontrolli oma rahaasjade tile.

Seetdttu suureneb kriiptovaluutade populaarsuse kasvuga ka vajadus nende turvalise
vahetamise infrastruktuuri arendamiseks. Detsentraliseeritud
kriiptovaluutavahetusplatvormid méngivad selles protsessis vdtmerolli, pakkudes

kasutajatele uuenduslikke ja turvalisi lahendusi.

1.2 Probleemi olemus

Tsentraliseeritud kriiptovaluutavahetuse platvormid pakuvad mugavat ja Kiiret

kauplemise viisi, kuid nagu iga siisteem, kaasnevad ka nendega mitmeid riske.

Uks peamisi riske on raha kaotamine hiikkimise, varguse, borsi voi kolmandate isikute
pettuse korral. Tsentraliseeritud borsid salvestavad oma serveritesse suures koguses
kriiptovaluutasid, muutes need hikkerite jaoks atraktiivseks sihtmirgiks. Varem on olnud
mitmeid juhtumeid, kus borse on riinnatud ja kaotatud miljoneid dollareid. Naiteks 2014.
aastal kaotas Mt.Goxi bors umbes 647 tuhat bitcoini, mis moodustas peaaegu 7% kogu
olemasolevast pakkumisest. [2] Uks hiljutistest hikkidest, mis leidis aset juulis 2024, oli
suurim India bors WazirX. Kahjum ulatus enam kui 230 miljoni dollarini. Kas investorid

oma raha tagasi saavad, jadb teadmata. [3]

Peamine risk on ka kontrolli puudumine omavahendite iile. Kui kasutajad deponeerivad

oma kriiptovaluutat tsentraliseeritud borsil, annavad nad neile oma privaatvétmed, mis on
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ainus viis omandidiguse ja raha liikumise kontrollimiseks. See tdhendab, et kasutajad
loodavad borsi usaldusele ja usaldusvairsusele, kes voib igal ajal oma reegleid muuta,
kontosid kiilmutada voi konfiskeerida, maiédrata korgeid tasusid voi viljamaksete
piiranguid. Lisaks on tsentraliseeritud borsidel regulatiivne surve ning need vdivad olla
sunnitud jargima erinevaid seadusi ja regulatsioone, nagu kliendi tuvastamise nduded,
kahtlaste tehingute aruandluse nduded, sanktsioonid ja keelud teatud kriiptovaluutade voi

riikide suhtes.

Kolmas risk on ldbipaistvuse puudumine. Tsentraliseeritud borsid tegutsevad suletud ja
tsentraliseeritud pdhimaottel, mistdottu on nende tegevuse ja finantsseisundi kontrollimine
keeruline. Kasutajad ei saa olla kindlad, et borsil on tegelikult piisavad reservid kdigi oma
kohustuste katmiseks voi et ta ei tegele turuga manipuleerimisega, vale pakkumise voi
ndudlusega, siseringi kauplemisega vOi kokkuménguga teiste osalejatega.
Tsentraliseeritud borsidel voib esineda ka tehnilisi tdrkeid, vigu, viivitusi voi ummikuid,
mis vdivad pohjustada kauplemisvdimaluste kaotamist, korralduste ebadiget tditmist voi
soovimatuid hinnamuutusi. Niiteks 2022. aastal 14ks igapédevase kauplemismahu jirgi 4.
tipus olnud FTX bors pankrotti parast seda, kui avastati, et tal pole piisavalt reaalvara, et
katta kohustusi Klientide ja investorite ees. FTX-i kokkuvarisemine t0i kaasa umbes 2
miljardi euro suuruse vola investorite ees, kriiptovaluutade hindade languse ja usalduse

kaotuse kriiptotddstuse vastu [4].

Nende probleemide lahendamiseks on tekkinud ndudlus detsentraliseeritud
kriiptorahavahetuse jérele, kus tehingud toimuvad otse kasutajate vahel ilma vahendajaid

kaasamata.

1.3 Eesmiark

Kéesoleva 10put66 eesmirk on wuurida ja arendada  detsentraliseeritud
kriiptovaluutavahetusplatvormi, et pakkuda kasutajatele turvalisemat ja ldbipaistvamat
kauplemiskeskkonda. Selle t60 raames viiakse analiilisi pohjal 1dbi olemasolevate
detsentraliseeritud kriiptovaluutavahetuste analiiiis, selgitatakse vilja pdhinduded
arendatavale platvormile. Selle analiiiisi pohjal to6tatakse vélja platvormi arhitektuurne
disain, sealhulgas turvalisuse ja joudluse tagamise tehnoloogiate, protokollide ja
mehhanismide valik. Loodud rakendus peaks pakkuma kasutajatele turvalisemat ja

labipaistvamat kriiptovaluutavahetust. Loodud liides vdimaldab kasutajatel intuitiivselt
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tehinguid teha. Isegi inimestel, kellel pole detsentraliseeritud vahetuste kasutamise
kogemust, ei teki kiire vahetamisega raskusi.
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2 Plokiahela tehnoloogiad ja detsentraliseeritud rakendused

Plokiahela tehnoloogia on tdiustatud andmebaasimehhanism, mis voimaldab lébipaistvat
teabe jagamist drivorgus. Plokiahela andmebaas salvestab andmed plokkidena, mis on
omavahel ahelas iihendatud. Andmed on kronoloogiliselt jarjepidevad, ahelat ei ole
voimalik vOrgust konsensuseta kustutada ega muuta. Selle tulemusena kasutavad
inimesed plokiahela tehnoloogiat, et luua muutumatu vOi muutumatu pearaamat
tellimuste, maksete, kontode ja muude tehingute jalgimiseks. Siisteemil on sissechitatud
mehhanismid, mis takistavad volitamata tehingute sisestamist ja loovad jarjepidevuse

nende tehingute jagatud vaates. [5]

2.1 Plokiahela tehnoloogia pohiprintsiibid

Plokiahela tehnoloogial on jirgmised pohifunktsioonid:

Detsentraliseerimine plokiahelas viitab kontrolli ja otsuste tegemise iileandmisele
tsentraliseeritud iiksuselt (indiviidilt, organisatsioonilt voi rithmalt) hajutatud vorku.
Detsentraliseeritud plokiahelavorgud kasutavad ldbipaistvust, et vdhendada osalejate
vahelise usalduse vajadust. Need vorgud takistavad ka osalejaid iiksteise iile vdimu voi

kontrolli avaldamast viisil, mis halvendab vorgu funktsionaalsust.

Muutumatus tihendab, et midagi ei saa muuta ega muuta. Ukski osaleja ei saa tehingut
rikkuda, kui keegi on selle jagatud pearaamatusse registreerinud. Kui tehingukirje
sisaldab viga, peate vea tiihistamiseks lisama uue tehingu ja mdlemad tehingud on vorgus

nihtavad.

Plokiahela siisteem kehtestab reeglid osalejate ndusoleku kohta tehingute salvestamiseks.
Uusi tehinguid saate salvestada ainult siis, kui enamik vorgus osalejaid on selleks

nousoleku andnud.

Plokiahela tehnoloogia transformatiivne potentsiaal lébipaistvate ja jOustatavate
omandidiguste loomisel, kaitstes samas isikuvabadusi. Plokiahela pakub oma
muutumatuse, ldbipaistvuse ja tootdendite kasutamisega lahendust, voimaldades turvalisi

ja detsentraliseeritud tehinguid, mida ei saa tagasi pdorata ega rikkuda. Nutikad lepingud
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on selle uuenduse kesksel kohal, voimaldades tépseid ja isetdituvaid kokkuleppeid, mis
suudavad hallata keerulisi 6igusi, nagu intellektuaalomand voi ettevotte juhtimine. Need
lepingud vilistavad sdltuvuse kolmandatest osapooltest, viahendavad pettusi ning tagavad
juriidiliste ja iihiskondlike lepingute jargimise. Plokiahela detsentraliseeritud olemus
annab inimestele vdimaluse kontrollida oma andmeid, osaleda jagatud ressurssides ja
ammutada isiklikust teabest vaartust ilma ndusolekut voi privaatsust kaotamata. See loob
uue paradigma varade, lepingute ja individuaalsete Oiguste haldamiseks digitaalses

maailmas. [6]

2.2 Detsentraliseeritud rakendused plokiahelas

Detsentraliseerimine hdlmab vdimu, kontrolli ja otsuste tegemise jaotamist vorgustiku
vOi slisteemi vahel, selle asemel, et koondada iihte organisatsiooni voi tiksikisikut. Selline
volituste jaotus mitme osaleja vahel vilistab vajaduse keskse liksuse jdrele teha koik
otsused. Sellised tehnoloogiad nagu plokiahel voimaldavad seda detsentraliseerimist, kus
mitu arvutit (sdlmed) haldavad jagatud andmebaasi ja kontrollivad tehinguid. See tagab,

et tihelgi iiksusel pole siisteemi {ile tdielikku kontrolli.

DAppide toiteallikaks on nutikad lepingud, mille taustakood t6G6tab hajutatud
vordoigusvorkudes. Nutikas leping on eelnevalt méiratletud reeglite kogum, mida
joustab arvutikood. Kui teatud tingimused on tdidetud, tdidavad koik vorgusdlmed
lepingus méératud tilesandeid. Kui nutikas leping on plokiahelas kasutusele vdetud, on
koodi raske muuta voi hédvitada, mis voib sdilitada DApp-i funktsionaalsuse isegi siis, kui

selle taga olev meeskond laiali ldheb. [7]

Tsentraliseeritud ja detsentraliseeritud rakenduste (DApps) vordlemisel on olulisi

erinevusi arhitektuuri, kontrolli, turvalisuse ja kasutuskogemuse osas. (Tabel 1)

Tabel 1. Tsentraliseeritud ja detsentraliseeritud rakenduste vordlemine

Tsentraliseeritud rakendused Detsentraliseeritud rakendused
Veebirakendusi, nagu Twitter ja Google, DApp-e juhitakse hajutatud vorgus, kus
haldab ja kontrollib keskne ettevote. puudub keskne osapool, mis voimaldab

mitmel osalejal otsuseid langetada.

Traditsiooniline klient-server arhitektuur: Peer-to-peer (P2P) arhitektuur: kasutaja saab
kasutaja suhtleb keskserveriga, mis to6tleb otse suhelda, suhelda ja teha tehinguid teiste
paringuid ja vastab neile. kasutajatega, ilma et oleks vaja vahendajaid.
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Tsentraliseeritud rakendused Detsentraliseeritud rakendused

Tsentraliseeritud andmesalvestus: rakenduste | Detsentraliseeritud andmesalvestus: DApp-i

andmeid salvestatakse tavaliselt andmed salvestatakse detsentraliseeritud
tsentraliseeritud serveritesse, mis muudab vorku, nditeks plokiahelasse, tagades
need andmetega seotud rikkumiste v3i andmete terviklikkuse, turvalisuse ja
volitamata juurdepdisu suhtes haavatavaks. vastupidavuse iliksikutele torkepunktidele.
Rakendused traditsioonilises Interneti- DApps vdoimendab oma t60ks plokiahelat,
infrastruktuuris, tsentraliseeritud serveritele voimaldades lébipaistvat ja

ja sideprotokollidele. detsentraliseeritud tehingute tootlemist ja

konsensusmehhanisme.

Traditsiooniliste rakenduste kasutajad peavad | DApp-id téotavad usaldusvaérsetes
usaldama rakenduse pakkujale oma andmed, | siisteemides, vdimaldades kasutajatel suhelda
tehingud ja rakenduse nduetekohase otse plokiahela vorguga ilma keskasutusele
toimimise. vo0i vahendajatele lootmata.

2.3 Detsentraliseeritud rakenduste eelised ja piirangud

Detsentraliseeritud rakendus (DApp) on rakendus, mis tootab plokiahela vdrgus ja on
enamasti vOi tdielikult detsentraliseeritud. DApp-1 driloogikat juhib nutikas leping,
DApp-i taustaprogramm jaotatakse ja hallatakse téielikult plokiahela platvormil.
Erinevalt tsentraliseeritud serverisse juurutatud rakendusest ei ole DApp-| seisakuid ja

see on saadaval seni, kuni platvorm veel to6tab.

DApp-rakenduse ahelas olemus vdimaldab kdigil koodi kontrollida ja selle toimimises
kindlam olla. Igasugune suhtlus DApp-iga salvestatakse igaveseks plokiahelasse. Niikaua
kui kasutajal on juurdepédis plokiaela solmele, kasutajal on alati vdoimalik DApp-iga
suhelda ilma tsentraliseeritud juhtseadmete sekkumiseta. Ukski teenusepakkuja ega isegi

nutika lepingu omanik ei saa koodi pérast selle vorku juurutamist muuta. [8]

DApp-id annavad kasutajatele parema kontrolli oma andmete iile ja kaotavad vajaduse
vahendajate jirele. Need vOimaldavad isikutel oma andmete kasutamise ja jagamise
suhtes rohkem kaasa ridkida, vihendades soltuvust tsentraliseeritud iiksustest, mis sageli
kasutajate andmete pealt tulu teenivad. Kasutajad saavad DApp-e kasutama hakata, luues
nendega iihenduse oma kriiptorahakoti abil, ning alustada kauplemist ja muude
funktsioonide tditmist ilma pikki registreerimisprotsesse 1dbi tegemata voi isikuandmeid

jagamata. [9]
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Detsentraliseeritud rakendused pakuvad:

Vea taluvus. Kui tootab tliks vork, voib detsentraliseeritud platvorm jédda
kéttesaadavaks, kuigi joudlus voib olla tosiselt hairitud. DApp-I ei ole seisakuid
ja see on jdtkuvalt saadaval seni, kuni plokiahel veel tootab. Kasutaja saab

lepinguga otse suhelda, ilma et oleks vaja kasutajaliidest kasutada.

Andmete terviklikkus. Plokiahelasse salvestatud andmed on muutumatud ja
turvalised, kuna plokiahela konsensusalgoritmid tagavad, et plokiahelasse

salvestatud andmed on muutustele vastupidavad.

Kasutaja privaatsus. Rakendusespetsiifiliste funktsioonide kasutamiseks ei pea
kasutajad DAppsile isikuandmeid esitama. See vdimaldab kasutajal jddda

anoniuimseks.

Detsentraliseeritud rakendustel on jairgmised puudused:

Hooldus. Parandused nduavad konsensusmehhanismi kasutamist, et tagada
plokiahelapohise vorgu koigi partnerite vaheline kokkulepe, mis raskendab

DApp-i hooldust, silumist ja varskendusi.

Skaleeritavus. Detsentraliseeritud vorke on raskem skaleerida kui tsentraliseeritud

vorke.

Kasutajakogemus. Arendajatel voib olla raskusi DApp-i I0ppkasutajatele
kasutajasobraliku kogemuse loomisega. DApp-i puhul vajavad kasutajad
sisselogimiseks avalikku ja privaatvotit, vorreldes traditsioonilise rakenduse

kasutajanime ja parooliga.

2.4 Detsentraliseeritud rakenduste voimalikud ohud

Dappi kasutamisega kaasnevad ka teatud riskid, mida kasutajad peaksid selle kasutamisel

arvestama. Kuna rakendus Dapp tootab plokiahelas, vdib see kasutajatele teatud

probleeme tekitada, kuna plokiahela suur koormus toob kaasa kalleid komisjonitasusid ja

pikki tehinguaegu. Suureks probleemiks on ka turvandrkused, eriti nutikate lepingute

puhul, kus koodi vead vodivad kaasa tuua rahakaotuse. On olnud ka juhtumeid, kus

projektid rakendasid nutikateks lepinguteks ‘“tagauksed”. See voib olla mdeldud
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lepingutingimuste muutmiseks teatud osapoole kasuks vOi volitamata juurdepdisu
voimaldamiseks rahalistele vahenditele, mis vdib viia pettuse. Kasutajatel, kes pole
varem Web3 maailmaga seotud olnud, voib detsentraliseeritud rakenduste kasutamisel
tekkida raskusi, kuna need rakendused erinevad sageli tavalistest, mistottu voivad

kogenematud kasutajad kergesti petta saada ja raha kaotada.
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3 Olemasolevate detsentraliseeritud kriiptorahade vahetamise

platvormide analiitis

Tehnoloogia arenguga suureneb ka DEX-ide arv. Iga kuu lastakse vélja uusi plokiahelaid,
mis omakorda eeldavad DEX-i loomist vahetuse Kiiruse ja turvalisuse tagamiseks. DEX-
1 on 4 peamist tiilipi, millest igaiihel on oma ainulaadsed omadused ja kasutusjuhud, mis

vastavad kriiptovaluutaga kauplejate ja investorite erinevatele vajadustele.
DEX-i on 4 peamist tiilipi:

1. Automatiseeritud turutegijad (AMM) voimaldavad kaubelda kriiptovaluutadega
otse miintide kogumist, mille pakuvad kasutajad, kes teenivad oma panuse eest
tasu. Ostu- ja miitigitellimuste sobitamise asemel kasutavad AMM-id algoritme,
et médrata mirgihinnad kogumi pakkumise pohjal. See siisteem tagab koigile

pideva kauplemise ja lihtsa ligipadsu likviidsusel

2. DEX-agregaatorid on platvormid, mis leiavad automaatselt kriiptoga
kauplemiseks parimad hinnad, otsides korraga mitut DEX-id. Need ithendavad
erinevate DEX-ide likviidsuse, et pakkuda soodsaimat vahetust ja madalaimaid

kauplemiskulusid. See muudab kauplemise tdhusamaks, sddstes aega ja raha.

3. Cross-chain DEX-id on loodud selleks, et vdimaldada kasutajatel vahetada
kriproraha erinevate plokiahelate vahel. Enamik DEX on traditsiooniliselt
itheahelalised, mis tdhendab, et varasid saate vahetada ainult samas
plokiahelavorgus. Kui vahetate kriiproraha, lukustab platvorm kriiproraha iihte
plokiahelasse ja vabastab teises plokiahelas olevate kriiprorahade samavéirse

vaartuse.

4. Tuletisinstrumendid DEX-id on detsentraliseeritud borsid, kus vdimalik kaubelda
finantstoodetega, nagu futuurid, mille véértus tuleneb alusvarast. Need
voimaldavad panustada kriiptorahade tulevase hinnaliikumise peale, kasutades

sageli voimendust potentsiaalse kasumi suurendamiseks. See annab vdimaluse
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investeeringute maandamiseks vOi hinnamuutustega spekuleerimiseks ilma

tegelikku vara omamata.

3.1 Populaarsete detsentraliseeritud rakenduste iilevaade

DEX-e on neli peamist tiilipi, millest igaiihel on oma ainulaadsed omadused ja
kasutusjuhud, mis vastavad kriiptorahaga kauplejate ja investorite erinevatele vajadustele.
Detsentraliseeritud borsi arendamisel otsustati kasutada olemasolevat arhitektuuri ja
nutilepinguid, et minimeerida hdkkimise ja rahakaotuse voimalust nii platvormi kui ka
kasutajate jaoks. Nutilepingute valikul oli esmatéhtis tagada turvalisus. Arendatav
rakendus on AMM (automatiseeritud turuformeerija) detsentraliseeritud bors, mille
nutilepingud juurutatakse Ethereum Virtual Machine (EVM) toetusega plokiahelates.
Nutilepingute arhitektuuri analiilisi ja valiku etapis kaaluti ainult neid platvorme, mis
samuti tootavad EVM-i baasil. See valik pdhines soovil arvestada EVM-i 0kosiisteemi
eriparadega, sealhulgas lepingute iithilduvus, populaarsed tokenite standardid (ERC-20,
ERC-721 jt), samuti tehnilised ja majanduslikud mudelid, mis on oma tShusust juba

toestanud.

Defil.lama andmete pdhjal valiti vélja kaks kdige suuremat platvormi kauplemismahtude
poolest: Uniswap ja Velodrome [10]. DefiLlama platvormi kasutatakse usaldusvaérse

teabe hankimiseks kdikide DEX-ide kauplemismahtude ja statistika kohta.

a) Uniswap
Uniswap oli iiks esimesi detsentraliseeritud finantsrakendusi, mis Saavutas
Ethereumis maérkimisvadrse veojou. Uniswap kdivitati 2018 (Joonis 1). aasta
novembris. Sellest ajast alates on kéivitatud palju muid detsentraliseeritud borse,
kuid Uniswap on praegu kdige populaarsem. Uniswap tutvustas AMM-i mudelit
2018. aastal ja on endiselt suurim detsentraliseeritud bors. See pohineb Ethereumil
ja on hiljem kasutusele voetud 11 erinevas EVM-vorgus. [10] Uniswap-
protokollil on 4 versiooni. Viimane versioon avaldati augustis 2024. Uniswap V4
on automatiseeritud turutegija (AMM), mis holbustab tohusat véértusevahetust
Ethereumi virtuaalmasinas (EVM). Nagu ka Uniswap-protokolli eelmiste
versioonide puhul, on see mittekaitsev, seda ei saa tdiendada ja lubadeta. Uniswap

v4 fookuses on tdiendav kohandamine arendajate jaoks ja arhitektuursed
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muudatused gaasitGhususe parandamiseks, tuginedes Uniswap V1 ja V2 loodud
AMM-mudelile ja Uniswap V3-s kasutusele vdetud kontsentreeritud
likviidsusmudelile. Selle protokolli Uniswap V3 kasutab kontsentreeritud
likviidsuskogumeid, mis voimaldavad likviidsuse pakkujatel valida oma panuste
jaoks konkreetsed hinnavahemikud. See siisteem suurendab likviidsust, vihendab

libisemist ja parandab koigi asjaosaliste kauplemiskogemust.

Trade  Explore

Swap Limit Send Buy o

Oenv

Joonis 1. Uniswap rakenduse kasutajaliidese vaade. (autori joonis)

a) Velodrome Velodrome Finance on jargmise pdlvkonna AMM (automaatne turu
tegija), mis ithendab Curve'i, Convexi ja Uniswapi parimad omadused ning on
loodud toimima Superchaini likviidsuskeskusena (Joonis 2). Velodrome
voimaldab protokollidel ehitada siigavat likviidsust kapitalitdhusal viisil, suunates
$VELO emissioonid oma likviidsusfondidesse. Velodrome kéivitati esmakordselt
2. juunil 2022. [11]

Detsembris 2022 teatas Velodrome V2 versiooni avaldamisest, mis tihistas olulist
sammu edasi detsentraliseeritud vahetuse tehnoloogias. V2 versiooni
markimisvddrsed funktsioonid holmavad kontsentreeritud likviidsusfonde
(cl1AMM), kohandatavaid tasusid ja diinaamilisi emissioonimddrasid VELO FED-
i kaudu. Need funktsioonid annavad nii kauplejatele kui ka likviidsuse pakkujatele
vOimaluse oma strateegiaid optimeerida. Kohandatavad tasud pakuvad
kauplejatele enneolematut paindlikkust. Olenemata sellest, kas eesmérk on
minimaalne libisemine vO0i garanteeritud tehingu tditmine, saavad kasutajad

kohandada tasustruktuure vastavalt oma konkreetsetele vajadustele. See
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diinaamiline l&henemine tasude médramisele loob konkurentsivdimelisema ja

tohusama kauplemiskeskkonna. [12]

Turvalisuse tagamiseks on lepinguid auditeerinud sellised meeskonnad nagu
Spearbit, Chainsecurity ja Sherlock. Kodigi lepingute avatud ldhtekood asub
Github-is, mis muudab rakenduse ldbipaistvamaks ning voimaldab teistel

arendajatel avastada probleeme ja parandada siisteemi turvalisust.

@ velodrome Swep  Liouidiy [ covmcs |

© usoc - Y

O ew

Joonis 2. Velodrome rakenduse kasutajaliidese vaade. (autori joonis)
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4 Loodud detsentraliseeritud rakenduse arhitektuur

Oma rakenduse loomiseks valiti Uniswap DEX arhitektuuri, kuna nende Uniswap V2
lepingud on kasutajate jaoks kdige turvalisemad ja neid on lihtsam arendada kui Uniswap
V3. Kui radkida Uniswap V2 turvalisusest, siis kuuest insenerist koosnev meeskond
vaatas lle ja kinnitas ametlikult nutikate lepingute olulised komponendid. Uniswapi
meeskond viib 14bi ka veapreemia, mis voimaldab turvaspetsialistidel probleeme teha.
Uniswap v2 kéivitati 2020. aasta mais ja sellest ajast peale pole olnud iihtegi hikkimist.
Paljud AMM-id on Uniswap V2 fork [13]. Uniswap V2 on palju lihtsam kui V3, seetdttu

on seda lihtsam hooldada.

Iga Uniswap nutileping voi paar haldab likviidsuskogumit, mis koosneb kahe ERC-20
kriiprovaluuta reservidest. Igaiiks v3ib saada kogumi likviidsuse pakkujaks (LP), kui
deponeerib iga alusmérgi samavéérse vadrtuse vastutasuks kogumi valuutade eest. Need
valuutad jalgivad proportsionaalseid LP-o0sakuid kogureservidest ja neid saab igal ajal

alusvara vastu lunastada. (Joonis 3)

- ™

Uniswap Pair A

Trades change the balance of reserves
resulting in a new price.

® Execute Swap

Input: 3 Token A + 0.3 % Fee ——

|

\ (Pool start 1200 1

N\

%y ((PoolEnd  ~1203.009 / = ~3.015 )

i |

(3 PR /
Next price

b Whuitend et 74

Joonis 3. Kriiptoraha vahetuse mehhanism Uniswap v2 abil.

Selles osas analiiiisiti Uniswap V2 pohikomponente (Joonis 4), et moista, kuidas siisteem

tootab. Edaspidi vaatan ldhemalt iga kasutuselevoetava lepingu funktsioone.

PdShilepingute funktsioonid:
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Uniswap Core

Factory: Tehaseleping paarilepingute loomiseks ja protokollitasu saaja aadresside

madramiseks

Pair: Paarileping, mis miératleb mitmed kauplemisega seotud pdhimeetodid,
nagu vahetus/miint/pdletamine, hinnaoraakel jne, olles ise ERC20 leping, mis

périb Uniswap V2 ERC20
Uniswap Periphery

Router02: Ruuteri lepingu uusim versioon, vorreldes RouterOl-ga, lisab see
FeeOnTransfer raha toe; rakendab Uniswap v2 koige sagedamini kasutatavaid
liideseid, nagu likviidsuse lisamine/eemaldamine, valuutade A vahetamine B

vastu, ETH vahetamine valuutade vastu

Library: Raamatukogu leping aitab arvutada vahetustehingute ja likviidsuse
juhtimise pohivéértusi. See ei salvesta rahalisi vahendeid ega késitle tehinguid
otse, kuid pakub olulisi arvutusi, mida kasutavad nii ruuteri kui ka partnerlepingud
[14]

Architecture

Pair
File: UniswapV'2Pair.sol

Core

Factory

File: UniswapV2Factory.sol

Router
File: UniswapV2Router2 sol

Uniswap V2

Periphery

/N /N

Library
File: UniswapV2Library.sol

Joonis 4. Uniswap v2 lepingu arhitektuur. (autori joonis)
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4.1 Plokiahela platvormi valimine

DEX-i arendamiseks ja testimiseks valiti Sepolia vorgu. Sepolia on Ethereumi testvork,
mis pakub arendajatele stabiilset keskkonda oma rakenduste testimiseks ja juurutamiseks
enne EVM-i pohivorgus kidivitamist. Sepolia kasutab tasuta testraha, mida saab segistite
kaudu holpsasti taotleda. See vdimaldab testida nutikaid lepinguid ilma toelise raha

kaotamise riskita.

Loplik DEX-versioon kiivitati Arbitrumi vorgus. Arbitrum on Layer 2 lahendus
Ethereumi jaoks, mis tagab suure skaleeritavuse ja labilaskevoime. Kasutades “optimistic
rollups® tehnoloogiat, voimaldab Arbitrum téddelda hulgaliselt tehinguid véljaspool
Ethereumi pohivorku, sédilitades samal ajal korge detsentraliseerituse ja turvalisuse
taseme. Arbitrum on ndidanud kasutajaskonna markimisvairset kasvu. 2024. aasta juunis
iletas aktiivsete kuukasutajate arv 8 miljonit, mis vOimaldas Arbitrumil iiletada
Ethereumi selles néitajas [15]. Lisaks iiletas 2024. aasta oktoobris vorgus tehtud tehingute
koguarv 1 miljardi piiri, mis viitab kasutajate korgele aktiivsusele. Need saavutused
rohutavad Arbitrumi kasvavat populaarsust ja aktsepteerimist kriiptovaluutade

kogukonnas.

4.2 Valmis detsentraliseeritud lepingu funktsionaalsuse iilevaade

Uniswap Core vastutab pohitoimingute haldamise eest, nagu vahendite (likviidsus),
likviidsuse pakkuja (LP) Zetoonide vermimine ja podletamine ning rahade
vahetustehingute holbustamine. Siin asub pohiline driloogika ja see on jagatud kaheks

peamiseks nutikaks lepinguks: Pair ja Factory.

a) Pair Contract
Paarileping on Uniswap v2 iiks olulisemaid komponente. Igal kauplemispaaril (nt
ETH/USDT) on oma spetsiaalne paarileping. See leping hoiab raha selle
konkreetse kauplemispaari jaoks, hdlbustab mirgivahetustehinguid ja haldab

likviidsusfondi.

Paarilepingu pdhitilesanded:
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b)

Vahetamine: holbustab konstantsel tootevalemil pdhinevate zetoonide
vahetamist. Kui kasutajad vahetavad valuuta, kohandab leping reserve selle

suhte sdilitamiseks.

LP-raha vermimine: kui likviidsuse pakkujad (LP-d) lisavad kogumile
likviidsust (st deponeerivad paaris mélemad raha), antakse neile LP-raha, mis
esindavad nende osa likviidsuskogumis. Selle protsessi eest vastutab mint()

funktsioon.

LP-raha pdletamine: kui LP-d soovivad oma likviidsust eemaldada,
tagastavad nad oma LP-raha, mis seejdrel “poletatakse” (hdvitatakse) ja vastav
osa kogumi varadest kantakse funktsiooni burn() kaudu tagasi likviidsuse
pakkujale.

Jélgimisreservid: lepingus sdilitatakse kaks votmesaldot, liks iga paari mérgi
jaoks (nt ETH ja USDT). Reserve uuendatakse vahetustehingute, likviidsuse

lisamise ja eemaldamise kéigus.
Paarilepingu pohifunktsioonid:
swap(): teostab tegeliku méargivahetuse paaris oleva kahe mérgi vahel.

mint(): véljastab likviidsuse pakkujatele LP-mérke vastutasuks likviidsuse

eest.

burn(): poletab LP mirgid ja kannab vastava osa likviidsusest tagasi LP-le.

Factory Contract

Tehase leping (factory contract) toimib koigi tiksikute paarilepingute registri- ja
loomise mehhanismina. See vastutab kauplemispaaride elutsiikli haldamise eest

ja jélgib koiki likviidsuskogumeid.

Tehase lepingu pohiiilesanded:

Paari loomine: iga kord, kui on vaja kaubelda kahe miindiga (nt ETH ja
USDT), kasutatakse uue paarilepingu loomiseks tehaselepingut. Igal paaril on

oma aadress.
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Jéalgimispaarid: Tehase leping sdilitab kodigi loodud paaride kirje, mis muudab

olemasolevate paaride otsimise loa aadresside abil lihtsaks.

Tehase lepingu pohifunktsioonid:

Periphery

Periphery

createPair(tokenA, tokenB): Loob antud miintide jaoks uue likviidsuskogumi

(paarileping).

getPair(tokenA, tokenB): Otsib kahe antud miindi paarilepingu aadressi, kui

see on olemas.

allPairs(): Tagastab koigi tegurite loodud paariaadresside massiivi.

koosneb nutikatest lepingutest, mis pakuvad kasutajasobralikku liidest

pohilepingutega suhtlemiseks. Kui Core tegeleb pohiloogika ja likviidsuse juhtimisega,

siis Periphery lihtsustab ja abstrakteerib kasutajate suhtlust. Perifeeria kaks peamist

komponenti on Router ja Library.

a) Router Contract:

Ruuteri (router) leping on liides, mis suhtleb pdhilepingutega (paar ja tehas) ning

pakub kasutajatele ja arendajatele hdlpsasti kasutatavaid funktsioone. Selle

asemel, et sidumislepingu madala taseme funktsioonidega kasitsi suhelda,

suhtlevad kasutajad tavaliselt ruuteriga.

Ruuteri lepingu pShiiilesanded:

Vahetustehingute lihtsustamine: see pakub miintide vahetamiseks lihtsustatud
funktsioone (nt ETH USDT vastu), ilma et oleks vaja paarilepinguga otse
suhelda. See abstraheerib vajaduse korral mitme paariga suhtlemise

keerukuse.

ETH konversiooni todtlemine: ruuter voimaldab kasutajatel vahetada ETH ja
ERC-20 mirke. Kuna ETH ei ole ERC-20 luba, tegeleb ruuter ETH
teisendamisega ERC-20-ga iihilduvaks WETH-maérgiks (Wrapped ETH).
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= Likviidsuse lisamine ja eemaldamine: pakub funktsioone kogumi likviidsuse
lisamiseks vOi eemaldamiseks (st molema miintide deponeerimiseks voi

paarilepingust viljavotmiseks).
Ruuteri lepingu pohifunktsioonid:

» swapExactETHForTokens(): Voimaldab  kasutajatel vahetada ETH
konkreetse miindi vastu, vahetades etteantud koguse ETH nii paljude miintide

vastu, kui praegune hind lubab.

= swapTokensForExactETH(): Vdimaldab kasutajatel vahetada teatud arvu

miindi fikseeritud koguse ETH vastu.

= addLiquidity(): Voimaldab likviidsuse pakkujatel hoiustada molemad miindid

paaris likviidsuskogumisse.

= removeLiquidity(): Vdimaldab likviidsuse pakkujatel oma miindid kogumist

vilja votta, poletades oma LP- miindid.
Library Contract:

Raamatukogu (Library) leping sisaldab kasulikke funktsioone, mis aitavad
arvutada vahetustehingute ja likviidsuse juhtimise pohivéértusi. See ei salvesta
rahalisi vahendeid ega késitle tehinguid otse, kuid pakub olulisi arvutusi, mida

kasutavad nii ruuteri kui ka paarislepingud.
Raamatukogu lepingu pdhiiilesanded:

= Reservide arvutamine: Otsib likviidsuskogumi jooksvaid reserve, mida on

vaja vahetuslepingute ajal hinna arvutamiseks.

» Hinnaarvutused: Sisaldab funktsioone, mis arvutavad, kui palju tihest miindist
on vaja, et vahetada teatud summa teise miindi vastu, vottes aluseks pracguse

likviidsusreservi.

= Tasude korrigeerimised: arvutab vahetuslepingute tasudega korrigeeritud

summad.
Raamatukogu lepingu pohifunktsioonid:
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getReserves(pair): Tagastab antud paari molema maérgi pracgused reservid.

getAmountOut(amountin, reserveln, reserveOut): Arvestades sisendmiintide
hulka ja praeguseid reserve, arvutab see funktsioon wvilja, kui palju

valjundmiinte parast vahetust vastu voetakse.

getAmountin(amountOut, reserveln, reserveOut): Arvestades soovitud
viljundmiinte ja praeguseid reserve, arvutab see funktsioon vilja, kui palju

sisendmairke on vahetuse jaoks vaja.
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5 Detsentraliseeritud rakenduse arendamine ja testimine

Kriiptorahavahetuse veebirakenduse (DEX) arendamine Uniswap V2 lepingu arhitektuuri
ja React.js kasutajaliidese abil hdlmab mitmeid olulisi samme. Vajalik nii esiprogrammi

(React.js) kui ka nutika lepingu taustaprogrammi (Solidity, Uniswap V2) haldamiseks.
For developing application I will use:

= React.js (lildese arendamiseks)

= MetaMask (nutilepingute ja rakendustega suhtlemiseks)

= Hardhat (nutikate lepingute koostamiseks ja juurutamiseks)

= Solidity (nutikate lepingute kirjutamiseks)

5.1 Rakenduse arendamine

Oma rakenduse loomiseks valiti Uniswap DEX arhitektuuri, kuna nende Uniswap V2
lepingud on kasutajatele kdige turvalisemad ja arendajatele lihtsamad kui Uniswap V3.
DefiLlama andmete pohjal paistab Uniswap V2 silma 670 "forks", mis on koigist
protokollidest suurim arv [13]. See néitab selle olulist moju ja laialdast kasutuselevottu

DeFi 6kosiisteemis.

Rakenduse edukaks tooks salvestatakse plokiahelas 4 lepingut - UniswapV2ERC20,
UniswapV2Factory, UniswapV2Pair, UniswapV2Router02.

Rakenduse funktsionaalsuse edasiseks testimiseks luuakse ka standardne ERC20 token,
mida saab vahetustes kasutada. Oletame, et ETH <MyToken(ERC20).

UniswapV2ERC20 leping néeb ette paaride lepingu. Paarileping on Uniswap v2 iiks
olulisemaid komponente. Igal kauplemispaaril (nt ETH/USDT) on oma spetsiaalne
paarileping. See leping hoiab raha selle konkreetse kauplemispaari jaoks, holbustab

margivahetustehinguid ja haldab likviidsusfondi.
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Jargmisena luuakse UniswapV2Factory leping. Tehase leping toimib koigi iiksikute
paarilepingute registri- ja loomise mehhanismina. See vastutab kauplemispaaride
elutsiikli haldamise eest ja jélgib kdiki likviidsuskogumeid. Leping aktsepteerib ainult
iihte sisendargumenti, see on kriiptorahakoti aadress, kuhu miintide vahetamisel

kogutakse komisjonitasu.

Jargmisena luuakse leping UniswapV2Router02. Lepingul on kaks argumenti: loodud
UniswapV2Factory lepingu aadress ja vOrgus oleva natiivse loa aadress. See aadress

erineb olenevalt vorgust. Kui votame EVM, on see aadress WETH-mérgi aadress.

Esiotsa osa jaoks otsustati kasutada React.js raamistikku. Enamik Web3 rahakoti
tthendamiseks moeldud teeke ja plokiahelaga suhtlemist lihtsustavaid teeke kasutavad

React.js-I.

Rahakoti tihendamiseks valiti Rainbow raamatukogu. Rainbow teek pakub konsooli
kasku rakenduse kiireks juurutamiseks, mis vdimaldab luua React.js rakendusi,
tithendades samaaegselt Web3 rahakottide tihendamise teegi ja plokiahelaga suhtlemise

teegi (wagmi teek).

5.2 Tehtud rakenduse ulevaade

Vahetus detsentraliseeritud kriiptorahavahetuse veebirakenduses (DEX) ldbib mitu
etappi, mis hdlmavad kasutaja suhtlemist DEX-liidese, nutikate lepingute ja plokiahelaga
Vahetuse tegemiseks peab kasutajal olema paigaldatud kriiptorahakott, millega on
voimalik vahetust sooritada (Joonis 5). RainbowKiti kasutatav teek véimaldab valida,
millised rahakotid saavad kasutajad rakendusega iihenduse luua, seega valiti koige
populaarsemad rahakotid (Metamask, Rabbit Wallet, Coinbase Wallet). Toetatakse ka
WalletConnecti kaudu telefoni kaudu tihenduse loomist. WalletConnect on protokoll,
mida toetavad paljud kriiptovaluuta rahakotid, kuna see voOimaldab hdlpsasti luua
tthenduse erinevate detsentraliseeritud rahanduse (DeFi) DAppidega. Selleks kasutaja

peab lihtsalt valima DA-rakenduse ja looma ithenduse QR-koodi v6i lingi abil. [16]
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Joonis 5. Kasutajaliides kriiptorahakoti tihendamiseks loodud rakendusega. (autori joonis)

Kasutaja valib kriiptoraha, millega ta soovib kaubelda (ETH) ja kriiptoraha, mida ta
soovib saada (MyToken) (Joonis 6). Naitab kriiptorahade arvu, mida ta soovib vahetada.

Platvorm arvutab automaatselt vélja hinnangulise kriiptorahade arvu, mille kasutaja saab.

= Exchange B Liquidity
Exchange

From

ETH
® Ehereum 0.001
Balance: 1.27 ETH

¥

To

MyToken

MyToken 948803.473053700¢
Balance: 0

Joonis 6. Kriiptorahavahetuse kasutajaliides loodud rakenduses. (autori joonis)

DEX kiisib likviidsuskogumitest vahetuskursside ja likviidsuse andmeid. Selleks kutsuge
UniswapV2Router02 lepingus funktsioon "getAmountsOut()". Kuna koik lepingute
helistamisel saadud arvviértused on Wei-vormingus. Véirtus teisendatakse kasutajale
tuttavaks védrtuseks ja kuvatakse. Pérast seda saab kasutaja vahetuse kinnitada, klopsates

nuppu ,,Swap”. Kasutaja kontrollib ja kinnitab rahakoti liideses vahetusandmeid.
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Vahetuse l0puleviimiseks kutsutakse UniswapV2Router02 lepingus vélja funktsioon

"swapExactETHForTokens" (Joonis 7).

export const swapExactETHForTokens = async (
amountOutMin, // Minimum amount of tokens you expect
path, // Array of token addresses (e.g., [WETH_ADDRESS, TOKEN_ADDRESS])
to, // Recipient address (your wallet address)
deadline, // Unix timestamp (transaction deadline)
payableAmount, // ETH to send (as a string, in ether)
) => {
try {
const provider = new ethers.providers.Web3Provider(window.ethereum)
const signer = provider.getSigner()

const routerContract = new ethers.Contract(
ROUTER_ADDRESS,
ROUTER_ABI,
signer,

)

const tx = await routerContract.swapExactETHForTokens(
amountOutMin,
path,
to,
deadline,

{

}s
)

value: ethers.utils.parseEther(payableAmount),

// Wait for the transaction to be mined
const receipt = await tx.wait()

// Return transaction receipt after it's mined
return receipt

} catch (error) {
console.error('Error swapping tokens:', error)
throw error

Joonis 7. Kriiptoraha vahetamise programmikood. (autori joonis)

DEX-i nutikas leping suhtleb likviidsuskogumiga, et maarata kindlaks koige kasumlikum
vahetustee (kaasa arvatud marsruudid labi teiste Zetoonide, kui see vahendab kulusid).
Tokenid debiteeritakse kasutaja rahakotist ja saadetakse basseini. Tokenid, mida kasutaja
soovib saada, saadetakse talle likviidsusest. Parast seda salvestatakse tehing plokiahelasse
ja plokiahel kinnitab tehingu. Parast plokki kaasamist saab kasutaja kinnituse. Vahetus

on 1dppenud ja mérgid saabuvad rahakotti.
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5.3 Funktsionaalsuse ja turvalisuse testimine

Ehitatud detsentraliseeritud kriiptorahavahetuse testimine on Kkriitiline protsess, mis
holmab funktsionaalsuse, turvalisuse, joudluse ja kasutajakogemuse kontrollimist.
Selleks, et tagada rakenduse ja lepingute funktsionaalsus. Detsentraliseeritud borsi
testimiseks valiti Sepolia vdrgu. Sepolia kasutab tasuta testmirke, mida saab segistite
kaudu holpsasti taotleda. See vdimaldab testida nutikaid lepinguid ilma tdelise raha

kaotamise riskita.

5.3.1 Unit testimine

Testimine on nutilepingute arendamise protsessi oluline osa, tagades nende todkindluse,
turvalisuse ja prognoositavuse. Uks arendatava rakenduse kohustuslikest nduetest oli
turvalisus, mistottu mingib testimine vdtmerolli. Kuna lepingud on pérast nende
juurutamist plokiahelas muutumatud, vajavad need pdhjalikku kontrollimist, sest
igasugune koodiviga voib kaasa tuua tosiseid tagajargi, sealhulgas kasutajate vahendite

kaotust voi oluliste funktsioonide tditmise voimatust.

Loodud lepingute testimiseks loodi automaatsete testide siisteem, mis kasutab
kaasaegseid tooriistu nutilepingute kontrollimiseks. Testid kirjutati JavaScriptis,
kasutades Mocha raamistikku, Chai ja Chai-as-promised teegid. Testide tditmiseks
kasutatakse Hardhati keskkonda, mis pakub plokiahela turvaliseks tditmiseks ja
silumiseks. [17] Lisaks sellele kasutatakse ethers.js teek lepingutega suhtlemiseks ja
kontode haldamiseks. [18] (vt. lisa 2).

Skriptis kirjeldati peamised stsenaariumid loodud lepingutega suhtlemiseks tokenite
vahetamiseks. Kuna pohifunktsionaalsus toimub Router-lepingu kaudu, Kirjutati testid
sellele lepingule. Esimeses testis kontrollitakse edukat vahetustehingut. Esiteks antakse
WETHi tehingule heakskiit Router-lepingu jaoks. Seejdrel kutsutakse funktsioon
swapExactETHForTokens, et vahetada ETH (Ethereum) TestTokeni vastu. Veendudes,

et ETH saldo vidheneb ja TestTokeni saldo suureneb, kontrollitakse tehingu digsust.

Teises testis toimub sarnane vahetus, kuid vastupidises suunas. Enne vahetuse algust
antakse TestTokeni vahetamiseks Router-lepingule heakskiit. Seejdrel kutsutakse
funktsioon swapExactTokensForETH, et vahetada TestToken ETH (Ethereum) vastu.
TestTokeni saldo védhenemist ja ETH saldo suurenemist kontrollides veendutakse

vahetuse korrektsuses.
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Kolmandas testis simuleeritakse olukorda, kus vahetuskatse tehakse ilma Router-
lepingule eelneva heakskiiduta. See peab viima veani, kuna Router-leping ei saa hallata

kasutaja vahendeid ilma vastava loata.

Neljas test demonstreerib olukorda, kus vahetuse maht iiletab kasutaja rahakotis olevate
tokenite saldo. Sellise vahetuskatse tegemine peab 10ppema ebadnnestumisega, kuna pole

voimalik edastada rohkem tokeneid, kui rahakotis on.

Viies test uurib siisteemi kditumist, kui proovida vahetada null arvu tokeneid. See juhtum

peab 10ppema veaga, kuna tokeniteta vahetus pole mottekas ja on reeglitega vastuolus.

Koik testid viidi edukalt labi, mis kinnitab, et vahetamise eest vastutavad lepingute
pohifunktsioonid tootavad ootusparaselt. Tehingud on turvalised, vead Kkasitletakse
Oigesti ja suhtlusele seatud piirangud tdidetakse. Testide edukas l&bimine kinnitab
stisteemi valmisolekut reaalseks kasutamiseks ja edasiseks arendamiseks. Selline

lahenemine tagab arendatava rakenduse korge kvaliteedi ja turvalisuse.

5.3.2 Funktsionaalne testimine

Funktsionaalne testimine on testimise tiilip, mille eesmirk on kindlaks teha, kas iga
rakenduse funktsioon todtab vastavalt tarkvara nduetele. Iga funktsiooni vorreldakse
vastava ndudega, et veenduda, kas selle véljund vastab 10ppkasutaja ootustele. Testimine
toimub, pakkudes nédidissisendeid, salvestades saadud viljundid ja kontrollides, kas

tegelikud véljundid vastavad oodatud véljunditele. [19]

Funktsionaalse DEX-i testimise esimene samm on kasutajate suhtluse kontrollimine
platvormiga, sealhulgas nende rahakottide, nditeks MetaMaski, iihendamine. Oluline on
kontrollida, et kasutaja saab platvormiga edukalt iihenduse luua, niha oma vara ja suhelda
vahetusliidesega. Seetdttu kontrolliti kdiki rahakotte iithendamise osas. Samuti oli viga
oluline kontrollida vorku, millega rakendus iihendub, sest valesti iithendatud vork

pOhjustab hiljem torkeid.

DEX-1 pdhifunktsioon seisneb kriiptovaluutade vahetamises. Seetdttu oli oluline
kontrollida eeldatava valuutakoguse arvutamise Oigsust, mille kasutaja saab. Kuna
nutilepingud tagastavad vairtusi kindlas vormingus, on oluline veenduda, et need andmed
tolgendatakse ja teisendatakse digesti kasutajasobralikeks vaartusteks. ERC-20 standardit

kasutavate tokenitega tootamisel on oluline arvestada kiimnendkohtade arvu, mis voib iga
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tokeni puhul erineda. Néiteks voib iihel tokenil olla 18 kiimnendkohta, teisel aga 6, mis

mojutab seda, kuidas véirtused teisendatakse ja kuvatakse.

Tokenitega 0igeks suhtlemiseks on esmalt vaja hankida kiimnendkohtade arv ja seejirel
teisendada tokenite kogus kasutajasdbralikku vormingusse. Kui tokenil on 18
kiimnendkohta, siis séilitatakse selle vaartused minimaalsetes tihikutes(wei) ja kasutajale
kuvamiseks tuleb see arv jagada 10'¥-ga. Kui tokenil on 6 kiimnendkohta, siis on see 10°
ja arv tuleb jagada 1,000,000-ga. Decimal-véirtuse saamiseks tokenilt tuleb kutsuda
tokeni lepingu funktsioon decimals(). Seejérel saab, kasutades saadud decimals véaartust,

teisendada arvu loetavasse vormingusse, kasutades Ethers.js teek.

Tokenitega todtamisel on oluline kontrollida luba toiminguteks tokenitega. Selleks tuleb
kontrollida, kas Router-nutilepingul on piisavalt luba ERC-20 tokenite kasutamiseks. Kui
kasutaja soovib vahetada rohkem tokeneid, kui Routeril on luba kasutada, tuleb kaivitada

tehing tokenite kinnitamiseks

Loppkokkuvottes aitab DEX-i funktsionaalne testimine veenduda, et kogu siisteem tootab
iihtse tervikuna, arvestades koiki vahetusmehhanisme, likviidsust, libisemist, tasusid ja
limiite. Koigi testide edukas labiviimine kinnitab, et platvorm on kasutusvalmis ja pakub

kasutajatele turvalist ja tohusat viisi kriiptovaluutade vahetamiseks.
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6 Tulemused

Rakendust, mis loodi 16putd6 raames, saab hinnata vastavalt sellele, kui hésti see vastab
kehtestatud ndoudmistele ja saavutab 10putod eesmérgid. Lisaks pakutakse kéesolevas
jaotises rakenduse edasise arendamise voimalusi, kuna autoril on laiem iilevaade sellest,

milliseks see rakendus vaib tulevikus kujuneda.

6.1 Rakenduse lopptulemus

Loputdd kirjutamise kidigus tootati vilja detsentraliseeritud bors kriiptovaluutade
vahetamiseks, mis pShineb plokiahelatehnoloogial. Arendatud rakendus on platvorm, mis
voimaldab kasutajatel teostada kriiptovaluutade vahetusi turvaliselt ja ldbipaistvalt.
Rakenduse peamine {ilesanne oli pakkuda kasutajatele kiireid ja turvalisi
kriiptovaluutavahetusvoimalusi. Loodud rakendus voimaldab kasutajatel {ihendada oma
kriiptorahakoti. Valikus on kdige populaarsemad rahakotid, sealhulgas mobiilsete
rahakottide tihendamine WalletConnecti kaudu. Vahetus toimub ldbi suhtluse
nutilepinguga, mis on salvestatud plokiahelasse. Vahetusplatvormi funktsionaalsuse
tagamiseks on juurutatud 4 nutilepingut, millest igaiiks vastutab teatud iilesannete
taitmise eest. Need lepingud tagavad vahetustehingute teostamise, likviidsuse haldamise,

paaride loomise ning muud olulised funktsioonid rakenduse edukaks tooks.

Samuti on oluline aspekt, et rakendus on detsentraliseeritud, mis tdhendab, et kasutajad
saavad oma vahendeid hallata ja vahetusi teha otse lepingutega, isegi kui rakenduse
esiotsa osa on vélja liilitatud. Seda tagab nutilepingute kasutamine, mis on salvestatud

plokiahelasse ja toimivad soltumatult vélistest liidestest.

Erilist tdhelepanu on pooratud mugava ja intuitiivse kasutajaliidese loomisele, et
minimeerida uute kasutajate sisene misldve. Vahetusprotsessi kéigus valib kasutaja
kriiptovaluuta, mida ta soovib vahetada, ja kriiptovaluuta, mida ta soovib saada. Loodud
rakendus arvutab automaatselt eeldatava kriiptovaluuta koguse, mida kasutaja saab.
Rakendus kiisib likviidsuspuljadelt andmed valuutakursi ja likviidsuse kohta. Seejirel

kuvab siisteem praeguse vahetuskurssi, mis pohineb plokiahelast saadud andmetel, ja
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arvutab 10ppsumma, arvestades méidratud tehingu mahtu. Autor usub, et projekti tulemus
on hea alus edasiseks arendamiseks ja skaleerimiseks. Loodud rakendus on oluline samm

teel suuremahulise detsentraliseeritud ja turvalise finantsvahetuse idee elluviimiseks.

6.2 Rakenduse edasiarendus

Loput6d raames loodi detsentraliseeritud bors kriiptovaluutade vahetamiseks. Kuigi
rakendus tdidab oma algsed iilesanded, on olemas piisavalt véimalusi rakenduse
edasiseks arendamiseks ja tdiustamiseks. Oluline samm on likviidsuse lisamise liidese
elluviimine. Praegu saavad kasutajad lisada likviidsust otse lepingus, kuid likviidsuse
haldamise mugavuse tagamiseks tuleks rakendusse lisada voimalus lisada ja eemaldada
likviidsust otse rakenduse liidesest. See voimaldab algajatel kasutajatel lisada likviidsust

miintide jaoks otse rakenduse liidese kaudu.

Teine voimalik funktsioon, mida vdiks rakendada, on vdimalus voimaldada kasutajatel
teostada vahetusi erinevate plokiahelate vahel. Kross-chain vahetuste rakendamine, kus
kasutaja saadab tokeneid ilihes vorgus ja saab teised miindid teises vOrgus, suurendab
rakenduse atraktiivsust. See laiendab kasutajate vOimalusi ja muudab borsi

konkurentsivoimelisemaks detsentraliseeritud rahanduse turul.

Detsentraliseeritud borsi edasine arendamine ja konkurentsivdime suurendamine on
oluline samm tokeniseerimise elluviimine. Oma tokeni loomine ja rakendamine avab
laiad perspektiivid funktsionaalsuse tdiustamiseks ja uute kasutajate kaasamiseks.
Tokeniseerimine voimaldab luua premeerimissiisteemi borsi kasutajatele. Voimalus anda
preemiaid likviidsuse pakkumise ja kauplemismahtude eest teeb borsi atraktiivsemaks
likviidsuse pakkujate jaoks, mis omakorda suurendab kauplemismahtusid ja vihendab

vahetusspredside suurust.
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7 Kokkuvote

Kiesoleva 16putdo eesmirk oli arendada detsentraliseeritud kriiptoraha vahetusplatvormi,
et pakkuda kasutajatele turvalisemat ja ldbipaistvamat kauplemiskeskkonda. Selle
eesmargi saavutamiseks uuriti plokiahela toopohimaétteid. Edukaks plokiahelaga toGtava
rakenduse arendamiseks on oluline siigav arusaam plokiahelas toimuvate tehingute
pohielementidest. Teoreetilises osas analiiiisiti olemasolevaid detsentraliseeritud
kriiptorahavahetusi. Analtiiisi  kdigus valiti kasutamiseks Uniswapi platvormi

nutilepingud, kuna need lepingud on kdige sagedamini kasutatavad ja turvalisemad.

Arendusprotsessi kaigus juurutatud valitud nutilepingud plokiahelas, mis tagavad
platvormi pohifunktsionaalsuse, samuti tootati vilja kasutajaliides, mis voimaldab
kasutajatel lepingutega suhelda. Kasutajaliides on kujundatud nii, et see oleks intuitiivne
ja ligipddsetav koigile kasutajatele, sealhulgas neile, kellel puudub varasem kogemus

kriiptovaluuta vahetamisega.

Detsentraliseeritud  kriiptorahavahetuse =~ rakendamiseks  kasutati  kaasaegseid
tehnoloogiaid: nutilepingud kirjutati Solidity programmeerimiskeeles ja implementeeriti
Hardhat todriista abil, kasutajaliidese loomiseks kasutati React.js raamistiku, Ethers.js
teeki plokiahelaga suhtlemiseks ning Rainbowkit'i kriiptorahakoti rakendusega
ithendamiseks. Arenduse ja testimise kdigus kasutati Sepolia testvorku, mis voimaldas

teostada tehinguid testvaluutaga, millel ei ole reaalselt rahalist véartust.

Too kéigus testiti rakenduse votmekomponendid. Testitud lepingud implementeeriti
Arbitrumi plokiahelas, mis pakub kasutajatele eeliseid madalate tehingutasude ja Kiire
tehingutdotluse ndol. Kuigi rakendus tdidab algsed iilesanded, on selle edasiarendamiseks
ja tdiustamiseks palju vOimalusi. Tulevikus voib loodud rakendus kujuneda
taisvadrtuslikuks tooteks, mis suudab turul konkureerida ja pakkuda kasutajatele

kvaliteetset vahendit kriiptovaluutade vahetamiseks.
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Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

1sikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

26.12.2024

1 Lihtlitsents ei kehti juurdepdésupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 15putdéle juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vilja arvatud iilikooli digus 16putddd reprodutseerida tiksnes sdilitamise eesmérgil. Kui 16put66 on loonud kaks voi enam isikut oma

iihise loomingulise tegevusega ning 16putd6 kaas- voi tihisautor(id) ei ole andnud 16putdod kaitsvale tilidpilasele kindlaksmédratud tdhtajaks ndusolekut 16putoo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Testide programmikoodi niidis

describe('Uniswap Swap', function() {
let signer;
let provider;
let contracts;

before(async function() {
signer = await getSigner();
provider = hre.ethers.provider;

contracts = {
router: getContractInstance(CONTRACT_ADDRESSES.ROUTER, routerArtifact,
signer),
testToken: getContractInstance(CONTRACT_ADDRESSES.TEST_ERC20,
erc2@Artifact, signer),
weth: getContractInstance(CONTRACT_ADDRESSES.WETH, wethArtifact,
signer),

}s

// Send transaction to wrap 1 Ether into WETH
const tx = await contracts.weth.deposit({ value: ethers.parseEther('1l")

s

await tx.wait();

const wethBalance = await contracts.weth.balanceOf(signer.address);

assert.equal(hre.ethers.formatEther(wethBalance), '1.0', 'Initial WETH
balance should be 1.0");

1)

it('Should perform a successful swap', async function() {
const amountIn = hre.ethers.parsekther('1");
await executeSwap(provider, signer, contracts, amountIn);

const wethBalance = await contracts.weth.balanceOf(signer.address);

const testTokenBalance = await
contracts.testToken.balanceOf(signer.address);

assert.isAbove(parseFloat(hre.ethers.formatEther(wethBalance)), 0.0,
'"WETH balance should have decreased');

assert.isAbove(parseFloat(hre.ethers.formatUnits(testTokenBalance, 18)),
0, 'TEST_ERC20 balance should have increased');

})s

it('Should fail when trying to swap without approval', async function() {
const amountIn = hre.ethers.parsekther('1");

await assert.isRejected(
contracts.router.swapExactETHForTokens (
amountIn,
9,
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[CONTRACT_ADDRESSES.WETH, CONTRACT ADDRESSES.TEST_ERC20],
signer.address,
Math.floor(Date.now() / 1000) + (60 * 10)
)J
/revert/,
'Swap should fail without approval'’
)
1

it('Should fail when trying to swap more than the balance', async
function() {
const amountIn = hre.ethers.parsekther('2'); // Greater than the initial
balance of 1
const txl = await contracts.weth.approve(CONTRACT_ADDRESSES.ROUTER,
amountlIn);
await txl.wait();

await assert.isRejected(
contracts.router. swapExactETHForTokens (
amountIn,
e:
[CONTRACT_ADDRESSES.WETH, CONTRACT_ADDRESSES.TEST_ERC20],
signer.address,
Math.floor(Date.now() / 1000) + (60 * 10)
)>
/revert/,
‘Swap should fail when trying to swap more than the balance'’
)
1

it('Should fail if the deadline has passed', async function() {
const amountIn = hre.ethers.parsekther('1");

const txl = await contracts.weth.approve(CONTRACT_ADDRESSES.ROUTER,
amountIn);
await txl.wait();

try {
await contracts.router.swapExactETHForTokens (

amountIn,
9,
[CONTRACT_ADDRESSES.WETH, CONTRACT_ADDRESSES.TEST_ERC20],
signer.address,
Math.floor(Date.now() / 1000) - 60, // Setting the deadline to 1
minute in the past
)
} catch (error) {
console.log(error);
assert.fail('Swap should fail if the deadline has passed');
}
3
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it('Should fail when trying to swap © tokens', async function() {
const amountIn = hre.ethers.parseEther('0'); // Trying to swap @ WETH

// First, approve the router to transfer WETH

const txl = await contracts.weth.approve(CONTRACT_ADDRESSES.ROUTER,
amountIn);

await txl.wait();

await assert.isRejected(
contracts.router.swapExactETHForTokens(
amountIn,
9,
[CONTRACT_ADDRESSES.WETH, CONTRACT_ADDRESSES.TEST_ERC20],
signer.address,
Math.floor(Date.now() / 1000) + 60
)J
/revert/,
‘Swap should fail when trying to swap © tokens'
)
1
1
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