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LUHIKOKKUVOTE

Infotehnoloogia ja interneti laialdane kasutamine on muutunud oluliseks komponendiks
ithiskonnas ning kiiberruumi tekkega seotud ithiskondlikest muudatustest ei ole puutumata jaénud
ka senised arusaamad riikide vdimekusest. Seega rddgitakse iiha enam viikeste riikide
vOimalustest saavutada traditsiooniliselt suurriigile omane vdimekus erinevates valdkondades
(Katzenstein 1984; Thorhallsson 2018; Nye 2010). Magistritod uurimisprobleem on: kuidas
viikeriik tagab oma kiiberjulgeoleku vdimekuse? Uurimisprobleemi tipsustav teoreetiline
uurimiskiisimus on: kuidas mdjutab riigi vidiksus tema kiiberjulgeoleku tagamise voimekust.
Magistritoo eesmirk on selgitada vélja siseriiklikud tegurid, mis mojutavad véikeriigi

kiiberjulgeoleku voimekust.

T66 on juhtumiuuring fookusega Eestis 2017. aastal aset leidnud ID-kaardi turvakiipide
turvandrkuse avastamisel, mis on Eesti jaoks olulise mdjuga siindmus riigi funktsioneerimise
seiskohast. Kiiberjulgeoleku-temaatikale viitab antud juhtumis asjaolu, et mdjutatud olid nii
riiklikult oluline elektrooniline teave ja teenused (mh elutéhtsad teenused), olulisel kohal olid
kiiberriinnakute ennetamine ning riigi sotsiaalsete ja majanduslike protsesside toimimise
tagamine. Juhtumi lahendamiseks kasutas riik nii infotehnoloogilisi kui ka organisatoorseid
vahendeid. Magistrito0 annab ka vdimaluse selgitada vélja, kas teaduskirjanduses esitatud
teoreetilised vdited viikeriikide julgeoleku vdimekuse kohta kehtivad ka kiiberruumi kontekstis

vOi vajab teooria tdiendust.

Uuringus selgus, et klassikaline vdikeriikide teoreetiline késitlus, kus véikeriik on vihe voimekas
(mh julgeoleku tagamisel), ei pruugi olla piisav ning vajab tdiendamist. Kiiberruumi ja voimu
moiste muutumisega saavad riikide fiiiisiliste ressursside korval oluliseks ka riikide tegevused (nt
tehnoloogiline areng, teadlikkus kiiberruumist jms), oskused (infotehnoloogia nutikas
kasutamine), vdiksus (nt informaalsed suhted, véikesed siisteemid jms). Seega vdivad viikesed

riigid saavutada kiiberjulgeoleku voimekuse suurriikide kdrval ja ees.

Votmesonad: véikeriik, haavatavus, kiiberjulgeolek, voim, voimekus.



SISSEJUHATUS

Riigi suurus on ldbi aegade mojutanud vdimekust tulla toime julgeoleku! tagamisega. Kuna
klassikaliselt puuduvad véikesel riigil selleks piisavad ressursid, on nimetatud kiisimus viikeriigi

peamiseid murekohti (Hey 2003, 4; Wilberg 1996, 22).

Viikeriike kirjeldav teooria sai alguse péarast kiilma sdja 18ppu ning selles rohutatakse véikeriigi
haavatavust ja vidhest vdimekust erinevates valdkondades toime tulla. Julgeoleku puhul
keskendutakse enamasti julgeoleku faktoritele (kes ohustab ja milline on oht), julgeoleku tagamise
voimalustele ning sellega seonduvatele véljakutsetele (nt ressursside nappus) (Wivel ef al 2014, 4;

Wilberg 1996, 21; Knudsen 1996, 5; Thorhallsson 2018, 17).

Alates 1980ndatest on teooria teinud 1&bi muudatuse — kui varem toodi valdavalt vilja vaid
viikeriigi puuduseid (nt ressursside nappus), siis enam ei keskenduta vaid sellele, mida riik omab,
vaid ka sellele, mida riik teha suudab (ehk milline on riigi voimekus? ja milliseks voib selle
tulemusena kujuneda riigi voim). Enam ei rddgita sellest, et vdikeriigil pole voimu, vaid vastupidi
— riikk on voimeline saavutama vOimu vaatamata oma vaiksusele. (Vital 2006, 77; Thorhallsson
2018, 19; Nye 2010, 1) Muutuse pohjus on uus maailmapilt — enam ei oma tdhtsust vaid
konventsionaalne sojaline voimekus, vaid uued véljakutsed, nagu niiteks kiiberruumi teke
traditsiooniliste (maa, ohk, vesi, kosmos) sfiédride korvale (Bayuk et a/ 2012, 1; War in the ...
2010). Tehnoloogia areng ja kéttesaadavus tingib selle, et riigi rikkus ja voimekus sdltuvad tema
oskustest teha tarku valikuid ning kasutada &ra tehnoloogiaid, mitte niivord fiilisiliste ressursside
olemasolust (Castells 2010, 372). See tdhendab, et klassikaline viikeriigi teooria ei pruugi enam

taielikult oma eesmarki tdita (Mouritzen, Wivel 2005; Thorhallsson 2018).

Kiiberruumi tekkimine uue kontekstina on seotud tehnoloogia arengu ja kéttesaadavusega ning see
on saanud igapdevase elu lahutamatuks osaks. Naiteks oli 2017. aastal 53% maailma

majapidamistest internetitihendus (ICT Facts and ... 2017, 2) ning igapédevaselt kasutab internetti

! Julgeolek on seisund, mille puhul midratud teave, varustus, isikud, tegevus ja rajatised on kaitstud spionaaZi,
sabotaazi, dOnestustegevuse, terrorismi ja kahjustamise, samuti kaotsimineku voi loata avalikustamise eest (Militerm
sub julgeolek).

2 To6 tarbeks kasutatud ingliskeelses originaalkirjanduses kasutatakse riikide iseloomustamiseks enamasti sdnu
power’ (eesti keeles voim, voimsus), ’capacity’, ’capability’ ja ’ability’ (eesti keeles voime, voimekus, suutlikkus).
Sellest tulenevalt kasutatakse toos riikide iseloomustamiseks mdistet voimekus’, mis tdhendab, et vdimet (ehk suudet
voi oskust midagi teha) on iile keskmise, et selle abil saavutada vGim, mida antud t66s mh viikeriikide puhul
kisitletakse (AMSS sub voimekus). Kindlate terminite tdlkimisel kasutatakse kindlaid termineid ka eesti keeles (nt
*hard power’ — ’kdva joud’).



(nt kaupade ostmiseks ja miilimiseks, teenuste kasutamiseks ja pakkumiseks ning omavaheliseks

suhtlemiseks) umbes 3,58 miljardit inimest (Statistics).

Vottes arvesse kilberruumile omistatavaid vdga unikaalseid tunnuseid, nagu niiteks riigipiiride
iilesus, kittesaadavus jms, ning ka seda, et pShimotteliselt on kdik online, on tekkinud olukord,
kus iga kiiberruumi osaleja voib mdjutada teise tegevust igal ajahetkel ja iikskoik millisest
maailma nurgast. Seega on pdevakorda kerkinud termin kiibervoim (cyber power), mis sdltub
ressurssidest, mis iseloomustavad kiiberruumi ning loovad, kontrollivad ja edastavad elektroonikal
ning arvutitel pohinevat infot. Omades kiibervdimu on nii iiksikisikul kui ka riikidel vdimalik
saavutada meelepéraseid tulemusi ehk kdsutada kedagi voi otsustada millegi iile. Seoses
kiiberruumi ja kiibervoimu mdiste tekkimisega on muutunud ka voimu (power) ja voimekuse

(capacity; ability) moiste riikide iseloomustamisel. (Nye 2010, 1-3)

Viikeste suverddnsete riikide osakaal maailmas ei ole mitte kunagi olnud nii kdrge kui pracgu
(Thorhallsson 2018, 17). Ka ei ole mitte kunagi varem olnud nii suure tdhelepanu all nende
elluyjddmine (mh julgeoleku-teemad) (Hey 2003, 3). Tehnoloogia areng ja kiiberruumi teke on
véikeriigi uurimustest kerkinud kiisimus, kas jétta korvale klassikalised 1dhenemised viiksusest
tulenevatest puudustest ning keskenduda hoopiski eelistele ja voimalustele, mida véiksus vdib

pakkuda (nt Katzenstein 1984; Nye 2010).

2007. aasta oli maailma jaoks unikaalne ja murranguline. Esmakordselt toimus poliitiliselt
motiveeritud kiiberriinnak, kus sihtmérgiks olid Eesti riigiasutused ja erafirmad ning riinnakuks
kasutati tuhandeid vorku tihendatud eraisikute arvuteid iile maailma (Czosseck et al 2011, 24;
Shackelford 2010, 22). Viga oluline kirjeldatud juhtumi osas on riinnaku objekt ehk Eesti, mis on
tituleeritud tehnoloogiliste lahenduste mottes voimekaks véikeriigiks, kus riiklike ja erasektori
teenuste (mh elutdhtsate teenuste) kéttesaadavus soltub suuresti info- ja kommunikatsiooni-

tehnoloogiate ning interneti olemasolust, ja et Eesti suutis riinnakutele ka vastu seista.

Eelnevast tulenevalt on kédesoleva magistritdd uurimisprobleem: kuidas tagab viikeriik oma
kiiberjulgeoleku voimekuse? Uurimisprobleemi tépsustamiseks plistitab autor teoreetilise

uurimiskiisimuse: kuidas mojutab riigi véiksus tema kiiberjulgeoleku tagamise voimekust?

Magistritoo eesmérk on selgitada vélja siseriiklikud tegurid, mis mdjutavad véikeriigi

kiiberjulgeoleku voimekust. Eesmirgi saavutamiseks piistitatakse jairgmised uurimisiilesanded:
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1. Selgitada vilja viikeriigi teooriast ja kiiberjulgeoleku késitlustest tulenevad siseriiklikud
tegurid, nendest tulenevad eelised ja vOimalused, mis voivad mdjutada viikeriigi
kiiberjulgeoleku voimekust.

2. Analiitisida Eesti julgeolekupoliitika kujundajate ja ekspertide seisukohti véikeriigi
kiiberjulgeoleku tagamise voimalustest iildiselt ning siseriiklikest teguritest, mis mangisid
rolli 2017. aasta ID-kaardi turvariski juhtumi lahendamisel.

3. Analiiisida teooria, dokumendianaliiiisi ja ekspertarvamuste tulemusi, vastata t60

uurimiskiisimusele, teha t66 teemaga seonduvad jéareldused ning anda poliitikasoovitused.

Magistritod empiirilise uurimuse lébiviimiseks kasutatakse nditena Eesti ID-kaardi 2017. aasta
turvandrkuse ilmnemise juhtumit, mis puudutas ligi 800 000 Eesti poolt vilja antud dokumendi
kiipi, mille abil saab inimene end elektrooniliselt identifitseerides kasutada ligi 5000 avaliku- ja
erasektori e-teenust. (Buldas ef al 2018, 5; ROCA Vulnerability ...) Antud juhtum on oluline
seetottu, et toob esile riigi sdltuvuse info- ja kommunikatsioonitehnoloogiast ning internetist, mis
on vajalik inimeste harjumuspérase elu (e-teenuste kasutamise), turvatunde ning riigi toimimise
seisukohast, sest ,,teoreetiliselt oleks olnud véimalik luua ohvri virtuaalne koopia ja kasutada seda
isiku tuvastamiseks, tema eest allkirjade andmiseks ja talle moeldud andmete dekriipteerimiseks,
seda ka kaarti fiilisiliselt omamata“ (Kiiberturvalisus 2018, 5). Nimetatud juhtumi lahendas Eesti

pigem edukalt. Eelnevat kokku vottes on pohjendatud kéesoleva to6 aktuaalsus.

Nii Eesti kui ka rahvusvahelises kirjanduses on piihendatud vdga palju teadusartikleid véikeriigi
temaatikale ning vdoimu saavutamisele rahvusvahelises kontekstis rahvusvahelistest suhetes.
Enamasti on keskendutud néiteks viikeriikide administratiivsele voimekusele haldusjuhtimises (nt
Sarapuu 2010; Randma-Liiv 2002; Lowenthal 1987; Randma-Liiv, Sarapuu 2019 jne),
majanduslikule ja innovatsioonivoimekusele (Katzenstein 1984; Kattel er al 2010), tavapérasele
julgeoleku véimekusele (Hey 2003; Thorhallsson 2018; Knudsen 1996). Siseriiklikest teguritest,
mis véikeriigi kiiberjulgeoleku voimekust mojutavad, on kirjutatud vihe (Burton 2013, 216),
enamasti keskenduvad t60d riigi véiksusega seotud puudustele ning nendest iile saamisele

rahvusvahelise koostdo abil. Seega voib kéesolevat t66d pidada pigem uudseks.

Lahtudes t66 iseloomust, kasutab autor uurimuse teostamiseks kvalitatiivset uurimismeetodit,
sest see on sobilik protsesside ja nende tdhenduste uurimiseks (Ghauri, Grenhaug 2004, 98) ning

selle lahtekoht on tegeliku elu kirjeldamine (Hirsijarvi et a/ 2005, 152). Lisaks annab meetodi
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kasutamine voimaluse teha uurimist, teooria testimist ning uue teadmise loomist paralleelselt t66

kdigus (Bouma, Atkinson 1995; Frankel, Devers 2000).

Uurimuse ldbiviimiseks vajalikud andmed saadakse dokumendianaliiiisi ja poolstruktureeritud
intervjuude kaudu, mis viiakse 14dbi valdkonna poliitikakujundajate vdi ekspertidega Eestist, kes
puutusid Eesti ID-kaardi turvariski ilmnemise ja lahendamise perioodil sellega otseselt voi

kaudselt kokku.

Magistritoo jaguneb kolmeks peatiikiks. Esimeses osas antakse iilevaade uurimisprobleemi
teoreetilistest alustest, teises kirjeldatakse ja pdhjendatakse uurimuse meetodit ja valimit ning
kolmandas selgitatakse Eesti ID-kaardi turvandrkuse nditel vélja siseriiklikud tegurid, mis
mojutavad viikeriigi kiiberjulgeoleku véimekust. T66 tulemusena tehakse jareldused ning antakse

valdkondlikud poliitikasoovitused.

Uurimuse teostamise tegi keerukaks t66 kirjutamise momendil kdimasolev kohtuprotsess, milles
Eesti Politsei- ja Piirivalveamet siiiidistab Gemalto AG-d ID-kaardi turvariskist mitteteavitamises

ning et ID-kaardi turvariski l&biviidud julgeolekuhinnangud on osaliselt salastatud.



1. UURIMISPROBLEEMI TEOREETILINE RAAMISTIK

1.1. Kiiberjulgeoleku terminoloogia

Eesliite ,kiiber-“ kasutamine on viga laialdane nii professionaalsetes, akadeemilistes kui ka
tavaringkondades ning sageli kasutatakse moisteid valimatult ja eritdhenduslikult (Cavelty Dunn
2008; Luiijf et al 2013). Ka teooria ei defineeri mdistet iiheselt, sest see hdlmab endas erinevaid
elemente (nditeks info-, tehno-, vOrgu- jms). Eesti kiiberjulgeoleku strateegia 2014-2017
defineerib lisas 2 eesliidet ,kiiber-“ terminina, mis on seotud omavahel suhtlevate

infotdotlusvahenditega (Kiiberjulgeoleku strateegia 2014-2017).

Jargnevalt maéédratleb autor magistritods kasutatavaid kiiber-termineid, et luua alus
uurimisinstrumentide loomiseks ja uurimistulemuste analiiiisiks. Kuna magistritdd puhul on
tegemist Eesti kaasusega, kasutatakse mdistete defineerimisel esmalt Eesti kiibervaldkonna

strateegiadokumente ning kui see ei ole piisav, kasutatakse muid asjakohaseid allikaid.

Kiiberruum on arenenud eraldiseisvaks ja arvestatavaks sfadriks traditsiooniliste (maa, ohk, vesi,
kosmos) korval (Bayuk et al 2012, 1; War in the ... 2010) ning selle unikaalsus soltub asjaolust, et
see on inimese loodud ning nimetatud sfaédridest koos tehnoloogia arenguga koige kiiremini
muutuv (Nye 2010, 4). Kiiberruumi moiste kasvas 1980ndatel vidlja ulmeromaanidest (Libicki
2007, 5), kuigi kiiberruumi kontseptsiooni aluseks olev idee, et inimesed suudavad masinatega
suheldes luua alternatiive tavapérasele keskkonnale, tekkis juba 1950ndatel (Ottis, Lorents 2010).
Sealt edasi on interneti ja arvutite kasutamine levinud plahvatuslikult ning tdnapdeval ei seostata

seda enam pelgalt internetti ithendatud arvutiga.

Kiiberruumi definitsiooni osas ei ole iihtset arusaama (Ottis, Lorents 2010). Eesti kiiberjulgeoleku
strateegia aastateks 2008-20137 iitleb, et ,kiiberruum on arvutitel ja arvutisiisteemidel pdhinev
digitaalne ruum, mis toetab tédnapédevase infoiithiskonna toimimist ja koosneb peamiselt interneti
poolt voimaldatud tegevuskeskkondadest ja igapdevaste toimingute lihtsustamiseks loodud
digitaalsetest andmekogudest™ (Kiiberjulgeoleku strateegia 2008-2013, 41). Rahvusvaheline

Telekommunikatsiooni Liit lisab definitsioonile info ja telekommunikatsiooni vahendid ning

3 Kiesolevas magistritdos ei ole kiiberrruumi defineerimiseks kasutatud dokumenti ,,Kiiberjulgeoleku strateegia 2014—
2017%, sest see on sama valdkonna strateegia varasema versiooni jétk, mis ei defineeri moisteid uuesti ega teisiti.
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inimfaktori (Recommendation ITU-T X.1205), kuid ei tépsusta, kuidas kiiberruumi elemendid
omavahel suhtlevad. Ottis ja Lorents (2010) pakuvad vilja, et kiiberruum on ajast soltuv kogum

omavahel seotud infosiisteemidest ja inimestest (kasutajad), mis nende siisteemidega suhtlevad.

Kiiberruumi osalejate variatiivsus ning nende erinev vdoime mojutada riikide julgeolekut ja
stabiilsust on viga lai, ulatudes valitsusvilistest iiksustest (nt kriminaalsed iihendused?,
vilepuhujad julgeolekuorganisatsioonidest’, muud isikud vdi iihendused®, kes soovivad ellu viia
oma poliitilisi vOi strateegilisi eesmérke) kuni valitsusteni (Burton 2018, 2; Wood 2015;
Greenwald ef al 2013; Leyden 2016). See tdhendab, et kiiberjulgeoleku puhul tuleb vaadelda k&iki
nimetatud osapooli ja ka nende liitlasi. Arvestada tuleb nende suurenevat mdju iihiskonnale,
poliitikale ja majandusele ning ka seda, et nende vastu vditlemine ning nende tegude avastamine

ja karistamine voib osutuda keeruliseks voi isegi vdimatuks (Lonsdale 2016).

Nagu eelnevast lugeda voib, on teoreetikud ja praktikud (nt riikide strateegiadokumentides)
pakkunud kiiberruumi osade ja osaliste tarbeks vélja véiga erinevaid seletusi, kuid enamus neist
ndustub, et kiiberruum koosneb globaalselt {ihendatud riistvarast, tarkvarast ja andmetest ning
inimfaktorist (Ottis, Lorents 2010). Kiiberruum hdlmab koiki osalisi, kes vOi mis on selle
keskkonnaga seotud (Fischer 2009, 11) ning iiksteist selles keskkonnas mdjutavad. Et moista
kiiberruumi keerukat olemust, ei tohi korvale jatta aja faktorit. Aeg méargib kiiberruumis stindmuste
kogumit, mis hdlmab koigi kiiberruumi osaliste omavahelisi suhteid ja annab kiiberruumile

mddtme (Ottis, Loretns 2010).

Kiiberruumi osade omavaheline soltuvus on tekitanud olukorra, kus iihe elemendi haavatavus voib
ohtu seada kogu siisteemi — {ihest ohtlikust personaalarvutist (loe: inimesest, kes seda kasutab)
voib kaivituda protsess, mis halvab terve riigi tegevuse ja kéivitab relvastatud konflikti. Seetdttu
on tehnoloogilise arengu eeliste korvale tekkinud ka mdisted ,kiiberoht”, ,kiiberkaitse®,
»kiberjulgeolek® ja ,kiibervoim®, mis on n-6 ,.kuumad® teemad riikide julgeoleku seisukohast

ning rahvusvahelistes suhetes. (Eriksson, Giacomello 2006, 222). Seega vdib viita, et iga kord,

4 Nt Islamic State of Iraq and al-Sham (ISIS), kelle motiivid vdivad olla nii poliitilised kui ka seotud finantsilise kasu
saamisega.

5 Nt Edward Snowden, kes on endine CIA analiiiitik ja Ameerika Uhendriikide riikliku julgeoleku agentuuri (National
Security Agency) todtaja, kes on vastutav 2013. aasta mais aset leidnud Ameerika Uhendriikide ajaloo suurima
andmelekke eest (lekkisid salastatud siseriiklikud julgeolekudokumendid). Tema motiiv oli teavitada maailma
Ameerika Uhendriikide julgeolekuagentuuride jirelevalvetegevustest.

6 Nt isik, kelle motiiv oli loomade diguste eest vditlemine.
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kui tehnoloogia vai vorgusiisteemide arengus toimub positiivne edasiminek, kasvab samavéairselt

oht maailmakorrale.

Et antud t66 keskendub Eesti kaasusele, siis tdhendab kiiberjulgeolek ,.kdiki elektroonilise teabe,
teabekandjate ning -teenustega seotud toiminguid, mis mdjutavad riigi julgeolekut”, ning
kiiberjulgeoleku tagamise eesméirk on ldbi mitmesuguste tegevuste ,,vihendada kiiberruumi
haavatavust, /.../ ennetada kiiberriinnakuid ning taastada riinnakute korral vdimalikult kiiresti
infosiisteemide toimimine* (Kiiberjulgeoleku strateegia 2008-2013, 40). Kiiberjulgeoleku iiks osa
on kiiberkaitse, mis on ,,riigi kriitilise infrastruktuuri toimimist toetavate info- ja sidesiisteemide
kaitse korraldamine, mis seisneb nii infotehnoloogiliste, organisatoorsete kui ka fiilisiliste
turvameetmete kasutuselevotmises ja ajakohastamises®, mille tegevustest on antud t66 kontekstis
maérkimist véaart infoturve (mis on kiiberjulgeoleku tagamise alus) ehk ,,riigi poliitiliste, sotsiaalsete
ja majanduslike protsesside toimimiseks vajalike infosiisteemide talituspidevuse tagamine* (ibid.,
41). Kiiberohuks ja -riskiks vdib eeltoodud definitsioonide pohjal nimetada olukorda (kahju) voi
selle tekkimise tdendosust kilberruumis, mis seab ohtu kiiberjulgeoleku. Kiiberohud ja -riskid
realiseeruvad nii kiibertegevuste (nt kiiberkuriteod voi oskamatus tehnoloogiaga timber kéia) kui
ka tegevusetuse (nt vananenud vorgutehnoloogia tihelepanuta jétmine) tulemusena, mis tdhendab,
et tegevus vOi tegevusetus on toime pandud vorgu- voi infosiisteemide abil voi need on sihtmirgiks

(Goodman, Brenner 2002; Hansen, Nissenbaum 2009, 1155).

Oluline on dra mirkida kiiberruumi erinevus fliiisilisest keskkonnast, kuigi need mdlemad on oma
olemuselt mitmetasandilised. Kiiberruumi vidga suur mdjuala ei ole sageli hoomatav ja seetdttu
kaitstav: haavatavus v3ib ilmneda igal ajahetkel, erinevates situatsioonides ja kiiberruumi osades
ning riinnaku vdib toime panna etteaimatamatu (kuritegelik vdi hoolimatu’) isik vdi isikugrupp,
kelle motiivid vdivad olla erinevad (Taipale 2009). Lisaks suurele ruumile on oluline votta arvesse
kiiberruumi kittesaadavust ja odavust, millele viitab asjaolu, et tavakodaniku arvuti ja oskused
voivad seada ohtu riigi suverddnsuse voi tekitada monele ettevottele suurt moraalset voi rahalist
kahju.® Eelnevat arvestades on pea ilmvdimatu kaitsta kogu kiiberruumi. Niiteks toob Jamie Shea
(2016) oma artiklis vélja, et samal ajal kui riik v3i organisatsioon iiritab iga olulist majandusliku
vOi sojalise infrastruktuuri osa iga ajahetkel turvata, voib riindaja valida vaid iihe objekti ning

keskenduda 100%liselt vaid selle hdvitamisele. Kui keegi arvab, et ta parasjagu monele

7 Kiiberohu tekitab ka hoolimatu inimene, kes kasutab vananenud tarkvara ning mdtleb, et ,,see (kahju) temaga ei
juhtu” (autor).
8 Kui inimene ja tema tehnika on piisavalt vdimsad vdi riinnatav objekt ndrgalt turvatud (autor).
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haavatavusele ei keskendu (sest see pole hetkel oluline), siis dnnetus voib tabada ikkagi — kiisimus

ei ole selles, kas midagi juhtub, vaid millal see juhtub (ibid.).

Veel iiks oluline kiiberruumiga seotud aspekt on, et selle infrastruktuur on suurelt osalt erasektori
omanduses, mis tdhendab, et valitsus ei saa seda kontrollida ega turvata, nagu on vdimalik tema
enda puhul (Gross 2016, 115), ning véga palju asju juhtub viljaspool riigi kontrolli isegi kdige
voimsamate riikide puhul (Nye 2010, 1). Riigi huvi erasektori vastu seisneb selles, et muuhulgas
haldab erasektor kriitilisi riigi toimimiseks olulisi infrastruktuuri osi ning erasektori
intellektuaalsetel varadel pohineb riigi iildine majanduslik heaolu. Lisaks ei piirne kiiberruum
riigipiiridega, vaid on riikideiilene ndhtus, mis hagustab veelgi omistamise, rollide vdi vastutuse

piire, mis vdivad olla nii riigisisesed kui ka rahvusvahelised.

Vorreldes piisivusega fiiiisilises ruumis on kiiberruum viga kergesti muutuv/muudetav ning suured
muutused (nditeks riigi jaoks olulise info kustutamine) vdivad toimuda minutite jooksul ning

kahjud vdivad olla kolossaalsed® (Nye 2010, 4).

Anoniilimsus ja omistamise problemaatika on kiiberruumi nurgakivid, mis tihelt poolt tuleneb
kiiberruumi avatusest ja voimalusest teha tegusid distantsilt ning peita oma jilgi kiiberruumis ja
teiselt poolt defineerimise keerukusest. Seega pahategija identifitseerimine on véga raske, kui
mitte 6elda voimatu'®. (Payne 2003, 412; Lupovici 2016, 338). Omistamise keerukus tekitab
omakorda karistamise problemaatika — kui siiiidlane pole selge ega tegu toendatud, siis pole

voimalik karistada (Kello 2013, 33).

Kiiberruumi asiimmeetrilisust nditab asjaolu, et kiiberriinnakuid on vdimalik teha ilma néhtavate
tagajdrgedeta fliiisilises maailmas. Seetdttu on ,tavainimesel iisna raske vahet teha, kas néiteks
pangateenus on seiskunud kiiberriinnaku, tehnilise rikke vdi plaaniliste hooldustodde tottu‘
(Tiirmaa-Klaar 2009), voi kas kiiberruumis edastatud info jouab adressaadini muutmata voi

avamata kujul (adressaat ei pruugi teadagi, et kuritegu on sooritatud ja millal see juhtus).

Lahtuvalt t66 teemast on oluline selgitada kiiberjulgeoleku voimekuse tdhendus.

% Niiteks Eesti on andnud RIA peadirektorile diguse ohtlik arvuti Eesti internetist vilja liilitada, kui tegemist on olulise
mdjuga kiiberintsidendiga voi arvuti haldaja ei saa ise Gigel ajal seda lahendada (Ldugas 2017).

10.2007. aasta Eesti riigi ja erasektori vastu suunatud kiiberriinnaku kohta arvatakse, et riindaja puhul oli tegemist
Venemaaga, kuid tdestada seda ei ole olnud voimalik, mistdttu ei ole esitatud ka siiliditust. (Vaidya 2015, 4).
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Suverédénse riigi tugevuseks peetakse selle ithiskondlikku, majanduslikku ja poliitilist voimekust
kombineerituna sojalise vOoimekusega, mis omakorda nditab riigi vOimekust kaitsta oma
territooriumi ja inimesi nii, et need saaksid omalt poolt tugevdada riigi majandust. Soltuvus
internetist ja infosiisteemide haavatavusega kaasnevad kiiberohud on viinud julgeoleku voimekuse
kontseptsiooni uuele tasemele. Riigi haavatavus kiiberruumis soltub tema tehnoloogilisest
arengust (millisel tasemel ja kui palju on riigis toimuv seotud infotehnoloogiliste lahendustega),
aga ka vdimekusest tulla riindamise asemel toime enda kaitsmisega potentsiaalsete voi
realiseerunud ohtude eest. See omakorda on arendanud vélja kiibervoimu (cyber power) mdiste,
mis s6ltub uuest kontekstist maailma poliitikas, kiiberruumist (Nye 2010, 1). Kiibervéim pohineb
erinevatel ressurssidel, mis loovad, kontrollivad ja edastavad elektroonikal ja arvutitel pohinevat
infot: infrastruktuure, arvutivorke, tarkvara ja inimeste kompetentsi. Omades kiibervoimu, on
voimalik saavutada meelepéraseid tulemusi, mojutada siindmusi voi Iuua eeliseid nii kiiberruumi
sees kui ka véljas (ibid, 4, vt ka Weber 1947, 152). Kiiberjulgeoleku tagamise vdimekus voiks
eelnevalt toodud kiiberjulgeoleku ja kiibervdoimu definitsiooni jérgi tdhendada iile keskmise
suutlikkust mitmesuguste tegevuste ja erinevate ressursside, mis loovad, kontrollivad ja edastavad
elektroonikal ja arvutitel pohinevat infot (Nye 2010, 1), kaasabil ,kiiberruumi haavatavuse
viahendamist, kiiberriinnakute ennetamist ning riinnakute korral voimalikult kiiresti riigi
poliitiliste, sotsiaalsete ja majanduslike protsesside tarbeks kasutatavate infosiisteemide toimimise
taastamist, kasutades ja ajakohastades nii infotehnoloogilisi, organisatoorseid kui ka fiitisilisi
turvameetmeid (vt ka Kiiberjulgeoleku strateegia 20082013, 40). Nimetatud definitsioon on
viga ildine ega tdpsusta tegevusi, siseriiklikke tegureid ja nende moju ega vorreldavaid
kiiberjulgeoleku voimekust nditavad tulemusi. Ka ei ole autor leidnud iihtegi asjakohast teoreetilist
kasitlust, pigem annavad vastuseid riikide kiiberjulgeoleku voimekuse saavutamise kohta erinevad

ritkidesisesed ja ka nende iilesed (nt Euroopa Liidu, ISO jms) standardid, juhised ja strateegiad.

Uks vdimalus, kuidas riikide kiiberjulgeoleku vdimekust modta, on rahvusvahelised
kiiberjulgeoleku indeksid, milles vorreldakse riikide valdkonnaga seotud riiklike protseduuride,
institutsioonide voi tegevuste olemasolu. Kaks indeksit, milles muuhulgas késitletakse ka Eestit ja
milles uuritakse ka siseriiklikke tegureid, on Global Cybersecurity Index (edaspidi ITUI) ja
National Cyber Security Index (edaspidi NCSI). Mdlemad pdhinevad avalikult kittesaadaval infol,
mille pohjal arvutatakse iga indeksis osaleva riigi skoor, mis méérab &ra riigi voimekuse vorreldes
teiste riikidega. ITUI moddab Rahvusvahelisse Telekommunikatsiooni Liitu (International
Telecommunication  Union, edaspidi ITU) kuuluvate liikmesriikide pithendumist

kiiberjulgeolekule, et tdsta valdkondlikku teadlikkust globaalsel tasemel, ja keskendub wviit tiitipi
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moddikutele, milleks on &iguslikud, tehnilised, organisatsioonilised, vdimekuse ja koostdod
nditajad (Global Cybersecurity Index). NCSI mdoddab riikide valmisolekut ennetada kiiberohte ja
tulla toime kiiberintsidentidega ning kirjeldab vordluses olevate riikide parimaid praktikaid, andes
teistel voimaluse oma vdimekust toodud ndidete varal parandada. NCSI jagab moddikud nelja
gruppi, milleks on riigi seadusandlus, kiiberjulgeolekuga tegelevad organisatsioonid, koost6o ja

tulemused (nt poliitikad, tehnoloogiad voi programmid). (Rikk 2018)

Autor ei ole kohanud iihtegi kiiberjulgeoleku vdimekuse mdotmise vahendit, mis eristaks riike
nende suuruse jdrgi, pigem hinnatakse, kas valdkonnaga seotud riiklikud protseduurid,
institutsioonid voi tegevused on loodud vdi mitte. Kuidas mdddikute sisu, kvaliteet voi moju
avalduvad riigi kiiberjulgeoleku voimekuses, ei analiiiisita, seda peavad (kahjuks) nditama reaalsed

juhtumid ja nende lahendamine.

1.2. Vaiikeriigi miaratlus

Viikeriikide uurimisel on koige problemaatilisemaks osutunud mdiste ,,véike” defineerimine ning
konsensust selles, milliseid kvalitatiivseid vdi kvantitatiivseid kriteeriume ja niitajaid moiste
mdidratlemisel kasutada, ei ole saavutatud (Maass 2009, 65; Pace 2000, 107; Baehr 1975, 459;
Kattel ef al 2010, 65). Ka on erinevatel teoreetikutel tekkinud kiisimus, kas véiksuse puhul ongi
vaja lihese definitsioonini jouda vdi annab laialivalguvus paindlikkuse ja rohkem vabadust voi
peaks médratlus olema hoopis range ehk pdhinema kvantitatiivsetel niitajatel. (Baehr 1975, 459;
Maass 2009, 66) Sellest tulenevalt voibki viikeriigi defineerimisel eristada suhtelist ja absoluutset
kriteeriumit, millest esimene iitleb, et vdiksus sdltub kontekstist ja vordlusest teise poolega, ning
teine vastab kiisimusele, millal omab suurus tdhtsust. Esimese puhul v3ib riigi véiksust defineerida
pigem teiste riikidega vorreldes néiteks rahvusvaheliste suhete kontekstis, teist aga siseriiklike (voi

sotsioloogiliste) ndhtuste selgitamiseks (Randma-Liiv, Sarapuu 2019; Maass 2009).

Ilmselt koige laiem riigi véiiksust méérav kriteerium on rahvastiku suurus, mis on ka ndide riigi
suuruse absoluutsest médratlusest. Thorhallsson (2018, 18) toob vilja, et enamik sotsiaal- ja
majandusteadlasi médratlevad riiki véikesena, kui selle alaline populatsioon jédb alla 10-15
miljoni inimese piiri, Maailmapanga definitsioon piirab riigi vdiksuse koguni 1,5 miljoni elanikuga
(The World Bank 2018) ning eri méiratlusi on veelgi. Sarnaselt populatsiooni suurusega voivad

vaiksuse kriteeriumiteks olla ka muud fiitisilised tunnused, nagu néiteks territooriumi, majanduse
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vOi sdjavée suurus, kuid need pole véikeriigi teoorias nii levinud, sest vdiksuse muud aspektid

méidrabki dra eelkdige populatsiooni suurus (Maass 2009, 71-72).

Rahvusvahelistes suhetes korvutatakse ritke nende voimu (power) jirgi, mis traditsiooniliselt
seostub otseselt eeltoodud ressursside kriteeriumitega — ritk omab vdimu, kui tal on teatav ressurss
(inimkapital, maa jms) ja oskused seda millegi saavutamiseks kasutada. Kui riik on viike, siis on
ta voimetu ja ndrgem pool asiimmeetrilises suhtes (nt Vital 2006). ,,Vdimekus* on véikeriigi
teoorias riigi suuruse suhtelises médratluses n-6 uus ldhenemine, sest voimu mdiste on kiilma sdja
jargsest perioodist alates nihkunud vOimult, mida riikk omab, vdimule, mida riik teostab
(Thorhallsson 2018, 19). Olemasolev, absoluutsel suurusel pohinev teooria ei tdida moodsas
maailmas, kus domineerivad uued véljakutsed, nagu nditeks kliimamuutustega seonduvad
looduskatastroofid, kiiberriinnakud, terrorismi kasv, pdgenikekriisid, online-propaganda
kampaaniad jms, enam riikide méératlemise puhul oma iilesannet (Mouritzen, Wivel 2005, 4;

Thorhallsson 2018, 17).

Kui vaadelda viiksust julgeoleku kontekstis, tuleb arvesse votta riikide vdiksuse erinevust. Néiteks
on Rothstein (1968, 14, 21) defineerinud véikeriiki jargnevalt: vdike voim on riigil, mis tunnistab,
et ta ei ole voimeline ise oma julgeolekut tagama, seega voib iga riik olla kas ndrgem voi tugevam
pool sdltuvalt sellest, millised on tema vdimalused. Magistritdd autori arvates on antud méaratlus
oluline, kuid selgituseks voib lisada asjaolu, mis voimu mdistet tdpsustab. Nimelt on 21. sajandil
vdimu kontseptsioon muutunud. Traditsiooniliselt tihendab vdim nn kdva joudu (hard power)'!,
mis seostub eelkdige sellega, mida riik omab (nt territoorium, sdjaline vdimekus, majanduslik
suurus) ja mille tulemusena saab teda traditsioonilises mottes pidada voimsamaks pooleks (sest ta
voidab nt sdja). Tanu teaduse, tehnoloogia ja majanduse arengule ei ole fiiiisilistel varadel enam
vOimu médratluses nii suurt tdhtsust ning voim ei tdhenda enam fiilisilisi ressursse, vaid voimekust
muuta riikide kditumist, olles atraktiivne kultuuri, poliitiliste ideaalide ja poliitikatega, milles voim
avaldub nimetatud néitajate toel poliitilise keskkonna muutmisena ehk pehme jouna (soft power).
(Nye 1990, 154, 166—167) Pehme jou rakendamise etaloniks voib tuua kiiberruumi, mille iseloom
ja kasutamine on tiiiipilised ndited voimust selle sajandi globaalses poliitikas. Vdim sdltub
kontekstist ning kiiberruum on maailma poliitikas véga oluline uus kontekst, mille abil nditeks

poliitilist keskkonda muuta, sest tehnoloogia arenedes saavad voimule ligi ka muidu noérgad voi

1 Traditsiooniliselt keskendub kdva joud sdjalisele sekkumisele, sunniviisilisusele jms, selleks et saavutada mingeid
riiklikke huve teise riigi suhtes.
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vihem voimekad riigid (Nye 2010, 1). See muudab tavapidraseid iihiskondlikke suhteid, sh
riikidevahelist suhtlust, ja muu hulgas ka vdimekust tagada julgeolek. (Nye 1990; Nye 2010;
Katzenstein 1984) Kiiberruum néitab histi, et julgeolekuga ei pea seonduma vaid fiiiisiline oht
(nagu néiteks kova jouga tildjuhul kaasneb), seega vaib riik teoreetiliselt oma suverdinsusest ilma
jédda iihegi piisa vereta ning pohimotteliselt likskdik kui traditsiooniliselt viikese ja ndrga riigi

vOi valitsusvilise subjekti tegude tagajirjel (Knudsen 1996, 6; vt ka pt 1.3).

Thorhallsson (2006, 8) pakub riigi suuruse defineerimiseks vilja multifunktsionaalse lahenduse,
mis holmab kuut kategooriat absoluutseid ja suhtelisi niitajaid, mis iseloomustavad riigi
siseriiklikku ja rahvusvahelist kditumist (nt otsuste tegemise protsessis) ning seda, kuidas teised
riigid nendesse suhtuvad. Need kuus kategooriat (suurust) on: fikseeritud suurus (territoorium ja
populatsioon), suverddnsus (voimekus hoida oma territooriumi suverdénsena ja valitseda seda
kompetentselt), poliitiline suurus (militaarne ja administratiivne voimekus, vdimekus
valispoliitiliste konsensuste saavutamiseks, sisemine ithtekuuluvus), majandus (SKP suurus ja
arenguvoimalused), tunnetuslikus (kuvand riigi sees ja riigist véljas riigi voimekusest), eelistused
(riigijuhtide ambitsioonid, prioriteedid riigi mdjuulatusest rahvusvahelises mottes; riigi voimekus
neid tdita). Raamistik votab arvesse nii riigisiseseid kui ka -véliseid suuruse voi viiksuse aspekte.
Riigisisene vdimekus méddrab &ra riigisisesed ressursid ja nende oskuspérase kasutamise,
riigivdline vOimekus viitab suurusele rahvusvahelises kontekstis ja voOimekusele tegutseda
rahvusvahelisel areenil, esindades oma parimaid kiilgi (Thorhallsson 2006, 14). Viimane annabki
autori arvates aluse kasutada definitsiooni lisaks véikeriigi kditumise mdaramisele ka riigi suuruse
hindamiseks, sest nagu eespool vilja toodud, on vdimu mdiste tdnapdeval muutunud nii, et

oluliseks saab selle suhtelisus ning see, millisena riik paistab.

Kéesolevas magistritoos kasutab autor eeltoodud definitsiooni, sest see hdlmab endas nii véiksuse
suhtelisust kui ka riigisiseseid tegureid. Kuigi esmapilgul vdib tunduda, et definitsioon on
laialivalguv, siis annab see autori arvates hoopis voimaluse viga erinevatel véikeriikidel sobituda
antud konteksti ning seega erinevate lihenemistega uuringutesse ja situatsioonidesse. On viga

oluline, et riigi ,,vdiksus” ei ldheks definitsioonide piirangute tottu kaduma (Maass 2009, 80).
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1.3. Vaiiksusest tulenevad eelised ja voimalused viaikeriigi teoorias

1.3.1. (Kiiber)julgeoleku tegurid

Julgeoleku vdimekuse uurimiseks tuleb riik asetada poliitilisse konteksti, sest julgeoleku
perspektiivi on vaja vorrelda mingite véliste asjaoludega. Analiilisides riigi julgeoleku vdoimekust
voi selle suureks voi vdikeseks tituleerimise aluseid, tuleb aru saada riikide vOimete erinevusest
véikeriigi kui ndrgema poole vaatenurgast. Julgeoleku tagamisel méngivad rolli mitmed asjaolud,
nagu néiteks riigi geograafiline asukoht (voimsa riigi ldheduses), ohustaja ja oht (kes ohustab ja
milline on oht ning selle realiseerumine), ajaloolised suhted ja poliitikad seoses vdimsa riigiga

ning koostdo, mis véimaldab voimete erinevust stabiliseerida (Knudsen 1996, 4-5, 9).

Riigi sgjaline voimekus soltub viikeriigi teoorias lisaks eeltoodud asjaoludele ka ressursside
piiratusest — esiteks ei voimalda vihene inimressurss luua suurt sdjavige ning teiseks ei voimalda
rahalised vahendid soetada kallist sdjatehnikat voi ehitada -rajatisi. Jarelikult on véikeriigid
haavatavad — nad ei ole suutelised endast suuremaid riike riindama ega ka ise oma julgeolekut

tagama (mis tdhendab, et eelised v&i voimalused puuduvad) (Vaicekauskaité 2017, 7-8).

Viikeriigi julgeolekuga seotud eeliste voi voimaluste osas on Knudseni (1996, 8) arvates viikeriigi
teooriast korvale jadnud kaks véga olulist teemat. Esiteks see, mida viikeriik saab ise oma
julgeoleku tagamiseks dra teha, nagu néditeks oskuslik diplomaatia (voi muud siseriiklikud
protsessid). Teiseks arvab ta aga, et vdikeriigid ei saa tegelikkuses ise oma ellujddmist pikaajalises
plaanis mojutada, sest seda teevad vélised faktorid (nagu nt suurriikide poliitikad, liidud, kuhu
viikeriigid astuvad), ning niikaua, kuni véikeriigid nende faktoritega kaasa ldhevad, on nende

julgeolek kindlustatud.

Koostd6 kiisimust kidsitleb rahvusvaheliste suhete teooria, milles on véga olulisel kohal véikeriigi-
temaatika ja millest leiab suurema osa vOimalusi, mille abil viikeriigid saaksid véiksusest
tulenevaid piiranguid leevendada (mh ka julgeoleku tagamine). Nagu teiste teooriategi puhul on
ka nimetatud teoorias védikeriik haavatav ja vihe vdoimekas ning piitiab leida oma nissi. Kui see
niss on piisavalt oluline mdne tugeva partneri (nt NATO jms) jaoks, pakub tugev partner viikesele
riigile voimalusi olla voimekam voi oma kéekdiku mojutada (nt olla kaitstud ohustaja eest) (Vital
1967; Walt 1987; Mouritzen, Wivel 2005). Liitudesse astumisel on oluline roll siseriiklikul

voimekusel — nt voib nisiks olla oskuslik riigivalitsemine, mis annab partnerile kindluse, et liidus
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panustavad koik, ja enne, kui liit peaks véikeriigi tegemistesse sekkuma, suudab ta ise hakkama

saada (Jervis 1978, 172).

Seega on tihtis enne partnerite peale lootma jiddes moelda, mida véike riik saab riigisiseselt oma
julgeoleku tagamiseks dra teha. Niiteks voib viike riik leida eeliseid ja voimalusi oskuslikult
kombineeritud institutsioonidest ja protsessidest (Rothstein 1968, 29; Thorhallsson 2018, 18;
Kattel et al 2010, 72). Oluliseks on saanud teaduse ja tehnoloogia drakasutamine ning n-6
digitaalne vdimekus kiiberruumis. Muuhulgas pdhineb ténapideval moodne sdjaline voimekus ja
digitaalselt arenenud riigi julgeolekuga seonduv infotehnoloogial, mis tdstab efektiivsust, kuid
teeb samas sOltuvaks ja haavatavaks igasuguse suurusega riigi, sest oht vdib dhvardada tikskdik
millisest maailma paigast ja pohimdtteliselt iikskdik kelle kde 1dbi. Informatsiooni ja
digilahenduste drakasutamine (nt produktiivsuse suurendamine tegevuste automatiseerimisega)
vOib anda ka véikesele riigile véimaluse muutuda suurte riikide kdrval voimsaks (Goodman 2010,
11; Areng 2014, 2, 5; vt ka pt 1.1. ja 1.2.) ning muutunud maailmas on suured vdimukad riigid
kaotanud vdimaluse organiseerida maailma nii, nagu nemad seda tahavad (Buzan, Segal, 1996, 7,

10).

Seoses eeltooduga on pievakorda kerkinud riikide kiibervdim ja kiiberjulgeolek, mida véikeriigi
teoorias ei ole eraldi kisitletud. Seda, kas ja kuidas véikeriik enda kiiberjulgeoleku tagab, tuleb
kaudselt tuletada muudest 1dhenemistest (nagu nt vdikese riigi haldusvoimekus, véimu moiste
muutumine, innovatsiooniteooria, rahvusvaheliste suhete teooria jms), mis iitlevad, et pigem on

véike riik vihe vOimekas ning see on seotud viheste ressurssidega, mida riik omab.

Ka t60s vaadeldud kiiberjulgeoleku temaatika ei diferentseeri riike nende suuruse jargi ega anna
otseselt aimu, kuidas md&jutab riigi vdiksus kiiberjulgeoleku tagamise voimekust voi kas vdiksus
annab mingeid eeliseid. Erisuse toob vélja eelnevalt mainitud voimu mdiste muutumine, riigi
digitaalne areng ja soltuvus sellest ning riigi funktsionaalsus, sest enam ei pea riigi julgeoleku
ohustamiseks ilmtingimata kuulutama vilja sdoda konventsionaalses mottes, riikliku
julgeolekukriisi tekitamiseks piisab infotehnoloogiast ja internetist soltuva elutdhtsa teenuse
halvamisest kiiberruumis, mida saab selle omaduste tottu teha iga kiiberruumis osaleja. Seega vdib
iga infotehnoloogiast soltuv riik olla julgeoleku mdttes kas voimas vdi haavatav ning iiks ega teine

ei sOltu vaid tema suurusest klassikalises mottes, vaid ka muudest teguritest.
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Kokkuvdttes voib oelda, et julgeoleku mottes on viikesed riigid suurte ritkidega vorreldes pigem
ndrgad ja haavatavad. Vaadeldes riike kiiberjulgeoleku kontekstis (vt ka pt 1.1), kerkivad
julgeoleku tagamisel lisaks fiilisilistele ressurssidele iiles ka oskused, seega on kiiberjulgeoleku
tagamise vOimekuse juures oluline vaadelda nii majanduslikku v&imekust ja iildist

haldusvdimekust kui ka riigi tunnetusliku voimekust.

1.3.2. Administratiivsed tegurid

Rahvastiku suurus on iiks médravamaid riigi suuruse niitajaid ning sellest soltub, mil viisil riik
toimib. Antud peatiikk vaatleb, kas ja kuidas mojutab viiksus riigi institutsionaalset struktuuri ja

poliitilist ning administratiivset kditumist, mis on olulised mh ka kiiberjulgeoleku tagamisel.

Viikese populatsiooni all peetakse silmas eelkdige seda, et riigi inimressurss on piiratud. Farrugia
(1993, 221) toob vilja, et seetdttu pohinevadki sellised suhted kitsal kommuunil ja on kogukonna
sees viga personaliseeritud, millele Benedict (1966, 26; 1967, 49) lisab, et nimetatud suhted
baseeruvad rollidel'?, millega inimesed viikeses riigis igapdevaselt kokku puutuvad, ning see vdib
tadhendada, et olulised pole mitte inimese oskused, vaid see, kes ta on ja keda ta tunneb.
Situatsioonis, kus kdik tunnevad koiki, muutub roll eriti oluliseks, ning mida vdiksem on {ihiskond,
seda tavaparasemaks sellised suhted saavad ja seda rohkem vdivad need mdjutada riigi valitsemist

(Sutton 1987, 15).

Teine oluline véiksusest tulenevat ressursipuudust puudutav kiisimus on riigi funktsioonide
tditmine — et riik toimiks, peab ta tditma peamiselt elanike heaolu kindlustamisega seotud
funktsioone. Kodige selle juures ei ole vahet, millise suurusega riik on. Kui inimressurss on véike,
radgitakse sageli ka prioriseerimisest, kuluefektiivsusest ja multifunktsionaalsetest ametikohtadest
(Randma-Liiv 2002, 377, 379), mis vdib tekitada olukorra, kus mdned riigi funktsioonid jddvad
tditmata voi need toimivad ressursi puuduse (nt kompetentsete erialaspetsialistide defitsiidi)
tulemusena ebaefektiivselt. Suurte valitsemiskulude tttu voib valitsus kaaluda riigi funktsioonide
delegeerimist erasektorisse voOi valitsusvélisesse organisatsiooni, kui védhese ressursi mdju

sealseidki voimalusi dra ei nulli.

12 Néiteks vdib riigi president olla samal ajal naabrinaine, lapse lasteaiakaaslase ema, spordiklubi vdi korporatsiooni
kaaslane, mistottu voib védga palju inimesi véikese populatsiooniga riigis delda, et nad tunnevad presidenti isiklikult
ja vastupidi. (autori mérkus).
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Rahvastiku suurus mdjutab nii riigi iilesannete tditmist kui ka poliitilisi valikuid ning véikeriigi

puhul on seda tdlgendatud nii negatiivses kui ka positiivses votmes.

Negatiivses mottes tdhendab viike rahvastik puudust voi piirangut saada hakkama riigi
valitsemisega, sest see vOib olla suuresti mdjutatud iiksikisikute otsustest (nt ainus valdkonna
ekspert, kes on kompetentsist olenemata valdkonna tippjuht), informaalsetel suhetel (tekitades mh
korruptsiooni voimalikkuse ja demokraatia vahenemise), toimuda ebakompetentselt (ametis on
kellegi tuttav, oskused ei ole mééravad) voi olla riigi kontrolli alt sootuks véljas (Lowenthal 1987,
37; Sarapuu 2010, 24; Randma-Liiv, Sarapuu 2019, 4; Randma-Liiv 2002, 381). Halb valitsemine

vOib aga omakorda pérssida riigi ildist arengut ja seega ka voimekust.

Positiivses mottes annab riigi véiksus aga eeliseid'®. Niiteks vdimaldab viike kogukond suuremat
riigisisest koostdod iihtse eesmérgi nimel, sest kdik tunnevad koiki ning seega voib iga ametnik,
ettevotja voi teadlane pdorduda lihtsa vaevaga ja kiiresti vajaliku instantsi poole, ldbimata
biirokraatlikke voi institutsionaalseid piiranguid (Brock 1987, 15). Veelgi enam, personaalse
tutvuse puhul voib usaldus tekkida kergemini kui tdiesti voora inimesega suheldes (Sarapuu 2010,
39). See puudutab ka suhteid riigist véljaspool elavate kodanikega, mis tdhendab, et neid saab
suunata tegutsema oma riigi arengu hiivanguks. Koostoole aitavad kaasa informaalsed suhted (nt
usalduse teke), riigi lamedad juhtimisstruktuurid ja kuvand valitsusest, mis on inimesele viga
lahedal (Sutton 1987, 15; Thorhallsson 2000, 85-86). On ka tdheldatud, et personaalsed ja
informaalsed suhted véikeriikides on mdjutanud oskust saavutada véiga kergesti konsensus ja
viltida erimeelsusi. See tuleneb populatsiooni viiksusest, sest vdikeriigi inimene ei tea kunagi,
millises rollis voib ta kellegagi tulevikus kohtuda. See tdendosus viheneb populatsiooni kasvuga.
(Lowenthal 1987, 39) Multifunktsionaalsuse puhul on positiivse joonena vilja toodud suuremat
iilevaadet asjadest, mandoverdamisruumi ja kiirust asjaajamisel (nt iiks minister mitme valdkonna
peale) (Sarapuu 2010, 30, 38), mis voimaldab muutusi paindlikumalt koordineerida, edastada ning
probleemidega kiiremini toime tulla (biirokraatia jdéb vahele) (Hoscheit 1992, 274; Farrugia 1993,
223; Randma-Liiv 2002, 387).

Kokkuvdttes voib delda, et vdiksus mojutab riigi haldusvéimekust nii positiivselt kui ka
negatiivselt ning soltub sellest, millised on riiki juhtivate inimeste administratiivsed voi poliitilised

valikud.

13 Mida teinekord on nimetatud miiiitideks (vt Randma-Liiv, Sarapuu 2019, 4).
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1.3.3. Majanduslikud tegurid

Majanduse suurus on teine oluline, kuigi vdhem kasutust leidev nditaja viikeriigi teoorias.
Joenniemi (1998, 62) toob vilja, et riigi majanduslik voimekus vdiks olla véiksuse definitsioonis
olulisemal kohal, sest riigi efektiivsuse jaoks ei ole oluline mitte toores sdjaline voim, vaid pigem
see, kuidas riik suudab teistega majanduslikult konkureerida (kdituda targalt, ingl smarf). V3iks
tunduda loogiline, et kui riigi majanduslik voimekus on viike (madal SKT, vihesed loodusvarad,
avatud majandus, soltuvus viliskaubandusest jms), siis pole tal ressurssi podhimdtteliselt mitte
millekski — riitk peab tegema parimad voimalikud valikud ja oma tegevusi vdga rangelt
prioriseerima (nt e-teenused vs fiilisiliselt kdttesaadavad teenused riigi valitsemisel). Pohjus aga,
miks majanduse suurust vaga oluliseks riigi suuruse moddikuks ei peeta, on tdsiasi, et kuigi véike
majandus seab riikidele mitmeid véljakutseid, ei tihenda see alati iiletamatuid piiranguid, sest neid
saab lahendada digete poliitiliste valikutega ressursside paigutamisel ja alternatiivsete lahenduste
leidmisega, nagu on tehtud néiteks Singapuris, Eestis jt riikides (The World Bank ...; Thorhallsson
2018, 18; Rothstein 1968, 29). Oluline on seega inimkapital, mis suudaks riigi majanduslikku ja

administratiivset voimekust mojutada (mh kiiberjulgeoleku tagamist).

Kui vaadelda innovatsiooniteooriat, siis selles on iihe vdikeriigi tunnusena vélja toodud, et vdiksus
on piirang majanduse arengule ja innovatsioonile, sest puudub finantsiline vdimekus ja
inimkapital, et panustada teadusesse, arengusse jms (nt Kattel et a/ 2010). Praktikas on aga
toendeid, et kui viheste voimalustega riik on mingis valdkonnas ndrgem pool, siis on tal voimalus
parandada seda lébi uuenduste ja arengu, sest vdiksus ning koost6o- ja suhtlusvéimalused voivad
olla vdtmetegurid innovatsiooni ja majanduse arengu saavutamisel. (ibid 66—67; Areng 2014)
Naiteks voivad tohusad institutsioonid ja infotehnoloogilised lahendused panustada
majanduskasvu enam, kui riigi asukoht voi tohus viliskaubandus. Edu voib tuua ka riigi
kujundamine mingil elualal rahvusvaheliselt juhtivaks (nt kiibejulgeolek, e-teenused), sest seda
nduab vajadus jddda ellu kuluefektiivsuse ja uute turgude taustal (Kattel et a/ 2010, 72; Joenniemi

1998, 62).

1.3.4. Tunnetuslikud tegurid

Uks oluline ja huvitav muutuja viikeriigi teoorias on tunnetuslikkus vdi poliitiline
kommunikatsioon, mis viitab mingitele ideedele v0i ambitsioonidele riigi enda mdjuulatusest
(Thorhallsson 2006; Thorhallsson 2018). Nimetatud teguri puhul on tihtis asjaolu, et kasutades

tunnetuslikkust, tekib ka véikesel riigil vdimalus panna positiivse kuvandi (mingite eeskujulike
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saavutuste) abil teisi ritke ennast jargima voi oma soove kuulda votma (Nye 2010; Buzan, Segal
1996) voi kasutada seda siseriikliku tegurina oma rahvas usalduse ja turvatunde tekitamiseks ning
seeldbi voimu saavutamiseks. Julgeoleku tagamisel seostub tunnetuslik voimekus eelkdige nn
pehme jou kasutamisega, mille iiks osa on kuvand riigi positiivsetest saavutustest ehk reputatsioon,
mille oskuslik kasutamine voimaldab saada iile v4i juhtida korvale negatiivse varjundi norkusest,
mis tildjuhul viiksusega seostub (Thorhallsson 2018). Kuvandi presenteerimisel on aga kindlasti
oluline, et riik peab suutma lubatud ka tagada ehk see peab olema usutav ning néhtav riigi tegudes.

(Goodman 2010, 106)

Kokkuvdtteks voib Gelda, et julgeoleku tagamisel on viikesel riigil voimalus kasutada nn pehmet

joudu, kuid oluline on, et riik suudaks antud lubadust ka garanteerida.
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2. METOODIKA JA VALIM

Magistritoo teoreetilises osas tuvastati, et siseriiklikke tegureid, mis mojutavad véikeriigi
kiiberjulgeoleku vdoimekust, on vihe uuritud. Mitmed autorid, kes on véikeriigi teemaga tegelenud
(nt Sarapuu 2019; Thorhallsson 2018; Maass 2009; Burton 2013), on andnud edasisi soovitusi

viikeriigi-temaatika voimalikult mitmekesiseks uurimiseks.

Lihtudes magistritdd eesmargist, on uurimuse ldbiv teema siseriiklikud tegurid, mis mojutavad
véikeriigi kiiberjulgeoleku vdimekust. T60 spetsiifikast ldhtudes kasutab autor uurimuse
teostamiseks kvalitatiivset uurimismeetodit. Seda seetottu, et siseriiklike tegurite mdju kohta
viikeriigi kiiberjulgeoleku tagamisel on vihe andmeid, see sobib protsesside, strateegiate ja nende
tdhenduste uurimiseks (Ghauri, Grenhaug 2004, 98), selle ldhtekoht on tegeliku elu kirjeldamine,
kus objekti piiiitakse uurida tervikuna, ning vastatakse kiisimusele ,,kuidas“ ja ,,miks* mingid
stindmused juhtuvad (Hirsijarvi et al 2005, 152; Yin 2018, 15; Yin 1994, 9). Ka annab kvalitatiivse
meetodi kasutamine vdimaluse juhtumi uurimiseks ja teooriate testimiseks ning koos andmete
kogumisega on vdimalik luua uusi teoreetilisi ldhtekohti, milles andmete kogumine ja analiiiis
toimuvad samaaegselt (Frankel, Devers 2000; Bouma, Atkinson 1995). Alasuutari (1996, 34-38)
on kvalitatiivset uurimust vorrelnud ,,mdistatuse lahendamisega, kus iga vihje peab sobima
véljapakutud lahendusega™ ning kuna kvalitatiivse uurimuse tulemused ei ole kisitletavad kui
faktid laiema kogumi kohta, vaid on pigem kirjeldused, moisted ja teooriad konkreetsest néhtusest,
siis ildistuste tegemine tdhendab konkreetse nihtuse sobitamist mingisse konteksti ning selle
kohta saadud teadmisest tdhenduse andmist iihiskonna jaoks laiemalt. Sellest tulenevalt on
kvalitatiivne uurimismeetod kasutatav viikeriigi uuringuteks ning sobilik antud t60s piistitatud

eesmargi tiitmiseks.

Magistritod on iiksikjuhtumi uuring, mille uurimisobjekt on Eesti, mida voib tituleerida
viikeriigiks (vt ka pt 1.2.). Riigi julgeolekupoliitika alusdokument {itleb, et ,,digitaalsed teenused
on riigi lahutamatu osa, milleta riik ei saa tdnapdevasel viisil enam toimida, ja see suurendab
voimalike riinnete mdju riigi julgeolekule® (Eesti julgeolekupoliitika alused, 5). T66s néitena
kasutatav tiksikjuhtum on Eestis 2017. aastal aset leidnud Eesti poolt ID-1 formaadis vélja antud
kohustusliku dokumendi turvakiipe puudutava turvandrkuse avastamine, mis oli Eesti jaoks
oluline siindmus ja vajas seetdttu kiiret ja otsustavat reageerimist, et ohtu ei satuks Eesti riigi

funktsioneerimine. 2018. aasta aprilli seisuga on kdik selle turvandrkusega seotud kaartide
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sertifikaadid uuendatud voi tithistatud ning ei ole teada iihtegi juhtu, kus seda turvandrkust oleks

dra kasutatud (Buldas et a/ 2018, 5).

Antud tiksikjuhtum voimaldab testida olemasolevat viikeriigi teooriat, esitada sellele véljakutseid,
seda laiendada voi pakkuda alternatiive (Yin 1994, 38-40). Kuigi tiksikjuhtumi uurimuse kui
meetodi puudusena on vilja toodud teadusliku ranguse, usaldusvéddrsuse ja statistiliste
iildistamisvoimaluse vdhesust (Noor 2008, 1603), ithendab Eesti ID-kaardi turvandrkuse kaasus
endas véikeriigi, riigi soltuvuse info- ja kommunikatsioonitehnoloogiast ning internetist, ohu riigi
toimimisele, kiiberjulgeoleku tagamise voimekus ning siseriiklikud tegurid, mis seda mdjutavad.
Seega on tiksikjuhtumi analiiiis asjakohane magistrit6o uurimisprobleemi néhtuse mdistmiseks ja
viikeriigi teooria testimiseks. Uldistuse tegemisel saab antud t66 tulemusi kasutada tulevaste
uuringute aluseks ja vordlemiseks. (Yin 2018, 20; Yin 1994 30-32) Samuti voimaldab
tiksikjuhtumi uuring véltida oluliste asjaolude kaotsiminekut, mis suurema valimi korral juhtuda

voib (Mahoney, Goertz 2006, 238).

Magistritoo empiirilise osa iilesanded on:
1. Analiiiisida Eesti julgeolekupoliitika kujundajate ja ekspertide seisukohti siseriiklikest
teguritest, mis méngisid rolli 2017. aasta ID-kaardi turvariski juhtumi lahendamisel.
2. Analiiisida teooria, dokumendianaliiiisi ja ekspertarvamuste tulemusi, vastata t60

uurimiskiisimusele, teha t66 teemaga seonduvad jédreldused ning anda poliitikasoovitused.

Uurimistdo ainestiku moodustab teooria ja avalikult kattesaadavate dokumentide analiiiis ning
labiviidud poolstruktureeritud ekspertintervjuud. Teooria eesmérk oli luua magistritdo teoreetiline
raamistik uurimisvahendite loomiseks ja uurimistulemuste analiiiisiks (Yin 2018, 106). T66s
esitatud teoreetilisi seisukohti toetab dokumendianaliiis, kuna t60s on kasutatud Eesti
julgeolekupoliitika alusdokumente, mis annavad lilevaate Eestist ja selle riiklikest seisukohtadest

antud teemal.

Intervjuu kiisimustik on koostatud, 1dhtudes t66 eesmargist, ning autor chitas selle tiles kui vestluse
teemal, kuidas viikeriik tagab oma kiiberjulgeoleku vdimekuse Eesti 2017. aasta ID-kaardi
turvariski juhtumi néitel. Intervjuude raamkiisimused on esitatud magistritdo lisas 1. Intervjuud on
lindistatud ja transkribeeritud. Pérast intervjuude transkribeerimist on korvutatud koikide
intervjueeritavate arvamust samade teemade ja korduvate mirksonade kohta, mis on seotud

véikeriigi kiiberjulgeolekut mojutavate siseriiklike teguritega. Nimetatud jaotus on alus
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magistritdo analiilisiosale ning voimaldab teha jareldusi antud teema kohta. Samuti aitab see vilja
selgitada, kas kiiberruumi konteksti avaldumisega ning véimu definitsiooni muutumisega tekib
véikeriigi teoorias seni kisitlemata, kuid katmist vajavaid véikeriigi kiiberjulgeoleku voimekust
mojutavate siseriiklike teguritega seonduvaid teemasid, mh riigi vdiksusest tulenevaid eeliseid ja

vOimalusi antud valdkonnas.

Magistritoé intervjuud on viidud 1dbi Eesti kiiberjulgeoleku poliitika kujundajatega voi
ekspertidega (vt lisa 2), kes puutusid kokku 2017. aasta ID-kaardi turvariski avastamise ning
lahendamisega vOi kes on Eesti (kiiber)julgeoleku valdkonna poliitika kujundajad.
Intervjueeritavate hariduslik ja tookogemuslik taust on erinev, mis eelduse kohaselt annab
vOimaluse saada teema kohta erinevaid vaateid ja lahendusi ning muuta uurimist6d tulemus
mitmekesisemaks ja huvitavamaks. Kiiberjulgeoleku poliitikakujundamise valdkonnas to6tamine
garanteerib uuritava teema tundmise ning kogemuse, mille kirjeldamine annab lahenduse t66
uurimisprobleemile (Kvale 2006, 481). Turvakaalutlustel ja vastavalt intervjueeritavate soovidele
on 1ldbi viidud intervjuude tulemused anoniiiimsed ja teada vaid t60 autorile. Et illustreerida
analiilisi, on t60s kasutatud intervjuude fragmente, mis on markeeritud, kuid pole seostatavad
intervjueeritavatega. Intervjuudest enamus viidi 14bi suuliselt (v.a {iks, mis viidi 1&bi kirjalikult)
ajavahemikul 23. november kuni 11. detsember 2018, nende pikkus oli 1,52 tundi. Intervjuu viidi
labi 8 isikuga soovitud 10st, kahjuks ei dnnestunud intervjueerida Politsei- ja Piirivalveameti
(edaspidi PPA) esindajat, kes intervjuu palvele ei vastanud, kuid kes oli oluline osaline uuritavas
juhtumis. PPA osa kompenseeris Riigi Infosiisteemide Ameti (edaspidi RIA) intervjueeritavad, kes

tootasid antud juhtumis PPA-ga véga tihedas koostoos.
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3. ANALUUS JA ARUTELU

3.1. Eesti ID-kaardi turvanorkuse juhtum

Kéesolevas to0s on viikeriigi kiiberjulgeoleku voimekust mdjutavate siseriiklike tegurite
seletamise nditeks valitud Eesti, mis on 2017. aasta andmete jargi vdikese elanikkonnaga (umbes
1,3 miljonit), suhteliselt suure pindalaga (umbes 45 000 km?), keskmise tulutaseme, majandusliku
ning innovatsioonivdoimekusega riik. Samas on Eesti tuntud kui suur panustaja globaalsesse
kiiberjulgeolekusse, e-teenuste kasutamise, infotehnoloogiliste lahenduste propageerimise liider
ning teeniitaja maailmas (e-Governance Academy ...; Uldandmed). Seega vastab Eesti to6
kontekstis viikeriigi médratlusele. Eesti valitsuse strateegiadokumentides on infotehnoloogia
jitkusuutlikus ja inimeste areng selles valdkonnas seatud vidga korgele kohale riigi
majandusarengu saavutamise ja julgeoleku tagamise seisukohast (Eesti infoiithiskonna arengukava
... 2013; Eesti julgeolekupoliitika alused; Kiiberjulgeoleku strateegia 2008—2013; Kiiberjulgeoleku
strateegia 2014-2017; Kiiberturvalisuse strateegia 2019-2022).

Eesti igapdevane elu on véga tihedasti 1abi pdimunud digitaalsetest lahendustest. Eestis on kdrge
mobiilse lairiba (EstWin) kasutuse maar (koguni 91% majapidamistest kasutas seda iilikiire
interneti tarbeks 2017. aastal) ja laialdaselt kdttesaadavad 4G vorgud. 85% Eesti elanikkonnast
kasutas 2017. aastal internetti, mis on rohkem kui Euroopa Liidus keskmiselt. Eesti on veebis
pakutavate avalike teenuste ja nende kvaliteedi osas Euroopa Liidu liider ning iiletab Euroopa
Liidu keskmist digitaalsete oskuste ja kodanike internetikasutuse poolest, (Europe’s Digital
Progress ...). Eesti on ka riik, mis suudab pakkuda maailmas unikaalseid digilahendusi ja nende
kasutamise sagedust riigi valitsemises, millest erilist esiletoomist vajab elektrooniline isikute

identifitseerimise siisteem ja selle kasutamine.

Tanaseks on Eestis olnud elektrooniline isikute identifitseerimise siisteem, mis pohineb ID-
kaardil, 16 aastat. Riigis on umbes 5000 avaliku ja erasektori e-teenust, mida saab kasutada
elektroonilise ID-kaardi, vastava riist- ja tarkvara ning interneti abil oma isikut tdendades. (ROCA
Vulnerability ...) See tdhendab, et viga palju riigi- ja erasektori igapédevasest asjaajamisest toimub
interneti ja e-teenuste vahendusel ning see eeldab elektroonilist isikutuvastamist. Néiteks kasutas
2017. aastal 90% Eesti inimestest e-panganduse teenuseid ja 78% e-valitsuse teenuseid (nt 95%

iiksikisiku tuludeklaratsioonidest tdideti interneti vahendusel; 31% héiltest anti 2017. aasta
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valimistel elektrooniliselt), mis on Euroopa Liidu {iks kdrgemaid. (Europe’s Digital Progress ...)
Oluline on mérkida, et kdik Eesti elutdhtsate teenuste pakkujad soltuvad oma tegevuses
infotehnoloogiast ning ligi pooltel ei ole sellele alternatiivseid lahendusi (Projekti ,,Elutdhtsate
teenuste ... 2016). Muuhulgas on elutéhtis teenus ka elektrooniline isikutuvastamine ja digitaalne

allkirjastamine ise (HOS § 36).

Elektrooniline identiteet on kogum andmeid, mis paneb isiku elektroonilises keskkonnas kokku
tema fiilisilise identiteediga, mida on Eestis igal inimesel mdlemas sfaéris iiks. Elektroonilise
identiteedi toimimine pohineb avaliku votme infrastruktuuril (public key infrastructure), mis
tahendab, et identiteeti saab elektrooniliselt tuvastada kahe kriiptograafilise votme abil, millest iiks
on avalik ja teine salajane (privaatne). (Elektrooniline identiteet eID) Elektroonilist identiteeti
kasutades saab Eestis teha kolme toimingut, milleks on autentimine, digiallkirjastamine ja
(de)kriipteerimine. Autentimine tdhendab kinnituse andmist oma identiteedi kohta ning
kontrollimehhanismi selle identiteedi tdesuse tuvastamiseks (AKIT sub autentimine).
Digiallkirjastamine annab vdimaluse tdestada andmeallika autentsust, kontrollida andmete
terviklikkust, tagada sonumi saatmise salgamatust ehk kaitsta iiksust voltsimise eest. Digiallkiri
on Eesti juriidilises mottes vOordne omakéelise allkijaga (AKIT sub digitaalsignatuur).
Kriipteerimine voimaldab andmeid matemaatiliste algoritmide abil salastada nii, et selle sisu ei ole
ilma dekriipteerimiseta kdttesaadav (AKIT sub kriipteerimine). ID-kaardiga tehakse nimetatud
kolme toimingut kahetasandiliselt ehk teadmiste- ja omandipdhiselt (ID-kaardi omanikul on
sertifitseeritud kaart ning ta teab kaardi PIN-koode, allkiri arvutatakse matemaatiliselt ning see on

ainulaadne iga allkirjastaja ja dokumendi puhul) (AKIT sub autentimine).

2017. aasta 30. augustil teavitasid Masaryki tilikooli'* teadlased Eestit turvariskist, mis puudutas
mh ka alates 2014. aasta oktoobrist véljastatud umbes 800 000 Eesti ID-, digi-ID, diplomaadi ID-
ja e-residendi kaardil kasutatavat kiibi tarkvara ning mis tdhendas, et kiibi avalikust votmest oli
piisava arvutusvoimsuse olemasolul voimalik faktoriseerida salajane voti. (Nemec et al 2017,
Kiiberturvalisus 2018, 9). ID-kaardi juhtumi puhul oli seda oluline kaitsta kiiberriinnete eest ja
sédilitada selle turvaline toimimine, mis tdhendab informatsiooni konfidentsiaalsuse, autentsuse,
kdideldavuse ja tdestatavuse tagamist. Turvandrkuse dra kasutamine oleks kahtluse alla pannud
koik sama tiilipi kiipidega varustatud kaartidega tehtud autentimise ja allkirjastamise

operatsioonid. ID-kaardi turvarikkumise ilmnemisel oli olemas véimalus, et teenusepakkuja peab

14 Centre for Research on Cryptography and Security at Masaryk University.
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ID-kaardi kasutatava tarkvara sertifikaadid tithistama ning Eesti riik ei saa sellele kuidagi vastu

seista (Buldas ef al 2018, 5-6).

Antud turvajuhtum omas rahvusvahelist mdddet ega puudutanud vaid Eestit ja selle elektroonilist
identifitseerimisvahendit. Haavatavad olid ka mitmed muud sarnased infotehnoloogilised
vahendid isikute tuvastamiseks, erinevate tehnoloogiafirmade toodete turvamoodulid, kiibiga
maksekaardid jms. Ule kogu maailma arvati kokku olevat mdjutatud kiimneid miljoneid seadmeid,
milles olevaid vigaseid votmeid oleks olnud vdimalik identifitseerida viga kiiresti ning tiiesti
tavalise siilearvuti abil ja ka suurte andmemahtude puhul. (Nemec ef al 2017; ROCA Vulnerability
...). Eesti jaoks oli juhtum kriitilise tdhtsusega eelkdige seetdttu, et elektroonilist isikutuvastamist
kasutas igapdevaselt vdga palju inimesi (nt 2017. aasta veebruaris anti 6 miljonit, 2018. aasta
samal ajal aga juba 10 miljonit allkirja), lisaks oleks teenuse kasutuskdlbmatuks muutumine
hiirinud paljude riiklike ja erasektori teenuste kasutamist ning mdjutanud oluliselt riigi igapdevast
toimimist (ROCA Vulnerability ...). Véga huvitavaks teeb juhtumi asjaolu, et Eesti suutis ainsa
riigina ID-kaardi tarkvara kauguuendada ning sertifikaadid peatada, teiste riikide lahendus
olukorrale péaddis ID-kaartide fiilisilise wuuendamise ja sertifikaatide tiihistamisega

(Kiiberturvalisus 2018, 12).

Seega annab Eesti ID-kaardi turvandrkuse juhtum vdimaluse uurida, kuidas véikeriik tagab oma
kiiberjulgeoleku voimekuse ning milline moju on sellele riigi vdiksusel. Kuigi antud juhtumit ei
kasitletud kui hddaolukorra ohtu, mis oleks hddaolukorra seaduse jargi tihendanud hédaolukorra
lahendamise plaani rakendamist, viitab kiiberjulgeoleku-temaatikale asjaolu, et késitletava
juhtumi puhul olid mojutatud nii riiklikult oluline elektrooniline teave, elektroonilise teabe
kandjad kui ka elektroonilised teenused (mh elutéhtsad teenused), milles oli olulisel kohal
kiiberriinnakute ennetamine ning riigi sotsiaalsete ja majanduslike protsesside toimimise
tagamine. Juhtumi lahendamisel vottis riik kasutusele nii infotehnoloogilised kui ka
organisatoorsed abindud ning olukorra lahendamisel tuli taastada ID-kaardi turvalisus ning samal

ajal tagada teenuse toimivus (vt ka Kiiberjulgeoleku strateegia 2008-2013, 40).
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3.2. Ekspertintervjuude ja dokumendianaliiiisi tulemused

3.2.1. Eesti toimetulek ID-kaardi turvariski juhtumi lahendamisel

Intervjueeritavate hinnang Eesti ID-kaardi turvariski juhtumi lahendamise toimetuleku kohta oli
iildjoontes positiivne — kdik vastajad leidsid, et Eesti sai hésti hakkama (mh ka kriisi ajal tekkinud
probleemidega), kuid kas tulemuseni jouti kdige efektiivsemaid votteid kasutades, oli vihemalt
poolte vastajate arvates kaheldav.

I

Intervjueeritav A: ,, Ldks hdsti ma iitleks ... poleks nagu midagi juhtunudki.

Peamiseks edu néitajaks peeti turvalisuse kindlustamist ning juhtumi lahendamise kiirust. Mitte
ithegi inimese elu ei sattunud ohtu, elektroonilise identifitseerimise teenust ja sellest sdltuvaid

teenuseid suudeti edasi pakkuda ning juhtumit ei kasutanud keegi omakasu eesmérgil &ra.

Koik intervjueeritavad mainisid, et juhtumi jirgselt ei ole tdheldatud inimeste usalduse vihenemist
Eesti riigi digiteenustesse, mh elektroonilise identifitseerimise teenuse kasutamisel. Seda peeti
itheks suurimaks véiduks, mis kindlustab, et inimesed kasutavad digiteenuseid ka edaspidi. Pooled
vastajatest t0id usaldusega seonduvalt védlja, et iildist paanikat ei tekkinud voi et see ei
eskaleerunud, kuigi ténapdeva tehnoloogiliste vahenditega (nt sotsiaalmeedia) oleks see voinud
juhtuda véga kiiresti. K&ik intervjueeritavad tid usalduse jatkuvuse nditeks 2017. aastal toimunud
kohaliku omavalitsuse valimisi, kus elektrooniliselt hadletas rekordiliselt suur arv héiletusel

osalenuid (Elektroonilise hidletamise ...).

Intervjueeritav D: ,, “Tavalisele lehelugejale * kiib see ID-kaardi tehniline asi iile pea, seega on
see ainult ja ainult usalduse kiisimus. Piisab sellest, kui see iiks kord murtakse, ning siis on viga

suur jama majas.

Ka ei ole intervjueeritavate arvates méargatud Eesti tugeva IT- voi kiiberjulgeoleku kuvandi
kadumist rahvusvahelisel tasemel, sest Eesti nditas, et suutis esmalt ise ennast kokku votta ja

hakkama saada, ega jéta seesuguseid juhtumeid kellegi teise lahendada.

Juhtumi edukale lahendamisele viitavad ka juhtumijérgselt Eestis koostatud analiiiisid ja Eesti
strateegiadokumendid, mis peavad samuti oluliseks, et Eesti ,e-ajaloo liks kaalukamaid

kriisijuhtimisoperatsioone* lahendati kiiresti, turvaliselt, sdilis Eesti inimeste usaldus e-riigi vastu
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ning Eesti e-riigi kuvandi rahvusvahelises mottes ei saanud kahjustada (Buldas et al/ 2018, 5, 26;
Eesti riigi kriitiliste ..., 1; ROCA Vulnerability ...). Kiill aga toovad nt niiteks Tallinna
Tehnikaiilikoolis (edaspidi TTU) 14bi viidud ID-kaardi kaasuste dppetundide uuring (edaspidi
TTU uuring) ja ka Riigikontrolli kriitiliste andmekogude turvalisuse ja sdilitamise audit (edaspidi
audit) vilja asjaolusid, mis oleks vdinud olla paremini lahendatud (Buldas et a/ 2018; Eesti riigi

kriitiliste ...).

3.2.2. Siseriiklikud tegurid ID-kaardi turvariski juhtumis

Siseriiklikest teguritest, mis méngisid juhtumi lahendamisel rolli, mainiti intervjuudes kdige enam
tehnilise kompetentsi olemasolu Eestis kohapeal (Eesti tarkvarainseneride kompetentsid on &ra
kaardistatud ja nende valmisolek ning vajadusel alternatiivid teada) ja ametkondadevahelist ning
era- ja avaliku sektori koostddd (peeti vdga heaks), protseduuride olemasolu ning kiirust
asjaajamisel (tdnu paindlikkusele), mille tingis véhene biirokraatia ja inimeste tundmine (mis
vordub usaldusega), ettevalmistust (nt ID-kaartide kauguuendamist oli varem kasutatud, dppuse
kdigus oli sarnast juhtumit harjutatud, 2007. aasta kiiberriinnakute kogemus, kriisijuhtimise

stisteemi olemasolu). Eriliselt toodi vélja riigijuhtide koostodtahet ja viga kiiret reageerimist.

Intervjueeritav A: ,, Noh, me métlesime, et peaminister on noor oma ametis ... ja veel see erakondlik
kuuluvus ja arvamus ID-kaardist ..., kuid onneks saadi kohe aru, et me ei tee nalja ... ja deldi, et

piiranguid ei tehta, tehku me see asi korda. Viga positiivne ndide, ma titleks.

Intervjueeritav D: ,,/.../ tal (peaministril) polnudki justkui muud voimalust, et usaldada ametkondi

ja nouandjaid ja see, et riigis koik tunnevad kéiki, voiski olla tema ainsaks garantiiks ajakriitilises

«

situatsioonis. ‘

Intervjueeritav D: ,,PPA ja RIA koostoé sujus hdsti, keegi ei hakanud jdrgima nii viga oma

Jurisdiktsioone, kriisiolukorras sa pead seda teadvustama ja kiiresti tegutsema. *

Intervjueeritav E: ,, See on jah huvitav, et kuidas kriisis aduti kohe, et biirokraatiaks pole aega ...
Oeldi, et véta telefon ja helista kohe X-ile ja uuri, ega ta parasjagu kuskil Aafiikas konverentsil ei

““

ole.
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Juhtumiga seotud dokumentides vélja toodud siseriiklikud tegurid, mis antud juhtumit mojutasid,
kattusid suurelt osalt intervjuudes nimetatuga. Peamiselt toodi vilja juhtimise, koostdo,

kompetentsiga (mh infovaradega) seonduv (Buldas et al 2018; Eesti riigi kriitiliste ...).

Koige kriitilisemateks teguriteks margiti intervjuudes iildist siseriiklikku vodimekust ja
valmisolekut, sest nii nagu igas kriisis, oli ka antud juhtumi puhul oluline tegur (reageerimis)aeg.
Uldise siseriikliku vdimekuse all pidasid kdik vastajad silmas, et Eesti suutis kdiki oma vdimalusi

koondades kiiresti ise olukorraga hakkama saada.

Intervjueeritav D: ,,Kriipto on hea ja seda peabki kasutama, kuid sinna peale peab ehitama
organisatoorse turbe kihi. /.../ Koigepealt tuleb oma kodu turvaliseks saada ja siis tuleb minna

teisi opetama. *

Ka TTU uuring ja audit viitavad antud juhtumi puhul eeltoodud asjaoludele (Buldas et al 2018;
Eesti riigi kriitiliste ...). Néiteks nimetatakse Eesti kiiberjulgeoleku ja kiiberturvalisuse
strateegiates digitaalse iihiskonna turvalise ja tOrgeteta toimimise iitheks komponendiks
riigiasutuste voimekust ning tegevusi selle saavutamiseks (Kiiberturvalisuse strateegia 2019-
2022; Kiiberjulgeoleku strateegia 2014-2017). Ka ITUI ja NCSI moddavad ja peavad oluliseks
mh erinevatest komponentidest koosnevat siseriiklikku voimekust, et ritk saaks oma

kiiberjulgeoleku tagada (Global Cybersecurity Index; Rikk 2018).

Seega oli oluline tehnilise kompetentsi olemasolu Eestis kohapeal, oma IT-siisteemidest ja
kompetentsidest iilevaate omamine (mh nende seisukorrast ja kriitilisusest), koostood koigi
osapoolte vahel, tileiildist valmisolekut (ettevalmistust ja teadlikkust; labiharjutatud stsenaariume
oppustel), juhtumi kommunikatsiooni (sh ametkondade vahel ning elanikele). Nimetatud tegurid

tagasid intervjueeritavate arvates situatsiooni kiire ja pigem torgeteta lahendamise.
Intervjueeritav C: ,,Suvaline tarkvarainsener ei tee sul seda asja korda, on vaja insener-
Julgeolekuspetsialisti, kes teab, kuidas asjad Eesti puhul kdivad ... teda on vaja kohe ja ta peab

olema kohapeal olemas.

Intervjueeritav E: ,, Kui voimekust oleks pidanud otsima viljast, siis oleks olnud vdga tosine

probleem.
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Koige toetavamaks siseriiklikuks teguriks pidasid intervjueeritavad nii riigijuhtide kui ka rahva
usaldust ja iileiildist asjaga kaasa tulekut, koostdod ja orienteeritust iihisele eesmirgile juhtum &ra
lahendada, teadlikkust (sh varasemad tehnilised lahendused), lithikesi kommunikatsioonilinke ja
seda, et koik tunnevad kdiki ning vajadusel saab viga kergesti tegutseda ka véljaspool formaalseid
strateegiaid ja struktuuri, mida kriisiolukord teinekord kiireima lahenduseni joudmiseks nduab.
Ule pooltel juhtudest nimetati toetava tegurina riigi viiksust — viikest inimeste hulka ning viikseid

tehnilisi ja riiklikke slisteeme, mis protsesse antud juhtumi puhul lihtsustasid.

Intervjueeritav B: |, Tegelikkuses lahendus tuli sellest, et Eestis pannakse kriisi puhul seljad

kokku. “

Intervjueeritav A: ,, Eestis koik tunnevad koiki, see valdkond on viga spetsiifiline ja inimesed, kes
sellega on téotanud, on olnud aastakiimneid samad. ... viike kogukond toétab ... kindel partnerite

¢

vorgustik tootas, aja jooksul leitud. Inimesed on koige taga.

Intervjueeritav C: ,, Riskijuhtimine nouab struktuuri ja strateegiat, kuid sellesse ei tohi kinni jddda,

see ei téota paraku ja jama see ei lahenda, jama lahendavad inimesed.

Intervjueeritav G: ,,Oli onne, et saime varasemat tehnilist lahendust taaskasutada ja votsime

«

sellest voimalusest kinni. ‘

Koige suuremad viljakutsed ID-kaardi turvariski juhtumis olid intervjueeritavate sdnul seotud
ressurssidega, nagu néditeks padevate ja usaldusvéirsete oskuste nappus ning riiklik soltuvus
suurettevottest, kes ID-kaardi turvalahendust tarnis. Kui tehniliste ekspertide puuduse viljakutse
suutis Eesti antud juhtumis lahendada erasektoris tootavate ekspertide kaasamisega, siis
suhtlemisoskuses suurte korporatsioonidega (nt diguslikus mdttes) peaks Eesti kompetentsi

kasvatama.

Intervjueeritav D: ,, Eesti on vdike, meil on eksperte vihe. Per capita on meil hdsti ldinud.
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Intervjueeritav B: ,, Uldjuhul teadlased hoiavad infot kinni sarnaste, 0-day juhtumite’ puhul, ja
sa annad info sellele, kes on mojutatud, ja annad talle aega. Kuid nad ei osanud arvestada sellega,

«

et maailma suurim selle valdkonna ettevote ei olnud sugugi aus oma klientide suhtes. *

Ka audit ja TTU uuring toovad olulise viljakutsena vilja ekspertide nappuse, teadmuse
koondumise iihe inimese kiitte ning jirelkasvu problemaatilisuse. Niiteks toob TTU uuring vilja,
et tegelikkuses oli nii RIA-l, PPA-1 kui ka SMIT-il'® (ID-kaardi juhtumi osapooled) puudu
tehnilisest voimekusest (teadmised, oskused ja inimressurss) ID-kaardi valdkonnas, seega otsiti
abi asutustest viljastpoolt. (Buldas ef al 2018; Eesti riigi kriitiliste ...) Kompetentside nappus antud
juhtumis saatuslikuks ei saanud, kuid tulevikus ei pruugi see olla jatkusuutlik, sest nii
infosiisteemid kui ka kiiberohud muutuvad keerulisemateks ja suuremateks (Kiiberturvalisuse

strateegia 2019-2022).

Pooled intervjueeritavatest mainisid voimaliku véljakutsena juhtumi avalikustamist, eelkdige
seetottu, et sellele jargnev iihiskondlik reaktsioon voib olla ettearvamatu situatsioonis, kus riik

tunnistab, et olukord on kriitiline ja lahendust pole.

Intervjueeritav C: ,, Paljud riigid ei tule avalikult sellega vdilja, oodatakse ja vaikitakse asi maha

‘

Jja kui midagi juhtub, siis seletatakse tagantjdirele ja otsitakse vabandusi.

Intervjueeritav A: ,, Oluline oli viltida paanikat. Et ei hakkaks keegi raha pangast vilja votma, et

ravimite soovijad ei ummistaks EMO-sid. *

Ressursi nappusega seotud véljakutsega toodi vélja ka tehniliste lahenduste leidmise keerukus —
kuidas ja kui kiiresti suudetakse turvarisk maandada, kuidas teha inimeste jaoks situatsioon

voimalikult arusaadavaks ja lihtsaks ning kuidas inimesed sellega kaasa minema panna.

Kaks vastajat mirkisid viljakutsena dra, et Eestis kasutatavad infotehnoloogilised siisteemid ei ole
nende kogemusele toetudes viga hasti kaardistatud, seega on raske aru saada, millises seisus need
tegelikkuses on. Niiteks toodi vélja, et mitmed organisatsioonid pidid kiirkorras oma vananenud

infotehnoloogilised lahendused vilja vahetama ning ilmnes ka muid siisteemidega seonduvaid

15 Tarkvara turvandrkus, mida kasutaja ei tea.
16 Siseministeeriumi infotehnoloogia- ja arenduskeskus.
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asjaolusid, mis muidu oleks jdénud avastamata. Positiivse méirgina toodi vilja, et kuna siisteemid

on pigem lihtsad ja véikesed, on neid lihtne hooldada, {imber korraldada.

Intervjueeritav G: ,,Kes veel vanade siisteemide peal elasid, nendel ei jddnud muud teha, kui
esmalt karjuda ja siis oma siisteemid kiiresti dra uuendada /.../ keegi ju niisama téotavat siisteemi

vdlja ei vaheta, isegi kui see on moraalselt vananenud.

Sarnase probleemi toovad vilja ka TTU uuring ja audit, mis viitasid asjaolule, et esines puudusi
ID-kaardi ning kriitiliste andmekogude kohta kdivast ajakohasest informatsioonist (nt sdltuvuste
kaardistused, riskihinnangud jms), mille oleks pidanud &dra tegema igapéevaste tegevuste kdigus ja

mis oleks hdlbustanud juhtumi lahendamist. (Buldas et al 2018; Eesti riigi kriitiliste ...)

Osalt viljakutse ja osalt takistusena toodi vilja olemasolevate alternatiivide ebapiisavust. Esmalt
tahendab see avalikus sektoris alternatiivi puudumist elektroonilisele isikutuvastamisele (mis ei
oleks fiiiisiline isikutuvastamine, sest monel juhul ei ole see e-teenuse kasutamiseks vdimalik).
Teiseks toodi vélja oppuste kdigus harjutamist ning harjutuste mitmekesisust, mis aitaks erinevaid
olukordi paremini ja kiiremini moista ning lahendada. Kolm vastajat arvasid, et senisest rohkem
peaks harjutama olukorda, kus kriisi ajal tuleb séilitada ka osapoolte tavapérane t60 (teenuse
toimivus), vOi et ollakse valmis jarsuks tooreziimi muutuseks. Néiteks toodi ID-kaartide
kauguuendamisel tekkinud siisteemide joudlusprobleem, mida oleks iihe intervjueeritava arvates
saanud viltida varasema koormustestimise kogemuse olemasoluga. Ka viidati juhtumi
lahendamisega seotud inimeste vdga suurele tookoormusele seoses kriisi haldamise ning
tavapérase t00 jatkumise kindlustamisele. Lisaks toodi vélja vdimalus, et [D-kaartide fiitisilise

vahetamise korral oleks véinud tekkida ruumi- ja t66joudpuudus vastavates asutustes.

Intervjueeritav C: ,, Alternatiivid voiks olla. Ja teadlikkus vaoiks olla parem. Me ei ldhe ju tagasi

paberi ja pastaka peale, kui digi ei toimi. See ei ole voimalik ega adekvaatne. *

Osalt viéljakutse ja osalt takistusena toodi vélja juhtumi kommunikatsioon. Néiteks peeti
kiisitavaks juhtumist avalikkusele teatamist peaministri tasandil, juhtumi osapooltele info
edastamist (kohati oli info edastamise ajaks juba vananenud) ning inimestele ID-kaartide
kauguuendamiseks vajalike juhiste andmise vasturddkivust. Samas arvasid kdik, et oluline oli, et

valitsus tunnistas probleemi — see aitas kinnistada usaldust (véltida paanikat), et kdik saab korda
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ja juhtum lahendatakse. Ka TTU uuringus peeti problemaatiliseks ja osapoolte vahelist koostddd

takistavaks asjaoluks dige ja digeaegse info joudmist asjaosalisteni (Buldas ef al 2018, 31).

Nii véljakutse kui ka takistusena tdid kaks vastajat vilja, et puudujiike oli kriisi juhtimises. Nimelt
et kriisi osapoolte iilese juhtimisorgani lahendus oli konarlik, puudus nn iiks ,.erivolitustega
kriisihaldur®, kelle iilesanne oleks olnud vaid kriisi hallata, mitte tegeleda ka mone osapoole

igapdevase toimimisega.

TTU uuring toob olulise viljakutsena vilja, et ID-kaardi juhtum ei kiitkenud endas hidaolukorra
voi intsidendi tunnuseid vaid tegemist oli turvariskiga (kriisilaadse juhtumiga), millel oli Eestile
oluline mdju. Defineerimise kiisimus tekitas teatavad probleeme juhtumi rollide ja vastava
kditumise madramisel, mis kiill antud juhtumi lahendamisel olulisteks takistusteks ei kujunenud.
Juhtumi jirgselt selgub TTU uuringust, et oli osalisi, kes soovisid selget kirjapandud juhist ning

neid, kes piisavalt vabadust sarnaste olukordade lahendamiseks. (Buldas et al 2018, 26-27)

Viga olulisi takistusi antud juhtumis vélja ei toodud, peeti tidhtsaks, et juhtum lahendati ning et

puudujéikidest Opitakse.

3.2.3. Tiéiendavad tegurid ID-kaardi turvariski juhtumis

Et mdista juhtumit mojutanud konteksti, paluti intervjueeritavatel nimetada muud tegurid, mis
voisid Eesti toimetulekut ID-kaardi juhtumis mdjutada. Téiendavate tegurite all peeti silmas

faktoreid, mis ei ole seotud riigi haldusvéimekusega.

Esmalt toodi vilja onne ja juhuste kokkulangemist — Eestil oli varasem kogemus (st arusaam
riskidest ja ohtudest oli olemas nagu ka mehhanismid olukorraga toime tulemiseks) ning hetkel

teadaolevalt ei kasutanud keegi haavatavust éra.

Koik intervjueeritavad tdid olulise tdiendava tegurina antud juhtumi puhul vilja ajakriitilisuse.
Nimetatud olukord tekkis asjaolust, et ID-kaardi kiibi haavatavuse info saamise ja sellekohase
teadusartikli avaldamise vahel oli sisuliselt kaks kuud ning artikli avaldamise tulemusena vois

suureneda risk turvandrkuse drakasutamiseks (ROCA Vulnerability ...).

Intervjueeritav A: ,, Meie president kommenteeris, et see oli nagu auto parandamine séidu pealt.

Me omavahel iitleme siiani, et see oli ikka nagu ralliauto parandamine séidu pealt.
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Intervjueeritav H: ,, Uudis tuli pohimaotteliselt eelmisel pdeval, mis tidhendas et me ei teadnud riski
ulatust. /.../ nditeks kas voi seda, kas eelmiste valimiste tulemused on kehtivad. Voi kas iildse

midagi enam kehtib. “

Viga oluliseks tdiendavaks teguriks peeti Eestit ja selle poliitilisi otsuseid minevikus. Néiteks
toodi vélja riigi igapdevaelu viaga suurt sdltuvust infotehnoloogilistest lahendustest, mille puhul
nimetati mdjuks kiiberruumi ning selles kaasnevate voimaluste, aga ka riskide ja ohtude
teadvustamist ning piitidu viimaseid ennetada. Eesti olukorrateadlikkusele viitab ka asjaolu, et
Eesti on viimastel aastatel saavutanud korged kohad erinevates kiiberjulgeoleku ja infotehnoloogia
arengut mootvates indeksites (nt 3. koht NCSI, 5. koht ITUIL, 17. koht Info- ja

kommunikatsioonitehnoloogia arengu indeksis) (Estonia).

Intervjueeritav B: ,, Asjad peavad olema kontrolli all, sa pead tundma oma siisteeme ja pead saama
aru, mis on oht, mis moju see tekitab ja sul peab olema arusaam sellest, mis saab, kui intsident

Jjuhtub. Intsident on viltimatu nagunii. **

Intervjueeritav D: ,,Mida rohkem sa infotehnoloogiat kasutad, seda rohkem muutub
kiiberjulgeolek sulle tihtsaks. FEesti on siin pdris pikka aega olnud. Seega ta tostab

Jjulgeolekuvaldkonna prioriteediks. *

Intervjueeritav C: ,, Kui riigi tehnoloogiline séltuvus puudub, siis kiiberjulgeolek on tdielik, Eesti

valik on olnud vastupidine.

Viga oluliseks peeti asjaolu, et korge tehnoloogilise arengu saavutamine tekitab teatavaid
piiranguid, sest digitaalse infrastruktuuri arendamine ja kasutusele votmine on olnud véga suur ja
kulukas t66, ning kui juhtub, et see enam kasutust ei leia, siis tegelikkuses pole Eestil riiklikku
vOimet tagasi paberimajanduse juurde pdorduda. Inimressurssi ja rahalist voimekust voib jddda
viaheks. Lisaks tuleb arvestada, et infotehnoloogilised lahendused on loodud protsesside
efektiivsemaks muutmiseks ja kuluefektiivsuse saavutamiseks ning tagasiminek ei ole seetdttu
enam moistlik ja vdimalik. Eesti ressursid on piiratud ning see on intervjueeritavate arvates oluline

tegur.

Intervjueeritav C: ,, Noh, meil on tehnoloogilised siisteemid loodud, sest meil ei olnud raha, et asi

‘

fiitisiliselt toimuks.
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Intervjueeritav A: ,,Eestis on seda tehtud vdga viikeste ressurssidega ... selles situatsioonis

peavad olema oskused viiga head, pead tegema viiga head valikud ja olema nutikas. Annaks jumal,

‘

et jargmine intsident oleks sama lihtsasti lahendatav. *

Antud uuringus vaadeldud dokumentidest selgub, et digiteenuste kasutamine omab suurt
majanduslikku mdju ja loob iihiskonnale mérkimisvairset lisandvéértust ning et alternatiivi Eestis

e-teenustele ei ole (Kiiberturvalisuse strateegia 2019-2022).

Teiseks spekuleeriti intervjuudes, et ehk ei olnud Eesti tol hetkel just kdige huvitavam juhtum
maailmas (turvarisk holmas nimelt ligi kiimmet riiki, lisaks eraettevotteid, erinevat tarkvara jms)
vOi tagas tugev [T-kuvand julgeoleku, sest tugevat riiki pole mdtet riinnata. Kahjuks ei ole kumbki
viide kontrollitav, aga vastajate meelest oli téhtis teadvustada, et ohtu ei oleks kindlasti tohtinud
alahinnata, sest nn ROCA haavatavuse drakasutamiseks vajalik tehnika ja oskused ei oleks olnud
kattesaadavad suvalisele inimesele, kuid nn irratsionaalne, piisavate ressurssidega riindaja, kelle
motiivid voivad olla ajendatud mis tahes ideedest, oleks need suutnud endale hankida (vt ka ROCA
Vulnerability ...; Nemec et al 2017).

Intervjueeritav E: |, Tegemist on elutihtsa teenusega, millest sisuliselt soltub riigi

‘

funktsioneerimine, seda ei saa ega tohi alahinnata.’

Kolm intervjueeritavat tdid vélja tdsiasja, et Eesti sdltub vdga palju tehnoloogiast, mis on kellegi
teise toodetud. Seega ei saa ritk seda ise kontrollida, kuid peab olema valvel vdimaliku

turvaprobleemi ilmnemisel.

Koik vastajad toid vilja asjaolu, et Eestis on inimesed harjunud internetti ja e-teenuseid
igapdevaselt kasutama, mis vdis mojuda nii negatiivselt kui ka positiivselt. Negatiivses mottes
tekitas see abitusetunnet ja paanikat. Positiivses mottes inimesed moistsid, miks on juhtumi
lahendamiseks oluline koostodd teha. Nii uuendati sisuliselt viie kuuga 94% ID-kaartidest, mida

kasutati igapéevaselt elektrooniliseks identifitseerimiseks (ROCA Vulnerability ...).

Intervjueeritav A: ,,See on igapdevane toimimine ... inimesed on harjunud sellega, kui miski ei

téota, siis on natuke nagu abitu seis. *
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Ka toodi intervjuude kiigus vélja Eesti kultuurilist tausta ning ajaloolise mineviku mdju. Kriisi
ajal annab riigijuhtide avatus ja olukorrast teavitamine vdimekuse viga edukaks koostooks, sest
mitte iikski eestlane ei taha, et kodumaal midagi juhtuks. Inimesed votavad olulisi juhtumeid

tosiselt.

Muude teguritena nimetasid koik intervjueeritavad ka sidemete loomist ja hoidmist

viliskoostoopartneritega (nt NATO, Euroopa Liit, CERT-d!7 vms).

Intervjueeritav C: ,, Paljudes riikides ja ettevotetes oli jama, mitte vaid Eestis ... rahvusvaheline
keskkond oli soosiv ja koik said aru, et Eestit mojutab see koige rohkem. Eesti ei ole tiksi sel hetkel,

koik elasid kaasa. *

Intervjueeritav E: ,, Eesistumise ajal olid just pahavara NotPetya ja Wannacry skandaalid
raputanud maailma. Seega oli vaja kokku tuua eesistumise ajal CSIRT'® Euroopa Liidus ... Eesti
sai seda dra kasutada ka ID-kaardi juhtumi ilmnedes. Koostdé ja infovahetus ja kas voi vajadusel
paluda abi on vdikeriigile viiga oluline ... proportsionaalselt olulisem ehk kui suurriigile, kuid ka

¢

suurriigid peavad seda kasutama, sest kiiberruum on véiga suur ja ettearvamatu ... *

3.2.4. Tegurid, mis mojutavad riigi kiiberjulgeoleku voimekust

Koige olulisemate mdjuritena toodi vélja kiiberruumi iseloomu, riigi tehnoloogilise arengu taset
ning seda, kui palju riik ise tahab ja suudab seda kontrollida. Lisaks mérgiti dra, et riinnak soltub

riindaja motiividest ja vOimekusest (vt ka pt 1.1).

Intervjueeritav B: ,, Tundub, et tina iga mees suudab varrukast tommata lause, et ,, Cyber is very

important“, aga sellega riiki ei pddsta ... pead aru saama, mida see tegelikkuses tihendab.

Koiki eeltoodud mojureid mainiti ka riigi vdiksusega seonduvalt. Negatiivsena toodi vilja
ressursipuudust (mh raha, kompetentse, prioroteerimisvajadust seoses kulukate riigi
funktsioonidega jms), mis teeb haavatavaks ning voib teha tugevatest partneritest sdltuvaks (kui

ta neid suudab leida). Positiivsena mainiti, et vaest ja digitaalse arenguta riiki ei soovi ega saagi

17 Computer Emergency Response Team (RIA kiiberintsidentide kisitlemise osakond), ,,tuvastab, jilgib ja lahendab
Eesti arvutivorkudes toimuvaid kiiberintsidente, teavitab ohtudest ning korraldab ennetustegevusi® (Kiiberintsidentide
késitlemine ...)

18 Computer Security Incident Response Team.
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keegi riinnata. Samas tddeti, et kdik nimetatud asjaolud ei pruugi kehtida vaid véikeste riikide

puhul, sest koik soltub ikkagi konkreetsest riigist ja olukorrast.

Intervjueeritav C: ,, Monel kliendil voib olla sama suur kdive, kui Eestil on riigieelarve, Eesti pole

mingi nditaja isegi siis, kui pool riigi elanikkonnast on mojutatavad.

Intervjueeritav A: ,,SK ID Solutions AS — nende dril pole vahet, kas Eesti 1,3 miljonit véi Poola
40 miljonit nimest. Ettevétte jaoks on tehnoloogiaga seotud kulud samad ja ta tahab seda raha

tagasi saada iga suurusega riigilt. Luksus on olla viikeriik.

Intervjueeritav A: ,, Pdttide huvi on vdikeste riikide vastu vdike ... Meil oli siin vahel nali, et nad ei
suuda Eestit kaardilt iiles leida, see on nii viike ja ebahuvitav. Teisalt soltub motivatsioonist ... et

¢

nditame Eesti e-upsakusele koha kitte. *

Samadele asjaoludele viitavad ka ITUI ja NCSI, kus kiiberjulgeolekule pithendunud valdkonda
panustajate, valdkonnateadlike, kdrgema kiiberohtude ennetusvalmiduse ja kiiberintsidentidega
toimetuleku voimega riikide seas on absoluutses mdttes nii viga suuri (nt USA, Venemaa) kui ka
viga viikeseid (nt Mauritius, Holland, Eesti) riike, kusjuures nii mdneski regioonis juhivad

vidikesed riigid oma tulemustega suurte ees (Rikk 2018; Global Cybersecurity Index).

Lisakiisimusena uuriti intervjueeritavatelt, kas riigi védiksus mojutab tema kiiberjulgeoleku
voimekust millegi poolest teistmoodi kui konventsionaalse julgeoleku vdimekust. Kdik vastanud
toid vélja, et esiteks soltub julgeoleku voimekus sellest, mida selle all mdeldakse: kas tegemist on
riinde- voi kaitsevoimekusega. Voimekus fiilisilises sfadris eeldab, et riigil on ressurssi osta
sOjatehnikat ja seda mehitada. Kiiberruumis saavad aga médravaks ka teadmised ja oskused
(rahaliste ressursside korval). Selle poolest on véikesel riigil vOimalus olla vdimekam, sest

kiiberrelv kui riinde- vdi kaitsevdime voib olla vdikeriigile kattesaadavam.

Intervjueeritav D: ,, Kaitsespetsiifiline lihenemine. Eesti puhul ainuvéimalik ldhenemine. Me ei
saa riinnata ega dhvardada, see on suurte riikide pdrusmaa, kel on ka konventsionaalsed voimed

«

vajadusel vastu liiia. *
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Intervjueeritav B: ,, Kui sa arvad, et perfokaardid on OK, siis oled kaitstud, ja kui keegi tahab neid

‘

perfokaarte endale, siis pead ostma tanke, et neid kaitsta.*

3.2.5. Viiksusest tulenevad eelised kiiberjulgeoleku kontekstis

Koige enam t0id intervjueeritavad viiksuse eelistena vélja fiilisilist védiksust, mis tdhendab védhe
inimesi, viikeseid siisteeme, informaalseid suhteid, wusaldust, kogukonnatunnetust,
multifunktsionaalseid ametikohti, tahet ellu jd4dda ja midagi saavutada, kiirust otsuste
vastuvotmisel, jdiga biirokraatia vdhesust ja ressursside puudumist, tohusat era- ja avaliku sektori
koost6dd aga ka seda, et viike voib olla riindaja jaoks ebahuvitav. Mdnel juhul ei olnud vastajad
kindlad, kas nimetatud eelised on vaid véikeriigile omased (nt tahe ellu jadda ja midagi saavutada,
spetsialistide kogukonna olemasolu, ressursside puudumine (nt teadlikkus)), mitmel juhul toodi

vilja, et nimetatud eelis vdib olla tegelikkuses hoopis puudus.

Intervjueeritav A: ,, Nt Eestil on iiks CERT, me pole nii rikkad, et hoida erinevaid era- ja avaliku

sektori jaoks. See on andnud meile eelise, et iiks suur pilt on ees ja omame tilevaadet.

Kisimustele, kas Eesti on nimetatud eeliseid oma kiiberjulgeoleku voimekuse loomisel &ra

kasutanud, oldi pigem neutraalsed.

Intervjueeritav C: ,, Tahe on véiga oluline, kui sul seda pole, siis sa ei tee mitte midagi. Kas tahad,
et sul see voimekus on, voi mitte. Eesti tahab, et tal see voimekus on, ja teeb koik selleks, et

¢

kiiberjulgeoleku voimekust saavutada. llma selleta tinapdeval ei saa enam hakkama.

Avaliku ja erasektori koostodvorgustiku ndide on Eesti vdiksuse eeliste dra kasutamise etalon,
mida suured riigid on piilidnud mdista ning iile votta. Eesti on kiiberjulgeolekuga seonduva
inimressursiga hea ndide — teatakse, mida on vaja teha ja kust vajalikud kompetentsid saadakse,
ning véga oluline on, et kompetentsid on olemas Eestis kohapeal. Ka toodi vélja informaalsed
suhted ja vdimalust neid kiiresti kasutada ning jdikadest biirokraatlikest struktuuridest (kui neid
on) modda minna. Ka toodi vélja, et inimesed, kes hetkel kiiber-kogukonnas teadmuse ja
kompetentsi moodustavad, on tdotanud vidga mitmetel erinevatel valdkonnaga seotud
ametikohtadel nii era- kui ka avalikus sektoris, seega omavad riigi kiiberjulgeoleku olukorrast
terviklikku iilevaadet ja oskavad tegutseda vastavalt vajadusele. Kiirust otsuste langetamisel ja
elluviimisel on intervjueeritavate sonutsi tdheldatud nii 2007. aasta kiiberriinnakute, 2017. aasta

ID-kaardi juhtumi aga ka muude (t60s késitlemata) juhtumite néitel. Pooled vastanutest tdid vélja,
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et Eesti on teadlikult vastu votnud otsuse oluliste juhtumite puhul asi avalikustada ning eelis
seisneb selle, et viike kogukond suudab kiiresti aru saada, mis ta peab tegema ning ka kiiresti

vastavalt tegutseda.

Intervjueeritav B: ,, Suurriigil on keeruline aru saada sellest koostoost, mis meil erasektoriga on

kiiberjulgeoleku alal. **

Intervjueeritav D: ,, Usalduses pole viga kiisimust, see on olemas, kui sa inimest tunned. *

Probleemse kohana toodi vélja kriisi juhtimise teatavat puudulikkust, mis oleks eespool nimetatud
eeliste kontekstis voimaldanud paremat toimimist, kui isikud ja funktsioonid on paigas ning

koost66s 1dbi harjutatud.

Pooltes intervjuudes toodi vélja, et Eesti pole piisavalt dra kasutanud taakvara véhesust ja véikeste
siisteemide eelist, sest nagu ID-kaardi juhtumi puhul vélja tuli, ei moista ka véga olulise tdhtsusega
ritklikud organisatsioonid, et taakvara tekkimist tuleks igal juhul véltida, ning Eestil, kes soltub
véiga paljuski digiteenustest, peab olema kontroll oma infotehnoloogiliste lahenduste {ile (seda

enam, et siisteemid ei ole suured).

Intervjueeritav E: , Kiiberjulgeolekus iildine julgeolek on, et asjad peavad olema uued ja tarkvara
peab olema uus. See on ohutu, sest pahalased ei ole joudnud koiki norkusi vilja selgitada. See on

vdga oluline.

IT-riigi ja kiiberjulgeoleku eestvedaja maine on tegur, mida Eesti rahvusvaheliselt joudsalt dra
kasutab, kuid voiks seda rohkem teha. See tegur pole kiill otseselt seotud viiksusega, kuid voib
anda hoopis uue eelise. Kaks intervjueeritavat tdid vélja, et Eesti vdiks ennast pakkuda vilja kui
testplatvormi e-teenuste ja toodete katsetamiseks terviklikus siisteemis (mh meie digitaalselt
kogutud andmetega) — véiksus annab kompaktsuse ning olemasolevad toimivad tehnoloogiad
kindluse. Eesti on ennast juba tdestanud kompetentse infotehnoloogilisi lahendusi kasutava ja
edendava riigina, seega on vajalik seda dra kasutada, et ennast suurte tehnoloogiaettevotete silmis
atraktiivseks tegevuspaigaks muuta. Sest kui riik suudab pakkuda atraktiivseid ja korgetasemelisi
vOimalusi vastava valdkonna ettevotetele ja spetsialistidele, siis voib siseriiklik kompetents

digivaldkonnas veelgi paremaks muutuda. Olulise lisamdjuna pakkusid intervjueeritavad vilja
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tugevate partnerite leidmise voimalust, et kasvatada oma oskusi ja arvestatavust ka globaalsete

suurettevotetega suhtlemisel.

Intervjueeritav C: ,, Suudame riigi kui terviku toimimist ette ndidata, see on kova argument ja voiks

olla vdikeriigi trump ... las testivad oma asju siin meie peal.

Intervjueeritav C: ,, Meil kéiakse oppimas meie kogemustest jms. Utleks, et digi on olulisem ... siin

¢

ei kdida puhtaid metsi imetlemas ... *

3.3. Diskussioon, jareldused ja poliitikasoovitused

Kéesoleva uurimuse objekt on Eesti 2017. aasta ID-kaardi turvariski juhtum, milles peeti nii
ekspertintervjuudes kui ka dokumendianaliiiisi tulemusena oluliseks siseriiklikku voimekust
juhtumi lahendamisel. Esiteks oli tegemist vdga ajakriitilise juhtumiga, mille lahendust
véljastpoolt riiki ootama jiédes oleks turvarisk vdinud samal ajal realiseeruda. Teiseks oli ohus
Eesti kui kiiberjulgeoleku ja e-teenuste propageerija ja eestkoneleja rahvusvaheline kuvand, mille
kadumine oleks seadnud kahtluse alla Eesti tegevused selles vallas (mh partnerlussuhted ja

initsiatiivid ehk saavutatud nn pehme joud rahvusvahelisel tasandil).

To606 empiirilises osas selgus, et nimetatud juhtumit mdjutasid kéige enam riiklike ressurssidega
seonduvad tegurid, nagu niditeks kohapealne tehniline kompetents (mida nimetati ka koige
kriitilisemaks), milleta ei oleks suudetud lahenduseni jouda. Teiseks oluliseks teguriks oli
teadlikkus riigi soltuvusest infotehnoloogiast ja internetist ning sellega kaasnevatest
véimalikest kiiberohtudest ja -riskidest. See tihendas, et Eesti oli varasemalt moelnud
protseduuridele, mis andsid juhiseid kditumiseks sarnase juhtumi puhul, koordinatsiooniks,
siseriiklike tehniliste kompetentside ja ametkondade ning erasektori koost6d voimalusteks,
nutikuseks kasutada tehnoloogiat tegevuste efektiivsemaks muutmiseks. Véga toetasid ka
varasemalt vilja tootatud kriisijuhtimise mehhanismid, ldbiviidud Sppused ning katsetatud

tehnilised lahendused.

ID-kaardi juhtum oli ajakriitiline ning selles méngisid oma osa ka sellised abstraktsed tegurid,
nagu tahe, onn ja juhus. Nimelt toodi intervjuudes ning ka juhtumijéargsetes analiiiisides vélja, et
juhtumi lahendamisel esines puudusi (nt vananenud infotehnoloogiliste lahenduste kasutamine,

puudujddgid kriisijuhtimise iilesannete selguses, kohati ebaselge kommunikatsioon jms), mis
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oleksid olnud ennetavalt lahendatavad, ning et tehniline lahendus, mis kaasa aitas
(kauguuendamine) oli iiks vihestest alternatiividest, mis oli parasjagu olemas. Nimetatud
asjaolusid toetab ka t60 teoreetilises osas vilja toodud kiiberjulgeolekuga ja riiklike valikutega
seonduv, mis tdhendab, et nimetatud tegurid mdjutavad riigi kiiberjulgeoleku voimekust ka
véljaspool ID-kaardi juhtumit. Seega vdib jdreldada, et infotehnoloogiliselt arenenud riigi
teadlikkus ning teadlik ja ennetav tegevus to6tab nii kiiberruumis aset leidvate juhtumite kui ka
kriisisituatsioonide puhul, kuid oluline on aru saada, et kiiberruum on hoomamatu ning seal
varitsevad ohud vdivad olla viga erinevad ning riindajad vdga erinevate motiividega ning see ei
soltu riigi suurusest. Seega tuleb lisaks teadlikkusele rohuda ka ennetustegevuste kvaliteedile,
kontrollile ning mitmekesisusele. Lopuks v&ib delda, et kiiberjulgeoleku vdimekus tagamises on
mh olulisel kohal tahe ise selle jaoks midagi dra teha. Eelnevast tulenevalt teeb magistritoo
autor poliitikasoovituse (1): méirata kindlaks, millise aja tagant, kuidas ja mis ulatuses tuleb
hinnata ja kontrollida riiklikult oluliste asutuste infotehnoloogiliste lahenduste
ajakohastamist, viltida nn taakvara tekkimist ja kindlustada tehnoloogia vastupanuvdimet

igapievaselt ja kriisisituatsioonis.

Nagu mainitud, oli ID-kaardi juhtum ajakriitiline, seega on oluline vilja tuua ka siseriiklikud
tegurid, mis olid sel puhul eelistena toetavad, kui mitte 6elda mééravad. Nimelt nimetati
intervjuudes kiirust asjaajamisel, mille tingisid eelkdige usaldus, mitteformaalsus (suhted,
koostoo,  tegevusvabadus, paindlikkus jms), multifunktsionaalsus, viikesed
infotehnoloogiliste lahenduste siisteemid, koost6d, avatus. Enamik nimetatud teguritest
kattuvad dokumendianaliiiisi leidudega, kuigi nt mitteformaalset asjaajamist otseselt ei mainita,
multifunktsionaalsuses nihakse ka teatavaid puudusi (nt iilekoormus samaaegse kriisijuhtimise ja
asutuse igapdevase toimimise tagamisel) ning mitteformaalseid suhteid kas ei mainita vdi ei peeta
jatkusuutlikeks. Samuti tekitas intervjueeritavates kahtlusi, kas nt koosto6 voi mitteformaalsete
suhete kasutamine on alati just riigi véiksusega seotud vOi toimib see ka nt suure riigi iihe
valdkonna kogukonnas. Viikeriigi teooria kattub samuti nii intervjuude kui ka dokumendianaliiiisi
leidudega, nimetades vilja toodud tegureid riigi viiksuse ja viikese populatsiooni tulemuseks,
mis voib avalduda nii positiivses kui ka negatiivses votmes (vt ka pt 1.3.2.). Pohjuste iile, miks
dokumendianaliiiis tdielikult teooriat ja intervjuude tulemusi ei toeta, voib magistrito6 autor vaid
spekuleerida. Niiteks voib mitteformaalne suhtlus olla véikeses kogukonnas ja personaliseeritud
suhete puhul nii igapdevane, et seda peetakse tavapérase asjaajamise ja biirokraatia osaks ega
eristata rangetest kditumisjuhistest. Seega voib eeltoodust jareldada, et ID-kaardi juhtumis andis

riigi viiksus toetavaid asjaolusid administratiivsete tegurite ndol, mis véljendusid eelkdige
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koostoimes (sest eraldiseisvalt voivad moned nimetatud tegurid ilmneda ka suurte riikide puhul)
ning asjaajamise kiiruses ja paindlikkuses, eeldusel, et eelmises 15igus vilja toodud teadlikkus

ja ennetustegevused oleks loodud.

Suurimad viljakutsed on seotud oskuste ja piddevusega avalikus sektoris ning voimalik, et ka
viljaspool seda. Eelkodige napib usaldusvéirseid tarkvarainsenere, teiseks puudub Eestil oskus
suhelda suurte ettevotetega, mille kaupadest/teenustest ollakse riiklikult soltuvad. See tdhendab,
et teadmus praktiliselt puudub voi ei pruugi olla asjakohane, sest selle jargi pole igapdevaselt
vajadust ega ressursse tegevuseta hoidmiseks. Ka voib juhtuda, et teadmus koondub tihe isiku v&i
viga kitsa ringi inimeste kétte, mida peeti nii t60 teoreetilises kui ka empiirilise osa uurimuses nii
negatiivseks kui ka positiivseks asjaoluks. Positiivsena v3ib vilja tuua iilevaatlikkust asjadest,
negatiivsena aga riski, et teadmus voib ,,minema jalutada®, ning kui alternatiiv voi jarelkasv
puudub, siis on oluline osa riigi kiiberjulgeoleku vdimekusest kadunud. Seega voib jéreldada, et
oskused on olulised ning see ei séltu riigi suurusest, vaid kiiberruumi keerukusest, kiill aga v4ib
méiéravaks saada ressursside nappus, mis sOltub suuresti riigi suurusest, kuid on leevendatav
oskuslike valikute tegemisega riigi valitsemises. Eelnevast tulenevalt teeb magistritoé autor
poliitikasoovituse (2): Tagada pikaajaline, pidev, usaldusviirne ja jatkusuutlik teadmus
tarkvarainseneride niol, hoida nimetatud tuumkompetentsid Eestis ning siilitada riigi
voimalus neid vajadusel kasutada; soodustada ja hoida valdkondlikku era- ja avaliku sektori

koostood, mis annab voimaluse kompetentside varieeruvuseks.

Viga oluline osa Eesti kiiberjulgeoleku tagamise voimekusest on nn tunnetuslikel teguritel, riigi
ambitsioonidel ning poliitilistel valikutel — riik on seadnud kdrged eesmérgid ning peab neid
tditma, sest kohati ei ole enam vdimalik ega mdistlik minna tagasi fiiiisilise asjaajamise juurde riigi
pakutavates teenuste osutamisel. Nagu eelnevalt mainitud, mdjutab Eesti kiiberjulgeolekut viga
suur tehnoloogiline sdltuvus igapédevases asjaajamises. Selle suurim tugi on kasutatavus, mis
pOhineb usaldusel oma riigi valitsuse vastu. Kui usaldus peaks kaduma, siis muutub pea 20 aasta
tegevus infotehnoloogiliste lahenduse véljatdotamisel, juurutamisel ning kasutusele votmisel
mottetuks. Viikeriigi teoorias on usalduse teke seotud riigi véiksuse ja kogukonnatundega (ning
mh ka sooviga sdilitada harjumuspérane elu ning hoida riiki), mida ilmestas ka ID-kaardi juhtumi
intervjuudes vilja toodu ning mida rohutati dokumendianaliiiisi tulemustes. Kui kaob Eesti
kiiberjulgeoleku voimekuse kuvand, kaotab Eesti voimaluse kasutada nn pehmet joudu enda
maksma panemiseks globaalselt. Nagu mainitud, oli ka ID-kaardi juhtumis usaldusel kandvamaid

rolle — selle olemasolu toetas juhtumi lahendamist ning selle sdilimine tehnoloogiliste lahenduste
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kasutamise jatkusuutlikkust. Seega voib jareldada, et kiiberjulgeolek, mis pohineb viga keerukatel
infotehnoloogilistel lahendustel, mis on tavainimese jaoks sageli moistetamatud, pShineb suuresti
usaldusel ega s6ltu riigi suurusest. Viikese riigi eelis voib olla usalduse kergem avaldumine
vorreldes suurriigiga ning véikese riigi véike inimressurss ja kogukonnatunnetus on selle alus. Igal
juhul peab ritk oma tegevusega kindlustama usalduse jatkuvuse mh tehnoloogiliste lahenduste

kasutamise osas.

Viikeriigi teooriast kiis 1dbi ka riigi vdiksus ja majanduslikud (mh innovatsiooniga seotud)
tegurid, mis on klassikaliselt riigi véiksusest tulenevad puudused, kuid mida saab oskuslikult
kasutades muuta eelisteks. Intervjuudes ja dokumendianaliiiisis toetas seda Eesti kui vidikeriigi
ressursside piiratus — nimetati vajadust tegevusi prioriseerida, otsida kaalukaid koostodpartnereid,
riigi funktsioonide kulukust ning kuluefektiivsemate ja nutikamate lahenduste otsimist riigi
toimimiseks ning védiksuse &drakasutamist selleks. I[D-kaardi juhtumis oli uuenduslikkuse
kasutamise néiteks lisaks riigi tehnoloogilisele arengule (mis on kiiberjulgeoleku vajaduse
eelduseks) ka ID-kaartide sertifikaatide kauguuendamine, mis osutus Eestis vajalikuks, sest mh
puudusid ressursid kaarte fiilisiliselt uuendada. Kauguuendamise tehnoloogia oli olemas ja
kasutatav osalt tdnu teadlikule ennetustodle, aga ka juhusele, sest kiiberruum on nii hoomamatu,
et isegi suured riigid ei suudaks koiki ohtude ja riskidega seotud asjaolusid ette niha.
Kauguuendamist ei kasutanud mitte tikski teine turvandrkuse juhtumis osalenud riik. Seega saab
jéreldada, et kiiberjulgeoleku tagamise vdimaluse annab piiratud ressursside puhul nutikate
lahenduste kasutamine, mis saab ténu tehnoloogia arengule ja kéttesaavusele voimalikuks ka
viikesele riigile, mitte ainult suurtele. Riigi roll on soodustada ja toetada ideede genereerimist ning
nende elluviimist nt teaduse- ja arendustegevuse kaudu koostdos iilikoolide ja eraettevotetega.
Eelnevast tulenevalt teeb magistrito6 autor poliitikasoovituse (3): Defineerida
kiiberjulgeolek Eesti majandusarengu konkurentsivdime elemendina, arendada
kiiberturbega seonduva majandusharu loomist Eestisse, kasutades édra riigi viiksust ja
atraktiivsust infotehnoloogia ja kiiberjulgeoleku propageerijana, mis toetaks ka eelnevat
poliitikasoovitust ning oleks abistav tugevate partnerlussuhete loomisel Kkiiberjulgeoleku

alal.

To66 kdigus uuriti ka julgeoleku erinevusi kiiberruumis ja konventsionaalses mottes. Teooria
toi vélja, et julgeoleku seisukohalt mingivad rolli mitmed asjaolud, nagu néiteks riigi geograafiline
asukoht, ohustaja ja oht, ritkidevahelised ajaloolised suhted ja poliitikaseosed, koost6é vdimsa

riigiga, fiilisilised ressursid. (Knudsen 1996, 4-5, 9) Seoses kiiberruumi tekkega on olukord
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muutunud ning nt geograafiline asukoht ja sdjavéelise rasketehnika suurus ei méngi julgeolekus
enam nii olulist rolli. Nagu eelnevalt mainitud, saavad oluliseks riigi tehnoloogiline areng ning
oskused (nt leida nutikaid lahendusi ning kasutada pehmet joudu). Seda toetab ka ekspertide
arvamus ning dokumendianaliiiisi tulemused. Seega voib jireldada, et tehnoloogia, teaduse
arengu ja kiiberruumi tekkimisega ei soltu voim riigi suurusest ning nii véim kui ka riigi
suurus on suhtelised moisted, soltudes kontekstist. Kiiberi kittesaadavus tdhendab seda, et
vOimu mdiste on muutunud ning voimule padsevad ligi ka vdikesed ja klassikalises mdttes norgad

riigid, ning haavatavad vdivad olla ka suured ja voimsad riigid.

ID-kaardi juhtum tdestas, et Eesti sai nii tegelikkust kui ka ekspertide intervjuude ja
dokumendianaliiiisi tulemusi korvutades histi hakkama. Kdige olulisemad edu néitajad olid, et
suudeti iseseisvalt hakkama saada Eesti jaoks niivord olulise kiiberjulgeoleku riskiga, kindlustada
turvalisus, pakkuda teenuseid kriisihetkel ning séilitada usaldus selle ajal ning jérel, mis kindlustas
Eesti digiteenuste jatkuva kasutamise ning tugeva kiiberjulgeoleku vdimekusega riigi maine

maailmas.

Seega voib kokkuvotteks oelda, et kiiberjulgeoleku vdimekuse voib saavutada ka klassikalises

mottes vdike ja voimetu riik.

Viikeriikideteooriad ndevad véikeriiki julgeoleku kontekstis enamasti vihe voimekana ega késitle
tehnoloogia kéttesaadavusega esile kerkivaid vdoimalusi. Seega tuleks autori arvates kiiberruum
kui uus kontekst asetada véikeriigi teooriasse. Kuna Eesti 2017. aasta ID-kaardi juhtum ja selle
lahendamine ei ole tdielikult tilekantav koigile viikeriikidele, tuleks teemat rohkemat juhtumite

pohjal siigavamalt uurida.

46



KOKKUVOTE

Kiiberruum on uus normaalsus, mis kitkeb endas nii voimalusi kui ka ohtusid ning kus kohtuvad
igasuguse suurusega osalejad, mh suured ja véikesed riigid. Seoses tehnoloogia arenguga
mojutavad kiiberohud ning nendega toimetulek tugevalt ritkide igapédevast toimimist. Sellest

tulenevalt on kiiberjulgeolek saanud riikide julgeolekukasitluses keskse koha.

Klassikaline viikeriikide teoreetiline kisitlus, kus véikeriik on julgeoleku tagamises vihe
voimekas (nt Hey 2003; Wilberg 1996;Wivel ef al 2014; Knudsen 1996), ei pruugi oma eesmarki
enam tédita. Ténapdeval on situatsiooni muutunud ning kiiberruumi kontekstis, kus fiiiisiliste
ressursside korval saavad oluliseks ka riikide tegevused (nt teadlikkus jms) ja oskused
(infotehnoloogia dra kasutamine) ehk siseriiklikud tegurid, vdivad véikesed riigid saavutada

voimu ja voimekuse suurriikide korval ja ees (nt Nye 1990; Nye 2010).

Eelnevast tulenevalt oli magistritdo uurimisprobleem: kuidas tagab viikeriik oma kiiberjulgeoleku
voimekuse? Uurimisprobleemi tdpsustamiseks piistitab autor teoreetilise uurimiskiisimuse: kuidas

mojutab riigi vdiksus tema kiiberjulgeoleku tagamise voimekuse?

Magistritod empiirilise uurimuse ldbiviimiseks kasutati niditena Eesti ID-kaardi 2017. aasta
turvandrkuse juhtumit, mis puudutas ligi 800 000 Eesti poolt vélja antud dokumendi kiipi, mille
abil saab inimene end elektrooniliselt identifitseerides kasutada avaliku- ja erasektori e-teenuseid.
(Buldas et al 2018, 5) Antud juhtum on oluline seetdttu, et see néditab, kui palju sdltub digitaalse
infrastruktuuri toimimisest iihiskonna tavapdrane toimimine tervikuna, milliseid ohte voib
kiiberruum seoses sellega endast kujutada ning milliseid véljakutseid pakkuda. Samuti voimaldas
nimetatud juhtum uurida, kuidas véikeriik olulise ja ajakriitilise stindmusega toime tuli ja millised
siseriiklikud tegurid mojutavad véikeriigi kiiberjulgeoleku vdimekust, mis oli ka magistritdd

eesmargiks.

Lahtudes t60 iseloomust, kasutati uurimuse teostamiseks kvalitatiivset uurimismeetodit, mis andist
vOimaluse teha uurimist, teooria testimist ning uue teadmise loomist paralleelselt t66 kdigus
(Bouma, Atkinson 1995; Frankel, Devers 2000). Uurimuse ldbiviimiseks vajalikud andmed saadi
dokumendianaliiisi ja valdkonna poliitikakujundajate voi ekspertidega 14bi  viidud

poolstruktureeritud intervjuude kaudu.
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Uurimuse tulemusena selgus, et kiiberjulgeoleku voimekust voib saavutada ka klassikalises mottes
viike ja vOimetu riik ning siseriiklikel teguritel ja vdiksusest tulenevates eelistel on selles oluline

osa.

T66 peamised leiud on jargnevad:

e Esmalt voib Oelda, et kiiberjulgeoleku tagamise vOimekuse eelduseks on riigi
tehnoloogiline areng ning riigi soltuvus sellest.

e Teiseks toetab kiiberjulgeoleku voimekuse tagamist teadlikkus kiiberruumiga seonduvast
ning riigi véimalustest ja oskustest (kompetents) sellega toime tulla eelkdige iseseisvalt
v0i koostoos valdkondlike partneritega.

o Kolmandaks oluliseks teguriks on tunnetuslikkus, milles olulist rolli méngib usaldus

tehnoloogia, selle kasutamise ja intsidentide lahendamise turvalisuse vastu.

Viikeriikide teooriad on julgeolekuvdimekust traditsiooniliselt vaadelnud eelkdige véiksusest
tulenevate puuduste, viljakutsete ja haavatavuste kaudu ega holma kiiberjulgeoleku aspekti.
Seoses kiiberruumi tekkega on aga olukord muutunud ning t66 jéreldused kinnitavad suuresti
véikeriigide julgeoleku asjaolusid, mis seostuvad eelkdige ressursside oskusliku éra kasutamisega
ega toeta seega enam tiielikult traditsioonilist ldhenemist. Seetdttu tuleks kiiberruum kui uus

kontekst votta arvesse véikeriigi teooriates ning teemat siigavamalt edasi uurida.
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SUMMARY

NATIONAL FACTORS AFFECTING CYBER SECURITY CAPABILITIES OF SMALL
STATES: ESTONIA'S EXPERIENCE WITH THE 2017 ESTONIAN ID CARD SECURITY
VULNERABILITY CASE

Merike Joesaar

The research topic of this master’s thesis is: how does a small state ensure its cybersecurity
capabilities? The specific research question addressed within this research topic is: how does a
state’s small size affect its capabilities in ensuring cybersecurity? The purpose of this master’s

thesis is to identify national factors that affect a small state’s cybersecurity capabilities.

In the theoretical part of this thesis, it is determined that small states have been an interesting field
of research within international relations, however, very little research has been done on national
factors affecting a small state’s cybersecurity capabilities. How a small state ensures its
cybersecurity must be derived indirectly from other approaches, such as a small state’s
administrative capacity, changes to the concept of power, innovation theory, international relations
theory, etc., which indicate that a small state is rather less powerful (in terms of security), which
is tied to limited state resources (Hey 2003; Wilberg 1996; Wivel et al 2014; Knudsen 1996). The
cybersecurity topic examined in this thesis likewise does not differentiate states according to their
size, nor is does it directly indicate how a state’s small size afffects its cybersecurity-ensuring
capabilities, or whether its small size may offer any advantages. The distinction is apparent in
changes to the concept of power, a state’s digital development and its dependence thereon, as well
as a state’s functionality, as war in its conventional sense no longer necessarily has to be declared
in order to threaten a state’s security; in order to create a national security crisis, it suffices to
paralyze and internet technology- and internet-dependent vital service in cyberspace, which, due
to the latter’s characteristics, can be done by any participant thereof (Nye 1990; Nye 2010, etc.).
Thus, any information technology-dependent state can, in terms of cybersecurity, be either
powerful or vulnerable, and neither one nor the other is dependent exclusively upon its size in the
classical sense, but rather upon other factors as well. Therefore, in the context of the capability to
ensure cybersecurity, it is essential to examine a state’s economic capabilities, its general
administrative capacity as well as its cognitive capacity (in the context of soft power), which, from

the position of a small satte, provide both positive as well as negative aspects.
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Regarding the specifics of the thesis, the author uses a qualitative research method to conduct their
research. Limited data exists regarding the effects of national factors on ensuring cybersecurity in
a small state, and thus the use of this method provides an opportunity to examine the case as well
as test these theories simultaneously. The materials used in this thesis are comprised of theory and
the analysis of publicly accessible documents as well as semi-structured expert interviews

conducted with experts from the cybersecurity field or parties to the ID card case.

This thesis is a case study which, in its empirical part, focuses on the discovery in Estonia in 2017
of a security vulnerability affecting the security chips of ID cards, an event of significant impact
for Estonia in terms of the functioning of the state. Although this incident was not treated as a risk
of an emergency, which pursuant to the Emergency Act would have meant the implementation of
an emergency response plan, the cybersecurity issue is apparent in the fact that in the case being
examined, information of national importance, carriers of electronic information as well as
electronic services (including vital services) were affected, and the prevention of cyberattacks and
the ensuring of the social and economic functions of the state were also key. In resolving the case,
the state utilized both information technology as well as organizational measures, and while
resolving the situation, it was necessary to restore the security of ID cards while simultaneously

ensuring the functioning of vital services (Cyber Security Strategy 2008-2013, 40).

The results of this thesis reveal that cybersecurity capabilities can also be achieved by a state that
is small and powerless in the classical sense, and that national factors and the skillful utilization of

advantages offered by small size play a significant role in this.

The primary findings of this thesis are as follow. Firstly, it can be said that a prerequisite for the
capability to ensure cybersecurity is a state’s technological development and the state’s
dependence thereon. This, however, is not tied to a state’s size, but rather its choices, which may
arise from a desire to be innovative, but also a need to survive. Secondly, a prerequisite for the
capability to ensure cybersecurity is awareness of that which is related to cyberspace as well as the
state’s ability and skills (competence) to cope with it either independently or in cooperation. While
awareness is not directly dependent on a state’s size, small size, with its small systems, small
population, etc., may provide advantantages, if one takes into account oversight of few things and
systems and thus the opportunity to act very quickly in case a threat arises or materializes. A state’s

skills are and are not dependent upon the size thereof. What become decisive on one hand are
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existing resources that can be utilized to generate and expand knowledge, and which a small state
may be lacking. On the other hand, the ability to find alternatives and be clever are crucial, and
this does not depend on a state’s size, but rather, for example, its will, and it provides even a small
state the opportunity to prove itself capable. It is essential that these skills are present on site in a
state, as in the event of cyber risks, the prevention thereof as well as the materialization of threats,
the time it takes to respond and resolve the situation becomes a decisive factor. Thirdly, a factor
in cybersecurity capabilities is cognition, in which trust in technology, its use and the security of
the resolution of incidents play a significant role. Trust is not dependent upon the size of a state,
however, in the context of the small size of a state, achieving trust may be simpler than in larger

states, which indicates an advantage for small size.

According to most definitions of small states, a state’s small size is traditionally associated with
vulnerability, shortcomings that are a result of its small size as well as challenges, and are not
directly related to the matter of cybersecurity. Based on the results of this thesis, it can be said that
the theoretical claims and empirical conclusions presented in this thesis largely overlap in terms
of small states and their resources and the skillful utilization of resources. With the manifestation
of a cyberspace context and changes in the definition of power, yet-unaddressed issues that require
further study nonetheless emerge in small state theory involving national factors affecting small
states’ cybersecurity capabilities, such as advantages and opportunities arising from a state’s small
size in the security field, which otherwise generally focuses on shortcomings that are the result of
one’s small size. Thus, cyberspace as a new context needs to be taken into consideration in small

state theory, and this topic should be researched further and in greater depth.
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LISAD

Lisa 1. Poolstruktureeritud ekspertintervjuu kiisimused

Pohikiisimused

1.

Palun meenutage 2017. aastal toimunud ID-kaardi turvariski juhtumit Eestis, kirjeldage,

mis juhtus. Selgitage, kuidas on see juhtum Eesti riigi jaoks oluline?

Kus ja kellena tdotasite nimetatud juhtumi avastamise ja lahendamise ajal?

Kuidas hindate Eesti tegutsemist ja toimetulekut juhtumi lahendamisel? Millised olid teie

arvates edu/ebaedu peamised aspektid, mille pohjal hindate tulemusi?

Millised siseriiklikud tegurid méngisid rolli nimetatud juhtumi lahendamisel? Millised

olid kriitilisema tdhtsusega ja miks?

Millised siseriiklikud tegurid toetasid voi mojutasid juhtumi lahendamist, millised olid

viljakutsed ja takistused?

Millised tdiendavad tegurid peale siseriiklike voisid Eesti toimetulekut ID-kaardi

juhtumiga mdjutada? Millised tegurid olid koige kriitilisema téhtsusega selles osas?

Téaiendavad kiisimused

1.

Millised tegurid teie arvates mojutavad tildiselt riigi kiiberjulgeoleku vdimekust?

Kuidas mojutab riigi vdiksus riigi kiiberjulgeoleku voimekust? Millised voiksid olla

sarnasused voi erinevused suurte riikidega?

Kas viiksus loob kiiberjulgeoleku kontekstis ka mingeid eeliseid (milliseid)? Kui hésti on

Eesti teie hinnangul neid eeliseid oma kiiberjulgeoleku voimekuse loomisel dra kasutanud?

Kas teie hinnangul mojutab riigi vdiksus tema kiiberjulgeoleku voimekust millegi poolest

teistmoodi kui konventsionaalse julgeoleku voimekust? Milles need erinevused seisnevad?
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Lisa 2. Intervjueeritud kiiberjulgeoleku eksperdid

Magistrit6o raames ldbiviidud intervjuud olid jargnevad:

1. Intervjuu A. Riigi Infosiisteemide Ameti juhtivekspert, oluline roll 2017. aasta ID-kaardi
turvariski ~ juhtumi  lahendamise  eestvedamises ning ametkondadevahelises

kommunikatsioonis. Intervjuu viidi 1dbi 23.11.2018.

2. Intervjuu B. Riigi Infosiisteemide Ameti juhtivekspert, oluline roll 2017. aasta ID-kaardi

turvariski juhtumi lahendamisel. Intervjuu viidi 14bi 26.11.2018.

3. Intervjuu C. NATO Kiiberkaitsekoostoo Keskuse juhtivekspert, roll 2017. aasta ID-kaardi
turvariski juhtumis oli seotud strateegilise kommunikatsiooni valdkonnaga. Intervjuu viidi

1dbi 26.11.2018.

4. Intervjuu D. TTU uurimisgrupi ekspert, roll oli 2017. aastal ID-kaardi turvariski tulemuste

ekspertanaliiiisi teostamises. Intervjuu viidi 14bi 26.11.2018.

5. Intervjuu E. NATO Kiiberkaitsekoostoo Keskuse ekspert, roll 2017. aasta ID-kaardi
turvariski juhtumis oli suhtlus Eesti vélispartneritega (seos ka Eesti eesistumisega Euroopa

liidus). Intervjuu viidi 1dbi 27.11.2018.

6. Intervjuu F. Kaitsevde juhtivteenistuja, roll valdkonnast iilevaate andmine

kaitsevaldkonnas ja rahvusvahelisel tasandil. Intervjuu viidi 14bi 29.11.2018.

7. Intervjuu G. Teadlane-kriiptograaf, roll 2017. aasta ID-kaardi turvariski juhtumi
lahendamisel. Intervjuu viidi 1dbi 11.12.2018.

8. Intervjuu H. Vabariigi Valitsuse meediavaldkonna ekspert, roll 2017. aasta ID-kaardi
turvariski juhtumis oli seotud strateegilise kommunikatsiooni valdkonnaga. Intervjuu viidi

libi 10.12.2018 (kirjalikult).
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