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Annotatsioon

Kiesoleva bakalaureusetoo eesmairgiks on parandada Tallinna Tehnikaiilikoolis program-
meerimisainetes kasutatava automaatse testimissiisteemi joudlust ning infrastruktuuri,
keskendudes selle kesksele komponendile — Arete testimismootorile. T66 kdigus ana-
liitisiti olemasolevat siisteemi ja tuvastati mitmed kitsaskohad, sealhulgas ebastabiilne
testimisjérjekord, puudulik tagasiside tudengitele, piiratud logide kéttesaadavus, vananenud
tarkvaraversioonid ja dokumentatsiooni puudulikkus. T60 raames kavandati ja realiseeriti
tehnilised tdiustused, nagu prioriteetidel pohinev testimisjarjekord, UNI-ID autentimise
tugi, esituste jdlgitavuse parendamine ning tsentraliseeritud logihaldus. Lisaks koostati
arendust toetav dokumentatsioon ja viidi sisse siisteemi todvoogude optimeerimine. Tule-
museks on tookindlam, hallatav ja paremat kasutajakogemust pakkuv testimiskeskkond,

mis toetab TalTechi I'T-hariduse kvaliteeti.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 42 lehekiiljel, 7 peatiikki, 8 joonist,

1 tabel.



Abstract
Further Development of Arete Testing System

The objective of this bachelor’s thesis is to improve the performance and infrastructure of the
automated testing system used in programming courses at Tallinn University of Technology,
with a focus on its central component — the Arete testing engine. The analysis identified
several issues, including unstable test queues, limited student feedback, restricted access to
logs, outdated software versions, and missing documentation. The thesis presents technical
improvements such as a priority-based test queue system, UNI-ID authentication support,
enhanced submission traceability, and centralized logging. Additionally, development-
oriented documentation was created and system workflows were optimized. The result is a
more robust, maintainable, and user-friendly testing environment that supports the quality

of IT education at TalTech.

The thesis is in Estonian and contains 42 pages of text, 7 chapters, 8 figures, 1 table.
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1 Sissejuhatus

Programmeerimise opetamisel on tihtsal kohal praktiliste iilesannete iseseisev lahenda-
mine, kuna see aitab tudengitel paremini mdista programmeerimise aluseid ja arendada
reaalelulisi oskusi. Tallinna Tehnikaiilikoolis on selle toetamiseks kasutusel automatisee-
ritud testimissiisteem, mis koosneb mitmest eraldi teenusest ning voimaldab suure hulga

tudengite t00de automaatset kontrollimist ja hindamist.

Selle siisteemi keskne komponent on Arete — testimismootor, mis kiivitab tudengi koodi
vastu vastavad testid ja koordineerib kogu testimisprotsessi [ 1]. Tulemused edastatakse edasi
Moodle’i keskkonda Charoni pistikprogrammi kaudu [2]. Charon voimaldab tudengitel
oma tulemusi vaadata ning dppejoududel esitatud lahendusi hinnata ja kommenteerida.
Selline lahendus on laialdaselt kasutusel TalTechi programmeerimisainetes, sealhulgas

jargmistes:

m ITI0002 — Programmeerimise tdiendusdpe
m ITI0102 — Programmeerimise algkursus

m ITI0201 — Robotite programmeerimine

m ITI0214 — Programmeerimise erikursus

m ITI0204 — Algoritmid ja andmestruktuurid
m ITI0202 — Programmeerimise pohikursus
m ITI0211 — Loogiline programmeerimine

m YFX0505 — Programmeerimine C++ keeles

m ITT8060 — Programmeerimise erikursus

Kuigi Arete ja Charoni kombinatsioon on vOimas ning mitmekiilgne, on reaalne kasutusko-
gemus ndidanud mitmeid kitsaskohti. Esines probleeme joudluse ja ldbipaistvusega, samuti

puudusid olulised monitooringuvdimalused ja dokumentatsioon.

Kéesoleva 10putdo eesmirk on parandada olemasoleva testimissiisteemi tookindlust ja

skaleeritavust, lisada vajalikke monitooringulahendusi ning lahendada tuvastatud problee-

11



mid. Too raames loodi arendusserver, dokumenteeriti siisteemi toopohimotted ning viidi
sisse tehnilised uuendused, mis suurendavad siisteemi kasutusmugavust, ldbipaistvust ja

hooldatavust.

Too kliendiks oli Ago Luberg, kelle vajadustest 1dhtudes kujundati arenduse suund. T66
toimus iteratiivselt: iga etapp keskendus konkreetsele probleemile, millele jirgnes lahenduse
rakendamine ja tulemuste hindamine. Arutelu ja planeerimine toimusid regulaarselt
juhendajaga. Autorid jagasid tooiilesanded omavahel, kuid osalesid mdlemad nii siisteemi
kasutajaliidese kui ka serveripoolsete komponentide arendamises. Koostool pohinev ja
paindlik tookorraldus voimaldas saavutada t00 eesmirgid ning tagas arendusprotsessi

tohususe ja ldbipaistvuse.
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2 Taustauuring

Peatiikis kirjeldatakse olemasoleva rakenduse toimimist ning uuritakse selle kitsaskohti.

2.1 Automatiseeritud testimissiisteemi toopohimote

Automatiseeritud testimissiisteem koosneb mitmest mikroteenusest, millest igaiihel on
selgelt piiritletud iilesanne. Enne kogu siisteemi to0protsessi tutvustamist antakse allpool

lithike tilevaade olulistest komponentidest:

= Automated Testing Service (edaspidi testimisteenus) — Koordineerib testimise kii-
vitamist. Vastutab testimistaotluste vastuvotmise, too RabbitMQ jéirjekorda lisamise
ning tulemuste edastamise eest. Teenus on arendatud Java Spring Boot raamistiku
abil ning tootab iseseisvas Docker konteineris [3].

= Authentication Service (edaspidi autentimisteenus) — Kontrollib saabuvate testimis-
taotluste kehtivust ning vastutab turvalise paringute edastamise eest testimisteenusele.
Rakendatud samuti Spring Boot abil ja konteineriseeritud Dockeri keskkonnas.

s Test Runner Service (edaspidi testide kdivitamise teenus) — Kéivitab testimise
tehnilise poole. Votab t60 vastu RabbitMQ-st, kiivitab keelepohise testija eraldi
Docker’i konteineris ning loeb testimise tulemused. Teenus ise on arendatud Spring
Bootiga ja todtab samuti konteineriseeritult.

m Charon — Tulemuste haldussiisteem, kuhu jouavad testimise tulemused. Charon
voimaldab tudengitel tulemusi vaadata ning 6ppejoududel neid hinnata. Samuti on
tudengil vdoimalik Charoni kaudu lahendusi esitada. Eesrakendus on loodud Vue 3
abil ning tagarakendus kasutab Laravel PHP raamistikku [4] [5] [6].

m Monitoring Service — Pakub statistilist iilevaadet testimissiisteemi kasutuse kohta.
Naiteks saab vaadata testide edukuse méaéra, esitamiste sagedust ja siisteemi statistikat.

Rakendus on loodud Vue 2-ga [7].

Automatiseeritud testimissiisteem voimaldab tudengite poolt esitatud programmeerimisiiles-
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andeid hinnata tohusalt ja skaleeritavalt, kasutades mikroteenustel pohinevat arhitektuuri.
Siisteemi keskne komponent on Arete, mis vahendab testimistaotlusi ja koordineerib nende

taitmist. Tulemuste koondamiseks ja hindamiseks kasutatakse siisteemi nimega Charon.

Testimisprotsessis on kaks voimalikku alguspunkti:

1. Esitus Git’i kaudu (asiinkroonne toovoog) — Tudeng saadab oma lahenduse
Githubi voi Gitlabi repositooriumisse. See kdivitab webhook’i kaudu stindmuse, mis
edastatakse Charonile. Charon tuvastab, millise lilesandega on tegemist, ja suunab
testimistaotluse edasi Arete keskkonda. Seal toimub autentimine, mille jérel taotlus
liigub testimisteenuse kaudu sonumijérjekorda (RabbitMQ).

2. Otsene esitus Charoni kaudu (siinkroonne to6voog) — Tudeng saab esitada oma
lahenduse ka otse Charoni veebiliidese kaudu. Sel juhul tehakse stinkroonne péring,
mille tulemus tagastatakse otse kasutajale pérast testimise 10ppu. See voimaldab

tudengil saada kiiremat tagasisidet ilma Git’i vahenduseta.

Modlemal juhul liigub testimistaotlus Arete keskkonda, testimisteenus lisab t66 RabbitMQ
jarjekorda, testide kiivitamise teenus votab t60 jarjekorrast ning kdivitab vastava keele
testija spetsiaalses Docker’1 konteineris. Keelepohised testijad (nt Python, Java, C++, Prolog,
Gradle jpt) sooritavad lahenduse automaatse testimise, mille jarel tulemused salvestatakse

ja tagastatakse testide kdivitamise teenusele (vt joonis 1).
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- » |Gilab/Githup| ——————> |

Charonis (sinkroonne testimine)

Tudeng esitab lahenduse

A

Charon | <
Tudeng esitab Veebihaak (post)
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(asiinkroonne testimine) Testimistaotius
saadetakse
autentimisteenusele
Testide kaivitaja

vitab too Arete Tulemused
RabbitMQ jarjekorrast saadetakse

T Tob lisatakse - Taotlus edastatakse - antud
/ \ jarjekorda [&bi / ) testimisteenusele / N tagastus-
| Testrunner | RabbitMQ { Aﬁgns:?r?;ed \ 11 [Authentication| aadressile

service | semvice service

Keelespetsililine tester - N YN

kaivitatakse uues \ mls EENIEOR / Automated

Dockeri Konteineris. Loetakse | Testrunner | RahbEMO kauau . | testing |

Oodatakse kuni testimise | service | T\ senice [/

testimine I5peb tulemused \ / \ b _

NN , Testimine on 18ppenud,

Keelespetsiifilised testrid  valjundiks tulemused,

testide kaivitaja loeb need sisse
[ Java | 4 h i F# |
\ | . \ \ | Prolog |
| C++ |
[ Python | - -
. . Python
S | notebook | | Gradle |
...veel

Joonis 1. Automatiseeritud testimissiisteemi toovoog

Tulemused edastatakse tagasi testimisteenuse kaudu Charonile, kus need salvestatakse ning
tehakse kittesaadavaks nii tudengile kui ka dppejoule. Charon tdidab olulist rolli: see on
mitte ainult testide tulemuste haldussiisteem, vaid voimaldab ka hindamist ning tulemuste

visuaalset kuvamist.

Selline iilesehitus toetab paindlikku toovoogu, tdstab testimise efektiivsust ning vihendab

manuaalset hindamist, vdimaldades paremat jilgitavust nii tudengitele kui ka Opetajatele.

2.2 CI/CD toovood ja arenduskeskkond

Siisteemis puudub eraldi arenduskeskkond, kus saaks muudatusi eelnevalt testida enne nende
tootmisse joudmist. Kdik muudatused juurutatakse otse tootmiskeskkonda, mis muudab
testimise riskantseks ning voib pShjustada katkestusi tootavas siisteemis. Selline ldhenemine
el toeta turvalist arenduststiklit ega vOimalda vigade varajast avastamist. Tuleks luua eraldi

arendusserver, kus saaks muudatusi testida enne tootmiskeskkonda viimist. Lisaks peaks
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looma CI/CD to66vood, et muudatused viljaspool main haru jouaksid arendusserverisse.

Eesrakendus tootab tootmiskeskkonnas arendusreziimis (kdsuga npm run start), mis ei
ole mdeldud kasutamiseks viljaspool arendust. Sellisel viisil kdivitamine voib tuua kaasa
madalama joudluse, turvandrkused ning ei kasuta tootmiseks moeldud optimeerimisi, nagu

staatiline failiserveerimine voi vahemaélu kasutus.

2.3 Ebastabiilne joudlus

Praegusel rakendusel esineb joudluse probleeme, eriti suure koormusega perioodidel,
nagu eksamid ja kontrolltodd. Téanu sellele esineb viivitusi iilesande tulemuste saamisel.
Siin alampeatiikis kirjeldatakse, kuidas toimub testimine ja uuritakse praeguse lahenduse

puudusi.

2.3.1 Testimise jarjekord

Kehtib printsiip, et tudengite esitusi testitakse nende esitamise jarjekorras. Kuna eksamite
ja kontrolltodde tegemise aeg on tudengitele piiratud, pole see kuigi optimaalne, sest
need esitused peaksid olema prioriteetsemad, kui tavalised koduiilesannete esitused. Kuna
tudengeid huvitab iildiselt kdige viimase esituse tulemus, siis tuleks optimeerida jdrjekorda

ka nii, et viimaseid esitusi testitakse enne vanemaid.
2.3.2 Testimine

Iga uue testimisega kdivtatakse programmeerimiskeele pohine programm, mis tegeleb
testimisega (nt Java, Python). See kéivtitatakse alati uues Dockeri konteineris, kuna nii on iga
uus testimine omaette td0, ja on iilejaidnud siisteemist eraldatud. Kui testimine on 16ppenud,
peatatakse ja kustutatakse konteiner, ning tulemused saadetakse Arete testimismootorile.

Iga selline testimine votab keskmiselt aega 8 sekundit.

2.4 UNI-ID autentimine

Arete testimismootoril eksisteerib eesrakendus, kust on voimalik vaadata esituste, kursuste,
tudengite statistikat ning samuti ka siisteemi toimimist. Seal puudub UNI-ID autentimine,
sisse logimine sellesse keskkond toimub ldbi eraldi kontode (slisteemi Admin peab ise

igale lihele uue konto looma). See on ebamugav ning turvariskidega, kuna tudengite voi
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tootajate lahkumisega jadvad kontod alles ja puudub tépne ililevaade, millised kontod ei

tohiks enam aktiivsed olla.

2.5 Monitooring

Praegusel siisteemil puudub hea monitooring. Pole voimalik vaadata paari paeva taguseid

esitusi, ligipads logidele on raskendatud ja ka tudengitel on toimuvast vihe infot.

2.5.1 KEsituste statistika

Eesrakenduses on olemas esituste statistika, aga seal ndidatakse ainult viimast 1000 esitust.
Sellest pole kasu, sest iga piev tehakse tudengite poolt keskmiselt iile 1000 esituse. Esitusi
pole voimalik otsida néiteks kuupédeva voi tudengi UNI-ID jargi. Kui tudengil oli mingi
probleem paar péeva tagasi, siis toendoliselt seda eesrakenduses enam ei nididata ja tuleb
seda kisitsi andmebaasist otsima hakata, mis on viga ebamugav ja ajakulukas. Samuti
on olemas ka graafikud, mis néditavad esituste arvu kellaaegade, kursuste ja iilesannete
16ikes, aga samamoodi ndidatakse seda ainult viimase 1000 esituse pohjal. Eesrakenduse
kasutajale jaidb mulje, et nididatakse kellaajaliselt kogu pieva esitusi, aga tegelikult voivad

need andmed tdiesti valed olla, sest suurimad kiitindivad 7000 esituseni péaevas.

2.5.2 Logid

Tervel siisteemil on mitu alamosa, mis jooksevad koik eraldi Docker’i konteinerites. Kuna
puudub tsentraalne logide siisteem, on veatuvastus keeruline ja acgandudev tegevus, sest
logide ndgemiseks tuleb serverisse sisse logida ja neid kisitsi igast konteinerist eraldi
otsima hakata. Selline ldhenemine ei ole skaleeritav ega mugav ning voib viia olukordadeni,
kus olulised veateated jaavad mirkamata voi avastatakse hilinenult. Soovitatav oleks
rakendada tsentraalne logihaldustooriist, mis voimaldaks logide kogumist, indekseerimist
javisualiseerimist ithest kohast. See parandaks oluliselt siisteemi monitooritavust, lihtsustaks

torkeanaliiiisi ning suurendaks {ildist tookindlust ja hooldatavust.

2.5.3 Tagasiside tudengitele

Praeguses siisteemis puudub tudengitel selge iilevaade oma esitatud iilesande testimise

seisust. Kui tudeng edastab oma lahenduse Git’i kaudu, ei saa ta teada, mitmendana tema
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to0 testimisse jouab ega millises etapis testimine parasjagu on. Selline ldbipaistmatuse
puudumine voib tekitada ebakindlust ja lisapingeid, eriti eksamiperioodide ajal, kui
testimisele kuluv aeg voib pikeneda. Tulemuse ootamise ajal on tudengid sageli ebakindlad,
kas nende to6 on tildse joudnud testimisse, mistOttu esitatakse lahendus korduvalt. See
omakorda suurendab siisteemi koormust ning vdib pikendada testimisaegu veelgi, luues
nodiaringi, kus tagasiside hilinemine pdhjustab tdiendavat koormust ja veelgi suuremat

viivitust.

2.5.4 Ressursikasutus

Kuigi siisteem on joudluskriitiline, puudus t66 alguses voimalus jdlgida serverite CPU,
muutmilu (RAM) ja kettaruumi (disk) kasutust ajas — olemasolev lahendus voimaldas
vaadelda ainult siisteemi hetkeolekut, mis ei andnud piisavat iilevaadet ressursside koormuse
diinaamikast ega varasematest torgetest (vt joonis 2). Selline piirang raskendas siisteemi
optimeerimist ja takistas torkeanaliiiisi, kuna puudusid andmed selle kohta, millal ja
millises ulatuses ressursiprobleemid tekkisid; nditeks ei olnud vdimalik tuvastada, kas
testimisjarjekorra aeglustumine oli seotud CPU iilekoormuse voi kettaruumi puudusega.
Seetottu on oluline kavandada lahendus, mis vdimaldaks salvestada ja visualiseerida

joudlusandmeid ajas.

Tester Disk Space I_ Backend Disk Space
40.24/48.28 GB 40.24/48.28 GB

Joonis 2. Varasem ressursikasutuse vaade

2.6 Dokumentatsioon

Puudub dokumentatsioon, kuidas teenust lokaalselt kdivitada. See voib pohjustada raskusi
projekti edasisel arendamisel voi hooldamisel, eriti kui sellega tegeleb keegi teine peale
algse arendaja. Lokaalse kéivitamise juhend on oluline, et tagada siisteemi taaskdivitamise,
testimise ja arendamise sujuvus erinevates keskkondades. Tuleks koostada samm-sammuline
juhend, mis hdlmab ndutud tarkvara versioone, konfiguratsioonifaile, keskkonnamuutujaid
ning kéivituskiske. Selline dokumentatsioon lihtsustaks oluliselt projekti haldamist ja

vihendaks uute arendajate sisseelamisaega.
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2.7 Vananenud siisteem

Siisteem tootab hetkel Ubuntu 20.04 operatsioonisiisteemil, mis on kiill veel toetatud,
kuid ei ole enam uusim versioon [8]. Arvestades tarkvarakomponentide ja turvauuenduste
jarkjargulist nihkumist uuematele versioonidele, oleks maistlik viia siisteem iile Ubuntu
22.04 versioonile. See tagaks parema iihilduvuse kaasaegsete tooriistade ja raamistikega,
samuti pikemaajalise turvatoe (LTS). Siisteemi uuendamine aitaks véltida voimalikke prob-
leeme, mis vOivad kaasneda vananenud keskkonnas tootamisega, sealhulgas turvanorkused,

tarkvaradeprekeerimine ning kokkusobimatuse risk uute teekide vOi arendustooriistadega.

2.8 Ajutiste testimiskaustade kuhjumine

Iga testimise kdigus luuakse siisteemis uus ajutine tookaust, kuhu paigutatakse testimiseks
vajalikud failid, nagu tudengi ldhtekood, testiskriptid ja muud ressursid. Pérast testimise
16ppu neid tookaustu automaatselt ei kustutata. Selle tulemusel kogunevad serverisse suurel
hulgal mittevajalikke faile, mis aja jooksul hakkavad tditma kettaruumi ning mdjutavad
siisteemi stabiilsust. Puudub mehhanism, mis tagaks nende ajutiste failide automaatse

eemaldamise.

2.9 Vale koodiversiooni testimine

Testimissiisteem ei arvesta testimistaotluses méaratud koodiversiooni (commit hash). Selle
asemel testitakse vaikimisi alati repositooriumi viimast saadaolevat versiooni. Selline
kéditumine pohjustab olukorra, kus tagasiside ei vasta tegelikult testitavale versioonile. See
voib tekitada segadust, eriti kordustestimiste puhul, kus oluline on hinnata just konkreetset

koodiseisu. Puudub loogika, mis kontrolliks commit hash’i olemasolu ja kehtivust.

2.10 Rollipohise ligipaésu piirangud ja diinaamilise rollihalduse puudu-
mine

Siisteemis eksisteerivad kiill rollipdhised ligipddsupiirangud — niiteks USER rolliga

kasutaja ei paise ligi teatud API otspunktidele, mis on mdeldud vaid administraatoritele voi

oppejoududele. Samas puudub siisteemis voimalus rolle diinaamiliselt hallata. Kasutajatele

ei saa médrata ega muuta rolle pérast konto loomist ning uusi rolle pole voimalik siisteemi

lisada. Koik rollid on staatiliselt defineeritud ja seotud kasutaja loomise hetkega.
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Lisaks puuduvad kasutajaliidese tasandil mehhanismid, mis peidaks madalama rolliga
kasutajate eest nendele mittekuuluvad sektsioonid. Selle tulemusel kuvatakse koik siisteemi
vaated koigile autentitud kasutajatele, soltumata nende tegelikust rollist. Kuigi madalama
tasemega kasutajad saavad serverilt piaringutele veateate, on neil siiski voimalik ndha
liidestes valikuid ja funktsioone, millele neil tegelikult ligipddsu pole. See pdhjustab

segadust, vihendab kasutajakogemuse kvaliteeti ja kujutab endast potentsiaalset turvariski.
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3 Nouded

Selles peatiikis on esitatud arendatava siisteemi funktsionaalsed ja mittefunktsionaalsed

nduded. Nouded pdhinevad olemasoleva siisteemi analiiiisil ning vigadel, mida tuvastati

eelnevate aastate kasutuskogemuse ja tehnilise iilevaate pohjal.

3.1

Funktsionaalsed nouded

Siisteem peab vdoimaldama esituste statistikat parida kuupédevade kaupa ning agregat-
siooniga (nt esituste koguarv).

Statistika peab olema filtreeritav kuupieva, tudengi UNI-ID, iilesande/kursuse ja
muude parameetrite alusel.

Esituste graafikud peavad kajastama kogu pidevaseid andmeid, mitte ainult viimase
1000 esituse pohjal koostatud infot.

Tudengile peab olema kuvatav, mitmes tema esitus testimisjirjekorras on ja mis
seisus testimine on.

Eesrakendusse tuleb integreerida UNI-ID autentimine, et voimaldada keskselt hallatud
ligipdisu.

Testimismootor peab oskama prioritiseerida esitusi (nt eksamitood testitakse enne
kodutoid).

Ainult viimased esitused peavad sdilitama oma algse prioriteedi, teised duplikaatesi-
tused peaksid lineaarselt kaotama oma algse prioriteedi.

Kui tudengil on mitu esitust jirjekorras, tuleks eelisjdrjekorras votta viimasena
esitatud to0.

Peab olema voimalik logide otsing ja kuvamine keskses logivaatlussiisteemis.
Siisteem peab toetama testimistaotluses méératud konkreetse commit hash’i testimist,
mitte vaikimisi viimast versiooni.

Iga testimistaotluse jarel loodud tookaustad tuleb siisteemil automaatselt kustutada
pérast testimise 10ppu.

Testimissiisteem peab olema voimeline nditama tudengile arusaadavat jaotust testimise
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3.2

etappidest (nt ,,jarjekorras®, ,testimisel®, ,,valmis®).

Siisteemis peab olema vdimalik arendada ja testida muudatusi eraldi arenduskesk-
konnas, enne kui need tootmisse jouavad.

Stisteem peab vOimaldama rolle lisada, muuta ja kustutada jooksvalt vastavalt

kasutajate vajadustele, tagades sellega siisteemi paindlikkuse ja turvalisuse.

Mittefunktsionaalsed nouded

Siisteem peab toetama tsentraalset logide haldust, mille kaudu saab kdigi mikrotee-
nuste logisid koondatult jidlgida.

Lokaalse kiivitamise juhend peab olema olemas, dokumenteeritud ja versioonihal-
duses.

Siisteem peab jooksma uuemal LTS versioonil (Ubuntu 22.04).

Siisteem peab jdlgima ja salvestama joudlusmdodikuid (CPU, RAM, kettaruum) ajas
ning vdimaldama nende visualiseerimist.

Eesrakendus peab tootmiskeskkonnas t60tama optimeeritud reZiimis ning olema
serveeritud staatiliste failidena (nt 14bi Nginxi).

CI/CD t66voog peab toetama arenduskeskkonda eraldi haruna, kuhu muudatused
deploy’takse enne main-haru tootmisse joudmist.

Siisteem peab taluma tippkoormust (nt eksamiperioodil), ilma et see pohjustaks

jarjekordade seiskumist voi liigseid viivitusi.
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4 Arendus

Selles peatiikis kirjeldatakse teenuse arendust ning kasutusel olevaid tehnoloogiaid.

4.1 CI/CD toovoog ja arenduskeskkond

Arendusprotsessi toetamiseks seadistati iseseisev arendusserver koos automatiseeritud
CI/CD toovooga. Toovoog on realiseeritud Gitlabi CI/CD siisteemi abil, kus igale harule

véljaspool main haru rakendatakse automaatne ehitus- ja juurutusprotsess.

Teenuste konteineriseerimiseks kasutatakse Dockerit ning nende kdivitamiseks docker-compose
lahendust. Koik siisteemi mikroteenused (Automated Testing Service, Authentication Ser-

vice, Test Runner Service ja Monitoring Service) kidivitatakse eraldiseisvates konteinerites.

Vue-pohises eesrakenduses tuvastati, et varasemalt kiivitati see tootmiskeskkonnas arendus-
serverina kdsuga npm run start, mille tulemusel jooksis rakendus arendusreZiimis. See
asendati korrektse ehitus- ja serveerimisprotsessiga: esmalt kompileeritakse rakendus kisu-
ganpm run build, seejirel serveeritakse genereeritud staatilisi faile nginx veebiserveri

abil [9].

Ko6ik muudatused on hallatud versioonikontrollis ning seotud GitLabi .gitlab-ci.yml
konfiguratsiooniga, mis madrab ehitusetapid ja konteinerite uuendamise loogika arendus-

Serveris.

4.2 Joudluse parandamine

Selles peatiikis kirjeldatakse arenduse kéigus tehtud muudatusi, mis puudutasid toode

jarjekorra haldust ning testimisprotsessi skaleeritavust.
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4.2.1 RabbitMQ

Stisteemis kasutatakse RabbitMQ-d todde vahendamiseks ja jaotamiseks. RabbitMQ toimib
toode jarjekorrana (message queue), mille kaudu siisteemikomponendid saavad toid saata

ja vastu votta detsentraliseeritult ja skaleeritavalt.

RabbitMQ vdimaldab lahutada toode genereerimise ja tootlemise protsessid, mis on oluline
koormuse tasakaalustamiseks ja siisteemi vastupidavuse tagamiseks. Tootja (producer)
lisab t60 sOnumina jérjekorda ja tarbija (consumer) loeb sonumeid jérjekorrast ning tootleb
neid vastavalt loogikale [10]. Antud kontekstis on tootja testimisteenus ja tarbija testide

kéivitamise teenus.

RabbitMQ kasutamine on digustatud eelkdige olukordades, kus téode saabumine ja nende

tootlemine ei toimu samas tempos ning on vaja paindlikku, hajutatud to6de haldust.

4.2.2 Jirjekorra optimeerimine

Varasemalt edastati kOik esitused kohe pérast saabumist testimisteenuse kaudu RabbitMQ
sonumijirjekorda ning testide kdivitamise teenus vottis selle vastu, kui oli vaba ruumi,

jargides FIFO-pohimatet.

Loputoo kdigus asendati see arhitektuur jargnevalt:

s Taustaprotsessiga toode saatmine: Iga 100 ms jirel kdivitatakse testimisteenuse
sees taustaprotsess, mis kontrollib testide kdivitajate vabu ressursse ning saadab
testimisse tood ainult siis, kui vaba ruum on saadaval. Selline muudatus oli vajalik,
kuna RabbitMQ ei paku tdhusaid lahendusi prioritiseeritud jarjekordade haldamiseks.
Kuigi siisteem toetab prioriteete, voib jiarjekord ummistuda juhul, kui sinna koguneb
suur hulk kdrgeima (nditeks prioriteet 10) tasemega sonumeid. RabbitMQ to6tleb
esmalt kdrgema prioriteediga sonumeid ning madalama prioriteediga sonumid jddvad
sel juhul pikalt ootele. See voib kokkuvottes pidurdada kogu siisteemi ldbilaskevoimet
[11].

n Prioriteedisiisteem: Igale esitusele on voimalik médrata prioriteet vahemikus 1-10.
Tood jarjestatakse tootlemiseks prioriteedi alusel, alustades korgeimast.

m Prioriteedipohine votmepiirang: Igal prioriteeditasemel on maksimaalne lubatud
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toode arv, mida vOib jérjest votta tihe tstikli jooksul. Niiteks prioriteediga 10 puhul

kuni 6 to6d, prioriteediga 9 puhul kuni 3 t66d jne (vt tabel 1).

Tabel 1. Prioriteeditasemete maksimaalsed lubatud t66de arvud

Prioriteet | Maksimaalne toode arv
10 6
9 3
8 3
7 2
6 2
5 1
4 1
3 1
2 1
1 1

Seda lahenemist oli vaja selleks, et viltida olukorda, kus korgeima prioriteediga (nt
10. taseme) t66d monopoliseerivad kogu tootlusressursi ja viiksema prioriteediga
esitused ei saa enne testitud, kui kdik suurema prioriteediga lilesanded on testitud
[12].

s Duplikaatesituste de-prioritiseerimine: Kui tudengil on jirjekorras mitu esitust,
maiiratakse ainult viimasele esitatud todle algne prioriteet. Eelnevate esituste priori-
teete vihendatakse lineaarselt. See tihendab, et kui tudeng teeb uue esituse, ja
tal on ka teisi esitusi jarjekorras voOi testimises, siis nende prioriteet viheneb. Kui
esituse prioriteet on iile 5, vdhendatakse 2 punkti vorra, kui alla selle, 1 punkti vorra,
prioriteet alla 1 kunagi ei ldhe.

» Jarjekorraloogika vilja toomine RabbitMQ-st: RabbitMQ-d kasutatakse ainult
toode edastamiseks, mitte nende jirjestamiseks voi prioritiseerimiseks. Koik jirje-
korrahaldused ja prioriteetide loogika on niiiid rakendatud testimisteenuses lokaalses

malustruktuuris.
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4.3 Monitooring

Selles peatiikis kirjeldatakse tehnilisi muudatusi, mille eesmérk oli tdiustada siisteemi
monitooringut ning ndhtavust. Muudatused holmasid autentimist, esituste ajaloo haldust,

jarjekorra tagasisidet ja logide kasitlust.

4.3.1 UNI-ID autentimine

Monitooringurakendusse integreeriti Microsoft Azure Active Directory-pohine autentimine,
mis seoti TalTechi UNI-ID siisteemiga. Eesrakenduses kasutati autentimiseks Microsofti
ametlikku MSAL teeki (Microsoft Authentication Library), mille kaudu sooritatakse

OpenID Connect protokolli pohine autentimine [13] [14].

Tagarakenduses rakendati identiteedihaldus Spring Security OAuth2 Resource Server
mooduli abil. Lahendus voimaldab valideerida JWT-tiilipi autentimistokeni ja seostada see

rollipohise ligipddsupoliitikaga [15].

Autentimisprotsess toimib 1dbi Microsofti sisselogimisportaali, kus autenditud kasutaja

saab ligipddsu siisteemile ilma lokaalse konto loomise vajaduseta.

Arenduse kiigus laiendati olemasolevat rollihaldust, voimaldades olemasolevate rollide
muutmist ja uute rollide lisamist. Tagarakenduses loodi REST API otspunktid, mille kaudu
saab administraator rollidega seotud andmeid hallata. Nende otspunktide kaudu on véimalik

madrata kasutajale uusi rolle ja eemaldada olemasolevaid rolle,

API otspunktid on kaitstud vastava autoriseerimise kihiga, nii et neid saavad kasutada vaid
ADMIN rolliga kasutajad. Rollihalduslogika realiseeritakse teenusekihis olemasoleva User

ja Role andmebaasi tabelite vahel.

Eesrakenduses implementeeriti rollipdhine nihtavuse kontroll. Sisselogimisel saadud
autentimistoken dekodeeritakse ja kasutaja roll salvestatakse rakenduse lokaalsesse méllu.
Komponentide renderdamisel kontrollitakse kasutaja rolli ning tingimuslikult jaetakse vilja
need vaated ja navigeerimislingid, mis ei vasta antud rollile. Néiteks ei renderdata USER
rolliga kasutajale administraatori vaateid ega meniiiielemente. Koik rollipdhised piirangud

rakendatakse enne renderdamist, valtides lubamatute elementide nahtavust liideses.
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4.3.2 Esituste ajaloo niaitamine

Esituste vaatamiseks lisati siisteemi serveripoolne API otspunkt, mille kaudu saab laadida
kogu esituste ajaloo alates siisteemi kasutuselevotust. Andmeid on voimalik filtreerida

parameetrite alusel nagu:

» tudengi UNI-ID;
m esituse kuupiev;

m Ullesande voi kursuse identifikaator.

Eesrakenduses realiseeriti vastav Vue komponent, mis toetab diinaamilist otsingut ja
filtreerimist. Tagarakendus loeb vajaliku info PostgreSQL andmebaasist ja tagastab vastavalt

paringuparameetritele tulemused.

Rollipohine ligipidis rakendati samuti Spring Security kaudu:

m administraatori ja Oppejou roll saavad vaadata koigi tudengite esitusi;
» tudeng saab ligipdédsu ainult enda esitatud toodele, tuvastades kasutaja UNI-ID JWT

tokeni pohjal.

4.3.3 Logide haldus

Logide tsentraliseeritud haldus on planeeritud, kuid ei olnud 16put66 raames veel tdie-
likult realiseeritud. Eesmirgiks on vOoimaldada ligipédds teenuste logidele ldbi keskse
logihaldustooriista (nt ELK Stack voi Grafana Loki) [16]. Praeguseks loodi alusinfrastruk-
tuur logide konteineripdhiseks suunamiseks, kasutades Docker logging driver’eid ja

failivédljavotet, mida saab suunata logikogumisteenusele.

4.3.4 Tagasiside tudengitele

Testimisteenusesse lisati REST API otspunkt, mille kaudu on vdimalik kiisida tudengi

mingi iilesande testimisel olevate esituste positsiooni testimisjarjekorras.

Jarjekorra positsiooni arvutamiseks kasutatakse teenuse sisemist prioriteedipohist toojaotust
ning tudengi UNI-ID ja iilesande alusel filtreerimist. Jirjekorda kiistiakse Charonist, tudengi
esituste lehel vaid selle kindla iilesande ja tudengi kohta, dppejoudude vaates koigi selle

kursuse testimisel olevate esituste kohta.
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Tudengi vaates toimub andmete uuendamine automaatselt ainult juhul (iga 5 sekundi

tagant), kui kasutaja on aktiivselt vaatamas konkreetset iilesannet.

4.3.5 Joudlusandmete visualiseerimise tiiustamine

Siisteemi tdiustati, asendades staatilised ressursikasutuse kaardid diinaamiliste graafikutega.
Uus lahendus vdimaldab kasutajal valida konkreetse kuupieva ning vaadelda CPU, RAM-i

ja ketta kasutuse muutusi paeva loikes.

Andmete kogumiseks lisati regulaarne salvestusmehhanism: CPU ja RAM andmeid
kogutakse iga 10 minuti jirel, ketta kasutuse andmeid iga 30 minuti jirel. Salvestamine

toimub cron-ajastuse abil, mis tagab andmete piisivuse ja korrapdrasuse.

Graafikute visualiseerimise kiht loodi kasutajaliideses, kus andmed esitatakse aja pohjal
filtreeritaval kujul. See voimaldas luua ajalise mootmega monitooringuvaated ilma, et oleks

vaja kasutada vilist tooriista.

4.4 Veaparandused

Siin peatiikis tuuakse vilja suuremad vead, mis tuvastati arenduse kéigus, ja kuidas need

parandati.

4.4.1 Testimiskaustade kogunemine

Testimise alustamisel saadab testimisteenus testide kiivitamise teenusele koik vajalikud
failid (sh tudengi lahtekood, testifailid, pildifailid, JSON-id jms) string-kujul, mille pdhjal
testide kédivitaja loob uue ajutise tookausta. See kaust antakse testimiseks loodud Docker

konteinerile ette.

Probleem seisnes selles, et pirast testimise 10ppu neid ajutisi kaustu ei eemaldatud. Iga
esitus jéttis serverisse maha uue kausta koos koigi failidega. Loputdo raames lisati testide
kdivitamise teenusesse loogika, mis tagab tookaustade automaatse kustutamise parast

testimise 10ppu — sdltumata sellest, kas test onnestus vOi ebadnnestus.
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4.4.2 UNI-ID tuvastamise probleem Githubi esitustega

Uheks olulisemaks veaks osutus probleem Githubi kaudu tehtud esitustega, mis ilmnes
pérast uue versiooni (release’i) juurutamist Charoni siisteemis. Probleemi tuvastas Charoni

arendustiim, kuhu kuulub ka 16put66 autor.

Varasemalt tuvastas Charon esitajaks tudengi UNI-ID, mille ta tuletas Githubi webhookist
saadud e-posti aadressi pohjal. See eeldas, et tudengi Githubi konto e-mail kattub tema
ametliku TalTechi aadressiga. Pédrast uuendust muutus aga vaikimisi kditumine: tudengi
identifikaatorina saadeti edasi Githubi kasutajanimi, mitte enam e-posti alusel tuvastatud

UNI-ID.

Kuna Githubi kasutajanimed ei ole seotud TalTechi identiteedihaldusega ja pole unikaalsed
tilikooli kontekstis, ei olnud voimalik esitamist digesti siduda Moodle’is oleva hindekirjega.

Selle tagajirjel jdid tudengid ilma tagasisidest ja automaatsest hindest.

Probleem lahendati Arete poolel, lisades loogika, mis késitleb Githubi kaudu saabuvat
e-posti kui varu-UNI-ID-d. Kui Charon edastab testimistaotlusele kaasa Githubi webhook’1
kaudu saadud e-posti, kontrollib Arete esmalt, kas paringul juba eksisteerib UNI-ID. Kui
UNI-ID puudub, miirab Arete selleks kasutatud e-posti aadressi ja tagastab selle Charonile
vastuses. Sel viisil siilib korrektne seos tudengi ja tema esituse vahel ka juhul, kui Charon

ei lisa algses péaringus UNI-ID-d.
4.4.3 Vale commit’i testimine retestimisel

Testimissilisteemis esines probleem, mille puhul iga esitus testiti alati repositooriumi
viimase commit’i vastu, isegi kui testimistaotluses oli médédratud konkreetne commit hash.
See tdhendas, et uuesti testimise korral — nditeks Charoni kaudu algatatud retestimisel —
ignoreeriti midratud hash’i ning kasutati alati repositooriumi kdige uuemat versiooni. Selle
tulemusel ei vastanud testimise tulemus enam koodi algsele seisundile taotluse esitamise

hetkel.

Probleemi lahendamiseks muudeti testimise loogikat nii, et siisteem kontrollib niiiid enne
testimise alustamist, kas saadetud hash on olemas ja kehtiv. Kui see on miiratud ning vastab

korrektsele Git commit’i formaadile, viiakse testimine 1ibi just selle konkreetse versiooni
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alusel. Ainult juhul, kui hash puudub vo6i on vigane, kasutatakse vaikimisi repositooriumi

viimast versiooni.

4.4.4 Sisendandmete sidumise probleem esitustega

Testimisslisteemi arenduse kidigus ilmnes probleem, mis puudutas esituste korrektset
sidumist dige tudengi ja kursusega. Probleemi pOhjustas ajastuse ebatidpsus esituse salvesta-
misel: testide kdivitamis teenuse poolt tagastatud esituse ajatempel vois erineda siisteemis

registreeritud esituse algse ajatempli vidrtusest kuni mone millisekundi vorra.

Kuna sisendandmete sidumine toimus peamiselt esituse salvestusaja alusel, viis see
olukordadeni, kus monel juhul ei dnnestunud testimissiisteemil tdpselt médrata, millise
esitusega konkreetne testimise tulemus seostub. Selline ebatdpsus vois omakorda tekitada
olukordi, kus esituse tulemused ei joudnud Gigesti hindamisiisteemi voi kandsid vale

identifikaatorit, raskendades tulemuste korrektset kuvamist ja hindamist.

Probleemi lahendamiseks téiustati testimisteenuse sisendandmete sidumise ja valideerimise
loogikat, vihendades sdltuvust tipsest ajatemplist ning kontrollides andmete olemasolu,
kehtivust ja seotust teiste siisteemi objektidega enne testimise alustamist. Selle tulemusel
vihenes eksimuste arv sidumisprotsessis ning suurenes siisteemi tookindlus ja andmete

usaldusvaarsus.

4.4.5 Jirjekorra kuhjumine eesrakenduses

Arenduse kéigus tuvastati probleem, mille korral toode jarjekorra andmete paringute kédigus
lisati toode andmed maélusisesele andmestruktuurile korduvalt. Kui kasutaja vaatas toode
jarjekorda ja eesrakendus esitas tagarakendusele korduvaid péringuid, siis iga péring lisas

samad t00d andmestruktuuri uuesti.

Selline dubleerimine pohjustas todde arvu eksponentsiaalset kasvu milus, mis suurendas
slisteemi milukasutust ja protsessorikoormust. Suurema koormuse korral viis see joudluse

languseni ja t0stis riski, et slisteemi to6 voib katkeda.

Probleemi lahendamiseks muudeti andmete tootlemise loogikat nii, et iga to0 lisatakse
andmestruktuuri vaid iiks kord. Selle tulemusena stabiliseerus siisteemi mélukasutus ja

toode kuvamine jii korrektseks ka sagedaste paringute korral.
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5 Tulemused

Selle peatiiki eesmérk on hinnata loodud lahenduse t6okindlust, funktsionaalset vastavust
ning praktilist sobivust reaalsetes kasutusolukordades. Uut jéarjekorra- ja prioriteedihaldust
testiti sihilikult loodud koormusstsenaariumite kaudu, kus simuleeriti nii ithekordseid kui
ka korduvaid esitusi erinevatelt kasutajatelt. Lisaks kontrolliti slisteemi vastavust piistitatud

funktsionaalsetele ja mittefunktsionaalsetele nduetele.

5.1 Loputoo nouete taitmine

Selles alapeatiikis on toodud iilevaade 10putods piistitatud nduete tditmisest.

5.1.1 Funktsionaalsed nouded

m Siisteem peab voimaldama esituste statistikat parida kuupédevade kaupa ning agregat-
siooniga (nt esituste koguarv) — taidetud

m Statistika peab olema filtreeritav kuupieva, tudengi UNI-ID, iilesande/kursuse ja
muude parameetrite alusel — tdidetud

m Esituste graafikud peavad kajastama kogu pievaseid andmeid, mitte ainult viimase
1000 esituse pohjal koostatud infot — taidetud

m Tudengile peab olema kuvatav, mitmes tema esitus testimisjirjekorras on ja mis
seisus testimine on — taidetud

m Eesrakendusse tuleb integreerida UNI-ID autentimine, et voimaldada keskselt hallatud
ligipddsu — taidetud

m Testimismootor peab oskama prioritiseerida esitusi (nt eksamitood testitakse enne
kodutoid) — taidetud

m Ainult viimased esitused peavad sdilitama oma algse prioriteedi, teised duplikaatesi-
tused peaksid lineaarselt kaotama oma algse prioriteedi — taidetud

m Kui tudengil on mitu esitust jarjekorras, tuleks eelisjirjekorras votta viimasena

esitatud to0 — taidetud
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5.1.2

Peab olema voimalik logide otsing ja kuvamine keskses logivaatlussiisteemis —
osaliselt taidetud

Siisteem peab toetama testimistaotluses madratud konkreetse commit hash’i testimist,
mitte vaikimisi viimast versiooni — taidetud

Iga testimistaotluse jéirel loodud tookaustad tuleb siisteemil automaatselt kustutada
parast testimise 10ppu — tdidetud

Testimissiisteem peab olema vOimeline nditama tudengile arusaadavat jaotust testimise
etappidest (nt ,,jarjekorras®, ,testimisel®, ,,valmis*) — taidetud

Siisteemis peab olema vdimalik arendada ja testida muudatusi eraldi arenduskesk-
konnas, enne kui need tootmisse jouavad — tdaidetud

Iga testimistaotluse jéirel loodud tookaustad tuleb siisteemil automaatselt kustutada
parast testimise 10ppu — taidetud

Siisteem rakendab rollipShist autoriseerimist — kasutajale midratud rollist sdltub
tema ligipdds andmetele ja funktsioonidele. Kuigi tehniliselt eksisteerisid moned
rollid juba varem, ei olnud neid voimalik hallata ega muuta. Niitid on siisteemil
kasutajaliides rollide midramiseks ja muutmiseks, mis muudab diguste haldamise

paindlikuks ja usaldusviirseks - tdidetud

Mittefunktsionaalsed nouded

Siisteem peab toetama tsentraalset logide haldust, mille kaudu saab kdigi mikrotee-
nuste logisid koondatult jilgida — osaliselt tiidetud

Lokaalse kidivitamise juhend peab olema olemas, dokumenteeritud ja versioonihal-
duses — tiaidetud

Siisteem peab jooksma uuemal LTS versioonil (Ubuntu 22.04) — tiidetud

Siisteem peab jdlgima ja salvestama joudlusmoddikuid (CPU, RAM, kettaruum) ajas
ning vdoimaldama nende visualiseerimist — tididetud

Eesrakendus peab tootmiskeskkonnas téotama optimeeritud reziimis ning olema
serveeritud staatiliste failidena (nt ldbi Nginxi) — tiidetud

CI/CD to6voog peab toetama arenduskeskkonda eraldi haruna, kuhu muudatused
deploy’takse enne main-haru tootmisse joudmist — tdidetud

Siisteem peab taluma tippkoormust (nt eksamiperioodil), ilma et see pohjustaks

jarjekordade seiskumist vOi liigseid viivitusi — tididetud
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5.2 Ubuntu versiooni uuendamine

Siisteemi tookeskkonnas viidi 1dbi Ubuntu operatsioonisiisteemi versiooniuuendus, et
tagada kaasaegsete turvaparanduste ja tarkvarakomponentide tugi. Enne uuendust koostati
tegevusplaan, mis sisaldas tagavarakava voimalike torgete puhuks. Lepiti kokku sobiv
kuupéev ja ajavahemik, mil uuendamine toimuks. Uuendus viidi ellu Shtusel ajal, mil

siisteemi koormus on tavapdraselt madal ning aktiivsete kasutajate arv vaiksem.

Uuendusprotsess viidi 1dbi jargmiste sammude alusel:

m Loodi siisteemist varukoopia.

Suunati kogu siisteemiliiklus ajutiselt arendusserverisse.

m Kiivitati uuendusprotsess, mis kestis ligikaudu iiks tund.

m Pirast uuenduse 10petamist suunati liiklus tagasi pohiserverisse.

m Siisteemi t06d jalgiti veel mitu tundi, et tuvastada voimalikke korvalekaldeid voi

torkeid.

Uuendusprotsessi kdigus valideeriti ka arendusserveri toovoime olukorras, kus pohiserver
on ajutiselt kittesaamatu. Katkestuse perioodil toimis arendusserver iseseisvalt, kiideldes
kogu liiklust ilma probleemideta. Selle tulemusel kinnitati, et loodud arendusserver suudab
vajadusel tdita tagavaraserveri rolli nii ootamatute rikete kui ka planeeritud hooldustdode

korral.

5.3 Jooksev tagasiside ja koostoo oppejoududega

Stisteemi arendamise ja uuenduste juurutamise kdigus koguti jarjepidevalt tagasisidet
(abi)oppejoududelt, kes on siisteemi aktiivsed kasutajad. Saadud sisend aitas kiiresti
tuvastada kasutusmugavuse kitsaskohti, tehnilisi torkeid ja tdpsustada ootusi uutele funkt-

sionaalsustele.

Naiteks juhtisid oppejoud tdhelepanu juhtumitele, kus siisteem kéitus ootamatult — tiheks
konkreetseks nditeks oli olukord, kus tudengite koodi kompileerimisvead liigitati ekslikult
stiilivigade hulka. Selline klassifikatsioon tekitas segadust nii hindamisel kui ka tagasiside
andmisel. Pérast probleemi esiletdstmist voeti see viivitamatult lahendamisele: kompileeri-

misvigade kisitlemine eraldati selgelt teistest veatiiiipidest ning vastav loogika muudeti
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testimissiisteemis.

Iga lahenduse juures suheldi otseselt probleemi raporteerinud dppejouga, paludes kinnitust,
kas tehtud muudatus vastab ootustele. Selline 1ahenemine vdimaldas tagada, et parandused

el lahendanud mitte ainult tehnilist probleemi, vaid vastasid ka reaalsele kasutusvajadusele.

Oppejdudude tagasiside aitas valideerida, et muudatused parandavad siisteemi kasutatavust
Oppetoo kontekstis ning tdstavad todprotsesside efektiivsust. Samas voimaldas see ldhene-
mine kiiresti reageerida probleemidele, enne kui need mojutasid suuremat hulka kasutajaid.
Koostoopohine tagasisidekanal kujunes oluliseks komponendiks siisteemi kvaliteedi ta-
gamisel ning aitas maandada riske seoses uuenduste juurutamisega Oppetoo aktiivses

faasis.

5.4 Uue jarjekorrasiisteemi toimivuse valideerimine

Siisteemi valideerimiseks viidi 1idbi eksperiment, mille eesmérk oli hinnata uue t6otlusjér-
jekorra loogika toimivust ja diglust erinevate tudengite toode kéasitlemisel. Testimisskripti
abil esitati sama iilesande lahendusi paralleelselt nii korduvate kui ka unikaalsete tudengite
nimel. Viis kindlat tudengit esitasid mitmeid jarjestikuseid toid, samas kui kuues 16im

genereeris lihe t00 igatihele iheksast erinevast tudengist.

Oluline on markida, et nii varasemas kui ka uues lahenduses oli tagatud, et iga tudengil saab
korraga olla to6tluses vaid iiks aktiivne t60. Probleem ilmnes aga toode jirjekorda lisamisel
— varasemas siisteemis voisid lihe tudengi mitmed jérjestikused to6d hdivata suure osa
tootlusjarjekorrast, liikates teiste tudengite to0d pdhjendamatult hilisemaks. Jérjekorra sees
ei eristatud, kas tegemist on sama voOi erineva tudengi toddega, ega arvestatud esitatud

toode prioriteete ega esitamisaega.

Uus siisteem rakendab diinaamilist jarjekorrahaldust, mis lisab iga tudengi t66d tema
isiklikku jarjekorda ning tostab koige hilisema to6 prioriteeti. Varem lisatud t60d ei kao,
kuid nende prioriteet viheneb jiark-jargult. Lisaks kasutatakse prioriteedipohist jaotust,
kus iga prioriteeditaseme puhul on méédratud maksimaalne arv jirjestikuseid t6id, mida
lubatakse tootlusesse. See tagab, et ka madalama prioriteediga tood saavad voimaluse

tootluseks, viltides siisteemi blokeerumist ainult korge prioriteediga toode tottu.
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Eksperimendi tulemused néitasid, et uus siisteem jagab tootlusressursse markimisviairselt
oiglasemalt. Mitme tudengi samaaegsel esitamiste korral said esimesed t60d igalt tudengilt
kiiremini to6tlusse vorreldes varasema siisteemiga, kus sama tudengi jarjestikused tood
voisid teisi varjutada. See toestas, et uus lahendus tagab parema tasakaalu toode prioriteetide

ja kasutajate vordsuse vahel.

Kokkuvottes parandas uus totlusloogika siisteemi reageerimisvoimet, vahendas koormuse
kontsentreerumist iiksikutele kasutajatele ning tagas, et viimane esitus sama tudengi puhul

jouab kiiremini t6otlusse ilma varasemaid esitusi dra viskamata.

5.4.1 Jirjekorrasiisteemi jalgimine eksamisituatsioonis

Uue tootlusjérjekorra toimivust jélgiti reaalsetes tingimustes aine Programmeerimise
Pohikursus (ITI0202) eksami ajal. Kogu eksamiperioodi jooksul monitooriti siisteemi
kditumist eesmirgiga kinnitada, et uus jarjekorrasiisteem ei pohjusta viivitusi ega koorma

tootlemismoodulit rohkem kui varasem lahendus.

Vaatluse kdigus koguti andmeid toode esitamise, jarjekorda lisamise ja tootlemise ajast.
Eraldi poorati tdhelepanu sellele, kuidas stisteem kaitub korduvate esituste korral, mis
eksamiperioodil on tavapdrasest sagedasemad. Tulemustest selgus, et siisteem sdilitab
tootlusvoimekuse ka korge koormuse tingimustes ning tagab todde joudmise todtlemisse

viahemalt samal tasemel kui varasem lahendus.

Lisaks tidheldati, et tanu diinaamilisele prioriteedihaldusele joudsid eksami iilesanded kiire-
mini testimisse ning sama tudengi mitmekordsed esitused ei blokeerinud teiste kasutajate
toid. Duplikaatesituste prioriteedi langus to6tas ootuspéaraselt ja hoidis tootlusressursid

kittesaadavana koigile.

Kokkuvdttes aitas eksamiaegne jidlgimine kinnitada, et uus jirjekorrasiisteem toimib
stabiilselt ja usaldusviirselt ka suurenenud koormuse all, sdilitades voi isegi iiletades

eelmise lahenduse tookindlust ja diglust.

5.4.2 Kasutajate tagasiside

Arendatud siisteemi uusi funktsionaalsusi katsetati mitmete testkasutajatega, kes andsid

tagasisidet nii kasutusmugavuse, funktsionaalsuste kui ka kasutajaliidese kohta. Testka-
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sutajate tagasiside koguti pdrast siisteemi demoesitlust, mille kidigus tutvustati arendatud

toovooge, jiarjekorra loogikat, monitooringut ja tudengitele loodud uusi vaateid.

Uldine tagasiside oli positiivne. Kasutajaliidese puhul tdsteti esile, et uued visuaalsed
lahendused ning statistika ja toode esituste skeemid muudavad siisteemi arusaadavaks ja
visuaalselt atraktiivseks. Mitmed kasutajad tdid vilja, et andmete koondatud kuvamine

ning graafilised visualiseeringud lihtsustavad siisteemi jdlgimist ja kasutamist.

Testimisjdrjekorra prioriteetidel pohinevat loogikat hinnati eriti kasulikuks eksamite kon-
tekstis, kuna see aitab viltida olukordi, kus eksamit66d jaavad kodutoode voi korduvate
esitamiste varju. Samuti tOsteti esile, et tdnu uuele prioriteedisiisteemile ja duplikaatesi-
tuste de-prioriseerimisele viheneb siisteemi lilekoormus ning tudengid saavad kiiremini

tagasisidet.

Kasutajamugavuse osas pakuti vilja tdaiendusi, nditeks kuupohise kalendrivaate lisamine
esituste ajaloos, et lihtsustada kuupdevade jirgi orienteerumist. Samuti ndhti voimalust
kuvada monitooringu andmetes niditeks RAM-i ja CPU kasutuse hetkeviirtusi otse peal-
kirjades, et vahendada vajadust tdiendavate interaktsioonide jarele. Mitme tudengi vaates
hinnati korgelt uue esituste ajaloo otsingu ja filtreerimise voimalusi, ning kuvada detailseid

testimistulemusi ilma vajaduseta tdiendavateks paringuteks Moodle’i suunas.

Lisaks toid moned testkasutajad vélja motte, et slisteemis voiks olla olemas ka vdoimalus

otsida esitusi commit hash’i alusel, mis lihtsustaks spetsiifiliste esituste leidmist.

Kokkuvottes leidsid testkasutajad, et arendatud lahendused parandasid siisteemi ldbipaist-
vust, kiirust ning kasutusmugavust, muutes siisteemi tookindlamaks ja efektiivsemaks nii

tavakasutajate kui ka dppejoudude jaoks.
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6 Tulemuste analiiiis

Kiesolevas peatiikis analiiiisitakse 10putdo kdigus tehtud muudatuste moju siisteemi tookind-
lusele, kasutusmugavusele, hooldatavusele ja skaleeritavusele. Iga peatiikk pohineb vastaval
tulemuste alapeatiikil ning keskendub probleemi tuvastamisele, rakendatud lahendusele ja

selle mojule 16putdo eesmirkide tditmise seisukohalt.

6.1 Dokumentatsiooni moju arendusprotsessile

Arendustoo alguses ilmnes, et kogu siisteemil puudus dokumentatsioon, mis teeks vdoima-
likuks selle lokaalse iilesseadmise. Siisteemi teenused olid keerukad, koosnedes mitmest
komponendist, millel olid erinevad tarkvaralised sdltuvused ja konfiguratsioonid. Sobivate
Node.js, Python, Java ja Ubuntu versioonide ning digete keskkonnamuutujate tuvastamine
vottis too autoritel ligi 20 tundi. Tegemist oli ebatdhusa, katse-eksituse meetodil pohineva

protsessiga, mille libimine eeldas tugevat tehnilist tausta.

Selle olukorra analiilis nditas, et dokumentatsiooni puudumine ei olnud iiksnes ajakulu
probleem, vaid siistemaatiline risk kogu arendusprotsessi stabiilsusele ja jatkusuutlikku-
sele. Iga uue arendaja lisandumine tihendanuks sama protsessi kordamist nullist, mis
soodustaks vigade tekkimist, looks sdltuvuse olemasolevatest meeskonnaliikmetest ning ras-
kendaks teadmiste iilekannet. Lisaks muutis see CI/CD to66voogude mdistmise ja haldamise

ebakindlaks.

Probleemi lahendamiseks loodi t66 kdigus pohjalik ja struktuurne dokumentatsioon. See
sisaldab siisteemi arhitektuuriskeemi, detailsed juhised arenduskeskkonna iilesseadmiseks,
noutud tarkvarakomponentide versioonid, keskkonnamuutujate konfiguratsioonifailide
ndidised ning CI/CD konfiguratsioonide selgitused. Samuti lisati soovitused tiitipiliste

torgete viltimiseks, mis pohinevad praktilisel kogemusel siisteemi toolepanekul.

Dokumentatsiooni loomine parandas oluliselt siisteemi hooldatavust ja vihendas riske,

mis kaasnesid teadmiste kadumisega voi meeskonnavahetustega. Kui varem oli siisteemi
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toolepanek aegandudev ja ebastabiilne, siis niilid on see korduvkasutatav ja prognoositav.
ToO tiitis selgelt eesmirgi tagada siisteemi taasluuesuutlikkus ja arendajate kiire sisenemine
projekti. Ainus kitsaskoht, mis vajab edaspidi tdhelepanu, on dokumentatsiooni pidev

ajakohastamine, et sdilitada selle praktiline véartus ka tulevikus.

6.2 Arendusserveri roll arenduse ja testimise eraldamises

Arenduse alguses kasutati testimiseks lokaalset- ja tootmiskeskkonda. See tidhendas, et
muudatusi testiti kontekstis, kus need voisid tahtmatult mojutada aktiivseid kasutajaid
voi rikkuda olemasolevaid andmeid. Selline olukord seadis siisteemi tookindluse ohtu ja

muutis arenduse ebaturvaliseks.

Probleemi analiilis néitas, et arendus- ja testimiskeskkonna puudulik eristatus oli arenduse
kvaliteedi jaoks selge riskifaktor. Ilma turvalise katsetuskeskkonnata ei ole vOimalik
muudatusi usaldusviirselt valideerida ega tagada, et need ei pohjustaks regressiooni
tootmises. Lisaks raskendas see automatiseeritud CI/CD toovoogude jilgimist ja tegi

muudatuste mojust arusaamise keeruliseks.

Loputoo kdigus loodi eraldatud arendusserver, kuhu iga muudatus paigaldatakse automaat-
selt juhul, kui see toimub viljaspool pohi haru. Selle lahendusega eraldati arendus- ja
tootmiskeskkonnad téielikult. Uus server voimaldab testida funktsionaalsust reaalsetele
tingimustele sarnases keskkonnas, ilma et see mojutaks tootmiskasutajaid. Lisaks parandati
CI/CD toovoog, mis varasemalt startis eesrakenduse lokaalses arendusserveris, mis oli

ebaturvaline. Niilid kiituvad toovood jéarjepidevalt ja ennustatavalt.

Selle muudatuse tulemusel paranes arenduse usaldusvéirsus ja kiirus: probleemid ilmnevad
varakult ning neid saab lahendada enne tootmisesse joudmist. Samuti vdhenes risk, et
poolik voi testimata kood jouab aktiivse kasutajani. Eraldi testimiskeskkond voimaldab
ka edaspidi paremat koostood mitme arendaja vahel ning on eelduseks automatiseeritud

testide kasutuselevotuks tulevikus.

Arendusserveri loomine téitis otseselt t60 eesmirgi suurendada siisteemi tookindlust
ning vastas mittefunktsionaalsetele nduetele, mis puudutasid turvalisust ja skaleeritavust.
Toovoog muutus lidbipaistvamaks ning arendusprotsess ennustatavamaks. Ainus jitkusuut-

likkusega seotud aspekt on vajadus hooldada arendusserverit pikemaajaliselt, kuid selle
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kulud on selgelt digustatud saavutatud stabiilsuse ja ohutuse kasvu tottu.

6.3 Ubuntu versiooni uuendamine ja selle moju siisteemi tookindlusele

Uuendusprotsess viidi 1dbi sujuvalt ja planeeritult, ilma katkestusteta Ioppkasutajatele. Tanu
eelnevalt koostatud plaanile ja liikluse ajutisele iimbersuunamisele oli voimalik vihendada
seisakuid ja maandada riske. Uuenduse ajastamine Ohtusele ajale aitas vihendada héireid

slisteemi tavapirases kasutuses.

Versiooniuuendus tagab, et siisteem tootab edasi toetatud ja turvalisel platvormil. See loob
paremad eeldused edasiseks hoolduseks ja tarkvaraarenduseks, kuna uue versiooniga on
saadaval uuemad teegid ja arendusvahendid. Siisteemi tookindlus ja turvalisus paranesid.
Uuendusprotsess kinnitas, et olemasolev infrastruktuur vdoimaldab riskivabu hooldustoid

ilma olulise kasutajamdjuta.

Liikluse ajutine suunamine arendusserverisse voimaldas lisaks valideerida ka selle toimimist
reaalsetes tingimustes. Selle tulemusena kinnitati, et arendusserver suudab vajadusel toimida
tagavaraserverina, tagades silisteemi jarjepidevuse ka ootamatute rikete voi planeerimata

hoolduste korral.

6.4 Prioriteetidel pohineva jarjekorra siisteemi tohusus

Enne muudatuste tegemist toimus testimine esitamiste saabumise jirjekorras (FIFO-
pohimottel), sdltumata to6 tdahtsusest voi kontekstist. Eksamiperioodidel, kui siisteem sai
lithikese aja jooksul tuhandeid esitamisi, kasvas koormus mérkimisvéaéarselt ja tudengid
pidid ootama testimist ebaiihtlaselt. Siisteem ei voimaldanud arvestada olukordi, kus kiire
tagasiside oli kriitiline, nditeks eksamite vdi kontrolltéode puhul. Lisaks lisasid tudengid
sageli korduvesitusi lootuses, et uus esitus jouab testimisse kiiremini, mis omakorda

suurendas koormust ja tekitas jarjekorras ummikuid.

Probleemi analiiiisi pohjal selgus, et testimiskiirust ennast ei olnud realistlikult voimalik
oluliselt suurendada — piiravaks jéi iilesannete keerukus ja nende tditmise kestus (keskmiselt
8 sekundit). Seetdttu tuli optimeerida iilesannete jirjekorda, et saavutada moistlikum res-
sursikasutus ja diglasem testimisvoog. FIFO-mudel eiras toode konteksti ja ei voimaldanud

stisteemil diinaamiliselt reageerida koormuse tippudele.
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Loputdo kdigus rakendati uus jirjekorrasiisteem, mis toetab iilesannetele miiratavaid
prioriteete vahemikus 1 kuni 10. Niiiid saavad dppejoud tahtsatele toodele, nagu eksamid
vOi kontrollt6od, méérata korgema prioriteedi, mis tagab nende kiirema testimisse paa-
semise. Samas el rakendatud ranget prioritiseerimist, kus madalama prioriteediga t66d
jadksid téielikult blokeerituks — siisteem liigub piiratud koguse toode jirel ka madalama
prioriteediga iilesannete juurde. See hoiab dra olukorra, kus tavalised kodut6od ei pdédse

tildse testimisse.

Lisaks optimeeriti tudengi duplikaatesituste kasitlemist. Niiiid eelistatakse viimast esitamist
varasematele ning uue esituse korral vihendatakse automaatselt eelnevate prioriteeti. See
distsiplineerib kasutajat mitte koormama siisteemi tarbetult korduvate esitamistega ja loob

oiglasema olukorra teiste tudengite suhtes.

Uus lahendus suurendas testimisprotsessi ldbipaistvust ja efektiivsust. Tudengitele tagatakse
tihtsates olukordades kiire tagasiside, vihendades stressi ja tehnilisi takistusi eksami
sooritamisel. Siisteemi {ildine reageerimisvdime suurenes — mitte testimissuutlikkuse kasvu
tottu, vaid selle nutikama jaotamise kaudu. Loputoo lahendus tiitis eesmérgi parandada
slisteemi koormustaluvust ja kasutajakogemust, samal ajal sdilitades diglustunde testimisvoo

késitlemisel.

6.5 Monitooringu tiiustuste moju

Siisteemi monitooringu ja ldbipaistvuse parandamine oli 16putdo tiks olulisi eesmirke, mis
toetas nii kasutajamugavust kui ka siisteemi tookindlust. Jargnevad alapeatiikid kasitlevad
konkreetseid muudatusi, mis voimaldasid siisteemi paremat jilgitavust, ldbipaistvamat
tagasisidet ning kiiremat torkeanaliiiisi. Iga tdiustus toi kaasa moddetava positiivse moju

tudengite, Oppejoudude ja siisteemi administraatorite kogemusele.

6.5.1 UNI-ID autentimise kasutuselevott eesrakenduses

Stisteemi varasem versioon ei olnud integreeritud Tal Techi keskse autentimissiisteemiga. See
tahendas, et kasutajate haldus ja ligipadsudigused tuli lahendada lokaalselt — registreerimine,
rollide méiramine ja sisselogimine tuli hallata manuaalselt voi ebaturvaliste moondustega.
Selline lahendus suurendas turvariske ning halduskoormust, eriti olukorras, kus siisteemi

sooviti kasutada viljaspool viikest arendustiimi.
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Probleemi analiiiis néitas, et ilma keskse autentimiseta ei olnud voimalik tagada, et ainult
TalTechi tudengid ja tootajad padsevad siisteemile ligi, samuti puudus mehhanism diguste
automaatseks méadramiseks. See tekitas olukorra, kus administraator pidi késitsi sekkuma, et

tagada ligipdds, mis on suur takistus siisteemi skaleeritavusele ja usaldusvéirsele kasutusele.

Loputoo kaigus integreeriti siisteemi TalTechi keskne autentimine MSAL ja OpenlD
protokollide abil. Niilidsest saavad kasutajad siseneda siisteemi oma iilikooli kontoga,
mis vdoimaldab automaatselt méirata rolli ning seostada esitused kindla isikuga. Samuti
registreeritakse uued kasutajad siisteemis vaikimisi madalaima Oigustasemega, vilistades

kisitsi konto loomise vajaduse.

Selle muudatuse tulemusel vihenes oluliselt halduskoormus ning siisteemi turvalisus suure-
nes. Lisaks muutus ligipdds mugavamaks ja kiiremaks nii tudengitele kui ka dppejoududele.
Autentimine on niitid standardiseeritud, mis loob eeldused siisteemi usaldusviairseks kasu-
tamiseks suuremates ja mitmekesisemates kasutajagruppides. Samas siilitati ka olemasolev

lokaalne kasutajapShine autentimine, sest seda on vaja Charoni ja iilikooli Gitlabi jaoks.

6.5.2 Esituste ajaloo ja filtreerimise moju

Siisteemi varasem versioon voimaldas kuvada ainult viimased 1000 esitust, ilma pdhjalike

filtreerimis- vOi otsinguvdimalusteta.

Probleemi analiiiisi kédigus selgus, et ajalooliste andmete puudulik kéttesaadavus takistas
tagasivaatavat analiilisi, slisteemsete vigade tuvastamist ja diglase hindamise tagamist.
Lisaks tdhendas ligipddsupiirang, et paljud oppejoud pidid esituste ndgemiseks poorduma

slisteemi administraatori poole, mis aeglustas tdovoogu ja suurendas manuaalset koormust.

Loputoo kaigus tiiustati esituste kuvamise loogikat. Niitid on néhtav kogu esituste ajalugu
ning lisatud on voimalus filtreerida andmeid tudengi, iilesande, kuupdeva ja muude
kriteeriumide alusel (vt joonis 3). Lisaks kehtestati rollipdhine ligipiis: tudengid ndevad
ainult enda esitusi, samas kui oppejoud ja administraatorid saavad vaadata kogu kursuse

andmeid. Selle voimaldas varem juurutatud keskne UNI-ID autentimine.

Muudatuse tulemusel paranes siisteemi liibipaistvus ja kasutusmugavus oluliselt. Oppejoud

saavad niiiid iseseisvalt lahendada olukordi, kus tudeng viidab, et siisteem ei andnud taga-
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sisidet voi esitus jii ,.kadunuks®. Ka tudengitel on niilid parem iilevaade oma varasematest
toodest. Lisaks lihtsustab tdiustatud filtreerimine vigade ja slisteemsete mustrite tuvastamist

(vt joonis 4). See on oluline samm siisteemi tosiseltvoetavuse ja analiiiisivdimekuse suunas.

Submission Table

Latest submissions

rajarg

O specific day

1090722 rajarg EX/EX01ldCode 95¢5d9fe54e86eb63762846808c2celbadde560a 13:50:54, May 27, 2025

1089510 rajarg EX/EX01ldCode ©28c899215143610a695dbab010d4660c18f%efe 13:36:49, May 26, 2025

1089501 rajarg EX/ex00_intro f9d986c9fbdadadd3f6b9d2afdf36daabl8f0de7 13:34:02, May 26, 2025

1089500 rajarg EX/EX01ldCode ddc88e78c2161468375d0ebb816612387d50e115 13:34:00, May 26, 2025

1089498 rajarg EX/EX01ldCode 6a8a6fc2d6cd77b608addf7ffe736b78a2d4012b 13:32:51, May 26, 2025

Joonis 3. Kogu esituste ajaloo filtreerimine eesrakenduses koos otsinguga

Cancel

Joonis 4. Esituste graafikud pdevade 16ikes koos kuupideva filtreerimisega

6.5.3 Keskse logihalduse infrastruktuuri ettevalmistus

Stisteemi algses versioonis ei olnud logihaldus tsentraliseeritud. Iga teenus logis andmeid
lokaalselt oma konteineri vOi serveri piires, mistdttu vigade ja torgete tuvastamine ndu-

dis kisitsi logide kogumist erinevatest allikatest. See muutis veaotsingu aegandudvaks,
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killustatuks ja vdhendas siisteemi tookindlust. Samuti puudus voimalus saada siisteemi
tildisest seisundist koondiilevaadet, mis on oluline nii jooksvaks monitooringuks kui ka

probleemide ennetamiseks.

Too kdigus viidi 1ibi olemasoleva olukorra analiiiis, mis t01 esile logide hajutatuse kui olulise
puuduse siisteemi hooldatavuse ja jélgitavuse seisukohalt. Tsentraliseeritud logihalduse
puudumine takistas korduvate probleemide automaatset tuvastamist, ajaloolise konteksti

loomist ning visuaalsete monitooringutéoriistade ja hairesiisteemide kasutuselevottu.

Kuigi 10putod raames ei joutud keskse logihalduse siisteemi juurutamiseni, loodi teo-
reetiline ja arhitektuurne alus edasiseks arenduseks. Méiiratleti olulised logiformaadid,
standardiseeritavad logiviljad ning vdoimalikud logiedastuse mehhanismid erinevate teenus-
te vahel. Need ettevalmistused loovad selge ldhtepunkti, millele tuginedes saab tulevikus

tsentraliseeritud logihalduse siisteemi juurutada.

Seega ei ole keskne logihaldus veel kasutusele voetud, kuid analiiiisi ja arhitektuurse
kavandamise kaudu on loodud tugev vundament. See voimaldab tulevikus liikuda siisteemi
hooldatavuse ja tookindluse uuele tasemele, kus torkeanaliiiis on kiirem, seire mehhanismid

usaldusviidrsemad ning auditeerimine efektiivsem.

6.5.4 Jirjekorra reaalajas kuvamise kasulikkus

Varasemas siisteemiversioonis puudus tudengitel igasugune ndhtavus oma lahenduse
positsiooni kohta testimisjdrjekorras. See pohjustas ebakindlust: tudengid ei teadnud, kas
nende esitus on iildse joudnud siisteemi, millal see testimisse piddseb vdi miks tulemus
viibib. Selle tagajirjel esitati lahendusi korduvalt, lootes kiirendada testimist, mis omakorda
suurendas siisteemi koormust ja 161 jarjekorda tarbetut tihedust. Sama kehtis ka dppejoudude
puhul, kellel puudus iilevaade kogu kursuse jarjekorrast ning seega ka voimalus hinnata

siisteemi hetkeseisundit.

Probleemi analiilis néitas, et ndhtamatu jarjekord 161 kasutajakogemuses usalduslohe.
Siisteem toimis kiill tehniliselt korrektselt, aga kasutaja ei saanud kinnitust, et siisteem teda
,ndgi“. See mojutas siisteemi kasutatavust ja suurendas tarbetut interaktsiooni koormust

serveri poolel.
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Loputoo kdigus loodi lahendus, mis voimaldab tudengitel reaalajas niha oma esitatud t66
positsiooni testimisjédrjekorras (vt joonis 5). Lisaks lisati dppejoududele voimalus vaadata
kogu kursuse jirjekorra seisu, mis aitab neil moista testimise hetkekoormust ning vajadusel
reageerida ummikutele (vt joonis 6). See info kuvati olemasolevas Charoni keskkonnas

visuaalselt arusaadaval kujul.

submission

Joonis 5. Tudengi vaade esituse positsioonist testimisjarjekorras

Overview of all submission queues by student and Charon

Queues

Queue Status Name Charon Submission Created At Testing

Position 1D ID Platform

0 Active Sten 1 418 02.06.2025, java
Smimov 23:34:07

1 Sten 1 420 02.06.2025, java
Smirnov 23:34:42

2 Queued Sten 1 119 02.06.2025, java
Smirnov 23:34:25

3 Queued sten 1 116 02.06.2025, java
Smirnov 23:33:35

4 Queued Sten 1 17 02.06.2025, java
Smirnov 23:33:54

ltems per page: | 10 ~ 1-50f5

Joonis 6. Oppejdudude vaade kéigile testimisjirjekordadele Charonis
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Muudatuse tulemusena vihenes korduvate esitamiste arv, kuna tudengid said kinnituse, et
nende to6 on siisteemis ja liigub edasi. Samuti paranes siisteemi lidbipaistvus ja kasutajate
rahulolu. Oppejoududel tekkis parem kontroll toode kiekiigu iile, mis omakorda vihendas
vajadust poorduda siisteemi administraatori poole. Kuigi muudatus ei ole veel tootmiskesk-
konnas tdielikult rakendunud (soltuvalt Moodle’i haldusest), on lahendus tehniliselt valmis

ja ootab juurutust.

6.5.5 Ressursikasutuse andmete visualiseerimine

Siisteemi varasem versioon voimaldas vaadelda ressursside — CPU, muutmilu (RAM)
ja kettaruumi — kasutust ainult hetke seisundi pohjal. Ajalooliste andmete puudumine
raskendas joudlusprobleemide tuvastamist ning takistas siisteemi koormusmustrite ja varem
ilmnenud torgete analiiiisi. Samuti puudus voimalus hinnata ressursikasutust konkreetsetel

ajahetkedel, nditeks eksamiperioodidel voi testimiskoormuse tipphetkedel.

Analiitisi tulemusel selgus, et siisteemi tookindluse ja optimeerimise seisukohalt oli
oluline lisada mehhanism ajalooliste joudlusandmete kogumiseks ja visualiseerimiseks.
Loputoo kdigus juurutati lahendus, kus CPU ja RAM-i kasutuse andmeid kogutakse
cron-t6o abil iga 10 minuti jdrel ning kettakasutuse andmeid iga 30 minuti jirel. Need
salvestatakse andmebaasi ja hoitakse seal 90 paeva viltel, et tagada piisav ajalugu ilma
liigse salvestusruumi koormuseta. Andmete visualiseerimine toimub Vue Charts’i abil,

voimaldades kasutajatel intuitiivselt jalgida ressursside kasutust ajas (vt joonis 7) [17].

Muudatuse tulemusel paranes siisteemi jalgitavus ja ldbipaistvus. Kuigi koormusanaliiiisi
seosed reaalsete juhtumitega ei olnud t60 fookuses, loob uus lahendus selge aluse joud-
lusprobleemide tuvastamiseks ja analiitisimiseks. Samuti pakub see siisteemi halduritele
voimalust hinnata, kas on vaja tidiendavaid ressursse voi siisteemi skaleerimist. Lahen-
dus toetab otseselt tookindluse suurendamist ja loob eelduse ennetavaks torkeanaliitisiks

tulevikus.
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Tester CPU Usage (%) Tester RAM Usage (%) Tester Disk (GB)

Joonis 7. Tester-serveri CPU, RAM ja ketta kasutuse graafikud 24 tunni jooksul

6.5.6 Rollipohise autoriseerimise ja rollihalduse moju turvalisusele ja kasutusmuga-
vusele

Kuigi siisteem tagas tehnilisel tasemel, et kasutajad ei saanud serveri kaudu ligi andmetele

voi toimingutele, millele neil puudus digus — ei olnud kasutajaliideses rakendatud rollipohist

nihtavuse kontrolli. Seetottu kuvati koigile autentitud kasutajatele kdik vaated ja funktsio-

naalsed komponendid, olenemata nende tegelikust rollist. Niditeks vOis tavakasutaja ndha

administraatori sektsioone voi oppejou funktsioone, kuigi nendele toimingutele juurdepiis

serveri kaudu puudus.

Lisaks ei sisaldanud siisteem vOimalust rolle hallata. Rollid olid eelnevalt fikseeritud ning
neid ei olnud voimalik siisteemi sees muuta, lisada ega eemaldada. Koik rollid méirati
staatiliselt konto loomisel ja nende muutmiseks oleks tulnud seda manuaalselt andmebaasist

teha.

Loputdd kiigus viiakse siisteemi sisse diinaamiline rollihaldus, mis vdimaldab igale
kasutajale méairata sobiva rolli (nt tavakasutaja, administraator) ning vajadusel neid rolle
jooksvalt muuta (vt joonis 8). Rollid salvestatakse andmebaasis ja nendega seotud digused

rakendatakse automaatselt autentimistokeni pohjal.

Eesrakenduses rakendatakse rollipohine nihtavuse kontroll, mille kédigus kasutajale render-
datakse ainult need komponendid ja funktsioonid, mis vastavad tema rollile. Néiteks USER
rolliga kasutajale ei kuvata enam seadistuste vaadet ega administraatoripaneeli. See loogika
viahendab vdimalust ekslikuks navigeerimiseks ja korvaldab vajaduse lisakontrolliks liidese

tasemel.

M@dju avaldub mitmel tasandil. Esiteks muutub siisteem oluliselt paindlikumaks, kuna
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rollide muutmine voi eemaldamine ei eelda enam seda manuaalselt andmebaasist tehes.
Teiseks viheneb administraatorite halduskoormus ning minimeeritakse oht, et kasutajad
saavad ekslikult valed digused. Kolmandaks paraneb siisteemi kasutusmugavus ja turvalisus,
kuna igale kasutajale kuvatakse ainult talle asjakohane info ja funktsionaalsus, mis vihendab

segadust ning korvaldab vajaduse pimesi kontrollida ligipddse serveri tasemel.

Joonis 8. Rollide médidramine administraatori poolt kasutajaliideses

6.6 Ilmnenud probleemide lahenduste méju tookindlusele

Arenduse kidigus ilmnes mitmeid siisteemseid ja kriitilisi probleeme, mille lahendamine oli
viltimatu siisteemi tookindluse ja kasutajakogemuse séilitamiseks. Jargnevad alapeatiikid
toovad vilja olulisemad probleemid ning hindavad nende lahendamise mdju siisteemi
stabiilsusele, usaldusvédrsusele ja skaleeritavusele. Probleemide kaardistamine ja korvalda-
mine nditasid, et siisteem arenes mitte ainult funktsionaalsuse, vaid ka kvaliteedinditajate

poolest.

6.6.1 Ajutiste toofailide puhastuse moju siisteemi stabiilsusele

Arenduse kiigus ilmnes, et iga testimise jirel jdid serverisse alles ajutised toofailid, mis
ei kustutatud automaatselt. Aja jooksul hakkasid need tditma serveri kettaruumi, mille
tulemusel muutus siisteem ebastabiilseks ja ndudis késitsi sekkumist. Selle probleemi
analiilis nditas, et tegemist oli siisteemse puudusega, mis otseselt ohustas tookindlust ja

katkestas teenuse t60 mitu korda.

Lahendus seisnes automaatse puhastusmehhanismi loomises, mis kustutab testimise jérel

koik mittevajalikud ajutised failid. Selle tulemusel muutus siisteem isemajandavaks ja
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stabiilsemaks — see ei sOltu enam kisitsi hooldusest ning suudab to6tada pikema aja
jooksul ilma halduskoormuseta. Probleemi korvaldamine parandas siisteemi tookindlust

oluliselt ja korvaldas korduva ohu allika.

6.6.2 GitHubi esituste korrektne tuvastamine

Piarast iihe Charoni uuenduse juurutamist ilmnes, et GitHubi kaudu tehtud esitusi ei
seostatud korrektselt konkreetsete tudengitega. Selle tulemusel jédid need esitamised ilma
tagasisidest ja hindest, mis kahjustas siisteemi usaldusvédrsust, eriti vdljaspool TalTechi

keskkonda kasutamisel.

Probleemi analiiiis niitas, et puudulik identifitseerimisloogika takistas siisteemi laiendamist
laiematele kasutajagruppidele, nagu partnerkoolid ja eksternid. Lahenduseks loodi mehha-
nism, mis voimaldab GitHubi esitamisi tipselt siduda kasutajaga, kasutades unikaalseid

tunnuseid ja valideerimiskriteeriume.

Selle muudatuse jirel on vdoimalik toetada esitamisi ka siis, kui tudeng ei kasuta TalTechi
GitLabi. See suurendab siisteemi paindlikkust ja avab voimalusi kasutamiseks mitmesugus-
tes hariduskeskkondades. Samuti paranes tagasiside ja hindamise tdpsus, mis on oluline

hindamise Giglusprintsiibi seisukohalt.

6.6.3 Commit hash’i eiramisest tekkinud vea korvaldamine

Testimissiisteemi kéditumises ilmnes probleem, kus kordustestimisel ei kasutatud alati seda
koodiversiooni, millele hindamispéring viitas, vaid testiti hoopis viimast olemasolevat
versiooni. See 101 olukorra, kus tagasiside ei vastanud enam konkreetsele iilesandeversioonile

ja muutis tulemuse ebausaldusviirseks.

Probleemi analiiiis t0i vilja vea versioonikontrolli késitlemises. Lahendus seisnes selles,
et kordustestimise kidivitamisel seotakse niiiid test tdpselt selle konkreetse commit’i voi
esitusfailiga, mis algses esitamises kasutati. See parandas testide reprodutseeritavust ja

usaldusvaarsust.

M@dju oli selgelt positiivne: niilid saab iga esitatud to6 uuesti testida tdpselt samades
tingimustes, mis voimaldab paremat veaotsingut, tagantjiarele kontrolli ja diglasemat

hindamist.
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6.6.4 Sisendandmete sidumise tipsuse paranemine

Mbnel juhul ei olnud testitulemustes voimalik iiheselt tuvastada, millise sisendandmestiku
alusel test toimus. See pohjustas olukordi, kus tudeng voi oppejoud ei saanud aru, miks

konkreetne test ebadnnestus, sest ei olnud selge, milliseid sisendeid kasutati.

Analiitisi kdigus selgus, et viikesed ajanihted ja andmeedastuse ebakindlus takistasid
korrektset seostamist. Lahendusena muudeti testimisprotsessi nii, et iga testimiskord

salvestab niiiid sisendfailide ID ja versiooni koos esituse metainfoga.

See parandas siisteemi ldbipaistvust ning voimaldab tudengitel ja dppejoududel tapselt
analiilisida, miks mingi test 1dbi kukkus. Samuti vdimaldab see usaldusviirsemat vigade

otsingut ja testide kordamist tdapselt samadel tingimustel.

6.6.5 Jirjekorra andmete dubleerimise probleemi lahendamise moju

Mbdnel juhul pohjustas téode jarjekorra vaatamine olukorra, kus iga andmepiring lisas juba
olemasolevad t00d serveri malusisesele andmestruktuurile uuesti. See viis olukorrani, kus

iga paring kasvatas toode koguarvu milus eksponentsiaalselt.

Analiitisi kdigus selgus, et probleem tekkis andmete to6tlemise loogikast, mis ei kontrollinud
piisavalt, kas t60d on juba andmestruktuuris olemas. Sagedaste paringute korral suurendas
see milukasutust ja protsessori koormust, mis suure koormuse korral viis siisteemi joudluse
languseni ning suurendas torgete ohtu. Probleemi lahendamiseks muudeti péringute
tootlemise loogikat, et vilistada toode dubleerimine malus. Iga too lisatakse andmestruktuuri

niiiid vaid iiks kord, sOltumata péringute arvust.

Selle muudatuse tulemusena stabiliseerus siisteemi ressursikasutus ka suurte piaringusage-

duste korral, paranes siisteemi tookindlus ja vihenes iilekoormuse tekkimise risk.

6.7 Voimalused edasiarenduseks

Siisteemi arendamisel ilmnes mitmeid kohti, mida on vdimalik tulevikus tiiendada. Uheks
olulisemaks suunaks on logide tsentraalse halduse 10puleviimine, mis lihtsustaks vigade

jélitamist ja slisteemi monitooringut.
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Samuti oleks kasulik kirjutada esirakendus taielikult timber, et parandada koodi struktuuri
ja laiendatavust. Keelepohiseid testreid oleks moningal miiral voimalik optimeerida, et

suurendada testimise kiirust ja vihendada siisteemi koormust.

Funktsionaalsuse tasandil vOiks lisada piirangu iihe tudengi esituste arvule ja voimaldada
testimises vOi jarjekorras olevate toode tiihistamist. Lisaks vOiks kasutajaliides anda

automaatseid soovitusi vigaste esituste parandamiseks.
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7 Kokkuvote

Kiesoleva 10putdo eesmirgiks oli tdsta Tallinna Tehnikaiilikooli programmeerimisainetes
kasutatava Arete testimissiisteemi tookindlust, ldabipaistvust ja hooldatavust. Siisteem
koosneb testimismootorist Arete ning Moodle’i pistikprogrammist Charon, mille kaudu

saadetakse ja kuvatakse testimistulemused tudengitele ja dppejoududele.

Too kéigus teostati pohjalik analiilis olemasolevast siisteemist ning tuvastati mitmeid olulisi
probleeme, mille seas olid ebastabiilne testimisjirjekord, puudulik tagasiside tudengite-
le, logide raskesti kittesaadavus, dokumentatsiooni puudumine, siisteemi uuendamata
komponendid ja arenduse toovoogude killustatus. Nende probleemide lahendamiseks
viidi to60 kidigus ellu mitmeid siisteemseid ja tehnilisi muudatusi, mille tulemusel muutus

testimiskeskkond mirgatavalt tookindlamaks, skaleeruvamaks ja kasutajasobralikumaks.

Nende probleemide lahendamiseks:

m Loodi uus prioriteetidel pohinev testimisjirjekorra haldusloogika, mis eelistab
hiljutisi ja tdhtsamaid esitamisi ning vildib siisteemi ummistumist.

m Lisati tudengitele reaalajas nihtav positsioon testimisjarjekorras ja visualiseeriti
testimise etapid, mis vihendas korduvate esituste hulka.

m Rakendati loogika, mis eelistab alati tudengi viimast esitamist ja alandab varasemate
prioriteeti.

m Parandati sisendandmete seostamist esitustega ning lahendati probleemid GitHubi
kasutajanimede ja UNI-ID tuvastamisega.

m Rakendati commit hash’i tugi, mis voimaldab testida konkreetset midratud koodiver-
siooni.

m Automatiseeriti ajutiste tookaustade kustutamine pérast testimist, ennetamaks ketta-
ruumi tditumist ja joudlusprobleeme.

m Tiiustati monitooringut, lisades serveri ressursikasutuse ajalise jalgimise ja esituste

ajaloo visualiseerimise voimaluse.
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m Laiendati esituste statistikat ja eemaldati 1000-esituse piirang, lisades filtreerimise
kuupieva, kursuse, iilesande ja tudengi UNI-ID alusel.

m Lisati UNI-ID autentimine Microsoft Azure AD kaudu, mis lihtsustab kasutajahaldust
ja turvab ligipdésu.

m Rakendati rollipShine autoriseerimine, mis midrab kasutajale ligipddsu ulatuse
vastavalt tema rollile ning vdoimaldab piirata nihtavaid vaateid ja toiminguid.

m Koostati pohjalik dokumentatsioon siisteemi lokaalseks kdivitamiseks ja arenda-
miseks.

m Uuendati siisteem Ubuntu 22.04 LTS versioonile, et tagada turvalisus ja tihilduvus
kaasaegsete tooriistadega.

m Eraldati arendus- ja tootmiskeskkonnad ning loodi CI/CD t66vood turvaliseks
juurutamiseks.

m Valmistati ette tsentraliseeritud logihalduse infrastruktuur, mis voimaldab kd&igi

teenuste logide koondatud jalgimist tihest kohast.

Tehtud muudatused loovad eeldused usaldusvéirsemaks siisteemiks, vihendavad vigade
esinemise voimalust ja parandavad margatavalt kasutajakogemust nii tudengite kui ka

oppejoudude jaoks.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja loputoo
iildsusele kiittesaadavaks tegemiseks'

Meie, Raimond Jirg ja Sten Smirnov

1. Anname Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose “Arete
testimismootori edasiarendus”, mille juhendaja on Bahdan Yanovich

1.1. reprodutseerimiseks 10putdo sdilitamise ja elektroonse avaldamise ees-
margil, sh Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise
eesmirgil kuni autoridiguse kehtivuse tihtaja 10ppemisenti;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikesk-
konna kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu
kaudu kuni autoridiguse kehtivuse tihtaja Ioppemiseni.

2. Oleme teadlikud, et kédesoleva lihtlitsentsi punktis 1 nimetatud digused jddvad alles
ka autoritele.
3. Kinnitame, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

04.06.2025

ILihtlitsents ei kehti juurdepissupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 15putoole juurdepis-
supiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vilja arvatud iilikooli digus
16putdod reprodutseerida liksnes sdilitamise eesmérgil. Kui 16putdd on loonud kaks voi enam isikut oma iihise
loomingulise tegevusega ning 15putdo kaas- voi iihisautor(id) ei ole andnud 16putdod kaitsvale iilidpilasele
kindlaksméiératud tdhtajaks ndusolekut 16puto6 reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi

punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei kehti.
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Lisa 2 — Jarjekorra valideerimiseks kasutatud skript

import requests
import threading

import time

POST_REQUESTS_AMOUNT = 9
GIT_STUDENT_REPO = "https :// gitlab.cs.taltech.ee/rajarg/iti0202 —2023"
GIT_TESTS_REPO = "https :// gitlab.cs.taltech.ee/rajarg/iti0202 —2023—ex"

url = “ARETE URL_HERE’
token = *ARETE TOKEN_HERE’

headers = {
>Authorization ’: f’ Bearer {token}’,
"Content—Type ’: ’application/json’
}

def make_post_request(thread_id , student = None):
time . sleep ((thread_id % 700) / 1000.0)
for i in range (0, POST_REQUESTS_AMOUNT):
uniid = student

if uniid is None:

uniid = "student" + str(i)
payload = {
"testingPlatform": "java",

"gitStudentRepo ": GIT_STUDENT_REPO,
"gitTestRepo ": GIT_TESTS_REPO,
"slugs": [

"EX/EX011dCode"
I,
"uniid ": uniid,
"dockerTimeout": "120",
"priority ": "10",

"systemExtra": [
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"noFiles"

}

requests . post(url, headers=headers, json=payload)
if student is None:

time . sleep (9)
else:

time . sleep (5)

print (f’ Thread {thread_id} done sleeping.’)

students = |
"l‘ajarg",
"stsmir",

"raimond. jarg",
"sten.smirnov",
"arete"
]
threads = []
for i in range(len(students) + 1):
if 1 == len(students):
t = threading.Thread(
target=rnake_p0st_request,

args=(i,)

else:

t = threading . Thread/(
target=make_post_request,
args=(i,students[i])

)

t.start ()

threads .append(t)

for t in threads:

t.join ()

print (’ All threads completed.’)
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