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Annotatsioon

BoB (Biljett- och Betalstandard) on Rootsi ettevote Samtrafiken loodud standard
tithistranspordi siisteemide iihtlustamiseks. Standard kirjeldab veebiteenuste skeemid,
piletipakkide struktuuri ning piletipakkide allkirjastamise jaoks vajalikud tingimused.
Kuigi tegemist on Rootsi iihistranspordi standardiga, siis on see kasutusel ka mujal
ritkkides nagu nditeks Eesti ja Soome. Standard ise on hdsti dokumenteeritud, kuid
avalikke koodinditeid standardi kasutamisest pole tehtud. Selle 16putd6 eesmérk on luua
Android platvormile mdeldud teek, mis aitab allkirjastada piletipakke ning seda kuvada

ruutkoodina validaatoritele.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 22 lehekiiljel, 7 peatiikki, 12

joonist, 0 tabelit.



Abstract

Implementing Android Library for Swedish Public Transport
Standard

BoB (Biljett- och Betalstandard) is a Swedish transport standard made by Samtrafiken
to unify public transport systems. Standard defines schemas for web services, ticket
bundle structure and requirements to sign ticket bundles. Even though the standard is
made for Swedish public transport, then it is also used in other countries like Estonia
and Finland for example. Standard is well documented, but there are no public code
examples how to implement the standard. This thesis purpose is to create a library for
Android platform that helps to sign ticket bundles and generate ticket bundle barcodes

for the validator.

The thesis is in Estonian and contains 22 pages of text, 7 chapters, 12 figures, 0 tables.
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JavaScript Object Notation, tekstipohine andmevahetusvorming
Java Virtual Machine, Java baitkoodi interpretaator

JSON Web Encryption, standard kriipteeritud andmete vahendamiseks
ja allkirjastamiseks

JSON Web Signature, standard vabalt valitud andmete allkirjastamiseks
JSON Web Token, standardiseeritud toend viidete vahendamiseks

Key derivation key, votmetuletusvoti

Lihtteksti vormindamise siintaks

Masinloetav liidese médratluskeele spetsifikatsioon veebiteenuste jaoks

Representational State Transfer, tarkvaraarhitektuur, mis seab
veebiteenustele reeglid suhtlemiseks

Extensible Markup Language, iildotstarbeline margistuskeel
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1 Sissejuhatus

Uhistransport on igapdevaelu valdkond, mille tegevus on tinu digitaliseerimisele
paranenud nii juurdepédésetavuselt kui ka efektiivsuselt. Tdnu infotehnoloogia arengule
on voimalik jdlgida sdidukite asukohti reaalajas, osta pileteid mugavalt oma telefonist
vOi saada teavitusi olukorrast liikluses. Ténapdeval on iihistransport viga oluline osa
tthiskonnast, sest see tagab viisi liigelda inimestele, kellel pole seda vdimalik teha
tervislikel voi finantsilistel pdhjustel muude vahenditega. Lisaks on mitmed riigid
votnud eesmirgiks sddsta loodust tulevastele polvedele ning selleks on iihistransport iiks
parimaid viise vihendada kogu maailma kiitusekulu, tagada puhtam Shk suurlinnades ja
vihendada liiklusummikute teket. Eelnimetatud pohjused on wvalitsuste jaoks iiha
rohkem olulisemad tihiskonna heaolu kui ka kulude kokkuhoidmise parast. Seetottu on
tekkinud soosivad tingimused suuremaks tihistranspordi kasutamiseks ja on kasvanud
valitsuste ja tihistranspordi ettevotete investeeringud infotehnoloogilistesse arengutesse,

et lihtsustada ja parandada tihistranspordi kasutamist veelgi.

1.1 Taust

Sageli on tihes piirkonnas tegutsemas rohkem kui iiks iihistranspordi teenusepakkuja
ning seega on oluline, et teenusepakkujate siisteemid jagaksid omavahel andmeid ja
teeksid seda mingil kokkulepitud viisil. Seetdttu algatas Rootsi ettevote Samtrafiken i
Sverige AB initsiatiivi, et luua iihtne viis andmete jagamiseks mitmete teenusepakkujate
siisteemide vahel. Initsiatiivist arenes vilja standard nimega Biljett- och Betalstandard
ehk BoB. Standard on avalik, pdhjalikult kirjeldatud ning kdigil huvilistel on véimalik
aktiivselt liiia kaasa standardi arengus. Lisaks standardile tegeleb Samtrafiken ka
standardit kasutatavate organisatsiooni identifikaatorite viljastamise ja avalikult
kuvamisega. See on oluline, et kdik osapooled teaksid, millise ettevdtte piletitega on

tegemist.



1.2 Standardite olulisus

Standardid on suure olulisusega, sest nende jirgimine tagab stabiilsuse ja koostoovoime
tarkvarasiisteemide vahel. Peamine kasu standardite kasutamisel tuleneb sellest, et
siisteemid saavad andmeid vahetada neile juba tuntud ja aru saadaval viisil. Ka
majanduslikult on kasulik standardite jargimine, et vdhendada uute véliste slisteemide
liittumisel tdiendavaid arendusi. Ettevdtetel, kes jirgivad levinud standardeid on lihtsam

konkureerida ja palgata uusi todlisi kui neil ettevotetel, kes seda ei tee.

Uldjuhul on standardite loomisel kaasa 166nud palju oma ala professionaale, kes on
teinud vastavale teemale sobilikud otsused. Standardite jargimine tekitab usalduse nii

16ppklientides kui ka ettevotete vahel.

1.3 Probleem

Peamine probleem on dokumentatsiooni maht. Vastavad osad on kiill pdhjalikult
kirjeldatud, kuid selle 1&bi lugemine on ajakulukas ja vajab palju analiilisi. Tédnapdeval
on enamik tarkvaraprojektidele seatud ajakavad, mis eeldavad kiiret arendust ja seega
pole arendajatel aega standardite pohjalikuks 1dbi toGtlemiseks. Kuidas oleks voimalik

arendajatel kiiremini standard kasutusele votta?

Teine probleem on turvalisuse tagamine. Oluline on mitte ohustada kasutaja andmete
lekkimist nii moraalsetel kui ka rahalistel pdhjustel. Kahjuks paljud tarkvaralahendused
keskenduvad peamiselt uute funktsioonide lisamisele ja andmete turvalisele kiitlemisele
ei keskenduta. Kuidas tagada standardi korrektne ja kasutaja andmeid delikaatselt

kiitlev rakendamine?

Kolmas probleem on ldhtekoodi ndidete puudumine. Kuigi see probleem on tihedalt
seotud eelnimetatud probleemidega, siis ndidete olemasolu tagaks parema iilevaate
uutele arendajatele arhitektuurist ja kuidas on iildse voimalik ndutud andmetdotluseid

sooritada. Kuidas voimaldada arendajatele parem iilevaade standardi kasutamisest?



1.4 Eesmirk

Selle 10putdd eesmirk on lihtsustada ja kiirendada standardi kasutamisele votmise
arendusprotsessi mobiilirakendustes ning teha seda selliselt, et loodav lahendus kéitleks
delikaatseid andmeid turvaliselt. Loodav lahendus peaks koosnema eraldiseisvatest

osadest, mis voimaldaks kergesti teha lahendusele lisa arendusi.

Lopptulem peab olema ka avalikult kittesaadav teistele arendajatele tdiendamiseks,
muutmiseks ja piiranguteta kasutamiseks. Lihtekood peaks olema lihtsasti loetav ja
kasutatav, et innustada standardi kasutusele votmist ka teiste iihistranspordi ettevotete

susteemides.

Lahendus peab jargima standardis nimetatud ndudeid ning olema piisavalt histi loodud,
et ka vanemates kasutajate seadmetes toimuks piletipakkide allkirjastamine ja kuvamine

voimalikult kiiresti ja akut sdéstvalt.
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2 Standardi analiiiis

Standard koosneb kolmest osast. Esimene osa kirjeldab dra REST arhitektuuri pdhised
veebiteenused kasutades selleks OpenAPI spetsifikatsiooni [1] . Teises osas on
dokumenteeritud koik piletipakkidega seotud tegevused ja struktuurid. Kolmandas osas
on madratletud skeemid, mis aitavad paremini aru saada iildisest arhitektuurist ja selle
toimimisest. Standard ise ei sea ette piiranguid arhitektuuriliselt ega tehnoloogiliselt,
kuidas piletisiisteem peab olema loodud. Standard méérab ainult liidese, mille abil on

voimalik loodud siisteemiga suhelda.

2.1 Veebiteenused

REST on arhitektuuristiil veebiteenuste loomiseks, mis voimaldab teistel teenustel
manipuleerida ja lugeda ressursse kasutades selleks HTTP paringuid vastava meetodi
abil [2] . Ténapdeval on sellisel arhitektuuril pohinevad veebiteenused iiha levinumad

nende lihtsuse ja kiiruse tdttu. Uldjuhul on kasutusel jirgnevad HTTP meetodid:
*  GET - andmete lugemiseks.
*  POST — uute andmete lisamiseks.
* PUT - andmete tdielikuks uuendamiseks.
* PATCH - andmete osaliseks uuendamiseks.
 DELETE — andmete kustutamiseks.

Kuigi antud arhitektuuristiil voimaldab kasutada iikskoik millist
andmevahetusvormingut, siis harilikult kasutatakse andmete edastamiseks inimloetavat
andmevahetusvormingut JSON. Lisaks on oluline teada, et REST pédringud on olekuta
ehk iga uue piringuga peab teenuse tarbija end uuesti isikustama kasutades selleks JWT

toendit, sessiooni identifikaatorit voi muid alternatiivseid lahendusi.
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Andmeid sellisest teenusest on voOimalik kergesti tarbida nii veebirakendustest,
mobiilirakendustest, nutistust ehk asjade internetist voi ka teistest veebiteenustest.
Seetottu pohinevad ka standardi veebiteenuste spetsifikatsioonid just sellel arhitektuuri

viisil.

OpenAPI on spetsifikatsioon, mis on loodud veebiteenuste rakendusliideste
médratlemiseks. Kuna REST veebiteenused on tihti peale avalikud, siis on
spetsifikatsiooni loomine teenuse tarbijatele oluline, et paremini aru saada teenuse
pakutavatest funktsionaalsustest. Lisaks on voimalik antud spetsifikatsiooni kasutada
inimloetava  dokumentatsiooni  koostamiseks  vO0i  ldhtekoodi  automaatseks
genereerimiseks. Niiteks on voimalik OpenAPI spetsifikatsiooni failist tekitada Java
andmemudelid kasutades selleks vastavat Gradle ehitustodriista pistikprogrammi [3] .

Kokku on standardis 10 veebiteenust.

* Autentimise veebiteenus — kasutaja identiteedi kinnitamiseks ja vastava tdendi

loomiseks.
* Broneerimise veebiteenus — vajaduspdhise transpordi tagamiseks.
* Seadme veebiteenus — kasutaja seadmele votme loomiseks.
* Inspektsiooni veebiteenus — reisijate sdidudiguse kontrollimiseks.

* Osalejate andmete veebiteenus — standardit jilgivate piletisiisteemi pakkujate

andmete hankimiseks.
* Toote veebiteenus — reisijatele moeldud toote andmete kuvamiseks.
 Pileti veebiteenus — piletitega seotud tegevuste kasutamiseks.

* Toendi veebiteenus — viljastatud tdendite informatsiooni hankimiseks voi

tdendite kasutusdiguse eemaldamiseks.

* Reisija veebiteenus — reisijatega seonduvate andmete hankimiseks voi

uuendamiseks.

*  Valideerimise veebiteenus — reisijatele ostetud piletite valideerimiseks.
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Taielikult tihilduva siisteemi jaoks on oluline luua koik standardis kirjeldatud REST
veebiteenused OpenAPI spetsifikatsioonide jirgi, kuid kuna teenuseid on palju ja alati
pole igal tihistranspordisiisteemil esialgseks iihilduse loomiseks kdiki vaja, siis on neid
voimalik lisada hiljem vajaduspdhiselt. Selle 10put6d teegi jaoks on oluline kahe

veebiteenuse olemasolu — seadme ja autentimise veebiteenus.

2.2 Autentimise veebiteenus

Autentimise veebiteenuse eesmidrk on luua JWT tdendeid, mis tagavad teiste
veebiteenuste tarbimiseks usaldusvéérse viisi saada informatsiooni kasutaja identiteedist
[4] . Usaldusvéairsuse tagab tdendile allkiri, mille abil saab kontrollida, et tdendit pole
proovitud kolmandate osapoolte poolt muuta ja tdend on loodud ainult siisteemi poolt
tunnustatud teenuse poolt. JWT tdendeid on olemas kahte tiilipi. JWS on rohkem
levinud JWT tdendiliik, kus andmed pole kriipteeritud ja on loetavad koigile, kes
toendile ligi padsevad. JWE on vihem levinud JWT tdendiliik, kus andmed on
kriipteeritud ning ainult loetavad vastava vOotme omanikele. Selles veebiteenuses on

kasutusel rohkem levinud JWS tiitipi JWT tdendid.

Kui tavaliselt kasutatakse kasutaja tuvastamiseks emaili ja parooli, siis selle
veebiteenuse puhul on tuvastamiseks kasutusel hoopis sertifikaat. Sertifikaat on
digitaalne dokument, mis sisaldab lisaks informatsiooni osapoole usalduse loomiseks ka
teavet selle kehtivuse kohta. Sertifikaat sisaldab tavaliselt avalikku votit ja votme
omaniku andmeid. Omaniku andmete hulka kuuluvad tavaliselt isiku voi
organisatsiooni nimi, e-post ja aadress. Sertifikaadi loomine pole osa standardist ning
seega vastutab iga siisteem ise selle loomise eest. Tavaliselt on slisteemikasutaja seotud
ithe sertifikaadiga. Voimalik on kasutada ka seadmepohist sertifikaati ehk iihel kasutajal

vOib olla mitu sertifikaati olenevalt tema seadmete hulgast.

Seadmepohine sertifikaat tagab suurema turvalisuse, sest sertifikaati hoiustatakse alati
ainult tarbija seadme maélus. Tagajirjena on aga seadme kadumise voi hdvinemise puhul
vOimatu taastada sertifikaati kui pole tehtud tagavara koopiat ning seega on ostetud
piletid kasutajale ligipddsetamatud. Tépsema kasutaja tuvastamise loogika kasutades

sertifikaati leiab jooniselt 1.
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Joonis 1. Autentimise loogika skeem

2.3 Seadme veebiteenus

Seadme veebiteenuse eesmirk on luua votmeid seadmetele, mis soovivad piletipakke
allkirjastada. POhimottelt on piletipakkide allkirjastamise protsess sarnane JWT

allkirjastamise protsessile, kuid andmevahetusvorminguks on JSON-i asemel CBOR,

mille tulemuseks on kiirem andmete pakkimine ja vdiksem edastatav infohulk.

Seadme veebiteenus kasutab vastava seadme identifikaatorit ja votmetuletusvotit ehk
KDK sisenditena votmetuletusfunktsioonis [5] . Kuna protsess pohineb kriiptograafilisel
rasifunktsioonil, siis tulemuseks saadud votit pole voimalik kasutada lihtsasti algsete

sisendite tuletamiseks. Tdpsema iilevaate saamiseks protsessist on vdimalik tutvuda

joonisega 2.
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Eal
(KDF) |
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Piletipaki téotlus —T
Piletipakk
F Y
Piletipakk
Seadme identifikaator
Android telefon
k.
Seadme vt i
KOK identifikaator

Joonis 2. Andmete litkkumine seadme veebiteenuse, validaatori ja seadme vahel

Lisaks seadme votmete loomisele peab see teenus voimaldama ka iihistranspordi
vahendis olevatel validaatoritel pédrida kasutusel olevaid votmetuletusvotmeid, et
validaatorid saaksid veenduda seadme vdtmete autentsuses ka internetiithenduseta.
Selleks on vajalik luua tépselt sama vOtmetuletusfunktsioon ka validaatori tarkvara
jaoks. Kuna iildjuhul kasutavad validaatorid kohandatud Android platvormi, siis on
voimalik kergesti votta kasutusele sama votmetuletusfunktsiooni lahtekood nii kasutaja

seadmes kui ka validaatoris.

K veebiteenuse loodavad votmed ei ole asiimmetrilised, siis tdhendab see seda, et sama
votit kasutatakse nii piletipaki allkirja loomiseks kui ka allkirja valideerimiseks. Kuigi
seadme allkirja eesmérk on tagada ainult, et piletipakk on loodud kindlas seadmes, siis

on ikkagi oluline ka selles protsessis viltida votmete lekkimist kolmandate osapoolte

haldusesse.
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3 Piletipakk

Piletipakk on sarnane iimbrikule, mille sisse on vdimalik panna {iks voi rohkem piletit.
Piletipakk ei mdiéra, millisel kujul peab olema kindel pilet, sest tihti peale on
piletipakkides erinevate iihistranspordi asutuste piletid, mis on erineva struktuuriga [6] .
Piletipaki eesmark on pakendada piletid selliselt, et kdik seadmed mdistaksid, kuidas
leida vajaliku thistranspordi vedaja pileteid ja valideerida nende autentsust. Kasutajale
tahendab piletipakk paremat mugavust, sest mitme erineva ihistranspordi pakkuja

soidukites saab soidudigust tdendada iihe piletipaki esitamisega.

3.1 Piletipaki struktuur

Piletipakk koosneb erinevatest kihtidest, kus iga kiht on kodeeritud CBOR vormingus.
Koige viélimine kiht sisaldab standardi iildversiooni numbrit ja piletipaki andmeid.
Uldversioon on selle 18putdd kirjutamise hetkel alati 1. Piletipaki andmed on vastavalt
kontekstile, kas piletipaki véljastaja allkirjastatud piletipakk vOi konkreetse seadme
allkirjastatud piletipakk. Mdlemad nii viljastaja allkirjastatud piletipakk kui ka seadme
allkirjastatud piletipakid koosnevad kolmest osast. Kogu piletipaki struktuuri paremini

moistmiseks on joonisele 3 lisatud eelnimetatud osad ja nende paigutus piletipakis.

Pdis sisaldab voti-vddrtus paare, mis annavad taustainformatsiooni piletipaki enda
kohta. Naiteks peab véljastaja péis alati sisaldama algoritmi, véljastaja identifikaatorit,
votme identifikaatorit ja standardi alamversiooni. Lisaks voib viljastaja piis sisaldada
informatsiooni, millal piletipakk on loodud ja mis hetkest piletipakk enam ei kehti.
Sarnaselt véljastaja pdisele on ka seadme pdises kohustuslikud ja valikulised voti-
vadrtus paarid. Seadme piis peab sisaldama algoritmi, seadme identifikaatorit ja votme
identifikaatorit ning voib sisaldada mobiilirakenduse identifikaatorit, piletipaki loomise

aega ja kasutaja seadme asukohta.
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Viljastaja algoritmi védrtus on alati kas ES256 vdi RS256 ning seadme algoritmi
védrtus on alati HS256 voi HS256-128. Koik algoritmid pdhinevad kriiptograafilistel
algoritmidel, kus résifunktsiooniks on SHA256. Viljastaja algoritmid pohinevad
asiimmeetrilistel algoritmidel ECDSA ja RSA ning seadme algoritmid pohinevad
stimmeetrilisel algoritmil HMAC, kus HS256-128 pdise védrtuse puhul on tulemus

lithendatud esimese 128 biti peale.

Teine piletipaki sisu osa on piletite enda informatsiooni jaoks. Piletid on jaotatud
ithistranspordi vedaja identifikaatorite jargi, kuid iga iihistranspordi vedaja piletite sisu
saab vastava vedaja siisteem ise méaératleda. Keeruliseks teeb sisu tdlkimine see, et kui
viljastaja allkirjastatud piletipakk sisaldab alati vastavaid pileteid, siis seadme
allkirjastatud piletipakk sisaldab tegelikult véljastaja piletipakki koos pdise ja allkirjaga.
Seadme piletipakk seega on jarjekordne kiht viljastaja piletipakile.

Piletipaki viimane ehk kolmas osa pole inimloetav ja on mdeldud piletipaki allkirja
jaoks. Allkiri vdimaldab veenduda, et piletipaki sisu ei ole muudetud ja piletipaki

viljastus on tehtud usaldatud teenuse voi seadme poolt.

Piletipaki imbrik

Seadme allkirjastatud piletipakk

Viljastaja allkirjastatud piletipakk
Standardi
versioon

Seadme pais Seadme allkiri
Viljastaja pais Piletid Véljastaja allkiri

Joonis 3. Seadme allkirjastatud piletipaki struktuur
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3.2 Allkirjastamine

Piletipakkide koige olulisem osa on allkiri. See vdimaldab veenduda, et piletipakk on
edastatud ainult usaldatud osapoole poolt ning selle sisu pole proovitud edastamise
hetkest alates muuta. Loplikud piletipakid sisaldavad nii véljastaja allkirja kui ka

seadme allkirja, mis tagab parema turvalisuse.

Allkirjastamise protsess ise algab esialgu piletivahendaja silisteemist. Kasutaja ostab
piletivahendaja siisteemist enda reisi jaoks vajaliku piletipaki, mille tagajérjel ostetakse
kdik vajalikud piletid reisi jaoks iihest vOi mitmest piletisiisteemist. Peale piletite
ostmist luuakse esialgne piletipaki sisu, kus on piletipaki péis ja piletid ise. Esialgne
piletipakk kodeeritakse CBOR vormingusse ja tulemuseks saadud andmed on sisendiks
allkirjastamise funktsioonile. Viljastaja piletipaki allkirjastamiseks kasutatakse
vOtmepaari privaatset votit. Votmepaari eelis on see, et kontrolliks on vaja jagada ainult
avaliku votit ning privaatne voti jdéb alati looja siisteemi. Funktsiooni viljund liidetakse
piletipakile ehk saadakse piletipaki kolmas osa. Tulemuseks on véljastaja allkirjastatud

piletipakk, mis edastatakse kliendi seadmele iimbrikus.

Allkirjastamise teine samm toimub konkreetses seadmes kasutades selleks kasutaja
seadme identifikaatori alusel saadud jagatud votit. Esmalt luuakse esialgne piletipakk
kasutades selleks seadme pdist ja lmbrikust saadud piletipakki. Saadud tulemus
kodeeritakse jirjekordselt CBOR vormingusse ja on sisendiks allkirjastamis
funktsioonile. Allkirjastamise funktsiooni véljund liidetakse piletipakile ja 10plik

piletipakk pannakse timbrikusse nagu seda on ndidatud joonisel 4.

Votmepaari
privaatne voti

Allkirjastamata véljastaja piletipakk i Allkirjastatud valjastaja piletipakk

Pileipaki CBOR Piletipaki allkiri
Allkirja loomine >
Pais Piletite andmed Pais Piletite andmed Allkiri

A4

Joonis 4. Allkirjastamise protsess
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3.3 Edastamise voimalused

Standardis on kirjeldatud ainult iiks edastamise viis kasutades selleks optilist esitust.
Optilisel kujul piletipaki edastamiskes peab nii seade kui ka validaator kasutama Aztec
ruutkoodi [7] . Aztec ruutkood on maatrikskoodi tiilip, mis on viga sarnane maailmas
laialt levinud QR ruutkoodile, kuid erineb mone vorra oma paigutuse ja voimekuste
poolest. Nimelt on Aztec ruutkoodid vdimelised mahutama suuri andmemahte tagades
vea kindluse kasutades selleks korrektuuralgoritmi. Aztec koodi tunneb &ra koodi keskel

asuva kujutise jargi, mis meenutab asteekide pliramiidi iilevalt alla vaadates.

Piletipakk peab enne ruutkoodiks muutmist olema pakendatud ja tihendatud zlib
vormingus, et vihendada piletipaki suurust. Kuna zlib vorming on maailmas laialt
levinud, siis on {ildjuhul vdimalik kasutada antud vormingut pea koikides seadmetes.
Aztec ruutkoodi kasutamisel on oluline kasutada vihemalt 23% viairtusega veakoodi
parandust, et tagada voimalikult t66kindel ruutkoodi lugemine. Lisaks on soovituslik, et
ruutkoodi diagonaalne pikkus oleks minimaalselt 35 millimeetrit ja maksimaaselt 75
millimeetrit, et ruutkoodi kuvav seade ei peaks olema validaatorile liiga ligidal voi liiga

kaugel.

Lisaks optilisele piletipaki edastamisele on vdimalik kasutada ka muid kontaktivabu
andmeedastusvdimalusi nagu nditeks NFC voi Bluetooth, kuid nende kasutus pole veel
nii laialt levinud ning enamik validaatoreid ei oma veel vdimekust riistvaraliselt
andmeid vahendada eelnimetatud kontaktivabadel viisidel. NFC kasutamine pole kiill
standardis kirjeldatud, kuid on 16putdo kirjutamise hetkeks juba mone standardit jérgiva

piletisiisteemi poolt edukalt kasutusele voetud.
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4 Android teek

Analiitisist on selgunud, et peamised raskused standardi kasutusele votmisega on seotud
piletipakkidega ja nende allkirjastamisega. Kuna 10put66é autor kasutab igapdevaselt
Android seadmeid ja on ka varem teinud Androidi seadmete jaoks arendusi, siis otsustas
autor selle 10put6d raames arendada abistava teegi Androidi platvormile [8] , [9] .
Lisaks on vdimalik kasutada loodavat teeki inspiratsiooniks ka iOS platvormi teegi

loomise jaoks.

4.1 Prototiiiip piletipakkide lugemiseks

Enne teegi arenduse alustamist oli vaja autoril leida voi luua rakendus, mis lihtsustaks
piletipakkide arendamist. Selleks 161 10putd6 autor olemasolevasse veebiteenusesse uue
meetodi, mis vOimaldab piletipakke inim loetavaks muuta ning valideerida nende

struktuuri korrektsust.

Prototiiiibi loomise kdigus uuris 10putdd looja juba enda firma teiste arendajate tehtud
validaatori tarkvara ldhtekoodi. Kuna validaatorid loevad piletipakke optiliselt oli
voimalik juba loodud ldhtekoodi mdnevdrra kasutada alusena prototiiiibi loomiseks.
Esmalt oli vaja eemaldada ldhtekoodist ruutkoodi lugemine ja to6tlus. Teiseks oli vaja
kuvada piletipakkide struktuur lihtsasti aru saadaval viisil, selleks oli vdimalik kasutada
firma iihe teise teenuse ldhtekoodi, mis vOimaldas JWT-i andmeid kuvada tekstina.
Kuna teenuses kasutusel olev JSON-i protsessor oli voimalik vahetada vélja kerge
vaevaga CBOR-i protsessori vastu, siis kiirendas see oluliselt prototiiiibi loomist.
Tulemuseks sai loodud 10putd6 raames veebiteenuse meetod, mis vdimaldab piletipakki
edastada kodeerimisskeemi Base64url tekstina ja saada vastu inimloetav piletipaki
struktuur koos andmetega JSON vormingus. Peale prototiiiibi loomist oli autoril plaan
eraldada lisatud meetod veebiteenusest kdsureaprogrammiks, kuid kuna tegemist oli

kiirelt loodud prototiiiibiga polnud mdistlik sellele aega kulutada selle 16putdo raames.
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Prototiiiibi loomise kidigus avatas autor, et erinevad objektid piletipaki sees on koik
kodeeritud eraldi CBOR vormingu jadadena. Kuna standardis pole piletipaki skeemil
seda ndidatud, siis tuli standardis kirjeldatud teksti mitmed korrad pdhjalikult lugeda, et

veenduda, kas tegevus on ndutud voi mitte.

Loodud prototiilip oli suureks abiks teegi loomisel, sest see aitas leida tehtud
tarkvaravigu ja kontrollida teegi abil loodud piletipakkide sisu. Lisaks sellele on
voimalik tulevikus lisada prototiitibile ka voimekus piletipakkide allkirjade korrektsuse

kontrollimiseks.

4.2 Rakendusliidese disain

Rakendusliidese disainimiseks oli vaja panna paika tdpsed sammud, mis on vaja teha

viljastaja allkirjastatud piletipakiga, et saada kétte 1oplik piletipakk ruutkoodi jaoks.

Kuna rakendusliidest oli autoril raske ette planeerida ja disainida ilma ldhtekoodita
otsustas ta kasutada koodi silumise protsessi, kus tiikk haaval eraldas ta ldhtekoodist
erinevate nouetega seonduvad read [10] . Tulemuseks oli paremini loetav, hallatavam ja

laiendatavam teek, mida saab kasutada ka muude iilesannete taitmiseks.

Loplik rakendusliides on iilesannete pohiselt tiikkeldatud neljaks osaks. Esimene osa
tegeleb veebiteenuste suhtlusega, teine on moeldud iildiste teenuste jaoks nagu néiteks
seadme identifikaatori lugemine voi piletipaki tihendamine, kolmas on andmemudelite

definitsioonid ja neljas osa aitab piletipakkide edastamisega.

4.3 Teegi loomine

Androidi teegi loomisel on voimalik valida programmeerimiskeeleks Java voi Kotlin.
Modlemad programmeerimiskeeled on tihilduvad JVM baitkoodiga. Java on vanem ja
rohkelt kasutatav objektorienteeritud keel, mis oli esimene ametlikult tunnustatud
programeerimiskeel Android tarkvara loomiseks. Kotlin on JetBrainsi loodud Java
alternatiiv, mis on 16put66 loomise hetkel Androidi platvormil ametlikult tunnustatud ja
soovitatud keel. Kuigi Kotlin on wuuem ja oluliselt parema loetavusega
programeerimiskeel, siis otsustas autor siiski Java kasuks, kuna puutub sellega

igapdevaselt kokku to6l ning selle keele semantika on talle paremini selge. Lisaks
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programmeerimiskeelele on vdimalik valida ka kahe projekti ehitustodriista vahel —
Maven voi Gradle. Mdlemad tooriistad on laialt levinud just Java pohiste projektide
ehitamiseks. Maven on vanem ja rohkem levinud -ehitustdoriist, mis kasutab
konfiguratsiooniks XML faili. Gradle on uuem ja kiirem ehitustdoriist, mis pohineb
Groovy programmeerimisekeeles loodud konfiguratsioonil, kuid toetab lisaks ka Kotlin
keelel loodud konfiguratsiooni. Autor otsustas selle 10putdd raames kasutada Gradlet,
kuna selle tooriistaga puutub autor kokku igapievaselt oma t66s. Kuigi mdlema otsuse
tegemisel on omad positiivsed ja negatiivsed kiiljed, siis teegi kasutaja jaoks ei ole
kumbki otsus niivord oluline, sest teegi kasutamisele votmise protsess on molemast

otsusest sdltumata tépselt sama.

Seadme piletipaki loomiseks oli autoril esmalt vaja luua seadme péis, mis sisaldab
lisaks identifikaatoritele ka informatsiooni seadmest endast. Kuna pdis peab sisaldama
kindlasti ka seadme identifikaatorit oli see esimene samm, millest alustada. Standardi
MTS2 dokumendis on tdpselt sonastatud sammud, mida peab tegema seadme
identifikaatorite saamiseks. Identifikaatori aluseks on Androidi operatsioonisiisteemi
muutuja ANDROID ID, mis on juhuslik 64-bitine number ning see luuakse seadme
esimese korra avamisel. Kuigi esialgu voib tunduda, et seda numbrit on voimalik
kasutada piletipakis identifikaatorina, siis on see turvalisuse tdttu mitte soovituslik.
Standardis on soovitatud see muutuja esmalt rdsida SHA256 risifunktsiooniga ja

vastavast tulemusest votta esimesed 64-biti.

Kuna tulemuseks saadud identifikaator on résitud ja rasitulemus lithendatud on peaaegu
voimatu saada teada esialgne muutuja vairtus. Lisaks on tulemus piisavalt unikaalne, et
identifikaator ei kattu pea kunagi lihe kasutaja jaoks mitme erineva seadme kasutamisel.
Kuna Java standardteek ise ei sisalda rdsifunktsioone otsustas 16putdd autor kasutada
Google loodud Java teeki Guava, mis on kasutajasobralik, laialt levinud ja histi
hooldatud teek. Jooniselt 5 on voOimalik ndha ldhtekoodi 16iku, kuidas toimub
rasifunktsiooni kasutamine selle teegi abil.

Hashing.sha256()

.hashBytes(BaseEncoding.basel6().decode(deviceId))
.writeBytesTo(deviceIdBytes, 0, deviceIdBytes.length);

Joonis 5. Néide Google Guava teegi rasifunktsiooni kasutamisest
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Lisaks kasutaja identifikaatorile on oluline ka toddelda esmalt seadmest saadud
kuupéeva ja kellaaega standardis miératletud viisil. Selleks oli 16putd6 loojal voimalik
kasutada Java standardteegi poolt pakutud vdimalusi, tdpsemalt klasse Instant ja

SimpleDateFormatter.

Jargmise sammuna oli vaja luua teeki vdoimekus piletipakke lugeda ja Java objektideks
muuta. Selleks kasutas 10putdéd autor juba prototiilipi tehes saadud teadmisi ning
prototiilibis kasutatavat teeki Jackson. Jackson on {iks populaarsemaid Java teeke
peamiselt mdeldud JSON-i ja Java objektide vaheliseks teisendamiseks, kuid toetab
lisateekidega ka muid andmevahetusvorminguid nagu niiteks selle 10putdd raames
vajalikku CBOR-i1 vormingut. Néite teegi kasutusest leiab jooniselt 6. Kuna piletipakk
sisaldab rohkem kui tihe kihina CBOR vormingut oli algne plaan luua rekursiivne
funktsioon piletipaki lugemiseks. Plaanitud viisiga oleks pidanud kasutama
andmetiiiipe, millega oleks kadunud &ra tugev tiilipimine ning seetdttu leidis autor, et
antud lahendus pole kdige parem. Seega oli vaja iga kiht kisitsi lugeda vastavaks Java
objektiks.

Container container = chorMapper.readValue(containerBytes, Cont-
ainer.class);

Joonis 6. Néide Jackson CBOR teegi kasutamisest

Lahti pakitud véljastaja allkirjastatud piletipakist on vdimalik lugeda sisse piletipaki
sisu. Saadud sisu on vaja uue piletipaki loomiseks, sest kogu viljastaja loodud
piletipakk on sisuks seadme allkirjastatud piletipakile. Seadme piletipaki loomiseks
seega oli vaja autoril esmalt luua uus seadme informatsiooni sisaldav piletipaki péis ja
lisada véljastaja piletipaki sisuks. Piletipakk kodeeritakse seejdrel uuesti CBOR-i

vormingusse ning tulemuseks saadud baidirida on sisendiks seadme allkirja loomiseks.

Allkirja loomiseks on vaja ka hankida voti. See tuleb périda seadme veebiteenusest
kasutades selleks juba péisesse lisatud seadme identifikaatorit ja autentimise
veebiteenusest saadud JWT tdendit. Selleks 101 autor teeki abistava funktsiooni, mis
kasutab Java teeki OkHttp, et vastav voti veebiteenusest kitte saada. Nadide OkHttp teegi
kasutamisest leiab jooniselt 7. Autor otsustas kasutada OkHttp teeki, sest selle

kasutamine on oluliselt lihtsam ja loetavam kui Java standardteegist leitavad
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rakendusliidesed. Lisaks oli autoril plaanis luua ka abistav funktsioon JWT tdendi
saamiseks autentimise veebiteenusest, kuid kuna see osa vOib olla erinevalt lahendatud
ithistranspordi piletisiisteemides otsustas ta selle osa jitta teegi kasutaja vastutuseks.
try (Response response = client.newCall(request).execute()) {

/... r/

String responseJson = response.body().string();

/* oo
return jsonMapper.readValue(responseJson, DeviceKeyResponse.class);

Joonis 7. Nédide OkHttp teegiga HTTP paringu tegemisest ja vastuse lugemisest

Kuna piletipakke edastatakse peamiselt Aztec ruutkoodina validaatoritele oli mdistlik
lisada autoril ka abistav funktsioon teeki, mis aitaks luua Android Bitmap klassi
soovitud piletipakile. Antud klassi on seejdrel voimalik kasutada piletipaki visuaalseks
kuvamiseks kasutajale. Vastavalt standardile peab esmalt piletipakki tihendama zlib
vormingusse. Selleks leidis autor Java standardteegist vajalikud klassid. Tépsemalt sai
kasutada klasse Deflater ja Inflater. Nende klasside kasutamiseks oli esmalt vaja luua
puhver ning luua tsiikkel, mis kirjutaks puhvrisse tihendatud baidid. Kuna enamik
piletipakke on tildjuhul iisna véikesed, siis tavaliselt mahub kogu tihendatud piletipakk
korraga suuremasse puhvrisse dra. Autor kasutas tlihe kilobaidise suurusega puhvrit, mis

tagab, et tthendamiseks ei kasutada liiga palju muutmalu.

Aztec ruutkood on kahe dimensionaalne maatriks, kus iga biti vddrtus médrab &ra, kas
tegemist on visuaalses koodis musta voi valge ruuduga. Kuna ruutkoodi genereerimine
késitsi on keeruline, siis leidis 10putdd autor, et on voimalik kasutada Google loodud
Java teeki nimega Zxing. Niite teegi kasutamisest ldhtekoodist leiab jooniselt 8. Antud
teek toetab laialt levinud ribakoode ja ruutkoode seal hulgas QR ning Aztec ruutkoode.
Kuna antud teek ei toeta Androidi spetsiifilisi klasse, siis viljundiks saadud biti
maatriks oli vaja kisitsi timber teisendada Androidi Bitmap klassiks.

import com.google.zxing.aztec.encoder.Encoder;

VA
BitMatrix bitMatrix = Encoder.encode(data, ecc, 0).getMatrix();

Joonis 8. Niide ZXing teegi kasutamisest
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4.4 Automaattestid

Loodud teegi kontrollimiseks 161 16putd6 autor esmalt iihiktestid, sest need voimaldavad
kontrollida iga komponenti teegis iseseisvalt. Uhiktestide loomiseks oli vdimalik
kasutada Java teeke JUnit 4, Assert] ja seadme veebiteenuse simuleerimiseks OkHttp
MockWebServerit. Nende testide loomisega kinnitas autor, et teegi iiksikud osad
tootavad ootuspiraselt tagades sellega teistele teegi osadele kindla pdhja. Uhikteste
luues avastas ka autor teegist mitmeid vigu. Kasutades testipohist arendus metoodikat
toimus testide loomine paralleelselt ka teegi enda arendusega [11], [12] . Uhiktestid on
kasulikud lisaks korrektsuse kontrolliks arenduse hetkel ka tulevikus uute arenduste voi
eksisteerivate funktsionaalsuste muutmisel kinnituseks, et teeki ei lisata uusi vigu.
Loputdo autor seadis endale eesmérgiks katta tihiktestidega koik teegi osad voimalikult

suure katvusprotsendiga. Saavutatud katvusprotsendid leiab jooniselt 9.

Elernent = Class, % Method, %
com 88% (8/9) 859 (42/45)
ridango 88% (8/9) 85% (42/49)

bob 88% (8/9) 859 (42/45)

mth 88% (8/9) 85% (42/49)

api 100% (3/3) 100% (17/17)

Core 1003 (3/3) 100% (10/10)

model 100% (2/2) 75% (15/20)

Joonis 9. Uhiktestide katvusprotsent
Lisaks tihiktestidele kasutas autor ka instrumentatsiooni teste, mille abil oli voimalik
kontrollida  ruutkoodide  korrektset loomist ja loodud koodide suurust.
Instrumentatsiooni testid aitavad kontrollida ldhtekoodi toimimist reaalsetes
kasutustingimustes kuna testid kéivitatakse mitte arendaja masinas, vaid Androidi
emulaatoril voi fiiiisilises seadmes. Nende testide loomiseks oli vajalik kasutada Java
teeke Espresso ja JUnit 4. Eelnimetatud teekide seadistus oli juba autori jaoks ette

tehtud uue projekti loomisel.

Autor seadistas ka koodihoidlas GitHub iilesse pideva integratsiooni kasutades selleks
CI tooriista GitHub Actions. Selle tooriista abil kontrollitakse automaatselt igakord
peale uue muudatuse lisamist koodihoidlasse, kas iihiktestid on edukad ega pole lisatud

uusi vigu. Lisaks testimisele kontrollitakse ldhtekoodi vormindust Gradle
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pisitkprogrammiga Spotless ja ehitatakse valmis ka teegi arhiiv fail, mida on vdimalik

iiles laadida avalikku paketihalduri registrisse.

4.5 Teegi kasutamine ja dokumenteerimine

Teegi kasutamiseks peab arendaja selle lisama enda projekti uue sdltuvusena. Kuna
teegi lleslaadimiseks avalikku Maven Central hoidlasse on vaja kinnitust hoidla
haldurilt, siis hetkel pole seda teeki veel vdimalik kusagilt alla laadida. Onneks on
voimalik lisada soltuvusi ka kohalikult masinast seega teegi kasutaja peab esmalt
kopeerima kogu teegi projekti endale masinasse ja jooksutama Gradle ehitustdoriista
ilesannet, mis ehitab valmis Android teegi arhiivifaili ja lisab selle kohalikku Maveni

hoidlasse. Néited ehitustooriista kasutamisest leiab jooniselt 10.

/* Linux vdi MacOS kasutajatele */
./gradlew publishToMavenLocal

/* Windows kasutajatele */
.\gradlew.bat publishToMavenLocal

Joonis 10. Naide teegi ehitamisest ja lisamisest kohalikku hoidlasse
Pérast teegi lisamist kohalikku hoidlasse on voimalik lisada teek ehitustodriistaga
Gradle enda Android projekti sdltuvustesse ning kasutada koiki teegi pakutud
vOimalusi. Jooniselt 11 on voimalik néha, kuidas lisada teek ehitustdoriistaga Gradle
projekti sdltuvuste hulka.

/* Linux vdi MacOS kasutajatele */
implementation('"com.ridango.bob.mtb:mtb-helper:1.0.0")

Joonis 11. Naide teegi sdltuvuse lisamisest Gradle abil

Teegi dokumentatsiooni otsustas autor lisada ldhtekoodi hoidlasse Markdown failina,
mis on véga laialt levinud failitiiiip seletusfailide loomiseks ning on toetatud enamikes

tekstiredaktorites.

26



5 Edasiarenduse voimalused

Selle 16put66 raames valminud teek aitab arendajal kerge vaevaga piletipaki ruutkoode
luua, kuid kuna piletipakke on voimalik lisaks optilisele viisile edastada ka NFC abil
voiks olla see nditeks tliks lihtne viis, kuidas teeki veelgi kasulikumaks teha. Lisaks on
standardis lubatud seadme allkirju teha ka kérbitud algoritmi kujul, mida ma hetkel

teeki ei lisanud, kuid tdieliku standardi katvuse pérast oleks vajalik lisada.

Kindlasti on voimalik lisada ka rohkem iihikteste, mis kataksid ka vihe esinevaid
olukordi ning tagaksid parema kindluse uute arenduste lisamiseks. Ideaalis vOiks olla ka
koodi kaetavus 100% iihiktestidega, sest sellisel juhul on alati kdik tingimuslaused

kaetud.

Lisaks Androidi teegile peaks sarnase teegi looma ka iOS platvormile, sest tihti peale on
ithistranspordi mobiilirakendused loodud nii Androidi kui iOS platvormile. Sellest
tulenevalt on voimalik ka seda teeki kasutada hiibriidtehnoloogiates nagu néiteks React
Native. Selleks tuleb luua vastavad lisad, mis voimaldavad kasutada Java/Kotlini voi

Swifti funktsioone teistest keeltest nagu niiteks JavaScript.

Hetkel on kogu teegi dokumentatsioon lisatud ldhtekoodi seletusfaili, kuid soovituslik
oleks kasutada Javadoc dokumentatsioonigeneraatorit, mis tagab parema IDE
koodildpetuse ja voimaluse Iluua staatilised HTML veebilehed, mida lihtsasti

veebilehitsejas kuvada.
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6 Kokkuvote

Loputodga valmis avalikult kasutatav ja loetav Androidi teek, mis lihtsustab arendajatel
votta kasutusele Rootsi iihistranspordi standard BoB nii uutes kui olemas olevates
ithistranspordi piletisiisteemides. Teek aitab piletipakkide allkirjastamise ja ruutkoodiks
muutmisega, kuid on arendatud modulaarselt ning voimaldab arendajal kasutada teegist
ainult vajalikke funktsioone nagu néditeks seadme identifikaatori hankimine voi
andmejada tihendamiseks zlib andmevormingusse. Lisaks arendaja t60 lihtsustamisele
pakub ka teegi kasutamine kindlust, et teegi pakutud funktsioonide kogu jilgib rangelt

standardis maaratud ndudeid.

Valminud teek tdidab 16putd6 alguses vilja toodud eesmérke ning loodetavasti innustab
ka teisi iihistranspordi silisteemide arendusega tegelevaid ettevotteid uurima ja votma
kasutusele antud 10putdos kasitlevat tihistranspordi standardit. Kuigi 10putdo autori
téona valminud teek on kasutamiseks valmis, siis on plaan tulevikus jitkata selle teegi

arendust, et lisada uusi voimekusi.

Plaanis on ka luua sarnane teek iOS platvormile, et vdimaldada piletipakkide kuvamine

ka Apple nutitelefonide omanikele.
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Lisa 1- Lihtlitsents 10putoo reprodutseerimiseks ja 16putoo

iildsusele kittesaadavaks tegemiseks!

Mina, Taniel Tari

1

06.

Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
,Android teegi loomine Rootsi {ihistranspordi standardi jaoks” mille juhendaja on

Jaanus Poial.

1.1 reprodutseerimiseks 1dputdo séilitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmadrgil kuni

autoridiguse kehtivuse tdhtaja 1d0ppemiseni;

1.2 iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni

autoridiguse kehtivuse tdhtaja 1dppemiseni.

Olen teadlik, et kédesoleva lihtlitsentsi punktis 1 nimetatud digused jddvad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

12.2023

Lihtlitsents ei kehti juurdepdésupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 15putdole
juurdepéisupiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vélja arvatud
iilikooli digus 10putddd reprodutseerida iiksnes séilitamise eesmargil. Kui 16putd6 on loonud kaks voi
enam isikut oma iihise loomingulise tegevusega ning 10put66 kaas- voi ihisautor(id) ei ole andnud
16put66d kaitsvale iilidopilasele kindlaksméératud tédhtajaks ndusolekut 16put6o reprodutseerimiseks ja
avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul
ei kehti.
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Lisa 2 — Prototiiiip veebiteenus piletipaki lugemiseks

(CBOR Object) {
"v'": (CBOR String) "1",
"p": (CBOR Array) [
(CBOR Object) {
"alg": (String) "HS256",
"did": (String) "IuiwIENM5iA",
"kid": (String) "bob_kdk_20230821",
"t": (String) "20231021T7111909.76Z"
3
(CBOR Array) [
(CBOR Object) {
"alg": (String) "ES256",
"kid": (String) "60:202302_bob_mtbh",
"iid": (String) "60",
"miv": (String) "4",
"exp": (String) "20230827T061126Z"
3
(CBOR Object) {
"60": (Array) [
(Object) {
"c_vn": (String) "5",
"c_vm": (String) "1",
"c_vt": (String) "1",
"c_md": (Array) [
(Object) {
"tid": (String) "3013978180"
+

(Object) {
"p_cid": (String) "VTCMON7RV"

1,
"c_tc": (String) ""
}

. ]

(Binary) "feb5ea59a3a71209d27ch0647225594h6531dd3785b1748fe-
b0784c7b1090d3f9e-
£69€9397914ba516e03f6495d0dc19e65¢c96d0d8520dfd11d6a660bddd76fa7"

1,
(Binary) "30f7a6b48205bfaf4e7ce-
d914d4cfe8bf6f9a5b19b864ce8a3cccfo65c4eldefa
]
}

Joonis 12. Niide prototiiiibi veebiteenuse vastusest
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Lisa 3 — Teegi abil allkirjastatud piletipakk ruutkoodina

Biljettinformation

Single ticket city traffic - Full ticket (Adult) BoB
Aktiveras vid validering

Kortnummer

VTDOHLTHD

20,00 SEK

Aktivera biljett

[

Biljetter
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Lisa 4 — Lahtekood

Tehtud teegi 1dhtekoodi leiab https://github.com/tanieltari/bob-mtb
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