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Annotatsioon

Kéesoleva magistrito6 eesmérk on tdsta Eesti avaliku sektori tootajate usaldust
t00alasest Euroopa Liidu Oiguse rikkumisest teavitamiseks asutusesiseselt ehk
vilepuhumiseks. Eesmargi taitmiseks parendatakse avaliku sektori asutusesisest

vilepuhumise protsessi.

Alates 1. septembrist 2024 on avaliku sektori asutustel seadusjargne kohustus luua
vilepuhumiseks  véhemalt Uks konfidentsiaalne teavituskanal, et esitatud
rikkumisteavituse kaudu teada saada ja peatada avaliku huvi ning diguskorra rikkumine.
E-mail on kdaesoleval hetkel teavituskanalina enim kasutusel vOi vdetakse see
teavituskanalina koige tendolisemalt kasutusele. Vilepuhujad aga ei usalda e-maili
teavituskanalina, mis véhendab nende soovi rikkumisteavitusi esitada. Vilepuhumise
protsess koosneb lisaks teavituse esitamisele ka teavituse vastuvGtmisest ja teavituse
menetlemisest. E-mail on avalikus sektoris kasutusel ka menetluskeskkonnana, kuid see
pole menetlemiseks kasutajasdbralik, aja- ja protsessipdhiselt optimeeritud ega turvaline
lahendus. Seega on seaduse nduete ja vilepuhuja konfidentsiaalsuse rikkumise risk suur.
Vilepuhujate usalduse hoidmiseks ja rikkumisteavituste esitamise ergutamiseks on
oluline, et konfidentsiaalsuse ja seaduse nduete rikkumise risk oleks madal kogu

protsessi valtel.

Magistritod eesmargi saavutamiseks teostas autor dri- ja slisteemianaliiisi, kavandas
susteemi arhitektuuri ning hindas vabavaralise avatud l&htekoodiga vilepuhumise
veebirakenduse Global eaksi sobivust kavandatud ststeemi nduetele. T60s jargiti Lean

ja disainmdtlemise pdhimotteid.

Magistritod tulemuseks on vilepuhumise veebirakenduse kavand ning soovitus votta
erilahenduse arendamise asemel kasutusele Globaleaks. Tulemus tdstab vilepuhujate
usaldust rikkumisteavituse esitamiseks, aidates seeldbi kaitsta avalikku huvi ja tagada

Oiguskorra toimimist ehk magistritod eesmark taideti.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 102 lehekiljel, 7 peatukki, 18
joonist ja 17 tabelit.



Abstract

Improving the Process of Internal Whistleblowing in Estonian Public

Sector

The aim of this master’s thesis is to raise Estonian public sector employees trust for
reporting work-related breaches of European Union law internally, in other words, for
whistleblowing. To achieve the objective, public sector internal whistleblowing process

will be improved.

As of 1% of September 2024, public sector institutions are obligated by law to offer
whistleblowers at least one trustworthy whistleblowing reporting channel, to discover
and stop the breach of public interest and legal order. E-mail is currently the most used
or will be most likely chosen as a reporting channel. Whistleblowers do not trust e-mail
as a reporting channel, which lessens their wish for reporting. Whistleblowing process
consists of, besides submitting a report, processing the report. E-mail is used also as a
report processing environment, but it is not user-friendly, time- and process-optimized
and secure solution, resulting in high risk of breaching the applicable laws and
whistleblowers confidentiality. For keeping the whistleblowers trust high and
encouraging them to submit a report, it is important to ensure that the risk for breaching

confidentiality and law is low through the entire process.

To achieve the goal of this master’s thesis, the author conducted business and system
analysis, designed systems architecture and evaluated how free open-source
whistleblowing web application Global eaks aligns with the requirements of the planned

system. Principles of Lean and design thinking are followed in this thesis.

The result of this master’s thesis is whistleblowing web application design with
recommendation to use free open-source web application Globaleaks instead of
creating a custom-made solution. The result raises whistleblowers trust for reporting,
helping to protect public interest and secure legal order. Therefore the aim of this

master’s thesis is fulfilled.



The thesis is in Estonian and contains 102 pages of text, 7 chapters, 18 figures, 17
tables.
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Sissejuhatus

Viimase kahe aastakiimne jooksul on tlemaailmselt kirkalt esile tbusnud juhtumid, kus
tootajad avalikustavad neile tooalaselt teatavaks saanud todandja vOi teiste tOotajate
poolt toime pandud rikkumisi, eesmérgiga &ra hoida voi vdhendada kahju avalikule
huvile [1]. Sellist teavitamist nimetatakse kdnekeeles ingliskeelsest otsetdlkest
tulenevalt ,,vilepuhumiseks* (,,whistleblowing*). Kdesoleva magistritdd autor (edaspidi
t00 autor) kasutab edaspidiselt sujuvama lugemise huvides olukorra kirjeldamiseks sdna

,vilepuhumine®.

Suurejoonelised vilepuhumise juhtumid, milles ilmsiks tulnud rikkumised kahjustasid
Euroopa Liidu (EL) avalikke huve, tostsid survet Euroopa Komisjonile (EK)
vilepuhujate kaitseks seadusloome tegemiseks. Vilepuhujad riskivad rikkumisteavituse
esitamisel tihti oma karjddriga ning kannatavad pikaajalist finantsilist, tervise- ja
mainekahju ning kattemaksu. Eeltoodust tulenevalt on neile vaja tagada usaldusvaarne

ja konfidentsiaalne keskkond rikkumistest teavitamiseks [2].

Euroopa Parlamendi ja ndukogu direktiiv (EL) 2019/1937 liidu diguse rikkumisest
teavitavate isikute kaitse kohta (edaspidi direktiiv) joustus 16. detsembril 2019 [1]. Eesti
tooalasest Euroopa Liidu Giguse rikkumisest teavitaja kaitse seadus (edaspidi vilepuhuja
kaitse seadus) joustus 1. septembril 2024 [3]. Eesti vottis direktiivi Gle ligi kolme ja

poole aastase hilinemisega [4].

Arvestades, et vilepuhuja kaitse seadus joustus t60 kirjutamise hetkel ning avaliku
sektori asutuste vilepuhumise protsessi praktika on kujunenud vahesel maéral ainult
direktiivi Gldiste suuniste, ja mitte vilepuhuja kaitse seaduse vaatest, on vilepuhumise
protsessi probleemkohtade tuvastamisel ning lahenduse loomisel oluline eeskuju votta

ka rahvusvahelisest praktikast, mis on oma kogemuselt Eestist palju ees.

Isikute valmidus rikkumisest teavitada sOltub usaldusest — seda nii Uledldiselt
organisatsiooni kultuuri kui ka tehnilisest vaatest [2], [1], [5]. Vilepuhuja kaitse seadus
néeb ette, et avaliku sektori asutustel on kohustus luua vilepuhuja esitatud

rikkumisteavituste vastuvotmiseks vahemalt (ks asutusesisene teavituskanal, mis
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vbimaldab teavitada konfidentsiaalselt kas kirjalikult, suuliselt voi mdlemal viisil. Kui
asutused seda soovivad, vOib teavituskanaleid seaduses ette n&htud tingimustel Uhiselt
jagada ja hallata, naiteks Uhe haldusala asutuste poolt [3]. Teavituskanali valik mdjutab
suuresti isikute soovi rikkumisteavitust esitada [6], [7]. Teavituskanali valik on asutuse
otsustada, selleks vOib olla naiteks e-post, veebirakendus, suuline vihjeliin, fudsiline
postkast voi fulsiline kontakt [5]. Eesti avaliku sektori asutuste tagasiside jargi (lisa 2)
on e-mail ainuke kasutusel olev teavituskanal ning rahvusvaheliselt on e-mail
ulekaalukalt enim kasutusel olev teavituskanal [6], [8]. Eelnevast tulenevalt ning
arvestades, et e-mail voetakse t06 autori hinnangul teavituskanalina kasutusele kdige
tdendolisemalt selle lihtsuse, odavuse [9], [6] ning laialt kasutatavuse tottu [6], omab e-
mail teavituskanalite vaatest suurimat moéju vilepuhumisele avalikus sektoris. Seetdttu ja
tod optimaalse mahu hoidmiseks pdorab t66 autor probleemkoha ja hetkeolukorra

analutsimisel fookuse teavituskanali vaatest just e-mailile.

E-maili puhul on tegemist lahendusega, mida vilepuhujad teavituse esitamiseks ei
usalda (lisa 3), [10], [8]. Vilepuhumise protsess koosneb lisaks vilepuhuja poolt
teavituse esitamisele ka menetleja poolt teavituse vastuvdtmisest ja menetlemisest [5].
Seega on oluline, et vilepuhumise protsessi parendamine hdlmaks kogu protsessi,
tagamaks vilepuhujate usaldust ja vilepuhuja kaitse seaduse nduete efektiivset taitmist.
Vilepuhumise protsessis on mitmeid murekohti, nditeks e-mail ei taga tehniliselt
parimal viisil vilepuhujate konfidentsiaalsust, jattes maha digitaalseid jélgi vilepuhuja
isiku tuvastamiseks [11], [12] ning e-mail on halduslikult ebamugav nii vilepuhujale
teavituse esitamisel kui ka menetlejale teavituse menetlemisel, kuna e-mail ei arvesta
vilepuhumise nlianssidega. Halduslik ebamugavus suurendab ajakulu ja seaduse nduete

rikkumise riski menetluskaigus.

Magistritdd eesmark on tdsta Eesti avaliku sektori tootajate usaldust tooalasest EL
Oiguse rikkumisest teavitamiseks asutusesiseselt ehk vilepuhumiseks. Eesmargi
taitmiseks parendatakse avaliku sektori asutusesisest vilepuhumise protsessi, mille
jaoks kavandab t66 autor keskse haldamise vOimekusega vilepuhumise
veebirakenduse ning hindab kavandi nduete alusel, kas erilahenduse arendamise
asemel, oleks Eesti avalikus sektoris voimalik kasutusele votta turul olev vabavaraline

avatud lahtekoodiga vilepuhumise veebirakendus Global eaks.

Vilepuhumise veebirakendus peab:
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e pakkuma vilepuhujale turvalist ja kasutajamugavat teavituskeskkonda;

e pakkuma menetlejale teavituse menetlemiseks keskkonda, mis véhendaks
vilepuhuja isiku konfidentsiaalsena hoidmise ja seadusest tulenevate nduete
rikkumise riski kdrgest madalaks;

e vahendama menetleja halduslikku ebamugavust ning sellest tulenevat

ajakulu.

T6O autor teostab eesmaérgi taitmiseks ari- ja susteemianaltlsi, loob vilepuhumise
veebirakenduse slsteemiarhitektuuri ning vordleb kavandatud veebirakenduse ndudeid
Globaleaks’i dokumentatsiooniga, et anda Globaleaksi kasutuselevfotmise soovitus

erilahenduse arendamise asemel.
T60s antakse vastused jargmistele kiisimusele:

e Milliste metoodikatega joutakse ,,0ige ja vdadrtust pakkuva lahenduse
pakkumiseni?

e Millised on avaliku sektori asutuste strateegilised eesmargid ja vdimekuste
hetkeolukord ning kuidas need seostuvad vilepuhumise protsessi toetamisega?

e Milline on vilepuhumise protsessi rahvusvaheline praktika teavituskanalite
vaatest?

e Kauidas aitab avaliku sektori lene keskse haldamise vdimekusega veebirakendus
ellu viia strateegilisi eesmarke ja tdstab vilepuhujate usaldust rikkumisteavituste
esitamiseks?

e Millised puudused vilepuhumise protsessis keskse haldamise vdimekusega
veebirakendusega kdrvaldatakse ja millised on dri- ja stisteeminduded, millele
vilepuhumise veebirakendus peab vastama?

¢ Milliste mdddikutega hinnata seatud eesmaérkide saavutamist?

o Kas kasutusele saab votta juba turul olemasoleva vilepuhumise veebirakenduse

vOi tuleb see avalikul sektoril ise luua?
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Magistritod koosneb kaheksast sisulisest osast:

e Esimene peatukk annab Ulevaate vilepuhumise valdkonna hetkeolukorrast,
teema aktuaalsusest ning sellele kohalduvast seadusandlusest; esitab probleemi
pustituse; kirjeldab t66 skoobi, eesmargi ja autori rolli.

e Teine peatiikk kirjeldab, mis metoodikaid ja tooriistu on t66s kasutatud.

e Kolmas peatilkk annab Ulevaate arianalulsist ja selle tulemustest. Tépsemalt
esitatakse avaliku sektori asutuse strateegilised eesmargid, teostatakse huvitatud
poolte analiilis; koostatakse motivatsiooni- ja strateegiamudel; esitletakse
ariprotsesside hetkeseis SIPOC ja BPMN kujul ning nendest néhtuvad
kitsaskohad driprotsessides; koostatakse e-maili riskianalliis vilepuhuja kaitse
seaduse nduete rikkumise vaatest. Lisaks anallisitakse turul olevaid
vilepuhumise tarkvaralisi lahendusi.

e Neljas peatikk kaardistab soovitud lahenduse érilised nbuded. Té&psemalt
luuakse v@imekuste kaart, vaartusvood, kasutajate persoonad ja teekonna
kaardid, arinduded, modelleeritakse soovitud lahenduse ariprotsessid SIPOC ja
BPMN kujul, tehakse riskihinnang erinevatele teavituskanalitele sobiva
lahenduse pakkumiseks ning defineeritakse tulemuslikkuse mdddikud, mille
jargi hinnata soovitava lahenduse eesmarkide taitmist.

e Viies peatikk teostab soovitud lahenduse sisteemianallilisi ja kaardistab
soovitud lahenduse susteeminduded. Téapsemalt koostatakse kasutusmallide
diagramm ja esitletakse funktsionaalsed ning mittefunktsionaalsed nduded.

e Kuues peatikk néaitab, milline oleks soovitud lahenduse arhitektuur. Selleks
koostatakse &rireeglid ja &riinfo mudel ning komponentdiagramm.

e Seitsmes peatikk hindab vabavaralise veebirakenduse Globaleaks sobivust
soovitud lahenduse é&ri- ja slsteeminfuetega ning annab Globaleaksi

kasutuselevdtmise soovituse erilahenduse arendamise asemel.
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1 Magistritoo tlesandepustitus

Ké&esolevas peatlikis annab autor llevaate valdkonna aktuaalsusest, seda reguleerivast
seadusandlusest ja hetkeolukorrast. Lisaks esitatakse t60 probleem, eesmark ja skoop

ning kirjeldatakse autori rolli ja kokkupuudet valdkonnaga.

1.1 Valdkonna aktuaalsus ja sissejuhatus seadusandlusesse

Meedivaljaannetes on rohkelt kajastust saanud 2013. aastal toimunud Edward Snowdeni
vilepuhumise juhtum. Snowden avalikustas oma endise tdédandja USA Riikliku
Julgeolekuagentuuri jalgimisprogrammid, mida kasutati massiliseks luureandmete
kogumiseks USA inimeste kohta. Edward Snowden sai vilepuhumise eest sttdistuse

spionaazis [13] ning viibib tdnaseni eksiilis, et valtida kohtupidamist USA-s [14].

Meediavéljaannetes kajastati ka Inglismaa andmeanallitika ettevétte Cambridge
Analytica tootaja Christopher Wylie vilepuhumist 2018. aastal. Tapsemalt kogus
Cambridge Analytica ebaseaduslikult Facebooki kasutajate andmeid, mida kasutati
2016. aastal USA presidendivalimiste raames, et teha vastavalt inimese isiksusele talle

suunatud reklaami presidendikandidaadi Donald Trumpi valimise kohta [15], [16].

Vilepuhumise juhtum on puudutanud ka Tallinna Tehnikadlikooli, kus vilepuhuja t6i
2019. aastal avalikkuse ette, et tema hinnangul ei ole Euroopa Komisjoni
teadustoetuseid Tallinna Tehnikailikooli teadlaste poolt dra kasutatud sihtotstarbeliselt,

ning lausa korruptiivselt [17].

EL-is valditi pikalt vilepuhujate kaitseks seadusloome tegemist, kuivord teema oli
uhiskonnas valesti mdistetud, liikmesriikides ei olnud vilepuhujate kaitseks md&eldud
Oigusakte ning nii moneski liikmesriigi keeles ei tuntud vilepuhumise mdistet [18].
Suurejoonelised vilepuhumise juhtumid tdstsid aga survet EK-le seadusloome
tegemiseks [2]. 2018. aasta aprillis esitas EK arutlusele vilepuhuja kaitse direktiivi
pohjusel, et EL-i liikmesriikides on vilepuhujate kaitse puudulik ja killustunud ning

vilepuhujad ei julge Oiguse rikkumisest teavet esitada kartes teabe esitamise eest
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kattemaksu [19]. Erinevad uuringud néitavad 0htlasi, et efektiivne vilepuhumise
Okostlisteem aitab valtida vaarkaitumisest tulenenud rahalisi kaotusi [6], [20].

Direktiiv joustus 16. detsembril 2019 [1]. Direktiivi joustumiseks riiklikul tasandil pidid
EL liikmesriigid votma vastu seaduse direktiivi Ulevotmise kohta [21] hiljemalt 17.
detsembriks 2021. Eesti ei votnud direktiivi tdhtajaks tle, mille tottu alustas EK Eesti
suhtes rikkumismenetlust [22] nGudes Euroopa Kohtu kaudu iga hilinenud pédeva eest
600 eurot [23]. T6O kirjutamisega alustamise hetkel oli Vabariigi Valitsus esitanud
Riigikogule vastuvotmiseks to0alasest Euroopa Liidu diguse rikkumisest teavitaja kaitse
seaduse 257 SE (edaspidi vilepuhuja kaitse eelndu) [24]. Vilepuhuja kaitse seadus
joustus 1. septembril 2024 [3], mis naeb ette nduded vilepuhumise protsessile.

Kokkuvatlikult on vilepuhumine tundlik ja avalikkuses tihti kajastust saav teema, mille
aktuaalsus on joudnud rahvusvaheliselt tasandilt Eestisse vilepuhuja kaitse seaduse
joustumise tottu. Avaliku sektori asutustel on kohustus asuda vilepuhuja kaitse seaduse
ndudeid tditma ning vastavalt sellele kas looma vdi kohandama pakutavat vilepuhumise

protsessi.

1.2 Valdkonna hetkeolukord

Vilepuhuja kaitse seaduse jargi on avaliku sektori asutustel kohustus luua asutusesisene
teavituskanal, mida defineeritakse seaduses kui asutuse sees rikkumisteadete
vastuvdtmiseks loodud kanalit, mis v@imaldab teavitada konfidentsiaalselt kas
kirjalikult, suuliselt vdi mdlemal viisil. Teisisonu tuleb igal avaliku sektori asutusel
(valja arvatud moni seadusest tulenev erand) luua to6tajatele turvaline teavituskanal,
mille vahendusel tddtajad saavad todalasest EL diguse rikkumisest esitada
asutusesisese teavituse. Teavituskanal peab tagama, et kdrvalistel isikutel puudub
ligipdés teavitusele ning ligipads tuleb anda Uksnes selleks méaératud isikule voi
uksusele. Teavituskanali valik on asutuse otsutada, luua tuleb véhemalt ks
teavituskanal, mis vdib olla néiteks e-mail, veebirakendus, suuline vihjeliin, fldsiline
postkast vOi fldsiline kontakt. Rikkumisteavitust tuleb asutuse poolt menetleda
vilepuhuja kaitse seaduse ndudeid jargides vaid siis kui rikkumisteavitus on

esitatud asutuse poolt ette ndhtud ametliku kanali kaudu [5].
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Vilepuhuja kaitse seadus vOimaldab teavituskanalit jagada v&i Uhiselt hallata
omavahel riigi ametiasutustel ja nende hallatavatel asutustel ning
omavalitsustuksuse ametiasutustel ja nende hallatavatel asutustel. Vilepuhuja kaitse
seaduse eelndu seletuskiri toob ndite, et teavituskanali halduskulude jagamiseks voib
olla otstarbekas luua ministeeriumi haldusala asutustes tks asutusesisene kanal, kuhu
saab rikkumisest teavitada. Samas margitakse seletuskirjas, et sellise kanali loomine ei
pruugi olla otstarbekas ministeeriumis, kuna ministeerium on teatud juhtudel oma
haldusalas olevatele asutustele ja juriidilisetele isikutele padevaks asutuseks, kellel on
asutusevdlise teavituskanali loomise kohustus [5]. Seega avaliku sektori asutustel voib
tekkida seaduse vdimaluse ja kulude véhendamise vajaduse tOttu soov jagada
vilepuhumise teavituskanalit, mille kaigus tuleb samuti tagada vilepuhuja kaitse seaduse

nduete taitmine.

Too autor edastas avaliku sektori asutustele kiisitluse ,,Vilepuhuja teavituse
menetlemise praktika, teavituskanalid ja parendussoovid avaliku sektori asutustes”
(edaspidi avaliku sektori asutuste kisitlus) (lisa 2) mértsis 2024, kui puudus veel selgus
vilepuhuja kaitse seaduse eelndu vastuvotmise kohta. T66 autorile teadaolevalt asusid
osad aktiivsemad asutused tulenevalt vilepuhujate kaitse direktiivi olemasolust ja selle
hilinenud ulevétmise kohustusest teavituskanaleid looma ja vilepuhujate teavitustega
tegelema direktiivi Uldistes raamides. Eeltoodu andis p8hjuse uurida avaliku sektori
asutustelt, kas ja milliseid teavituskanaleid kasutatakse, mis on teavituskanalitest
tulenevad probleemkohad ning mis funktsionaalsusi voiks vilepuhumise susteem

omada, kui selle jarele vajadust ndhakse.

Kusitlusse panustas 11 asutust, ehk ca 40% adressaatidest. Adresaatideks olid
ministeeriumid ja nende t&htsamad jarelevalvega tegelevad allasutused. Seal hulgas
saadeti kuisitlus kohalike omavalitsuste liidule, et seda jagataks vastamiseks oma

litkmetega, kuid kohalikud omavalitsused kiisimustikku oma sisendit ei andnud.

Kisitluse tulemusi (ksikult arvestades ei anna need piisavat sisendit probleemi
pustitamiseks. TOO autor jareldab kusitlusest saadud tagasisidest l&dhtuvalt, et kuivord
kisitluse l&biviimise ajal ei olnud vilepuhumise protsessi kohustused Eesti 6igusesse ile
voetud ning direktiiv vdimaldas liikmesriikidel teatud nduete kohaldamist ise otsustada,

oli asutustes olukord, kus:
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e asutused olid astunud moningaid pd&hilisemaid direktiivi sisust tulenevaid
samme rikkumisteavituste vastuvotmiseks ja menetlemiseks, kuid neil puudus
selge nagemus, mida direktiivist Eesti Oigusesse Ule vOetav protsess endast
I6plikult kujutab ning mis probleemid sellega kaasneda vdivad,

e asutused ei olnud vilepuhumiseks eraldi teavituskanalit Gldse loonud ning ei
omanud praktilist kogemust kisimustikule vastamiseks (54,5% vastanutest ei
omanud teavituskanalit);

e asutused, kes olid loonud mdningaid samme rikkumisteavituste vastuvotmiseks
ja menetlemiseks ei olnud saanud veel rikkumisteateid ning neil puudus
protsessi osas praktiline kogemus;

e asutused, Kkellel puudusid praktilised kogemused, ei olnud motiveeritud
kisimustikku panustama tuleviku tarbeks teoreetilisest vaatest.

Arvestades, et vilepuhuja kaitse seadus on vastu voetud alles 1. september 2024, siis t60
koostamise jooksul ei ole joudnud kujuneda piisavat seaduse nduete jargset praktikat
probleemide kohta vilepuhujate teavitustega tegelemisel. Kuivord aga tlemaailmselt on
vilepuhumise probleemkohtade ja lahendustega igakdlgselt tegeletud ning 15.02.2023
seisuga ei olnud EL-is direktiivi tle votnud ainult Eesti ja Poola [4], siis on vbimalik
probleemi pustitamiseks korvutada avaliku sektori asutuste Kkdisitluse tulemusi ka
rahvusvahelise praktikaga ning seejérel pustitada probleemkohad. Nii véldib avaliku
sektori asutuste edasine praktika antud valdkonnas tavapdraseks kujunenud

murekohtasid.

Norra korruptsioonivastane mittetulundusthing U4 Anti-corruption Resource Center on
teostanud uuringu, milles on valja toodud, et teadlaste, vilepuhujate ja ettevotete
juhtorganite liikmete kogemusel on kujunenud valja tavaparased probleemid, mis
vilepuhumisega seoses tekivad. Selleks on eelkdige raskused vilepuhujate
ergutamisel teavituste esitamiseks; teavituskanalid, mis on ebaefektiivsed;
ebaefektiivne menetlemise protsess ja vilepuhuja isiku konfidentsiaalsuse riive
[25].

Avaliku sektori asutuste kusitluse jargi oli ainuke kasutusel olev teavituskanal e-
mail. Sveitsi rakendusteaduste iilikool The University of Applied Sciences of the

Grisons teostas koostéds EQS Grupiga, Saksamaa vastavusnduetele spetsialiseerunud
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digilahenduste pakkujaga, raporti ,,Vilepuhumise raport 2021 (edaspidi Vilepuhumise
raport 2021), kus osalesid 1239 Saksamaa, Sveitsi, Prantsusmaa ja Suurbritannia
ettevotet. Rohkem, kui 2/3 ettevotetest kasutasid teavituskanalina e-maili [6]. EL
avaliku sektori néidetena vO0ib tuua, et Taani toostuse-, ari ja finantsministeerium on
votnud kasutusele osade oma allasutustega keskselt hallatava lahenduse, kasutades
teavituskanalina e-maili. Samas on Taani Finantsinspektsioonis kasutusel veebirakendus
[26]. Latis on vilepuhumise veebirakendus mdeldud asutusevaliseks vilepuhumiseks,
kuid asutusesiseselt on kasutusel e-mail [27]. E-mail on (htlasi ka ks odavamaid ja
lihtsamaid lahendusi vilepuhumise kanali loomiseks [9], [6], mis teeb selle kanali valiku
véga atraktiivseks asutuste hulgas, kellel veel teavituskanalit loodud ei ole. Eeltoodust
on jareldatav, et e-mail omab hetkel teavituskanalite vaates suurimat mdju
vilepuhumisele avalikus sektoris. Seet6ttu ja optimaalse mahu hoidmiseks p6drab t66
autor probleemkoha ja hetkeolukorra analttsimisel fookuse teavituskanali vaatest just

e-mailile.

Isikute valmidus rikkumistest teavitust teha s6ltub usaldusest — seda nii Gletldiselt
organisatsiooni kultuuri kui ka tehnilisest vaatest [6], [1], [28], [5]. Vilepuhuja kaitse
seaduse eelndu seletuskiri toob vélja, et eestlastel on Gldiselt kartus rikkumistest
teavitada, sest hirm saada tuvastatud ja avalikustatud ning seejérel sildistatud kui
,pealekaebaja*“ on suur, eelduslikult tulenevalt ndukogude parandist [5]. Kardetakse ka
erinevaid survemeetmeid, néiteks tdolt vabastamine todandja poolt [1]. Kartust
suurendab ka sellise teavituskanali valik, mis ei tundu teavitajale piisavalt
usaldusvadrne tagamaks teavitaja isiku konfidentsiaalsust ning isikud jatavad usalduse
puudumisel rikkumisest pigem teavitamata [6]. Euroopa Komisjoni poolt labi viidud
uuringus, kus vastajad olid peamiselt Saksamaalt ja Prantsusmaalt, toodi vélja, et
avaliku sektori tootajatest 61% peavad rikkumisest teavitamist vastumeelseks. Vastajad
hindasid samuti, et kanali valik on rikkumisest teavitamise otsuse oluline
komponent, olles temaatiliselt tahtsuselt neljandal kohal vdimalikust theteistkiimnest

valikust [7]. Seega mojutab teavituskanal vaga palju vilepuhujate poolset usaldust.

Usalduse markimisvéarse rolli tttu vilepuhumise protsessis, viis autor labi ka omalt
poolt Kusitluse "Usaldusvadrne kanal konfidentsiaalseks vilepuhumiseks™ (lisa 3)
saamaks teada, milline tundub olevat Eesti inimeste usaldusvéarsuse meelsus e-maili
kui teavituskanali suhtes. Kusitluse taitmise juhistes t0i autor vélja, et arvamus voib olla

ka tunnetuslik, kui puuduvad IT-alased teadmised. Kisitlusse panustas 27 inimest,
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kellest 77,8% olid seisukohal, et e-mail tundub nende jaoks vahem turvaline
teavituskanal vorreldes vilepuhumise veebirakendusega. Vastanutest 55,6% oli
seisukohal, et nad ei esitaks rikkumisteavitust, kui teavituskanaliks oleks e-mail.
Peamine, mida vdib inimeste antud pohjendustest jareldada, miks ei soovita e-maili
kasutada on, et e-mail ei taga anontimsust ega konfidentsiaalsust nii hésti kui seda
vOiks pakkuda veebirakendus. Kuigi kisitluse sissejuhatavas tekstis oli vélja toodud, et
isik saab seadusest tuleneva kaitse rikkumisest teavitamisel vaid siis, kui ta ei ole
anonliimne ning teatud ring volitatud inimesi peab inimese siiski tuvastama, vois
vastustest siiski jareldada, et teavituse esitamisel soovitakse jaada nii anontumseks kui

vOimalik.

Oluline on arvestada ka inimeste hinnangute kujunemist avalikult kdttesaadava materjali
pinnalt. Kui isik otsib interneti kaudu lisainformatsiooni e-maili kui teavituskanali
turvalisuse kohta, siis nditeks septembris 2024 Google otsingumootoris otsingusdnadega
IS e-mail safe for whistleblowing® ehk ,kas e-mail on vilepuhumiseks turvaline®, on
vasteks  mitu  lehekllge erinevate  vilepuhumise  slsteeme  pakkuvate

arindustamisteenustele spetsialiseerunud ettevotete kodulehti.

Nende seisukoht on, et e-mail ei ole hea konfidentsiaalsust ja turvalisust pakkuv
lahendus. Eelkdige tuuakse Uldises vaates vélja, et e-mail jatab maha palju digitaalseid
jalgi inimese tuvastamiseks; on volitamata isikute poolt loetav ning muudetav, kui sisu
ei ole krupteeritud; ei vimalda efektiivset menetlusprotsessi (nt vilepuhujal ei ole ette
antud malli, mis informatsioon tuleb kindlasti esitada, td4htaegadest kinnipidamine on
menetlejal raskendatud, teabe séilitamisnuete vastavus ja teabe konfidentsiaalsuse
hoidmine on manuaalsuse tottu raskendatud); ei tundu inimestele usaldusvaarne; ei
vdimalda taita vilepuhuja kaitse direktiivi ja IKUM-i ndudeid efektiivselt [29], [8],
[10], [9], [11], [30].

T606 autori hinnangul ei olnud keskmisele inimesele tavapérase otsinguaja (nditeks 5-10
minutit) jooksul leitav informatsioon, mis toetaks pdhjendatult konfidentsiaalsuse ja
turvalisuse vaatest e-maili spetsiaalse slisteemi asemel. Eeltoodu eelduslikult stivendab
veelgi inimeste hirmu e-maili kui teavituskanali ees ja loob riski, et rikkumisteateid ei

esitata.
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Saatja ja saaja vaheline e-maili suhtlus jatab maha palju informatsiooni, néiteks kes
selle saatis, mis manused olid e-mailide lisatud, millal ja kust e-mail saadeti, mis on
saatja IP-aadress. IP-aadress vdimaldab e-maili saatja isiku kindlaks teha [12], [11]. E-
mailid ei ole samuti vaikimisi krupteeritud otsast 16puni (end-to-end encryption), e-mail
tuleb sisu kaitsmiseks eraldi kripteerida [12]. E-mailidele tehakse tihti ka
kalastamisriindeid, et saada ligipaas e-maili sisule [31]. E-maile on vdimalik lihtsasti
avalikustada volitamata isikutele, nditeks edastades e-mail valele adressaadile,
salvestades arvutisse vdi vOib tekkida hooletusest olukord, kus e-postkasti sisu ja
sissetulevad e-mailid on t66 kéigus volitamata isikutele nahtavad. Seega on vilepuhujate
usaldamatus tehnilisest vaatest pdhjendatud.

Vilepuhumise protsess koosneb lisaks vilepuhuja poolt teavituse esitamisele ka
menetleja poolt teavituse vastuvotmisest ja menetlemisest [3], mistdttu on oluline, et
parendamine hélmaks kogu vilepuhumise protsessi tagamaks vilepuhujate usaldust
ning vilepuhuja kaitse seaduse nduete efektiivset taitmist. E-maili vahendusel
teostatakse vilepuhujaga ka edasist teabevahetust ning selle kdrval puudub reeglina
eraldiseisev teavituse menetluskeskkond [6], [8]. Vilepuhuja kaitse seadus naeb ette
kohustuse anda vilepuhujatele mitut tagasisidet ette nédhtud t&htaja jooksul ning tagada
vilepuhuja konfidentsiaalsus [3]. T60 autor on seisukohal, et kuna teabevahetus
tikeldatakse e-maili olemusest tulenevalt erinevate e-mailide vahel, teeb see teavitusega
seotud informatsiooni haldamise keeruliseks néiteks teavituse tagasiside tahtaegade ja
séilitustahtaegade jargimisel, menetlusest Uhtse llevaate saamisel, eriti kui teavitusi on
mitmeid, ja menetluse Ulevdtmisel uue menetleja poolt. Lisaks vdib e-maili puhul
tekkida oht, et volitamata isikud saavad sellele lihtsamini ligi, nditeks asutuse IT-
osakond vdi on menetlejal e-mail koosolekul lahti ning rikkumisteavituse e-maili
saabumise kohta tuleb marge, mida kolleegid markavad. Taoline halduslik ebamugavus
suurendab ajakulu ja seaduse nduete rikkumise riski menetluskaigus, mille

realiseerumisel vilepuhujate usaldus teavituste esitamiseks langeks.

Vilepuhumise raporti 2021 alusel toetab vilepuhumise nduete parimat taitmist
teavituskanalina veebirakendus [6]. Vaid 14,8% inimestest jataks teavituse esitamata
kui teavituskanaliks oleks veebirakendus (lisa 3). Vilepuhuja kaitse seaduse eelndu
seletuskirjas on vélja toodud, et riigil oleks ressursside olemasolul maistlik luua

tsentraalselt tehniline vdimekus, mida saaks teadete vastuvOtmiseks, teavitajale
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tagasiside andmiseks ja jarelmeetmete rakendamiseks kasutada nii avalik kui ka

erasektor [5].

Eeltoodust tulenevalt lahtub t66 autor probleemi pustitamisel asjaolust, et
vilepuhumise protsessi parendamise aluseks teavituskanalina on e-mail ning
eesmargi seadmisel, et protsessi parimal viisil toetavaks teavituskanaliks on
veebirakendus (teavituskanaleid kasitlev detailne analtts sisaldub alapeatukis 3.7).

Valdkonna hetkeolukorda kokku vottes saab Oelda, et avaliku sektori vilepuhumise
protsessis tuleb arvestada asjaoluga, et vilepuhujad ei usalda vilepuhumiseks
populaarseimat teavituskanalit e-maili ja e-mail ei vOimalda efektiivset teavituse
esitamist. Lisaks on e-mail on kasutusel ka menetluskeskkonnana tuues kaasa
vilepuhuja konfidentsiaalsuse ja menetlusnduete rikkumise kdrge riski ning
asutustel on véimalik kulude kokkuhoidmiseks jagada asutusesisest teavituskanalit,

eeldusel, et kdik seaduse nduded on taidetud.

1.3  Probleemi pustitus

Kéesolevas peatiikis pustitatakse t66 pdhiprobleem ning selle alamprobleemid koos
arilise mojuga. T6O autor on vilepuhumise hetkeolukorra analtlsist tulenevalt
seisukohal, et vilepuhumise keskne mérksdna on usaldus. See tahendab, et iga eksimus
vilepuhumise  ©6koslsteemis mdjutab vilepuhuja poolset usaldust ja soovi

rikkumisteavitust esitada.

Pohiprobleemiks on asjaolu, et vilepuhujad ei usalda rikkumisteavitusi esitada e-
maili kaudu. E-mail on aga enim levinud kasutusel olev vilepuhumise keskkond ja

tdendoliseim valik asutuse poolt vilepuhumise keskkonnaks kui see puudub.

Alamprobleemiks on asjaolu, et e-mail teavitus- ja menetluskeskkonnana tekitab
vilepuhuja isiku konfidentsiaalsuse hoidmise ning IKUM ja vilepuhuja Kaitse

seaduse nduete rikkumise kdrge riski, kuna on:

¢ tehniliselt ebaturvaline ehk vilepuhuja isik on e-maili digitaalsete jalgede tottu
lihtsasti tuvastatav ning e-maili sisu on lihtsasti avalikustatav volitamata

isikutele ilma, et oleks tuvastatav, kes ja kuidas informatsioonile ligi paéses;
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e halduslikult ebamugav ehk vilepuhujatel on e-maili vabateksti vélja tottu
keeruline esitada Uhe korraga kogu menetluse jaoks vajalik informatsioon,
mis pikendab menetlust. Menetlejatel aga puudub menetluse seisust,
dokumentidest ja tahtaegadest selge Ulevaade informatsiooni killustatuse
tottu, mis raskendab menetlustdhtaegade jalgimist, teavituste kustutamist
séilitustahtaja I6ppemisel, teabe alusel otsuste tegemist ning tekitab taiendavat

ajakulu.

Konfidentsiaalsuse ja Oigusaktide nduete rikkumise kdrge risk ning ebaefektiivne

menetlus taandub vilepuhuja usaldusele ja soovile rikkumisteavitusi esitada.

Pohiprobleemi ariline mdju on, et kui vilepuhujatel puudub usaldus rikkumisteavitusi
esitada, siis vaheneb avaliku sektori asutuste vdime reageerida voimalikult kiiresti ja
tulemuslikult EL Gigusega vastuolus olevatele rkkumistele, et seeldbi tagada diguskorra
toimimine ja avalike huvide kaitsmine, muu hulgas naiteks reageerida korruptsioonile ja
avaliku sektori rahaliste vahendite ebakorrektsele kasutamisele [5]. Lisaks vdib
ebakorrektne menetlus kaasa tuua avaliku sektori asutustele vilepuhujate voi

jarelevalveasutuste nduded riigivastutuse seaduse vai IKUM alusel.
Olulised kvantitatiivsed naitajad probleemi raames on jargnevad:

e 2024. aastal usaldas valitsust vaid 33% inimestest, riigi seatud eesmérk on 50%
[32]. Valitsuse liikmed on ministrid, kellele alluvad ministeeriumid ja neile
omakorda allasutused. Seega 00nestab madal usaldus organisatsiooni vastu
kindlasti ka usaldust teenuste vastu, mida asutuste poolt pakutakse. T66 autori
tehtud kusitluse jargi jataks 55,6% inimestest rikkumisteavituse esitamata, kui
teavituskanaliks oleks e-mail (lisa 3). Eeltoodust vdib jareldada, et kahe nditaja
keskmise jargi esitaks rikkumisteateid potentsiaalselt vaid ca 39% asutuse
tootajatest, kui teavituskanaliks oleks e-mail. VVGrdlusena, vaid 14,8% inimestest
jataks teavituse esitamata kui teavituskanaliks oleks veebirakendus (lisa 3).
Ulemaailmne mediaankeskmine statistika rikkumisteavituste esitamisel on 65%
[33]. Efektiivne vilepuhumise protsess annaks oma panuse vilepuhujate usalduse
tdstmisesse, mille eesmérgiks voiks olla eeltoodud numeratsioonist tulenevalt, et
vahemalt 65% asutuse tooOtajatest esitavad rikkumise avastamisel sellekohase

teavituse.

26



o Ebaefektiivne kaitse vilepuhujatele toob Eestile potentsiaalselt kahju ca 50
miljonit eurot aastas ainuuksi riigihangete valdkonnas [20].

e Efektiivne kaitse vilepuhujatele tdstab uldist seadustele vastavat kaitumist
eraisikute puhul 85% ning ettevotete puhul 69% [7].

e IKUM ja vilepuhuja kaitse seaduse nduete rikkumise risk on hetkeolukorras
kdrge (5/5) (analuls alapeatikis 3.6) ning e-maili riskitase teavitus- ja
menetluskanalina on keskmine (12/25) (analtitis alapeatikis 3.7).

e Vilepuhuja kaitse seaduse eelndu seletuskiri toob valja prognoosi, et asutuse
olemasoleva tOotaja rakendamisel teavituste vastuvdtmiseks ja menetlemiseks
vOtab see umbes 10% tema tOdajast kuus [5]. Ebaefektiivne protsess tekitab
menetlejale suuremat ajakulu. Realistik oleks vdhendada vilepuhujate teavituste
menetlemise aega 20% vorra (analliis alapeatiikis 3.5), ehk menetlus votaks
protsessi parendamise jarel aega 8% tootaja tooajast kuus [34]. See vdimaldab
tootajal suunata 2% todajast muudele tegevustele. Kui todtaja teeb kuus t6od

keskmiselt 160 tundi, siis 2% sellest on 3 tundi ja 20 minutit.

1.4 Magistritdo skoop ja eesmark

Vilepuhumise Okosiisteem on lai ja nlansirohke, mistéttu on oluline piiritleda t66

temaatilist skoopi, mis lahtub peamiselt vilepuhuja kaitse seaduse kohustustest.

T60 raames viidatakse vilepuhuja poolt selliste teavituste tegemisele, mille sisu
rikkumise asjaolude mdistes kuulub vilepuhuja kaitse seaduse materiaalsesse
kohaldamisalasse ning mis on teatavaks saanud tt0alaste Ulesannete tditmise kéigus.
Rikkumiste materiaalne kohaldamisala on EL 6iguse rikkumine vilepuhuja kaitse
seaduses ette nahtud valdkondades, nditeks riigihanked. Teisisonu selliste Eesti seaduste
rikkumine, mis on ule vBetud Eesti digusesse EL direktiivist. Kuigi t66 fookus on
eeltoodud rikkumisteavitusel, sest just nendele on kohustus rakendada vilepuhuja kaitse
seaduse menetlusprotsessi ja Giguseid, ei piira see parendatud protsessi kohaldamist ka
seaduse kohaldamisalast véljas olevatele teavitustele. Vastavas osas tuleb asutusel

esitada vilepuhujatele selge kommunikatsioon nende diguste ja kohustuste osas.

Teema osas on oluline rbhutada, et eristada tuleb vilepuhuja konfidentsiaalsust ja
anonuimsust. Anonlumsuse puhul j&&b teabe esitaja koOigile teavitusega tegelevatele
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isikutele teadmatuks. Vilepuhuja kaitse seaduse eelndu koostaja on Riigikogu
Oiguskomisjoni protokollis selgitanud, et vilepuhuja kaitse seadus ei reguleeri
anonliumset teavitamist [35], see tdhendab, et avaliku sektori asutustel ei ole kohustust
vastu votta anonilimseid teavitusi ja jargida nende puhul teavituse menetlemise korda.
SeetOttu on t00s kasitletud vilepuhuja isiku tuvastamise ja kaitse niiansse, mis tulenevad
asjaolust, et vilepuhuja isik peab olema volitatud ringile inimestele teada.

T6O temaatilises skoobis on vilepuhuja teavituste esitamise, vastuvdtmise ja
menetlemine selleks ette nahtud teavituskanalis. Teavituskanalis vdetavad jarelmeetmed
hdlmavad endast jargnevaid olukordi: vilepuhujalt informatsiooni kogumine ja
séilitamine, vilepuhuja suunamine muudele kanalitele; vilepuhujale uurimise I6petamise
teavituse edastamine nditeks piisavate tdendite puudumisel v&i muudel alustel;
sisejuurdluse alustamisest teavitamist ja vdimaluse korral selle tulemusi ja tdstatatud
teema uurimiseks voetud meetmete teavitust; rikkumisteavituse edastamist péadevale
asutusele edasiseks uurimiseks ning sellekohast vilepuhuja teavitamist [1].
Vilepuhumise teavitus- ja menetluskeskkonna siseselt vdetavate jarelmeetmete
hulka ei kuulu vaidetava rikkumise toime pannud isiku teo menetlemine. Kui
vilepuhuja teavituse jarelm on tavapérane asutusesisene rikkumise menetlemine, mis
toob kaasa naiteks distsiplinaarmenetluse, ametist vabastamise v6i muud otsused, mida
on muu hulgas vajalik kooskdlastada juhtkonnaga, siis vastavate toimingute jaoks on
infoslisteemid olemas ja neid rakendatakse rikkumise menetlemiseks s6ltumatult sellest,
kas sisejuurdlust alustati vilepuhumise tdttu voi sai info teatavaks muul viisil. Naiteks
distsiplinaarmenetluse algatamise vajaduse vOi otsuse koostamise korral kehtestatakse
késkkiri dokumendihaldusslisteemis. Eeltoodud protseduurides ei peaks sisalduma
vilepuhuja tuvastamist vOimaldav informatsioon, seega ei ole mdistlik nimetatud
protseduuride tegemiseks ja dokumentide haldamiseks luua kdrvale uut dubleerivat

stisteemi, mis késitleks eraldi neid menetlusi, mis on alustatud vilepuhuja vihje peale.

Avaliku sektori asutuste vilepuhumise protsessi thtlustamiseks valitakse vilepuhumise
protsessi parendamiseks anallusi alusel vaid (ks teavituskanal, mis aitab kdige
efektiivsemalt kaasa vilepuhumise protsessi parendamisele kogu avaliku sektori asutuste
uleselt, pidades silmas asutuse teavituskanali haldusvdimekust. Asutustel on v@imalik

peamise kanali juurde luua omal valikul taiendavaid kanaleid.
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Too skoobis ei ole asutusevéline teavitamine ehk olukord, kus asutus ei ole padev
teavitust menetlema ning teavitus edastatakse menetleja poolt asutusevalisele padevale
asutusele, nditeks vaarteo voi kuriteo kahtluse menetlemiseks. Eeltoodu ei ole skoobis
kuivord antud vilepuhumise protsessile kehtivad lisaks vilepuhuja kaitse seaduse
nduetele ka eriseaduste nduded, mis on pédevate asutuste raames erinevad ning tegemist

on eraldi teemaga.

T60 eesmark on tdsta Eesti avaliku sektori asutuste tootajate usaldust todalasest EL
diguse rikkumisest teavitamiseks asutusesiseselt ehk vilepuhumiseks. Eesmargi
taitmiseks parendatakse avaliku sektori asutusesisest vilepuhumise protsessi, mille
jaoks kavandab t06 autor keskse haldamise vGimekusega vilepuhumise
veebirakenduse ning hindab kavandi nduete alusel, kas erilahenduse arendamise
asemel oleks Eesti avalikus sektoris voimalik kasutusele votta turul olev vabavaraline

avatud lahtekoodiga vilepuhumise veebirakendus Global eaks.
Vilepuhumise veebirakendus peab:

e pakkuma vilepuhujale turvalist ja kasutajamugavat teavituskeskkonda;

e pakkuma menetlejale teavituse menetlemiseks keskkonda, mis véhendaks
vilepuhuja isiku konfidentsiaalsena hoidmise ja seadusest tulenevate nduete
rikkumise riski kdrgest madalaks;

e vahendama menetleja halduslikku ebamugavust ning ajakulu menetluse

labiviimisel.

T6O0 eesmargi saavutamiseks teostab autor avaliku sektori asutuste Ulese é&ri- ja
stisteemianaliidisi ning loob vilepuhumise veebirakenduse susteemiarhitektuuri. Seejérel
vordleb t66 autor kavandatud vilepuhumise veebirakenduse ndudeid Globaleaks’i

dokumentatsiooniga ning teeb jarelduse Globaleaks’i kasutuselevdtmise sobivuse osas.

Asutusesisese vilepuhumise protsessi parendamiseks avalikus sektoris hélmati t66

skoopi é&ri- ja stisteemianaltitisi ning stisteemiarhitektuuri vaates:

o avaliku sektori asutuste ehk riigi strateegiliste eesmarkide kaardistamine;
¢ vilepuhumise valdkonna hetkeolukorra kaardistamine;

e huvitatud osapoolte kaardistamine ja anallus;
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e teavituskanalite vordlus ja riskianaltis;

e seaduse nduete rikkumise riskianalttis AS-IS ja TO-BE vaates;

e motivatsioonimudeli koostamine koos strateegiakihiga;

e vOimekuspdhise planeerimise rakendamine;

e vilepuhuja teavituste esitamise ja menetlemise ning veebirakenduse
kasutuselevotmise TO-BE véaartusvoogude koostamine;

¢ vilepuhumise protsesside modelleerimine AS-1S ja TO-BE vaates;

e kasutaja persoonade ning teekonna kaartide loomine;

e turul pakutavate lahenduste Ulevaade;

e mOoddikute seadmine parendatud protsessi edukuse hindamiseks;

e soovitava veebirakenduse nduete kogumine, kirjeldamine ja prioriseerimine;

e soovitava veebirakenduse drireeglite  kaardistamine ja  arhitektuuri
modelleerimine (komponent- ja kasutusmallide diagramm, &riinfo mudel);

e vabavaralise veebirakenduse Globaleaks’i vastavuse hindamine soovitava

veebirakenduse nduetele ning ekraanivaated.

T60 optimaalse mahu ja piiritletuse hoidmiseks ei hdlmatud magistritd6é skoopi:

e susteemide ja kiberturvalisuse detailset analtisi;

e slsteemide arendust vdi rakendamist puudutavat analtisi, mahuhinnanguid ja
arenduse labiviimist;

e sisteemide finants- ja tasuvusanalliisi;

e susteemidele kogu kohalduva digusliku regulatsiooni detailset analtlsi ning
loodava lahenduse vastavusanaludsi,

¢ lahenduse detailset sobivust erasektori poolseks kasutamiseks.

1.5 Autori roll

Autor on IT diguse magistrikraadiga ning tootas t66 koostamisega alustamise ajal IT
diguse ndunikuna digiriigi arengu osakonnas Majandus- ja
Kommunikatsiooniministeeriumis (MKM). Autor liikus t66 koostamise kestel
erasektorisse tarkvaraarendusettevdtte vanemjuristi positsioonile, kus tdidab Uhtlasi

vilepuhujate teavituste menetleja rolli. Tulenevalt autori akadeemilisest taustast ning
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karjaérist avalikus sektoris, on autor huvitatud, et avaliku sektori protsessid ja IT
lahendused taidaksid seaduse eesmarke ja ndudeid ning oleksid kasutajas6bralikud,
turvalised, optimaalsete kuludega ja jatkusuutlikud. Autori kogemus aitab eeltoodud
vajadusi IT lahenduses kogumina arvestada. Magistritéd koostamiseks asetab autor end

ariarhitekti, &ri- ja stisteemianaltutiku rolli.
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2 Magistrittos kasutatud metoodikad ja tooriistad

Ké&esolevas peatiikis annab autor llevaate to0s kasutatud disainmdtlemise ja Lean
metoodikatest ja valitud tooriistadest, mille alusel jouti t66s valja pakutud lahenduseni.

2.1 Disainm6tlemine ja Lean metoodika

Too esimeseks metoodiliseks aluseks on disainmdtlemine. Disainmdtlemise laialdase
rakendamise pOhjuseks on eelkdige idee, et kasutajale tuleks luua algusest peale
lahendus, mis téidaks tema soovid ning véltida tuleks olukorda, kus luuakse lahendus,
mida ta ei soovi ning mida tuleks kasutajale atraktiivseks teha [36]. Arvestades, et
vilepuhumise protsessi juurutamine on Eestis veel alguses, on vdimalik luua lahendust,
mis arvestab rahvusvahelise vilepuhumise praktikaga ja kasutajate soovidega. Seega on
disainmdtlemine heaks aluseks, et luua vilepuhumiseks ,,0ige lahendus juba protsessi

juurutamise alguses.

Disainm6tlemise kese on inimkesksus, kasutajapfhisus ja vaartuse loomine [37],
sealjuures on oluline vaartust luua koigile probleemist puudutatud osapooltele, mitte
ainult 18ppkasutajale [38]. Toos pustitatud probleem mdjutab riiki kui institutsiooni
tervikuna, Uksikisikut kui teenuse kasutajat, avaliku sektori asutust kui protsessi voi
tehnilise lahenduse pakkujat ning avaliku sektori asutuse tO6tajat kui teavituste
menetlejat. Oluline on vaadata laiemat pilti ning pakkuda lahendusega vaartust kdigile
nendele osapooltele, vastasel juhul ei ole voimalik t60s pistitatud probleemi olemust
skoobi raames igakilgselt lahendada. Samas on oluline, et fookus oleks probleemi
keskel oleval kasutajal ehk vilepuhujal ja menetlejal. Seega toetab disainmdtlemine

héasti t60 asjaolusid ning lahenduse leidmist.
Disainmdtlemine on mittelineaarne viieosaline protsess:

e empatiseerimine — mitmeid empatiseerimise meetodeid on kasutatud t66
erinevates etappides. Empatiseerimise kaigus asetas t00 autor end probleemi
keskel asuva kasutaja ehk vilepuhuja ja menetleja positsioonile ning jattis
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korvale enda eeldused. Informatsiooni kogumisel oli autor loominguline
kasutades eripalgelisi materjale mitmekilgse vaate kaardistamiseks. Naiteks
tuvastati  mitmesuguseid  vilepuhumisega  seotud  numbrilisi  fakte
rahvusvahelistest uuringutest, tehti tahelepanekuid vilepuhuja ja menetleja
voimalike kaitumismustrite kohta tuginedes rahvusvahelistele uuringutele ja t06
autori poolt 1abi viidud kusitlustele, pandi end vilepuhuja olukorda teema osas
avalikest materjalidest otsingu tegemisel [39]. Samuti koguti probleemi
plstitamiseks ja lahenduse pakkumiseks informatsiooni vilepuhuja ja menetleja
probleemide, tunnete ja soovide kohta [40], kasutades tOoriistadena néiteks
ankeetkdsitlust, persoonasid, kasutajate teekonna kaarti [41] ning huvitatud
osapoolte diagrammi [39]. Kogutud andmeid slnteesiti, tBlgendati ja analliisiti
andmaks vastused t66 alguses pustitatud kusimustele [39].

e defineerimine — oluline erinevus disainmd&tlemise ja muude ideestamise
protsesside vahel on asjaolu, et disainmoétlemine keskendub lahendusele, mitte
probleemile [37]. T66s on probleem pustitatud kasutajakesksel viisil ehk
lahtudes vilepuhujast kui kdige olulisemast kasutajast [40].

e ideestamine — t00 autor kaalus antud faasis erinevaid ideid, arvestades olukorra
vaatenurki ning leidmaks probleemidele lahendus [40], tdpsemalt analliisiti
milline teavituskanal on seaduse nduete taitmist parimal viisil toetav, millised on
turul pakutavad lahendused ning kas on maistlik arendada lahendus ise vdi votta

kasutusele juba turul olev lahendus.

Disainmdotlemise protsessidesse kuulub veel ka prototiitipimine ja testimine, kuid need

ei ole t00 skoobis ning seetdttu autor nendele ei keskendu.

To0 teiseks keskseks metoodiliseks aluseks on Lean I&henemine. Lean metoodika alusel
keskendub t66 autor raiskamise (waste) eemaldamisele vilepuhumise protsessist [42],
kasutajale véartuse loomisele ja efektiivsuse tagamisele. Lean ldhenemine sobib
kéesoleva t66 metoodiliseks aluseks eelkdige seetdbttu, et hetkel pakutakse vilepuhujale
lahendust, mida ta ei usalda piisavalt, et seda kasutada ning menetlejale lahendust, mis
on ebamugav ja riskantne. Teisisdnu, kui vilepuhumise protsess ei ole see, mida
kasutaja ootab, siis see ei anna talle véartust ning see kvalifitseerub Lean pGhimdtte
kohaselt raiskamiseks [43]. Avalikul sektoril on oluline tagada vilepuhumise teenus,

mida julgetakse kasutada, sest kui vilepuhujad teavitusi ei esita, ei tdideta ka seaduse
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eesmérki. Lisaks on vajalik vahendada raiskavat tegutsemist teavituste menetlemise

vaatest ehk optimeerida menetleja tooprotsesse.

T60s teostati jargmised Lean pdhimotetele tuginevad tegevused, mille rakendamise sisu

on tapsemalt selgitatud t66 vastavates osades:

e vaartuse defineerimiseks (Value) kaardistati t60s avaliku sektori asutuste ehk
riigi strateegilised eesmargid ning koostati motivatsiooni- ja strateegiamudel,
naitamaks, milline on kasutajale pakutav ja tema poolt soovitav véartus.
Kasutaja ei pruugi iga kord teada, milline on tema soov ja seda eriti juhtudel, kui
tegemist on uute olukordadega [43]. Kéesolevas olukorras nahtus avaliku sektori
asutuste kusitlustest, et puudub mitmekilge teadmine, milline peaks olema
vééartust loov vilepuhumise protsess, mis andis autorile arusaama, et lahendus
peab suuresti tuginema ka rahvusvahelisele kogemusele;

e vaartusvoo kaardistamiseks (Value stream) loodi vilepuhumise protsessi uldine
véartusvoog, vilepuhuja teavituse esitamise ning vastuvdtmise ja menetlemise
vaartusvood ja vilepuhumise veebirakenduse kasutuselevdtmise vaartusvoog;

e voolavuse tekitamiseks (Flow) kasutati t66s vBimekuspdhist planeerimist, et
tagada vaartuse pakkumiseks vajaminevad vdimekused:;

e tdmbe tekitamiseks (Pull) loodi sujuv t6Ovoog protsessi optimeerimise ja
kitsaskohtade elimineerimise kaudu, mis esitati BPMN mudelite abil ning
thtlasi loodi ka ariinfo mudel;

e téiuslikkuse poole putdlemiseks (Pursue Perfection) on t66 autor koostanud
tegevuseesmargid ja votmemdddikud (Key Performance Indicatior ehk KPI)
tagamaks pideva monitooringu olukorra parendamiseks [43].

Kokkuvotlikult kasutab t66 autor disainmdtlemise metoodikat selleks, et luua ,,0ige*
lahendus ning Lean metoodikat kasutajale kogemuslikult parima lahenduse

pakkumiseks raiskamise eemaldamise ja protsesside optimeerimise abil.

2.2 Ariarhitektuuri kaardistamine ja modelleerimine

Ettevotte arhitektuuri (enterprise architecture) kaardistamise ja modelleerimise aluseks

on t60s TOGAF (The Open Group Architecturem Framework) raamistik ning seda
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pdhjusel, et tegemist on tuntud ja laialt kasutusel oleva globaalse standardiga. Ettevotte
arhitektuuri eesmark on optimeerida ettevotte Uleselt killustunud protsesse omavahel
integreeritud keskkonnaks, mis on v@imalik muutustega kaasa minema ja toetama
aristrateegia taitmist. Ettevdte TOGAF kontekstis vdib olla ka riik oma riigiastustega,
kes tegutsevad Uhise eesmargi nimel [44]. Kuivord t60 eesmargiks on vilepuhujate
usalduse suurendamine rikkumisteavituste esitamiseks avaliku sektori asutustes selleks,
et téita seaduse ja avaliku sektori strateegilised eesmargid, siis TOGAF raamistik sobib

antud kontekstis kasutamiseks hasti.

Avriarhitektuur on ettevotte arhitektuuri osa ning selle eesmirk on optimeerida
ariprotsesse [44]. Kdesolevas t60s kasutatakse driarhitektuuri osas ka BABOK
raamistikku, mis nii GOhildub kui ka tdiendab TOGAF raamistikku [45]. To0s
kaardistatakse avaliku sektori asutuste ehk riigi strateegilised eesmérgid ning anallusi
alusel esitatakse, milline on vilepuhumise protsessi soovitud I6pptulemus, kuhu riik
plrgib ja milliste meetoditega see soovitakse saavutada. Strateegilised eesmargid

annavad Uhtlasi sisendit ariarhitektuuri mudelite koostamiseks.

T60s koostatakse ariarhitektuuri mudelid nii TOGAF-i kui ka BABOK-ga sobituvas
ArchiMate modelleerimiskeeles, mida soovitab kasutada ka TOGAF. ArchiMate
modelleerimiskeel voimaldab t66s kirjeldada, analtitisida ja visualiseerida vilepuhumise

protsessi suhteid lihtsalt ja Gheselt mdistetavalt [46].
Ariarhitektuuri mudelitena koostatakse:

e motivatsioonimudel koos strateegiakihiga, néitamaks protsessiga seotud
osapooli ning podhjendamaks l&bi erinevate elementide, mis on osapoolte
tegevusmotivatsioon, valitud meetodid ja millisel viisil tagatakse avaliku sektori
asutuste poolt pakutava vilepuhumise protsessi jatkusuutlikkus seda mdjutavas
keskkonnas. Motivatsiooni- ja strateegiamudelit on lihtne mdista ka inimesel,
kes ei oma eriteadmisi IT-valdkonnast, seetottu on selle mudeli kasutamisel lai
vaartus [47].

e vilepuhumise protsessi vaartusvood, nditamaks jarjestikusi tegevusi
vilepuhumise protsessis tulemuse saavutamiseks ja vaartuse loomiseks erinevate

osapoolte vaatest. Teisisdnu nditavad véartusvood, kuidas avalik sektor peaks
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oma tegevust organiseerima, et vilepuhumise protsessis osapooltele véaartust
luua.

vOimekuste kaart voimekuspdhise planeerimise (capability-based planning)
toetamiseks. V6imekuspdhine planeerimine néitab, millised on avaliku sektori
praegused ja vajalikud vbimekused saavutamaks soovitud vaartusloomet
vilepuhujale ja menetlejale. V6imekuste kaart esitatakse t60s soojuskaardi (heat-
map) kujul, et oleks vdimalik ndha, mis on vdimekuste hetkeseis ja
parenduskohad [47].

2.3 Nouete kogumise meetodid

BABOK jagab analiiiisi kdigus kogutavad nduded erinevateks klassideks, millest t66

raames kogutakse arindudeid ning ndudeid lahendusele. Nduded lahendusele jagunevad

funktsionaalseteks ja mittefunktsionaalseteks ndéueteks. Funktsionaalsed nduded

kirjeldavad mida peab vilepuhumise susteem tegema ning mittefunktsionaalsed nduded

kirjeldavad, milline peab vilepuhumise siisteem olema (stisteemi omadused) [42].

Lahtudes disainmdtlemise ja Lean metoodikast kasutatakse t06s jargmiseid tooOriistu

nduete kogumiseks:

ankeetkUsitlusi — kusitluste eesmark on kujundada arusaam vilepuhumise
hetkeolukorrast ja kasutajate tunnetest seoses teavituse esitamisega ning
menetlemisega, et kaardistada vilepuhumise protsessi probleemkohad ja
parendussoovid,;

huvitatud osapoolte analtitis — vdimaldab kaardistada, kes on vilepuhumise
protsessiga seotud osapooled, mis on nende rollid ja milliseid véartuseid on vaja
lahendusega pakkuda ehk milliseid vajadusi, soove ja ootuseid tuleb rahuldada.
Osapool on protsessiga otseselt voi kaudselt seotud tksikisik voi grupp, kes voib
olla allikaks nduete kogumisel ja kes mdjutab vdi on mdjutatud protsessist [42];
dokumendianaliiis — t60s uuritakse avaliku sektori asutuste strateegilisi
dokumente, vilepuhumise protsessiga seotud &igusakte, vilepuhumise osas
tehtud rahvusvahelisi uuringuid;

kasutajate persoonad ja teekonnad — kasutajate persoonad on véljamdeldud
isikud vdi arhetttbid, mille alusel saab réhutada, kuidas tldpiline kasutaja ehk

vilepuhuja ja teavituse menetleja vilepuhumise protsessiga suhtestub ja teenust
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kasutab. T60s kaardistatakse millise teekonna ja selle etapid vilepuhuja ja
menetleja l1abib, et analliisida ja disainida kasutajakogemust mitme nurga alt
[42];

e kasutusmallide diagramm — vdimaldab graafiliselt ja tldisel tasandil kujutada,

mis osapooled ja kasutusjuhud on vilepuhumise stisteemiga seotud [42].

2.4 Nouete kirjeldamine ja prioriseerimine

Vilepuhumise lahenduse néuete kirjeldamiseks kasutatakse FURPS+ meetodit, mis on
laialt rakendatav kvaliteedi hindamise mudel ning mida on kdigil lihtne mdista [48].
Lihend FURPS+ tdhendab jargnevat:

e Funktsionaalsus (Functionality) — nduded kirjeldavad vilepuhumise lahenduse
peamisi funktsionaalsusi, voimekusi, turvalisust ehk mida kasutaja tahab;

e Kasutatavus (Usability) — nduded kirjeldavad, kui efektiivne ja lihtsasti
kasutatav on pakutav vilepuhumise lahendus kasutaja vaatepunktist;

e Tookindlus (Reliability) — nduded kirjeldavad, kui tookindel ja vigadele
vastuvotlik on vilepuhumise lahendus;

e JOudlus (Performance) — nduded kirjeldavad, mis Kkiirusega, skaalaga ja
vBimsusega vilepuhumise lahendus on ehk kui kiiresti stisteem péringule vastab;

e Toetatavus (Supportability) — nduded Kkirjeldavad vilepuhumise lahenduse
hooldamise, parandamise ja parendamisega seonduvad ehk kui tihti vajavad
komponendid uuendusi, parandusi ja regulaarset hooldust;

e Lisanduded (+) — lisanduded naditeks disainile, liidestele, lahenduse

rakendamisele ja piirangutele [49], [50].

Pérast nduete kirjeldamist prioriseeritakse t66s nduded MoSCoW meetodil eesmérgiga
jarjestada need tahtsuse jarjekorras lahtuvalt osapoolte vajadustest. Tahtsus viitab, kui

suurt ja millist vaartust ndue pakub.
MoSCoW meetodi alusel jaotatakse nduded neljaks:

e Peab olema (must have) — nduded, mis on vajalikud ja peavad olema taidetud

selleks, et vilepuhumise lahendus toimiks;

37



o Peaks olema (should have) — nduded, mis on téhtsad, kuid nende téitmata
jatmisel vilepuhumise lahendus endiselt toimiks;

e Voiks olla (could have) — néuded, mida soovitakse, aga nad ei oma tditmata
jatmisel vilepuhumise lahendusele nii suurt moju kui ,,peaks olema“ nduded;

e Ei pea olema (won’t have) — nduded, mida lahtuvalt skoobist ja ajaraamist
vilepuhumise lahenduse raames hetkel ei téideta.

Ldppkokkuvdttes on vdimalik jareldada, millised on vaartused, mida vilepuhumise
lahendus Uldiselt pakub [42]. Seega uhtib MoSCoW meetod disainmdtlemise
raamistikuga, kus inimkeskselt vaartuse pakkumine on kesksel kohal. Tulenevalt nduete
neljaks jagamise printsiipidest saab jareldada ka, et MoSCoW meetod aitab vahendada
raiskamist tagades, et ressursid suunatakse just kbige suuremat vaartust pakkuvate
nduete tditmiseks ning pusitakse kokkulepitud skoobis. Seega uhtib MoSCoW meetod

ka Lean l&henemisega.

2.5 Ariprotsesside kirjeldamine ja modelleerimine

Ariprotsesside kirjeldamiseks ja modelleerimiseks kasutatakse t66s SIPOC diagrammi
(Supplier-Input-Process-Output-Customer) ja BPMN (Business Process Modelling
Notation) modelleerimiskeelt.

SIPOC pakub vilepuhumise uldist protsessivaadet, mis on kdigile lihtsasti mdistetav
ning vBimaldab kergelt margata protsessides raiskamist (waste) nende efektiivsemaks

muutmiseks [51].

SIPOC diagramm koosneb viiest osast, kus kirjeldatakse jargnevat:
e tarnija (Supplier) — vilepuhumise protsessi sisendi andja;
e sisend (Input) — informatsioon, materjal vdi muu ressurss, mis on vajalik
vilepuhumise protsessi alustamiseks;
e protsess (Process) — struktreeritud sammud, mille tulemusel sisend muutub
valjundiks;
e valjund (Output) — vilepuhumise protsessi tulemusena tekkiv tulemus;

e Klient/osapool (Customer) — valjundi saaja [51].
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BPMN on voodiagrammi meetod, mille abil modelleeritakse t06s vilepuhumise
ariprotsessi jarjestikused sammud ja informatsiooni vood. Meetod annab lihtsa visuaalse
Ulevaate vorreldes protsessi tavalise Kirjeldusega ning on arusaadav nii tehniliste kui ka
mittetehniliste oskustega inimestele. BPMN on suunatud vilepuhumise protsessi
rakendajatele ehk vilepuhujale ja menetlejale [52]. Kokkuvotlikult tagab SIPOC
uldisema ning BPMN detailsema ulevaate.

2.6 Susteemi arhitektuuri modelleerimine

Susteemi arhitektuuri modelleerimiseks on kasutatud UML (Unified Modelling
Language) modelleerimiskeelt, et modelleerida ariinfo mudel, kasutusmallide diagramm
ja komponentdiagramm. UML vdimaldab selgelt ja visuaalselt esitada vilepuhumise
lahenduse tehnilist poolt kdigile susteemiga seotud osapooltele. UML Kkirjeldab

slisteemi piire, struktuuri, kditumist ning erinevaid komponente [53].

Kasutusmallide diagramm (use case diagram) on graafiline kujutis sellest, millised on
osapoolte seosed vilepuhumise lahenduse kasutamisvfimalustega. Kasutusmallide
diagramm nditab dra lahenduse skoobi l&bi osapoolte ja lahenduse vahelise suhtluse

ning millised on kasutuslugude omavahelised seosed.

Komponentdiagramm néitab, kuidas vilepuhumise slisteemi komponendid omavahel
uhilduvad [42]. Komponent on klasside moodul, mis esindab iseseisvaid siisteeme voi

alamsusteeme ning millel on véimekus liidestuda tlejaanud susteemiga [54].

Avriinfo mudel on kontseptuaalne mudel vilepuhumise stisteemi andmeelementide osas,

seal hulgas andmeelementide omavahelised suhted ja sOltuvused [55].
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3 Arianallis

Ké&esolevas peatiikis kirjeldab t66 autor avaliku sektori asutuste strateegilisi eesmérke,
vilepuhumise protsessist huvitatud osapooli, modelleerib hetkeolukorra (AS-IS)
ariprotsessid ning kirjeldab nende kitsaskohad ja koostab e-maili kasutamisel seaduse
nduete rikkumise riskianalulsi. Lisaks anallilsitakse turul pakutavaid vilepuhumise

lahendusi.

3.1 Strateegilised eesmérgid

Riigikogu kiitis 12. mail 2021 heaks Eesti riigi pikaajalise arengustrateegia ,,Eesti
2035%. Strateegias ei ole késitletud eraldi riigi visiooni ja missiooni [56]. T60 autor
esitab arengukavas olevad sihid ja selgitused vastavalt sellele, mis on oluline t66

kontekstis. Kdige olulisemaks on sihid riigivalitsemisel ja sihid Ghiskonnana.
Sihid riigivalitsemisel:

e Uuendusmeelne riik — uUhiskonnaelu korraldatakse uute, inimkesksete ja
téhusate tehnoloogiate abil. Oiguskeskkond soodustab (ihiskonna sidusust ja
uute lahenduste kasutuselevottu.

e Usaldusvaarne riik — riigi valitsemine toimub avalikes huvides, ausalt ja
labipaistvalt. Sihi saavutamist moddetakse selle jargi, kui suur on usaldus riigi
institutsioonide vastu.

e Inimkeskne riik — avalikud teenused suurendavad inimeste heaolu ja

turvalisust.

Sihid tGhiskonnana:

e Hooliv uhiskond - téhelepanelikkus ja abivalmidus on olulisel kohal.
Uhiskondlikesse tegevustesse panustab igaiiks s6ltumata east ning inimeste

heaolu on paranenud.
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e Koostdémeelne thiskond — pohineb uhtekuuluvustundel ning inimestel on
valmisolek aktiivselt panustada Uhiste eesmarkide saavutamisse ja hilvede
loomisse.

e Avatud uhiskond — toetab Ghist vaartust loovaid muutusi ning tuleb toime riigi
ja rahva ees seisvate proovikividega [56].

Riigikogu on 2021. aastal heaks kiitnud ka ,,Digiiihiskonna arengukava 2030%, mille
visioon on ,,Eesti tédis digivdge*. Visiooni on sisutatud muu hulgas labi selle, et isikul
peab olema digiruumis ohutu toimetada, teenused peavad toimima t&pselt isiku
vajaduste jargi ning tarbetu asjaajamine peab olema moddanik, et oleks aega teha
vadrtuslikumat t66d. Lisaks on visiooniks ka see, et oleme tehnoloogiarahvas, kes on
alati valmis looma ja kasutama uusi lahendusi, et anda oma panus riigi ja kogukonna
kéekaiku olemaks UHISkond [57].

Digitihiskonna arengukava jargmise arenguhtppena on kirjeldatud inimkeskset digiriiki.
Oluliseks sihiks on margitud digilahenduse kasutajate korge usalduse hoidmine ja
kasvatamine 1&bi selle, et lahendused on l&bipaistvad, tehnoloogia on usaldusvédérne
ning inimeste pdhidigustega arvestav [57].

Eeltoodust tulenevalt jareldab autor kolm peamist strateegiat, mis on seotud
vilepuhumise protsessiga ja mille taitmine tuleb vilepuhumise protsessis tagada:

e usaldusvaarne riik — nii riigi kui ka riigis kasutatavate tehnoloogiate vastu. See
tdhendab, et vilepuhumise protsessis kasutatav tehnoloogia ning riigi korraldus
rikkumisteavituse esitamisel ja menetlemisel peab tekitama inimestes usaldust;

e koostoomeelne riik — inimestel peab olema tahe riigiga koostodks ning riigis
tootada. Selleks, et inimestel oleks tahe riigiga koostooks taandub ko&ik
omakorda usaldusele ning uuendusmeelsusele. Inimesel peab olema usaldus, et
kui ta konfidentsiaalset informatsiooni riigiga jagab, siis on talle tagatud ka
kaitse ja seda eelkdige ennetavalt, mitte tagajargede osas. Asutuse tO6tajad
ootavad, et to0 tegemiseks pakutakse tingimusi, mis vBimaldavad t66d hésti teha
ning vahendavad vigade tekkimise riski, mis vOivad olla tingitud ebamugavatest
vOi labimGtlemata protsessidest. Head tingimused suurendavad motivatsiooni

oma tdod hasti teha ehk koostéomeelsust.
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e uuendusmeelne riikk — riigis tuleb pakkuda inimkeskseid ja tShusaid
tehnoloogiaid e-teenuste kasutamiseks selleks, et inimestel oleks véimalikult
lihtne toetada Uhiskonnas tehtavaid véartust loovaid muutusi. Vilepuhujate
kaitse seadus on joustunud 1. september 2024, see tdhendab, et Ghiskonnal on
vaja vdimalikult head protsessilise ja tehnoloogilise kogemusega algust, et
avalike huvide rikkumistest hakataks teavitusi esitama ning seelabi oleks tagatud

vaartust loovate muutuste edendamine.

3.2 Huvitatud osapoolte analtits

Vilepuhumise protsessist on huvitatud mitmeid osapooli. Vilepuhumise protsessi
fookuses olevate ehk votmeosapoolte detailne huvi on lahti kirjutatud allpool olevas
tabelis 1. Osapoolte graafiliseks kujutamiseks on koostatud huvitatud osapoolte
diagramm (joonis 1), mis nditab kuidas vilepuhumise protsess mdjutab osapooli ja
kuidas osapooled omakorda mdjutavad vilepuhumise protsessi. Punasega maérgitud
osapooled on vétmeosapooled.

Tabel 1. Vétmeosapooled ja nende huvi kirjeldus vilepuhumise protsessi pakkumisel (autori koostatud).

Votmeosapool Huvi kirjeldus

Vilepuhujad Vilepuhujal peab olema motivatsioon
teavitust esitada ehk vilepuhuja ootab
vilepuhumise  protsessist  usaldusvéarset
teavituskanalit ja menetlust, kus tema
konfidentsiaalsus on tagatud ja menetluse
IGpptulemust vBib usaldada. Kui see on
tagatud, siis usaldab vilepuhuja teavitust
esitada ja informatsiooni jagada.

Teavituste menetlejad Selleks, et menetlejad saaksid teha oma t66d
seaduse nduetele vastavalt ning pakkuda
konfidentsiaalset ja efektiivset menetlust, on
neil vaja kasutajamugavat ja -efektiivset
keskkonda, milles inimlike vigade tekkimise
risk oleks véike.

Riik Riigi huvi on, et vilepuhumise protsess
vastaks riigi strateegilistele eesmérkidele
ning ei 00nestaks inimeste usaldust riigi
vastu. Vilepuhumisest tulenev tagasiside
annab riigile uhtlasi teavet selle kohta,
milline  on  Uhiskonnas  strateegiliste
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eesmarkide taitmise tase.

Menetlevate asutuste juhtkond

Menetlevate asutuste juhtkond loob asutuses
vilepuhumise protseduuri, to6kultuuri ja
teavituskanalid. Selleks veenduvad
juhtkonnad, et riigi strateegilised eesmargid
oleks vilepuhumise protsessi pakkumisel
taidetud ning menetlusprotsess, teavituskanal
ja tookultuur toetaks teenuse kasutamist. Kui
vilepuhumise protsess arvestab vilepuhujate
huvidega, on tagatud vilepuhujate usaldus
asutuse vastu teavituste esitamiseks. See
omakorda tagab ka avalikkuse usalduse.

Justiits- ja digiministeerium

Justiits- ja  digiministeerium  (edaspidi
JuDiM) véttis vilepuhuja kaitse direktiivi Ule
ja koostas vilepuhuja kaitse seaduse, kus
sisalduvad nduded vilepuhuja teavituste
esitamiseks ja menetlemiseks. JuDiM on
huvitatud, et seaduse ndudeid téidetaks.
Vilepuhuja kaitse seaduse eelndu
seletuskirjas on valja toodud, et riigis oleks
maistlik luua keskne tehnoloogiline lahendus
vilepuhujate teavituste vastuvdtmiseks ja
menetlemiseks [5]. Riigis toimusid 2024-
2025. a stuktuurimuudatused, mis tdid kaasa
seni MKM-i all olnud digiriigi teemade
ulemineku JuDiM alla [58]. Seega on JuDiM
ka selliste tehnoloogilisete lahenduste
eestvedaja, mis tuleks kasutusele votta riigi
Uleselt. Kui JuDiM loob keskkonna, mis
vBimaldab tdita vilepuhuja kaitse seadust
efektiivselt, siis tOstab see vilepuhumise
protsessis osalejate usaldust nii JuDiM kui ka
uldiselt riigi suhtes ning JuDiM-il on
vBimalik koguda protsessi kohta tagasisidet.
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Joonis 1. Vilepuhumise protsessist huvitatud osapoolte diagramm (autori koostatud).

3.3 Motivatsiooni- ja strateegiamudel

Vilepuhumise protsessi motivatsioonikiht nditab graafiliselt, kes on vilepuhumise
protsessi pakkumisest huvitatud osapooled ja mis on nende ajendid; mis on protsessis
probleemkohad ja eesmargid; milliseid mdddetavaid tulemusi nad soovivad protsessiga
saavutada; mis pohimdtetest tuleb vilepuhumise protsessi eesméarkide téitmisel lahtuda
ning mis ndudeid tuleb taita, et neid eesmarke taita. Strateegiakiht néitab, mis tegevusi,
vOimekusi ja ressursse eeltoodu jaoks on vaja. Motivatsiooni- ja strateegiamudel on

kujutatud joonisel 2. Motivatsiooni- ja strateegimudelil kujutatud seoste puhul on vélja

toodud koige asjakohasemad ja otsesemad seosed.
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Joonis 2. Motivatsiooni- ja strateegiamudel (autori koostatud).

Motivatsioonimudelil kajastuvad:

e huvitatud osapooled — vilepuhumise protsessist huvitatud osapooled on mudelile

valitud huvitatud osapoolte analtlsi pinnalt;
e ajendid — kirjeldavad, mis on sisemised ja vélised vaartused ehk motivaatorid
vilepuhumise protsessi  pakkumisel. Ajendid mojutavad Uhtlasi
motivatsioonielemente ning nende aluseks on avaliku sektori strateegiliste
eesmarkide anallils ja kisitlus, rahvusvahelise praktika anallius, teavituskanali
usaldusvaarsuse kusitlus ja analiiis;
e probleemkohad — annavad hinnangu ajendite taitmisele k&esoleval hetkel.
Probleemkohtade aluseks on avaliku sektori asutuste kusitlus, rahvusvahelise

praktika analiius, teavituskanali usaldusvaérsuse kusitlus ja analliis;
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e eesmdrgid — nditavad, mida soovitakse teha, et vilepuhumise protsessi
probleemkohti parendada. Eesmérkide aluseks on strateegilised eesmaérgid,
avaliku sektori asutuste kisitlus, ranvusvahelise praktika anallis, teavituskanali
usaldusvaarsuse kusitlus ja analids;

e oodatavad tulemused — numbriliselt mdddetavad tulemused, mida soovitakse
saavutada, et hinnata eesmérke téidetuks;

e pBhimdtted — Gldised pdhimatted vai printsiibid, millest lahtutakse vilepuhumise
protsessi oodatavate tulemuste saavutamiseks. Aluseks on strateegilised
eesmargid ja vilepuhuja kaitse seadus;

e nduded — nduded, mida tuleb téita vilepuhumise protsessi eesmarkide taitmiseks.
Nouded on tuletatud vilepuhuja Kkaitse seaduse nduetest, vilepuhumise
hetkeolukorra protsessi anallilisist ning strateegilistest eesmarkidest;

e tegevusplaan — tegevused, mida tuleb teha, et vilepuhumise protsessi eesméarke
téita 1abi avaliku sektori asutuste voimekuste ja ressursside;

e vlimekused — vbimekused, mis vilepuhumise protsessi eesmarkide taitmiseks
peavad asutustel olema. Vdimekused ihtivad vb6imekuste kaardil (joonis 6)
kajastuvate v@imalustega;

e ressursid — ressursid, mida on asutustel vaja, et vilepuhumise protsessi eesmérke

taita. Ressursid on omakorda aluseks v@imekustele [47].

3.4 Ariprotsesside hetkeseisu (AS-1S) modelleerimine

Kéesolevas peatlikis modelleerib t66 autor avaliku sektori vilepuhumise protsessi
hetkeseisu SIPOC diagrammina (tabel 2) ning BPMN (joonis 3 ja 4) mudelina. Eeltoodu

ei kajasta Gigusaktidest tulenevaid erandeid, mis protsesse samuti mdjutavad.

SIPOC-i abil on esitletud neli vilepuhumise protsessi Uldistatud ja kdrgtaseme vaate

sammu, kui teavitus- ja menetluskeskkonnaks on e-mail.

Tabel 2. Vilepuhumise protsessi hetkeolukorra (AS-1S) kirjeldus SIPOC diagrammina (autori koostatud).

5. TARNIJA 4. INPUT 1. PROTSESS | 2.VALJUND | 3. KASUTAJA
(Supplier) (Input) (Process) (Output) (Customer)
Vilepuhuja Rikkumise 1. Teavituse | E-kiri, milles | Teavituse
kirjeldus, esitamine sisaldub menetleja
dokumendid, vilepuhuja
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vilepuhuja nimi esitatud
informatsioon
Teavituse Vilepuhuja 2. Teavituse | E-kiri, milles | Vilepuhuja
menetleja teavitus kattesaamise sisaldub Kkinnitus
rikkumise kohta | kinnitamine teavituse
kattesaamise
kohta
Menetleja Menetleja otsus | 3.  Tagasiside | E-kiri, milles | Vilepuhuja
meetmete voetud sisaldub
rakendamise meetmete tagasiside, kas ja
kohta rakendamise milliseid
kohta meetmeid on
teavitusega
seoses
rakendatud (nt
kas edastati
teisele asutusele
menetlemiseks
vmt)
Menetleja Tulemuse otsus | 4.  Tagasiside | E-kiri, milles | Vilepuhuja
menetluse sisaldub
I6pptulemuse menetluse
kohta IGpptulemuse
informatsioon.

Vilepuhumise protsesside hetkeseisu detailsemaks ja visuaalseks esitlemiseks koostas

autor teavituse esitamise ja vastuvétmise (joonis 3) ning teavituse menetlemise (joonis
4) BPMN mudelid.

Q

w

£ y AL Todandja XKattesaamise

e |5 _ intranetis Cs E-maili = kinnituse

0|5 vilepuhumise koostamine ja E-maili saamine Teavitus
20 = ) i informatsiooniga dokumentide edastamine e-mailile esitatud
= £ |Z | Rikkumise | tutvumine ja kanali lisamine ja
'qm',‘ .§ tuvastamine tuvastamine vastu
=5 voetud
@ -
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2

=
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Joonis 3. Teavituse esitamise ja vastuvotmise AS-1S protsess BPMN mudelina (autori koostatud).

Joonis 3 eeldussammuks on, et vilepuhuja tuvastab rikkumise. Seejarel paneb

vilepuhuja rikkumise informatsiooni nii hasti kirja kui ta oskab, kasutades abistavaid
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materjale kui neid t66andja intranetis leidub, vOi koostab e-maili oma parima
arandgemise jargi. Seejdrel edastab vilepuhuja e-maili menetlejale, kes teavituse
kattesaades koostab teavituse kéttesaamise Kkinnituse ja edastab selle e-mailiga
vilepuhujale. Sellega on teavitus esitatud ja vastu vdetud. Joonisel 3 kujutatud protsessi
modelleerimisel esitati lihtsustamise huvides, et vilepuhuja edastab esimesel korral kogu

vajaliku infomatsiooni.
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Rikkumisteavituse menetlemine e-mailis (AS-IS)

Vilepuhuja

Teautuse
kattesaamine

Teavituse
kattesaamine

& Teavituse
saamine

=
Lisainformatsiooni
saatmine

& Teavituse
saamine

& Teavituse

saamine

Menetleja

Teavituse
vastu-
vGtmine

& Teavituse
sisu hindamine

= Menetluse

alustamata
jatmisest

teavitamine

Kas teavituse
sisu
vBimaldab
menetlust
jatkata?

& Asjasisuline
menetlemine,

tahtaja ja prioriteedi

madramine

s Padevale
asutusele
teavituse

edastamine

] Padevale

&=

Jah |Lisainformatsiooni

ja dokumentide
kisimine

Kas on vaja
lisainformatsiooni
ja
dokumente?

‘& Jarelmeetmete

votmine

asutusele saatmise

teavituse edastamine

Ei

&}
Jarelmeetmete

votmisest
teavitamine

LApptulemusest
teavitamine

>

Menetlus
16ppenud

Padev asutus

Teavitus
edastatud

Joonis 4. Teavituse menetlemise AS-IS protsess BPMN mudelina (autori koostatud).
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Joonisel 4 kujutatud mudeli kirjeldus on jargnev. Joonis 4 eeldussammuks on joonisel 3
kujutatud protsessi I6ppemine ehk teavituse vastuvétmine.

Teavituse sisu esialgne hindamine. Menetleja hindab teavituse kattesaamisel selle
sisu, et otsustada, kas menetlust on vdimalik alustada. Naiteks kontrollitakse, kas
teavituses sisalduv rikkumine hdlmab seaduses ette nédhtud valdkondi, kas tegemist on
korduvteavitusega vOi valeandmete esitamisega. Kui teavituse sisu ei vdimalda
menetlust alustada, saadetakse vilepuhujale otsus menetluse alustamata jatmise kohta.
Kui teavituse sisu vdimaldab menetlust alustada, tuleb jargnevalt kontrollida kas
menetlejal on padevus asja lahendamiseks. Kui péadevust ei ole, on avaliku sektori
asutusel kohustus teavitus edastada pédevale asutusele ning teavitada teavituse

edastamisest ka vilepuhujat.

Asja sisulise menetlemise esimesed sammud. Kui menetlejal on pédevus asja
lahendamiseks, siis méarab ta esmalt vilepuhujale tagasiside andmise t&htajad ning
teavituse prioriteetsuse. Tagasiside andmise téhtajad mdadratakse e-maili kalendrisse
ning prioriteetsus mairatakse e-kirja esile tdstmisega. Uhtlasi veendub menetleja, kas
vilepuhujalt on kogu vajalik informatsioon saadud, et asuda vétma jarelmeetmeid. Kui
ei ole, siis kisib menetleja vilepuhujalt e-maili teel lisainformatsiooni ja dokumente.
Lisainformatsiooni kusimise sammu on kajastatud lihtsustamise huvides the taiendava
lisainformatsiooni kisimise sammuna. Vdimalik on aga ka, et lisainformatsiooni

klsitakse mitmel korral ning ka terve protsessi véltel teiste sammude vahel.

Jarelmeetmete votmine ja I6pptulemus. Antud etapis saab jarelmeetmeks olla
sisejuurdluse alustamine vdi muude sarnaste meetmete votmine asjaolude uurimiseks,
mis registreeritakse asutuse dokumendihaldusslisteemis, seega on tegemist
alamprotsessiga. Seda protsessi ei muudeta alapeatiikis 1.4 selgitatud p&hjustel. Seega ei
ole antud alamprotsessi ka t66s eraldi mudeldatud. Voetud jarelmeetmetest on
menetlejal kohustus vilepuhujat teavitada reeglina hiljemalt kolme kuu jooksul, mida
tehakse samuti e-maili teel. SGltuvalt vBetud jarelmeetme tulemusest koostab menetleja
I6ppotsuse e-maili valises stisteemis, mille tulemusest teavitab ta ka vilepuhujat e-maili

teel. Seejarel on menetlus 16ppenud.
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3.5 Ariprotsesside kitsaskohtade jareldused

SIPOC ja BPMN ilmestavad hasti kitsaskohti. Mdlema kaardistuse puhul on selgelt
néha, et vilepuhumise protsessid koosnevad juba lihtsustatud versioonis mitmete e-
mailide saatmisest ja seda peamiselt menetleja poolt. See nditlikustab, et teabevahetus

on vilepuhumise protsessis kesksel kohal.

Minimaalselt edastab vilepuhuja menetlejale he e-maili ja menetleja vilepuhujale
seadusest tulenevalt kolm e-maili, eeldusel, et kogu informatsioon on algusest peale
olemas. Eeltoodud teabevahetusele lisanduvad potentsiaalselt vilepuhuja jooksvad
paringud, menetleja poolt taiendava teabe kiisimine menetluse tarbeks jmt erandid, mis
tikeldavad menetluse tarbeks vajaliku informatsiooni nii mitmeks tikiks, kui on selle
kohta saadetud e-mailide arv. Iga e-mail suurendab aga ebamugavust, ajakulu ja
inimliku vea riski, néiteks edastatakse e-mail valele inimesele, informatsioon laheb
kaotsi vOi kulutatakse aega informatsiooni otsimisele. Protsessides kajastatud
kohustuslike teavituste (e-mailide) puhul tuleb menetlejal jargida seadusest tulenevaid
teavitustdhtaegasid. See téhendab, et vajalik on manuaalne menetlustdhtaegade
markimine teavitusest eraldi naiteks, kas kalendrisse voi hoopiski arvutisse eraldi faili,
mis suurendab ohtu, et tdhtaeg j&ab tahelepanuta.

Avaliku sektori asutuste kusitlusele (lisa 2) vastates tdid asutused vélja menetluse
ajakulu hindamisel kaks varianti. Esiteks kuna teavitusi ei ole esitatud, siis ei osata ka
anda ajakulu hinnanguid voi et kdige rohkem votab aega asja sisuline menetlemine,
seega ei puudutanud asutused ajakulu, mis tuleneb e-maili kui teavituskanali
protseduurilistest eriparadest. Ajakulu hindamise ldhteandmeteks on t66 autor votnud
rahvusvahelise uuringu andmed. Rahvusvaheline Andmete Uhing (International Data
Corporation) ja McKinsey Globaalne Instituut (McKinsey Global Institute) on oma
uurimuses vélja toonud, et tootajatel, kes peavad tdoilesannete taitmiseks aktiivselt
tegema koost6od voi suhtlema, 1aheb 19% tdotajate tooajast informatsiooni otsimisele,
28% tooajast lugemisele, e-kirja kirjutamisele ja vastamisele, 14% toosisesele suhtlusele
ja koosttole, 39% rollispetsiifilisele todle. Uurimuses jareldatakse, et vottes kasutusele
naiteks e-maili asemel sotsiaalse platvormi keskkonna, mis véimaldab leida ja jagada
informatsiooni thes keskkonnas ja leida vajalik informatsioon koheselt, selle asemel, et

seda e-mailide keskelt otsima hakata, vahendab tootaja ajakulu 20-25% né&dalas [34].
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Seega on menetleja ajakulu konservatiivsemalt hinnates 20% kuus kdrgem kui ta vdiks

olla.

Kokkuvaotlikult kasutades e-maili ka teavituse menetluskeskkonnana puudub Ghtne
ulevaade menetluse informatsioonist ning kohustuslikest tdhtaegadest. See omakorda
suurendab seaduse nduete rikkumise riski realiseerumise tden&osust. Ebamugav
teabevahetus ja uhtse Ulevaate puudumine suurendab ka ajakulu, mis l&heb sellele, et

otsida erinevatest e-mailidest informatsiooni ning vahetada teavet vajalike osapooltega.

3.6 Seaduse nduete rikkumise riskianaltiis AS-I1S

Eelmisest peatlikist tulenevalt on jareldatud, et e-mail teavitus- ja menetluskeskkonnana
tekitab menetluse valtel vilepuhuja kaitse seaduse nduete rikkumise ohu. Jargnevalt
kaardistab autor olulisemad vilepuhuja kaitse seaduse ja IKUM rikkumise riskikohad ja
nende esinemise tdendosused, kui vilepuhumise teavitus- ja menetluskeskkonnana

kasutatakse e-maili (tabel 3). Riskitaseme hinnangu legend on leitav lisast 4.

Tabel 3. Seaduse nduete rikkumise riskianalliis e-maili kasutamisel (autori koostatud).

RISKI MOJU MOJU TOENAOSUSE | RISKITASE
KIRJELDUS KIRJELDUS HINNANG HINNANG (mGju x

1 (madal) -3 | 1 (madal)-3 téendosus)
(keskmine) — | (keskmine) —5
5 (kdrge) (korge)

Teabevahetuse Vilepuhuja ei pea 5 5
téhtaegu ei jargita | menetlust
usaldusvaarseks;
mainekahju riigile.

Vilepuhuja isik Vilepuhujad ei pea 5 5
saab teatavaks menetlust
usaldusvaarseks; ei
esita enam teavitusi;
mainekahju riigile;
kahju huvitamise
nduded riigi vastu.

Isikuandmete Jarelevalveasutuste 3 5
tootlemise trahv voi isikute
ndudeid rikutakse | kahjunduded:;
vilepuhuja ning
vilepuhuja
teavitusega seotud
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isikud ei usalda
menetlust.

Teavituste Suureneb vdimalus 5 5
séilitamistahtaegu | konfidentsiaalsuse
ei jargita rikkumiseks; trahvid

jarelevalveasutustelt;
mainekahju;
vilepuhuja ei pea
menetlust
usaldusvééarseks.

T60 autor selgitab riskide moju ja tbendosuste hindamist jargnevalt.

Teabevahetuse téhtaegade jargimise moju ja tdendosus on hinnatud korgeks.
Seda poOhjusel, et tdhtaegu, mida on vajalik erinevates etappides seadusest
tulenevalt jargida, on Uhe vilepuhuja teavituse raames kolm. Menetlejal vdib olla
mitmeid menetlusi korraga ning seega téhtaegade arv kordistub vastavalt
teavituste arvule. Menetlejal puudub e-mailis thtne llevaade menetlustest ning
tdhtaegadest, need tuleb kirjeldada menetluse dokumentidest eraldiseisvalt, mis
teeb nende jalgimise ebamugavaks ning ununemise voi valesti markimise risk on
suur.

Vilepuhuja isiku teatavaks saamise moju ja tdendosus on hinnatud kdrgeks.
Vilepuhuja isiku teatavaks saamine on kdige kahjulikuma mdjuga risk, mis véib
realiseeruda. Kui pole tagatud vilepuhuja konfidentsiaalsus, ei esita vilepuhujad
ka teavitusi. TOendosus, et vilepuhuja isik saab e-maili kasutades teatavaks on
kdrge, kuna e-mail jatab endast maha palju digitaalseid jalgi (néiteks IP aadress,
ajatempel, e-maili péis, mis sisaldab saatja, vastuvdtja andmeid, pealkirja jne),
mille pbhjal on véimalik tuvastada saatja isik [11], [59], [60], [12]. Samuti on
vOimalik e-mailide sisule saada ligi asutuse IT-osakonnal. E-maili on vBimalik
lihtsasti saata valele adressaadile, selle sisu ja seega ka saatja nimi on vGimalik
salvestada arvutisse. E-maili sisu vOib ka ettevaatamatusest olla n&htav teistele
isikutele, arvestades, et e-postkastis oleks ilmselt lisaks vilepuhuja teavituste
vastuvGtmise e-mailile veel ka igapdevane t06 e-mail, mis on paralleelselt
pidevalt avatud. Seega on palju juhuseid, kus e-maili kaudu vilepuhuja nime
lekkimine on v@imalik voi palju lintsam, kui see oleks nditeks spetsiaalselt

vilepuhumise tarbeks méeldud keskkonna kaudu.
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e Isikuandmete tottlemise nduete rikkumise riski mdju on hinnatud keskmiseks
ning tdendosus suureks. Isikuandmete tdotlemise nbuete rikkumise risk tuleneb
asjaolust, et teavituses voivad sisalduda andmed kolmandate isikute kohta, mis
vOivad saada teatavaks volitamata isikutele, kui teavitus lekib. Mdju on hinnatud
keskmiseks, kuivord rikkumise tdsidus oleneb rikkumise sisust ja andmetest.
Tegemist voib olla rikkumisega, mis isikut ei mojuta (naiteks nime ja
telefoninumbri avalikustamine), kuid vdib olla tegemist ka rikkumisega, mis
mojutab isikut vaga palju (néiteks eriliiki andmete avalikustamine). Tden&osust
on hinnatud suureks ning see Uhtib eelnevas punktis toodud pdhjendusega, et e-
maili sisule on véimalik lihtsasti ligi paaseda.

e Teavituste sailitustdhtaegade jargimata jatmise moju ja tdendosust on hinnatud
kdrgeks. Teavitusi tuleb sdilitada kolm aastat [3]. Kogu kolme aasta jooksul voib
tekkida juhtum, kus e-maili sisule saadakse ligi (vt Gleelmise punkti pdhjendusi)
ning isiku ja teabe konfidentsiaalsust rikutakse. Tden&osus, et sailitustahtaegu ei
jargita on suur, kuivérd menetlejatel on keeruline leida tles e-maili kaudu kolme
aasta tagused teavitused ning need kdik &dra kustutada, eriti kui tegemist on
mitme e-maili vahendusel esitatud teabega. Selleks peaks omama eraldi tabelit
infoga, mis ei vOimalda vilepuhujat tuvastada, mida kolme aasta moddudes
jalgida. Lisaks vdivad menetlejad vahetuda ja kui ei anta edasi teavet
olemasolevate teavituste kohta ning millal on nende kustutamiskohustus, siis ei

pruugi uus menetleja kustutamisvajadusest isegi mitte teada saada.

Kokkuvdtlikult taandub iga rikkumise mdju sellele, et kui saab teatavaks vilepuhumise
menetlusele kehtestatud nduete rikkumine, ei usalda vilepuhuja teavitust esitada, sest
selle tulemusel suureneb Uhtlasi ka vilepuhuja konfidentsiaalsuse rikkumise risk. Kolme
ndude rikkumise riskitase on kdrge ning tihe puhul keskmine. See tdhendab, et e-mail
menetluskeskkonnana ei toeta menetleja vajadusi seaduse nduete taitmisel ega

vilepuhuja konfidentsiaalsuse hoidmist.

3.7 Teavituskanalite riskianaltus

Asutusel voib teavituskanalina kasutusel olla néiteks e-mail, fldsiline kaebusepostkast,
veebiplatvorm, vihjetelefon, flusiline otsekontakt. Vilepuhuja kaitse seaduse jargi on

asutusel kohustus luua véhemalt tiks vilepuhumise teavituskanal [5]. Seega on direktiivi
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loomisel jareldatud, et direktiivi eesmargi taitmiseks piisab, kui asutustel on kasutusel
ainult uks vilepuhumise teavituskanal. Vilepuhuja saab vilepuhuja staatuse ja seaduses
ettendhtud kaitse (konfidentsiaalsuse tagamine, kindel menetlusprotsess, kaitse
survemeetmete eest), kui vilepuhuja esitab rikkumisteavituse vilepuhumiseks ette
nahtud asutusesisese teavituskanali kaudu [5]. Seega on konkreetses protsessis oluline,
et vilepuhuja esitaks teavituse just selleks ette nahtud kanali vahendusel. Kui
rikkumisteavitus esitatakse ette ndhtud kanali valiselt, siis antud teavituse menetlemine
seaduse kohaldamisalasse ei kuulu ning vilepuhuja seaduse ndudeid rikkumisteavituse

kasitlemisel jargima ei pea.

Uldiseks soovituseks on vdimaldada vilepuhujatele mitmeid teavituskanaleid, pakkudes
neid Uhise Okosusteemina, et igauks saaks teavituse teha endale sobival viisil ning
soovitud kanali kaudu, et vilepuhumise tdendosus suureneks. Vilepuhujatele mitmete
teavituskanalite pakkumise argumentatsiooni pohiosa on aga asjaolu, et vilepuhuja saab
valida, kas ta teeb teavituse anonulmselt vOi mitte, lahtudes sellest kas ta usaldab
teavituskanalit voi mitte [61] (vt ka t00 alapeatiikki 1.2). Arvestades, et Eesti vilepuhuja
kaitse seaduse jargi ei saa vilepuhuja kaitset, kui ta teavitab anoniimselt ning
vilepuhuja usaldust kanali suhtes on vdimalik luua konfidentsiaalse, turvalise ning
labipaistva lahenduse ja kommunikatsiooni kaudu, siis pole eeltoodud

argumentatsioonil enam alust.

Teavituskanalite paljusus toob kaasa palju negatiivseid pooli, mille téttu on t66 autori
hinnangul mdistlik keskenduda Uhele teavituskanalile ja selle protsessile. Mitmete
teavituskanalite olemasolu tekitab olukorra, kus iga tdiendav teavituskanal tekitab
vilepuhujates Uha rohkem segadust [61]. lga teavituskanali kasutamine on erineva
protsessiga, kaitsemeetmetega ning halduskoormusega. T66 autor on seisukohal, et
vilepuhujatele peaks olema susteem vdimalikult lihtne ja selge, et innustada neid
teavitust tegema. Erinev informatsioon iga teavituskanali kohta, vdib tekitada aga

rohkem arusaamatusi.

Avaliku sektori asutuste suurused ja haldusvbimekused erinevad maérkimisvéarselt.
Asutused peavad suutma erinevaid teavituskanaleid hallata, mis osutub keeruliseks, kui
protsessi nduded teavituskanaliti erinevad ning haldusvdimekus selleks puudub. See
suurendab taaskord riski protsessinduete rikkumiseks. Arvestades, et t06 eesmark on

protsessi parendamine avaliku sektori uleselt, mis hd&lmab asutuste baasprotsessi
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uhtlustamist, siis on oluline mé&é&rata avaliku sektori asutuste Uleselt Uks peamiselt
kasutusel olev teavituskanal, mis vOimaldab kdige paremini protsessi parendada,
seaduse ndudeid tdita ning mida avaliku sektori asutustel on lihtne kasutusele votta ja
hallata. See ei vélista, et asutused v@ivad soovi korral luua peamise kanali kdrvale ka
teisi kanaleid, sealhulgas integreerides neid v6imalusi olemasolevasse lahendusse, kui
see nende eripdradest ning vajadustest tulenevalt on digustatud, kuid eeltoodu j&&b
kaesoleva magistritdd skoobist fookuse hoidmiseks ja optimaalse mahu haldamiseks

valja.

Hindamaks ja visualiseerimaks, milline teavituskanal oleks avaliku sektori asutuste
uleselt parim valik, on t66 autor kaardistanud joonisena negatiivsete mdjude esinemise
enim levinud teavituskanalite kaupa ning andnud teavituskanalitele nGuete kategooriate
kaupa tunnetusliku riskihinnangu (lisa 5). Lisas 5 sisalduva riskihinnangu alusel arvutas
t66 autor riski moju ja tdendosuse keskmise teavituskanali kaupa, mille alusel
arvutatakse omakorda teavituskanali riski tase (tabel 4). Riski taseme hinnangu legend

on leitav lisas 4.

Tabel 4. Teavituskanalite riskianaliiis (autori koostatud).

TEAVITUSKANAL | MOJU HINNANG TOENAOSUSE HINNANG RISKI-

1 (madal) - 3 1 (madal) — 3 (keskmine) — 5 TASE

(keskmine) — 5 (kérge) (mdju x

(kdrge) tden&osus)

E-mail 3 4 12
Veebirakendus 2 2 4
Vihjetelefon 5 4 20
Fudsiline postkast 4 5 20
Fuusiline kontakt 5 5 -

Tabelist 5 ndhtub, et kdige madalamat riskitaset pakuks veebirakendus ning jargmine
valik oleks keskmise riski tasemega e-mail. Ulejadnud teavituskanalid saab hinnata
kdrge riskiga teavituskanaliks. Eeltoodud riskitaseme hinnangut toetab ka asjaolu, et
statistiliste analutside jargi ettevotetel, kes pakuvad teavituskanaliks néiteks flusilist
kontakti, on suurem tdendosus avalikustada vilepuhuja isik. Vilepuhuja isik on aga

rohkem kaitstud, kui kasutusel on nditeks veebiplatvorm vdi e-mail [6].
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,»Vilepuhumise raport 2021 teeb jarelduse, et vilepuhujate teavituste menetlemise
parimaid praktikaid, naiteks isiku konfidentsiaalsuse ja teavituste menetlemise vaatest,
on koige parem rakendada just veebipfhiste vilepuhumise platvormide kaudu [6].
Avaliku sektori asutuste kisitluses oli 54,55% vastanutest seisukohal, et vilepuhuja
rakenduse kasutuselevotmine on vajalik, 27,27% vastanutest ei osanud Oelda ning
18,18% vastanutest leidis, et vilepuhuja rakenduse kasutuselevétmine ei ole vajalik (lisa
2).

Seega toetavad rahvusvahelised uuringud ning autori labi viidud avaliku sektori asutuste
kusitlust t60 autori riskihinnangut, mille tulemusel on veebirakendus kdige parem valik

vilepuhumise teavitus- ja menetluskeskkonnaks.

3.8 Arianaltlsi jareldus

Avrianaltius toob selgelt vilja hetkeolukorra kitsaskohad. Kéesoleval hetkel toimub kogu
vilepuhumise protsess e-maili vahendusel, mida vilepuhujad ei usalda ning mis on
teavituse esitamiseks ebamugav. Lisaks ei ole e-mail piisavalt turvaline ja mugav
menetluskanal tuues kaasa kdrge riski teabe konfidentsiaalsuse ja menetlusprotsesside
nduete rikkumiseks. Eeltoodu taandub sellele, et vilepuhuja ei usalda teavitust esitada,
riik ei saa teada EL 6iguse rikkumistest ning seaduse eesmaérki ei taideta.

Jarelikult pakutakse vilepuhujale ja menetlejale lahendust, mis ei kvalifitseeru
disainmotlemise alusel ,,0igeks* lahenduseks ega Lean metoodika alusel vaartust
loovaks lahenduseks. Protsessides on lisaks ka mitmeid samme, mida Lean metoodika
kvalifitseerib raiskamiseks ja mis tuleks korvaldada, nditeks teavituse vastuvGtmise

kinnituse kasitsi saatmine.

On oluline, et protsess ja tehniline lahendus toetaks seaduse nduete ja seeldbi seaduse
eesmargi taitmist. Selleks tuleks vilepuhujale ja menetlejale luua turvaline teavitus- ja
menetluskeskkond, kus oleks vdimalik esitada vajaminev informatsioon lihtsalt, saada
ulevaade menetlusega seotud t&htaegadest ja informatsioonist ning mugavalt korraldada
teabevahetust. Lisaks, kui teatud asutustel on soov kanalit Uhiselt hallata, peaks
lahendust olema vdimalik keskselt hallata selliselt, et vilepuhuja konfidentsiaalsus oleks

ka antud juhul sailitatud.
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Arvestades, et madalaima seaduse nduete rikkumise riskitasemega on veebirakendus,
mis on Uhtlasi ka enim soovitatud keskkond, pakub t06 autor vélja, et avalikus sektoris
tuleks vilepuhumiseks votta kasutusele avaliku sektori Ulene keskse haldamise

vOimekusega vilepuhumise veebirakendus.
Veebirakendus kui vilepuhumise teavitus- ja menetluskeskkond:

e toOstaks vilepuhujate usaldust rikkumisteavituse esitamiseks, kuivord
veebirakendus on teavitamiseks vilepuhujate poolt eelistatuim kanal (lisa 3) ning
rahvusvaheliste uuringute pinnalt enim soovitatud kanal [6];

e tostaks vilepuhujate isiku ja teavitamise fakti konfidentsiaalsuse tagamise
vOimekust, sest veebirakendus on vdimalik kavandada pakkumaks suuremat
turvalisust, kui e-mail;

e véhendaks menetlusprotsessi véltel tekkivate riskide realiseerumise tGendosust
seaduse nduete rikkumise osas;

e vidhendaks vilepuhujate ja menetlejate ajakulu ja halduslikku ebamugavust
teavituse esitamisel ja menetlemisel pakkudes 0htset vilepuhumise protsessi
vajadustest ldhtuvat lahendust;

o oleks kooskdlas Lean ja disainmdtlemise metoodikatega, riigi strateegia ning
eesmarkidega ja digiriigi pohimotetega;

o vdimaldaks kuluefektiivset ja laia valikut interaktiivseid ja funktsionaalseid
omadusi, et kasutajad saaksid tdita enda asutuse vajadustest ja seaduse nduetest
l&htuvalt Glesandeid. Lisaks ei nbua veebirakendused eraldi allalaadimisi voi
uuendusi [62], [63].

3.9 Turul olemasolevate tehnoloogiliste lahenduste anallits

Vilepuhuja kaitse seaduse eelndu seletuskiri toob valja, et asutusesisese teavituskanali
haldamise teenust vOib sisse osta kolmandatelt isikutelt. Teenust vdivad pakkuda ka
spetsiaalsed asutusevélisest rikkumisest teavitamise platvormi pakkujad. Ka sel juhul

peab olema tagatud s6ltumatus ja konfidentsiaalsus, andmekaitse ja saladuse hoidmine

[5].

Turul on védga palju teavituskanalite pakkujaid. Naiteks vOib rahvusvahelistest
pakkujatest nimetada SpeakUp, Ethco, AllVoices, NotMe, Whistleblower Software,
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Whispli, Faceup, EQS Intergity Line, Navex, Whistlelink [64] jne. Eestis pakub
veebipdhist teavituskanalit naiteks KPMG [65] ja GrantThorton [66].

Avaliku sektori asutuste koguhulk 2024. a statistika jargi on ule 2300 [67]. Avaliku
sektori asutused jagunevad omaniku liigi jargi kas riigi voi kohaliku omavalitsuse
asutusteks [5]. Kuigi vilepuhuja kaitse seadus n&eb ette mdningad piirangud avaliku
sektori asutuste osas, kus teavituskanalit pakkuma ei pea, ei mdjuta see kokkuvdttes
fakti, et asutuste hulk on véga suur. Naiteks rahvusvahelise pakkuja SpeakUp kdige
suurem pakett on 1250€ kuus/15000€ aastas, mis sisaldab 20 menetlejat, see tahendab 1
menetleja ca 115 asutuse peale [64], kui paketti pakutaks sellisel kujul avalikule
sektorile tervikuna. Kui paketti tuleb osta mitu korda avaliku sektori skaala tottu,
tdhendaks see omakorda kuutasu mitmekordistumist. KMPG ja GrantThorton ei ole

oma hinnakirja avalikustanud [65], [66].

Vilepuhuja kaitse seaduse eelndu seletuskiri toob valja prognoosi, et asutuse poolt
olemasoleva todtaja rakendamine teavituste vastuvotmiseks ja menetlemiseks votab
umbes 10% tootaja tooajast [5]. Sellest vdiks teha jarelduse, et prognoositav vajadus on
Uks tootaja kimne asutuse peale. Kui vOtta konservatiivselt, et 1500 avaliku sektori
asutust peavad vilepuhuja seaduse eelndu ndudeid taitma, siis oleks vajadus umbes 150
menetlejat. SpeakUp platvormi puhul tdhendaks see 7,5 paketti enk 112 500 eurot
aastas. Kui vOrrelda omanduslike platvormide hinda riigi jaoks arendatud keskse
lahenduse hinnaga, siis keskselt on naiteks arendatud ndusolekuteenuse terviklahendust
aastatel 2020-2021 ning selle maksumus oli 290 598 eurot [68]. Seega oleks
omandusliku platvormi maksumus juba ca 3,5 aastaga samavéarne kui keskselt riigi

poolt endale loodud tarkvara puhul.

Kanali valiku puhul tuleb arvesse votta ka seda kui hasti suudaksid kolmandad isikud
rilgi nbudeid tdita. Omanduslike pakkujate puhul on kusitav, kas on vdimalik saada
eestikeelset lahendust, kus nad andmeid hoiavad ja kui turvaliselt (sh kui vastupidavad
ollakse kiberriinnetele), kas tdidetud on kdik seaduse nduded, sh mitte ainult
direktiivide, vaid ka eesti seaduse eripdradest tulenevad nduded, kas funktsionaalsusi on
vOimalik muuta, mis tasemel toimub teenuse osas tugi ja hooldus ning kuidas on
vBimalik valtida nn vendor lock-in olukorda, kus avalik sektor muutub sdltuvaks the

pakkuja teenusest ja kuidas on véimalik teenusepakkujat vahetada.
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MKM on loonud koostoimeraamistiku, mis on Eesti avaliku sektori infostisteemide ja
teenuste koostoimet kasitlevate nduete, standardite ja juhendite kogum, mis tagab
avaliku sektori asutuste, ettevotete ja kodanike teenindamise nii Eestis kui ka

uleeuroopaliselt.

Koostoimeraamistiku eesmark on muu hulgas véhendada avaliku sektori IT kulusid,
vdhendades taasleiutamist ja tOstes taaskasutust. Koostoimeraamistik toob vélja, et
digiriigi tarkvaraarendus on kallis ja keerukas ning ajalooliselt on Eesti riigis mitmes
valdkonnas tihe sBltuvus kindlatest partneritest ja tehnoloogilistest lahendustest ehk nn
vendor lock-in. See toob riigile kaasa kallimad hinnad nii vanemate susteemide
edasiarendustes kui ka uute susteemide ehitamisel. Selle peamine lahendus on
koostoimeraamistiku jargi avatud standardite, protokollide ja vabavaraliste lahenduste
kasutuselevott, olles vdimalikult tehnoloogianeutraalsed. Lisaks toetatakse avatud
standardite ja vaba tarkvara kasutamist seetOttu, et see aitab kaasa innovaatiliste
lahenduste kasutamisele, sest tarkvara l&htekoodile ligipadsu omavate spetsialistide ring
on mérksa suurem kui omandusliku tarkvara korral. Digiriigi komponentide arenduses
nii haldusala enda poolt kui ka tellimisel erasektorist, tuleb tagada autoriGiguse
tingimused, mis v@imaldavad riigil lahendust edasi arendada. Seda pdhjusel, et kui
midagi tellitakse maksumaksja raha eest, siis peab sailima riigil vOimekus tellitut
taaskasutada ja vajadusel edasi arendada ning teha see avatult kasutamiseks ka

kodanikule, erasektorile ning akadeemiale [69].

Eeltoodust tulenevalt on t60 autor seisukohal, et kaaluda tuleks esmalt vabavaralist
avatud lahtekoodiga lahendust. Kui eeltoodu ei peaks sobima, oleks jargnev alternatiiv
rilgi  enda poolt keskse haldamise vOimekuga vilepuhumise teavitus- ja

menetluskeskkonna arendamine.

Turul on kaks tuntud avatud lahtekoodiga vabaks kasutamiseks mdeldud vilepuhumise
tarkvara, GlobalLeaks ja SecureDrop. SecureDrop on loodud konkreetselt uuriva
ajakirjanduse ja mittetulundusiihingute jaoks [70], [71] ning see ei vOimalda hetkel
kasutust Ule mitme organisatsiooni turvalisuse pdhjustel [70], mist6ttu ei ole antud

lahendus kohaldatav kéesolevas olukorras.
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3.9.1 Globaleaks

Uks levinumaid vabavaralisi avatud lahtekoodiga vilepuhumise tarkvarasid on
GlobalLeaks [71]. GlobalLeaks on 2011. aastal alguse saanud projekt, mille on
rahvusvaheliselt kasutusele votnud tle 3000 organisatsiooni, sealhulgas avaliku sektori
asutused [11].

GlobaLeaks on lihtsalt Ules seatav, taielikult isehallatav, mitme-kasutajalise ja kanali
vOimaluse loomisega tarkvara. Globaleaksi on v@imalik integreerida ka muude
stisteemidega, mis vdib olla samuti oluline vajadus. Globaleaks pakub kasutajatele
igapdevast tuge tarkvara, poliitikadokumentide ja juriidilistel teemadel. Lisaks on
tagatud treening- ja kommunikatsioonimaterjalid ning foorum kasutajatele, kust kusida
abi ning saada vastuseid korduma kippuvatele kisimustele [11]. T66 autor sai oma
kisimustele foorumis vastused 1-3 paeva jooksul, seega v@ib pidada tagasiside andmist
kiireks ja efektiivseks. Olulise erinevusena e-maili ja Globaleaksi susteemi vahel on
vadlja toodud, et e-mail jatab suhtlusest vaga palju digitaalseid jalgi mitmesse IT-
ststeemidesse, Globaleaks pakub aga lahendust, mis véimaldab vilepuhujal teha

teavitusi ilma digitaalset jalge maha jatmata [11].

GlobaLeaksil on pohjalik dokumentatsioon kirjeldamaks tema ulesseadmist, turvalisust,
juhiseid menetlejatele, vilepuhujatele, administraatoritele ja arendajatele ning neil on ka
projekti edasiarendamise teekaart aastateks 2024-2026 [11], [72]. Eelnevast nédhtub, et
ei ole pdhjust tunda muret selle tle, et vabavaralise tarkvarana ei suudeta pakkuda

piisavat tuge kasutajatele voi tarkvara edasiarendusi.

T6O autor uuris ka Globaleaksi kogukonna grupist, kas Globaleaksi on véimalik
kasutusele votta avaliku sektori leselt. Giovanni Pellerano, kes on (htlasi GlobaL eaksi
projektijuht ning Uks Globaleaksi arhitektuuri kaasautor kinnitas, et lahendust on
vOimalik kasutusele votta avaliku sektori Uleselt ka selliselt, et see oleks hallatud
keskselt Uhe asutuse poolt. Eeltoodut kinnitab ka Globaleaksi rakendamise
dokumentatsioon [11]. Naitena tdi G. Pellerano vélja, et Hispaania avalik sektor on

koostdos Global eaksiga taolist lahendust kasutanud [73].

Tapsemalt on Hispaania autonoomses piirkonnas Kataloonias institutsioon nimega
Kataloonia avaliku halduse konsortsium (Open Administration Consortium of Catalonia

(AOC) Consortium), kelle missiooniks on arendada digitaalset transformatsiooni
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Kataloonia avalikus sektoris. Oma veebilehel on AOC avalikustanud, et rohkem kui 300
avaliku sektori asutust tdidavad direktiivist tulenevaid ndudeid labi AOC ,Eetilise
postkasti teenuse“ (,,The Ethics Mailbox*) vdimaldades menetleda teavitusi ja hallata
teavituskanaleid. Uhtlasi on rhutatud, et tegemist on tiieliku, testitud, turvalise
vabavaralise lahendusega ning asutused ei pea muretsema tehnoloogiliste ja
turvalisusega seotud aspektide tle [74].

GlobaLleaksi lahendust pakutakse 92% ulatuses eestikeelsena [75]. Arvestades, et
vilepuhuja kaitse seaduse jargi saab vilepuhuja kaitse vaid siis, kui ta teavitust esitades
avalikustab menetlejatele ka oma nime ja kuna GlobalLeaks toetab vdga anontimset
teavitamist, uuris k&esoleva magistritd6 autor GlobalLeaksi kogukonna grupist ka eraldi
asjaolu, kas on vdimalik lahendust seadistada selliselt, et teavituse esitaja ei saaks
teavitust esitada anonliimselt. G. Pellerano vastas, et lahendust on vdimalik seadistada
ka selliselt, et ei oleks vOimalik anontilimset teavitust esitada [73]. Seda Kkinnitab ka
GlobalLeaksi rakendamise dokumentatsioon. Lisaks on vOimalik lahenduse kuvandit
muuta endale sobivaks (logo, varv, stiilid, Kirjatulp, tekst) ning lahendus on paljuski

konfigureeritav [11].

GlobaLeaks on tarkvara valjaarendamisel l&htunud mitmetest olulistest Giguslikest
nduetest, naiteks vastavusest IKUM-ga, vilepuhuja kaitse direktiiviga, ligipaasetavuse
nduetega ning disaininud selle vastavalt tuntuimale infoturbestandardile 1SO 27001.
Globaleaks kaasati vilepuhuja kaitse direktiivi koostamisel ka EK poolt ekspertide

gruppi, kus esitleti oma pikaajalist kogemust vilepuhumiskanali pakkumisel [11].

Kokkuvotlikult ei ole pealiskaudse hinnangu alusel Uhtegi pOhjust valistada
Globaleaksi, kui lahendust, mida vdiks avaliku sektori Gleselt vilepuhujate teavituste
vastuvotmiseks ja menetlemiseks kasutada. Jargnevates etappides kaardistab autor
soovitud lahenduse drilised ja slsteeminduded ning loob soovitud lahenduse
stisteemiarhitektuuri. Seejarel on vdimalik hinnata, kas Globaleaks vastab soovitud
lahenduse nduetele ning mis on GlobalLeaksi kasutusele votmise potentsiaal detailsel

tasandil.
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4 Soovitud lahenduse arilised nduded

Ké&esolevas peatiikis luuakse soovitud lahenduse érilised nduded. No6uete loomisel
lahtutakse eelnevas peatiikis tehtud arianalliisist ning voimekuspdhisest planeerimisest.
VdimekuspBhise planeerimise raames kaardistatakse soojuskaardi kujul vdimekused,
mida avaliku sektori asutustel on vaja vilepuhumise protsessi pakkumiseks, luuakse
vilepuhumise protsessi vaartusvoo mudelid Gldistatud tasandil avaliku sektori asutuste
vaatest ning detailsemal tasandil vilepuhuja, menetleja ja JuDiM vaatest. Seejarel
luuakse vilepuhumise protsessi persoonad ja kasutajate teekaardid ning koostatakse TO-
BE ériprotsesside SIPOC diagramm ning BPMN mudelid.

4.1 Vilepuhumise protsessi tldine vaartusvoog

Vilepuhumise protsessi tldine vaartusvoog naitab, mis on avaliku sektori asutuste poolt
vilepuhujale pakutav véartus kdoige uldistatumal ja kdrgemal tasandil (joonis 5).
Uldistatud vaartusvoog niitab, mis samme tuleb avaliku sektori asutustel teha

vilepuhujale véaartusloome pakkumiseks.

Vilepuhujad esitavad suurema
téendosusega teavitusi, kui neile
Vilepuhujad esitavad suurema RO enE aees kogevad, et teavituse menetlus : 3 X
tdendosusega teavitusi, kui véimaldatud konfidentsiaalne = tema teavitus andis olulise
 teavitusi, k ; on teostatud seaduse nduetele G 5 2
protsess on lébipaistev ja kanal ning nad usaldavad asutust, e alt panuse riigi avalike huvide
informeeritud. kuhu nad teavituse esitavad. kaitsmisesse ja Siguskorra
tagamisse.

Vilepuhujate usaldus suureneb

teavituste esitamiseks, kui nad Vilepuhujal tekib tunne, et

Vilepuhumise protsessi iildine vadrtusvoog >

> Teavituse esitamise = > ¥ > @

Vilepuhuja kaitse Vileouhanii . véimaldamine Teavituse efektivneja _ L, M kaigust ja ilepubuj

seaduse taitmise tepd ulr: s S konfidentsiaalselt, ——--#  seadusele vastav -otsustest teavitamine teavitust esitada
tagamine SNECAIE turvaliselt ja menetlemine

usaldusvadrselt

Joonis 5. Vilepuhumise protsessi tldine vaartusvoog (autori koostatud).

Avaliku sektori asutused peavad tagama vilepuhuja kaitse seaduse eesmargi tditmise
ehk vajalik on reageerida voimalikult kiiresti ja tulemuslikult EL digusega vastuolus
olevatele tegudele, et seeldbi tagada diguskorra toimimine ja avalike huvide kaitsmine.

Eesmarki ei ole aga vdimalik tdita, kui vilepuhuja ei usalda teavitusi esitada, seetdttu
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peab vilepuhumise protsess oma sammudega looma véartust eelkdige vilepuhujatele

ning tdstma nendepoolset usaldust, et seaduse eesmarki taita.
Selleks peavad avaliku sektori asutused teostama jargmised sammud:

e vilepuhumiseks vajalike suuniste andmine — labi avaliku sektori asutuste
veebilehtede vOi intranettide tuleb avalikustada pdhjalik ja labipaistev
informatsioon vilepuhumise protsessi kohta. See tagab, et vilepuhujad on
altimad teavitusi esitama, kui nad saavad teha informeeritud otsuse;

e teavituse esitamise vOimaldamine konfidentsiaalselt, turvaliselt ja
usaldusvaarselt — vilepuhujad esitavad teavitusi suurema tdendosusega, Kui
neile on tagatud teavituse esitamiseks konfidentsiaalne ja turvaline kanal ning
kui nad usaldavad asutust ning selle protsesse;

e teavituse efektiivne ja seadusele vastav menetlemine — teavituse efektiivne
ning seadusele vastav menetlus tdhendab konfidentsiaalset, tdhtaegset, vigadeta
ja ajakulu kokkuhoidvat menetlust, mis annab panuse sellesse, et vilepuhujad
usaldavad teavitusi ka edaspidi esitada;

¢ menetluskaigust ja -otsustest teavitamine — on oluline vilepuhujaid kursis
hoida menetluse kéigu ja tehtud otsustega. See annab vilepuhujatele tunde, et
tema teavitus andis olulise panuse riigi avalike huvide kaitsmisesse ja Giguskorra

tagamisse.

Eeltoodud sammude vééartusloomeks on asjaolu, et vilepuhujad usaldavad teavitusi

esitada, mis voimaldab Uhtlasi tdita seaduse eesmargi.

4.2 VV6imekuspOhine planeerimine

Voimekuspdhine planeerimine Uhildab avaliku sektori asutuste v@imekused
vilepuhumise protsessi vaartusloome pakkumisega. Vdimekuste kaart (joonis 6) néitab,
milliseid vdimekusi on vajalik luua voi parendada vilepuhumise protsessis vaartusloome
pakkumiseks ja seeldbi riigi strateegiliste eesmarkide taitmiseks (usaldusvéérne,
uuendusmeelne ja koostdomeelne riik). Vdimekuste kaart on koostatud soojuskaardi

kujul eristamaks vOimekusi, mis on puudu ning vOimekusi, mida tuleks parendada.
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Vdimekuste vajadused tulenevad otseselt voi tuletatult vilepuhuja kaitse seaduse ja
IKUM nduetest ning digiriigi pdhimdtetest.

Strateegilised véimekused
IT juhtimine ja haldamine dﬂ ‘ Finantsjuhtiminedﬂ‘ ‘ﬁigus- jariskihaldus nﬂ‘ ‘ Kommunikatsioonijuhtimine
\
Operatiivsed véimekused
Vilepuhuja & Teavituste o IT haldus o Oigus- ja riskihaldus<
teavituse haldus menetlemise haldus T —
= —— Kasutajate o
esitamine —
) iy ) _—
Oigusteja Tagasys:d.e Ligipassusiguste <8
| andmine ja SR
kohustuste ‘ pohimétete
RO teabe .
kinnitamine < koostamine
vahetamine
.. ﬁ' —
TagasIISId.e Menetlemise
R juhendite ja
teabe o s
2 pohimétete
vahetamine k p
oostamine
kohustuste
teavituse
N koostamine
‘ Teavituse |
edastamine
padevale
asutusele
Juriidiline/ &
sisuline ‘
menetlemine
Toetavad véimekused
IT arendus- ja haldusteenus ﬂi ‘ Finantsteenus dﬂ’ ‘ Oigus- ja riskihaldusteenus rﬂ‘ | Kommunikatsiooniteenus nﬂi

i Legend
’ Eivaja o

parendamist

Vajab |
parendamist ‘

Joonis 6. Vilepuhumisteenuse osutamise v8imekuste soojuskaart (autori koostatud).

Strateegilised ja toetavad voimekused on maératletud Gldiselt avaliku sektori asutuste
uleselt.

Oigus- ja riskihaldus ning kommunikatsiooni valdkonna vdimekused on margitud
parendamist vajavaks. KOoigil asutustel on reeglina olemas oma Oigus- ja
kommunikatsiooniteenus. Kuna aga asutusi on védga palju ja seaduse varske joustumise

téttu on vilepuhumise teema uudne, saab nii sellest kui ka avaliku sektori asutuste
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kisitluse (lisa 2) tulemustest jareldada, et nimetatud vOimekusi saab parendada ja
uhtlustada, néiteks asutusesiseste vilepuhumisega seotud protsesside loomise vOi
parendamise vaatest ning vilepuhujatele suuniste loomise ja menetlejate koolitamise

vaatest.

IT-juhtimise ja arendus- ning haldusteenus on margitud parendamist vajavaks pohjusel,
et iga uue lahenduse arendamine, juurutamine ja haldamine on mdnevdrra uudne, mis
vajab nlanssidega tutvumist. Eesti avalik sektor on varasemalt keskseid lahendusi
arendanud (nditeks ndusolekuteenus [68]). JuDiIM peaks olema eestvedajaks
vilepuhumise lahenduse loomisel, mida oleks vdimalik kasutusele votta koikides
avaliku sektori asutustes ja millel oleks keskse haldamise vdimekus, kui teatud asutused
peaksid soovima vilepuhumise keskkonda (htselt hallata. Uhtlasi vastutaks JuDiM
lahenduse edasiarenduste ja ajakohasuse eest. Asutustes on olemas ka oma IT tugi, kelle
roll oleks lahenduse juurutamine ja sellele kasutajatoe pakkumine asutusesisesel

tasandil.

Vdimekuste kaardil esitatud operatiivsed vdimekused on lahti selgitatud allpool
vilepuhumise protsessi vaartusvoogude juures (joonis 7, 8 ja 9). Vaartusvoogude juures

on esitatud vdimekused, mis on vajalikud konkreetse vaartusvoo sammude taitmiseks.

Jargnevalt esitab t06 autor vilepuhumise protsessi vaartusvood vilepuhuja, menetleja ja
JuDiM vaatest. Kuna vilepuhumise protsessi peamised probleemkohad tulenevad
ebasobilikust teavitus- ja menetluskeskkonnast, siis on koikide allpool esitletud
védértusvoogude sisendiks ehk ndudeks, et vilepuhumise protsess peab toimuma

efektiivses ja turvalises kanalis.

Vilepuhuja teavituse esitamise vaartusvoog koos seda toetavate voimekustega on néhtav

joonisel 7.
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Vilepuhujal on suurem usaldus
teavituse esitamiseks, kuna talle on

Vilepuhujal on kindlus, et togatud Sl b B ine. et tema
jal on &0 Jja ta saab
Vilepuhujate Pl tagajédrgede osas, et teha teavitusele ligi p3dseda vaid | r_li.ng taei peanll(eskkonfla s‘is(‘enemis‘el anda lihtsalt taiendavat
Bl sisaldus informeeritud otsus volitatud inimestel, kelle Jjdtma maha tale‘n"da.vald digitaalseid informatsiooni Vilepuhuja
teavitamiseks. tegevused logitakse jalgi S ‘
ise vair g (10-BE)
i i = i i i [ Rohkem kui |
Vilepuhumise 7| Sigutepa D e —— Teavituse D Teavituse seisu > e &
protsess - esitamise alusel kohta
e kohustustega esitamine itud isid s id
‘°E’“‘b . - tutvumise Bl volitatud P ge:eretellltu L=l tagas.lSI -e | e,
efektiivses ja kinnitamine menetlejale e, i Idab
turvalises = & sisenemiseks teabevahetuse usaldal
enne teavituse menetlemiseks 5 2 = 3 eauituat eltada
. keskkonnas ) i numbri saamine pidamine
Véimaldab Véimaldab
IT haldus of Vilepuhuja i Bigus- ja riskihaldus<

teavituse haldus

Teavituse <l Kasutajate  cfl

S koolitamine
esitamine
Oiguste ja | Ligipaasudiguste &
kohustuste pohimotete
kinnitamine koostamine
Tagasiside <8 7
i Menetlemise
saamine ja 5 S
ke juhendite ja
vahetamine BSbiotete
koostamine

Oigusteja &
kohustuste
teavituse
| koostamine

Joonis 7. Veebirakenduses vilepuhuja teavituse esitamise vaartusvoog TO-BE (autori koostatud).

Teavituse esitamisel on probleemkohaks vilepuhujate madal usaldus. Vilepuhumiseks
tuleb pakkuda protsessi, mis on konfidentsiaalne, usaldusvadrne, turvaline ja
labipaistev. Selle vdga oluline osa on ndue, et vilepuhumise protsess toimuks efektiivses
ja turvalises kanalis. Vaartusvoo sammude labimisel on vaartusloomeks asjaolu, et
vilepuhujate usaldus teavituste esitamiseks on tdusnud 39%-It 65%-ni. Vaartusvoo
sammude labimist vdimaldab veebirakenduse arendamine, mis hetkel puudub.
Veebirakenduse arendamine v@imaldab omakorda asuda koguma ka vilepuhujate

tagasisidet protsessile, mida hetkel ei tehta.

Vilepuhuja teavituse esitamise vadrtusvoo etappide ning neid toetavate vdimekuste

kirjeldus tulenevalt joonisest 7 on jargnev.

o Oiguste ja kohustustega tutvumise kinnitamine enne teavituse esitamist —
Selleks, et vilepuhuja saaks kaitse vilepuhuja kaitse seaduse alusel, on oluline, et
ta teaks, mis kriteeriumid kohalduvad kaitse saamiseks, néiteks mida tdhendab
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moiste ,,rikkumine*, milliste valdkondade raames rikkumise teavitust oodatakse,
kuidas toodeldakse teavituse raames teatavaks saanud isikuandmeid, millised
juhtumid ei ole sobilikud vilepuhumiseks ning mis saab juhul, kui vilepuhuja
esitab teadlikult valeteavet, sh ei esita oma nime voi esitab vale nime. Oiguste ja
kohustustega tutvumise kohta kinnituse andmine annab eelkdige vilepuhujale,
kuid ka teistele huvitatud osapooltele kindlust, et vilepuhuja teeb teavituse
esitamisel informeeritud otsuse. VOimekuste vaatest on oluline, et antud sammu
taitmiseks oleks avaliku sektori asutusel Gigus- ja riskihaldus vdimekus ning
vilepuhuja teavituse halduse vdimekus. Tapsemalt tuleb avaliku sektori asutuste
Oigus- ja riskihaldusteenusel luua dokument, mida vilepuhuja saab
veebirakenduses kinnitama asuda. Kui vilepuhuja sooviks esitada teavituse
kaesoleva protsessi jargi e-maili teel, siis hetkel on tal véimalik tutvuda
informatsiooniga naiteks t0tandja veebilehel voi intranetis, kuid tal ei ole
vOimalik anda kinnitust, et on tutvunud vajalikuga. Seetfttu on Oiguste ja
kohustuste dokumendi koostamise ja kinnitamise protsess parendamist vajav.
Teavituse esitamine volitatud menetlejale menetlemiseks — Vilepuhumise
keskkond peab tagama vilepuhujale kindluse, et teavitusele paaseb ligi vaid
volitatud inimene ning kasutajate tegevused susteemis on logitud. Teavituse
esitamise vOimekus vajab parendamist pdhjusel, et vilepuhujal on hetkel
vOimalus teavitust esitada, kuid seda e-maili, mitte veebirakenduse kaudu. E-
maili puhul puudub vilepuhujal usaldus, et esitatud teavitust naeb ainult selleks
volitatud menetleja (néiteks voib e-maili sisule ligi padseda nii asutusevaline kui
ka asutusesisene volitamata isik) ning puudub vdimalus logida eraldi, kes on
teavitusele ligi paasenud. VOimekuste vaatest on oluline, et antud sammu
taitmiseks oleks esmalt loodud veebirakendus ning selles toimuks
ligipadsudbiguste haldamine ja kasutajate tegevuste logimine. Téiendada tuleks
ka ligipadsudiguste andmise pohimaotteid vilepuhumise nduete vaatest.
Teavituse esitamise alusel genereeritud kontole sisenemiseks numbri
saamine — Vilepuhujal puudub hetkel keskkond, kus ta néeks Ulevaatlikult
informatsiooni enda esitatud teavitusest ja selle menetlemisest. Autentimist
mittevajava keskkonna loomisega usaldab vilepuhuja teavitust rohkem esitada,
kuivord temast ei jd4 maha tdiendavaid digitaalseid jalgi seoses autentimisega.
Seega on vajalik luua vBimekus vilepuhujale veebirakendusse konto

genereerimiseks ning kontol teavituste toimikute ja menetlusseisude
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kuvamiseks. Madistlik on genereerida isikutele vilepuhumise veebirakendusse
konto siis, kui nad on teavituse esitanud ning vdimaldada sisselogimine
vilepuhujale pérast teavituse esitamist ekraanil kuvatud spetsiaalse numbri
vahendusel. Arvestades, et kdikidel tootajatel ei pruugi vilepuhumise kontot
mitte kunagi vaja minna, ei ole mdistlik keskkonnasaastlikkuse pohimdttest
tulenevalt luua kontosid nii 6elda igaks juhuks kdikidele avaliku sektori asutuste
tootajatele [76]. Lisaks pakub t6o autor valja autentimise asemel numbri alusel
sisselogimise seetdttu, et autentimine jatab maha autentimisteenust véimaldava
pakkuja juurde digitaalseid jalgi [77]. Vilepuhumise protsessis on aga oluline, et
vOimalikult véhe oleks j&etud erinevatesse asukohtadesse andmeid, mille abil on
vBimalik vilepuhumist tuvastada. T60 autor uuris vilepuhuja isiku tuvastamise ja
autentimiseteenuse liidestamise vdimalust Globaleaks’iga. G. Pellerano vastas
autori péaringule, et ei soovita vilepuhuja vaatest autentimisteenust, kuna see
vOimaldab ka kolmandal osapoolel teada, kes on vilet puhunud [73]. Vilepuhuja
autentimata jatmisel voib tekkida kusimus, et kuidas on vdimalik isikut
tuvastada selleks, et talle seadusest tulenev kaitse tagada. Vilepuhuja kaitse
seadus ei ole ette ndinud, et vilepuhuja isiku tuvastamiseks peaks kasutama nii
ranget isikutuvastuse meedet nagu selleks on autentimine. Esmalt peaks
vilepuhuja ise olema motiveeritud esitama teavitust oma nime alt, et saada
seaduse kaitse ning pahatahtlikele isikutele on ette néhtud vilepuhuja kaitse
seaduses karistused teadvalt ebadige teavituse eest vOi karistusseadustikus teise
isiku identideedi kasutamise eest. Teiseks, vilepuhuja kaitse seadus ei ole ette
néinud, et menetlejal on kohustus isikusamasuses eraldi veenduda. Samas on
kahtluse kerkimise voi proaktiivse l&henemise korral menetlejatel vdimalik
kasutada muid meetmeid isikutuvastamiseks, mis ei ole seotud digitaalse
tuvastamisega ning mis ei jata maha digitaalseid jalgi. Néaiteks on vdimalik
isikuga kohtuda, et paluda 6elda lihidalt, mis teemal esitati tema poolt teavitus.
Kolmandaks, juhtudel kui kahtlustatakse siiski vaar- voi kuritegu seoses valeinfo
esitamisega, tuleb vastav teade esitada Politsei- ja Piirivalveametile, kellel on
péadevus asjaolusid uurida. Eeltoodust tulenevalt pooldab autor lahendust, mille
kohaselt ei ole vajalik vilepuhuja isikut eraldi autentida. Samas, kui avalik sektor
selleks siiski vajaduse leiab olevat, on v@imalik vastav autentimisteenuse

liidestus ka teostada.
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e Teavituse seisu kohta tagasiside saamine ja teabevahetuse pidamine —
Vilepuhuja jaoks on oluline teavituse seisu kohta informatsiooni ja tagasiside
saamine, et tal tekiks tunne, et protsess on l&bipaistev ja et ta on kaasa aidanud
avalike huvide kaitsmisele [5]. See tdstab taaskord vilepuhuja usaldust teavituste
esitamiseks. Kuna menetlejad on kohustatud andma menetluse osas tagasisidet
mitmeid kordi ja vdivad kusida teavituse kohta taiendavaid kiisimusi, on oluline,
et vilepuhujal oleks mugav ja konfidentsiaalne teavitusi saada ja neile vastata.
Hetkel toimub teabevahetus e-maili kaudu, mis t&hendab tukeldatud
informatsiooni, sest informatsioon sisaldub mitmetes e-mailides. Seega on
vOBimekuste vaatest oluline veebirakenduses teavituse toimiku ja menetlusseisu
kuvamise loomine Uhtse Ulevaate saamiseks, mis hetkel puudub. Lisaks on
oluline tagasiside saamise ja teabe vahetamise vOimekust parendada selliselt, et
kogu vilepuhuja ja menetleja vaheline teabevahetus toimub lihtsuse,
ulevaatlikkuse ja aja kokkuhoiu huvides (hes (Ulevaatlikus turvalises
keskkonnas. Antud sammu tditmist toetaks menetlejate koolitamise ja juhendite
koostamise voimekus, 1abi mille paraneb menetlejate oskus korrektselt teavituse
kohta tagasisidet anda ja teabevahetust pidada. Uudse teema ja lahenduse tottu

tuleb koolitajatel end protsessiga kurssi viia.

Vilepuhuja teavituse vastuvdtmise ja menetlemise véartusvoog koos toetavate

vOBimekustega on néhtav joonisel 8.
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Joonis 8. Vilepuhuja teavituse vastuvotmise ja menetlemise vaartusvoog TO-BE (autori koostatud).

E-maili vahendusel vilepuhuja teavituse vastuvotmise ja menetlemise probleemkoht on
seaduse nduete rikkumise korge risk. Menetlemise protsessi nGudeks on, et menetlus
peab toimuma efektiivses ja turvalises keskkonnas, et vaartusvoo vaartusloomeks oleks
seaduse nduete rikkumise madal risk. Sellega, et menetlejale on tagatud mugav
menetlusprotsess annab olulist vadrtust mitte ainult menetlejale, vaid ka vilepuhujale,
kelle jaoks on eelkdige oluline, et teavituse menetlemisel ei oleks seaduse ndudeid
rikutud. Vaartusvoo sammude labimist vGimaldab veebirakenduse arendamine, mis
hetkel puudub.

Vilepuhuja teavituse vastuvdtmise ja menetlemise véartusvoo etappide ning neid

toetavate vOimekuste kirjeldus lahtudes joonisest 8 on jargnev.

e Autentimine veebirakendusse sisenemiseks — Autentimine tagab nii
vilepuhujale kui ka menetlejale kindluse, et teavitustele padsevad juurde ainult
volitatud inimesed, kelle tegevus on logitud vilepuhumise eripédradest tulenevalt.

Seega kui on toimunud andmete leke ja konfidentsiaalsuse rikkumine, siis on
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voimalik lihtsamini tuvastada lekke pOhjus. VOimekuste vaatest autentimist
kaesoleval hetkel ei ole. Menetleja logib arvutisse kasutajanime ja parooliga
ning e-mailile enam eraldi sisse logima ei pea. Samuti ei ole e-maili tegevuse
logimisel arvestatud vilepuhumise eripdaradega, néiteks e-mailidega logitakse
liiga palju informatsiooni, mis vilepuhumisega seoses ei tohiks olla IT-
osakonnale nahtav ning rikub vilepuhuja konfidentsiaalsust. Seega on vajadus
ligipddsudiguste ja tegevuste logimiste halduse loomiseks veebirakenduse
pohiselt, et oleks suurendatud teabele ligi paasemise turvalisus. Eeltoodu
mojutab ka vajadust parendada vOi uuendada ligipd&sudiguste haldamise
pohimdtteid.

Teavitustega tutvumine — Veebirakenduses on menetlejatel véimalik tutvuda
sissetulnud ja pooleliolevate teavitustega Ulevaatlikult Ghes kohas, andes
menetlejale lihtsa ja selge Ulevaate, milline on menetluse seis ja mis
informatsiooni on kogutud. V6imekuste vaatest hetkel menetlusinformatsiooni
uhtne Ulevaade puudub, sest e-mail seda ei vdimalda. Seega tuleb see
veebirakenduses luua.

Teavitusele tahtaegade méaaramine — Tahtaegade madramise vdimalus on
vajalik selleks, et menetleja saaks seaduses kehtestatud menetlustdhtaegu
lihtsasti jargida ning ei tekiks seaduse nduete rikkumist haldusliku ebamugavuse
tottu. Selliselt on tagatud ka vilepuhuja digustatud ootuste tditmine menetluse
osas. E-mailis ei ole vOimalik teavitustele mééarata vastamise tdhtaegasid ning
vastav vBimekus tuleb veebirakenduses luua. Oigesti maaratletud tihtajad
menetlustes vOimaldavad valtida olukorda, kus menetlejale heidetakse ette
ebabnnestumist téhtaegade jargimisel. Téhtaegade oskuslikuks mééaratlemiseks
on vajalik menetlejaid koolitada ja pakkuda neile juhendeid teavitustele
vastamise protseduuri tditmise osas. Tulenevalt avaliku sektori asutuste
kisitlusest on teatud asutused mingil kujul asutusesiseseks kasutamiseks
mdeldud juhiseid loonud (lisa 2), seetdttu on nende vGimekuste puhul tegemist
parendamist vajavate vOimekustega. Avaliku sektori asutustes on reeglina
olemas digus- ja riskihaldusteenus, kes on vdimeline vastavaid koolitusi l&bi
viima ja juhiseid looma.

Teavitusele veebirakenduses prioriteetide maaramine — Menetlejal vdib
tekkida vajadus mitmete rikkumisteavituste puhul mé&éaratleda, mis on

teavitustega tegelemise jarjekord, néiteks sOltub see rikkumise raskusest,
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vOimalikust kahjust ning ohu realiseerumise tdendosusest ja kiirusest. Selleks, et
menetlejad ei peaks iga kord asuma teavituse sisu jargi otsima prioriteetset
menetlust, oleks vajalik nende selge eristamine prioriteetsuse alusel. E-mailis on
voimalik markida e-mail esile tdstetuks, veebirakenduses tuleb samuti luua
prioriteetsuse markimise vdimekus. Qigesti maaratletud prioriteedid menetlustes
vOimaldavad véltida olukorda, kus menetlejale heidetakse ette tooulesannete
taitmisega ebabnnestumist ebaolulise teavituse menetlemisel olulise asemel.
Prioriteetide oskuslikuks maaratlemiseks on vajalik menetlejaid koolitada ja
pakkuda neile juhendeid prioriteetsuse madratlemise osas. Koolitamise ja
juhendite koostamise v8imekuse sisu on selgitatud eelmises punktis.

e Teavitustele tagasiside andmine ja teabevahetuse pidamine — Menetleja peab
vilepuhujat teavitama: 1) teavituse kéattesaamisest seitsme pédeva jooksul; 2)
jarelmeetmete rakendamisest esimesel voimalusel, kui hiljemalt kolme kuu
jooksul; 3) millise tulemuseni rikkumisteate alusel alustatud menetluses jduti.
Lisaks vOib olla vajalik kusida vilepuhujalt tdiendavaid selgitusi esitatud
materjali osas. VOimekuste vaatest on kédesoleval hetkel tagasiside andmine ja
teabe vahetamine vo6imalik, kuid seda tuleks parendada. E-maili teel
teabevahetus on Kkillustunud (puudub Uhtne (levaade materjalidest) ja
ebaefektiivne (vigade tegemise oht suur, nt valele adressaadile kirja saatmine)
ning seetdttu ka ajakulukam. Tohus teabevahetuse protsess voimaldab koguda
piisavalt ja Kkiiresti andmeid koondamaks need (hte kohta, et otsustada
jarelmeetmete votmine ja menetluse 18pptulemus. Vilepuhuja kaitse seaduse
eelndu seletuskirja jargi tuleb teavitamisel pidada silmas, et sellega ei ohustataks
rikkumise sisulist menetlust. Eesmdrk on anda teavitajale piisavalt
informatsiooni menetluse kadigu kohta, et sellega valtida néiteks ebavajalikku
avalikustamist [5]. Seega oskuslikuks téhtajaliseks menetlemiseks ja
teabevahetuseks on vajalik menetlejaid koolitada ja pakkuda neile juhendeid
teabevahetuse protseduuri taitmiseks. Koolitamise ja juhendite koostamise

vOimekuse sisu on selgitatud Gle-eelmises punktis.

Vilepuhumise veebirakenduse kasutuselevOtmise véartusvoog koos toetavate

vOimekustega on nahtav joonisel 9.
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Joonis 9. Vilepuhumise veebirakenduse kasutuselevGtmise vaartusvoog TO-BE (autori koostatud).

JuDiM, kes on nii vilepuhuja Kaitse seaduse véljatootaja kui ka UGleriigiliste
tehnoloogiliste lahenduste kasutusele vGtmise eest vastutav ministeerium [78], peaks
tagama, et riigis kehtivaid seaduseid oleks vdimalik téita efektiivsete ja turvaliste

tehnoloogiate kaudu. Efektiivne ja turvaline vilepuhumise kanal v6imaldab tdstab

vilepuhujate usaldust teavitust esitada ja aitab seeldbi seaduse eesmérki téita.

Vilepuhumise veebirakenduse kasutuselevdtmise vaartusvoo etappide ning toetavate

vOimekuste Kirjeldus l&htudes joonisest 9 on jargnev.

@

e Veebirakenduse arendamine — Veebirakenduse arendamise vaartus JuDiM-le

on tagatud sellega, et tduseb avaliku sektori usaldus JuDiM-i kui professionaalse
seaduse valjatootaja ja digiriigi eestvedaja vastu. Avaliku sektori asutused

saavad tooriista, mille abil seaduse ndudeid tdita ning pakkuda vilepuhujatele ja
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menetlejatele  efektiivset, konfidentsiaalset ja turvalist teavitus- ja
menetluskanalit. Vdimekuste vaates on veebirakenduse arendamiseks oluline, et
strateegiliste vOGimekustena oleks tagatud IT-juhtimine ja haldamine, mis
omakorda suunab toetavaid vOimekusi, nagu IT arendus- ja haldusteenus
veebirakenduse arendamisel. Uue arenduse véljatootamine nduab rahalist
resurssi, mille tdttu on oluline ka strateegilise vdimekusena finantsjuhtimise ja
toetava vdimekusena finantsteenuse olemasolu.

e Veebirakenduse kasutusjuhiste valjatoétamine ja kommunikeerimine —
Veebirakenduse  kasutusjuhised annavad avaliku sektori  asutustele,
vilepuhujatele, menetlejatele ja administraatoritele arusaama, kuidas lahendust
kasutada, mis vdimalused veebirakenduses on, kes ja millele ligi paéseb, kes
vastutab edasiarenduste eest, kust on voOimalik saada lisainformatsiooni
kiisimuste korral jne. Kasutusjuhiste loomine tdstaks kasutajate usaldust JuDiM-
i, kui labipaistvate ja jatkusuutlike Gleriigiliste lahenduste pakkuja vastu.
Kasutusjuhiste véljatdotamiseks ja kommunikeerimiseks on vajalik, et JuDiM-il
oleks digus- ja riskihalduse ja kommunikatsioonijuhtimise strateegilise
vBimekus, mis suunaks digus- ja riskihaldusteenust ning
kommunikatsiooniteenust vajalike protsesside teostamisel. JuDiIM Gigus- ja
riskihaldusteenus peaks omakorda vélja tootama kogu avalikule sektorile
veebirakenduse kasutusjuhised ning kommunikatsiooniteenus aitama neid
kommunikeerida. V8imekuste kaardi (joonis 6) raames on selgitatud, miks antud
vBimekused on margitud parendamist vajavaks.

e Veebirakenduse kasutajate koolitamine — Kasutajate all on mdeldud
vilepuhujaid, menetlejaid ja administraatoreid. Kasutajate koolitamine tdstab
kasutajate usaldust JuDiM-i kui labipaistvate ja jatkusuutlike uleriigiliste

lahenduste pakkuja vastu.

Kokkuvotlikult kuigi kdik véartusvood annavad oma panuse koOikide strateegiliste
eesmarkide taitmisesse, siis kokkuvotlikult tagab vilepuhuja teavituse esitamise
vaadrtusvoog eelkbige usaldusvédérse riigi strateegia tditmist, vilepuhuja teavituse
vastuvGtmise ja menetlemise vaartusvoog eelkdige koostoomeelse riigi strateegia
taitmist ning vilepuhuja veebirakenduse kasutuselevotmise vaartusvoog eelkdige

uuendusmeelse riigi strateegia taitmist.
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4.3 Kasutajate persoonad

Kasutajate persoonad annavad lihtsa Ulevaate, millised on vilepuhumise protsessiga
seotud osapooled, mis on nende iseloomustus, hirmud ja vajadused. Kasutajate
personaad aitavad anda sisendit, milline peaks olema loodav lahendus, et see oleks

kasutajakeskne.

Persoonade loomisel lahtus t60 autor probleemi plstitamiseks ja arianalliusi kéigus
kogutud informatsioonist, vilepuhuja kaitse seaduse eelndu seletuskirjast [5], direktiivi
pdhjenduspunktidest [1] ning statistikaameti andmetest [79] ja avaliku teenistuse 2022.
aastaraamatust [80], millest viimased kaks allikat annavad informatsiooni keskmise

avaliku sektori todtaja kohta. TG autor 16i 2 persoonat:

¢ vilepuhuja persoona, kes esindab keskmist vilepuhuja arhetupi, kelle soov on
teavitada oma avaliku sektori t6dandjat t60 kaigus teada saanud EL &iguse
rikkumisest (joonisel 10);

¢ vilepuhuja teavituse menetleja persoona, kes esindab keskmist avaliku sektori
vilepuhuja teavituse menetleja arhettitipi, kes to6tab vilepuhujaga sama t6dandja
juures ja kelle soov on tagada seaduse nduetele vastav menetlus, mida tal poleks

keeruline 1abi viia (joonisel 11).

0

VN
Marje

Vanus 47
Elukoht Talinn, Eesti

Tookoht  Ametnik ministeeriumis
Perekond 5 |55t

Haridus  vagistrikraad

Vajadused

Hirmud ja mured

[

« Tema isiku ja teavitamise fakti konfidentsiaalsuse

tagamine rikkumisest teavitamisel

« Vdimalikult vahe inimesi peaks teadma tema

vilepuhuja staatust

* Soov teada, kes tema kui vilepuhuja isikust teab

« Lihtne ja kiire teavituse esitamine

« Véike koormus edasise protsessi kaasatuses

« Soov teada, mis on tema teavituse tulemus

« Soov teada, mis on tema Gigused ja kohustused

teavitamisel

Iseloomustus

Marje on keskmise to0staazZiga (ca 7 aastat)
taiskohaga ametnik, kes puutub t66alaselt kokku
mitmete riigihangetega, isikuandmetega ning muu
konfidentsiaalse informatsiooniga. Ta tunneb
riigiasutuste toimimise nilansse hasti. Eeskujulik
kodanik, kes soovib, et riigil laheks héasti ja
riigiressursse kasutataks sihtotstarbeliselt ja
séaastlikult.

« Hirm, et tema vilepuhuja staatus avalikustatakse ja

teda hakatakse tdrjuma

« Hirm toédandja voi tookaaslaste kattemaksu ees

vilepuhumise t6ttu, naiteks t66 kaotamine,
mustamine.

« Madal usaldus riigi suhtes

« Hirm, et vilepuhumise teavituskanal ei ole turvaline

ja ega hoia tema isikut konfidentisaalsena

« Vilepuhumise otsuse tegemine on emotsionaalselt

raske

T
Eelistatud teenuse kasutamise kanalid
E-mail

Vilepuhumise platvorm
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Joonis 10. Vilepuhuja persoona (autori koostatud).




Persoona: vilepuhuja teavituse menetleja

Vajadused Hirmud ja mured
T r _ . :
« Menetlusprotsess, mis oleks sujuv, lihtne ja * Hirm, et ei suuda tagada vilepuhuja
arusaadav labi viia konfidentsiaalsust informatsiooni haldamisel

« Hirm, et ei suuda tagada menetlustahtaegade

= Tooriistad, mis voimaldaksid tihes kohas R .
jérgimist, kuna need vdivad ununeda

pidada meeles menetlustihtaegu
+ Menetluskeskkond, kus kogu teavitusega < Hirm, et edastab e-maili valele inimesele
esitatud info oleks kattesaadav (ihest kohast
« Kiire ja lihtne teabevahetus vilepuhujaga
* Menetluskeskkond, mis tagaks andmete
sailitamise nii kaua kui seadus seda néuab

« Hirm juriidiliste tagajargede ees, kui menetlus
ei vasta seaduse nouetele

« Hirm, et puuduvad teadmised nduetejargse
menetluse labiviimiseks.

Kerli Iseloomustus

lEelistatud teenuse osutamise kanalid
Kerli on keskmise tddstaaziga (ca 7 aastat) E-mail

taiskohaga ametnik, kes puutub tddalaselt
kokku konfidetnsiaalse informatsiooni ja
isikuandmetega ning tunneh riigiasutuste
toimimise niiansse hésti. Kerli todllesannete
ks osa menetleda vilepuhujate kaebuseid.

Vanus 47
Elukoht Talinn, Eesti
Tookoht Ametnik ministeeriumis
Perekond 2 last
Haridus Magistrikraad

Vilepuhumise ﬁiworm

Joonis 11. Vilepuhuja teavituse menetleja persoona (autori koostatud).

4.4 Kasutajate teekonna kaardid

Kasutajate teekonna kaart voimaldab graafiliselt kujutada, millised etapid vilepuhuja ja
menetleja labiksid vilepuhumise protsessis TO-BE protsessis. Kasutajate teekonna
kaartide loomisel on arvestatud kasutajate persoonadega, vilepuhumise protsessi
vadrtusvoogudega, vilepuhuja kaitse seaduse nduetega ja probleemi pustitamisel
kogutud informatsiooniga. Vilepuhuja teekonna kaart on kujutatud joonisel 12 ning
menetleja teekonna kaart joonisel 13. Protsess on jaotatud teekonna kaardil etappidesse
ning iga etapi all on Kirjeldus persoona teostatavast tegevusest. Lisaks on etappide

raames jutumullides valja toodud persoona soovid ja emotsioonid.
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Juhtum Ootused protsessile

Marje tuvastas, et avalikustatud riigihanke m Konfidentsiaalne
tingimused on kirjutatud konkurentsi piiravalt. Marjel m Usaldusvasrne
on pdhjendatud kahtlus arvata, et tingimused on .
kirjutatud teise osakonna téotaja poolt koostéos = Turvaline
eraettevéttega, kelle vaitu riigihankes soovitakse m Lihtne ja kiire
ning osakonna téétaja sai selle eest hiive. Marje u Informatiivne ja labipaistev
tahab esitada selle kohta teavituse, kuna hindab, et
Marje tegemist vdib olla korruptsiooniga ja riigihangete
seaduse nduete rikkumisega.
Esitamine
1. Vilepuhuja diguste ja 3. _Te_avitt_J_se esitarr)ise_ks 8. Menetleja poolt 11. Lopptulemuse
kohustustega ning vajalike linkade taitmine teavituse avamise hetkel teavituse saamine
teavituse esitamise veebirakenduses. teavituse avamise mérke menetlejalt
vimalustega tutvumine saamine veebirakendusse  veebirakenduses
todandja intranetis. 4. Teavituse sisu (peab ilmuma hiljemalt 7
téendamiseks vajalike péeva jooksul)
2.Vilepuhumise dokumentide lisamine
veebirakendusega veebirakenduses 9. Vajadusel menetleja
tutvumine lisaparingutele vastamine
5. Kinnituse andmine veebirakenduses
vilepuhuja diguste ja
kohustustega tutvumise 10. Hiljemalt 3 kuu jooksul
kohta teavituse esitamisest
jarelmeetmete votmise
6. Teavituse esitamine teavituse saamine
veebirakenduses menetlejalt

veebirakenduses
7. Veebirakendusse
sisselogimise
informatsiooni saamine
koheselt pérast teavituse
esitamist veebirakenduse

erkaanil
12 @ @
A
Tunnen, et tean, mis on minu Gigused ja Teavituse esitamine Tore, et mind Tore, et mu teavitus
kohustused ning julgen teavitust on lihtne ja kiire. hoitakse kursis sai lahenduse ja et
esitada, sest protsess on labipaistev ja menetluse seisuga, m’gg::gz:g?;,’;:"'
mu K on tagatud. see annab mulle

Julgustust vajadusel
uuesti teavitust
esitada.

kindluse, et teemaga

tegeletakse.
Taiendavatele
kusimustele
vastamine on lihtne
Ja kiire.

Joonis 12. Vilepuhuja teekonna kaart (autori koostatud).

78



Kerli sai e-mailile teavituse, et vilepuhumise
veebirakendusse on esitatud teavitus. Kerli asub
teavituse sisuga tutvuma ja seda lahendama.

Kerli

Sisuga tutvumine

1. Veebirakendusse
sisenemiseks
autentimine

2. Veebirakenduses
sissetulnud teavituse
avamine

3. Teavituse sisu
hindamine (kas
rikkumise
valdkondlikud ja
teavituse esitamise
protseduurilised
nouded on taidetud,
kas on padevus
menetleda, kas on
tegemist korduva
samasisulise
teavitusega jmt)

(N
-~ 1-3

Juhtum

Menetlus&
tagasiside

4. Menetlusega
jatkamise otsuse
tegemine

5. Kui menetlusega ei
jatkatud, siis vilepuhujale
menetluse |dpetamise
teavituse saatmine
veebirakendusse.

6. Kui menetlusega
jatkati, siis taiendava
informatsiooni kogumine
ja uleslaadimine
veebirakendusse.

7. Kogutud
informatsiooni pinnalt
jarelmeetmete v6tmine
ning asjakohasel juhul
jarelmeetmete
toimingute/dokumentide
registreerimine

dokumendihaldussiisteemis

Delta

9. Hiljemalt 3 kuu jooksul
teavituste esitamisest
jarelmeetmete votmise
teavituse saatmine
veebirakenduse kaudu
vilepuhujale

Ootused protsessile

m Konfientsiaalne protsess
vilepuhujale

m Menetlustahtaegade lihtne
jargimine

m Ulevaade menetlusest iihest
kohast

m Lihtne ja kiire teabevahetus

m Todriistade ja funktsionaalsuste
olemasolu, mis toetaks seaduse
nduetele vastavat menetlust

Lopptulemus

10. Menetlusotsuse
tegemine ja

registreerimine
dokumendihaldussiisteemis
Delta ja ning tulemuse
kokkuvétte kirjutamine
vilepuhumise
veebirakendusse.

11. Menetluse
I6pptulemuse teavituse
saatmine
veebirakenduse kaudu
vilepuhujale

A
Tean, et vilepuhuja isiku ja
teavitamise fakti
konfidentsiaalsust on
veebirakenduse kaudu lihtne
tagada

Teabevahetus
vilepuhujaga on
lihtne ja kiire, mul on

lilevaade kogu
menetlusega seotud
dokumentatsioonist
ning veebirakendus
aitab mul
tahtaegadest kinni
pidada.

Tean, et menetlus on
labi viidud seaduse

néudeid jérgides
ning inimlike vigade
risk on véike.

Joonis 13. Vilepuhuja teavituse menetleja teekonna kaart (autori koostatud).
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4.5 Arinduded

Lahtudes eeltoodud peatiikkides kirjeldatust, digusaktide analliusist ning to60 autori

poolt 1&bi viidud kusitlustest ja rahvusvahelise praktika analtlsist koostas t66 autor

uuele lahendusele jargmised &rinduded (tabel 5):

Tabel 5. Vilepuhumise soovitud lahenduse &rinduded (autori koostatud).

Tahis

Arindue

AN1

Lahendus peab v@imaldama menetluse labiviimist &igusaktide nduetele

vastavalt (IKUM, vilepuhuja kaitse seadus).

AN2 | Lahendus peab tagama vilepuhujate usalduse.

AN3 | Lahendus peab vGimaldama hoida teavituste menetlustihtajad alla 3 kuu.

AN4 | Lahendus peab vGimaldama hoida dra teabevahetustihtaegade rikkumisi.

AN5 | Lahendus peab selgelt defineerima kasutajate digused ja piirangud.

AN5 | Lahendusse sisselogimine peab olema turvaline.

ANG6 | Lahendus peab vdimaldama hoida iihe teavituse andmeid tilevaatlikult (hes
kohas.

AN7 | Lahendus peab vimaldama efektiivset teabevahetust iihes kohas.

ANS8 | Lahendus peab tagama Oigeaegse teavituste Kkustutamise sailitustihtaja
I6ppedes.

AN9 | Lahendus peab olema turvaline, keskkonnasaastlik ja jatkusuutlik.

AN10 | Lahendus peab esitama vilepuhujale kdik vajalikud lahtrid koos kohustuslike
kohtadega, et vilepuhujal oleks vbimalik esitada kogu vajalik informatsioon
uhe korraga ja véhendama vilepuhuja ajakulu teavituse esitamiseks.

AN11 | Lahendus peab olema kasutajamugav ja lihtsasti rakendatav.
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AN12 | Lahendus peab vbimaldama teavituse edastamist padevale asutusele.

AN13 | Lahendus peab vGimaldama kokku hoida menetleja ajakulu.

AN14 | Lahendus peab vOimaldama esitada vilepuhujal teavituse esitamisel oma

taispikk nimi ja isikukood.

AN15 | Lahendus peab vdimaldama anda vilepuhujal ja menetlejal tagasisidet stisteemi
kohta.

AN16 | Lahendus peab véimaldama tuvastada, kes ja mida on siisteemis teinud.

AN17 | Lahendus peab vdimaldama iihel asutusel hallata stisteemi selliselt, et siisteemi

haldav administraator ei naeks teavituste sisu.

AN18 | Lahendus peab vBimaldama keskse haldamise puhul eristada lahenduse sees
teavitus- ja menetluskanalid asutuste kaupa, see tdhendab, et asutused ei tohi
Uksteisele esitatud teavitusi ndha, kui nad ei ole valinud teavituse

menetlemiseks asutustelilest menetlejat.

4.6 Ariprotsesside modelleerimine (TO-BE)

Jargnevalt esitab autor vilepuhumise TO-BE protsessi SIPOC diagrammina (tabel 6).

Tabel 6. Soovitava lahenduse (TO-BE) ariprotsessid SIPOC-diagrammi kujul (autori koostatud).

5. TARNIJA 4. INPUT 1. PROTSESS | 2. VALJUND 3. KASUTAJA
(Supplier) (Input) (Process) (Output) (Customer)
Vilepuhuja Rikkumise 1. Teavituse Teavitus Teavituse
kirjeldus, esitamine veebirakenduses, | menetleja
dokumendid, milles sisaldub
vilepuhuja nimi vilepuhuja poolt
ja isikukood kohustuslike
véljade taitmisel
esitatud
informatsioon
Vilepuhumise | Vilepuhuja 2.Vilepuhujale | Konto Vilepuhuja
veebirakendus | esitatud teavitus | konto loomine | sisselogimise
andmed

teavitusega seotud
info jalgimiseks
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Vilepuhumise | Vilepuhuja 3. Teavituse Infomeil e- Menetleja
veebirakendus | esitatud teavitus | saabumise mailile, et
infomeil vilepuhumise
veebiplatvormile
on saabunud uus

teavitus
Vilepuhumise | Vilepuhuja 4. Teavituse Tagasiside Vilepuhuja
veebirakendus | teavitus avamise veebirakenduses
rikkumise kohta | kinnitus milles n&htub info
(k&attesaamise teavituse avamise
kinnitus) aja ja teavituse
avaja kohta
Menetleja Menetleja otsus | 5. Tagasiside Teavitus Vilepuhuja
jarelmeetmete | vdetud veebirakenduses,
rakendamise jarelmeetmete | milles sisaldub
kohta rakendamise tagasiside, kas ja
kohta milliseid

jarelmeetmeid on
teavitusega seoses

voetud
Menetleja Menetleja otsus | 6. Tagasiside Teavitus Vilepuhuja
tulemuse kohta | menetluse veebirakenduses,
[6pptulemuse milles sisaldub
kohta menetluse

IGpptulemuse
informatsioon

Tabelis 6 kujutatud SIPOC diagrammi kohaselt toimub vilepuhuja teavituse esitamine ja
menetlemine vilepuhuja veebirakenduses. Vilepuhujal on vdimalik esitada vajalik
informatsioon ette antud kohustuslike véljade taitmise ja dokumentide lisamisega. Seega
ei pea vilepuhuja enam kulutama aega veendumaks, kas k&ik kiisimused said vastatud,
nagu seda tuli teha vabatekstivéljaga e-maili puhul. Samuti vahendab see olukordi, kus
menetleja peab puuduliku informatsiooni tottu kiisima juurde tdiendavaid dokumente

hoides kokku menetleja aega menetluse labiviimiseks.

Vilepuhujale genereeritakse teavituse esitamisel konto veebiplatvormi poolt
automaatselt. Kontole sisselogimise andmed kuvatakse vilepuhujale pérast teavituse
esitamist ekraanil. Veebirakendus koondab kogu teavitusega seotud informatsiooni

kokku, andes nii vilepuhujale kui ka menetlejale selge tlevaate.

Teavituse saabumisest antakse menetlejale teada mugavalt e-maili teel ilma sisu
avaldamata, seega ei pea menetleja uute teavituste saabumise kohta informatsiooni

saamiseks eraldi veebirakendusse sisse logima. Teavituse avamisel jatab veebirakendus
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maha mérke avamise kuupdeva ja avaja informatsiooniga, mis tdidab vilepuhuja kaitse
seaduse ndude, et vilepuhujat tuleb teavituse kattesaamisest teavitada. Kdesoleva
protsessi samm automatiseeriti vorreldes e-maili kasutusega, kus menetlejal tuli
koostada ja edastada e-mail kaésitsi, eeldusel et vilepuhuja seda lubas, kuivdrd
vilepuhuja kaitse seadus ei luba e-maili teel automaatvastuse saatmist vilepuhuja
kaitsmiseks, sest see vOib seada ohtu konfidentsiaalsuse tagamise. Kuna
veebirakenduses automaatse mérke edastamisega ei teki vilepuhuja isiku ja fakti
avalikustamisele sellist riski nagu e-mailiga, siis on autor seisukohal, et veebirakenduses

vOib protsessi samm olla automatiseeritud ning see ei lahe seaduse mottega vastuollu.

Mitmete e-kirjade vahetamise asemel on vilepuhujal ja menetlejal voimalik
teabevahetus mugavalt sooritada veebirakenduses, kus kogu suhtlus on Uhes kohas
kattesaadav. See vBimaldab menetlejal koondada (ihte kohta nii jooksva teabevahetuse
kui ka kohustusliku tagasiside andmise. Nii ei teki olukorda kus tukeldatud teave voiks
minna kaotsi ning vaheneb tlkeldatud informatsiooni otsimisele kuluv aeg. Samuti ei

ole veebirakenduses valele adressaadile saatmise ohtu, nagu seda on e-maili puhul.

Kuivdrd SIPOC on kdrgtaseme vaade, mis kajastab protsesse, mis ei ole valikulised, ei
ole siin kajastatud vilepuhujale eraldi infomeili saatmist, kui menetleja on edastanud
rakenduses vilepuhujale tagasisidet v6i kisimusi. Vilepuhujal peab olema vilepuhuja
kaitse seadusest tulenevalt digus valida, kas ta soovib tagasiside teavitusi e-mailile

eraldi saada voi mitte.

Jargnevalt esitab t66 autor vilepuhumise TO-BE protsessi BPMN mudelitena, et anda
detailsem (levaade, milline on vilepuhuja teavituse esitamise, vastuvdtmise ja
menetlemise protsessi sammude jada vilepuhuja veebirakenduses. Joonisel 14 on
kujutatud vilepuhuja teavituse esitamise ja vastuvdtmise protsessi ning joonisel 15 on
kujutatud vilepuhuja teavituse menetlemise protsessi. BPMN mudelite kirjeldamisel ei
korrata parenduskohti ja nende pohjendusi, mida esitati SIPOC diagrammi kirjeldamisel
ja mille sammud kajastuvad ka BPMN mudelis.
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(TO-BE)

humise

e

Teavituse

for

1] . . .
2 Teawt_use andmine ja Tagasiside Teavituse
3 saamine ﬂoktjmsintl_de saamine saamine
9 Teavftuse Teavtuse
> kattesaamine kittesaamine
Menetluse Asja sisuline
alustamata menetlemine,
jéitrplse_st t_aht_a]a ja h sainfor,
teavitamine prioriteetide Jal ja
méaaramine .
-:—;- ‘ (e Taiendava | | e
= i i dok iooni ] Lopptulemuse
] Teavituse sisu LS : . N .
g hindamine kogumine ja \Jdrelmeetmete]  |Jarelmeetmete otsuse Lopp
= Kas iileslaadimine votmine votmisest informatsi s
: : veebirakendusse 1 lisamine enetius
vastuvotmine sisu véimaldab Kas on vaja
menetlust lisainformatsiooni
alustada? ' ! Padevale 1
CEIIEES asutusele dokumente?
teavituse . o .
. saatmise teavitus Ei
edastamine ine

Vilepuhumise veebirakendus

Lisainformatsiooni
registreerimine toimikus

ja selle saabumise
infomeili edastamine

Padev asutus

Teavitus
edastatud

Joonis 14. Teavituse esitamise TO-BE protsess BPMN mudelina (autori koostatud).
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Joonisel 14 kujutatud mudeli kirjeldus on jargnev.

TOR veebibrauseri allalaadimine. Vilepuhumise protsess saab sisulise alguse, kui
vilepuhuja poolt toimub rikkumise tuvastamine, mille tulemusel soovib ta teavituse
esitada. Veebirakenduses teavituse esitamise eelsammuks on vilepuhuja poolt t66andja
intranetti minek, et saada vilepuhumise kohta informatsiooni, kust teda juhendatakse
teavituse esitamiseks kbige pealt alla laadima TOR veebibrauser ning esitama teavitust
todandja seadmest véljaspool. TOR veebibrauseri kasutamine on soovituslik selleks, et
oleks varjatud asjaolu, mis veebilehti kulastatakse ja viia vilepuhuja jélgimise ning
tuvastamise riskid madalaks [81]. Globaleaks soovitab samuti enne teavituse esitama
asumist alla laadida TOR veebibrauser ning teavitus esitada selle kaudu [72]. Ei ole
vlimalik 18puni kindlustada, et asutuste IT-osakonnad ei saa kaudsete viidete pdhjal
jareldada vilepuhuja identiteeti, kui teavitus esitatakse todandja vorgus ja seadme
kaudu. Arvestades, et IT-osakonnad monitoorivad asutuste vorgus ja seadmetes
tehtavaid tegevusi [82], vdib ka TOR veebibrauseri alla laadimine kerkida
monitoorimisel esile. Seega peaks vilepuhujatele olema esmane soovitus ja v@imalus
teha teavitus oma seadmest ja t0dandja vorgust valjas. Samas on siiski oluline, et
asutusesiseste poliitikatega oleks tagatud, et tegevuste monitooringut ndevad vaid
volitatud inimesed, kes kasutavad seda informatsiooni ainult enda tooulesannete
taitmiseks ning teavad monitooringu potentsiaalseid vilepuhumisega seotud seoseid

vilepuhumisega vajaliku konfidentsiaalsuse tagamiseks.

Teavituse esitamise sammud. TOR veebibrauseris vilepuhumise veebirakendusse
joudmisel kuvatakse vilepuhujale esileht koos vilepuhumise (ldise informatsiooniga
ning nupuga ,, Teavitust esitama‘. Kui vilepuhuja on tutvunud teabega ning vajutanud
»leavitust esitama* nuppu, kuvatakse talle taitmiseks kohustuslikud infovaljad ning
dokumentide lisamise vOimalus. Péarast informatsiooni ja dokumentide lisamist peab
vilepuhuja avama 0Oiguste ja kohustuste dokumendi, et selle sisuga tutvuda ning

kinnitada tutvumine linnukesega. Seejérel on tal véimalik teavitus esitada.

Sammud pérast teavituse esitamist. Kui vilepuhuja on teavituse esitanud, registreerib
vilepuhumise veebirakendus teavituse ning loob selle alusel vilepuhujale konto, kuvades
kontole sisselogimise numbri vilepuhujale ekraanil. Samal ajal edastab veebirakendus

menetleja e-mailile infomeili, et veebirakendusse on saabunud uus teavitus. Menetleja
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liigub seejarel veebirakendusse ja autendib end sisselogimiseks. Menetleja avab pérast
autentimist teavituse ning veebirakendus kuvab teavituse avamise aja ja isiku teavituse
informatsiooni juurde nii vilepuhujale kui ka menetlejale. Parast seda on teavitus

esitatud ja menetleja poolt vastu vBetud ning protsess 16ppenud.

Jargmisena tutvustab autor teavituse menetlemise protsessi  vilepuhumise

veebirakenduses (joonis 15).
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(TO-BE)
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Teavituse

for
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2 Teawt_use andmine ja Tagasiside Teavituse
3 saamine ﬂoktjmsintl_de saamine saamine
9 Teavftuse Teavtuse
> kattesaamine kittesaamine
Menetluse Asja sisuline
alustamata menetlemine,
jéitrplse_st t_aht_a]a ja h sainfor,
teavitamine prioriteetide Jal ja
méaaramine .
-:—;- ‘ (e Taiendava | | e
= i i dok iooni ] Lopptulemuse
] Teavituse sisu LS : . N .
g hindamine kogumine ja \Jdrelmeetmete]  |Jarelmeetmete otsuse Lopp
= Kas iileslaadimine votmine votmisest informatsi s
: : veebirakendusse 1 lisamine enetius
vastuvotmine sisu véimaldab Kas on vaja
menetlust lisainformatsiooni
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CEIIEES asutusele dokumente?
teavituse 5 o .
. saatmise teavituse Ei
edastamine "

Vilepuhumise veebirakendus

Lisainformatsiooni
registreerimine toimikus

ja selle saabumise
infomeili edastamine

Padev asutus

Teavitus
edastatud

Joonis 15. Teavituse menetlemise TO-BE protsess BPMN mudelina (autori koostatud).
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Joonisel 15 kujutatud mudeli kirjeldus on jargnev.

Teavituse menetlemise protsessi alguse eelduseks on joonisel 14 kujutatud protsessi
I6pp ehk teavitus on menetleja poolt avatud ja sellekohane mérge on veebirakenduses

nahtav nii vilepuhujale kui ka menetlejale.

Teavituse sisu esialgne hindamine. Teavituse sisu esialgne hindamine erineb AS-IS
protsessist selle poolest, et vilepuhujat teavitatakse veebirakenduses, kus on vdimalik
uhtse Ulevaatena néha kogu teabevahetust. Teavituse pédevale asutusele edastamine
sOltub padeva asutuse nduetest, naiteks kas on v@imalik padeva asutuse susteem
liidestada vilepuhumise veebirakendusega, et stisteemist otse teavitust saata voi tuleb
teavituse sisu eksportida ja seejarel edastada asutusele e-maili teel kripteerituna.
Oluline on, et vilepuhuja veebirakendus vdimaldaks thel voi teisel viisil teavituse

padevale asutusele edastada.

Asja sisulise menetlemise esimesed sammud. Kui menetlejal on pédevus asja
lahendamiseks, siis méérab ta esmalt vilepuhujale tagasiside andmise téhtajad ning
teavituse prioriteetsuse. Veebirakenduses on voimalik tdhtaeg ja prioriteet méérata
toimiku paisesse, kus see on lihtsasti leitav. Uhtlasi veendub menetleja, kas vilepuhujalt
on kogu vajalik informatsioon saadud, et asuda vétma jarelmeetmeid. Kui ei ole, siis
kisib  menetleja vilepuhujalt  vilepuhuja veebirakenduse teabevahetuse teel
lisainformatsiooni ja dokumente. Lisainformatsiooni kusimise sammu on kajastatud
lihtsustamise huvides Uhe tdiendava lisainformatsiooni kisimise sammuna. Vdimalik on
aga ka, et lisainformatsiooni kdsitakse vilepuhuja rakenduses teabevahetuse kéigus
mitmel korral ning ka terve protsessi valtel teiste sammude vahel. Kui vilepuhuja
edastab menetlejale kisitud lisainformatsiooni, registreerib rakendus lisainformatsiooni

lisamise toimikusse ning teavitab sellest infomeiliga menetlejat.

Jarelmeetmete vOtmine. Antud etapis voetava jarelmeetme puhul on tegemist
alamprotsessiga, kuna antud etapis saab jarelmeetmeks olla sisejuurdluse alustamine voi
muude sarnaste meetmete vdtmine asjaolude uurimiseks. Vilepuhumise teavitus- ja
menetluskeskkonna siseselt voetavate jarelmeetmete hulka ei kuulu véidetava rikkumise
toime pannud isiku teo menetlemine. Kui vilepuhuja teavituse jarelm on tavaparane

asutusesisese rikkumise menetlemine, mis toob kaasa néiteks distsiplinaarmenetluse,
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ametist vabastamise v6i muud otsused, mida on muu hulgas vajalik kooskdlastada
juhtkonnaga, siis vastavate toimingute jaoks on infoslisteemid olemas ja neid
rakendatakse rikkumise menetlemiseks sdltumatult sellest, kas sisejuurdlust alustati
vilepuhumise tdttu vOi sai info teatavaks muul viisil. Naiteks distsiplinaarmenetluse
algatamise vajaduse vOi otsuse koostamise korral kehtestatakse kaskkiri
dokumendihaldusstisteemis. Eeltoodud protseduurides ei peaks sisalduma vilepuhuja
tuvastamist vOimaldav informatsioon, seega ei ole mdistlik nimetatud protseduuride
tegemiseks ja dokumentide haldamiseks luua koérvale uut dubleerivat slisteemi, mis
késitleks eraldi neid menetlusi, mis on alustatud vilepuhuja vihje peale. Pé&rast
jarelmeetmete votmist on menetlejal kohustus vilepuhujat nende votmisest ja Gldisest
sisust teavitada hiljemalt kolme kuu jooksul alates teavituse esitamisest. Menetleja

edastab veebirakenduse vahendusel vilepuhujale vastava teavituse.

Menetluse 16pptulemus. Voetud jarelmeetmete tulemusel tehakse I6pptulemuse otsus,
mis on samuti vilepuhumise protsessi alamprotsess, kuna on (ks osa rikkumise
tuvastamise protsessist, mida menetleti jarelmeetmete votmise faasis. Menetleja lisab
vilepuhumise veebirakendusse informatsiooni menetluse I8pptulemuse kohta (naiteks
Kirjutab otsuse viite dokumendihaldussisteemi), et menetlejatel oleks voimalik
veebirakenduses naha, mis tulemusele konkreetne teavitus joudis. Lopptulemusest tuleb
uhtlasi teavitada ka vilepuhujat ehk tépsemalt tuleb teavitada, millise tulemuseni

rikkumisteate alusel alustatud menetluses jouti [5]. Seejarel on menetlus 16ppenud.

4.7 Tulemuslikkuse mdddikute (KP1) defineerimine

Tulemuslikkuse moddikud ehk KPI-d néitavad, milline on vilepuhumise protsessi
eesmarkide tulemuslikkus [44] Uhe aasta jooksul. Mdddikud aitavad hinnata, kas
vilepuhumise protsess tdidab vajalikke eesmarke ja annab suunised, mida oleks vaja
parendada. Arvestades, et vilepuhuja kaitse seadus hakkas kehtima alles 2024. a

septembris, ei ole asutused veel mdddikuid kehtestanud.

Riigi strateegilised eesmadrgid on dldine suund, mille téitmiseks on vaja luua
konkreetsemad tegevuseesmargid. Tegevuseesméarkide modtmiseks on méératletud
votmemdddikud selle jargi, mis kdige selgemalt vdimaldavad hinnata vilepuhumise
protsessi raames avaliku sektori strateegiliste eesmarkide taitmist. Moni tulemuslikkuse
moadik voib olla asjakohane ka mitme strateegilise eesmérgi taitmise hindamiseks, kuid
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ké&esoleval hetkel on autor sidunud tulemuslikkuse moddiku koige olulisema
strateegilise eesmérgi taitmisega. VOtmemdddikute eesmérgid on seatud lahtudes
sellest, mis eesmark v@iks olla mdistlikult saavutatav tavaparases praktikas, hindamaks
tulemust heaks vdi vaga heaks [83], arvestades sealjuures vilepuhuja kaitse seaduse
nduetega menetlustahtaegade o0sas. Vilepuhumise protsessi eesmargid ning
tulemuslikkuse mdodikud on kajastatud allpool tabelis 7.

Tabel 7. Vilepuhumise teenuse tulemuslikkuse méddikud (autori koostatud).

Nr | Strateegiline Tegevuseesmark | KPI kirjeldus | KPI Tulemuslikkuse
eesmark esimesel aastal numbrili | m6ddik
ne
eesmark
1. | Usaldusvaarne Vilepuhujate Tdotajate >65% Tdotajate arv
riikk usalduse tdstmine | usaldus kogutddtajate
teavituse teavituse arvust
esitamiseks esitamiseks
2. | Koostoomeelne Seaduse  nduete | Menetlus- <10% Menetlustéht-
riikk rikkumise  riski | nBuete aegade rikkumise
vahendamine rikkumiste arv arv
koguteavituste
arvust
3. | Uuendusmeelne Keskse Veebi- >5 Kasutaja
riik vilepuhumise rakenduse pingutuse skoori
veebirakenduse kasutaja- (Customer effort
loomine mugavus score — CES)
md&tmine
hindamaks  kui
lihtne oli
vilepuhujal
teavitust esitada
Menetlus- alla 3 kuu | Keskmine
protsesside menetlusajakulu
keskmine kdikide
ajakulu menetluste
arvestuses
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5 Soovitud lahenduse susteemianaltus

Kéesolevas peatlikis on teostatud soovitud lahenduse  sisteemianalliis.
Susteemianallitisi kdigus koostati kasutusmallide diagramm ja funktsionaalsed ning
mittefunktsionaalsed nduded.

5.1 Kasutusmallide diagramm

Kasutusmallide diagramm visualiseerib, kes on vilepuhumise veebirakenduse osapooled

ning mis on nende kasutusjuhud veebirakendusega suhtlemisel (joonis 16).
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Vilepuhumise veebirakendus

Vilepuhuja

O
\

Menetleja

Vilepuhumise
veebirakendus

‘ Autentimissusteem

<<extend

Padeva asutuse
susteem

<<extend>>

*
\
L J

Dokumendihaldussuisteem

Joonis 16. Kasutusmallide diagramm (autori koostatud).

Kasutusjuhtude tapsem selgitus sisaldub tabelis 8.

Tabel 8. Kasutusmallide diagrammi kasutusjuhtude selgitus (autori koostatud).

Aktor ehk Tahis | Selgitus

osapool

Vilepuhuja UC1 | Vilepuhuja tdidab talle veebirakenduse poolt ette kuvatud
kohustuslikud véljad.

Vilepuhuja UC2 | Vilepuhuja avab Giguste ja kohustuste dokumendi ning annab

kinnituse nendega tutvumise kohta.
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Vilepuhuja UC3 | Vilepuhuja edastab teavituse vajutades nuppu ,,Esita teavitus*.

Vilepuhumise UC4 | Vilepuhumise veebirakendus edastab vilepuhujale pérast teavituse

veebirakendus esitamist sisselogimise numbri, millega on vdimalik sisse logida
kontole, et vaadata esitatud teavitusi, teavituste toimikuid, teavituse
seisu, teabevahetust ning lisada uusi asjaolusid ja dokumente.

Vilepuhumise UC5 | Kui teavitus on vilepuhuja poolt edastatud, siis konto loomisega

veebirakendus paralleelselt edastab vilepuhumise veebirakendus menetleja e-
mailile infomeili, et platvormile on esitatud talle menetlemiseks uus
rikkumisteavitus.

Menetleja UC6 | Pédrast e-mailile tulnud teavitust autendib menetleja end
vilepuhumise veebirakendusse sisenemiseks.

Menetleja UC7 | Menetleja avab teavituse.

Vilepuhumise UC8 | Vilepuhumise veebirakendus kuvab teavituse toimikusse marke

veebirakendus teavituse avamise aja ja isiku kohta.

Menetleja UC9 | Menetleja tutvub temale menetlemiseks tulnud teavituse sisuga, et
hinnata, kas menetlust on vBimalik jatkata.

Menetleja UC10 | Kui menetluse sisuga tutvudes saab selgeks, et menetlejal ei ole
péadevust teavitusega tegeleda, edastab ta teavituse viivitamata, kuid
hiljemalt 5 to6péeval padevale asutusele menetlemiseks. Edastamine
vBib toimuda nditeks vilepuhumise veebirakendusest teavitust
eksportides vOi kui on veebirakendus voimalik liidestada péadeva
asutuse susteemiga, siis otse veebirakendusest.

Menetleja UC11 | Kui menetleja leiab teavitusega tutvudes, et tal ei ole piisavalt
informatsiooni menetluse lahendamiseks, kisib ta veebirakenduses
vilepuhujalt tdiendavat informatsiooni v8i dokumente.

Menetleja UC12 | Menetleja otsustab jarelmeetmed ja asub jarelmeetmeid vGtma.
Jarelmeetmete  dokumenteerimine ja registreerimine toimub
vilepuhumise rakenduse valises dokumendihaldussiisteemis.

Menetleja UC13 | Menetleja teavitab vilepuhujat jarelemeetmete vdtmisest hiljemalt
kolme kuu jooksul alates teavituse esitamisest.

Menetleja UC14 | Menetleja teeb tulenevalt jarelemeetmete votmise tulemusest
menetluse I6ppotsuse ning registreerib menetluse 18pptulemuse
vilepuhumise rakenduse valises dokumendihaldussiisteemis.

Menetleja UC15 | Menetleja lisab menetluse 16pptulemuse informatsiooni
kokkuvdtlikult vilepuhumise veebirakendusse koos viitega vélisesse
dokumendihaldussisteemi.

Menetleja UC16 | Menetleja teavitab vilepuhujat I6pptulemusest veebirakenduse

teabevahetuse kaudu.
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5.2 Funktsionaalsed nduded

Funktsionaalsed nduded (tabel 9) on koostatud arianaliiisi, kasutusmallide diagrammi
ning neis sisalduvate kasutusjuhtude pdhjal. Funktsionaalsed nduded on esitatud
epikutena ning omakorda kasutajajuhtudena. NOuded on prioriseeritud MoSCoW
meetodil (M — peab olema, S — peaks olema, C — voiks olla ja W — ei pea olema).
Vilepuhuja vaatest on 12 funktsionaalset nduet, millest 10 on ,,peab olema* ja 2 ,,v3iks
olla“ funktsionaalsused. Menetleja vaatest on 19 funktsionaalset nduet, millest 13 on

»peab olema“, 4 on ,,peaks olema“ ning 2 ,,vdiks olla“ funktsionaalsused.

Tabel 9. Vilepuhumise veebirakenduse funktsionaalsete nGuete epikud (autori koostatud).

Tahis | Epiku nimetus Kasutajalugu
El Rikkumisteavituse Mina vilepuhujana soovin rikkumisest teavitada l&bi selleks
esitamine loodud veebirakenduse, et teavitust esitada lihtsalt,
ajasaastlikult ja turvaliselt.
E2 Teavituse Ulevaate Mina vilepuhujana soovin, et mul oleks llevaade minu poolt
saamine esitatud teavitustest selleks, et saaksin kontrollida teavituse
seisu.
E3 Teavituse Mina menetlejana soovin, et mul oleks tiks keskkond
menetlemine vilepuhuja teavituse menetlemiseks ja teabevahetuseks, et

hoida kokku menetlemisele kuluvat aega ja téita lihtsalt
seaduse ndudeid.

Epik 1 kasutajalood on esitletud tabelis 10. Ulejainud epikute kasutajalood on esitatud

lisas 4.
Tabel 10. Funktsionaalsete nBuete epik 1 kasutuslood (autori koostatud).
Tahis | Kasutajalugu Prioriteet
El.1 Mina vilepuhujana soovin teavituse esitada veebirakenduse kaudu, et M
minu teavitusele paaseksid ligi ainult volitatud inimesed.
El2 Mina vilepuhujana soovin, et enne teavituse esitamist esitatakse mulle M
minu digused ja kohustused, et ma teaksin, mida oodata menetlusest,
kuidas tuleb kéituda ja mis on tagajarjed.
E13 Mina vilepuhujana soovin, et teavituse esitamisel oleks mulle kuvatud M
kohustuslikud ja vabatahtlikud véljad, et mul oleks lihtne ja kiire
teavituse asjaolud esitada.
El.4 Mina vilepuhujana soovin, et saaksin teavituse sisu tdendamiseks lisada | M
teavituse esitamisel ka dokumente.
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E1.5 Mina vilepuhujana soovin, et veebirakendus logiks mind vélja M
automaatselt luhikese ajaperioodi jooksul, kui aktiivset tegevust ei ole
toimunud, et ma ei unustaks veebirakendust lahti ja et teavitusele ei
paéseks ligi vooras isik.

E1.6 Mina vilepuhujana soovin, et saaksin kogu informatsiooni esitada ja M
vajalikud dokumendid Ules laadida veebirakenduses, et ma ei peaks neid
saatma eraldi e-mailide teel.

5.3 Mittefunktsionaalsed néuded

Mittefunktsionaalsete nduete klassifitseerimiseks on autor kasutanud FURPS+ meetodi
URPS+ osa, kus on U — kasutatavus, R — kadideldavus, P — joudlus, S — toetatavus, ,,+* —
muud lisanduded rakendusele. Mittefunktsionaalsed néuded on prioriseeritud MoSCow
meetodi alusel. Peamised mittefunktsionaalsed nduded kajastuvad tabelis 11 ning neid

on kokku 27, millest 25 on ,, peab olema“ ja 2 ,,peaks olema* nduded.

Tabel 11. Mittefunktsionaalsed nduded (autori koostatud).

Tahis Noue Prioriteet

Kasutatavus (Usability - U)

MF_U1 Rakendust peab olema vdimalik kasutada eesti keeles ja inglise M
keeles.

MF_U2 Rakendus peab koik kasutajate tegevused logima. M

MF_U3 Rakendus peab olema intuitiivselt ja lihtsasti kasutatav tavakasutaja M
jaoks.

MF_U4 Kasutajad peavad saama lihtsasti tutvuda vajaliku juriidilise M

dokumentatsiooniga nagu néiteks privaatsuspoliitika, vilepuhuja
digused ja kohustused ning korduma kippuvate kiisimuste vastused.

MF_U7 Rakendus peab genereerima vilepuhujale pérast teavituse esitamist M
konto ning esitama sisselogimise andmed.

MF_U8 Rakendus peab kasutajale kuvama selged infovaljad ja veateated M
juhistega, kui tdidetud ei ole kohustuslikud véljad vdi véljade taimise
osas esineb torkeid.

MF_U9 Rakendus peab v6imaldama menetlejal sisse logida ID-kraadi, mobiil- | M
ID ja Smart-1Dga.

95




Kaideldavus (Reliability - R)

MF_R1 Rakendus peab olema kéttesaadav 24/7

MF_R2 Rakenduse kéideldavus peab olema 99%

MF_R3 Rakenduse lahendus ja andmetdotlus peavad vastama kehtivatele
turvastandarditele.

Jdudlus (Performance - P)

MF _P1 Rakendus peab reageerima kasutaja valikutele kuni 1 sekundi
jooksul.

MF_P2 Rakendus peab v6imaldama kasutajal (les laadida kuni 50MB
mahuga faile (iga faili kohta)

MF_P3 Rakendus peab v@imaldama kasutajal ules laadida faile kogumahuga

500MB.

Toetatavus (Supportability - S)

MF_S1 Rakendus peab olema kooskdlas vilepuhuja kaitse seaduse nuetega.

MF_S2 Rakendus peab olema ligipaésetav levinud veebibrauseritest (Google
Chrome, Mozilla Firefox, Safari, Edge)

MF_S3 Rakendus peab kohanduma kasutaja seadmega.

MF_S4 Rakendus peab vastama WCAG nduetele.

MF_S5 Rakendus peab v8imaldama liidestumist valiste susteemide API-
dega.

MF_S6 Rakendus peab olema (iles ehitatud privacy by design and by default
pohimdttel ning olema kooskdlas IKUM nduetega.

MF_S7 Rakenduse logid peavad olema eesti ja inglise keeles

MF_S8 Rakenduse komponendid peavad olema lihtsasti muudetavad ja
kohanduma ajas (nt seadusemuudatuste tottu).

MF_S9 Rakendusel peab olema testkeskkond.

Lisanduded (+)

MF_+

Rakendus peab vastama ISO 27001 nduetele.

MF_+

Rakendus peab v6imaldama ligip&asu ainult vastavate
kasutajadigustega isikutele.
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MF_+ Rakendusele peab olema koostatud ja regulaarselt uuendatud
kiberturvalisuse riskianaltiis.
MF_+ Rakendusele peab olema regulaarselt koostatud ja uuendatud

andmekaitsealane mdjuanaliils.
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6 Soovitud lahenduse ststeemiarhitektuur

Ké&esolevas peatiikis on modelleeritud soovitud lahenduse ststeemiarhitektuur,
tdpsemalt on koostatud drireeglid ja nende alusel &riinfo mudel. Lisaks on modelleeritud

komponentdiagramm.

6.1 Arireeglid ja ariinfo mudel

TGO autor esitleb kdesolevas peatikis arireeglid, mis on tuvastatud nBuete kogumise
kaigus. Arireeglid kirjeldavad, millised seosed on ari osade vahel ning on leitavad
tabelis 12.

Avrireeglites kasutatud mdistete definitsioonid on jargnevad:
Isikud

VILEPUHUJA - avaliku sektori asutuses tootav isik, kes esitab to6andja asutusesisese
teavituskanali kaudu teavituse EL &iguse rikkumise kohta, mis on talle tddalaselt

teatavaks saanud.

MENETLEJA — isik, kes on madratud tooandja asutusesisese teavituskanali kaudu

esitatud vilepuhuja teavitust menetlema.
Stindmused

TEAVITUS - informatsioon ja dokumendid, mida vilepuhuja edastab t6dandjale
selleks, et juhtida td6andja tahelepanu EL diguse rikkumisele teise tootaja poolt ning et

teavitust menetletakse t60andja méératud menetleja poolt.

TAGASISIDE — menetleja poolt edastatud informatsioon menetluse kaigu kohta ja

taiendavad kusimused menetluse asjaolude selgitamiseks voi tdendite kogumiseks.

PARING - vilepuhuja kiisimus, kommentaar vGi taiendavad vastused menetleja

kisimustele.

98



Objektid

DOKUMENT - fail voi failid, mis vilepuhuja v8i menetleja seoses teavitusega

toimikusse lisab.
ASUTUS - vilepuhuja ja menetleja avaliku sektori todandja.

PADEV ASUTUS - asutus, kes on padev vilepuhuja teavitusega tegelema menetleja

asemel.

TEAVITUSE STAATUS - informatsioon, mis olekus on teavitus (nditeks uus, avatud,
I6petatud).

TOIMIK — koondab (he teavitusega seotud informatsiooni, dokumendid ja
teabevahetuse.

Tabel 12. Arireeglid (autori koostatud).

Téahis | Arireegel

BR1 | VILEPUHUJA on seotud Uhe voi mitme TEAVITUSEGA. TEAVITUS on
seotud alati iihe VILEPUHUJAGA.

BR2 | MENETLEJA on seotud mitte 0hegi, Ghe vB8i mitme TEAVITUSEGA.
TEAVITUS on seotud tihe vdi mitme MENETLEJAGA.

BR3 | MENETLEJA vdib saata Uihe voi mitu TAGASISIDET. TAGASISIDE on alati
seotud ihe vdi mitme MENETLEJAGA ja Ghe TEAVITUSEGA.

BR4 | VILEPUHUJA vdib saata null, ihe vdi mitu PARINGUT. PARING on seotud
alati Uhe TEAVITUSEGA ja VILEPUHUJAGA.

BR5 | TEAVITUSEL on alati korraga iks TEAVITUSE STAATUS. TEAVITUSE
STAATUS on seotud tihe vdi mitme TEAVITUSEGA.

BR6 MENETLEJA on seotud null, Ghe v8i mitme TOIMIKUGA. TOIMIK on
seotud UHE v&i mitme MENETLEJAGA.

BR7 MENETLEJA on seotud the vdi mitme ASUTUSEGA. ASUTUS on seotud
Uhe voi mitme MENETLEJAGA.

BR8 | VILEPUHUJA on seotud (the ASUTUSEGA. ASUTUS on seotud null, Ghe voi
mitme VILEPUHUJAGA.

BR9 | MENETLEJA v0ib saata TEAVITUSE mitte Ghelegi, thele vdi mitmele
PADEVALE ASUTUSELE.

BR10 | VILEPUHUJA saab (les laadida TOIMIKUSSE mitte Uhtegi, the vOi mitu
DOKUMENTI. DOKUMENT on seotud alati Ghe TEAVITUSEGA ja
TOIMIKUGA.

BR11 | MENETLEJA saab lles laadida TOIMIKUSSE mitte Uhtegi, (he vdi mitu
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DOKUMENTI. DOKUMENT on seotud alati he TEAVITUSEGA ja
TOIMIKUGA.

BR12 | TEAVITUS on alati seotud ihe TOIMIKUGA. TOIMIK on seotud (ihe
TEAVITUSEGA ja ihe ASUTUSEGA.

Arireeglite alusel teostatud ariinfo mudel on toodud joonisel 17.

LEGEND

+BR10 laeb iles 0.*
DOKUMENT
; 0.4 +nimetus +BR10 on seotud
Isik —— 1 +kuupéaev T
+looja 0.
—0.*
+BR10 on seotud
SIS +BR11 laeb iles
PARING _
+nimetus +BR9 saadab teavituse 0.." :SA&EUVS
0..4 +saatja nimetus -
Objekt +kirjeldus TAGASISIDE +nimetus
+kuupaev +kuupaev +e-mail
+kirjeldus +BR3 saadab
+saatja *
nimetus
+BR4 saadab
+BR4 on seotud +BR7 on seotud
T*
1 1 L E 1
S . N . S
- ¥ TeaviTUs +BR3 on seotud - |1]0.% |1. TOIMIK
VILEPUHUJA MENETLEJA
— +nimetus L — +nimetus
reesnimi | 4BR1onseotud | +teavituse number +eesnimi +BR6 on seotud | | +staatus
*+perekonnanimi +| +esitamise 0. +perekonnanimi 0 0/ +kuupaev
+e-malil 1 L. e i L. p
kuupaev , *tBR2 on seotud +isikukood
+Kirjeldus L. +kasutajadigused
0 0..4 +avamisaeg 11 0.*
*+BRS on seotud 1 1 +BR12 on seotud
I
TEAVITUSE +BR12 on seotud +BR12 on seotud
STAATUS
+nimetus 1
+algusaeg ASUTUS
+kirjeldus nimetus
+registrikood i
+e-mail .
+BR8 on seotud T

Joonis 17. Ariinfo mudel (autori koostatud).

6.2 Komponentdiagramm

Komponentdiagramm nditab, millised on vilepuhumise veebirakenduse kihid ja
komponendid ning kuidas toimub komponentide, nii siseste kui valiste, andmevahetus.
Komponentdiagramm on néhtav joonisel 18. Roosaga margitud komponendid on
vilepuhumise rakenduse sisesed ning rohelised rakenduse vélised komponendid.
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Legend

Vilepuhumise rakenduse
sisesed komponendid

Vilepuhumise rakenduse
valised komponendid

Rakenduse kihid

ESITLUSKIHT ]
_ gl . Z] £]
AUTENTIMINE 2 V"Eplijhlula Me"eblela Admin Ul
TARA £]
[Mobiil-lDi’jl [5man-|D$]]
ID-kaanﬁj‘
B P
tagasiside
kasutajaliidesesse slisteem
andmete kuvamine
(d ( tagasisidestamine
\\ﬁ autentimine galicaeiay : infoteavituste saatmine
RAKENDUSKIHT ]
Dokumentide £]| | Teabevahetuse £]|| Kasutajate =]
haldus haldus haldus 4<
Jur. teavitus- £] £]
dokumendid Infoteavitused Vilepuhujad andmeyahetus
- - &) X
vilepuhuia. £]), || o mmentaaria | || [Menetiejad ™ ANDMETE KIHT o
dokumendid
Menetleja ] Tagasiside ©/ Adminid =] ) 3 =]
dokumendid Teavituste ™ | | Teabevahetuse| |\ o iote
- DB DB o
z] Teavituste =] Oiguste ja 2]
haldus rollide haldus _©m g (. =
- Dokumentide| |Oiguste ja
Esitamine DB rollide DB
Hl
Menetlemine

Joonis 18. Soovitud lahenduse komponentdiagramm (autori koostatud).

Komponentdiagrammi olemid on selgitatud tabelis 13.

Tabel 13. Komponentdiagrammi olemite selgitus (autori koostatud).

Tahis

Selgitus

Esitluskiht

Koosneb kolmest komponendist — vilepuhuja, administaatori ja menetleja
kasutajaliidestest, mis kuvab osapooltele vaate rakenduse kasutamiseks.

Autentimine

Rakendusse on vdimalik sisse logida 1&bi TARA autentimisteenuse, mis
vBimaldab ID-kaardi, Smart-1D ja mobiil-ID kasutamist sisselogimiseks.
TARA autentimisteenus on vilepuhumise rakenduse valine komponent.

Rakenduskiht

Koosneb komponentidest, mille kaudu vilepuhumise rakendust ja selle
peamisi funktsionaalsusi realiseeritakse. Nendeks komponentideks on
dokumentide, teabevahetuse, kasutajate, teavituste ning diguste ja rollide

haldus.
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Andmete kiht

Koosneb viiest andmebaasist, kust vilepuhumise teenuse toimimiseks
vajalikke andmeid paritakse.

E-maili server

Vilepuhuja, menetleja ja padeva asutuse emaili server. Menetlejale ja
vilepuhujale edastatakse infoteavitusi (infomeile), ning padevatele asutustele
edastatakse vilepuhuja teavitusi.

Kasutaja Vilepuhumise rakenduse valine stisteem, mis voimaldab vilepuhujal anda
tagasiside tagasisidet teavituse esitamise kerguse kohta.

susteem

APl Gateway | Liides, mis voimaldab andmevahetust komponentide vahel.
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7 Globaleaksi sobivus &ari- ja stisteemianaliilsi tulemuste

vordluses

Ké&esolevas peatiikis analliusib autor, kas GlobalLeaks vastaks soovitava lahenduse éri-
ja sisteeminduetele sellises ulatuses, et seda oleks vdimalik avaliku sektori Uleselt
kasutusele votta ning kas veebirakendust on v@imalik soovi korral ka Uhiselt hallata.
T60 autor 161 prooviks ka ise GlobalLeaksi vilepuhumise kanali, et veenduda kasutajate

(vilepuhuja, menetleja ja administraator) vaatest lahenduse sobivuses ja mugavuses.

7.1 Ariliste nduete vastavus

Hindamaks Globaleaksi sobivust, vordleb autor soovitud lahenduse é&rindudeid ja
ariprotsesse  GlobalLeaksi dokumentatsiooniga [72] ning autori poolt loodud

GlobaL eaksi proovikeskkonna kasutusega. VVordlus on esitletud tabelis 14.

Tabel 14. Arinduete vordlus Globaleaksiga (autori koostatud).

Téhis | Arindue Global eaksi vastavus

AN1 | Lahendus peab vGimaldama Vastab nbudele. Globaleaks on arendatud
menetluse labiviimist seaduse digusaktide vaatest vastavalt direktiivi
nduetele vastavalt (IKUM, vilepuhuja | nduetele ning 1ISO 37002:2021 vilepuhumise
kaitse seadus) menetlusslisteemide standardile ja

soovitustele. IKUM vaates on arendus
teostatud privacy by desing ja by default
(tarkvara on arendatud privaatsuse
pohimotteid arvestades ning sétted on
vaikimisi privaatsust kaitsvad) p6himatetele
vastavalt, samuti vBimaldab tarkvara naiteks
muuta andmete séilitustdhtaegsid lahtudes
kohalikust seadusandlusest.

AN2 | Lahendus peab tagama vilepuhujate | Vastab ndudele. Global eaks paneb vaga suurt
usalduse réhku, et vilepuhujad oleksid protsessi véltel
kaitstud nii kasutajafunktsionaalsuste,
tehnilisest, turvalisuse ja 6iguslikust vaatest.
Jargitakse praktikas enamlevinud turvalisuse
standardeid, naiteks 1ISO 27001:2022,
OWASP.
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AN3

Lahendus peab vdimaldama hoida
teavituste menetlustéhtajad alla 3 kuu

Vastab ndudele. Menetlejal on véimalik
méarata ise thtajad vastavalt kohalikule
seadusandlusele ja enda vajadustele.
Tahtaegade saabumisel edastatakse ka eraldi
meeldetuletus infomeilina menetleja
toomeilile. Lahendus hoiab k&ik dokumendid
kompaktselt ja lihtsalt leitavad Uhest kohast,
vilepuhuja teavitus ja menetlusdokumendid on
koondatud toimiku laadsesse vormi, mis
vBimaldab hoida kokku aega informatsioooni
leidmisel. Teabevahetus toimub toimikus
kommentaaride vahetamisega ning on mugav
ja lihtne. Vilepuhujal on v8imalik esitada
informatsioni l&bi kohustuslike valjade ja
suuniste, mis tagab asjaolu, et kogu vajalik
informatsioon saab esitatud esimesel korral ja
vahendab omakorda menetlusaega.

AN4

Lahendus peab vdimaldama hoida ara
teabevahetustahtaegade rikkumisi

Vastab ndudele. Menetlejal on véimalik
méarata ise thtajad vastavalt kohalikule
seadusandlusele ja enda vajadustele.
Tahtaegade saabumisel edastatakse ka eraldi
meeldetuletus infomeilina menetleja
toomeilile.

AN5

Lahendus peab selgelt defineerima
kasutajate Gigused ja piirangud

Vastab ndudele. Nii vilepuhujale kui ka
menetlejale on vdimalik esitada erinevad
juriidilised poliitikadokumendid ning paluda
neil anda kinnitus nendega tutvumise kohta.

Lisaks on tehniliselt ligipadsu piirangud ja
Oigused maéaratud erinevate rollide osas,
administraator ei née vilepuhuja teavituse sisu.

AN5

Sisselogimine peab olema turvaline

Vastab ndudele. Lahendus vdimaldab teiste
susteemidega liidestumist, seega saab
kasutusele votta TARA autentimisteenuse.

ANG6

Lahendus peab v6imaldama hoida
Uhe teavituse andmeid Ulevaatlikult
Uhes kohas

Vastab nfudele. 1ga vilepuhuja teavituses on
lahenduses jagatud eraldi ning moodustavad
menetluse dokumentidega ja teabevahetusega
koos toimikulaadse siisteemi.

AN7

Lahendus peab voimaldama
efektiivset teabevahetust (ihes kohas

Vastab ndudele. Teabevahetus toimub
teavituse toimikus kommentaaride vahetamise
teel. Kommentaare on voimalik lisada selliselt,
et neid néeb kas vilepuhuja, teavituse
menetlejad koos v6i menetleja ise.

ANS

Lahendus peab tagama digeaegse
teavituste kustutamise sdilitustéhtaja

Vastab ndudele. Lahendus v8imaldab muuta
andmete séilitustahtaegasid lahtudes
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IGppedes

kohalikust seadusandlusest ning tagab
sdilitustahtaja saabumisel teavituste
kustutamise. Selle kohta tuleb ka eraldi
teavitusmeil.

AN9

Lahendus peab olema turvaline,
keskkonnasaastlik ja jatkusuutlik

Vastab ndudele. Lahendus ei registreeri
kdikidele asutuste tootajale kontosid
ennatlikult. Vilepuhujale genereeritakse
»konto* teavitusega seotud informatsiooni
vaatamiseks ja teabevahetuse teostamiseks siis
kui teavitus on esitatud. See vBimaldab tagada,
et séastlikult on kasutatud &ra erinevaid
ressursse, mida nduab paljude kasutajate
tlevalhoidmine (serverite hulk, elekter,
haldamine jne). Lahendus on paljuski
konfigureeritav, sinna on voimalik liidestada
juurde kasutaja stisteeme, lahtekood on avalik,
et kdigil oleks vbimalik juhtida tahelepanu
koodi vigadele ja seda arendada, kogukond on
suur jatkusuutliku toe pakkumiseks,
kasutajatel on vGimalik ise lahendust edasi
arendada vastavalt oma soovidele. Globaleaks
julgustab véliste auditite korraldamist.

AN10

Lahendus peab esitama vilepuhujale
kdik vajalikud lahtrid koos
kohustuslike kohtadega, et
vilepuhujal oleks voimalik esitada
kogu vajalik informatsioon ihe
korraga ja vahendama vilepuhuja
ajakulu teavituse esitamiseks

Vastab n6udele. Lahendus véimaldab
koostada kiisimustikke vastavalt asutuse
vajadustele, markida lahtreid kohustuslikeks
ning esitab veateate, kui lahtrid pole tdidetud
vOi nende téitmisel esineb viga.

AN11

Lahendus peab olema kasutajamugav
ja lihtsasti rakendatav

Vastab ndudele. Lahendus on intuitiivne,
lihtsasti moistetav.

AN12

Lahendus peab voimaldama teavituse
edastamist padevale asutusele

Vastab ndudele. Lahendusest endast ei ole
vBimalik otse saata teavitust edasi teise
asutuse e-mailile ning teavituse rakenduse
seest saatmiseks teise slisteemi peab olema
tehtud vastavad liidestused ja vastuvdtmise
vBimekused. Kull aga on vdimalus teavituse
info eksportida, et see siis kripteeritud kujul
edastada e-maili vahendusel teisele asutusele.
Samuti on vBimalik rakendusega liidestada
teisi stisteeme, kui selline teabevahetuse
vOimalus otsustatakse. Seega on edastamine
vBimalik, kuid vajab protsessi mdttes
parendamist.

AN13

Lahendus peab v8imaldama kokku
hoida menetleja ajakulu

Vastab ndudele. Lahendus hoiab kdik
dokumendid kompaktselt ja lihtsalt leitavad
Uhest kohast, vilepuhuja teavitus ja
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menetlusdokumendid on koondatud toimiku
laadsesse vormi, mis v8imaldab hoida kokku
aega informatsioooni leidmisel. Teabevahetus
toimub toimikus kommentaaride vahetamisega
ning on mugav ja lihtne. Vilepuhujal on
vBimalik esitada informatsioni labi
kohustuslike véljade ja suuniste, mis tagab
asjaolu, et kogu vajalik informatsioon saab
esitatud esimesel korral ja vdhendab omakorda
menetlusaega.

AN14 | Lahendus peab vdimaldama esitada Vastab ndudele. Lahendust on vdimalik
vilepuhujal teavituse esitamisel oma | konfigureerida selliselt, et vilepuhuja esitab
nimi ja isikukood koos teavitusega oma nime ja isikukoodi.

Samas on voimalik lahendus hoida selliselt, et
nimele ja isikukoodile paasetakse ligi, kui
selleks on périselt vajadus, mitte ennatlikult ja
sellele ligipaasu vBimaldab volitatud isik
(custodian functionality). See tahendab, et
menetleja vaates teavituse juures ja
menetlemisel vilepuhuja nime turvalisuse
huvides ei kuvata.

AN15 | Lahendus peab vdimaldama anda Vastab ndudele. Lahendusega on vdimalik
vilepuhujal ja menetlejal tagasisidet | liidestada tagasisidesiisteeme. Samuti on
stisteemi kohta menetlejal v8imalik edastada lahenduses

tehnilisele toele slisteemi kasutatavusega
seotud murekohtadest.

AN16 | Lahendus peab véimaldama Vastab nBudele. Lahendus v@imaldab
tuvastada, kes ja mida on logida kasutajate tegevusi.
stisteemis teinud.

AN17 | Lahendus peab vGimaldama Gihel | Vastab ndudele. Administraatorid ei nae
asutusel hallata sisteemi selliselt, | teavituse toimiku sisu.
et suisteemi haldav administraator
ei n&eks teavituste sisu.

AN18 | Lahendus peab véimaldama Vastab ndudele. GlobaL eaksis on vdimalik

keskse haldamise puhul eristada
lahenduse sees teavitus- ja
menetluskanalid asutuste kaupa,
see tdhendab, et asutused ei tohi
Uksteisele esitatud teavitusi néha.

I4bi keskse haldamise luua siiski igale
asutusele eraldi teavitus- ja
menetluskeskkond. Vilepuhujatel on
voimalik valida, millisele asutusele nad
teavituse esitavad.

Seega vastab Globaleaks koigile drilistele nduetele ning sobib hésti avaliku sektori

asutuste poolt vilepuhumiseks ja teavituste menetlemiseks mdeldud lahendusena.
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Samuti ei tuvastanud autor &riprotsesside vaates vastuolusid soovitud lahenduse ja

Global eaksi pakutud lahenduse vahel.

7.2 Susteeminduete vastavus

GlobaLeaksi vastavuse hindamiseks vordleb autor soovitud lahenduse funktsionaalseid

ja mittefunktsionaalseid ndudeid Globaleaksi dokumentatsiooniga [72] ning autori

poolt loodud Global eaksi proovikeskkonna kasutusega.

Jargnevalt on esitletud funktsionaalsete nduete vordlus tabelis 15. T66 sisuline osa

kajastab epik 1 kasutajalugusid, lejd&nud osa on leitav lisas 5.

Tabel 15. Funktsionaalsete nduete v8rdlus Global eaksiga (autori koostatud).

Tahis | Epiku nimetus Kasutajalugu

El Rikkumisest teavituse | Mina vilepuhujana soovin rikkumisest teavitada labi selleks
esitamine loodud veebirakenduse, et teavitust esitada lihtsalt,

ajasaéstlikult ja turvaliselt.

Téhis | Kasutajalugu Prioriteet | GlobalLeaks

E1l.1 Mina vilepuhujana soovin M Vastab nbudele. Menetlejatele antakse
teavituse esitada ligipd&suBigused ning veebirakendusse
veebirakenduse kaudu, et minu sisenemiseks tuleb end autentida.
teavitusele p&aseksid ligi ainult
volitatud inimesed.

E1.2 Mina vilepuhujana soovin, et M Vastab ndudele.
enne teavituse esitamist
esitatakse mulle minu Gigused
ja kohustused, et ma teaksin,
mida oodata menetlusest, kuidas
tuleb kaituda ja mis on
tagajérjed.

E1.3 Mina vilepuhujana soovin, et M Vastab ndudele. Asutustel on véimalik
teavituse esitamisel oleks mulle luua vastavalt enda spetsiifikale
kuvatud kohustuslikud ja kisimustik kohustuslike ja vabatahtlike
vabatahtlikud véljad, et mul valjadega.
oleks lihtne ja kiire avalduse
asjaolud esitada.

E1.4 | Mina vilepuhujana soovin, et M Vastab nfudele.

saaksin teavituse esitamisel
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lisada teavituse juurde
dokumente, et tdendada oma
teavituse sisu.

E1.5

Mina vilepuhujana soovin, et
rakendus logiks mind
automaatselt valja lthikese
ajaperioodi jooksul, kui
aktiivset tegevust ei ole
rakenduses toimunud, et ma ei
unustaks rakendust lahti ja et
teavitusele ei paéseks ligi
vooras isik.

Vastab ndudele.

El6

Mina vilepuhujana soovin, et
saaksin kogu informatsiooni
esitada ja vajalikud dokumendid
ules laadida rakenduses, et ma
ei peaks neid saatma eraldi e-
mailide teel.

Vastab ndudele.

Jargnevalt vordleb autor mittefunktsionaalsete néuete vastavust, mis on néhtav tabelis

16.

Tabel 16. Mittefunktsionaalsete nuete vBrdlus Globaleaks lahendusega (autori koostatud).

Tahis Noue Prioriteet | Globaleaks

Kasutatavus (Usability - U)

MF_U1 Rakendust peab olema M Vastab nBudele suures osas.
voimalik kasutada eesti ja Globaleaks on 92% eesti keeles ning
inglise keeles. seda on vdimalik ajas Uiha edasi

arendada.

MF_U2 Rakendus peab kdik M Vastab ndudele. GlobalLeaksil on
kasutajate tegevused privaatsust tagav auditilogi, mis
logima. vBimaldab susteemi administraatoritel

teostada jarelevalvet toimingute dle.

MF_U3 Rakendus peab olema M Vastab ndudele. Rakendus on lihtne ja
intuitiivselt ja lihtsasti intuitiivne nii vilepuhuja kui ka
kasutatav tavakasutaja menetleja jaoks.
jaoks.

MF_U4 Kasutajad peavad saama M Vastab n6udele.

lihtsasti tutvuda vajaliku
juriidilise
dokumentatsiooniga nagu
néiteks privaatsuspoliitika,
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vilepuhuja Gigused ja
kohustused ning korduma
Kippuvate kiisimuste
vastused.

MF_US

Rakendus peab genereerima
vilepuhujale pérast teavituse
esitamist konto ning esitama
sisselogimise andmed.

Vastab nbudele. Pérast teavituse
esitamist kuvatakse vilepuhujale
number, millega ta saab vilepuhumise
rakendusse siseneda.

MF_U6

Rakendus peab kasutajale
kuvama selged infovéljad ja
veateated juhistega, kui
téidetud ei ole
kohustuslikud valjad voi
valjade taimise osas esineb
torkeid.

Vastab ndudele.

MF_U7

Rakendus peab véimaldama
menetlejal sisse logida ID-
kraadi, mobiil-ID ja Smart-
IDga.

Vastab néudele. REST API vdimekus
ehk on vBimalik liidestada TARAQa.

Kaideldavus (Reliability - R)

MF_R1

Rakendus peab olema
kattesaadav 24/7

Vastab ndudele.

MF_R2

Rakenduse kaideldavus
peab olema 99%

Vastab ndudele.

MF_R3

Rakenduse lahendus ja
andmetdotlus peavad
vastama kehtivatele
turvastandarditele.

Vastab n6udele. Jargitakse 1ISO
27001:2022 standardit.

Joudlus (Performance - P)

MF_P1

Rakendus peab reageerima
kasutaja valikutele kuni 1
sekundi jooksul.

Vastab ndudele.

MF_P2

Rakendus peab v6imaldama
kasutajal les laadida kuni
50MB mahuga faile (iga
faili kohta)

Vastab ndudele.

MF_P3

Rakendus peab véimaldama
kasutajal Ules laadida faile
kogumahuga 500MB.

Vastab ndudele.

Toetatavus (Supportability - S)
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MF_S1 Rakendus peab olema M Vastab ndudele, arendatud vastavuses
kooskdlas vilepuhuja kaitse direktiiviga ning 1SO 37002:2021
seaduse nduetega. vilepuhumise menetlussiisteemide

standardile.

MF_S2 Rakendus peab olema M Vastab n6udele.
ligipaasetav levinud
veebibrauseritest (Google
Chrome, Mozilla Firefox,

Safari, Edge)

MF_S3 Rakendus peab kohanduma | S Vastab ndudele.
kasutaja seadmega.

MF_S4 Rakendus peab vastama M Vastab ndudele, arendatud vastavuses
WCAG nduetele. WCAG 2.2 nduetele.

MF_S5 Rakendus peab véimaldama | M Vastab nGudele.
liidestumist valiste
slisteemide API-dega.

MF_S6 Rakendus peab olema (les M Vastab nbudele.
ehitatud privacy by design
and by default pdhimdttel
ning olema kooskdlas
isikuandmete kaitse
tildméaaruse nduetega.

MF_S7 Rakenduse logid peavad M Vastab ndudele. Logid on osaliselt
olema eesti vdi inglise inglise, osaliselt eesti keeles.
keeles

MF_S8 Rakenduse komponendid M Vastab ndudele.
peavad olema lihtsasti
muudetavad ja kohanduma
ajas (nt
seadusemuudatused).

MF_S9 Rakendusel peab olema M Vastab ndudele.
testkeskkond.

Lisanduded (+)

MF_+ Rakendus peab vastama ISO | M Vastab ndudele.

27001 nduetele.

MF_+ Rakendus peab vbéimaldama | M Vastab nfudele.
ligipaésu ainult vastavate
kasutajadigustega isikutele.

MF_+ Rakendusele peab olema M Vastab nfudele.

koostatud ja regulaarselt
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uuendatud kuberturvalisuse
riskianaltds.

MF_+ Rakendusele peab olema

regulaarselt koostatud ja
uuendatud
andmekaitsealane
maojuanalis.

Vastab ndudele.

Kokkuvatlikult Globaleaks ei vasta funktsionaalsete nduete osas iihele “peaks olema”

ja kolmele “vdiks olla” ndudele ning vastab kdikidele mittefunktsionaalsetele nduetele.

Kuna mittevastavused funktsionaalsete nduete osas ei ole ,,peab olema® nduded, on

Globaleaksi vOimalik edukalt avalikus sektoris kasutusele vottta. Naitlikustamaks

GlobaLeaksi vdimalusi, on esitatud mdned veebirakenduse kuvatdmmised lisas 6.

7.3 Seaduse nduete rikkumise riskianaltits TO-BE

GlobalLeaksi kasutuselevotmisel on oluline hinnata, kas vorreldes e-mailiga langeb ka

seaduse nduete rikkumise tdendosus (tabel 17). Riskitaseme legend on leitav lisast 4.

Tabel 17. Seaduse nbuete rikkumise riskianaliiis TO-BE (autori koostatud).

RISKI MOJU MOJIU TOENAOSUSE | RISKITASE
KIRJELDUS KIRJELDUS HINNANG HINNANG (mdju x
1 (madal)-3 | 1(madal)-3 | toenaosus)
(keskmine) — | (keskmine) —5
5 (korge) (kdrge)
Teabevahetuse Vilepuhuja ei pea 5 1 5
téhtaegu ei jérgita | menetlust
usaldusvaarseks,
mainekahju riigile
Vilepuhuja isik Vilepuhujad ei esita 5 1 5
saab teatavaks enam teavitusi,
mainekahju riigile,
trahv
jarelevalveasutustelt
kuni 100 000 eurot
Isikuandmete Jarelevalveasutuste 3 1 3

t6otlemise

trahv voi isikute
kahjunduded,
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ndudeid rikutakse | vilepuhuja ning
vilepuhuja
teavitusega seotud
isikud ei usalda
menetlust

Teavituste Suureneb vdimalus 5 1 5
séilitamistahtaegu | konfidentsiaalsuse
ei jargita rikkumiseks, trahvid
jarelevalveasutustelt,
mainekahju,
vilepuhujate usaldub
langeb

T60 autor selgitab riski tdendosuse hinnangut jargnevalt:

e Teabevahetuse tahtaegade jargimata jatmise risk on madal, kuivérd Global eaksi
keskkond annab selge llevaate teavitustest ning v8imaldab markida iga teavituse
juurde vastamise tahtaja. Globaleaks vGimaldab edastada téhtaja saabumise
kohta menetlejale infomeili, véhendades rikkumise tdenéosust veelgi.

e Vilepuhuja isiku teatavaks saamise risk on véike, kuna GlobalLeaks vastab
juhtivale kiberturvalisuse standardile 1ISO 27001. Globaleaks ei jata teavituse
esitamisest digitaalseid jdlgi maha ning slsteemi administraatorid ega
kolmandad isikud ei saa teavitusele ligi. Veebirakendusega saab liidestada
TARA autentimisslsteemi, et teavitustele padseksid ligi vaid autenditud isikud.
Lisaks ei kuva Globaleaks teavituse juures esitaja nime, seega on véiksem oht,
et keegi juhuslikult méarkab teavitaja isikut.

e Isikuandmete nduete tootlemise tdendosus sOltub sellest, kas vilepuhuja
teavituse sisu jai konfidentsiaalseks. Arvestades eelmises punktis esitletud
pdhjendusi, siis on rikkumise esinemise tdéen&osus madal.

e Teavituste sdilitustdhtaja jargimata jatmise risk on madal. GlobaLeaks kustutab

séilitustahtaja méodumisel automaatselt teavituse ara.

Kokkuvétlikult maandab Globaleaksi kasutusele votmine seaduse nduete rikkumisest

tulenevad riskid, viies need kdrgest madalaks.
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Kokkuvote ja jareldused

Avaliku sektori tO6tajate usaldus tooalasest EL diguse rikkumisest teavitamiseks
asutusesiseselt ehk vilepuhumiseks on erinevate asjaolude koosmdjude tottu véike. T60s
analliusis autor vilepuhujate madala usalduse p6hjuseid, vilepuhumise protsessi Eesti
avaliku sektori asutustes ning rahvusvahelist praktikat, et pakkuda valja protsess, mis

tostaks vilepuhujate usaldust rikkumisteavituste esitamiseks.

Teavituse esitamise tahet mdjutab suuresti asutuse poolt valitud teavituskanal, mille
omamise kohustus tuleneb seadusest. Teavituskanaleid vOib avaliku sektori asutuste
vahel seaduses ette ndhtud tingimustel ka Uhiselt jagada ja hallata. Nii rahvusvaheliselt
kui ka Eestis on kdige populaarsem valik teavituskanalina odavuse ja lihtsuse tottu e-
mail. Rahvusvahelisest praktikast ning t06 raames tehtud analliisidest saab aga
jareldada, et e-mail vilepuhumise teavituskanalina ei soodusta teavituste esitamist.
Vilepuhumise protsess koosneb lisaks teavituse esitamisele ka teavituse vastuvotmisest
ja teavituse menetlemisest, mis on oluline osa tervikust ning mille raames tuleb samuti
tagada vilepuhuja usaldus. E-mail ei arvesta vilepuhumisega seotud iseédrasustega, kuna
see pole loodud vilepuhumise jaoks. Néiteks on seaduse nduete rikkumise riskid e-maili
kasutamisel kdrged vilepuhuja konfidentsiaalsuse tagamise ja tahtaegse menetluse

vaatest. Lisaks on e-mail teavitus- ja menetluskeskkonnana ebaefektiivne ja ebamugav.

Eeltoodust tulenevalt analudsiti t60s erinevaid teavituskanaleid ja kaardistati protsessi
parendamiskohad, et pakkuda protsessi parendamiseks valja teavitus- ja
menetluskeskkond, mis arvestaks tervikuna teavituse esitamise, vastuvOtmise ja
menetlemise vajadusi ning tagaks seeldbi vilepuhujate poolse usalduse kdrgenemise
teavituste esitamiseks. Anallisi tulemusel leidis autor, et vilepuhumise protsessi

parendamiseks tuleks kasutusele votta vilepuhumise veebirakendus.
Veebirakenduse kavandi loomiseks labiti t66s jargmised analtlsietapid:

e kaardistati valdkonna hetkeolukord ja avaliku sektori asutuste ehk riigi
strateegilised eesmargid,;

e kaardistati ja analltsiti huvitatud osapooli;
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e kaardistati seaduse nduete rikkumise AS-IS ja TO-BE riskid;

e Kkoostati motivatsioonimudel koos strateegiakihiga, vOimekuste kaart ja
vadrtusvood avaliku sektori asutuste, vilepuhuja, menetleja ning vilepuhumise
veebirakendust loova asutuse vaatest;

e analliisiti ja modelleeriti &riprotsesside hetkeseis (AS-1S), kaardistati nende
kitsaskohad ning modelleeriti soovitavad &riprotsessid (TO-BE);

e Kkoostati vilepuhuja ja menetleja persoonad ning nende teekaardid;

e analusiti turul olevaid lahendusi;

e seati vilepuhumise protsessi tegevuseesmargid ja votmemdddikud parendatud
protsessi edukuse hindamiseks;

e koguti, kirjeldati ja prioriseeriti kavandatava veebirakenduse nduded;

o kaardistati kavandatava veebirakenduse &rinduded ja drireeglid ning modelleeriti
kasutusmallide diagramm;

e modelleeriti kavandatava veebirakenduse stisteemi arhitektuur
(komponentdiagramm, ariinfo mudel);

e hinnati vabavaralise avatud lahtekoodiga veebirakenduse Globaleaks’i
vastavust kavandatud veebirakenduse nduetele ning naitlikustati Globaleaks
tarkvara vaikimisi seadistatud ekraanivaateid.

Analidsietappide tulemusel kavandati vilepuhumise protsessi parendamiseks
avaliku  sektori  asutustele keskse haldamise vdimekusega vilepuhumise
veebirakendus, mis on vastavuses riigi strateegiliste eesméarkidega. Kavandatud

vilepuhumise veebirakendus:

e pakub vilepuhujale turvalist ja kasutajamugavat teavituskeskkonda, tOstes
vilepuhujate usaldust rikkumisteavituse esitamiseks ca 39%o-It vahemalt 65%-
ni;

e pakub menetlejale teavituse menetlemiseks keskkonda, mis viib vilepuhuja
konfidentsiaalsuse ja seadusest tulenevate nduete rikkumise riskide
realiseerumise tdendosuse korgest madalaks;

e vahendab menetleja ajakulu ning administratiivset ebamugavust, hoides

kokku véahemalt 2% menetleja tédajast kuus.
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Digiriigi taaskasutuse pdhimotte jargimiseks ja erilahenduse loomise kulude

kokkuhoidmiseks andis autor soovituse, et erilahenduse arendamise asemel, oleks Eesti

avalikus sektoris kasulikum kasutusele vétta turul olev vabavaraline vilepuhumise

veebirakendus GlobalLeaks, mis taidab vilepuhumise veebirakenduse kavandi

nouded.

Vilepuhujate usalduse tGus omab positiivset mdju tervele Eesti Uhiskonnale, kuna:

efektiivse vilepuhumise protsessi tottu julgevad vilepuhujad rikkumisteavitusi
esitada ja see aitab taita nii vilepuhuja kaitse seaduse eesmargi taitmist kui ka
isikuandmete kaitse tldmaéaruse nduete taimist;

mida rohkem vilepuhujaid usaldavad esitada asjakohaseid rikkumisteavitusi,
seda tulemuslikumalt ja kiiremini on avalikul sektoril vGimalik reageerida
rikkumistele, mille tulemiks on Eesti diguskorra toimimine ja avalike huvide
kaitsmine;

rikkumiste avastamine aitab kokku hoida riigi kuludelt. Néiteks efektiivne kaitse
vilepuhujatele toob Eestile potentsiaalselt kasu ca 50 miljonit eurot aastas
ainudksi riigihangete valdkonnas;

efektiivne vilepuhumise protsess tdstab seadusele vastavat ké&itumist
eraisikute puhul 85% ning ettevotete puhul 69%.

Autori hinnangul on eeltoodust tulenevalt magistrit6o eesmargid saavutatud. Avalikul

sektoril on vdimalik todle tuginedes asuda Globaleaksi rakendamist planeerima ning

seejarel kasutusele votma, et toetada vilepuhujaid igaklgselt teavituse esitamisel ning

véltida vilepuhumise levinuid probleeme.
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Lisa 1 — Lihtlitsents 10put6d reprodutseerimiseks ja 10putdd

uldsusele kattesaadavaks tegemiseks

Mina, Katlin Aren

1. Annan Tallinna Tehnikallikoolile tasuta loa (lihtlitsentsi) enda loodud teose
,ZAsutusesisese vilepuhumise protsessi parendamine Eesti avalikus sektoris® , mille
juhendaja on Tiit Vapper,

1.1. reprodutseerimiseks 16putd0 sailitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

2. Olen teadlik, et kaesoleva lihtlitsentsi punktis 1 nimetatud Gigused jaavad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

07.01.2025
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Lisa 2 — Avaliku sektori asutuste kusitlus

Kéesolev lisa nditab, milliseid kisimusi kusitluses kdisiti ning mis on vastanute
statistika. Kusitlus oli suunatud eelkdige asutuse tdotajale, kes votab vastu ja menetleb
vilepuhujate teavitusi. Kisimustele antud selgitused vo6i vabatekstilised vastused, mis on
kaesoleva magistrito0 raames relevantsed, on kajastatud kokkuvdtlikult t66 vastavates

osades viitega kusimustikule.

1. Kas Teie asutusel on tdodtajatele vilepuhumiseks eraldi teavituskanal?
Jah 5 455%
Ei 6 54.5%

2. Milliseid tootajatele vilepuhumiseks mdeldud teavituskanaleid Teie asutus kasutab?

E-mail 5 100.0%
Telefon 0 0.0%
Fusiline postkast 0 0.0%
Veebirakendus 0 0.0%
Muu 0 0.0%

3. Kes tegeleb Teie asutuses vilepuhujate teavituste vastuvétmisega/menetlemisega?

Siseauditi osakond 2 40.0%
Oigusosakond 0 0.0%
Infoturbeosakond 0 0.0%
Muu/tapsusta 3 60.0%

4. Kellel on Teile teadaolevalt ligipaas vilepuhujate teavitustele lisaks teavituste
vastuvotjale, lahtudes teavituskanalist? (Naiteks: kas e-mailide puhul néeb
sisu ka infoturbeosakond?)

Vabaviljaga selgitus

5. Kas Teie asutuses on teavituste menetlemiseks kehtestatud juhend?
Jah 3 60%
Ei 2 40%

Vabaviljaga selgitus
6. Kas teavituste menetlemise juhend on avalik?

Jah 1 20.0%
Ei 4 80.0%
Lisainformatsiooni vabavali 2 vastust
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7. Palun kirjeldage llhidalt teavituse vastuvotmise ja menetlemise protseduuri.
Vabaviljaga selgitus

8. Mis on kdige aegandudvam aspekt Teie teavituskanali kaudu teavituste menetlemisel?

Lisage palun umbkaudne ajaline hinnang.
Vabaviljaga selgitus

9. Milliseid probleemkohti néete praeguse teavituskanali kasutuses?

Ebaturvaline 0 0.0%
Ei taga vilepuhuja konfidentsiaalsust 2 40%
Ebamugav 0 0.0%
Aegandudev 0 0.0%
Ei nde probleeme 2 40%
Muu 1 20%
Pdhjenduse vabavali 2 vastust

10. Kas Teie hinnangul on vilepuhuja rakenduse kasutuselevétmine vajalik?
(Naiteks void p6hjendada miks e-mail vGi telefon on vai ei ole piisav teavituskanal)

Jah 6  54.55%

Ei 2 18.18%

Ei oska 0elda 3 27.27T%
PBhjenduse vabavali 2 vastust

11. Mida peaks vilepuhuja rakendus kindlasti arvestama/sisaldama?

Vabaviljaga selgitus

12. Kas Teiega vOib lisainformatsiooni saamiseks uuesti tihendust votta?
Jah 9 81.8%
Ei 2 18.2%

13. Taiendavate motete esitamise voimalus.

Vabaviljaga selgitus
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Lisa 3 — Kusitlus teavituskanalite usaldusvaarsuse kohta

Kéesolev lisa néitab, milliseid kisimusi kuisitluses kisiti ning mis on vastanute
statistika. Kusitluses vorreldi teavituskanalitest e-maili ja veebirakendust ning
vOimaldati kusitlejatel lisada teisi kanaleid, mida nad peavad usaldusvaarseks.
Kisimustele antud selgitused voi vabatekstilised vastused, mis on kéesoleva t66 raames

relevantsed, on kajastatud kokkuvdtlikult t66 vastavates osades viitega kiisimustikule.

Milline teavituskanal tundub Teie jaoks "vilepuhumiseks" kdige usaldusvaédrsem Teie isiku ja teabe

konfidentsiaalsuse kaitsmiseks?
27 vastust

@ E-mail, mis on loodud tééandja poolt
rikkumisteavituste vastuvétmiseks

@ Veebiplatvorm/rakendus, mis on loodud
tééandja poolt/tellimusel
rikkumisteavituste vastuvotmiseks
sénumivahetusapp

@ Kanal, mis on loodud té6kohast
véljaspool

Palun pdhjenda oma vastust.

Vabaviljaga selgitus.

Kas jataksite rikkumisteavituse esitamata, kui teavituskanaliks oleks e-mail?

27 vastust
® Jah
44,4% @ Ei

Palun pdhjenda oma vastust.
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Vabaviljaga selgitus.

Kas jataksite rikkumisteavituse esitamata, kui teavituskanaliks oleks veebiplatvorm/rakendus?
27 vastust

® Jah
[ XS]

Palun pdhjenda oma vastust.

Vabaviljaga selgitus.
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Lisa 4 — Riskitaseme hinnangu legend

5 5 1015 20 |
5 4 4 8 12 16 20
233 6 9 1215
82 2 4 6 810

11 2 3 45

1 2 3 4 5
MOJU

Joonis 19. Tabeli 5 riskitaseme hinnangu legend.

§5515.

o

< 3 3 9 15

Z

o1 1 3 5
1 3 5
MOolJu

Joonis 20. Tabeli 4 ja 17 riskitaseme hinnangu legend.
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Lisa 5 — Teavituskanalite riskihinnang

Fldsiline
kontakt

Vilepuhuja on
lihtsasti

tuvastatay
kontakti loomise
kaudu

Konfidentsiaalsus

Vilepuhuja
ei soovi
otsesuhtlust

Privaatsus

Killustatud
tlevaade - nii
suuline kui ka

Kitjalik info

Vajab kdrvale
teist kanalit
kirjaliku
tdendusmaterjali
saamise jacks
[

Teabevahetus
on ebamugav
ja ajakulukas

—

Vilepuhujal
puudub
menetlusest
Ulevaade:

Menetluse efektiivsus

Suulise
informatsioon|
valestimaistmise
risk an suurem
kui kirjaliku
informatsioon|
[—

[

Kattesaadavus
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Lisa 6 — Soovitud lahenduse funktsionaalsed néuded

Epik 1 kasutajalood on esitletud alapeatiikis 5.2.

Tahis | Epiku nimetus Kasutajalugu
E2 Teavituse Ulevaate Mina vilepuhujana soovin, et mul oleks tlevaade minu poolt
saamine esitatud teavitustest selleks, et saaksin kontrollida teavituse
seisu ja veenduda, et teavitusega tegeletakse.
Tahis | Kasutajalugu Prioriteet
E2.1 Mina vilepuhujana soovin naha enda esitatud teavituste andmeid. M
E2.2 Mina vilepuhujana soovin saada menetluse kaigu kohta menetlejalt M
tagasisidet.
E2.3 Mina vilepuhujana soovin esitada menetluse kestel lihtsalt ja kiiresti M
taiendavat teavet ja dokumente.
E2.4 Mina vilepuhujana soovin esitada menetluse kestel lihtsalt paringuid C
menetluse seisu kohta.
E2.5 Mina vilepuhujana soovin, et saaksin vajadusel tellida muutused C
teavitusega seotud toimikus enda e-mailile.
E2.6 Mina vilepuhujana soovin, et néeksin, kes minu teavitust menetleb. M
Téahis | Epiku nimetus Kasutajalugu
E3 Teavituse Mina menetlejana soovin, et mul oleks tiks keskkond
menetlemine vilepuhuja teavituse menetlemiseks ja teabevahetuseks, et
hoida kokku menetlemisele kuluvat aega ja téita lihtsalt
seaduse ndudeid.
Tahis | Kasutajalugu Prioriteet
E3.1 Mina menetlejana soovin, et teavituse asjaoludest oleks koostatud tiks M
toimik, et mul oleks tilevaade kogu teavitusega seotud asjaoludest.
E3.2 Mina menetlejana soovin, et rakendus kuvaks menetlustahtajad teavituse | M
juures, et ma ei rikuks seadusest tulenevaid menetlustéhtaja ndudeid.
E3.3 Mina menetlejana soovin esitada menetluse kestel lihtsalt ja Kiiresti M
vilepuhujale taiendavaid kiisimusi ja teavitusi.
E3.4 Mina menetlejana soovin, et saaksin tellida teavitusega seotud toimiku S

130




muudatustest teavituse enda e-mailile.

E3.5

Mina menetlejana soovin, et saaksin toimikusse (les laadida dokumente.

E3.6

Mina menetlejana soovin, et toimikusse oleks vBimalik dokumente dles
laadida selliselt, et on eristatud, kes dokumente naeb.

E3.7

Mina menetlejana soovin, et mul oleks vdimalik automaatselt koostada
raporteid vilepuhumise teavituste statistika kohta, et esitada neid
juhtkonnale.

E3.8

Mina menetlejana soovin, et mul oleks v8imalik naha teavituse staatust,
et mul oleks lihtne mdista, millised teavitused on uued, millised avatud
ning menetluses ja millised I6ppenud.

E3.9

Mina menetlejana soovin, et mul oleks vGimalik méérata teavitusele
prioriteetsus, et mul oleks lihtne jalgida, mis teavitustega on vajalik
Kiiremini tegeleda.

E3.10

Mina menetlejana soovin, et mul oleks vdimalik teavituste avavaates
lisada teavitusele endapoolne nimi, et mul oleks lihtne aru saada, mis
sisuga teavitust ma otsin.

E3.11

Mina menetlejana soovin, et mul oleks v@imalik vilepuhuja esitatud
dokumente alla laadida, et neid vajadusel lisada teise slisteemi
menetlusotsuste juurde.

E3.12

Mina menetlejana soovin, et mul oleks vdimalik vilepuhumise
veebirakenduses dokumente avada selliselt, et need ei laeks end
automaatselt alla minu arvutisse.

E.3.13

Mina menetlejana soovin, et mul oleks v8imalik anda ligipaase
teavitusele teistele oma asutuse menetlejatele, et nad saaksid mind
puhkuse ajal asendada.

E3.14

Mina menetlejana soovin, et rakendus teavitaks mind, kui
menetlustahtaeg hakkab saabuma, et ma ei rikuks seadusest tulenevalt
menetlustahtaja ndudeid.

E3.15

Mina menetlejana soovin, et mul oleks rakenduses v6imalik lisada
kommentaare enda jaoks.

E3.16

Mina menetlejana soovin, et mul oleks v@imalik rakendusega tegemisel
lihtsasti IT tuge saada, et mul oleks vdimalik menetlus seaduse nduetele
vastavalt 1abi viia.

E3.17

Mina menetlejana soovin, et rakendus kustutaks automaatselt
séilitustahtaja moddudes teavitused dra, et ma ei peaks teavitusi kasitsi
kustutama ega kartma, et ma unustan teavitused digel ajal &ra kustutada.
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E3.18 | Mina menetlejana soovin, et mul oleks vdimalus rakenduse kaudu saata
teavitus edasi padevale asutusele menetlemiseks
E3.19 | Mina menetlejana soovin, et mulle oleks teada vilepuhuja isik ja tema

isikukood.
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Lisa 7 — Soovitud lahenduse nduete vordlus Global eaksiga

Funktsionaalsete nduete epik 1 kasutajalood ja vordlus on kajastatud alapeattikis 5.2.

Tahis | Epiku nimetus Kasutajalugu

E2 Teavituse Ulevaate Mina vilepuhujana soovin, et mul oleks llevaade minu poolt
saamine esitatud teavitustest selleks, et saaksin kontrollida teavituse

seisu ja veenduda, et teavitusega tegeletakse.

Tahis | Kasutajalugu Prioriteet | Global eaks

E2.1 | Mina vilepuhujana soovin ndha | M Vastab nudele. Vilepuhujale
enda esitatud teavituste genereeritakse teavituse esitamisel 16-
andmeid. numbriline koos, mille sisestamisel on

vBimalik ndha enda esitatud teavitust,
esitamise kuupdeva, viimase
muudatuse kuupdeva, aegumise
kuupéeva ja teavituse staatust.

E2.2 Mina vilepuhujana soovin saada | M Vastab nudele. Rakenduses on
menetluse kdigu kohta vOimalik saata vilepuhujale sénumeid.
menetlejalt tagasisidet.

E2.3 Mina vilepuhujana soovin M Vastab nudele. Rakenduses on
esitada menetluse kestel lihtsalt voimalik esitada taiendavaid
ja kiiresti taiendavat teavet ja dokumente ning lisada kommentaare.
dokumente.

E2.4 | Mina vilepuhujana soovin C Vastab nGudele. Rakenduses on
esitada menetluse kestel lihtsalt voimalik esitada kisimusi
paringuid menetluse seisu kohta. kommentaaride lahtris.

E2.5 | Mina vilepuhujana soovin, et C Ei vasta ndudele. NGuab
saaksin vajadusel tellida kasutajapoolset arendust.
muutused teavitusega seotud
toimikus enda e-mailile.

E2.6 Mina vilepuhujana soovin, et M Vastab ndudele.
néeksin, kes minu teavitust
menetleb.

Tahis | Epiku nimetus Kasutajalugu

E3 Teavituse Mina menetlejana soovin, et mul oleks tiks keskkond
menetlemine vilepuhuja teavituse menetlemiseks ja teabevahetuseks, et
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hoida kokku menetlemisele kuluvat aega ja taita lihtsalt
seaduse ndudeid.

Tahis | Kasutajalugu Prioriteet Global eaks

E3.1 Mina menetlejana soovin, et M Vastab ndudele.
teavituse asjaoludest oleks
koostatud uks toimik, et mul
oleks llevaade kogu teavitusega
seotud asjaoludest.

E3.2 Mina menetlejana soovin, et M Vastab n6udele. Menetleja saab iga
rakendus kuvaks teavituse juurde madrata dra tahtaja,
menetlustahtajad teavituse mille osas saadetakse
juures, et ma ei rikuks seadusest meeldetuletuseks eraldi e-mail.
tulenevaid menetlustahtaja
ndudeid.

E3.3 Mina menetlejana soovin M Vastab nudele. Rakenduses on
esitada menetluse kestel lihtsalt voimalik esitada kisimusi
ja kiiresti vilepuhujale kommentaaride lahtris.
taiendavaid kiisimusi ja
teavitusi.

E3.4 Mina menetlejana soovin, et M Vastab nBudele.
saaksin tellida teavitusega
seotud toimiku muudatustest
teavituse enda e-mailile.

E3.5 Mina menetlejana soovin, et M Vastab nBudele.
saaksin toimikusse tles laadida
dokumente.

E3.6 Mina menetlejana soovin, et M Vastab n6udele. Menetlejal on
toimikusse oleks véimalik vOimalik laadida dokumente ja esitada
dokumente Ules laadida selliselt, kommentaare kolmes vaates:
et on eristatud, kes dokumente Vilepuhujale, teistele menetlejatele,
néeb. ainult endale.

E3.7 Mina menetlejana soovin, et C Ei vasta ndudele. Vajab
mul oleks vdimalik automaatselt kasutajapoolset arendust. Vastava
koostada raporteid vilepuhumise vBimekuse arendamine on ka
teavituste statistika kohta, et Globaleaksi 2024-2026 arendamise
esitada neid juhtkonnale. teekaardi plaanis.

E3.8 Mina menetlejana soovin, et M Vastab nbudele. Staatused on uus,

mul oleks v6imalik nédha
teavituse staatust, et mul oleks
lihtne mdista, millised
teavitused on uued, millised

avatud ja suletud.
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avatud ning menetluses ja
millised I6ppenud.

E3.9

Mina menetlejana soovin, et
mul oleks vdimalik méaarata
teavitusele prioriteetsus, et mul
oleks lihtne jalgida, mis
teavitustega on vajalik kiiremini
tegeleda.

Vastab ndudele. Teavitust on vdimalik
esile tosta, markides selle ,,tahtsaks®.

E3.10

Mina menetlejana soovin, et
mul oleks voimalik teavituste
avavaates lisada teavitusele
endapoolne nimi, et mul oleks
lihtne aru saada, mis sisuga
teavitust ma otsin.

Ei vasta ndudele.

E3.11

Mina menetlejana soovin, et
mul oleks vdimalik vilepuhuja
esitatud dokumente alla laadida,
et neid vajadusel lisada teise
stisteemi menetlusotsuste
juurde.

Vastab noudele.

E3.12

Mina menetlejana soovin, et
mul oleks vdimalik e-teenuses
dokumente avada selliselt, et
need ei laeks end automaatselt
alla minu arvutisse.

Vastab ndudele.

E.3.13

Mina menetlejana soovin, et
mul oleks v8imalik anda
ligipaase teavitusele teistele
oma asutuse menetlejatele, et
nad saaksid mind puhkuse ajal
asendada.

Vastab nbudele osaliselt. Ligipadse on
vBimalik anda administraatoril.

E3.14

Mina menetlejana soovin, et
rakendus teavitaks mind, kui
menetlustdhtaeg hakkab
saabuma, et ma ei rikuks
seadusest tulenevalt
menetlustahtaja nGudeid.

Vastab ndudele. Rakendus saadab
seatud tahtaja saabumisel
meeldetuletuseks e-maili.

E3.15

Mina menetlejana soovin, et
mul oleks rakenduses vdimalik
lisada kommentaare enda jaoks.

Vastab ndudele.

E3.16

Mina menetlejana soovin, et
mul oleks vBimalik rakendusega

Vastab ndudele. Rakenduses on eraldi
vOimalus esitada toe saamiseks
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tegemisel lihtsasti IT tuge
saada, et mul oleks vdimalik
menetlus seaduse nBuetele
vastavalt labi viia.

sénum.

E3.17

Mina menetlejana soovin, et
rakendus kustutaks automaatselt
séilitustahtaja moéddudes
teavitused &ra, et ma ei peaks
teavitusi kasitsi kustutama ega
kartma, et ma unustan
teavitused Gigel ajal &ra
kustutada.

Vastab ndudele.

E3.18

Mina menetlejana soovin, et
mul oleks voimalus rakenduse
kaudu saata teavitus edasi
péadevale asutusele
menetlemiseks

Ei vasta ndudele. Teavitus on vBimalik
alla laadida, et see siis edastada meili
teel ja kripteerituna padevale
asutusele.

E3.19

Mina menetlejana soovin, et
mulle oleks teada vilepuhuja
isik ja isikukood

Vastab ndudele.
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Lisa 8 — GlobalLeaks kuvatdommised

Ké&esolevas lisas on esitletud vabavaralise vilepuhumise veebirakenduse Globaleaks
kuvatdmmised néitlikustamaks, kuidas veebirakendus vaikimisi seadistatud olekus vélja

naeb.

44 cLoBALEAKS ol

proov3 - Avaleht

#A Avaleht

= Seaded

Avaleht  Muutelugu  Litsents

2 Kasutajad

@ Ankeedid @ Soovitame hankida jaotisest ,Eelistused” konto taastamise vdtme ja ssilitada seda turvalises kohas. Seda vétit vajate parooll korral, et taastada i ile ja oma andmetele.
O Kanalid

= Juhtumihaldus Tere tulemast!

= Teavitused - Kasutaja dokumendid leiate aadressilt: docs.globaleaks.org

B Revisjonilogi » Kuivajate tehnilist tuge, teil on Uldisi kUsimusi vai uusi ideid tarkvara arendamiseks: forum.globaleaks.org

« Kul soovite kaasa aidata tarkvara arendamisele Vol teatada , avage meie pil issues. rg

- Liituge meie vestiusega: community.globaleaks.org

Joonis 21. Kuvatdmmis administraatori esilehe vaikimisi seadistatud vaatest GlobalL eaks
veebirakenduses.

44 cLoBALEAKS NPT
proov3 - Teavitused
‘T |i F|?| Otsing Q

* - # % sit O staatus ¥ © Teavituse kuupdev ~ & ©® viimane varskendus i & Acgumiskuupdcv & = . ] 2 s

O 1 Avatud 20-10-2024 1318 20-10-2024 13:23 19-01-2025 01:59 v 1 1 x 1

& Ekspordi

Joonis 22. Kuvatdmmis menetleja esilehe vaikimisi seadistatud vaatest Globaleaks veebirakenduses.
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€4 cLoBALEAKS

Report
BIEEY

Label

# Q Channel © Date © Lastupdate

2 Default 28-10-2024 1415 28-10-2024 1415

Reciplents

Reciplent
Recipient3
Recipient2

Questionnalre answers
Please summarize your report in a few words.
summary

Deseribe your repart in detail
detail

Where did the facts happen?
When did the facts happen?

How are you involved in the reported facts?
I witnessed the facts in persan

Do you have evidence to suppert your report?
Yes

Please attach the evidence to support your report
test.pof [ |

test.zip

Please describe the evidence in detail.

Have you reported the facts to other organizations andjor individuals?
No

What is the outcome you want to achieve with our support?

Attachments
Filename Download
test.pdf
test.zip
testtxt

Everyone  Reciplentsonly  Me only

Files attached by recipients

Upload a file:

Description

Comments

Whistleblower
comment reply

Reciplent
comment

Reciplent
Status: Opened

2@ English -

ID: 08a68111-al6a-4176-bf86-9ccBocdd 3556

& Expiration date & Reminder date = & Tor © status Score
27-01-2025 00:58 - b x Opened High
~
A~
Upload date Type File size
28-10-2024 145 application/pdf 2145 MB
28-10-2024 145 application/zip 874 MB
28-10-2024 145 textiplain 8B
~
~
0/4096

28-10-2024 14715

28-10-2024 1415

28-10-2024 14715

Powered by GlobaLeaks

Joonis 23. Kuvatdmmis menetleja toimiku vaikimisi seadistatud vaatest Globaleaks veebirakenduses.
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44 cLoBALEAKS

proov3
[Esita teavitus

Kas olete teavituse juba esitanud? Sisestage kittesaamiskood,

Joonis 24. Kuvatdmmis vilepuhuja esilehe vaikimisi seadistatud vaatest Global eaks veebirakenduses.

44 cLoBALEAKS
proov3

Kirjeldage oma teavitust méne sénaga. ~

Kirjeldage oma teavitust iiksikasjalikult.

Kus juhtum aset leidis? * Millal juhtum aset leidis? *

Kuidas olete teatatud juhtumiga seotud? *

Kas teil on oma teavituse toetuseks toendeid?

Kas olete | teisi falvél

Millist tulemust soovite meie toetusega saavutada? *

Powered by Globaleaks

Joonis 25. Kuvatdmmis vilepuhuja vaikimisi seadistatud infovéljadest Global eaks veebirakenduses.
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