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Annotatsioon

Kéesoleva t60 eesmirgiks on lahendada pangapoolne osa sularahavedaja ja panga
vahelisest infovahetusest. Sularahavedaja infosiisteemis on vastav funktsionaalsus juba

vilja arendatud.

Toos analiilisitakse kirjandust, ndudeid ja plaanitava arenduse toovoogusid ning juba
olemasolevat pangarakenduse funktsionaalsust. Analiiiisi pohjal pakutakse lahenduseks
rakendusliides, mis vitab vastu XML laiendatavas margistuskeeles koostatud sdnumeid.
Kliendi poolt kinnitatud lahendus vdetakse arendusse ning t60 tulemusena luuakse
rakendusliides, mis vOtab vastu sularahavedaja poolt saadetud sonumeid ning saadab
vastu kittesaamiskinnitusi. VastuvOetavate sonumite info kontrollitakse, toodeldakse
ning salvestatakse panga andmebaasi. Arendus toimub agiilse meetodi jargi, pidevas

koostdos panga esindajatega.

Lisaks rakendusliidesele luuakse kéesoleva t66 kdigus kasutajaliidese vormid, mis
voimaldavad panga to6tajatel vajadusel ka 1dbi kasutajaliidese andmeid sisestada ning

toodelda.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 31 lehekiiljel, 6 peatiikki, 13

joonist, 3 tabelit.



Abstract
Development of the Messaging Functionality Between the Bank and the

Cash Courier Service

The aim of this thesis is to enhance the functionality of the banking software by enabling
the automated processing of messages sent by a cash courier service provider. The cash
courier service provider already has a solution in use for exchanging information with

banks, so the current thesis needs to solve the functionality for the bank’s side.

The thesis analyzes literature, software requirements, planned workflows for messaging
and the existing functionality of the banking software. As a result of the analysis, the
optimal solution is to use the application programming interface (API) on the bank’s side,
that would receive and validate XML messages sent by the cash courier service, parse the
data from the message and process it. After processing the confirmation is sent back to

the courier.

In addition to the API, new forms for the user interface are added to the banking
application user interface. These forms visualize the data of the received messages and
enable the processing of the cash collection and delivery information manually, in case

of such need.

Development is done in an agile way, using Scrum development framework. The
development team is in communication with the bank via the product owner through all

phases of the development.

The thesis is in Estonian and contains 31 pages of text, 6 chapters, 13 figures, 3 tables.



Liihendite ja moistete sonastik

Agiilne meetod Tarkvara arenduses kasutatav projektijuhtimise liik,
rohuga voimel kohanduda muutustega ning neile
reageerida [1]

Aktiva Bilansi vasakul poolel kajastatavad ettevotte varad
API Application Programming Interface, rakendusliides [2]
BSD litsents Vabavaraliste litsentside perekond, liihend tuleneb

nimetusest Berkeley Software Distribution

Deebet Aktivakontol jadki suurendav ja passivakontol jadki
vihendav muudatus [3]

DSM Dependency Structure Matrix, meetod, millega projektides
sOltuvusi kaardistatakse

DTD Document Type Definition, mirgistuskeeltes kasutatav
dokumendi tiiiibi madrang korrektse struktuuri
tuvastamiseks

FTP File Transfer Protocol, klient-server arhitektuuriga

failiedastusprotokoll

FTPS FTP Secure, transpordikihi turbeprotokolli [4] kasutav
FTP laiendus [5]

FURPS Nouete klassifikatsioonitehnika, mis loob viis nduete
klassi: funktsionaalsus (functionality), kasutatavus
(usability), usaldatavus (reliability), joudlus
(performance), toetatavus (supportability)

HTTP Hypertext Transfer Protocol, hiiperteksti edastusprotokoll,
klient-server arhitektuuriga andmevahetusprotokoll, mida
kasutatakse Internetis dokumentide vahetamiseks [6]

HTTPS Hypertext Transfer Protocol Secure, hiiperteksti
edastusprotokoll iile turvasoklite kihi [6]

Kreedit Aktivakontol jiédki vihendav ja passivakontol jaaki
suurendav muudatus [3]

MoSCoW Noduete prioritiseerimise tehnika, mis loob neli
prioriteediklassi: peab (must), peaks (should), voiks
(could) ja ei tee (won't )



Passiva

PL/SQL

POST

REST
Riskifilter

Scrum

SFTP

SGML

SOAP

SSH

Sularaha transiidikonto
TLS
UuUID

Vabavara
Vilisvoti
Ariloogiline
validatsioon

XML
XSD

Bilansi paremal poolel kajastatavad ettevotte kohustused
ja omakapital

Struktureeritud paringukeele (SQL) protseduuriline
laiendus

HTTP meetod andmete muutmiseks voi uuendamiseks
serveris

Representational State Transfer, tarkvara arhitektuuri laad

Spetsiifiline tehingute kontroll pangasiisteemis, kus on
defineeritud riskantsete tehingute parameetrid (nditeks
summa, millest suuremad tehingud on vaja késitsi iile
kontrollida)

Agiilne projektijuhtimise raamistik iteraktiivsete ja
inkrementaalsete projektide haldamiseks [7]

Turvaline failiedastusprotokoll, vdimaldab failiedastust ja
failide haldamist eemal asuvates arvutites [6]

Standard Generalized Markup Language, tildistatud
mirgistuskeelte standard

Simple Object Access Protocol, lihtne
objektipdordusprotokoll, mida kasutatakse struktureeritud
andmete edastamiseks [6]

Secure Shell, turvakest ehk kriiptograafiline
vorguprotokoll, voimaldab turvalist kriipteeritud
kaugpoordumist [5]

Transportimisel olevat sularaha kogust kajastav konto
Transport Layer Security, transpordikihi turbeprotokoll [5]

Universally Unique Identifier, 128-bitine objektimérgis
arvutisiisteemides [8]

Vaba ning avatud ldhtekoodiga tarkvara, mille kasutajal on
tarkvara muutmine ning levitamine lubatud [6]

Relatsioonilise andmebaasi veerg voi veergude grupp, mis
viitab sama v6i mone teise tabeli unikaalsele votmele,
tavaliselt primaarvotmele [9]

Panga ariloogikal pohinev andmete kontroll

Extensible markup language, laiendatav mirgistuskeel [6]

XML Schema definition, XML skeemi definitsioon [6]
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1 Sissejuhatus

Automatiseeritud andmevahetus ja andmete automaatne to6tlemine ning salvestamine
lihtsustab ja kiirendab ettevotete vahelist koostodd. Samuti aitab automatiseeritus véltida

inimfaktorist tulenevaid vigu andmete sisestamisel.

Kédesoleva t00 eesmirgiks on lahendada pangapoolne osa sularahavedaja ja panga
vahelisest infovahetusest. Plaanitav funktsionaalsus vdimaldab pangal klientidele
sularahaveo teenuseid pakkuda, kasutades kolmandat osapoolt turvatud veoteenuste
jaoks. Selliseid teenuseid kasutavad pohiliselt kaubandusettevotted, kes soovivad
kaubandustegevuses saadud sularaha turvaliselt panka saata. Samuti tellitakse

sularahaveoga kaupluste kassadesse vahetusraha.

T606 kéigus luuakse pangapoolne funktsionaalsus sularahavedaja poolt saadetud sonumite
vastuvotmiseks, info lugemiseks ja tootlemiseks ning andmebaasi salvestamiseks. Samuti
peab rakendus saatma toddeldud sdnumite kohta sularahavedajale kittesaamiskinnitused

ning probleemide korral spetsiifilised veateated.

Lisalahendusena luuakse pangarakenduse kasutajaliidesesse vormid, mis vdimaldavad

kasutajal sularaha tehingute infot sisestada ning to6tlemisse saata.

1.1 Ulesande piistitus

Kéesoleva t60 kidigus lahendatakse panga ja sularahavedaja vahelise infovahetuse

pangapoolne osa, mille pohilised funktsionaalsused on jargnevalt loetletud.

* Pangarakendus votab saabunud sdnumid vastu, kontrollib ja to6tleb saadud info
ning saadab kittesaamiskinnituse. Vigase sonumi voi torke korral saadetakse
kattesaamiskinnitus koos veakoodiga.

» Pangarakenduse kasutajaliideses saab sularahahoidlaid seadistada ja panga
pearaamatuga siduda. Sularahahoidla vaates kuvatakse kasutajale hoidlas olevat

rahasummat.
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» Pangarakenduse kasutajaliideses on vdimalik klientidele sularahaveo lepinguid
lisada ja olemasolevaid lepinguid Idpetada.
» Pangarakenduse kasutajaliideses kuvatakse saabunud sonumite info ning on

voimalik lisada ja kinnitada uusi sdnumeid.

Skoopi kuuluvad sdnumivahetuse to6voog, sularahaveo lepingute ja sularahahoidlate info
haldamisvdimaluste lisamine kasutajaliidesesse, sularaha tehingute riskifiltri kontroll,
muudatused andmebaasi tabelites ning veakontrolli 1dbinud sonumite info pohjal kannete

tegemine.

To6 skoobist jadb vilja sularaha tehingute info lisamine raportitesse, mis on edaspidi
plaanis, kuid t66 valmimise hetkeks ei ole arendusiilesannete koostamiseks veel piisavalt
detailset infot. Samuti ei puudutata sonumivahetuse turbekiisimusi, sest liidestuse vélised

turbevalikud ei ole t60 autori otsustada.

1.2 Lahtetingimused

Pank on kéesoleva t60 alguseks sularahaveo koostodpartneri juba vélja valinud.
Sularahavedaja pakub liidestamiseks vélja valiku kolme juba nende poolt kasutusel oleva

lahenduse vahel, mis on jargnevad:

1. Aurea Messenger sonumivahetusprogramm [10],
2. FTP serveril pShinev sonumivahetus,

3. rakendusliides, kuhu sonumeid saadetakse.

Sularahavedaja kasutab infovahetuseks kindlat XML vormingut. Vastussdnumi struktuur
on sama nii eduka kittesaamise ja to6tlemise puhul kui ka viga edastava vastuse korral.
Vastuses oodatakse saadetud sOnumis sisaldunud identifitseerivat koodi, et oleks
tuvastatav, millise tehingu kohta vastus saadeti. Vea korral lisatakse vastusesse ka
veakood. Kasutusel olevate veakoodide nimekiri pakutakse vilja sularahavedaja poolt.

Pank maddrab omalt poolt, mida sdnumi saabumisel kontrollida, nditeks konto- ja

ariregistri numbrite olemasolu pangarakenduse andmebaasis ning riskifiltri kontroll.

Pangarakenduse senine graafilise kasutajaliidese kujundus annab ette kasutajaliidesesse

lisatavate vormide malli ning ndude sobituda tilejddnud kujundusega.
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Pangandussektori eripédra tdttu on sularahakannetega seotud automatiseeritud tegevuste
toimumise aeg toOpdevadega piiratud ning toimingud peavad jddma kindlasse
ajavahemikku. Seega peab loodavas arenduses saama seadistada tootlemiseks lubatavate
kellaaegade vahemikku ning vaid lubatud vahemikus saabunud sonumeid tohib to6delda.
Lubatud ajavahemiku kontrollimisel tuleb jdlgida riiklikke piihasid ja puhkepdevi — ka

siis ei tohi sOnumeid automaatselt toodelda.
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2 Metoodika

Kéesoleva t60 tegevused planeeritakse jargnevalt:

* nduete tdpsustamine iteratiivsel meetodil [11], [12],

= noduete kategooriatesse struktureerimine,

* nduete analiilis ja modelleerimine,

»  toovoogude skeemide valideerimine,

= sOnumivahetusviisi valik,

* nduete prioritiseerimine sdltuvuste struktuuri maatriksi meetodi jargi [13],

= arendustood.

Arenduse kontseptsioon ja skoop on enne t66 algust pangaga kokku lepitud, kidesolev t66
jatkab nouete viljaselgitamisega iteratiivsel meetodil. Iteratiivse meetodi puhul jagatakse
arenduse 10ppeesmérk viiksemateks osadeks ehk iteratsioonideks ja vahetult enne
iteratsiooniga alustamist tdpsustatakse arenduseks vajalikud detailid selle konkreetse
iteratsiooni jaoks. Iteratiivne ldhenemine valitakse eeldusel, et nduded tapsustuvad, kui
osa funktsionaalsusest on juba valminud ja tellijal tekib oma soovidest detailsem ndgemus

[14, 1k 44]. Iteratiivne meetod ei eelda, et kogu info on alguses teada. [11]

Kuna nouded on t66 alguses arendamiseks liiga ebaméddrased ja neid on keeruline
tdpsemalt sOnastada, tuleb nduete tdpsustamiseks teha lisatodd. Olemasoleva info pohjal
luuakse iildistav nimekiri plaanitavatest arendustéode punktidest, mis struktureeritakse
nduetele sarnaselt funktsionaalseteks ning mittefunktsionaalseteks toddeks ning jagatakse

kategooriatesse, mis koos omavaheliste sdltuvustega on tabelis 1.
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Tabel 1. Kategooriate prioritiseerimine.

Nr Kategooria Soltuvad kategooriad
1 Arenduse eelt6od 2,3,4,5

2 Loodava funktsionaalsuse toovood 3,4,5

3 Kasutajaliides 4,5

4 Seaded 5

5 Raportid

Funktsionaalseteks kategoriseeritakse rakenduse t66d ja vajaminevat infot puudutavad
teemad, mittefunktsionaalseteks kujundusega seotud teemad [15, Alajaot. 1-3]. Uldise
tegevusplaani koostamine aitab kiesoleva t60 autoril olemasolevat infot siistematiseerida

ja saada sellest parem lilevaade. Struktureeritud tegevusplaani punktid on lisas 2. [15, Ptk

1]

Jargnevalt luuakse planeeritavatest tddvoogudest skeemid [16] (joonised 4 — 8), mis
valideeritakse ja tipsustatakse koos panga esindajaga. To0voogude skeemid aitavad
panga esindajale paremini pakutavat lahendust selgitada ja pangapoolseid ndudeid
tdpsustada. Peale toovoogude tépsustusi valitakse sobiv liidestusviis sOnumite

vahetamiseks, millest tipsemalt kirjutatakse peatiikis 3.3.1.

Kui liidestusviis on valitud, alustatakse muudatusnduete koostamisega. Muudatusnouete
sonastamisel peetakse oluliseks, et iga arendusse voetav muudatusnoue oleks piisavalt
eraldiseisev, et vdimaldada selle tiitmise kontrollimist ja testimist [15, Alajaot. 1-2]. Uks
muudatusndue koosneb iihest kuni viiest tegevusplaani punktist. Muudatusnduete
prioritiseerimiseks otsustatakse valida meetod, kus vélised kasutajad on vdhem kaasatud.
Valik tuleneb ndudest jélgida panga kasutajaliidese muudatustes olemasolevat kujundust
ja rakenduse {ildist loogikat, samuti panga kui tellija eripdrast, kes pigem ootab
arenduspartneripoolset &drianaliiiisi. Seetottu vélistatakse voimaluste hindamise meetod
(Opportunity Scoring) [17], Kano mudel [18] ja kliendikeskne tootekavandamine
(Quality Function Development) [19]. Aegandudvamad meetodid nagu AHP (4nalytical
Hierarchy Process) [20] ei ole kédesoleva suurusega skoobi puhul pohjendatud. Vilja
jéetakse ka nominaalset skaalat kasutavad meetodid, mis grupeerivad nduded, kuid

grupisiseselt prioriteete ei erista (MoSCoW, FURPS) [21, 1k 2].
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Erinevate ériliste nduete funktsionaalsused on paljudel juhtudel omavahel seotud
(sOltuvuses). Kuna nduete omavaheliste sdltuvuste ignoreerimine muudab arenduse
planeerimise ja tdhtaegade madramise keerulisemaks [22], otsustatakse kasutada DSM
(Dependency Structure Matrix) meetodit [13], [23], mis on abiks sdoltuvuste
siistematiseerimisel ning vajalike sisendite ja viljundite kaardistamisel. Muudatusnduete
omavahelised sdltuvused kaardistatakse ja leitud sdltuvuste pdhjal koostatakse maatriks,

mis on parema iilevaate andmiseks toodud kahel erineval viisil lisades 3 ja 4.

Nouete prioritiseerimise teeb raskemaks asjaolu, et koik nduded ei ole arenduse alguses
teada voi selgub arenduse kdigus, et mone ndude osas on oluline info puudu. Seega vdib
oelda, et jargmises prioritiseerimise etapis méadrab arenduseks vajamineva info olemasolu

nduete arendusse votmise jdrjekorra.

Noduete jarjekord lisas 3 kajastab tinglikult arendust6dde jarjekorda, sest ndudeid lisandub
to0 kiigus jooksvalt ning juba alustatud nduded jddvad kohati pikemalt ootele, et
tapsustuksid kdik vajaminevad detailid. Seega ei ole lihtset viisi, kuidas dokumenteerida
nduete loplikku jirjekorda. Lisas 3 olevatesse tabelitesse koondatakse koik nduded,

sealhulgas arenduse jooksul lisandunud nduded, mis on mérgitud tirniga.

Muudatusnduete detailset sisu kdesolevas t60s vilja ei tooda, kuid tildpildi selgitamiseks
antakse nouetele sisu kirjeldavad pealkirjad. Muudatusnduded sisaldavad lisaks
pohifunktsionaalsusele iiksuste teste ning kasutajaliidese teste, samuti muudatusi ja

lisasid dokumentatsioonis ning pangarakenduse ,,abi* lehekiilgedel.

Peale prioritiseerimist alustatakse arendusega. Arendus viiakse ldbi agiilselt, jargides
Scrum projektijuhtimise raamistiku pohimdtteid [7]. Arendustodde teostamiseks
kasutatakse kahenddalasi sprinte (kokkuleppeline arendustéode planeerimises kasutatav

ihik) [24].
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3 Probleemi analiiiis ja lahenduse valik

Loodava sdnumivahetuse variantide valik on piiratud sularahavedaja poolt pakutud
voimalustega, lisaks sellele otsusele analiiiisitakse t60s ka teisi loodava funktsionaalsuse
aspekte, sealhulgas kasutajaliidese kujundust. Jargnevates alampeatiikkides on iilevaade
sularahaveo  korraldusest,  loodavatest  toGvoogudest ning  olemasolevast
pangarakendusest. Ulevaatele jirgneb vdimalike lahendusvariante analiiiis ja lahenduse

valik.

3.1 Sularahaveo korraldus

Turvatud sularahavedu pakkuvate ettevotete teenuseid kasutavad niiteks sularahaga
kauplevad kaubandusettevotteid, kuna sularaha panka transportimine vajab kdrgendatud
turvameetmeid ning ohutuse ja mugavuse tottu on mdistlik kasutada professionaalset

teenust. Sama kehtib pangast vahetusraha tellimisel.

Sel pohjusel eelistavad sularahaga kauplevad ettevdtted koostodpartneritena pankasid,
mis pakuvad sularahaveo teenuseid. Sularahaveo teenuste pakkumine on pankade jaoks
vOimalus suurendada konkurentsivdimet ja parandada positsiooni turul. Pankadel
omakorda on sularahavedajaga mugav to6tada, kuna pank ei pea ise sularahaga tegelema,
piisab vaid informatsioonist sularaha litkumiste kohta. Plaanitav sularahaveo teenus

koosneb kahest vastassuunalisest todvoost: sularaha korjest ning sularaha tarnest.
Sularaha korje

= Klient tellib sularahavedajalt sularaha korje.

= Sularahavedaja teostab korje (toob sularaha kliendi juurest éra).

= Sularaha kontrollitakse ja loetakse sularahavedaja poolt iile.

* Sularahavedaja saadab korje infoga sonumi pangale.

* Pank vOtab sdnumi vastu ja valideerib sdonumi sisu.

=  Kui sonum ei valideeru voi korjele on piiranguid, saadab pangarakendus vastava

veateate.
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» Eduka valideerimise jirel tehakse pangasiisteemis vastavad kanded.

* Pank saadab kannete tegemise kohta sularahavedajale kinnituse.
Sularaha tarne

= Klient tellib sularahavedajalt sularaha tarne.

» Sularahavedaja edastab pangale info plaanitava veo kohta.

» Pank vitab sonumi vastu ja valideerib sGnumi sisu.

»  Kui sonum ei valideeru, kontol pole piisavalt vahendeid voi tarnele on piiranguid,
saadab pangarakendus vastava veateate.

» Eduka valideerimise jirel tehakse pangasiisteemis vastavad kanded.

» Pank saadab kannete tegemise kohta sularahavedajale kinnituse.

* Sularahavedaja toimetab sularaha kliendi juurde.

3.2 Ulevaade olemasolevast pangarakendusest

Pangarakendus on kirjutatud Pythoni ja Javascripti programmeerimiskeeltes, Pythoni
raamistikest on kasutusel Bottle [25]. XML failide tootlemiseks on kasutusel
vabavaraline BSD litsentsiga [26], [27] Ixml teek. Lxml aitab lihtsustada kohandatud
protsesse XML vormingus failide lugemisel, sidudes C programmeerimiskeelt kasutavad
teegid libxml2 [28] ning libxslt [29] Pythoni programmeerimiskeelega. Lxml toetab DTD
(Document Type Definition) ja XSD (XML Schema Definition) baasil XML failide

valideerimist. [30]

XML vormingus andmevahetus viliste infoslisteemidega on pangarakenduses enne
kéesoleva t60 algust lahendatud pohiliselt rakendusliideste kaudu, mis jirgivad erineval
midral REST arhitektuuri. REST arhitektuuri iseloomustavad kuus printsiipi, millest
tuntumad on klient-server arhitektuur ning olekuta loogika, mis tdhendab, et iga péring

peab sisaldama kogu infot vastuse saamiseks. [31]

Uhel juhul on kasutusel SOAP standard [32]. SOAP eeliseks on WS-Security
turvalaiendus [33], mis turvab sonumi terviklust, konfidentsiaalsust ning sonumi kaupa
autentimist. Turvamiseks kasutatakse XML digiallkirjastamist ja kriipteerimist ning
sonumitele lisatud turvamirke. WS-Security toimimine on soltumatu kasutatavast

transpordi protokollist. SOAP standardi jargi koostatud sGnumites on lisaks saadetavatele
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andmetele ka péis ja kogu sdonum on omakorda SOAP formaadi spetsiifilises timbrikus

[34].

3.3 Analiiiis ja lahenduse valik

Planeeritav funktsionaalsus koosneb kahest toovoost, osa tddvoogude toimingutest
toimub sularahavedaja poolel ning osa panga poolel. Tanu korje ja tarne toovoogude
sarnasusele ning infot edastavate sdnumite samale vormingule, saab andmete to6tlemise
panga poolel paljudes punktides iihendada. ToO6voogude erinevus seisneb
automaattootlemise ajalises nihkes raha transpordi ja teavitussdnumi saatmise vahel,
lisakontrollides sularaha tarne puhul ning riskifiltri mérkega sonumite kisitlemises.

Kéesoleva t66 raames arendatakse toovoogude pangapoolne osa.
3.3.1 Liidestamine

Liidestusviis tuleb sularahavedajaga kokku leppida, sularahavedajal on vastavad
lahendused juba vélja tootatud ja nad ei soovi uusi lahendusi juurde lisada. Pangal on

voimalik valida sularahavedaja poolt juba kasutusel olevate lahendusvariantide vahel.
Sularahavedaja pakub sdnumivahetuseks vilja jirgnevad vdoimalused:

1. Aurea Messenger sonumivahetusprogramm [10],
2. FTP serveril pohinev sonumivahetus,

3. rakendusliides.

Esimene valik on spetsiaalne sdonumivahetuseks moeldud programm, mis oleks
liidestamiseks koige mugavam, kuid kuna programm on tasuline, siis ei soovi pank seda

kasutada, et mitte tosta halduskulusid.

Teine pakutud lahendusvariant on sonumite vahetus FTP failiedastusprotokolli kaudu,
kasutades sularahavedaja poolt hallatavat serverit. FTP protokoll ei ole kriipteerimata
andmevahetuse tottu turvaline, samuti vdimaldab protokoll jouriindeid (brute force
attack), portide iilevotmist ning paroolide varastamist [35]. Seega tuleb FTP serveri
variandi valimisel turvalisuse tOstmiseks kasutada lisameetmeid [36]. Arvestades

vajadust mingitel juhtudel viivitusega vastata ning sama kande kohta korduvalt infot
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vahetada, sobiks FTP serveri kasutamine plaanitava to6voo jaoks paremini kui

rakendusliides.

Kolmas variant on pangapoolne rakendusliides, mis vGtab vastu sularahavedaja poolt
saadetud sonumeid ning vastab kittesaamiskinnitustega. Rakendusliidese puhul tuleb
kasutada HTTPS andmete edastusprotokolli, mis kriipteerib edastatava info [37].
Rakendusliidese pohiliseks puuduseks on vdimetus teatud juhtudel vastusega oodata.
Samuti ei saa péaring — vastus siisteemis saata rohkem aega votva oleku muudatuse kohta

uuendatud infot, sest suhtluse algatab paringu saatja.

Jargnevalt antakse iilevaade kahest erinevast failivahetusprotokolli kasutavast serveri

variandist, mida lahendustena kaalutakse.

FTPS (transpordikihi turbeprotokoll) on TLS kriipteerimisprotokolli kasutav FTP
laiendus [4], [38]. TLS kasutamine lisab andmevahetusele kriipteeringu, tervikluse
kontrolli ning autentimise andmeid vahetavate poolte tuvastamiseks [39]. FTPS laiendab
FTP-d ja on kasutatav ka juhul, kui protokolli vahetamine SFTP kasuks ei ole mingil

pohjusel voimalik.

FTPS protokolli saab kasutada aktiivses ja passiivses reziimis. Reziimide lihtsustatud
skeem on joonisel 1 [40], kus on noolega nididatud esmase ithenduse suund. Aktiivses
reziimis algatab klient kdskude vahetuseks tihenduse serveri 21. pordiga, server ithendub
omakorda ldbi pordi 20 tagasi kliendi andmevahetuseks avatud porti. Aktiivset reziimi
iildiselt ei kasutata, kuna kliendipoolse juhuslikult valitud kuulava pordi kaudu
infovahetuse lubamiseks tuleks tulemiiiiris lubada sisenev liiklus laia pordivahemiku

jaoks.

Passiivses reziimis tihendub klient juhuslikust pordist serveri porti 21 ning server annab

kliendile teada juhusliku pordi numbri, mille server on andmevahetuseks avanud. [41]

Passiivse reziimi korral valib server juhusliku pordi tisna suure pordivahemiku seast ning

annab kliendile teavituse sinna iithenduda. [42]
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Aktiivne reziim

Juhuslik -
port 1 Kazud Port 21
Klient Server
Juhuslik o 2 Bort 20
]
port 2 Andmed
Passiivne reZiim
Juhuslik 1 > Port 2
o
port 1 Kasud
Klient Server
Juhuslik 2 - Juhuslik
port 2 Andmed port

Joonis 1. SFTP serveri ja kliendi lihtsustatud andmevahetuse skeem aktiivses ja passiivses reziimis (autori
joonis allika [38] pdhjal).

Passiivse seadistuse puhul on turvalisuse probleem serveripoolses tulemiiiiri seadistuses,

kuigi serveril on loogilisem omada suuremat avatud portide vahemikku kui kliendil [41].

Seetottu soovitatakse kirjanduses iildiselt FTPS asemel eelistada jargnevalt kirjeldatud

SFTP lahendust. [43], [44]

SFTP on turbeprotokoll, mis kriipteerib edastatud failid ning sisselogimisandmed SSH
protokolli abil. Kui FTPS korral on andmete vahetuseks vaja kahte porti, millest iiks on
juhuslikult valitud avalik port [41], siis SFTP kasutab andmete edastamiseks tihte
mittejuhuslikku porti. Mittejuhusliku pordi kasutamine teeb ka tulemiiiiri seadistamise

lihtsamaks [45]. [46]

Algselt otsustatakse kasutada SFTP pohist sdnumivahetust, sest see vdimaldab
molemasuunalist sonumite saatmist. SOnumite vahetuse protsess on paindlikum, kuna ei
ole panga poolt piiratud ainult sdnumi lugemise ning kinnituste saatmisega nagu
rakendusliidese puhul. Paindlikkus on vajalik riskifiltri méirkega sonumite puhul, sest
pangatdotaja peab riskifiltri médrkega sonumi kinnitama voi tithistama ja sellist viivitust

vastuse saatmisel rakendusliides ei voimalda.
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Noudeid tdpsustades selgub vdimalus sdnumivahetuse loogika rakendusliidese jaoks
sobivaks muuta, tingimusel et riskifiltri tabamuse korral on kohati vajalik panga- ja
sularahavedaja tootajate omavaheline suhtlus. Kui riskifiltri méirke korral saadetakse
sularaha korje puhul kinnitav vastus ja sularaha tarne puhul veakoodiga vastus, oleks
voimalik lahendusena kasutada ka rakendusliidest. Joonisel 2 on lihtsustatud todvoog

rakendusliidese kaudu saabunud sonumite riskifiltri kontrollist.

S@numi vastuvott
rakenduslideses

Jah J.f'-'.. = - - \.‘\‘_‘
Kinnitav vastus €—— La:;t;;iﬁ:zﬂrl >

. rd
\\- -}_/
'\\ ff
Ei l
AN
/‘f '\.\
.l'{-'-l- x\'\'\.
Veakoodiga Ei _as tegemist ofi~._
vastus ~._ korjega?
\.'\.\I f‘f
'\'\.'\ _f‘f
'\\ _,-'f
Algus ja 1Gpp- Jah
punktid
i} Hargnemised Kinnitav vastus

Joonis 2. Riskifiltri kontrolli lahendus rakendusliidese korral.

Kui automaatselt tagasiliikatud sularaha tarne sdnumit on hoolimata aktiivsest riskifiltrist
siiski vaja toodelda, sisestatakse ning kinnitatakse sonumi info pangatootaja poolt 1dbi
rakendusliidese. Sularaha korje puhul on panga ja sularahavedaja tootajate vaheline
suhtlus vajalik vaid siis, kui riskifiltri mérke saanud sonumit tithistada. Sel juhul tiihistab
pangatddtaja riskifiltri markega sularaha korje sdnumi 1dbi kasutajaliidese ning edasine
tegevus korjega saabunud sularaha osas lepitakse sularahavedajaga kokku. Muudel
juhtudel piisab péring-vastus infovahetusest, kuna kogu vajaminev info on iga kord
sonumis ja vastuses olemas. Sularahavedaja ning panga esindajate hinnangul peaks
riskifiltri médrkega sdnumeid saabuma véga harva, seega ei pea pank vajalikuks riskifiltri

tabamusega sonumite tdielikku kasitlemist rakendusliidese funktsionaalsusega katta.
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Sonumivahetusmeetodi muudatus rakendusliidese kasuks ei tekita olulist ajakadu, kuna
arendus on muudatuse tegemise ajal lisna algusjirgus ja vaid véike osa loodud koodi tuleb
dra kustutada. Ajasddstu voib pohjustada ka rakendusliidese lihtsam arenduse loogika,

mistottu detailide tdpsustamine panga ning sularahavedajaga peaks votma vihem aega.
3.3.2 Voimalikud probleemid sonumivahetuses

Rakendusliides votab vastu POST péringuga [47] saadetud sOnumeid, valideerib
sonumite sisu, teeb vajalikud muudatused ja kanded ning salvestab saadud info panga
andmebaasi. SOnumite automaatsel tootlemisel on oht, et kui saadetakse mitu korda sama
sonum, siis topelt saadetud sonum ka t6ddeldakse korduvalt. Probleemi véltimiseks
otsustatakse  sOnumite  vastuvotul  jédlgida  sularahavedajapoolset  unikaalset
identifikaatorit, juba esinenud identifikaatoriga sonum liikatakse veakoodiga tagasi ning

sOnumi sisu ei salvestata.

Unikaalset identifikaatorit omavad, kuid mittevalideeruvad sOnumid salvestatakse
andmebaasi ilma rahalisi kandeid tegemata, paringu vastusele lisatakse sel juhul ka vastav
veakood. Péringu saatja saab vastussdnumis veakoodi jédrgi viite probleemile, korrigeerib
vigase koha ja saadab uue unikaalse identifikaatoriga maérgistatud ning parandatud
sonumi. Iga kande kohta on olemas oma unikaalne kande number, mida lubatakse
vigasena korduvalt vastu votta, kuid kui sonum ldbib kontrollid ja tootluse edukalt,

unikaalset numbrit rohkem korrata ei tohi.

Pank defineerib sularaha tehingute jaoks lubatud ajavahemikud, ning rakendusliidese
kaudu saabunud sonumitel pohinevaid sularahakandeid saab teha vaid selles ajaaknas.
Siit tekib kiisimus, kuidas lahendada véljaspool lubatavat ajavahemikku saadetud
sonumite todtlemine. Lihtne oleks sellised sonumid tagasi liikata, kuid kui sonum on
muus osas korrektne, tekitaks see teisele osapoolele pohjendamatult lisat6od. Keerukuselt
jargmine variant oleks saabunud sonumid hoida saabumise jarjekorras rakenduse malus,
mis ei ole hea lahendus, sest niiteks elektrikatkestuse korral oleksid selliselt hoitud
andmed kustunud. Kindlam variant on salvestada lubatud ajavahemiku vélisel ajal
vastuvoetud sdonumid tabelisse ja lisada olekut mérkiv véli, mille jirgi rakendus

tootlemata sonumid tiles leiab. Peale edukat to6tlemist uuendab rakendus sGnumi oleku.

Sularahavedaja on valmis panga poolt sonumite vastuvotuks lubatavate ajavahemike

jargimiseks lisama oma rakendusse jérjekorral pohineva funktsionaalsuse, kus saab
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pankadele lubatud ajavahemikud seadistada ning viljaspool lubatud ajavahemikku
loodud sdnumeid lubatud ajavahemiku saabumiseni jarjekorras hoida. Kiesolevas t60s
piirdutakse pangale planeeritavas funktsionaalsuses vaid lubatud ajavahemiku véliselt
saabunud sOnumite tagasiliikkamisega, kuna eeldatakse, et sularahavedaja lahendab
véljaspool lubatud aegu loodud sdnumite saatmise probleemi ning vaid erijuhtudel

saadetakse moni sonum véljaspool kokkulepitud ajaakent.

Juba arenduse analiiiisi etapil tekib vajadus spetsiifilisemate veakoodide jérgi ja vastav
ettepanek saadetakse sularahavedaja arendajatele. Varuvariandina analiilisitakse juhtu,
kui sularahavedaja ei ndustu uusi veakoode lisama. Sel puhul saaks uusi veakoode
kasutada pangasiseselt, et tagada tdpsem vea defineerimine, kuid vélja saadetav veakood
1abiks tdlkefaasi, kus spetsiifilisem veakood tdlgitakse iildisemaks, sularahavedaja poolt
defineeritud veakoodiks. Samas jddks panga andmebaasi detailsem info juhtunud vea
kohta, mida panga tootajatele kuvada. Veakoodide tolkimist ei realiseerita, sest

sularahavedaja annab oma ndusoleku uute veakoodide lisamiseks.
3.3.3 XML teegi valik

XML failide lugemiseks tuleb valida teek. Seni on panga infosiisteemis olnud kasutused
Ixml teek, mis voimaldab DTD ja XSD valideerimist. Kaalutakse ka xmlschema teeki
[48], mis vOimaldab samuti XSD valideerimist ning XML andmete lugemist ja on
kasutatav MIT litsentsi alusel [49]. Xmlschema vajab to6tamiseks elementpath pakki [50]
ning pakub samu funktsionaalsusi mis Ixml, seega on mdistlik valida juba kasutusel olev

teek ja mitte lisada panga infosiisteemi uut sdltuvust.

Kolmas uuritud voimalus XML failide lugemiseks on Pythoni teek minidom,
minimeeritud variant dokumendi objektimudelist, mdeldud kui viike ja lihtne lahendus
sonede ja XML failide lugemiseks. Minidom ei sisalda kaitset mitteusaldusvéérsete

andmete lugemisel, mis vdivad sisaldada pahavara. [51]

Minidom ei sobi XSD valideerimisvoimaluse puudumise ja turvalisuse tottu, ning jaéb
Ixml-ile alla ka failide to6tlemise kiiruse poolest. Nditena on joonisel 3 joudlusandmed
Ixml kodulehelt [52], kus vorreldakse 274 KB suuruse XML faili to6tlemist, mis sisaldab
Shakespeare’i ,,Hamleti* teksti. Minidom kiirus on 0.066 sekundit, samas Ixml saab

hakkama 0.004 sekundiga.
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xml.etree.ElementTree.parse done in 0.006 seconds
xml.etree.cElementTree.parse done in 0.007 seconds
xml.etree.cElementTree.XMLParser.feed(): 6636 nodes read in
0.006 seconds

lxml.etree.parse done in 0.004 seconds

drop whitespace.parse done in 0.004 seconds
1xml.etree.XMLParser.feed(): 6636 nodes read in 0.004 seconds
minidom tree read in 0.066 seconds

Joonis 3. XML failide lugemise kiiruste vordlus [52].

Kuna Ixml vdimaldab DTD ja XSD jirgi valideerimist, tuleb jérgnevalt otsustada kumba
neist kasutada. DTD variant pole nii range kui XSD ja omab XSD-ga vorreldes moningaid

piiranguid. Tabelis 2 on nende omavaheline vordlus [53].

Tabel 2. DTD ja XSD vordlus [53].

Nr DTD XSD

1 DTD tdhendab dokumendi tiiiibi XSD tidhendab XML skeemi definitsiooni.
definitsiooni.

2 | DTD on tuletatud tildistatud XSD on kirjutatud XML formaadis.
margistuskeelte (SGML) siintaksist.

3 DTD ei toeta andmetiiiipe. XSD toetab elementide ja nende omaduste

andmetiilipe.

4  DTD ei toeta nimeruumi. XSD toetab nimeruumi.

5  DTD ei mééra alamelementide XSD maéérab alamelementide jarjekorra.
jarjekorda.

6 | DTD ei ole laiendatav. XSD on laiendatav.

7  DTD ei ole kergesti Opitav. XSD on kergesti opitav, kuna see ei ole

omaette keel.

8  DTD kontrollib vdhem XML struktuuri. = XSD kontrollib tdpsemalt XML struktuuri.

Tabelis toodud aspektid on moneti tinglikud, nditeks DTD-le saab erinevate tehnikatega
tekitada laiendatavust ning elementide jirjekorra kontrolli. Seega oleks kdesolevas to6s

vOimalik kasutada molemat varianti, eeldusel et laiendatavus ja jérjekord on
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kontrollimisel olulised. Kuna panga infosiisteemis on seni kasutusel vaid XSD,
otsustatakse XSD kasuks, et olulise pohjuseta mitte suurendada erinevate lahendusviiside

arvu.
3.3.4 Andmete valideerimine ja toovoogude iillevaade

Sularahavedajal sonumi struktuuri valideerimiseks XSD-d pakkuda ei ole, seega tuleb fail
ndidisandmete jargi luua. XSD kontroll tagab elementide jérjekorra, elementide
olemasolu ja andmete valideerimise. Naiteks juhul kui mingi sone ei jdd lubatud
pikkusvahemikku voi sonet sisaldama pidanud element puudub, ei tehta jargnevaid
ariloogikal pohinevaid kontrolle, vaid saadetakse HTTP 400 veakoodiga vastus [54].
Vastus sisaldab tekstilist viidet mittevalideerunud viljale ning pdhjusele, miks vili ei

valideerunud.

XSD kontrollis valideerunud andmete tootlemist jitkatakse driloogikal pdhinevate
kontrollidega, néiteks sonumis viidatud driregistri number ja pangakonto number peavad
kuuluma samale ettevottele. Oluline on ka kanneteks piisava vaba kontojadgi olemasolu

ning kehtiv sularahaveo leping.

Alternatiivne variant oleks driloogilistes kontrollides ka andmetele olemasolu ning
lubatud andmevahemikke jilgida. Planeeritavas to6voos on vdimalik teha mitu
kontrollpunkti, seetdttu eelistatakse formaadi ja struktuuri kontroll teha kodige alguses, et
vigaseid andmeid ei oleks vaja enam edasi toddelda. Joonistel 4 ja 5 on modlema
sOnumitiiiibi todvood. Tanu eraldi sammuna teostatavale XSD valideerimisele on teises
valideerimise etapis vaja kontrollida pdhiliselt &riloogikat. Eeldatakse, et XSD

validatsiooni edukalt 1dbinud sdnumites on kohustuslikud andmed olemas.
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veakoodi info parandusega uuesti saabub, tagastatakse vastus jargmise vea jaoks.
SOnumit ei kinnitata ega toddelda enne, kui sdnumis sisalduvad vead on sularahavedaja

poolt parandatud ja saabuv sdnum libib kdik kontrollid. Ariloogikal pdhinevate

4

|

veakood

Sonumile lisatakse J

~

/ﬁ

-,

< Kas kanded ™

. onnestusid?

\\

=,

Jah

[
N
N

)

HTTP 500 vastus

Algus ja l6pp-
punktid

<’:> Hargnemised

[ Tegevused

/
N

Joonis 5. Sularaha korje to6voog.
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kontrollide jirjekord on vastavalt rakenduse spetsiifikale prioritiseeritud, kuid

infovahetuse mottes ei ole vahet, mis jirjekorras sularahavedaja veateated saab.

Arenduse alguses kaalutakse andmebaasi vahetabeli loomist, mis suudaks salvestada {ihe
sonumi kohta palju veakoode, kuid sellest loobutakse, sest sularahavedaja andmetel on
vigased sonumid pigem erand kui reegel ning mitme veakoodi kuvamise kasutegur pole
piisav, et nende salvestamiseks jaoks eraldi tabel teha. Samuti ei ole vdimalik vastuses
mitut veakoodi tagastada, sest sularahavedaja poolt ette antud vastuse struktuur seda ei

vOimalda.

Jargnevalt tuuakse driloogiliste kontrollide nditeid. Esimene kontroll on saabunud sdnumi
UUID objektimérgise unikaalsuse kontrollimine. Andmebaasi tabelisse lisatud
unikaalsuse piirangu tottu [55] ei saaks korduvat UUID identifikaatorit sisaldavat sdnumit
salvestada, seega on vaja esimesena kontrollida UUID unikaalsus ning duplikaadi korral

saabunud sdnumi sisu logisse lisada ja tagastada korduvale UUID-le vastav veakood.

Teiseks kontrolliks planeeritakse sularahahoidla koodi olemasolu seadetes defineeritud
sularahahoidla koodide hulgas ning hoidla aktiveeritud olekut, sest ilma seadistatud
sularahahoidlateta ei ole pangasiisteemis kannete jaoks vajalikke kontosid loodud. Lisaks
planeeritakse graafilisse kasutajaliidesesse hoiatused seadistamata sularaha kontode

korral, mis peaks pangatodtajaid sularahakontode seadistamisele suunama.

Edasi kontrollitakse kliendi ja konto olemasolu andmebaasisiisteemis, kliendi konto
aktiveeritust, kasutamispiiranguid ning kliendi &riregistri numbri ja konto omaniku

vahelisi seoseid. Sularaha tarne puhul on oluline ka vaba kontojéék.

Enne kannete tegemist tehakse saabunud sonumile riskifiltri kontroll. Riskifilter tihendab
erinevaid eeldefineeritud reegleid, mille vastu tulevase kande infot kontrollitakse. Kui
saabunud sOnumi info sobitub {ihe voi mitme riskifiltri definitsiooniga, filtri ja sdnumi
identifikaatorid salvestatakse ning pangatdotajatele saadetakse teavitus riskifiltri mirkega
sonumi kontrollimiseks. Riskifiltri védljundi jaoks planeeritakse eraldi vahetabel, mis
sisaldab riskifiltri ja sdnumi identifikaatoreid. Eraldi tabel vdimaldab mitu-mitmele
seoseid ning kui riskifiltri identifikaatorit ei defineerita andmebaasis vilisvotmena, on

riskifiltrit sdltumatult tema eelnevatest seostest voimalik kustutada.
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Riskifiltri mérke saanud sonumi todtlemine on sularaha tarne ja korje puhul erinev.
Sularaha korje puhul tehakse kanne sularahahoidlast transiidikontole ka riskifiltri mérke
korral, sularaha tarne puhul ei tehta riskifiltri mérkega sonumi té6tlemisel kumbagi
kannet. Et hilisemat riskifiltri kdsitsi to6tlemist lihtsustada, otsustatakse riskifiltri méarke
korral sdnumi vaates kuvada nupud, mis vOimaldavad sdnumi riskifiltri mérkest
vabastada vOi sOnumi todtlemine tagasi liikata. Vabastamise korral tehakse kanded
16puni, tagasiliikkamise puhul taastatakse algsed kontode seisud ja sularaha korje puhul
kantakse raha hoidla kontole tagasi. Et voimaldada tehtud kande tuvastamist ja andmete
otsimist raha tagasi kandmiseks, lisatakse siinkohal sdnumite tabelisse uus vili kannete

dokumendi numbri salvestamiseks.

Peale kannete edukat toimumist uuendatakse eelnevalt andmebaasi salvestatud sonumi

olekut ning saadetakse paringule vastus.
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4 Lahenduse realiseerimine

Sonumivahetusviisi valikul 1dhtutakse panga &riloogika spetsiifikast, turvalisusest ning
haldamise lihtsusest. Esialgu plaanitakse SFTP pohist lahendust, kuid t66 kdigus ndudeid
tdpsustades selgub voimalus kasutada ka rakendusliidese varianti. Lahenduse vahetus

voimaldab lihtsustada arenduse loogikat ja seega otsustatakse rakendusliidese kasuks.

Lahendus realiseeritakse autori poolt eelnevalt kirjeldatud skoobi ulatuses, mis holmab
arendustdode planeerimist, arenduse eeltdid, rakendusliidese funktsionaalsust, andmete
valideerimist ja salvestamist, kasutajaliidese muudatusi ning suurt osa kasutajaliidese

teste. Raportite muudatused ja uued raportid skoopi ei kuulu.

4.1 Muudatused andmebaasis

Kdigepealt analiiiisitakse, millised andmebaasi muudatused on planeeritava
funktsionaalsuse jaoks vajalikud. Kuna kdiki ndudeid ei ole alguses teada, luuakse osa

allpool nimetatud tabelitest edaspidi, arenduse kéigus.

Uute andmebaasi tabelite nimekiri on jargnev:

sularahaveo sonum,

* sularahaveo sOnumi ajalugu,
= gsularahahoidla,

= sularahaveo leping,

» sularahaveo lepingu ajalugu,

sularahaveo riskifiltri mérgete tabel.

Et moista, milliseid vélju on vastuvdetavate sonumite tabelisse vaja luua, selekteeritakse
saabuvast sonumist panga toovoogude jaoks olulised véljad. Tabelisse salvestatakse
kliendiga, teostatava tehinguga ning sonumi identifitseerimisega seotud info. Sonumi

olekut ning algupéra mérkivad viljad lisatakse juurde, et teha vahet kisitsi sisestatud ning
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rakendusliidese kaudu saabunud infol. Nende viljade olekute jargi plaanitakse seadistada

lubatavad tegevused kasutajaliideses.

Kuna sularaha korje ning tarne sonumitel on sama struktuur, saab need salvestada iihte
tabelisse ning sonumitiiiipe on voimalik eristada tiiiipi iseloomustava vélja alusel. XSD
kontrolli l&binud, kuid jérgnevates kontrollides mittevalideerunud sdnumite kandele

lisatakse juurde veakood. Veakoodi salvestamiseks luuakse samuti eraldi vali.

Pangarakenduses on kasutusel Oracle andmebaasisiisteem [56], mis vOimaldab lisaks
paringutele luua PL/SQL protseduure ja funktsioone [57], [58]. Eelistatult kasutatakse
andmebaasidega seotud tegevusteks just protseduure voi funktsioone, mis aitavad Pythoni
koodi lithemana hoida, samuti on nii lihtsam koodi organiseerida ja andmebaasiparingud

iihte kohta koondada. [59]

4.2 Muudatused kasutajaliideses

Peale sularahaveo lepingute tabeli loomist lisatakse kasutajaliidesesse sularahaveo
lepingute alustamise ja lopetamise vdimalus. Kuna {ihel kliendil vdib olla mitu kontot,
seotakse leping konkreetse kontoga, mitte kliendiga. Seejérel lisatakse rakendusliidese
funktsionaalsus sularahavedaja sonumite vastuvotmiseks, mille téovood on iilevaatlikult

joonistel 4 ja 5.

Kisitsi sonumite lisamise to0voog on iisna sarnane rakendusliidese tddvooga, kuid
kasutajaliideses ei ole vdimalik salvestada vigaseid ja mittevalideeruvaid sonumeid.
Mittevalideeruvate andmete korral saab kasutaja veateate ja vigane vili margitakse

selgitava teavitusega. SOnumi salvestamine lébi kasutajaliidese on joonisel 6.
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Joonis 6. SGnumi salvestamine kasutajaliideses.

Korrektse sdonumi salvestamise jérel veel kandeid ei toimu, selleks on olemas eraldi nupp

kinnitamiseks. Kinnitamine hdlmab ka kannete tegemist ning on joonisel 7.
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Joonis 7. SGnumi kinnitamine kasutajaliideses.
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Kinnitamise alternatiivina saab salvestatud sonumit tiihistada, mis jitab sdnumi andmed
alles, kuid rohkem muuta ei luba. Kinnitamine ja tiihistamine on eraldi sammud ja

vastavad nupud on aktiivsed vaid salvestatud sonumi korral.

Toodeldud sonumeid muuta ega tiihistada ei saa. Koik sdnumid, mis on kord juba

salvestatud, jadvad alles.

Joonisel 8 on kollasega mérgitud voimalikud sdonumi olekud kasutajaliidese ja

rakendusliidese toovoogude korral.

Kaszutajalides Rakenduslides
L Veateade = - =
eateade Kasulaja salvestab Sunuml‘v'astuvolt
Valideerimine Validegrimine
eatiaade l v
Veateade "Salvestatud" —» "Riskifiliris" «——{ Riskifiltri kontroll
|
Kasutaja kinnitab
¥ Kasutaja tihista ¥
|
Riskifiliri kontroll ‘!iasutaja kinnitab Sularaha kanded
"Tihistatud”
¥ L
Sularaha kanded » “Toddeldud” €— "Viga”

Joonis 8. Sonumite olekud andmete t66tlemisel.

Paralleelselt rakendusliidese loomisega lisatakse kasutajaliidesesse sOnumite vaated.
Kasutajaliidese sonumite nimekirja vaates on seadistatav veergude valik. Kuna sonumil
on rohkem vilju, kui nimekirja vaates oleks ekraanile mdistlik kuvada, tehakse nimekirja
vaikekuvasse eelvalik ja jdetakse lilejddnud veergude kuvamine kasutaja otsustada. Soovi
korral saab kasutaja enda suva jirgi veergusid vaatesse lisada v4i neid sealt eemaldada.
Vaatesse lisatakse kuus otsingufiltrit ning kohandatav lisafilter (joonis 9). Lisafilter

koondab enda alla vihemolulised otsinguvdimalused ja vGtab vaid iihe filtri jagu ruumi.
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More - Clear filters Search

srd | Account holder VJ like w
Account holder
Address
ST T LLTEL LT TITEALEL TR T
[ Bank code .
02 = Cash collection XML message
ity

01 Cover letter no Cash collection ¥ML message

00 | Cuskomer Cash collection #ML message
Document number
PPC code
Record no
Reg no

uui

Joonis 9 Kohandatav filter.

Nimekirja vaate otsinguvoimaluste lisamisel analiiiisitakse seniseid nimekirjade vaateid
ning uuritakse panga esindaja arvamust sagedamini kasutatavate otsingute osas.

Valminud nimekirja vaade koos otsinguvoimalustega on joonisel 10.

New

Cover letter date ~ Account ¥ Type ~ Origin ~ Status ~ Returned status ~ More ~ Clear filters
ID ~ Document Registration Account Record Amount Currency Type Origin  Status Returned
number number number status
2 4357071 10011010011 LT619990199000001010 002 230.00 EUR Cash Input Confirmed —
delivery form
1 10011010011 LT619990199000001010 001 13.00 EUR Cash Input Saved —

collection  form

Joonis 10. Sonumite nimekirja vaade.

Algse ndude kohaselt peab sdonumi vaade jédlgima iildist rakenduse kujundust, mis nieb

ette olekute komponendi kuvamist sdnumi vaate iileval paremal nurgas (joonis 11).
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(o Nelo NN Soq y{o] NV ST X1 Company X OU 1647 | 164701647 | 1647

Joonis 11. Algne olekute komponendi kuvamise kujundus.

Plaanitakse kasutada nelja erinevat sonumi olekut, mida olekute komponent kuvab
horisontaalselt iiksteise jarel. Samas ei ole olekute jargnevus toovoogudes kujundusega
kooskolas, sest mitmes kohas esineb hargnemisi ja koik olekud ei ole iga kord

vOimalikud.

Et muuta olekute kuvamine loogilisemaks, méératletakse kdik voimalikud t66voo olekute
jadad ning kuvatakse kasutajale ainult selle konkreetse toovoo variandi olekud. Kui
konkreetne olek ei ole tithistatud vdi vigane, eelistatakse edukat to6voogu (salvestatud

sonumis kuvatakse ,,Salvestatud* = ,,Kinnitatud®).
Maéiratletud olekute jadad on jargnevad:

= Salvestatud“ = , Kinnitatud®,
= Salvestatud“—> , Tihistatud®,
=, Kinnitatud®,

= Viga®“

Kahjuks ei ole ka see variant sobiv, sest rakendusliidese kaudu saabunud sOnumite
tootlemisel kuvatakse vaid iihte olekukomponenti, mis vérvilt kattub rakenduse
kasutajaliidese muude nuppude vérviga ja on liksinda kuvatult kasutaja jaoks segadusse

ajav [60].

Lisaks tekib arenduse kédigus vajadus viienda oleku jérele ning selles etapis otsustatakse
kuvada oleku info eraldi viljal ning loobutakse olekute komponendi kasutamisest iihe
sonumi vaates. Joonisel 12 on nédha 16plik sonumi kujundus ilma olekute komponendita,

oleku info on kuvatud véljal ,,Status*.
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CASH COLLECTION MESSAGE Company c465d503-9 OU | 33885453661 | 12437 M@0

Back

Message information:

Message ID 2 Status Confirmed
uuIbD {22723522-6F1F-44CB-C18B-333132300} Entry date 10.03.2023
PPC code FS1 Sending time 06.02.2023 09:18:22
Record no 123600 Cover letter date 23.03.2023
Cover letter no 663782 Origin XML message
Bank code %% Risk filters
Transaction information:
Regno 33885453661 Customer Company c465d503-3 OU

Account Account holder Compaﬂy(465d503—9OU

City City05 Currency EUR
Address Address05 Amount 20.00
Returned status Successfully processed Type Cash collection

Joonis 12. , Kinnitatud‘ olekus sdnumi vaade.

Kasutajaliidese toovoos voimaldatakse sisestatud andmete salvestamine ka enne
kinnitamist. Kinnitamise jaoks luuakse eraldi samm. Késitsi andmete sisestamisel tekib
inimlikke vigu ning seetdttu antakse kasutajale voimalus andmeid enne kannete tegemist
kontrollida ja parandada. Muudatuste tegemist ei piirata kasutajaliidesest sisestatud ja

salvestatud, kuid t66tlemata sonumi korral.

Jirgmine kasutajaliidese muudatus puudutab sularaha tehingute riskifiltri
funktsionaalsust. Pangarakenduses on riskifilter maksete analiitisimiseks juba kasutusel
ning suures osas saab seda taaskasutada. Koodi struktuuri mottes oleks selgem teha
sularaha riskifilter téiesti eraldi funktsionaalsusena, kuid see hdlmaks kogu senise
riskifiltri koodi iimber kirjutamist ja eraldi vaadete loomist, seepérast otsustati aja
kokkuhoidmiseks taaskasutada kattuvat osa riskifiltri funktsionaalsusest ja maksete

riskifiltri vaatest.

Sularahaveo sonumite riskifiltri paigutus meniiiis oleks loogilisem sularahale eraldatud
mentiiis, kuid see asukoht tdhendaks pangatdotajatele rohkem klikke, sest eri tiiiipi
riskifiltreid haldavad samad tootajad. Seetottu lisatakse olemasolevasse maksete riskifiltri
vaatesse riskifiltri tiitibi valik ning sularaha riskifiltri lisamisel on vaja vaid filtri tiilip dra

muuta.
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Sularaha riskifiltri funktsionaalsuses on vdimalik kasutada vaid mingit osa maksetes
kasutatavatest véljadest, mittevajalikud viljad peidetakse sularaha filtri tiilibi valimisel.

Joonisel 13 on sularahaveo riskifiltri vaade.

RISK FILTER B0

Filter type Payment (@) Cashcollection

ID Startdate | 29.03.2023

Description End date

Last change by
Customers ~¥ | Q, Find customer x

Accounts
Incoming/Qutgoing v
Channel | CASH COLLECTION

Limit amount v

Joonis 13. Sularahaveo riskifiltri vaade.

Uue filtri loomisel saab filtri tiilipi vahetada raadionupuga “Filter type®. Eeldusel, et
sularaha jaoks kasutatavat filtrit 1heb harvem vaja, jietakse uue filtri loomisel vaikimisi

valituks maksete filter.

4.3 Lahenduse testimine

Arendatavaid muudatusndudeid testib autor arenduse kdigus ja iga arendusiilesande
1opetamisel. Arendus holmab kasutajaliidese testide ja iiksuste testide lisamist
pangarakendusele, samuti tuleb peale iga muudatusndude arendust olemasolevad testid

tile kontrollida ning vajadusel katki ldinud testid parandada.

Arendusiilesandeid testitakse ka toogrupi testijate poolt. Testimisel kasutatakse néiteks
halli kasti meetodit [61], funktsionaalset testimist [62], spetsifikatsioonidel pShinevat
testimist ning regressioonitestimist [63]. Testijatelt saadakse mitmel juhul olulist

tagasisidet ka rakenduse loogika ja kasutusmugavuse kohta.

Arenduse funktsionaalsusi plaanitakse testida sularahavedajapoolse testkeskkonna abil,
mis saadab vélja kokkulepitud vormingus sonumeid. Erinevatel pdhjustel

testkeskkondade vahelise testimise algus venib ning arenduse jooksul kasutatakse

37



rakendusliidesesse sOnumite saatmiseks ja vastuste kontrollimiseks Postmani tarkvara

[64].

Rakendusliidese tookiiruse testimisel moddetakse 99 piaringu keskmist kiirust. Kui
sularahaveo sonumite tabelis eelnevalt kandeid sisestatud ei ole, on keskmine paringu
tootlemise kiirus 21.9 ms, mis arvutatakse Apache veebiserveri logifaili pdhjal. Kui baasi
on lisatud 200000 kannet, mdddetakse tootlemise kiiruseks 42.6 ms. Seejérel tehakse
sularaha sonumite tootlemiseks kasutatavate péringute analiilis ja lisatakse tabelitesse
indeksid paringute kiirendamiseks [65]. Indeksid lisatakse tabelite veergudele, mille jargi
paringud sonumite to6tlemisel kandeid otsivad [66]. Peale indeksite lisamist muutub iihe
sonumi todtlemine 200000 salvestatud sonumi korral keskmiselt 14.4 ms vorra kiiremaks.
Indeksite kasutamine muudab 100 kandega andmebaasi paringud keskmiselt 3.9 ms vorra
aeglasemaks, mis tuleneb indeksi lisamisest tingitud aeglustumisest. Aeglustumine on
pohjustatud indeksite uuendamisvajadusest muudetavates tabelites [67]. Samas indeksite
lisamisest saadav kiiruse kasv kaalub suurema hulga kannete puhul aeglustumise {iles.

Madodetud kiirused on tabelis 3.

Tabel 3. Paringute keskmine to6tlemiskiirus enne ja pérast indekseerimist.

99 péaringu keskmine kiirus 100 kandega andmebaas 200000 kandega andmebaas
Enne indeksite lisamist ‘ 21.947 ms 42.638 ms
Peale indeksite lisamist ‘ 25.841 ms 28.331 ms

Arenduse valmimisel teeb pank omakorda vastuvotutestimise, eelkdidu keskkonnas
kontrollitakse sularahaveo funktsionaalsust ja liidestuse t66d ning seejérel voetakse uus

rakendus kasutusele.

4.4 Hinnang loodud lahendusele

Lahenduse iilesehituse osas tuleb vastavalt olemasoleva rakenduse funktsionaalsusele

ning kasutajate t60 spetsiifikale teha moningaid méondusi.

Koodi struktuuri mottes oleks loogilisem luua sularaha riskifiltri jaoks eraldi tabel ning
lisada sularaha tehingute riskifilter sularaha alammeniilisse. Selle vastu rddgib aga

asjaolu, et samad kasutajad haldavad kdiki riskifiltreid ning neil oleks mugavam té6tada
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samas vaates koikide seadistatavate riskifiltritega. Otsustatakse kasutajate mugavuse
kasuks ning luuakse riskifiltri lahenduse jaoks eraldi vaheleht juba olemasolevasse
maksete riskifiltri vaatesse. Uue filtri vaate loomisel jilgitakse varem kasutuses olnud
riskifiltri loogikat, et uue filtrivariandi kasutamine oleks intuitiivne ja ei tekitaks

kasutajates segadust.

XSD valideerimismeetodi miinuseks jadb vigase vastuse ebaspetsiifilisus, sest vastuses
tagastatakse HTTP veakood 400, koos kehas oleva XSD validatsiooni kéigus
genereeritud veateatega, kuid veateadet sularahavedaja poolt kinnitatud veakoodiks ei
tolgita. VastussOnumite saaja vaatepunktist oleks informatiivsem sonumi info XSD
kontrollimisel lisada ka kodeering tekstilisest vastusest veakoodiks. Ajapuuduse tottu
piirdutakse lahenduses XSD valideerimisel saadava veateate vastusesse lisamisega, kuid
ei vilistata veakoodideks tolkimise muudatust tulevikus, kui sularahavedaja ja pank seda
peaks soovima. Kéesolevas arenduses ei peeta muudatust vajalikuks - pank eeldab, et
peale testimist on vigaste sonumite saabumine vaid viga harv erandjuht. Samuti puudub
piisav info vastussonumi veakoodide tépsuse vajaduse kohta sularahavedaja poolelt.
Alles arenduse viimases etapis on voOimalik sularahavedaja testiihenduse kaudu
rakendusliidese toimimist katsetada, mis seab arenduse muudatustele ka ajalised

piirangud.

Muudes aspektides jadb t66 autor loodud lahendusega rahule — kliendi nduete ja

ajapiirangu raames luuakse parim vdimalik lahendus.
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5 Tagasiside ja edasised plaanid

Kéesoleva t606 skoobist jddb vilja sularaha litkumiste kajastamine raportites. Raportite
loomine on ldhiajal plaanis, sest sularahaveo info kajastamine raportites on pangale

kohustuslik, kuid t66 valmimise hetkel ei ole raportite arendamiseks veel piisavalt infot.

Loodud pangarakendus arendatakse spetsiifiliselt konkreetse maa panga tarbeks,
vastavalt kohaliku sularahavedaja infosiisteemile ning nende juba vilja kujunenud
toovoogudele. Edaspidi on plaan on lisada sularaha kisitlemise voimekus sama panga
teiste riikide esindustele, mis vOib tdhendada riigiti erineva struktuuriga sdnumite

kasutamiste vajadust.

Riskifiltri méarkega sdnumite tiielik haldamine 1&bi kasutajaliidese jadb kéesolevas t60s

lahendamata. Katmata on jargmised juhud:

1. Sularaha tarne sonum saab riskifiltri méirke ja liikatakse tagasi. Kui on toimunud
selgitav suhtlus sularahavedajaga ja sdnum otsustatakse siiski téodelda, siis saab
sonumi 14bi kasutajaliidese sisestada ja kinnitada. Enne seda on siiski vaja panga
ja sularahavedaja tootajate vahelist suhtlust.

2. Sularaha korje sOonum saab riskifiltri mérke ja tiihistatakse kasutaja poolt
kasutajaliidese kaudu, kuid tiihistamise kohta sularahavedaja 1adbi liidese infot ei

saa. Tiihistamise info on vaja sularaha vedajale edastada.

Esimese juhu lahendamiseks tuleb kasutajaliidesesse sisestatava sonumi info vastu votta
nditeks e-posti teel. Teisel juhul tuleb sularahavedajat tiihistamisest teavitada. Mdlemal
juhul on vaja panga ning sularahavedaja poolset lisakommunikatsiooni, kuid eeldatakse,
et riskifiltri tabamused sularahaveo osas on pigem harv erand ja seepérast ei planeerita

probleemi lahendamiseks eraldi funktsionaalsust.

Nimetatud juhtude jaoks parima lahenduse leidmine nduaks rohkem viljakujunenud
koostddd panga ja sularahavedaja vahel. Kui riskifiltri tabamuste hulk peaks olema

oodatust sagedasem, plaanitakse vastav lahendus edaspidi.
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6 Kokkuvote

Kéesoleva t60 raames lisati panga infosiisteemi rakendusliides, mis vdimaldas pangal
sularahavedaja poolt saadetud sonumeid vastu votta. Rakendusliidest eelistati kolme
voimaliku lahendusvariandi hulgast pangapoolse arenduse lihtsama loogika tottu, mis
vajas arendustoode tegemiseks vdhem kolmepoolseid tépsustusi. Samuti oli
rakendusliidese arendamine vdrreldes FTP serveril pohineva sonumite vahetuse

lahendusega hinnanguliselt vihem ajakulukas.

Skoopi kuulusid nduete analiiiis, struktureerimine, modelleerimine ja prioritiseerimine,
muudatused andmebaasis, sobiva lahenduse valik ning arendust6dd. T6os ei lahendatud
XSD kontrolli vastuseks saadetavate veateadete tolkimist veakoodideks, samuti jaid
skoobist vélja riskifiltri méarkega sularaha korje sdonumi tagasililkkamise info saatmine

14bi rakenduse ja riskifiltri mirkega sularaha tarne sonumi automaatne to6tlemine.

Rakendusliidese arendus hdlmas sOnumite vastuvotmist, sonumi struktuuri ning
andmetiilipide kontrolli, driloogilisi kontrolle, logisid, riskifiltri kontrolli, saabunud info
andmebaasi salvestamist ning kannete tegemist. Peale kannete toimumist saadeti
paringule kinnitav vastus. Kontrollid sisaldasid veakoodi lisamist koostatavasse

vastusesse, samuti pangatodtajate teavitamist riskifiltri marke korral.

Sularaha tehingute info kuvamiseks loodi pangatootajate jaoks kasutajaliidesesse
sonumite vaade, mis voimaldab sOnumite otsingut ja sorteerimist ning kuvab kasutajale
sonumi info. Kasutajal on vdimalik sdonumeid lisada, salvestada ja kinnitada.

Kasutajaliidesesse lisati ka sularahalepingute ja sularahakassade haldus.

Pank jéi loodud lahenduse loogikaga rahule ja 14dhiajal lisatakse valminud funktsionaalsus

kéidueelsesse keskkonda vastuvotutestimiseks.
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Lisa 2 — Arinduetel péhinev tegevusplaan
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Arenduse eeltood - 1

Sularaha kannete sdnumite tabel
Sularaha kannete sdnumite tabeli ajalugu
Sularahahoidlate tabel

Sularahahoidlate ajaloo tabel

Sularaha lepingute tabel

Sularaha lepingute ajaloo tabel

Sularaha riskifiltri véljundtabel

Sularaha transaktsioonide koodid transaktsiooni koodide tabelisse

Loodava funktsionaalsuse toovood - 2
Sonumi vastuvotmise loogika pangarakenduses
Saabunud sonumi formaadi valideerimine
Saabunud sdnumi &riline valideerimine

SOnumi vastused ja veakoodid

Valideerunud sonumite korral kannete tegemine
Sularaha tehingute riskifiltri funktsionaalsus

Sonumite tagasiliikkkamine, mis e1 ole saabunud lubatud ajavahemikus
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Kasutajaliides - 3

Sularaha lepingut tahistav mérkeruut kontodetailide vaates
Sonumite nimekirja vaade

Detailne sdonumi vaade

Sularahahoidlate nimekirja vaade

Detailne sularahahoidla vaade

Uus alammeniiii sularaha sGnumite ja hoidlate jaoks

Riskifiltri lisamine kasutajaliidesesse

Kasutajaliides peab jilgima juba olemasoleva rakenduse kujundust
Kasutajaliides peab jilgima juba olemasoleva rakenduse struktuuri

Kasutajaliideses peab saama ka késitsi teha kdiki automatiseeritud
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Sularaha tehingute jaoks lubatud valuutade seadistus
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Summapdhise teenustasu lisamine tehingule

Sularaha tehingute kuupdhise hooldustasu lisamine
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Sularaha tehingute info aruanded koostavasse paringumootorisse
Lisada Forma-F-3 Leedu regulatsioonile vastav raport
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Lisa 3 — Muudatusnouete omavahelised soltuvused

Nr
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Sularaha tehingute jaoks lubatud
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Sularaha korje ja tarne to6vood
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vaatesse.

Teavitussonumi saatmine riskifiltri marke
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Saabumise aja kontroll ning viljaspool
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seadistus
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prinditavale lepingule

Sularaha tehingute info seadistamine F607

IIa raportisse
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raport
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Lisa 4 — Muudatusnouete omavahelised soltuvused

maatriksina
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X X X
X X
X

Muudatusnduete maatriksit saab lugeda kahel viisil. Piki ridu suunaga vasakult
paremale lugedes on niha, millistele nduetele selle rea pealkirja numbriga ndue sisendi
annab (ndude numbrid on ridade ja veergude numbriteks). Ulalt alla piki veerge lugedes
on ndha, millistelt nduetelt selle veeru pealkirja numbriga ndue sisendit vajab. Nditeks
ndue number neli vajab sisendit nduetelt {iks ja kolm.
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