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Liihikokkuvote

Kéesolev bakalaureusetoo kisitleb Kooud ja Arete tarkvarasiisteemide operatsioonilisi

kitsaskohti ning pakub lahendused kolmes valdkonnas: logimine, seire ja infrastruktuur.

Bakalaureuseto0 klient on Tallinna Tehnikaiilikooli tarkvaraarendaja Maksim Usmanov,
kelle vastutusalasse kuulub Kooud ja Arete uuendamise protsess ja vastavate siisteemide

administreerimine.

T6O analiilisiosas tuvastatakse siisteemi peamised probleemid - {ihe torkepunkti risk,
puuduv piisisalvestus, ressursside iiletarbimine ning ebaiihtlane ja keskse lahenduseta
logimine. Teoreetilise alusena késitletakse vaadeldavuse kontseptsiooni ning Kubernetese

kui konteinerorkestratsioonisiisteemi pohimatteid.

Metoodikas analiilisitakse turul saadaolevaid seire- ja orkestratsiooniplatvormi alternatiive
ning pohjendatakse valitud lahendusi. Seirelahendusena valitakse Grafana Stack, mis
koosneb Grafanast, Lokist ja Mimirist. Konteinerorkestratsiooni platvormina valitakse

Kubernetes.

Lahenduse arenduse kdigus tootatakse vilja iihtne logimisstruktuur, mis rakendatakse koigis
pohiteenustes. Logimissiisteem toetab nelja logimistaset, logide puhverdamist, lokaalset
varundamist ning teenustevahelist piaringu jalgimist unikaalse identifikaatori abil. Juuruta-
takse Grafana Stack, mis voimaldab koondada koigi teenuste logid ja moddikud iihte kohta.
Teenused migreeritakse Kubernetese siisteemile, kus rakendatakse automaatne taastumine,
automaatne taastumine ning RabbitMQ piisisalvestus ning automaatne juurutamine pideva

I6imimise ja tarnimise torustiku kaudu.

Loputoo on kirjutatud eesti keeles ning sisaldab teksti 52 lehekiiljel, 24 peatiikki, 12 joonist,

3 tabelit.



Abstract

Migration of Kooud and Arete services to scalable architecture with
monitoring support

This bachelor’s thesis addresses the operational shortcomings of the Kooud and Are-
te software systems and proposes solutions in three areas: logging, monitoring, and

infrastructure.

The client of the bachelor’s thesis is Maksim Usmanov, a software engineer at Tallinn
University of Technology, whose area of responsibility includes planning and development

of Kooud and Arete software as well as administration of used servers and workloads.

The analysis section identifies the main problems of the system - single point of failure risk,
lack of persistent storage, resource overconsumption, and inconsistent and non-centralised
logging. The theoretical foundation covers the concept of observability and the principles

of Kubernetes as a container orchestration system.

The methodology analyses available monitoring and orchestration platform alternatives
and justifies the chosen solutions. Grafana Stack, consisting of Grafana, Loki, and Mimir,
is selected as the monitoring solution. Kubernetes is selected as the container orchestration

system.

During development, a unified logging was implemented across all core services, supporting
four log levels, buffering, local backup, and cross-service request tracing. Grafana Stack
centralised logs and metrics, while migration to Kubernetes enabled automatic recovery,

RabbitMQ persistent storage, and automated deployments.

The thesis is in Estonian and contains 52 pages of text, 24 chapters, 12 figures, 3 tables.
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1 Sissejuhatus

Kooud (varem tuntud kui Charon) ja Arete on TalTechis arendatud tarkvarasiisteem, mis
toetab programmeerimisainete dppetdod. See loob keskkonna, kus ilidpilased saavad esitada
oma koodilahendusi ning 0ppejoud neid kisitsi voi automaatselt kontrollida ja hinnata [1]
[2]. Hetkel on Kooud arendus- ja migratsioonifaasis ning ei ole veel tootmiskeskkonnas
kasutusel. Kéaesolev bakalaureusetoé kuulub Kooudi migratsiooni ja arenduse protsessi

ning keskendub siisteemi tehnilisele tdiustamisele.

Tiana on Kooud ja Arete siisteemid ebastabiilsed ega suuda toime tulla suurenenud
koormusega, eriti eksamite ajal, kui siisteem sageli kokku variseb ning taastamine votab
aega, mille jooksul Gpilased ei saa toid esitada. Arendajatel puudub iilevaade siisteemi

toimimisest, mistottu vigade otsimine ja arendus on aeglasem.

Kuigi Aretes on skaleerimisvoimekus arhitektuuriliselt ette ndhtud, ei toeta seda praegune
infrastruktuur, kuna koik teenused tootavad iihel serveril ning nende kisitsi haldamine on

keeruline ja ajamahukas.

Lisaks on seirelahendus ebaiihtlane: iga teenus kasutab oma logimisviisi, logid on ebastan-
dardsed ning mdddikute vaatamine ei ole kdigi teenuste puhul saadaval ja kasutajaliides on
ebamugav, kuna puudub sorteerimine ja filtreerimine. Samuti puudub keskne vaade serveri

koormusele, kettaruumi tditumisele, turvariskidele ja logidele.

To0 eesmirk on lahendada Kooudi ja Arete slisteemi peamised operatsioonilised kitsaskohad.

Selle saavutamiseks on seatud alameesmargid:

a Uhtlustada logimine koikides teenustes, ehk rakendada iihtse logimisstandardi.

m Luua keskne seire- ja analiiiisilahendus, ehk juurutada siisteemi, mis kogub logi- ja
moddikuandmeid.

m Migreerida Kooud ja Arete teenused orkestreerimissiisteemile, et tagada siisteemi

korgem tookindlus, skaleeritavus ja lihtsustada infrastruktuuri haldust.
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2 Metoodika

Kiesolevas peatiikis kirjeldatakse 10puto6 raames kasutatud metoodikat ja tooprotsessi, mis
on vajalik Kooud ja arete siisteemide moderniseerimiseks. Peatiikis antakse esmalt pdhjalik
tilevaade uuritavast objektist ehk Kooud ja Arete tarkvarasiisteemide praegusest tehnilisest
seisukorrast ja tuvastatud kriitilistest probleemidest. Seejarel kirjeldatakse todetappe, mis

voimaldavad tuvastatud probleemid lahendada.

2.1 Praegune Kooud seisund

Kooud ja Arete on Tallinna Tehnikaiilikoolis arendatud tarkvara, mis koosneb viiest
teenusest: Moodle’i plugin, Kooud tagarakendus, Request Forwarder, Test Runner ja tester.
Siisteem holmab ka andmebaase ja sonumivahendajat. Kuigi siisteemi arhitektuur on
skaleerimiseks ette nihtud, ei suuda praegune tlihe serveri infrastruktuur kasvavat koormust
toetada - esituste hulga suurenemine koormab siisteemi itha rohkem, mdjutades otseselt

teenuste tookindlust.

Programmeerimisiilesannete testimise voog illustreerib neid probleeme koige selgemalt.
Kui tudeng esitab lahenduse, liigub see 1ibi mitme teenuse: kui tudeng esitab lahenduse,
votab Kooud Backend esituse vastu, seostab selle tudengi ja kursuse andmetega ning edastab
Request Forwardile. Request Forwarder suunab esituse RabbitMQ sonumijirjekorda, kust
Test Runner selle loeb ja kidivitab vastava testija konteineri. Testimise tulemus saadetakse
tagasi Request Forwardile, mis edastab selle Kooud tagarakendusele hinde kirjutamiseks.

Lisas 2 olev joonis illustreerib programmeerimisiilesannete testimise voogu.

Iga esituse jaoks kiivitab 7est Runner eraldi Docker konteineri, mis sisaldab vastava prog-
rammeerimiskeele testimiskeskkonna. Siisteem toetab mitmeid erinevaid testimiskeskkondi
(nditeks Python, Python Notebook, Java, F# ja Perl), millest igaiiks on loodud ja hooldatud
Oppeassitentide ning arendajate poolt. Selleks péidseb Test Runner ligi serveri Docker

daemonile otse ldbi /var/run/docker.sock ja tootab privilegeeritud reziimis. See kuju-
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tab endast tsist turvaprobleemi: privilegeeritud konteineris tootav viga voi pahatahtlik
tudengikood voib potentsiaalselt saada kontrolli kogu serveri iile. Kuna koik teenused
tootavad samal serveril, tihendaks serveri kompromiteerimine ligipiisu nii andmebaasidele,

tudengite koodile kui ka kogu siisteemi infrastruktuurile.

Ressursikasutuse osas esineb siisteemil mitmeid kriitilisi kitsaskohti. Koik teenused -
Request Forwarder, Test Runner ja testerid - tootavad iihel serveril, mistottu konteiner-
piltide suurus, mis ulatub 500 megabaidist kuni 2 gigabaidini, tdidab kettaruumi kiiresti.
Lisaks keerukamad testid, néditeks masindppe mudeleid kiivitavad testerid, genereerivad
suuri ajutisi artefakte, mis salvestatakse samale serverile. Samaaegselt tootavad testerid
tarbivad mérkimisvéirselt muutmaélu ning on esinenud intsidente, kus muutmalu tédielik
tditumine takistas uute testerite kdivitamist. See on otseselt koormuse tasakaalustamise
probleem - mitme vidhem vdimsa serveri vahel koormuse jagamine vihendaks iiksiku

serveri lilekoormust ning parandaks siisteemi tookindlust koormuse tipphetkedel.

Sonumivahendaja tasandil on esinenud kriitilisi intsidente, kus RabbitMQ sonumijirjekorda
saadeti koos paringuga ka selle metaandmed ja failid, mille kogusmabht iiletas RabbitMQ
limiidi. Selle tulemusena 10petas Request Forwarder péaringute saatmise ning siisteemi
taastamiseks tuli késitsi serverisse siseneda, taaskdivitada RabbitMQ ja seejirel Request
Forwarder. Koige kriitilisem tagajérg oli see, et koik jirjekorras olnud esitused kadusid
jaadavalt - puuduva piisisalvestuse tottu ei taastunud iikski neist. Sarnane probleem esineb
ka Test Runneri puhul: kui see katkeb pirast esituste jarjekorrast lugemist, kaovad kodik

aktiivsed esitused taaskdivituse kaigus.

Infrastruktuuri tasandil kujutab iihe serveri kasutamine tootmiskeskkonnas tdsist riski. On
esinenud intsidente, kus tulemiiliri vale seadistus pohjustas ligipdisu kaotuse serverile
ning teenuse taastamine vottis 12-14 tundi. Puuduvad varukoopiad ning tsentraliseeritud
seire, mistottu peavad arendajad probleemide tuvastamiseks kisitsi iga konteineri logisid

kontrollima.

Nagu joonisel 1 ndha, on Kooud véga keerukas ning tihelgi neist teenustest puudub seire-
funktsiooni, vilja arvatud Request Forwarder. Request Forwarderil on oma seirelahendus,
mis ei kasuta iihtegi valmis tooriista: teenus saadab API (Application Programming Inter-

face) kaudu eesrakendusele oma riistvara kasutuse andmeid, nagu CPU (Central Processing
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Unit) ja RAM (Random Access Memory) kasutus protsentides ning kasutatud kettaruumi

maht. Eesrakendus kuvab need andmed graafikutena (vt joonis 2).

GitlLab Moodle

| POST /git/callback

PostgreSQL Kooud tagarakendus
charon DB, port 5433 ASPNET Core, port 3000

tester/callback
Arete request

Request Forwarder

Spring Boot, port 8098
dispatch
result I
PostgreSQL

RabbitMQ
port 5672 Arete DB, port 5432
pick job
Test Runner H2 DB
Spring Boot, port 8099 config (local file)

Joonis 1. Praegune Kooud ja Arete arhitektuur.

Nagu joonis 2 niitab, see toolaud ei paku paindlikku filtreerimist ega sorteerimist ning
voimaldab andmeid filtreerida ainult paeva kaupa. Lisaks on olemas logide to6laud, kus
arendajad ndevad ainult infot tehtud esitamiste kohta, kuid siigavamaks analiiiisiks peavad
nad poorduma Docker konteinerite siisteemilogide poole. Olukord on eriti halb iilejdinud
teenustes, kus puudub igasugune logide ja moddikute koondamine ning arendajad on

sunnitud probleemide tuvastamiseks kontrollima iga Docker konteineri andmeid eraldi.
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Total submissions (2026-04-25) : 803

Choose another day‘ 20 4-25 ‘

Submission activity (2026-04-25) Course activity (2026-04-25) Exercise activity (2026-04-25)

Joonis 2. Eksisteeriv toolaud.

2.2 Too plaan

To0 kidigus analiitisime esmalt olemasolevaid kitsaskohti ning vordleme turul olevaid seire-
ja orkestratsiooniplatvorme. Analiiiisi tulemuste pohjal koostame iihtse logimisstandardi,
mis kirjeldab logide vormingut, tasemeid ja ndutud vélju, ning teostame vajalikud muuda-
tused teenuste koodibaasides. Paralleelselt kavandame Kubernetese klastri arhitektuuri,
miiratledes nimeruumid, teenuste omavahelised soltuvused ning andmebaaside ja sonumi-
vahendaja konfiguratsioonid. Seejérel juurutame valitud seirelahenduse ning migreerime
teenused Kubernetese platvormile, alustades konfiguratsioonide iimberkirjutamisest ja
Iopetades teenuste valideerimisega testimiskeskkonnas. Loppfaasis hindame lahenduse

kvaliteeti tehniliste testide ning arendajatelt ja kasutajatelt kogutud tagasiside pohjal.
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3 Analiiiis

See peatiikk holmab lahenduse viljatootamiseks vajalikke teoreetilisi aluseid ja tehnoloo-
gilist analiiiisi. Peatiikk algab vaadeldavuse kontseptsiooni ja konteinerorkestreerimise
pohimotete tutvustamisega, millele jargneb turul saadaolevate alternatiivsete seire- ja
orkestreerimissiisteemide iilevaade. Lisaks esitatakse valitud tehnoloogiate detailne analiiiis

ning argumentatsioon tehtud valikute pdhjendamiseks.

3.1 Vaadeldavuse kontseptsioon ja komponendid

Probleemide nagu standardiseerimata logid ja puudulik iilevaade siisteemi iildisest seisundist
lahendamiseks ei piisa olemasoleva seiresiisteemi lihtsast tdiustamisest. Kaasaegsete

hajusarhitektuuride, nagu mikroteenused, keerukus nduab uut lihenemist ehk vaadeldavust.

Kéesolev peatiikk loob teoreetilise aluse, mis on vajalik skaleeruva seire- ja analiiiisi-
lahenduse disainimiseks. See peatiikk selgitab vaadeldavuse kontseptsiooni, toob esile
selle erinevused traditsioonilisest jidlgimisest ja kirjeldab kolme peamist komponenti, mida
peetakse vaadeldavuse aluseks. Nende kontseptsioonide mdistmine on kriitilise tdhtsusega,
et hinnata, miks valitud tehnoloogiad ja meetodid on Kooud ja Arete siisteemide jaoks koige
sobivamad, ja samuti tagada, et loodava lahenduse abil saaksid arendajad ja administraatorid

stisteemi kéitumisest pohjaliku iilevaate.

3.1.1 Sissejuhatus vaadeldavusse

Tarkvarasiisteemide kontekstis tihendab vaadeldavus vOime mdista keeruka siisteemi
sisemist olekut selle vilise véljundi pohjal. See holmab nditeks logisid, mdddikuid ja jilgi,
mis vOoimaldavad teha jireldusi siisteemi kditumise kohta ilma selle sisemisi komponente

otseselt uurimata [3].

Kuigi moisted seire ja vaadeldavus on omavahel tihedalt seotud ja neid kasutatakse sageli

siinontiimidena, on nende tihenduses oluline erinevus.
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Seire on traditsiooniline ldhenemine, mille eesmirk on jélgida eelnevalt defineeritud
moddikuid ja koguda andmeid, et vastata teadaolevatele kiisimustele. Seire tugineb
hoiatusteadetele, mis annavad marku teadaolevatest riketest voi olukordadest, mida on

osatud ette ndha ja mille jaoks on seirereeglid loodud [4].

Vaadeldavus ldheb sammu vorra edasi. See on suunatud tundmatute probleemide uurimisele
ja aitab vastata kiisimustele, mida ei osatud siisteemi loomisel ette niha. Kui seire iitleb,
mis on katki, siis vaadeldavus aitab moista, miks see katki on. Eriti oluliseks muutub see
hajussiisteemides, kus iiks kasutaja pdring vOib ldbida mitmeid iseseisvaid mikroteenuseid.
Sellises keskkonnas ei ole rikke pShjus tihti ilmne ning probleemi algallika leidmine nduab

voimet analiiiisida stisteemi kditumist tervikuna [4].

Kokkuvdttes ei ole vaadeldavus tooriistade kogum, vaid siisteemi arhitektuuri ja disaini
lahutamatu osa. See eeldab, et siisteem on ehitatud viisil, mis toodab kvaliteetseid andmeid,
mis voimaldavad arendajatel ja slisteemiadministraatoritel oma t66d tohusalt teha, kiiren-
dades vigade tuvastamist ja parandamist ning pakkudes sligavamat arusaamist siisteemi

toimimisest.
3.1.2 Vaadeldavuse komponendid

Nagu varem selgitati, vdimaldab vaadeldavus siisteemist siigavamalt aru saada ja ootamatute
probleemide pohjuseid moista. Selle saavutamiseks kasutavad tarkvarasiisteemid kolme

peamist tlitipi andmeid: moddikuid, logisid ja jalgi.

m Moodikud (ingl. k metrics) on siisteemi kohta regulaarselt kogutavad numbrilised
andmed, mis kirjeldavad siisteemi mingi aspekti praegust olekut voi muutust. See on
kokkuvotlik teave, mis annab {iilevaate siisteemi seisundist ja joudlusest. Moddikud
on nditeks protsessori koormus, méalukasutus, siisteemi poolt sekundis toodeldud
paringute arv voi keskmine vastuseaeg paringu kohta. Moddikud sobivad kdige pare-
mini siisteemiressursside jalgimiseks ja teadete madramiseks teatud ldvede iiletamise
korral [3]. Uldiselt aitavad mdddikud kiiresti tuvastada suurenenud koormust voi
ebatavalist kditumist.

m Logid (ingl. k logs) on siisteemi genereeritud siindmuste kirjed, mis dokumenteerivad
konkreetseid toiminguid voi siisteemi oleku muutusi. Erinevalt moddikutest, mis

esindavad kokkuvotlikke numbrilisi andmeid, logid sisaldavad tekstiteavet. Need
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pakuvad konteksti ja aitavad tdpselt kindlaks teha, mis konkreetsel ajahetkel juhtus [3].
Et tagada logisonumite iihtsus ja holbustada nende tootlemist erinevate siisteemide
poolt, on vilja tootatud spetsiifilised protokollid. Niiteks Syslog-i protokoll, mida
kirjeldab RFC (Request for Comments) 5424 [5], miiratleb standardiseeritud viisi
logisdnumite loomiseks ja edastamiseks arvutisiisteemides. See standard holmab
olulisi andmeid, nagu siindmuse prioriteet, ajatempel, sonumi genereerinud seade voi
rakendus ning voimaluse lisada struktureeritud andmeid tdpsema ja masinloetavama
konteksti jaoks. Hea logi sisaldab lisaks stindmuse kirjeldusele ka asjakohast abiteavet,
niditeks kasutaja vOi piringu identifikaatorit voi veakoodi [S]. Kooud ja Arete
siisteemide puhul on logid iiliolulised nditeks Opilase koodi esitamisega seotud
vigade tdpse algpohjuse maddramiseks.

m Jiljed (ingl. k traces) ehk hajutatud jdlgimine on mehhanism, mis voimaldab jélgida
iihe paringu voi toimingu kogu teed siisteemi erinevate teenuste kaudu. Selle tee
iga etapp salvestatakse eraldi segmendina, mis sisaldab teavet algus- ja 10ppaja,
kestuse ning seotud teenuse kohta [3]. Jdlgimine on hindamatu vairtusega keerukates
hajussiisteemides, kus iiks kasutaja tegevus (nditeks koodi esitamine ja testimine)
labib mitut mikroteenust. See aitab visualiseerida teenuste vahelist interaktsiooni,
tuvastada kitsaskohti ja moista, kus tidpselt oli paring ressursimahukas voi tekkis

viga.

Nende kolme andmetiiiibi kasutamine loob kindla aluse siisteemi usaldusvédrsusele ja
labipaistvusele. Moddikud pakuvad kiiret iilevaadet, logid pakuvad iiksikasjalikku konteksti
ja jaljed koondavad tervikpildi, voimaldades keeruliste siisteemide tohusat analiitisi ja

haldamist.
3.1.3 Vaadeldavuse komponentide koosmoju

Kuigi moddikud, logid ja jiljed pakuvad igaiiks védrtuslikku teavet siisteemi kohta, on
nende tdeline potentsiaal realiseeritav vaid siis, kui neid kasutatakse koos. Nad tdiendavad
teineteist ning moodustavad tervikliku andmekogu, mis voimaldab siisteemi kéditumist

tipselt analiilisida ja probleeme siivitsi diagnoosida.

Kujutame ette tiitipilist stsenaariumi Kooud ja Arete siisteemides, kui tekib probleem:

1. Moodikud annavad esialgse hoiatuse. Siisteem néitab, et testijarjekorra ooteaeg
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on ootamatult pikenenud, samal ajal kui Arete testimisteenuse veamédira moodik
on samuti markimisvédrselt suurenenud. See annab kiire iilevaate siisteemi tildisest
seisukorrast, kuid ei ndita veel tdpset pohjust.

2. Jaljed aitavad probleemi lokaliseerida. Kasutades hajutatud jidlgimise lahendust,
saavad arendajad uurida viimase aja aeglaseid vOi ebadnnestunud koodiesitusi.
Nad tuvastavad konkreetse jdlje, mis nditab, et paring kulutab ootamatult palju
aega mingis teenuses ja et just see teenus tagastab vigu. Jalg aitab visualiseerida
kogu péaringu teekonda 1dbi teenuste ja nditab koheselt, milline komponent on
kitsaskohaks.

3. Logid annavad detailse vea pohjuse. Kui siisteemi arendaja on tuvastanud prob-
leemse teenuse ja konkreetsed piringud jilgede abil, saab ta minna selle teenuse
logidesse. Kasutades jidlgereast saadud péringu identifikaatorit, saab ta logidest
filtreerida ja leida tdpsed veateated, mis ilmnesid teenuses. Need logikirjed annavad

selgituse vea pohjuse kohta, pakkudes vajalikku konteksti lahenduse leidmiseks.

Vaadeldavuste pohimotete rakendamine ja kolme pShikomponendi integreerimine voib

parandada siisteemi stabiilsust, kiirendada arendusprotsessi ja lihtsustada siisteemihaldust.

3.2 Konteinerorkestratsiooni siisteem

Eelmises peatiikis kirjeldatud arhitektuursete probleemide lahendamiseks vajab siisteem
konteinerorkestratsiooni siisteemi, mis toetab koormuse jaotamist mitme serveri vahel
ja automaatset taastumist. Tallinna Tehnikaiilikoolis on toimunud sisemised arutelud
klastripdhisele infrastruktuurile iilemineku kohta, mistdttu on Kubernetes kui valdkonna
enim kasutatav konteinerorkestratsiooni siisteem loogiline ja pdhjendatud valik. Kédesolev
peatiikk selgitab, miks praegune iihe serveri lahendus neile nduetele ei vasta, ning tutvustab

Kubernetese kui kaasaegse konteinerorkestreerimissiisteemi pohimotteid ja komponente.

3.2.1 Konteinerorkestratsiooni kontseptsioon ja Kubernetes

Kooud ja Arete siisteemid tootavad praegu Dockeri konteineritena iihel serveril. Selline
arhitektuuriline lahendus sobib histi vaikesemahuliseks tootmiseks, kuid stisteemi kasvades

ilmnevad olulised piirangud.

Esimene ja koige kriitilisem probleem on iihe torkepunkti olemasolu. Kuna koik teenused
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tootavad tihel serveril, pohjustab selle serveri rike kogu siisteemi kéttesaamatuse. Kooud
ja Arete kontekstis tihendab see, et eksamite ajal voib teenuse katkestus mojutada koiki
iiliopilasi korraga, millel on otsene negatiivne mdju dppetdole. See on infrastruktuuriline

piirang, mis tuleneb siisteemi praegusest iihe serveri lahendusest.

Teine probleem on skaleeritavuse puudumine. Praegune iihe serveri arhitektuur ei voimalda
koormuse kasvades automaatselt lisada uusi teenuse eksemplare. Koormuse tipphetkedel,
nditeks eksamite ajal, voib siisteem muutuda aeglaseks ning teenused ei suuda piisavalt

kiiresti paringutele vastata.

Kolmas kitsaskoht on késitsi halduse keerukus: teenuste uuendamine, taaskdivitamine ja
seisundi jdlgimine nduavad arendajatelt otsest sekkumist serveris. Puudub automaatne taas-
tumine (ingl. k self-healing), mis tihendab, et kui moni teenus katkeb, peab administraator
selle kasitsi tiles tostma. Kuigi teenuse kisitsi taaskdivitamine on tehniliselt lihtne toiming,
peidab see endas olulise probleemi: administraator on sunnitud reageerima torkele selle
asemel, et analiiiisida selle pohjust. Oise voi niidalavahetuse tdrke korral vdib siisteem
jadda kattesaamatuks kuni administraator probleemi mirkab ja reageerib - nagu peatiikis

2.1 kirjeldatud, on sellised olukorrad pohjustanud kuni 14-tunniseid katkestusi.

Automaatse taastumise puudumine mojutab siisteemi haldust mitmel tasandil. Kui teenus
taaskiivitatakse késitsi, kulub administraatori tdhelepanu ja aeg teenuse iiles tdstmisele,
mitte probleemi algpohjuse leidmisele. Ideaalis peaks slisteem taastuma iseseisvalt, voimal-
dades administraatoril kohe pirast torke tuvastamist asuda analiiiisima, miks teenus katkes.
Kubernetese self-healing mehhanism lahendab just selle probleemi - teenus taaskéivitub
automaatselt ning administraator saab kohe poorduda logide poole, et mdista torke algpoh-
just, ilma et peaks esmalt muretsema teenuse kéttesaadavuse pérast. See seos self-healing
ja logimise vahel on eriti oluline: uus logimissiisteem voimaldab néha tépselt millal ja
miks teenus katkes, ning automaatne taastumine tagab, et siisteem jatkab t60d seni kuni

administraator probleemi lahendab.

Kubernetes on avatud ldhtekoodiga konteinerorkestratsiooni siisteemile, mis on algselt
vilja tootatud Google poolt ja mille haldamine on iile antud Cloud Native Computing
Foundationile [6] [7]. Kubernetes lahendab kirjeldatud kitsaskohad siisteemselt: see pakub

automaatset taastumist, horisontaalset skaleerimist ja deklaratiivset konfiguratsioonihaldust,
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mis viahendab vajadust kisitsi sekkumise jdrele [6] [8]. Kubernetese t66 pohineb klastri
mudelil, kus infrastruktuur jaguneb juhtimistasandiks (ingl. k control plane) ja to6solmedeks
(ingl. k nodes). Juhtimistasand vastutab kogu klastri seisundi jdlgimise ja soovitud oleku
tagamise eest, to0s0lmed on aga serverid, millel konteinerid tegelikult kdivituvad. Kogu
infrastruktuur kirjeldatakse deklaratiivselt YAML-failidena, milles médratletakse soovitud
olek - kui moni komponent lakkab tootamast, taaskdivitab Kubernetes selle automaatselt

ilma inimese sekkumiseta. Kubernetese klastri tildine iilesehitus on kujutatud joonisel 3.

CLUSTER

CONTROL PLANE

cloud-controller manager | S T T R R M CLOUD PROVIDER API

le Node 2

kube-api-server :
w L S

controller manager

Joonis 3. Kubernetese klastri iildine iilesehitus [9].

Kubernetese ressursside paremaks moistmiseks kirjeldatakse jargnevalt pohikomponente,

mida Kooud ja Arete siisteemide migratsioonil kasutatakse.

» Nimeruum (ingl. k namespace) on Kubernetese ressursside loogiline eraldusiihik,
mis voimaldab grupeerida seotud komponente ja rakendada neile tihiseid piiranguid
[10].

m Pod on Kubernetese viikseim juurutatav liksus, mis sisaldab iihte voi mitut kontei-
nerit. Koik konteinerid iihes podis jagavad sama vorguaadressi ja salvestusruumi -
praktiliselt vastab iiks pod iihele teenuse eksemplarile [11].

» Juurutus (ingl. k deployment) on ressurss, mis haldab podide elutsiiklit deklaratiivselt.

Juurutus méérab, mitu replikat peab todtama, millist konteineripilti kasutada ja kuidas
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uuendused 14bi viia. Lisaks sisaldab juurutus elavuse- ja valmisolekuproove (ingl. k
liveness ja readiness probe), mis vdimaldavad Kubernetesel automaatselt tuvastada,
kas teenus tootab korrektselt, ja vajadusel pod taaskdivitada voi liiklus iimber suunata
[12].

m Teenus (ingl. k service) on abstraktsioon, mis annab podide grupile piisiva vor-
guaadressi. Kuna podide IP-aadressid muutuvad iga taaskéivituse korral, on teenuse
kasutamine hidavajalik teenuste omavaheliseks suhtlemiseks. Teenused leiavad
iiksteist klastri siseselt Kubernetese DNS-i kaudu[13].

m Seadistuskaart (ingl. k ConfigMap) ja saladus (ingl. k secret) on ressursid kon-
figuratsiooniviirtuste ja tundlike andmete hoidmiseks viljaspool konteineripilti.
Seadistuskaart sisaldab avalikke seadeid nagu andmebaasi aadress voi1 RabbitMQ
hostinimi. Saladus hoiab tundlikke andmeid nagu paroolid, API votmed ja SSH-
votmed, eraldades need konteineripiltidest ja lihtekoodihoidlast. Mdlemad ressursid
stistitakse konteineritesse keskkonnamuutujatena, mis tagab, et tundlikud andmed ei
ole konteineripiltidesse sisse kodeeritud [14] [15].

n Piisiva salvestusmahu taotlus (ingl. k PersistentVolumeClaim) on ressurss piisiva
salvestusruumi haldamiseks. Erinevalt konteinerite ajutisest failisiisteemist sdilivad
plisiva salvestusmahu taotlusel olevad andmed podi taaskdivituste ja uuenduste iile
[16].

m Ingress on ressurss, mis haldab vilist HTTP-liiklust klastri teenustele. Nginx Ingress
voimaldab méératleda URLide pohiseid marsruutimisreegleid, et suunata erinevad
paringud Oigetele teenustele [17].

s Helm on Kubernetese paketihaldur, mis lihtsustab keerukate rakenduste paigaldamist

ja haldamist taaskasutatavate pakettide (chart’ide) kaudu [18].

Joonis 4 illustreerib Kubernetese pohikomponentide hierarhiat ja nende seoseid.
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URL marsruutimine

Teenus
Pisivérguaadress
| Piisiva salvestus mahu taotlus I
]
Podidele DNS
[ Sea.dismskaart] I Saladus I kaudu
~—_ /.

Joonis 4. Kubernetese klastri pohikomponendid ja nende seosed.

Andmebaasihalduseks on voimalik kasutada Kubernetese operaatoreid, mis laiendavad
platvormi funktsionaalsust spetsiifiliste tookoormuste haldamiseks, nditeks andmebaaside

automaatse tOrkeiilekandumise ja replikatsiooni jaoks [19].

3.3 Seiresiisteemi turu analiitis

Turul on palju monitooringuteenuseid nagu Splunk, ELK Stack, Grafana, OpenSearch,
Prometheus ja teised [20] [21] [22]. Meie eesmirk on luua siisteem, mis kogub ja salvestab
stisteemist logisid ja moddikuid ning visualiseerib neid paindlikes to6laudades. Valitud
teenus peaks olema avatud ldhtekoodiga, sest see on tasuta, tulevikus muudetav ning see

on kliendi noue.
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3.3.1 ELK

Kdige populaarsem avatud ldhtekoodiga monitooringutooriist on ElasticSearchi pohine
stack. ELK on kolme avatud ldhtekoodiga teenuse kogum: ElasticSearch, Logstash ja
Kibana.

1. ElasticSearch: ElasticSearch on andmebaas, millel on téisteksti otsingu- ja analiiii-
simootor; koik selles andmebaasis olev tekst on tinu indekseerimisele kiiresti ja
lihtsalt otsitav.

2. Logstash: Logstash on logide agregeerimise todriist, mis kogub andmeid erinevatest
allikatest, teeb transformatsioone ning saadab need edasi erinevatesse viljunditesse.
Oluline on mirkida, et seda teenust saab holpsasti asendada kergema lahendusega
Fluentd [23].

3. Kibana: Kibana on selle stack’i pealmine kiht, mis visualiseerib logisid toolaudades.

Kasutajad saavad luua ja kohandada t66laudu.

Koik need teenused on asendatavad ja sOltumatud ning neid saab kasutada ka teistes
tehnoloogiakomplektides. 2021. aasta alguses teatas Elastic, et alates versioonist 7.11 ei
ole ELK enam tiielikult avatud ldhtekoodiga, kuna mindi iile Apache 2.0 litsentsilt SSPL.
ja ELv2 litsentsidele. Need litsentsid piiravad levitamist. Onneks on monitooring mdeldud
ainult TalTechi sisekasutuseks, seega kuigi uus litsents ei ole avatud ldhtekoodiga, see ei

mojuta meie siisteemi haldamist [24] [20].
Eelised:

m Suur Okosiisteem ja kogukonna tugi
m Téielikult indekseeritud logid voimaldavad kiiret otsingut ja filtreerimist
m Rikkalikud visualiseerimisvoimalused Kibana abil

m Osaliselt avatud ldhtekood
Puudused:

m Logide indekseerimine suurendab kettaruumi kasutust
m Ei ole moeldud moddikute kogumiseks ja salvestamiseks

m On olnud juhtum, kus arendaja muutis litsentsi, seega voib see korduda ja teenus
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voib tiielikult kaotada avatud liahtekoodi staatuse

3.3.2 OpenSearch

Vahetult parast seda, kui Elastic teatas litsentsimuudatusest, algatas AWS OpenSearch
projekti, mis pohineb ELK platvormi avatud ldhtekoodiga versioonil. OpenSearch on tasuta
ja téielikult avatud ldhtekoodiga lahendus, mida haldab AWS, mitte Elastic. Benchmark-
uuringute kohaselt on selle joudlus vorreldav ELK platvormiga ning teatud kategooriates
tiletab teda [25]. Funktsionaalsuse poolest pakub OpenSearch suurel mééral samu eeliseid

nagu ELK, kuid sellega kaasnevad ka mitmed sarnased piirangud [22].

Eelised:

m Téielikult indekseeritud logid
» Rikkalikud visualiseerimisvoimalused OpenSearch Dashboards abil

m Tiaielikult avatud ldahtekood

Puudused:

m OpenSearch’il on noor 6kosiisteem
m OpenSearch’il on vihem integratsioone ja pistikprogramme, see voib raskendada

selle siisteemi integreerimist

3.3.3 Grafana Stack

Grafana on terviklik lahendus, mis koosneb mitmest tihedalt integreeritud avatud 1dhtekoo-
diga komponendist. Selle tehnoloogiapaketi juurutamine voimaldab kasutada stistemaatilist

jalgimismeetodit, mis hdlmab moddikuid, logisid ja jdlgi iihes infrastruktuuris [21].

Grafana Stack sisaldab selliseid komponente nagu Grafana visualiseerimisteenus, Loki
teenus logide kogumiseks ja salvestamiseks ning Mimir moddikute salvestamiseks ja
haldamiseks. Sellel on palju erinevaid komponente erinevateks eesmirkideks ning need

koik toimivad iihtses Grafana okosiisteemis.

Eelised:

m Loki logid votavad kettal vihem ruumi
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» Rikkalikud visualiseerimisvoimalused Grafana abil (iiks populaarsemaid lahendusi)
» Tiielikult avatud ldhtekood

m Grafana Okosiisteem sisaldab koiki vajalikke tooriistu

Puudused:

m Loki logid on otsitavad ainult metaandmete alusel

3.4 Valitud seiresiisteem

Pédrast uurimist ja arutelu kliendiga valisime seireteenuseks Grafana Stacki. Grafana Stacki
eelis seisneb eelkdige selle paindlikkuses ja sdltumatusest. Kuna tegemist on avatud
lahtekoodiga tarkvaraga, on voimalik kogu lahendus paigaldada oma serverites, mis annab

arendajatele kontrolli nii andmete ja turvalisuse kui ka siisteemi konfiguratsiooni {ile.

Lisaks tehnilisele soltumatusele pakub Grafana Stack ka histi arenenud okosiisteemi ja
pohjalikku dokumentatsiooni, mis lihtsustab nii juurutamist kui ka haldust. Vorreldes
alternatiividega, voimaldab Grafana Stack katta koik kolm vaadeldavuse sammast iihe
platvormi piires. See vihendab integreerimiskulusid ja tagab parema kokkusobivust

erinevate andmetiiiipide vahel.

3.4.1 Grafana

Grafana on keskne kasutajaliides andmete visualiseerimiseks ja analiilisimiseks, mis pakub
arendajatele ja haldajatele lilevaate oma siisteemide olekust. See on laialdaselt kasutatav
platvorm, mis integreerib erinevad andmeallikad iihte kasutajaliidesesse ja pakub nende

pohjal selgeid ja kohandatavaid visualiseeringuid [26].

Kooud ja Arete siisteemide kontekstis lahendab Grafana mitmeid olemasoleva téolaua
probleeme. Praegused lahendused piiravad analiiiisi iihe paeva andmetega ja pakuvad
enamasti staatilisi graafikuid, mis ei toeta siigavamat uurimist. Grafana seevastu voimaldab
diinaamilist andmetega manipuleerimist, andes kasutajatele vabaduse valida ajaperioode ja

siiveneda iiksikute siindmustele.

Oluliseks eeliseks on interaktiivsus, mis muudab siisteemi jalgimise passiivsest tegevusest

aktiivseks analiilisiprotsessiks. Arendaja saab esitada kiisimusi ja neid kontrollida. Néiteks
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on voimalik siduda moddikud ja logid samasse vaatesse, mis aitab kiiresti tuvastada
seoseid siisteemi kéditumise ja vigade vahel. Selline korrelatsioon vihendab aega, mis kulub

probleemi algpohjuse leidmiseks.

Lisaks toetab Grafana paindlikku filtreerimist ja andmete grupeerimist, mis voimaldab
analiilisida slisteemi erinevatest vaadest. Mirgiste (nt teenuse nimi voi logitase) kasutamine
muudab suurte andmemahtude kisitlemise oluliselt efektiivsemaks. See on eriti oluline

hajussiisteemide puhul, kus probleemid vdivad avalduda mitme teenuse suhtlemises.

Kokkuvottes ei ole Grafana ainult visualiseerimise rakendus, vaid oluline analiiiitiline

toorist.

3.4.2 Loki

Logide kogumiseks ja salvestamiseks valisime Grafana Loki, mis on loodud peamiselt
suurte logivoogude tdhusaks tootlemiseks. Lahenduse peamine eelis seisneb ldhenemis-
viisis, mis indekseerib ainult logidega seotud margiseid, mitte logisdonumite teksti. See
voimaldab piringuid kiiresti filtreerida ning viahendada oluliselt siisteemi poolt kasutatavat

salvestusmahtu [27].

Selline ldhenemine teeb Loki eriti sobivaks hajussiisteemide jaoks, kus logide hulk voib
kasvada vdga suureks ning traditsioonilised téisteksti indekseerimisel pohinevad lahendused
muutuvad ressursimahukaks. Kuna indeksit hoitakse minimaalsena, suunatakse suurem

osa andmetest kompaktsesse salvestusse, mis omakorda parandab skaleeritavust.

Loki kasutab logide struktureerimiseks voopohist mudelit, kus iga logivoog on defineeritud
kindlate mérgiste komplektiga. See tdhendab, et kdik sama mirgistega logid grupeeritakse
ihte voogu, mis vdoimaldab neid hiljem kiiresti filtreerida ja analiilisida. Margiste siisteem
on paindlik ning vdoimaldab kirjeldada logide konteksti mitmel tasandil, nditeks teenuse voi

logitaseme alusel.

Lisaks toetab Loki logide ajalist jdrjestust, mis voimaldab analiiiisida siindmusi nende
tekkimise jdrjekorras. See on oluline eelkdige probleemide diagnoosimisel, kus siindmuste

ajaline seos aitab tuvastada vigade algpohjuseid.

Kokkuvottes pakub Loki lihtsat, kuid skaleeritavat logide kogumise lahendust, mille eelised
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on tohusus, viike ressursikulu ja kiire paringute to6tlemine isegi suurte andmemahtude

korral.

3.4.3 Mimir

Moodikute tootlemiseks valisime Grafana Mimir. Grafana Mimir on tdielikult Gihilduv
Prometheus-ega, mis tihendab, et see toetab sama mitmemodtmelist andmemudelit, kus
aegridad identifitseeritakse moodiku nimede ja votme-viirtus siltide paaride abil, samuti

PromQL péaringukeelt [28].

Prometheus on laialdaselt kasutatav tooriist moodikute kogumiseks ja monitoorimiseks.
Siiski ei toeta see vaikimisi klasterdamist ega horisontaalset skaleerimist. Korge kiidel-
davusega seadistustes tuleb mitut Prometheuse instantsi juurutada ja hallata késitsi, mis

suurendab siisteemi keerukust ega paku toeliselt hajutatud andmesalvestust [29].

Nende piirangute lahendamiseks arendas Grafana Labs vilja Grafana Mimiri. Mimir
on horisontaalselt skaleeritav, hajutatud salvestussiisteem Prometheuse mooddikute jaoks.
See pakub sisseehitatud replikatsiooni, sharding’ut ja korget kdideldavust, voimaldades

usaldusviirset pikaajalist suurte moddikuandmete mahtude salvestamist [28].

Selles arhitektuuris vastutab Prometheus endiselt moodikute kogumise eest, samas kui Gra-
fana Mimir tegeleb skaleeritava salvestuse ja paringutega, parandades monitoorimissiisteemi

tookindlust ja veataluvust.

3.5 Kubernetese alternatiivid

Kiesolevas peatiikis analiiiisitakse Kubernetese peamisi alternatiive, et pohjendada 1oplikku
valikut. Kuna Tallinna Tehnikaiilikoolis on toimunud sisemised arutelud klastripohisele inf-
rastruktuurile iilemineku kohta ning Kubernetes on selles kontekstis koige loogilisem valik,
analiilisitakse siinkohal alternatiive eelkdige selleks, et selgitada, miks teised lahendused ei

sobi ning kinnitada Kubernetese valiku pdhjendatust.

Docker Swarm on Dockeri sisseehitatud reziim (ingl. k mode) [30], mis voimaldab
kaivitada lihtsa konteineriklastri. Selle peamine eelis on madal 6ppimiskdver, kuna see
kasutab sama to0riistu ja konfiguratsioonisiintaksit mis Docker. Siiski on Docker Swarmil

olulised piirangud: see ei toeta keerukaid juurutusstrateegiaid, sellel puudub sisseehitatud
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autoskaleerimine ning selle okosiisteem on vOrreldes Kubernetesega oluliselt viiksem [30].

HashiCorp Terraform on infrastruktuuri haldamise tooriist, mis on laialdaselt tuntud oma
lihtsuse poolest. Terraform voimaldab simuleerida moningaid klastri funktsioone, kuid
el ole tdisvadrtusliku konteinerorkestratsiooni platvorm - sellel puuduvad Kubernetesele
omased voimalused nagu automaatne taastumine, sisseehitatud koormuse tasakaalustamine
ja konteinerite elutsiikli haldus. Terraform sobib pigem infrastruktuuri ettevalmistamiseks

kui konteinerite orkestreerimiseks [31].

HashiCorp Nomad [32] on iildotstarbeline tookoormuse orkestraator, mis toetab lisaks
konteineritele ka teisi tookoormuse tiilipe nagu virtuaalmasinad ja eraldiseisvad rakendused.
Nomad on tuntud oma lihtsuse ja paindlikkuse poolest, kuid selle 6kosiisteem on oluliselt
viiksem kui Kubernetese oma. Nomad ei paku sisseehitatud lahendusi selliste komponentide
jaoks nagu Ingress voi piisiva salvestusmahu taotlus, mis tdhendab et need tuleb eraldi
tooriistadega katta. Samuti puudub Nomadil laialdane kogukonna tugi ja kolmandatest

osapooltest operaatorite okosiisteem.

Kubernetes [6] on konteinerorkestratsiooni valdkonna tildtunnustatud standard [7], mille
arendas algselt Google ning mille haldamine anti seejirel iile Cloud Native Computing
Foundationile [7]. Kubernetes pakub tiielikku konteinerorkestratsiooni lahendust koos
automaatse taastumise, horisontaalse skaleerimise, deklaratiivse konfiguratsioonihalduse
ja ulatusliku 0kostisteemiga. Vorreldes eelnevalt kirjeldatud alternatiividega on Kubernetes

ainus siisteem, mis katab koik kdesoleva t66 nouded.

Vorreldes koigi eelnimetatud alternatiividega on Kubernetes ainus siisteem, mis katab kdik
kédesoleva t00 nduded - automaatne taastumine, horisontaalne skaleerimine, deklaratiivne
konfiguratsioonihaldus ja ulatuslik okosiisteem. Lisaks on Kubernetes kooskdlas Tallinna
Tehnikaiilikooli sisemiste aruteludega klastripohisele infrastruktuurile iilemineku kohta,

mis muudab selle valiku veelgi podhjendatumaks.

3.6 Kubernetese valimine

Eelmises peatiikis kirjeldatud alternatiivide analiilis néitas, et Docker Swarm, Terraform ja
Nomad ei kata kédesoleva t66 ndudeid - neil puuduvad vajalikud vdoimalused nagu auto-

maatne taastumine, sisseehitatud Ingress ja ulatuslik kolmandatest osapooltest operaatorite
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okosilisteem. Kubernetes osutus ainsaks platvormiks, mis vastab koigile nduetele.

Kubernetes on konteinerorkestratsiooni valdkonna iildtunnustatud standard, millel on
suurim kogukond ja 6kosiisteem [6] [7]. See tdhendab, et enamik levinumatest infrastruk-
tuuri probleemidest on juba dokumenteeritud ja lahendatud. CloudNativePG operaator
PostgreSQL klastrite haldamiseks on Kubernetese jaoks spetsiaalselt loodud laiendus,
mis pakub automaatset torkelilekandumist ja replikatsiooni - funktsionaalsust, mida teiste

siisteemide puhul tuleks eraldi tooriistadega katta.

Kuna kogu meie arendustoovoog on iiles ehitatud GitLabi timber - alates koodihaldusest
kuni konteineripiltide registrini - on GitLabi natiivne integratsioon Kubernetesega GitLabi
Kubernetese agendi kaudu [33] oluline mugavusargument. See vdoimaldab luua tervikliku
pideva I6imimise ja tarnimise torustiku (ingl. k CI/CD pipeline), kus koodimuudatused
kiivitavad automaatselt uue versiooni juurutuse klastris, ilma et oleks vaja eraldi todoriiste

voi lisaseadistusi hallata.

Oluline tegur Kubernetese valikul oli ka see, et organisatsiooni sees kdib Kubernetese
klastri hindamine, mis toetab kidesolevas t00s tehtud valikut kui kdige sobivamat platvormi.
Lisaks planeeritakse tilikooli siseselt Kubernetese klastri seadistamist, mis tadhendab et
kédesolevas t00s loodud konfiguratsioonid on tulevikus vahetult rakendatavad ning ei ndua

platvormi vahetust.

Kokkuvdttes lahendab Kubernetes koik kolm praeguse infrastruktuuri pohiprobleemi.
Automaatne taastumine elimineerib iihe torkepunkti riski, horisontaalne skaleerimine
voimaldab koormuse tipphetkedel lisada uusi teenuse eksemplare ning deklaratiivne
konfiguratsioonihaldus koos pideva l6imimise ja tarnimisega vihendab kdsitsi halduse

vajadust.

3.7 Objektisalvestus

Tudengite koodifailide ja testimistulemuste piisivaks salvestamiseks kasutatakse hajuta-
tud objektisalvestuse lahendust. Objektisalvestus on andmesalvestuse kontseptsioon, kus
failid salvestatakse tasaste objektidena koos metaandmetega, erinevalt traditsioonilisest
failisiisteemist. Amazon S3 (ingl. k Simple Storage Service) on Amazoni poolt loodud

objektisalvestuse teenus [34], millest on saanud de facto standard objektisalvestuse vald-
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konnas. S3 protokoll méératleb standardse liidese objektisalvestusega suhtlemiseks, mida

toetavad paljud avatud ldhtekoodiga lahendused.

Objektisalvestuse alternatiivide analiiiisimisel vaadeldi kahte peamist avatud ldhtekoo-
diga lahendust: MinlO ja Garage. MinlO on laialt tuntud S3-tihilduv objektisalvestuse
lahendus, kuid selle litsents muutus poolpropritaarseks ning tasuta Community Edition on
funktsionaalsuselt tugevalt piiratud, mis muudab selle ebasobivaks pikaajalise lahendusena
[35]. Garage on tdielikult avatud ldhtekoodiga hajutatud objektisalvestuse siisteem, mis
on tihilduv Amazon S3 liidesega [36]. See tihendab, et kdik rakendused mis toetavad S3
protokolli saavad Garage’iga ilma muudatusteta suhelda. Objektisalvestuse lahendusena

valiti Garage, kuid selle integreerimine teenustesse jdidb edasise arendustdo osaks.
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4 Lahenduse arendus

Pirast teoreetilise analiilisi 1dbiviimist ja tehnoloogilise lahenduste komplekti valimist

maidratleti peamised nduded, mis tuleb projekti kédigus tdita:

m paigaldada ja seadistada Grafana Stack serverikeskkonnas;

m luua ja integreerida iihtne logimisstandard;

m kavandada andmekogumise arhitektuur ja andmevood;

» rakendada Loki logikogumise lahendus rakenduste koodibaasis;

m seadistada moodikute kogumise protsess;

m luua kasutajasobralik logide ja moddikute visualiseerimislahendus;

m kavandada Kubernetese klastri arhitektuur koos nimeruumide, juurutuste ja teenuste-
ga;

m migreerida teenuste konfiguratsioonid Podman Quadlet failideks;

» juurutada teenused Kubernetese platvormile koos initsialiseerimisakonteinerite ja
seisundikontrollidega;

m seadistada andmebaasihaldus CloudNativePG operaatori abil;

m konfigureerida Nginx Ingress liikluse marsruutimiseks;

m valideerida Kubernetese konfiguratsioonid testimiskeskkonnas.

4.1 Andmekogumise arhitektuur

Selles alapeatiikis kirjeldatakse, kuidas siisteemi erinevatest komponentidest pdrinevad
andmed kogutakse, edastatakse, salvestatakse ning tehakse kittesaadavaks analiiiisiks ja

visualiseerimiseks.

Valitud tehnoloogiad pdhinevad ldhenemisel, kus kdik teenused edastavad oma andmed

tihte kogumispunkti.

Logide kogumise ja salvestamise eest vastutab Loki. Teenused saadavad oma logisid otse

Loki API-sse. Oluline on see, et teenused genereerivad logisid struktureeritud JSON
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(JavaScript Object Notation) vormingus. See ldhenemisviis annab teenustele kontrolli

logide sisu iile ja tagab jarjepideva logimise kogu siisteemis.

Moaodikute kogumiseks kasutab siisteem péringutel pohinevat lahenemisviisi. Iga teenus
rakendab teeki, mis loob teenuse sees otspunkti, mis viljastab reaalajas andmeid teenuse

praeguse oleku kohta ja Prometheus kiisib perioodiliselt nende andmete virskendusi.

Lisaks standardsetele siisteemsetele moddikutele, nagu protsessori koormus voi mélukasu-
tus, voimaldab see lahendus rakendada ka kohandatud moodikuid, mis on seotud konkreetse

ariloogikaga. Niiteks on voimalik luua loendurid, mis jélgivad koodiesitluste arvu.

Prometheus kogub need andmed kokku ja edastab need pikaajaliseks séilitamiseks Mimirile,
mis on horisontaalselt skaleeritav andmehoidla. Seejirel iihendatakse Mimir Grafanaga

kui andmeallikas.

Grafana toimib siisteemi keskse kasutajaliidesena, mis ithendub andmeallikana Loki
ja Mimiriga. Arendajad ja administraatorid saavad Grafanas paringukeele abil esitada
paringuid salvestatud andmete kohta, luua filtreid ja visualiseerida andmeid paindlike

toolaua abil.

Joonis 5 kirjeldab logide ning joonis 6 mdddikute edastamist teenustest visualiseerimiseks

kesksesse asukohta.

Kooud Moodle plugin ——JSON logid API kaudu

Tulemused
JSON logid API kaudu—p»f Loki ( | Grafana
LogQL paringud

Kooud backend

Arete request forwarder —JSON logid APl kaudu

Joonis 5. Logide kogumise ja visualiseerimise arhitektuur.
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I:KDOUC' LiE LT T Maodikute valjastus

Moéddikute parimine

Tulemused

Moadikute salvestamine PromQL paringud

Mbadikute parimine

Y [ .
Mobddikute valjastus
Arete request forwarder X

Joonis 6. Mdddikute kogumise ja visualiseerimise arhitektuur.

4.2 Uhtne logimisstruktuur

Hajutatud siisteemide kontekstis on iihtne logistruktuur tilioluline siisteemi kditumise
arusaadavuse ja analiiiisi tagamiseks. Varem tuvastatud probleemid, nagu mittestandardsed
logid ja raskused teabe leidmisel, tulenevad peamiselt sellest, et erinevad teenused gene-
reerivad logisid erinevates vormingutes. See raskendab logide kogumist, filtreerimist ja

analiiiisi.

Nende probleemide lahendamiseks valisime kdigi teenuste jaoks iihtse JSON pohise
logimisstruktuuri. See voimaldab esitada logisid struktureeritud vormingus, mis on loetav
nii arvuti kui ka inimese poolt. See integreerub sujuvalt valitud logide kogumise lahendusega,
kuna Loki API nduab logide edastamist kindlas JSON struktuuris (vtlisa 3). Selline struktuur
voimaldab saata iihe paringuga suure hulga logisid, mis on grupeeritud mirgiste jargi. Neid
gruppe voib omakorda olla mitu. Selline ldhenemine vihendab serveri koormust, kuna

paringute arv on viiksem.

Iga logikirje koosneb kahest osast: metaandmetest ehk mirgistest, mida kasutatakse
indekseerimiseks ja kiireks filtreerimiseks, ning logirea sisust, mis sisaldab detailset

stindmuse kirjeldust.

Valitud struktuuris on jirgmised pohilised mérgised:

m service_name - midrab, millisest teenusest log pirineb

m log_level - kirjeldab logi taset (nt INFO, WARNING, ERROR, DEBUG)

Logirea sisus kasutatame iihtset JSON struktuuri, mis sisaldab jargmisi vélju:
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timestamp — logi loomise aeg

message — inimloetav logi kirjeldus

request_id — unikaalne identifikaator, mis seob kdik kasutaja sama tegevuse logid
m event_name — sindmuse nimetus

m data — tiiendav struktureeritud info (nt kasutaja, kursuse identifikaatorid)

See lahenemisviis lahendab eelnevad probleemid mitmel tasandil. Esiteks tagab iihtne
struktuur, et koik teenused kirjeldavad siindmusi identselt, korvaldades mittestandardsete
logide probleemi. Teiseks mérgiste kasutamine voimaldab Lokis logisid kiiresti teenuse ja

logimistaseme jirgi filtreerida, ilma et peaks kogu logiteksti todtlema (vt lisa 5).

Tulemuseks on siisteem, kus logid ei ole enam lihtsalt tekstilised kirjed, vaid analiiiisitav
andmestik, mis toetab efektiivset vigade tuvastamist, siisteemi kditumise moistmist ning

vaadeldavuse pohimotete rakendamist.

4.3 Grafana Stacki paigaldamine ja seadistamine

Seiresiisteemi juurutamiseks valisime paigaldusviis otse serveri operatsioonisiisteemi, et
tagada maksimaalne kontroll ressursside iile. Kogu seirekomplekt, mis koosneb Grafana,

Loki, Mimiri ja Prometheuse teenustest, konfigureerisime seadistusfailide abil.

Siisteemi keskne element on Grafana, mis koondab andmeid teistest teenustest. Logide
haldamiseks paigaldasime Grafana Loki, konfigureerisime selle keskendudes andmete
sdilitamisele. Konfigureerisime Loki kasutama kohalikku failislisteemi, mis salvestab
nii logide indekseid kui ka andmekogumeid. Kuna siisteemil on piiratud kettaruum,
rakendasime andmete sdilitamise reeglit, mis kustutab automaatselt logid, mis on vanemad

kui 168 tundi. See tagab, et serveri mélu ei tditu aegunud andmetega.

Moaodikute pikaajaliseks salvestamiseks kasutasime Grafana Mimiri lahendust, mis pakub
paremat skaleeritavust kui Prometheus. Konfigureerisime Mimiri andmeid loogiliselt
eraldama. Nagu Loki, kasutab Mimir andmete salvestamiseks serveri kohalikku faili-
siisteemi. Prometheuse roll on koguda andmeid teenuse 10pp-punktidest, sealhulgas nii

stisteemikomponentidest kui ka vilistest rakendustest.

Koik seireteenused paigaldasime arenduskeskkonna serveritesse. Turvalisuse ja mugava

35



ligipddsu tagamiseks konfigureerisime Nginxi poordproksi. Koikidele seireteenustele pidseb
ligi kriipteeritud HTTPS (Hypertext Transfer Protocol Secure) iihenduse kaudu, kasutades
kasutades Let’s Encrypti sertifikaate, mille hankimiseks ja uuendamiseks kasutasime

Certbot klienti [37] [38].

Nginxi konfigureerimisel poorasime erilist tihelepanu Mimiri ja Loki API péringutele.
Lisasime HTTP (Hypertext Transfer Protocol) pdistele unikaalne identifikaator, et logisid

ja mooddikuid digesti klassifitseerida ja eristada neid muudest voimalikest andmevoogudest.

Pirast teenuste kdivitamist ja vorguseadistuste 10petamist lisasime andmeallikad Grafana
kasutajaliideses kasitsi. See voimaldas alustada visualiseerimistoolaudade loomist ja

slisteemi reaalajas jalgimist.

4.4 Logimise siisteemi seadistamine teenustes

Kiesolev alapeatiikk keskendub uue logimislahenduse integreerimisele siisteemi teenustes-
se. Jargnevalt anname iilevaade loodud logimisstruktuuri arhitektuurist, logide lokaalse
varundamise mehhanismidest ning lahendustest, mis vdoimaldavad jilgida ja seostada

kasutaja paringuid 14bi erinevate mikroteenuste.

4.4.1 Logimissiisteemi struktuur

Siisteemi seirevOoimaluste tagamiseks arendasime iga teenuse jaoks eraldi logimislahenduse,
mis integreerub eelnevalt kirjeldatud keskse arhitektuuriga. Lahenduse aluseks on teenuste
sees loodud eraldi logimisklass (LokiLogger). Arendajad saavad siisteemis siindmusi
logida standardmeetodite abil, nditeks kutsudes funktsioone info voéi error. Siisteemi
joudluse siilitamiseks ja vorguliikluse optimeerimiseks ei saadeta iga uut logikirjet kohe
seireserverisse, selle asemel salvestatakse stindmused esmalt rakenduse sisesesse puhvrisse.
Puhverdamise haldamiseks 10ime klass (LokiLogBuffer), mille iilesandeks on logide

kogumine, hoidmine ning mélu vabastamine andmete edastamiseks.

Selleks, et puhvrisse kogunenud andmed jouaksid reaalajas logiserverini, rakendasime
taustal tootav tsiikliline protsess. Kindlaksmiératud ajavahemike tagant kdivitub eraldiseisev
klass (LokiBackgroundSender), mis vastutab puhvri tiihjendamise ja andmete vormindamise

eest. Tootlemise kéigus loetakse puhvrist kdik kogunenud kirjed, puhver tiihjendatakse ja
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logid rithmitatakse mérgiste jargi. Pirast logide rithmitamist koostatakse nendest varasemalt

defineeritud struktuurile vastav JSON-objekt.

Loplikult vormindatud andmepakett edastatakse iihe paringuna otse Loki API-sse. Selline
saatmine vihendab oluliselt pdringute arvu ja hoiab édra serveri iilekoormamise. Parast edukat
API-piringut on puhver valmis uute siindmuste vastuvotmiseks. Kui pdring ebadnnestub,
salvestatakse logid tagasi puhvrisse ja saatmisprotsessi korratakse aja jooksul veel mitu
korda. Loki poolt edukalt vastuvdetud ja indekseeritud andmed on saadaval Grafana
keskkonnas, kus arendajad saavad neid oma to6laudadel analiiiisida ja visualiseerida (vt

lisa 4).

Joonis 7 illustreerib rakenduse logimisprotsessi ja andmete liikumist Grafana Lokisse.

Rakendus Grafana Stack

———
Rakenduse kood - -
(Vormlndamlne .JSON-lkstParlng JSON kehaga Grafana Loki

h

Kutsub logimisfunktsiooni

Tagastab_ logid LogQL paring

Logeriklass — 4
( Grupeerimine )
| margiste jargi Grafana kasutajalides

h

Kutsub salvestamise funktsiooni

Kutsub regulaarselt
tuhjendamise funktsiooni

Puhveriklass Taustaklass

" Tagastab logid~~"

Joonis 7. Logimissiisteemi arhitektuur ja andmevoog.

4.4.2 Logide salvestamine failidesse ja logirotatsioon

Logimissiisteemi tookindluse tagamiseks salvestatakse koik logid lisaks kesksele logimis-
stisteemile ka lokaalselt failidesse. See lahendus voimaldab logisid séilitada isegi siis, kui

rakendus ootamatu vea tottu peatub voi kui tihendus Loki-ga ajutiselt katkeb.

Logide salvestamine toimub kohe nende loomise hetkel. Iga logikirje vormistatakse
tekstireana, mis sisaldab ajatemplit, logitaset ning logi sisu JSON-kujul. Seejarel kirjutatakse
logi faili. Faili kirjutamine on siinkroniseeritud, et viltida probleeme samaaegse kirjutamise

korral mitmest 16imest.
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Lisaks pohifailile kasutatakse eraldi faili logide jaoks, mida ei dnnestu isegi parast mitut
katset vilisesse siisteemi edastada. See vdimaldab hiljem probleemseid logisid eraldi

analiiiisida ja hoiab dra nende kadumise.

Logifailide 16putu kasvu viltimiseks rakendasime logide rotatsiooni mehhanism. Logide
rotatsiooni ajal kontrollitakse perioodiliselt failide vanust. Kui fail iiletab méairatud vanuse,
nimetatakse see iimber varukoopiafailiks, mille nimele lisatakse ajatempel, ja luuakse uus
tiihi logifail. Lisaks kustutatakse vanad varukoopiad automaatselt, kui nende arv iiletab
madratud piiri. See aitab kontrollida kettaruumi kasutamist ja tagab, et slisteem ei kogu

liigseid logisid.

Selline lihenemine tagab, et logid on sdilitatud ka torke olukordades ning samal ajal on

logifailide haldus automatiseeritud ja ressursisaastlik.

Joonis 8 illustreerib logide salvestamist failidesse ja rotatsiooni.

LokiLogger LogRotationService LokiBackgroundSender

Uus logi luuakse J Rotatsiooni algus Saatmise algus

Logi kirjutatakse faili } [Teeb failist varukoopia ja } -

loob uus fail Saatmine ebadnnestus

Kustutab vanimad

varukoopiad

Korduskatsed =
piirmaar

2 Jah

Ei
Praegune fail i J,
Plaegu_ne saatmata T
logifail logidega | ( Logi kirjutatakse Korduskatsed
faili suureneb the vérra

Joonis 8. Logide salvestamine failidesse ja rotatsioon.

4.4.3 Logide seostamine teenuste vahel

Hajutatud siisteemides lédbib iiks kasutaja tegevus vOi paring sageli mitut sdltumatut
mikroteenust. Stisteemi iildise kditumise moistmiseks ja vigade algpohjuse tuvastamiseks

on oluline iihendada erinevate teenuste loodud logid iiheks loogiliseks ahelaks.
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Selle eesmargi saavutamiseks lisasime logistruktuuri kaks olulist vélja: event_name ja
request_id. Vili request_id toimib unikaalse identifikaatorina, mis seob koik iihe kasutaja
tegevusega seotud logid omavahel, sdltumata sellest, millises teenuses need tekkisid. Vili

event_name annab tdiendavat konteksti, kirjeldades praeguse péaringu olemust.

Kuna teenused suhtlevad omavahel vorgu kaudu, tekkis vajadus neid identifikaatoreid
teenuste vahel edastada. Lahendusena rakendasime andmeedastuse HTTP pdiste (ingl. k
headers) kaudu. Protsess toimib jargmiselt: kui kasutaja toiming algatab siisteemis uue
paringu, genereerib vastuvottev teenus unikaalse request_id ja miirab event_name vairtuse.

Need andmed lisatakse koigi viljaminevate paringute HTTP pdistesse.

Kui moni teine siisteemi teenus votab selle paringu vastu, votab ta esimese asjana péistest
request_id ja event_name vairtused. Seejirel lisab teenuse sisene logimislahendus need
identifikaatorid automaatselt igale logikirjele, mis luuakse antud piringu todtlemise

elutsiikli jooksul.

See lahendus voimaldab Grafana keskkonna arendajatel logisid filtreerida iihe péaringu
alusel. See annab iiksikasjaliku ja kronoloogilise iilevaate kogu paringu teekonnast 1idbi

erinevate teenuste, kiirendades ja parandades oluliselt kitsaskohtade tuvastamise tohusust.

4.5 Logimise juurutamine ja logimistasemete kasutamine

Siisteemi uuele seirearhitektuurile migreerimisel oli oluline asendada vanad ja ebaefektiiv-
sed logimismeetodid. Eelmine siisteem, mis tugines peamiselt standardiseerimata viljundile,
eemaldasime taielikult. Selle asemel integreerisime koigisse slisteemiklassidesse uuele
arhitektuurile loodud logimisklass. See muudatus tagas, et kdik stindmused ldbivad iihe

tootlusprotsessi ja jouavad keskserverisse standardiseeritud vormingus.

Siisteemi jalgitavuse parandamiseks ja teabe loetavuse tagamiseks rakendasime selge

eristus ja loogika nelja logimistaseme vahel, mis on kirjeldatud tabelis 1.
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Tabel 1. Logimistasemed ja nende kasutus.

Tase Eesmirk Niide

INFO Teenuse oluliste tegevuste alguse ja | Paringu vastuvdtmine, tegevuse
16pu markimiseks. Annab kiire iile- | edukas 10petamine
vaate siisteemi iildisest todvoost.

DEBUG Paringute elutsiikli detailseks jdl- | Andmebaasi edukas otsingud
gimiseks ja vahesammude tuvasta-
miseks. Ei sisalda suuri voi tund-
likke andmehulki.

WARNING | Oodatud, kuid ebatavalised olukor- | Autoriseerimisvead, ebadnnestu-
rad, mis ei katkesta siisteemi t60d, | nud andmebaasi otsingud
kuid vajavad tdhelepanu.

ERROR Ootamatud siisteemivead ja kriitili- | Paringu tootlemisel tekkis serveri
sed erandid, mille tagajérjel tagas- | sisemine viga
tatakse kasutajale kood 500. Sisal-
dab lisaks veateatele ka tadielikku
pinu jilge (ingl. k stack trace).

Eelmises peatiikis kirjeldatud logistruktuuri data vili méangib iiliolulist rolli stindmusele
vajaliku konteksti andmisel. See JSON-objekt lisab diinaamiliselt konkreetse paringuga
seotud andmeid, nditeks Kooudi, kursuse iilidpilaste identifikaatoreid voi nimesid. See and-
mestruktuur vdoimaldab logisid Grafanas hiljem filtreerida konkreetse objekti voi isiku alusel.
Andmeturve ja privaatsus on hajutatud siisteemides olulised, seega rakendasime ranged
kontrolli: tagasime kasitsi, et tundlikke andmeid, néiteks paroole voi juurdepiisutoendid,

ei lisataks logidesse.

4.6 Moodikute kogumise integratsioon

Pérast Mimir’i ja Prometheuse paigaldamist serverisse seadistasime monitooringu toovoogu
nii, et Prometheus kogub teenuste poolt spetsiaalsetest Iopp-punktidest eksponeeritud meet-
rikaid ja edastab need Mimir’isse pikaajaliseks salvestamiseks. Seejirel kasutab Grafana

Mimir’it andmeallikana nende meetrikate visualiseerimiseks toolaudadel. Otsustasime
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koguda meetrikaid ainult teenustelt Kooud tagarakendus, Request Forwarder ja Test Runner.

Teenuse Kooud tagarakendus puhul kasutasime meetrikate kogumiseks paketti prometheus-
net. See pakett voimaldab Prometheuse integratsiooni .NET rakendustega, pakkudes lihtsat
voimalust standardsete rakendusmoddikute, nditeks CPU kasutuse, kogumiseks ning ka
kohandatud meetrikate loomiseks. Rakendasime kohandatud meetrika nimega charon_-
tester_callback_requests_total, mis loendab esitatud péaringute koguarvu ning sisaldab silte
course ja kooud. Need sildid voimaldavad meetrika filtreerimist ja agregeerimist Grafana

toolaudadel [39].

Ulejiinud teenuste puhul otsustasime koguda mdddikuid serveri tasandil, mitte otse
rakendustest, kuna rakendusepdhiseid kohandatud to6laudu ei olnud vaja ning iga server
majutab ainult lihte rakendust. Selleks kasutasime Node Exporterit, mis on iseseisev
moddikute kogumise agent ning kogub OS (Operation System) moodikuid ja eksponeerib

need Prometheuse formaadis [40].

Nagu on nédidatud joonisel 9, pakub Grafana Node Exporteri jaoks eelnevalt loodud
toolauda, mis sisaldab koiki vajalikke paneele serveri ressursikasutuse jalgimiseks, néiteks

CPU, miilu, ketta ja vorgu kasutuse monitoorimiseks.

Datasource prometheus Job ubuntu-server-1 « @ Last24 hours ~ Refresh 1m v g Share v

Nodename = Kkl-runner-2 Instance  10.0.0.2:9100 @ GitHub & Grafana

v Quick CPU / Mem / Disk

Pre... ©®©

cru |

Mem |

o |
v Basic CPU / Mem / Net / Disk
CPU Basic ®© Memory Basic ©

4 GiB

3.50 GiB

3GiB

2.50 GiB

2 GiB

1.50 GiB

T (00 %, o o o stz i

21:00 00:00 03:00 06:00 09:00 12:00 15:00 18:00 - 0B - — —
«= Busy System Busy User Busy lowait == Busy IRQs Busy Other AR 00:00 03:00 06:00 09:00 12:00 15:00 18:00

Idle == Total == Used Cache + Buffer == Free Swap used

Network Traffic Basic ® Disk Space Used Basic ®
100%

80 Kb/s

60 kb/s 80%

40 kb/s 60%

20 kb/s

40%

Joonis 9. Node Expoter eeltehtud todlaud.
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4.7 Keskkondade seadistus

Kooud ja Arete teenuste Kubernetesele migreerimiseks seadistati kaks eraldiseisvat kesk-

konda - arenduskeskkond lokaalseks testimiseks ja testimiskeskkond GitLabi platvormil.

4.7.1 Arenduskeskkond

Lokaalse arenduskeskkonna seadistamiseks kasutati Podman Desktopi [41] koos Kind
tooriistaga [42]. Podman on avatud lahtekoodiga konteinerite haldamise tooriist, mis toimib
alternatiivina Dockerile [41]. Podmani peamine eelis seisneb daemonivaba arhitektuuris -
erinevalt Dockerist ei vaja Podman taustalt toGtavat privilegeeritud protsessi, mis muudab
selle turvalisemaks. Kind (ingl. k Kubernetes in Docker) on Podman Desktopi tooriist,
mis voimaldab kiivitada Kubernetese klastri lokaalselt Podman-konteinerite sees [42].
See lahendus sobib ideaalselt arenduskeskkonnaks, kuna voimaldab testida Kubernetese
konfiguratsioone lokaalselt ilma eraldi tootmisserverita. Kiesolevas to0s seadistati Kind iihe
s0lmega klastrina Podman Desktopi kaudu, mis vdoimaldas kdigi Kubernetese ressursside -
juurutuste, teenuste, Ingressi ja piisiva salvestusmahu taotluste - lokaalset testimist enne

testimiskeskkonda viimist.

4.7.2 Testimiskeskkond

Arenduskeskkonnana kasutati lokaalset Kubernetese klastrit Kind t6oriistaga Podman
Desktopi kaudu. Testimiskeskkonnana kasutati DigitalOcean haldatavat Kubernetese

teenust (DOKS) [43].

4.8 Kubernetese arhitektuursed otsused

Kaéesolevas alapeatiikis kirjeldatakse peamisi arhitektuurseid otsuseid, mis tehakse Kooud
ja Arete teenuste Kubernetesele migreerimisel. Joonis 10 néitab Kooud ja Arete teenuste

Kubernetese arhitektuuri.
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Viline luklus

f Nginx Ingress

/charon — /arete — /services/arete

Kubernetese klaster

Nimeruum: arete

Kooud tagarakendus Request Forwarder *'l """" . [ Grafana ]
- ] f
} J’ - b Lok
. t

CloudNativePG RabbitMQ L [ Mimir ]

l [ Prometheus ]

Test Runner

Confighap +
Secret

GitLab CI/CD

Joonis 10. Kooud ja Arete teenuste Kubernetese arhitektuur.

4.8.1 Migratsioonistrateegia

Kooud ja Arete teenuste migreerimine Kubernetese platvormile toimus jirk-jargult. Enne
Kubernetesele tileminekut kirjutasime olemasolevad teenuste konfiguratsioonid timber
Podman Quadlet failideks, mis on systemd-pShised siisteemsete teenustena hallatavad
konteinerimaaratlused. See samm voimaldas siilitada olemasoleva funktsionaalsuse, stan-
dardiseerides samal ajal teenuste kdivitamise ja haldamise. Kubernetese konfiguratsioonid
arendasime ja testisime paralleelselt, vOimaldades sujuvat iileminekut ilma teenuste katkes-

tuseta. Migratsioon jargis pohimotet, kus iga teenus viidi Kubernetesesse iseseisvalt ning
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valideeriti enne jirgmise teenuse migreerimist. Nimeruumi konfiguratsioon on esitatud

lisas 6.

4.8.2 Andmebaasihaldus

Andmebaasihalduseks valisime CloudNativePG operaatori, mis on spetsiaalselt PostgreSQL

klastrite haldamiseks loodud Kubernetese laiendus [19].

Tavalise PostgreSQL juurutuse asemel pakub CloudNativePG mitmeid olulisi eeliseid.
Esiteks toetab see automaatset torkeiilekandumist - kui esmane andmebaasisolm lakkab
tootamast, lilendatakse replika automaatselt uueks esmaseks solmeks ilma kasitsi sekku-
miseta. Teiseks on sisseehitatud replikatsioon, mis tagab andmete korge kadideldavuse.
Kolmandaks vdimaldab iiks CloudNativePG klaster hallata mitut andmebaasi korraga -
kéesolevas to0s katab iiks klaster nii Arete kui ka Kooudi andmebaaside vajadused, mis
lihtsustab haldust ja vdhendab ressursikasutust. Joonis 11 illustreerib CloudNativePG

automaatset torkeiilekandmist.

Normaalolek Parast térketlekandmist
Kooud tagarakend
ooungtag encus Kooud tagarakendus
4#[ postgres-cluster-rw ] i ]
Req. Forwarder Req. Forwarder ’[ postgres-cluster-rw

Uus esmane
endine replika

Esmane DB i Replika DB Vana esmane
loeb+kirjutab ainult loeb keatkestatud

Joonis 11. CloudNativePG automaatne torkeiilekandmine.

4.8.3 Liikluse marsruutimine

Vilise HTTP-liikluse marsruutimiseks valisime Nginx Ingressi, mis paigaldatakse Helmi
kaudu. Nginx on iiks enim kasutatavaid ja tdestatud veebiserveri ning poordproksi lahendusi,
millel on ulatuslik dokumentatsioon ja kogukonna tugi. Nginx Ingress voimaldab maa-
ratleda URLide pohiseid marsruutimisreegleid deklaratiivselt Kubernetese ressurssidena.
Seadistasime marsruutimisreeglid nii, et /charon paringud suunatakse charon-backend

teenusele ja /arete piringud request-forwarder teenusele [44].
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4.8.4 Konfiguratsioonide ja saladuste haldus

Konfiguratsiooniviirtuste ja tundlike andmete haldamiseks kasutasime Kubernetese natiiv-
seid lahendusi - seadistuskaarti ja saladust. Seadistuskaart sisaldab avalikke seadeid nagu
andmebaasi aadress, sonumivahendaja hostinimi ja logimistase. Saladus hoiab tundlikke
andmeid nagu andmebaasiparoolid, API votmed, GitLabi registri juurdepdadasuvotmed ja
SSH-votmed, eraldades need konteineripiltidest ja lahtekoodihoidlast. Mdlemad ressursid
siistisime konteineritesse keskkonnamuutujatena, mis tagab, et tundlikud andmed ei ole
konteineripiltidesse sisse kodeeritud ega ldhtekoodihoidlasse salvestatud. See lihenemine

jargib turvalisuse parimat praktikat, eraldades rakenduse konfiguratsiooni selle koodist.

4.9 Teenuste migreerimine Kubernetese platvormile

Kéesolev peatiikk kirjeldab Kooud ja Arete teenuste migreerimise tehnilist teostust.
Migreerimine toimus kahes jirjestikuses etapis: esmalt kirjutati olemasolevad teenuste kon-
figuratsioonid iimber Podman Quadlet failideks, seejdrel arendati ja rakendati Kubernetese
konfiguratsioonid. See lihenemine voimaldas séilitada teenuste toimimise migreerimise

ajal ning valideerida iga muudatus enne jirgmise etapi alustamist.

4.9.1 Podman Quadlet failide seadistamine

Migreerimise esimese etapina asendati olemasolevad teenuste konfiguratsioonid Podman
Quadlet failidega, mis voimaldab hallata konteinereid systemd teenustena - konteinerid
kdivituvad automaatselt koos serveriga ning operatsioonisiisteem vastutab nende elutsiik-
li haldamise eest [45]. Iga teenus kirjeldati eraldiseisva Quadlet failina, kus teenuste
omavahelised soltuvused méératleti Requires ja After direktiividega. Need direktiivid
tagavad Oige kaivitusjirjekorra - niditeks Request Forwarder teenus kdivitub alles pérast
seda, kui andmebaas ja sonumivahendaja on kéivitunud. Keskkonnamuutujad loeti tsent-
raalsest /etc/arete/ . env failist, mis eraldas konfiguratsioonid konteineriméaératlustest
ja tagas, et tundlikud andmed ei ole failidesse sisse kodeeritud. Koik Podman Quadlet

konfiguratsioonifailid on esitatud lisas 7.
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4.9.2 Andmebaasi seadistamine

CloudNativePG klaster seadistati kahe eksemplariga - iiks esmane ja iiks replika - mis
sisaldab iihist andmebaasi nii Kooudi kui ka request-forwarderi teenuse jaoks. Andmebaasi
algseadistus teostatakse automaatselt klastri loomisel - CloudNativePG loob méératud
andmebaasi ja kasutaja ning rakendab juurdepdisudigused. Andmebaasi juurdepiadsuvot-
med hoitakse Kubernetese saladusena ning siistitakse konteineritesse keskkonnamuutu-
jatena. Andmebaasiga iihenduse loomiseks kasutavad teenused klastri sisest DNS-nime
postgres-cluster-rw, mis osutab alati esmasele andmebaasisdlmele. Replika torkeiile-
kandumise korral uuendab CloudNativePG DNS-i automaatselt nii, et teenused ei pea
teadma, milline fiilisiline s0lm on parasjagu esmane. Andmebaaside initsialiseerimine
- tabelite loomine ja algandmete lisamine - teostati eraldi Kubernetese t60 (ingl. k job)

kaudu, mis kdivitati parast klastri loomist [12].

4.9.3 Sonumivahendaja seadistamine

Sonumivahendajana kasutatakse RabbitMQ-d, mis paigaldati Kubernetese juurutusena
koos piisiva salvestusmahu taotlusega. Piisiv salvestusruum tagab, et sonumijérjekorras
olevad esitused siilivad ka podi taaskéivituse korral - see lahendab otseselt peatiikis 2.1
kirjeldatud probleemi, kus RabbitMQ taaskdivituse korral kadusid kdik jérjekorras olevad
esitused [46].

Varasem probleem, kus RabbitMQ sonumijirjekorda saadeti koos péaringuga ka failid ja
metaandmed, iiletades limiidi, lahendatakse Garage S3 objektisalvestuse integreerimisega,

mis on planeeritud edasise arendustdo osana.

RabbitMQ seisundi jdlgimiseks kasutati elavuse- ja valmisolekuproove, mis kiivita-
vad RabbitMQ diagnostikakésklusi otse konteineri sees. Elavusproov kdivitab kiskluse
rabbitmg-diagnostics ping, mis kontrollib, kas RabbitMQ protsess vastab. Valmis-
olekuproov kiivitab kédskluse rabbitmg-diagnostics check-running, mis kontrollib,
kas RabbitMQ on paringute vastuvotmiseks valmis. See eristus on oluline - teenus voib olla
kiivitunud, kuid mitte veel valmis paringuid vastu votma. Elavuse- ja valmisolekuproovid

lisati kdigile juurutustele. RabbitMQ konfiguratsioonifailid on esitatud lisas 8.
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4.9.4 Teenuste juurutamine Kuberneteses

Koik kolm pohiteenust - Kooud tagarakendus, request-forwarder ja test-runner -
juurutati eraldiseisvate Kubernetese juurutustena nimeruumi arete. Iga juurutus koosneb

kolmest ressursist: juurutusest, teenusest ja vajadusel piisiva salvestusmahu taotlusest.

Teenuste kéivitusjarjekorra tagamiseks kasutati initsialiseerimisakonteinereid, mis kontrol-
livad perioodiliselt, kas soltuvusteenused on kittesaadavad. Request Forwarder ootab nii
andmebaasi kui ka sonumivahendaja valmidust. Kooud Backend ootab ainult andmebaasi

valmidust. Test Runner ootab ainult sonumivahendajat.

Kaikidele juurutustele lisati elavuse- ja valmisolekuproovid, mis saadavad perioodiliselt
paringu iga teenuse seisundikontrolli otspunktile. request-forwarder kasutab otspunk-
ti /services/arete/api/v2/health, kooud-backend kasutab otspunkti /health ja
test-runner kasutab Spring Boot aktuaatori otspunkti /actuator/health [47]. Val-
misolekuproov kiivitub 45 sekundi parast ja elavusproov 60 sekundi pérast konteineri

kaivitumist, mis annab teenustele piisavalt aega kdivitumiseks.

GitLabi registrist konteineripiltide tdmbamiseks seadistati koikidele juurutustele Git-
Labi registri juurdepddsuvotmed Kubernetese saladusena. See voimaldab Kubernetisel

automaatselt tdbmmata uusimaid konteineripilte ilma késitsi sekkumiseta.

Request Forwarderi konfiguratsioonifailid on esitatud lisas 9 ning Test Runneri konfigurat-

sioonifailid lisas 10.
4.9.5 Liikluse marsruutimine

Vilise liikluse marsruutimiseks seadistati Nginx Ingress marsruutimisreeglitega, mis suuna-
vad péringud digetele teenustele URLi pohjal. Marsruutimisreeglid on jargmised: /arete
paringud suunatakse Request Forwarder teenusele ja /charon paringud kooud-backend

teenusele [44].

Nginx Ingressile seadistati pikemad paringu maksimaalsed kestused - 3600 sekundit nii
lugemiseks kui ka saatmiseks - kuna koodiesituste testimine, eriti masinoppe mudelite
puhul, voib kesta kaua. Failide iileslaadimise piirmiéraks seadistati 50 megabaiti, mis katab

tudengite koodifailide ja testide suuruse. URLi timberkirjutamine (ingl. k rewrite) seadistati
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nii, et teenused saavad péringuid ilma eesliiteta - nditeks /arete/api/test piring jouab

teenuseni kui /api/test.
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5 Tulemused

See peatiikk hindab viljatdotatud tehnoloogiliste lahenduste edukust ja rakendatavust. See
hdlmab uue arhitektuuri tehnilist valideerimist ja koormustestimist, tulemuste analiiiisi

ning soovitusi siisteemi edasiseks arendamiseks.

5.1 Valideerimine

Kiesolevas alapeatiikk annab tilevaate loodud lahenduste valideerimisprotsessist. Esmalt
kirjeldame uue seiresiisteemi valideerimist tehniliste testide ja kasutajakogemuse analiiiisi
kaudu. Seejdrel kirjeldame Kubernetese konfiguratsioonide valideerimist testimiskeskkon-
nas, kus kontrollisime teenuste edukat kéivitumist, omavahelist suhtlust ning automaatse

taastumise mehhanismi toimimist.
5.1.1 Seiresiisteemi valideerimine

Uue seirelahenduse valideerimisel kasutasime tehnilisi teste ja kasutajakogemuse ana-
liitisi. Tehniliste testide kdigus saatsime siisteemile mitu kisitsi paringut, et kontrollida
andmeedastuse kiirus ja terviklikkus. Testid kinnitasid, et kdik teenustest saadetud logid
joudsid edukalt Grafana keskkonda ilma viivituste ja andmete kadumiseta. Erilist tahelepanu
poorasime logiahelale: testimine néitas, et unikaalse request_id abil saime edukalt jilgida
koodi esitamise teed 14dbi koigi siisteemikomponentide, alates saatmisest kuni tulemuste

salvestamiseni.

Lisaks viisime mitme arendajaga libi vordlevad testid, et hinnata, kui kiiresti suudetakse
vead {iles leida vanas siisteemis (ilma seireta) ja uues lahenduses. Testisime reaalset
olukorda, kus esitlusel oli olematu testimistiitip. Tanu sellele, et uues lahenduses asuvad
koik logid tihes kohas ja kasutusel on request_id, kulus probleemi tuvastamiseks vaid 2
minutit, samas kui vanas siisteemis vottis sama vea leidmine aega 15 minutit. Erinevate

arendajate puhul jii ajaline voit uue siisteemi kasuks alati 7-8-kordseks.

49



Moaodikute kogumiseks ja visualiseerimiseks loodi terviklik seirelahendus, mis voimaldab
arendajatel siisteemi t60d mugavalt jilgida Grafana toolaudade kaudu. Selle raames valmis
Kooudi tagarakenduse to6laud, mis voimaldab reaalajas jédlgida esituste arvu ning filtreerida
andmeid kursuse ja Kooudi alusel. Lisaks on voimalik kuvada hetkel kdige populaarsemaid

kursusi ja iilesandeid (vt lisa 11).

Samuti on saadaval Kooudi tagarakenduse siisteemimdddikud, sealhulgas protsessori
kasutuskoormus ning andmebaasi iihenduste arv (vt lisa 12). Teiste serverite ja teenuste
jélgimiseks paigaldati ja seadistati Node Exporter, mis kogub moddikuid neljast serverist.
See vdoimaldab kasutada Grafanas Node Exporteri toolauda, mille kaudu saab jilgida

serverite ressursikasutust ja tehnilist seisundit (vt lisa 13).

Loodud logimislahenduse praktiline vairtus leidis toestust juba arendus- ja testimisfaasis,
aidates tuvastada vea, mis varasemalt oli jiinud markamatuks. Siisteem peab pirast tudengi
koodiesituse edukat testimist saatma Moodle’i keskkonda piringu, et uuendada vastava
programmeerimisiilesande hindeid. Uued Grafana logid néitasid, et uuendatud tulemused

el joudnud tegelikult kunagi Moodle’isse.

Nagu ndha jooniselt 12, salvestas siisteem WARNING-taseme logi teatega "Moodle res-
ponded with non-success status". Struktuursest data viljast eraldatud parameetrid néitasid
koheselt, et probleem peitus vigases sihtkoha vorguaadressis. Eelmises infrastruktuuris

oleks selline andmekadu monda aega mirkamata jaanud.

Fields

@ @ ® .l data_moodleRequestUrl http://localhost//mod/charon/api/incoming.php?method=post-results
@ @ ® .4l data_reason Not Found

Cl Cl @ il data_responseBody The requested URL was not found on this server.

@ @ ©® Jl data_statusCode 404

@ Q ® ul level WARNING

Cl Cl © il message Moodle responded with non-success status

@ Q ® al service kooud-backend

Joonis 12. Moodle’i siinkroniseerimise vea tuvastamine kisitsi testimise kédigus Grafana logide abil.

Lisaks tehnilisele iilevaatele kogusime tagasisidet siisteemi peamistelt kasutajatelt: arenda-
jatelt ja abioppejoududelt. Kasutajad mirkisid, et uus lahendus on oluliselt pohjalikum ning
voimaldab vigade ja hoiatuste tuvastamist reaalajas, kiirendades probleemide lahendamist.

Samuti tdstsid nad esile riistvararessursside (protsessor, milu) ja driloogika moodikute
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(koodiesituste arv) jalgimise lihtsust. Erinevalt eelmisest lahendusest, kus graafikud olid
staatilised, pakub Grafana Stack vdoimalust muuta ajaraamid ja kohandada todlaudu vastavalt
vajadusele, suurendades oluliselt analiitisiprotsessi paindlikkust. Saadud to6lauad osutusid

kasutajatele intuitiivseteks, kinnitades siisteemi kasutusmugavust.

5.1.2 Kubernetese konfiguratsioonide ja joudluse valideerimine

Kubernetese konfiguratsioonide valideerimiseks juurutati koik teenused DigitalOcean
haldatavasse Kubernetese klastrisse [43], mis koosnes kolmest t60s0lmest, mis jaotati
erinevatesse kittesaadavustsoonidesse(vt lisa 14). DigitalOcean valiti testimisplatvormiks,
kuna iilikooli oma klaster e1 ole veel seadistatud ning teenuste koodibaas ei ole tootmiskesk-
konnaks valmis - Kooud tagarakendus on praegu Moodle’i pistikprogrammina juurutatud
ning eraldiseisva teenusena iimberkirjutamine on alles planeerimisjirgus, mistottu ei olnud
voimalik testida tdielikku tootmiskeskkonda. Testimise peamine eesmérk oli kontrollida
Kubernetese konfiguratsioonide digsust ning veenduda, et klastri seadistamine on lihtne
ja kiire. Konfiguratsioonid rakendati késitsi kubectl kiskude abil. GitLabi Kubernetese
agendi kasutamine oli planeeritud, kuid meie GitLabi versiooni ja Kubernetese iihilduvus-
probleemide tottu loobuti sellest testimisfaasis - see ei olnud testimise eesmargi seisukohalt

oluline. GitLabi agendi integratsioon on planeeritud edasise arendustod osana.

Testimise kdigus kontrolliti kdigi teenuste kdivitumist ja omavahelist suhtlust. Valideeriti,
et initsialiseerimisakonteinerid tagavad dige kiivitusjarjekorra - teenused kéivitusid alles
parast koigi soltuvuste valmidust. Elavuse- ja valmisolekuproovid tdotasid ootuspira-
selt: Kubernetes tuvastas automaatselt, millal teenus oli paringute vastuvotmiseks valmis,
ning suunas liikluse digetele teenustele. Nginx Ingressi marsruutimisreeglid valideeriti,
saates paringuid erinevatele URLidele ja kontrollides, et need joudsid digetele teenuste-
le.Kubernetese klastri iilevaate toolaud koos nimeruumide statistikaga on esitatud lisas 16.
Kogu klastri esmakordne seadistamine ja teenuste juurutamine vottis aega ligikaudu liks
tund - see on mirkimisvéirne paranemine vorreldes varasema intsidendiga, kus tulemiiiiri
vale seadistuse tottu kulus teenuste taastamiseks 12-14 tundi ning probleemi asukoht ei

olnud selge.
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Funktsionaalne End-to-End test

Pirast koigi komponentide juurutamist viidi ldbi funktsionaalne valideerimine tdistsiikli tes-
timisega. Test teostati saates HTTP POST péring otspunktile /arete/submission/test
- lihtne Pythoni programm, mis loeb arvu ja viljastab selle kahekordse viirtuse. Sisen-
dandmed: 5, oodatav tulemus: 10. Siisteem tagastas "failed": false, mis kinnitas
kogu tootlusahela korrektsuse: HTTP paring — Nginx Ingress — Request Forwarder —
RabbitMQ — Test Runner — testija konteiner — tulemus. Arete nimeruumi teenuste logid

testimise ajal on esitatud lisas 18.

Podi taastumise test

Automaatse taastumise mehhanismi testimiseks kustutati Test Runneri pod késitsi kdsuga
kubectl delete pod. Kubernetes ReplicaSet kontroller tuvastas podi puudumise iihe
sekundi jooksul ja 16i automaatselt uue podi. Ligikaudu 25 sekundi pirast olid mdlemad
konteinerid - nii Test Runner kui ka Docker-in-Docker kaasnev konteiner - tdielikult
kéivitunud ja valmis paringuid vastu votma. Kogu taastumisprotsess toimus ilma igasuguse

kisitsi sekkumiseta, kinnitades self-healing mehhanismi tookindlust.

Koormustestimine k6 tooriistaga

Koormustestimiseks kasutati k6 tooriista [48] kahe jirjestikuse stsenaariumiga. Baseline
stsenaariumis simuleerisid 5 virtuaalset kasutajat (ingl. k virtual user) samaaegselt koo-
diesituste saatmist 60 sekundi jooksul - iga virtuaalne kasutaja saatis uue paringu kohe
pdrast eelmise vastuse saamist. Stress stsenaariumis kasvas virtuaalsete kasutajate arv
jark-jargult 5-1t 50-le ning piisis 50 kasutajal 2 minutit. Kokku sooritati 1491 iteratsiooni.
Kuni 20-25 samaaegse kasutaja juures t0otas siisteem stabiilselt ning vastamisajad jaid
piiridesse. Ule 25 kasutaja puhul iiletas osa piringute vastamisaeg seatud piiri 10 sekundit
- RabbitMQ jarjekorda hakkas kogunema iilesandeid kiiremini kui iiksik 7est Runner
jouab toodelda (umbes 0,4 paringut sekundis). Oluline on see, et iihegi teenuse puhul ei
esinenud kokkujooksmisi ega taaskdivitusi - tekkis kontrollitud joudluse langus. RabbitMQ
jarjekord ei tiihjenud testimise jooksul, kuna testimiskeskkonnas piirduti tihe Test Runneri
eksemplariga. Oma klastris oleks lahenduseks replikate arvu suurendamine, mis voimaldab
paralleelselt toodelda mitu tilesannet korraga - néiteks 20-30 replikat kataks 70 samaaegse
kasutaja koormuse. Koormustestimise ajal jdi klastri ressursikasutus mdistlikes piirides (vt

lisa 15).

52



Eksamisituatsiooni simulatsioon

Reaalse eksamisituatsiooni simuleerimiseks viidi 1dbi kahefaasiline test 70 samaaegse
virtuaalse kasutajaga. Esimeses faasis (aslinkroonne, 10 minutit) saadeti 6724 péringut,
millest 99,9% voeti vastu edukalt (HTTP 202) ldbilaskevoimega 8,3 paringut sekundis.
Nginx Ingress ja Request Forwarder tulid 70 paralleelse kasutajaga suurepéraselt toime.
Teises faasis (stinkroonne, 3 minutit) selgus siisteemi kitsaskoht: 10 minuti jooksul
kogunenud ligikaudu 4700 iilesannet olid RabbitMQ jérjekorras ning siinkroonsed péaringud
aegusid 120 sekundi pérast, oodates tootlemist. Oluline on mérkida, et esitused ei lainud
kaotsi - need jdid RabbitMQ jirjekorda ning toodeldakse jarjest. Kasutaja vaatepunktist
tdhendas aegumine seda, et ta ei saanud kohest vastust, kuid siisteemi tasandil sdilis iga
esitus. Ajalopu pikendamine leevendaks seda probleemi kasutajakogemuse seisukohalt, kuid
pohiline lahendus on 7est Runneri replikate arvu suurendamine, mis viahendab jérjekorras
ootamise aega. Uksiku Test Runneri libilaskevdime on ligikaudu 0,4 péringut sekundis,

mistottu vajab 70 kasutaja teenindamiseks ligikaudu 20-30 Test Runneri replikat.

Kiriitilise koormuse analiiiis
Siisteemi kriitilise koormuse punkti leidmiseks viidi ldbi jark-jargult kasvava koormusega

test kuni 150 samaaegse kasutajani. Tulemused on esitatud tabelis 2.

Tabel 2. Kriitilise koormuse analiiiisi tulemused.

Kasutajaid Vastuvoetud Kiitumine

10 100% Stabiilne, avg < 500 ms

30 100% Stabiilne

60 100% Jarjekord hakkab kasvama
100 ~85% Aegumine 10 sekundi piiril
150 69,2% Kfriitilise koormuse punkt

Kokku voeti vastu 3477 paringut ning 1545 paringut aegusid - need joudsid kiill Request
Forwarderini, kuid ootasid tootlemist kauem kui lubatud ajalopp. Oluline on mirkida, et
kriitilise koormuse punkti saabudes ei langenud siisteem téielikult - RabbitMQ puhverdas
jarjekorda ning Kubernetes jitkas toO0tamist. See on pohimdtteline erinevus vorreldes
varasema lahendusega, kus piringute puhverdamine puudus ning koormuse kasvades

aeglustus siisteem kontrollimatult ilma vOimaluseta automaatselt taastuda. Kolme t66sd0lme
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ressursikasutuse detailvaade koormustestimise ajal on esitatud lisas 17.

Suure sisendi test

Eraldi testiti siisteemi kéditumist 150 MB suuruse paringuga, et kontrollida veatingimustes
kéditumist. Testimisel avastati kolm jérjestikust piirangut. Esiteks Nginx Ingressi vaikimisi
keha suuruse limiit 50 MB, mis lahendati tostes limiiti 200 MB-ni. Teiseks RabbitMQ
maksimaalse sonumi suuruse limiit 128 MB, mis pohjustas sonumi tagasiliikkamise.
Kolmandaks Jackson andmeteegi [49] - laialdaselt kasutatav Java JSON tootlemise teek -
vaikimisi JSON-stringi suuruse limiit 20 MB, mis ei ole praegu lahendatud. Kodigi kolme
piirangu Oige arhitektuurne lahendus oleks Garage objektisalvestuse integreerimine - 14bi
RabbitMQ edastataks ainult viide salvestatud failile, mitte faili sisu, mis korvaldaks koik
kolm piirangut korraga. Selleni kédesoleva t66 raames ei joutud ning see on planeeritud

edasise arendustd0 osana.

Andmebaasi joudluse test

CloudNativePG Kklastri joudluse kontrollimiseks kasutati pgbench tooriista [S50] -
PostgreSQL-i sisseehitatud koormustestimise vahendit. Testi aluseks voeti TPC-B
standard [51], mis simuleerib pangandussiisteemile omast tdokoormust, kus iga tehingu
kdigus tehakse SELECT, UPDATE ja INSERT operatsioone. Mddduka koormusega (10
klienti) saavutas esmane s0lm 200 tehingut sekundis keskmise latentsusega 50 ms ning
vigadeta. Suure koormusega (50 klienti) tousis ldbilaskevdoime 233 tehinguni sekundis,
kuid latentsus kasvas 213 ms-ni. Latentsuse kasv on PostgreSQL-le tiitipiline - suurema
koormusega tekib ridade lukustamisel ootejérjekord, mis suurendab keskmist vastamisaega
[52]. Replika sdlm saavutas ainult lugemisoperatsioonidega 3304 tehingut sekundis - 14
korda kiiremini kui esmane solm samal koormusel, kuna lugemisoperatsioonidel puuduvad
lukustuskonfliktid. Kdigis kolmes testis oli vigade arv null ja replikatsiooni viivitus piisis
kogu testimise viltel O baiti, mis kinnitab CloudNativePG siinkroonse replikatsiooni

tookindlust.

Kokkuvote

Testitulemuste kokkuvodte on esitatud tabelis 3. Kuni 70 samaaegse kasutajaga (reaalne
eksamisituatsioon) votab siisteem vastu 99,9% paringuid vigadeta. Kriitilise koormuse punkt
saabub 100-150 kasutaja juures - siisteem ei lange tdielikult, kuna RabbitMQ puhverdab
jarjekorda ning Kubernetes taastab langenud komponendid automaatselt ligikaudu 25

sekundi jooksul. Suuremamahulise testimise mehhanismid jédid kidesoleva too skoobist
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vilja. Edasise skaleerimise jaoks piisab Test Runneri replikate arvu suurendamisest voi
horisontaalse automaatse skaleerimise (HPA) seadistamisest RabbitMQ jirjekorra pikkuse

pohjal.

Tabel 3. Valideerimistestide kokkuvote.

Test Tulemus Kitsaskoht Lahendus

Baseline (5 kasutajat) Labitud — —

Stress (50 kasutajat) Aegumine Uksik Test Runner | Skaleerimine

Eksam async (70 kasu- | Labitud — —

tajat)

Eksam sync Aegumine Jarjekord tiis Skaleerimine

Kriitilise koormus (150 | Osaline tdrge | Uksik Test Runner | Skaleerimine

kasutajat)
150 MB sisend Ebadnnestus 3 piirangut Garage
Podi taastumine Liabitud — ~25 sek

PostgreSQL koormus Labitud — —

5.2 Tulemuste analiiiis

T66 tulemusena téditsime koik arendusetapis piistitatud nduded. Uurisime olemasolevat
tehnoloogiate turgu ning valisime projekti jaoks sobivaimad lahendused - Grafana Stack ja
Kubernetes. Projekti kdigus paigaldasime ja seadistasime edukalt kogu vajalik Grafana
tarkvarakomplekt, sealhulgas Grafana, Loki, Mimir ja Prometheus. Lisaks 16ime iihtne
logimisstandard, mida kasutatakse kdikides Kooudi ja Arete teenustes ning mis on tdielikult

tihilduv Grafana Loki logihalduslahendusega.

Too6 kdigus kavandasime ja realiseerisime seireandmete kogumise arhitektuur ning méi-
ratlesime andmevood erinevate siisteemikomponentide vahel. Rakenduste koodibaasi
integreerisime Loki logikogumise lahendus, mille tulemusena saadetakse enamiku teenuste

logid Loki siisteemi iga viie sekundi jirel.

Moodle teenuse puhul esinesid tehnilised piirangud. Logide regulaarne edastamine on
seal piiratud minimaalselt {ihe minuti intervalliga, samas kui teistes teenustes toimub

logide edastus kuni iga viie sekundi jédrel. Seetdttu ei ole voimalik tagada sama tihedat
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logivoogu. Lisaks puudub Moodle keskkonnal Prometheuse integratsioon, millepérast
puudub voimalus koguda ega edastada moddikuid Prometheuse siisteemi kaudu. Tegemist
on Moodle’i platvormi piirangutega, mille haldamine ja arendus on eraldi Moodle’i

meeskonna vastutusel.

Samuti seadistasime moddikute kogumine Prometheuse abil ning 16ime kasutajasobralikud
toolauad logide ja mdddikute visualiseerimiseks. Valminud lahendus annab kasutajatele
keskse keskkonna, kus on voimalik jdlgida kogu siisteemi logisid ja moddikuid reaalajas. See
parandab siisteemi ldbipaistvust, lihtsustab probleemide tuvastamist ning toetab siisteemi

tookindluse ja hooldatavuse parandamist.

Kubernetese platvormile migreerimise kdigus kavandasime ja realiseerisime klastri arhi-
tektuuri koos nimeruumide, juurutuste, teenuste ja Nginx Ingressiga. Migratsioon toimus
kahes etapis - esmalt kirjutasime teenuste konfiguratsioonid timber Podman Quadlet faili-
deks, seejirel juurutasime need Kubernetese siisteemile DigitalOcean testimiskeskkonnas.
Kaheetapiline lahenemine vdoimaldas valideerida iga muudatus eraldi ning viahendada riski,

et koik konfiguratsioonid tuleb korraga iimber kirjutada.

Suurimaks viljakutseks osutus Arete teenuste migreerimine Kubernetesesse. Arete tee-
nused olid algselt arendatud eeldusega, et need todtavad Dockeris network_mode: host
japrivileged: true reZiimis, mis lihtsustas teenustevahelist suhtlust ja testijate kon-
teinerite kdivitamist, kuid muutis Kubernetese konfiguratsioonide koostamise oluliselt
keerulisemaks. Teenuste kdivitamiseks Kuberneteses tuli imber kujundada vorgukonfigu-
ratsioon, asendades hosti vorgureziim Kubernetese sisevorguga ning seadistades teenuste
omavahelise suhtluse DNS-nimede kaudu. Lisaks ndudis teenuste sdltuvuste ahel hoolikat
initsialiseerimisakonteinerite seadistamist. Nende muudatuste tegemine ja valideerimine

vottis planeeritust oluliselt rohkem aega.

Koormustestimise tulemused kinnitasid siisteemi skaleeritavuse paranemist vorreldes
varasema iihe serveri lahendusega. Varasemas lahenduses puudus paringute puhverdamine
- koormuse tipphetkedel langes teenus tédielikult ning tile 100 samaaegse kasutajaga muutus
see kittesaamatuks. Uues Kubernetese lahenduses kiitub siisteem pohimotteliselt erinevalt:
kuni 70 samaaegse kasutajaga votab siisteem vastu 99,9% péaringuid vigadeta. Kriitilise

koormuse punkt saabub 100-150 kasutaja juures, kuid siisteem to6tab edasi kontrollitud
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joudluse langusega - RabbitMQ puhverdab jirjekorda ning tikski esitus ei 1ihe kaduma.

Automaatse taastumise test nditas, et podi rikke korral taastub siisteem automaatselt li-
gikaudu 25 sekundi jooksul ilma késitsi sekkumiseta. See on podhimdtteline paranemine
vorreldes varasema lahendusega, kus taastumine voiks votta kuni 14 tundi. Klastri esma-
kordne seadistamine ja kdigi teenuste juurutamine vottis aega ligikaudu iiks tund- see
on markimisvdirne paranemine vOrreldes varasema tulemiiiiri intsidendiga, kus teenuste
taastamiseks kulus 12-14 tundi. Lisaks on deklaratiivne konfiguratsioon YAML-failidena
iihtlasi dokumentatsioon - erinevalt varasemast olukorrast, kus silisteemi seadistus oli

hajutatud ning puudus tihtne iilevaade infrastruktuurist.

Andmebaasihalduse osas seadistasime CloudNativePG operaatori kahe eksemplariga -
esmane ja replika. Koormustestid kinnitasid andmebaasi tookindlust: kdigis testides oli
vigade arv null ning replikatsiooni viivitus piisis O baiti, mis kinnitab CloudNativePG
stinkroonse replikatsiooni tookindlust. RabbitMQ juurutati koos piisiva salvestusmahu
taotlusega, mis lahendab varasema probleemi, kus sonumijirjekorras olevad esitused

kadusid podi taaskiivituse korral.

Tuvastati ka mitmeid piiranguid. Test Runner tootab endiselt privilegeeritud reZiimis, kuid
kasutab Docker-in-Docker mudelit, kus privilegeeritud juurdepiés on isoleeritud podi tasan-
dil -Test Runner ei oma ligipddsu hosti failisiisteemile ega teistele klastri komponentidele.
Suure sisendi testimisel avastati kolm jarjestikust piirangut - Nginx Ingressi, RabbitMQ ja
Jackson teegi limiidid - mille lahenduseks oleks Garage objektisalvestuse integreerimine,
kuid selleni kiiesoleva t66 raames ei joutud. Uksiku Test Runneri Libilaskevdime (0,4 pi-
ringut sekundis) ei ole piisav suurema samaaegse kasutajate arvu jaoks, kuid horisontaalne

skaleerimine lahendaks selle probleemi tootmiskeskkonnas.

5.3 Edasiarendus

Bakalaureuset66 raames loodud seire- ja orkestreerimissiisteemi on tulevikus voimalik

veelgi edasi arendada ja optimeerida.

Praegu salvestatakse jiljed Grafana Loki andmebaasi tavaliste logidena. Siiski sisaldab
Grafana Stack eraldi jdlgede haldamiseks moeldud teenust nimega Grafana Tempo, mis

onloodud hajusjilgimise andmete talletamiseks ja analiilisimiseks. Tulevikus oleks otstarbe-
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kas viia jdlgede salvestamine lile Tempole, et kasutada tdielikult dra selle funktsionaalsust

ja parandada jélgede analiitisimise voimalusi [21].

Bakalaureuset66 kéigus ei joutud Moodle’i pistikprogrammi logide saatmise sagedust
optimeerida vdiksemaks kui tiks minut. Praegune lahendus jaab seetottu ajaliselt piiratumaks
vorreldes teiste teenustega, kus logid edastatakse mirksa tihedamini. Tulevikus oleks

soovitav sellele probleemile leida parem lahendus.

Lisaks oleks soovitatav pohjalikumalt integreerida Prometheus voi Grafana héireteavituste
siisteem, mis voimaldaks automaatselt teavitada arendajaid kriitiliste siindmuste korral,

nditeks serveri to0 katkemisel voi oluliste siisteeminditajate liletamisel.

Kubernetese platvormile migreerimise kédigus tuvastati mitmeid valdkondi, mida on voimalik

tulevikus parandada ja laiendada.

Kiesolev t06 keskendus Kubernetese konfiguratsioonide arendamisele ja valideerimisele
DigitalOcean testimiskeskkonnas. Jargmise sammuna on plaanis Kubernetese klastri
tileviimine tootmiskeskkonda, mis voimaldab rakendada koiki kidesolevas t60s kirjeldatud
lahendusi - automaatset taastumist, piisisalvestust ja deklaratiivset konfiguratsioonihaldust
- reaalses tootmiskeskkonnas. Sellega koos on plaanis seadistada GitLabi Kubernetese
agendi integratsioon, mis voimaldab koodimuudatustel kdivitada automaatselt uue versiooni
juurutuse klastris. GitLabi agenti ei kasutatud testimisfaasis meie GitLabi versiooni ja
Kubernetese iihilduvusprobleemide tottu, kuid tootmiskeskkonna seadistamisel on see

prioriteetne samm.

Kéesoleva to6 raames tootab Test Runner privilegeeritud reZiimis (privileged: true),
kasutades Docker-in-Docker mudelit, kus pohikonteiner suhtleb korvalkonteineriga (si-
decar) 1dbi sisevorgu liidese DOCKER_HOST=tcp://localhost:2375. See tihendab, et
privilegeeritud juurdepdis on isoleeritud podi tasandil - Test Runner ei oma ligipdésu hosti
failisiisteemile ega teistele klastri komponentidele, vaid suhtleb ainult Docker-in-Docker
korvalkonteineriga. Sellest hoolimata on privilegeeritud reZiim Kubernetese keskkonnas
ebasoovitav turvapoliitika seisukohalt ning vajab edasist lahendust. Tulevikus on plaanis
asendada praegune lahendus Kubernetes Job API-pohise 1dhenemisega, kus iga koodiesitu-
se jaoks luuakse eraldi Kubernetese t60 (job), mis kéivitab testija konteineri isoleeritud

keskkonnas. See lahenemine kdrvaldab vajaduse privilegeeritud reZiimi jérele, kuna testijate

58



konteinerite halduse votab iile Kubernetes ise, mitte Docker-in-Docker. Selline muudatus

nduab Test Runneri koodibaasi iimberkirjutamist.

Koormustestimise kdigus selgus, et iiksik Test Runner eksemplar ei suuda teenindada
70 vOi enamat samaaegset kasutajat - ldbilaskevoime jii ligikaudu 0,4 paringut sekundis.
Test Runneri horisontaalne skaleerimine mitme replikateni lahendaks selle kitsaskoha,
kuid seda ei olnud voimalik DigitalOcean testimiskeskkonnas tdielikult valideerida, kuna
klaster piirdus kolme sdlmega. Oma tootmisklastris on replikate arvu suurendamine lihtne
konfiguratsiooliline muudatus - tulevikus on plaanis seadistada horisontaalne automaatne
skaleerimine (ingl. k Horizontal Pod Autoscaler, HPA) RabbitMQ jérjekorra pikkuse pohjal,
mis voimaldab siisteemil automaatselt kohandada Test Runneri replikate arvu vastavalt

hetkekoormusele.

Kéesoleva t60 raames puudusid mehhanismid suuremahuliseks koormustestimiseks -
testimine piirdus k6 tooriistaga kuni 150 samaaegse kasutajaga ning DigitalOcean tes-
timiskeskkonnas oli klastri suurus piiratud. Tulevikus on plaanis viia l1dbi pohjalikum
koormustestimine tootmisklastris, mis voimaldab testida siisteemi kaitumist reaalse eksami-

situatsiooni koormusega ning valideerida horisontaalse skaleerimise mdju labilaskevdimele.

Nginx Ingressi kontrolleril pohineva lahenduse asendamine Gateway API-ga on samuti
plaanis. Kubernetes SIG Network poolt hallatav Ingress NGINX Controller 16petas aktiivselt
arendamise 2026. aasta maértsis ning ei saa enam turvaparandusi ega veaparandusi [53].
Gateway API on Kubernetese kogukonna poolt soovitatud kaasaegne lahendus, mis pakub
paindlikumat ja voimsamat liikluse marsruutimist [54]. Nginx Ingressi kasutamine oli
praeguses etapis pohjendatud, kuna see vdoimaldas migreerimist lihtsustada ilma tdiendava

konfiguratsioonikeerukuseta.

Kéesolevas to0s valiti objektisalvestuse lahenduseks Garage, kuid selle integreerimine
teenustega jai kiesoleva too skoobist vilja. Nagu peatiikis 2.1 kirjeldatud, pohjustab prae-
gune olukord kaks probleemi: esiteks lahevad serveri rikke korral lokaalsesse failisiisteemi
salvestatud failid kaotsi, teiseks iiletavad suuremad failid RabbitMQ s6numi suuruse limiiti
128 MB. Garage integreerimine lahendaks molemad probleemid korraga - failid salvestataks
S3 protokolli kaudu Garage’isse ning RabbitMQ kaudu edastataks ainult viide salvestatud

failile. Garage seadistamine kahe replikaga tagaks, et iga fail on salvestatud kahes kohas
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ning lihe s0lme rike ei tooks kaasa andmekadu. Integreerimine eeldab teenuste koodibaasi

muutmist, mistottu jidb see edasise arendustod osaks.

Lisaks on plaanis Arete teenuste timberkirjutamine Kotlin programmeerimiskeelde, mis
parandab teenuste hooldatavust ja joudlust. Umberkirjutamise kiiigus on vdimalik rakendada
kidesolevas to0s kirjeldatud logimisstandard ja moddikute kogumine algusest peale. Eelkdige
on voimalik teenused arendada klastrit arvestades - kasutades raamistikke, mis voimaldavad
teenustel suhelda Kubernetese klastriga otse, jagada andmeid teenuste vahel ning kasutada
klastri funktsioone tdiel miiral. See on oluline samm edasi praegusest lahendusest, kus
Kubernetese tugi on lisatud olemasolevate teenuste peale, mitte ehitatud sisse algusest

peale.

Siisteemi pohjalikum testimine ja valideerimine on samuti plaanis - sealhulgas Test Runneri
horisontaalse skaleerimise testimine reaalse eksamisituatsiooni koormusega, GitLabi

Kubernetese agendi integratsioon ning teenuste joudluse mootmine tootmiskeskkonnas.
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6 Kokkuvote

Kéesoleva bakalaureusetdo eesmirk oli lahendada Kooud ja Arete tarkvarasiisteemi
peamised operatsioonilised kitsaskohad kolme alaeesmirgi kaudu: iihtlustada logimine
koikides teenustes, luua keskne seire- ja analiiiisilahendus ning migreerida teenused

Kubernetese siisteemile.

Logimise tihtlustamiseks tootasime vilja iihtse logimisstruktuuri ning rakendasime selle
Kooud tagarakenduses, Request Forwarderis ja Test Runneris. Keskse seirelahendusena
juurutasime Grafana Stacki, mis koondab koigi teenuste logid ja mdddikud iihte kohta
ning voimaldab arendajatel analiiiisida siisteemi seisundit ilma kasitsi iga teenuse logisid
kontrollimata. Loodud logimislahenduse praktiline viirtus leidis kinnitust juba arendus- ja
testimisfaasis - Grafana logid aitasid tuvastada vea Moodle’i hinnete siinkroniseerimisel,

mis varasemalt oleks jadnud mirkamatuks.

Kubernetese siisteemile migreerimine toimus kahes etapis - esmalt kirjutasime teenuste
konfiguratsioonid timber Podman Quadlet failideks, seejérel juurutasime teenused Kuberne-
tese platvormile DigitalOcean testimiskeskkonnas. Rakendasime RabbitMQ piisisalvestuse
podi taaskdivituste lile, automaatse taastumise self-healing mehhanismi ning CloudNa-
tivePG andmebaasiklastri kahe eksemplariga, mis tagab automaatse torketlilekandumise
andmebaasi rikke korral. Koormustestimine kinnitas, et kuni 70 samaaegse kasutajaga
votab siisteem vastu 99,9% piringuid vigadeta ning podi rikke korral taastub silisteem
automaatselt ligikaudu 25 sekundi jooksul - varasemas lahenduses vOttis sama protsess
kuni 14 tundi. Kriitilise koormuse punkt saabub 100-150 samaaegse kasutaja juures, kuid
slisteem to6tab edasi kontrollitud joudluse langusega - RabbitMQ puhverdab jarjekorda

ning tkski esitus ei ldhe kaduma.

Loodud lahendus loob hea aluse edasisteks arendusteks. Lihitulevikus on plaanis viia
Kubernetese klaster tootmiskeskkonda ning seadistada GitLabi Kubernetese agendi integ-

ratsioon automaatseks juurutamiseks. Pikemas perspektiivis on kaalutud Arete teenuste
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timberkirjutamist Kotlin programmeerimiskeelde, mis voimaldaks teenused arendada

klastrit arvestades ning rakendada logimisstandard algusest peale.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja loputoo
iildsusele kiittesaadavaks tegemiseks'

Meie, Anton Budovey ja Artjom Hruljov

1. Anname Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
“Kooud ja Arete teenuste migreerimine skaleeruvale arhitektuurile seire toega”,
mille juhendaja on Bahdan Yanovich

1.1. reprodutseerimiseks 10putoo sdilitamise ja elektroonse avaldamise ees-
margil, sh Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise
eesmadrgil kuni autoridiguse kehtivuse tihtaja 10ppemiseni;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikesk-
konna kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu
kaudu kuni autoridiguse kehtivuse tihtaja 10ppemiseni.

2. Oleme teadlikud, et kédesoleva lihtlitsentsi punktis 1 nimetatud digused jddvad alles
ka autoritele.

3. Kinnitame, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

12.06.2026

ILihtlitsents ei kehti juurdepissupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 15putoole juurdepis-
supiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vilja arvatud iilikooli digus
16putdod reprodutseerida liksnes sdilitamise eesmérgil. Kui 16putdd on loonud kaks véi enam isikut oma iihise
loomingulise tegevusega ning 15putdo kaas- voi tihisautor(id) ei ole andnud 16putdod kaitsvale iilidpilasele
kindlaksméératud tdhtajaks ndusolekut 16puto6 reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi

punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei kehti.
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Lisa 2 — Programmeerimisiilesannete testimisvoog
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Lisa 3 — Loki logide saatmise JSON-keha naide

{
"streams ": [
{
"stream ": {
"service ": "kooud—backend",
"level ": "INFO"
b
"values": [
[
"1777305364699000000",
{
"message ": "Kooud update request received",
"event_name ": "kooud—update",
"request_id ": "97490650—e590—43e3—8a79 —70ecf8c5557d"
"data": {
"charonld": 4,
"courseld": 2,
"ImsId": 1
}
K
]
1
}
]
}
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Lisa 4 — Uue logimisstruktuuri visualiseerimine Grafana kesk-
konnas

{9 orafana Dashboards

Filters « @ Last5minutes O Refresh  ~ g Share v

New panel

Dashboards

20:31:00 00

{level="DEBUG"} NFO"} = {level="WARNING"}

New panel
EBUG Email extracted from commit”, g callback”, 8 5 & 3914 8 :"anbudo@ta
i DEBUG "Handling GitLab callback started git_callback”,
INFO 6it callback received”, g allback”, f 8 :"anbudo”,
i INFO 6it callback proc F 2 allback”, :"1bea7cde-bdeb-4bf6-b: *anbudo
i DEBUG “Tester response”, o 3 g b-4bf6-b
EBUG Sending data to tester”,
i DEBUG "Creating submission without res
i DEBUG { Repository URL is a Gitlab URL
ving git callback "git_callback”, g de-bdeb-4bfé :"https://92bi
"Saving callback and forwarding to tester started”, :"git_callback”, 55b34
aron is not a group work”, git_callback”, g a7cde-bdet
User found”, git_callback”, = 801 : : :"anbudo”}}

"Fetching user by usernam :"git_callbac “anbudo"}
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Lisa 5 — Logide filtreerimine mirgiste abil Grafana keskkonnas

= {9 Explore

= Outline » @ Go queryless [ split  Add « @ Last30days » @ | & Runquery - 2 Share

Kick start your query | Label browser Builder

Label filters

charon-backend

+ Operations

+

Options.

+ Addquery ® tory  ® Query inspector

v Logs volume

05/08 05117

o
04719 7 0429

debug

Charon not found”, :"kooud_update*,

:"Charon update started", kooud_update”,
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Lisa 6 — Nimeruumi konfiguratsioon

apiVersion: vil
kind: Namespace
metadata:
name: arete
labels:
project: arete

managed-by: kubectl

Joonis 6.1. namespace.yaml
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Lisa 7 — Podman Quadlet failid

Joonis 7.1. arete-charon.container

[Unit]

Description=Charon Backend Service
After=network-online.target
Requires=arete-postgres.service

After=arete-postgres.service

[Container]
Image=gitlab.cs.taltech.ee:5050/kooud/arete/charon-backend:latest
ContainerName=arete-charon
Network=arete.network
EnvironmentFile=/etc/arete/.env
Environment=ASPNETCORE_URLS=http://0.0.0.0:5000
Environment=ENCRYPTOR_BASE64=<REDACTED >
Environment=ConnectionStrings__DefaultConnection=Host=arete-
postgres;

Port=5432; Database=charon;Username=<REDACTED >; Password=<REDACTED >
PublishPort=5000:5000
Label=service=charon

Label=project=arete

[Servicel
Restart=always

TimeoutStartSec=60

[Installl

WantedBy=multi-user.target

Joonis 7.2. arete-postgres.container

[Unit]
Description=Arete PostgreSQL Database

After=network-online.target
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[Container]

Image=docker.io/postgres:15
ContainerName=arete-postgres
Network=arete.network
EnvironmentFile=/etc/arete/.env
Environment=POSTGRES_USER=<REDACTED >
Environment=POSTGRES_PASSWORD=<REDACTED >
Environment=POSTGRES_DB=arete
Volume=arete-postgres.volume:/var/lib/postgresql/data
PublishPort=5432:5432
Label=service=postgres

Label=project=arete

[Servicel
Restart=always

TimeoutStartSec=120

[Installl

WantedBy=multi-user.target

Joonis 7.3. arete-rabbitmq.container

[Unit]
Description=Arete RabbitMQ Message Broker

After=network-online.target

[Container]
Image=docker.io/rabbitmq:3-management
ContainerName=arete-rabbitmq
Network=arete.network
EnvironmentFile=/etc/arete/.env
Environment=RABBITMQ_DEFAULT_USER=<REDACTED >
Environment=RABBITMQ_DEFAULT_PASS=<REDACTED>
Environment=RABBITMQ_DEFAULT_VHOST=/test-runner
Volume=/etc/arete/rabbitmq.conf:/etc/rabbitmq/conf.d/20-custom.conf
Volume=arete-rabbitmq.volume:/var/lib/rabbitmq
PublishPort=5672:5672

PublishPort=15672:15672

Label=service=rabbitmq

Label=project=arete
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[Service]
Restart=always

TimeoutStartSec=60

[Installl

WantedBy=multi-user.target

Joonis 7.4. arete-request-forwarder.container

[Unit]

Description=Arete Request Forwarder Service
After=network-online.target
Requires=arete-postgres.service
After=arete-postgres.service
Requires=arete-rabbitmq.service

After=arete-rabbitmq.service

[Container]
Image=gitlab.cs.taltech.ee:5050/kooud/arete/arete-request-forwvarder

:latest
ContainerName=arete-request-forwarder
Network=arete.network
EnvironmentFile=/etc/arete/.env
Environment=DATABASE_URI=arete-postgres
Environment=DATABASE_PORT=5432
Environment=DATABASE_PASSWORD=<REDACTED >
Environment=RABBITMQ_HOST=arete-rabbitmq
Environment=RABBITMQ_USER=<REDACTED >
Environment=RABBITMQ_PASSWORD=<REDACTED >
Environment=BACKEND_TOKEN=<REDACTED >
Environment=REGISTRY_HOST=<REDACTED >
Environment=GITLAB_REGISTRY_USER=<REDACTED>
Environment=GITLAB_REGISTRY_TOKEN=<REDACTED >
Environment=ARETE_HOME=${ARETE_HOME}
Environment=L0G_LEVEL=${LOG_LEVEL}
Volume=${ARETE_HOME}: ${ARETE_HOME}: =z
Volume=${ARETE_HOME}/ssh:/root/.ssh:ro,z
PublishPort=8098:8098

Label=service=request-forwarder
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Label=project=arete

[Servicel
Restart=always

TimeoutStartSec=120

[Installl

WantedBy=multi-user.target

Joonis 7.5. arete-test-runner.container

[Unit]

Description=Arete Test Runner Service
After=network-online.target
Requires=arete-rabbitmqg.service

After=arete-rabbitmg.service

[Container]
Image=gitlab.cs.taltech.ee:5050/kooud/arete/arete-test-runner:
latest
ContainerName=arete-test-runner
Network=arete.network
EnvironmentFile=/etc/arete/.env
Environment=RABBITMQ_HOST=arete-rabbitmq
Environment=RABBITMQ_USER=<REDACTED >
Environment=RABBITMQ_PASSWORD=<REDACTED >
Environment=REGISTRY_HOST=<REDACTED>
Environment=GITLAB_REGISTRY_USER=<REDACTED>
Environment=GITLAB_REGISTRY_TOKEN=<REDACTED>
Environment=TESTRUNNER_HOME=${TESTRUNNER_HOME}
Environment=NAME=testrunner
Environment=LOG_LEVEL=${LOG_LEVEL}
Volume=/var/run/docker.sock:/var/run/docker.sock
Volume=${TESTRUNNER_HOME}: ${TESTRUNNER_HOME}
Volume=${ARETE_HOME}/ssh:/root/.ssh
PublishPort=8098:8098
PodmanArgs=--privileged
Label=service=test-runner

Label=project=arete
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[Servicel
Restart=always

TimeoutStartSec=120

[Installl

WantedBy=multi-user.target
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Lisa 8 — RabbitMQ konfiguratsioonifailid

Joonis 8.1. rabbitmq-deployment.yaml

apiVersion: apps/vil
kind: Deployment
metadata:
name: rabbitmq
namespace: arete
spec:
replicas: 1
selector:
matchLabels:
app: rabbitmg
template:
metadata:
labels:
app: rabbitmq
spec:
containers:
- name: rabbitmq
image: docker.io/rabbitmqg:3-management
ports:
- containerPort: 5672
- containerPort: 15672
env:
- name: RABBITMQ_DEFAULT_USER
valueFrom:
secretKeyRef :
name: rabbitmg-credentials
key: username
- name: RABBITMQ_DEFAULT_PASS
valueFrom:
secretKeyRef:
name: rabbitmg-credentials

key: password
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- name: RABBITMQ_DEFAULT_VHOST
value: "/test-runner"
- name: RABBITMQ_NODE_PORT
value: "5672"
- name: RABBITMQ_MANAGEMENT_PORT
value: "15672"
- name: RABBITMQ_LOOPBACK_USERS
value: "none"
- name: RABBITMQ_USE_LONGNAME
value: "false"
- name: RABBITMQ_NODENAME
value: "rabbit@localhost"
- name: RABBITMQ_SERVER_ADDITIONAL_ERL_ARGS
value: "-rabbit vm_memory_high_watermark 0.4
-rabbit vm_memory_high_watermark_paging_ratio 0.75"
volumeMounts:
- name: rabbitmqg-data
mountPath: /var/lib/rabbitmq
resources:
requests:
memory: "256Mi"
cpu: "100m"
limits:
memory: "512Mi"
cpu: "500m"
startupProbe:
tcpSocket:
port: 5672
failureThreshold: 30
periodSeconds: 10
livenessProbe:
tcpSocket:
port: 15672
initialDelaySeconds: 60
periodSeconds: 15
timeoutSeconds: 5
failureThreshold: 3
readinessProbe:

tcpSocket:
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port: 15672
initialDelaySeconds: 60
periodSeconds: 10
timeoutSeconds: 5
failureThreshold: 6

volumes:
- name: rabbitmg-data
persistentVolumeClaim:

claimName: rabbitmqg-pvc

Joonis 8.2. rabbitmg-pvc.yaml
apiVersion: vi1
kind: PersistentVolumeClaim
metadata:
name: rabbitmqg-pvc
namespace: arete
spec:
accessModes:
- ReadWriteOnce
resources:
requests:

storage: 1Gi

Joonis 8.3. rabbitmg-service.yaml
apiVersion: vil
kind: Service
metadata:
name: rabbitmg-service
namespace: arete
spec:
selector:
app: rabbitmq
ports:
- name: amgp
port: 5672
targetPort: 5672
- name: management
port: 15672

targetPort: 15672
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type:

ClusterIP
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Lisa 9 — Request Forwarderi konfiguratsioonifailid

apiVersion:

Joonis 9.1. request-forwarder-deployment.yaml

apps/vil

kind: Deployment

metadata:

name: request-forwarder

namespace:

spec:

replicas: 1

selector:

arete

matchLabels:

app:

request -forwarder

template:

metadata:

labels:
app: request-forwarder
spec:
initContainers:
- name: wait-for-db
image: busybox
command :
- sh
- -c
- until nc -z postgres-cluster-rw 5432;
do echo "waiting for db..."; sleep 2; done
- name: wait-for-rabbitmq
image: busybox
command :
- sh
- -c
- until nc -z rabbitmg-service 5672;
do echo "waiting for rabbitmqg..."; sleep 2;
containers:

name: request-forwarder
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done



image: gitlab.cs.taltech.ee:5050/kooud/arete/arete-

request -forwarder:latest

ports:

env:

containerPort: 8098

name: DATABASE_URI
valueFrom:
configMapKeyRef:
name: arete-config
key: DATABASE_URI
name: DATABASE_PASSWORD
valueFrom:
secretKeyRef:
name: postgres-credentials
key: password
name: RABBITMQ_HOST
valueFrom:
configMapKeyRef:
name: arete-config
key: RABBITMQ_HOST
name: RABBITMQ_USER
valueFrom:
secretKeyRef:
name: rabbitmg-credentials
key: username
name: RABBITMQ_PASSWORD
valueFrom:
secretKeyRef:
name: rabbitmg-credentials
key: password
name: LOG_LEVEL
valueFrom:
configMapKeyRef:
name: arete-config
key: LOG_LEVEL
name: LOKI_URL
valueFrom:
configMapKeyRef:

name: arete-config
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key: LOKI_URL
volumeMounts:
- name: docker-socket
mountPath: /var/run/docker.sock
- name: arete-storage
mountPath: /arete
- name: ssh-keys
mountPath: /root/.ssh
readOnly: true
resources:
requests:

memory: "512Mi"

cpu: "250m"
limits:
memory: "1Gi"

cpu: "1000m"
livenessProbe:
httpGet:
path: /services/arete/api/v2/health
port: 8098
initialDelaySeconds: 60
periodSeconds: 15
readinessProbe:
httpGet:
path: /services/arete/api/v2/health
port: 8098
initialDelaySeconds: 45
periodSeconds: 10
imagePullPolicy: Always
securityContext:
privileged: true
volumes:
- name: docker-socket
hostPath:
path: /var/run/docker.sock
type: Socket
- name: arete-storage
persistentVolumeClaim:

claimName: arete-storage-pvc
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- name: ssh-keys
secret:
secretName: arete-ssh-keys
defaultMode: 0600
imagePullSecrets:

- name: gitlab-registry-credentials

Joonis 9.2. request-forwarder-service.yaml

apiVersion: vil
kind: Service
metadata:
name: request-forwarder-service
namespace: arete
spec:
selector:
app: request-forwarder
ports:
- name: http
port: 8098
targetPort: 8098

type: ClusterIP

Joonis 9.3. arete-storage-pvc.yaml
apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: arete-storage-pvc
namespace: arete
spec:
accessModes:
- ReadWriteOnce
resources:
requests:

storage: 10Gi
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Lisa 10 — Test Runneri konfiguratsioonifailid

Joonis 10.1. test-runner-deployment.yaml

apiVersion: apps/vil
apiVersion: apps/vil
kind: Deployment
metadata:
name: test-runner
namespace: arete
spec:
replicas: 1
selector:
matchLabels:
app: test-runner
template:
metadata:
labels:

app: test-runner

spec:
initContainers:

- name: wait-for-rabbitmq
image: busybox
command :

- sh
- -c
- until nc -z rabbitmg-service 5672;
do echo "waiting for rabbitmg..."; sleep 2;
containers:

- name: test-runner
image: docker.io/daslon/arete-test-runner:latest
ports:

- containerPort: 8099
env:
- name: DOCKER_HOST

value: "tcp://localhost:2375"
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name: RABBITMQ_HOST
valueFrom:
configMapKeyRef:
name: arete-config
key: RABBITMQ_HOST
name: RABBITMQ_USER
valueFrom:
secretKeyRef :
name: rabbitmg-credentials
key: username
name: RABBITMQ_PASSWORD
valueFrom:
secretKeyRef:
name: rabbitmg-credentials
key: password
name: REGISTRY_HOST
valueFrom:
secretKeyRef:
name: gitlab-registry-credentials
key: registry-host
name: GITLAB_REGISTRY_USER
valueFrom:
secretKeyRef:
name: gitlab-registry-credentials
key: registry-user
name: GITLAB_REGISTRY_TOKEN
valueFrom:
secretKeyRef:
name: gitlab-registry-credentials
key: registry-token
name: TESTRUNNER_HOME
valueFrom:
configMapKeyRef:
name: arete-config
key: TESTRUNNER_HOME
name: LOG_LEVEL
valueFrom:
configMapKeyRef:

name: arete-config
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key: LOG_LEVEL
- name: NAME
value: "testrunner"
- name: LOKI_URL
valueFrom:
configMapKeyRef:
name: arete-config
key: LOKI_URL
volumeMounts:
- name: testrunner-storage
mountPath: /testrunner
- name: ssh-keys
mountPath: /root/.ssh
readOnly: true
- name: machine-id
mountPath: /etc/machine-id
readOnly: true
resources:
requests:

memory: "512Mi"

cpu: "250m"
limits:
memory: "1Gi"

cpu: "1000m"
livenessProbe:
tcpSocket:
port: 8099
initialDelaySeconds: 60
periodSeconds: 15
failureThreshold: 3
readinessProbe:
tcpSocket:
port: 8099
initialDelaySeconds: 45
periodSeconds: 10

imagePullPolicy: Always

name: dind

image: docker:dind
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securityContext:
privileged: true
env:
- name: DOCKER_TLS_CERTDIR
value: ""
volumeMounts:
- name: docker-storage
mountPath: /var/lib/docker
- name: testrunner-storage
mountPath: /testrunner
resources:
requests:

memory: "512Mi"

cpu: "250m"
limits:
memory: "2Gi"

cpu: "1000m"

volumes:
- name: testrunner-storage
persistentVolumeClaim:
claimName: testrunner-storage-pvc
- name: ssh-keys
secret:
secretName: arete-ssh-keys
defaultMode: 0600
- name: docker-storage
emptyDir: {3}
- name: machine-id
hostPath:
path: /etc/machine-id
type: File
imagePullSecrets:

- name: dockerhub-pull-secret

Joonis 10.2. test-runner-service.yaml
apiVersion: vil
kind: Service

metadata:
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name: test-runner-service
namespace: arete
spec:
selector:
app: test-runner
ports:
- name: http
port: 8099
targetPort: 8099

type: ClusterIP

Joonis 10.3. testrunner-storage-pvc.yaml

apiVersion: vil
kind: PersistentVolumeClaim
metadata:
name: testrunner -storage-pvc
namespace: arete
spec:
accessModes:
- ReadWriteOnce
resources:
requests:

storage: 10Gi
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Lisa 11 — Kooud esituste ning kursuste ja iilesannete aktiivsuse
seiretoolaud
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Lisa 12 — Kooud tagarakenduse siisteemimoodikute ja ressursi-
kasutuse toolaud

RAM in Use (Working Set)

92



Lisa 13 — Serverite tehnilise seisundi toolaud (Node Exporter)

v Quick CPU / Mem / Disk

cru |

Mem |

o |
v Basic CPU / Mem / Net / Disk

CPU Basic

18:00 21:00 03:00 06:00

«= Busy System Busy User Busy lowait == Busy IRQs Busy Other

Idle

Network Traffic Basic

60 Mb/s
40 Mb/s
20 Mb/s

0b/s
-20 Mb/s
-40 Mb/s
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Uptime

2.7 hours

Memory Basic

4 GiB
3.50 GiB
3GiB
2.50 GiB
2GiB
1.50 GiB
1GiB
512 MiB
0B

18:00 21:00 00:00 03:00 06:00 09:00 12:00 15:00

== Total == Used Cache + Buffer == Free Swap used

Disk Space Used Basic ®

100%




Lisa 14 - DigitalOcean klastri kolm toosolme Running olekus

Resources Leam ©
NODE POOLS
Q_  Search node pool or node hame ‘ | = Filters ‘ | Add Node Pool

SIZE TYPE
arete-pool © Running 3 Nodes Basic
Created 2 days ago Autoscaling: Off s-4vcpu-8gb I
Tags ® k8s ® k8s5:07427d8d-be23-497d-8e53-8d7a4146b7ba ® k8s:worker
Labels + Add labels

Taints

+ Add taints

Nodes

arete-pool-38hcrl .
) P © Running
Created 2 days ago

arete-pool-38hcr2
o P © Running ..
Created 2 days ago

arete-pool-38hcrp

© Running .o
Created 2 days ago

© 3Tags + Add labels + Add taints Version 1.36.8-do.@

A Important: Load balancers and volumes should only be managed through kubectl. Changes made in the control panel will be reverted by the service’s reconciler or
make the cluster unusable.

LOAD BALANCERS

615 a375ac163b78e4cf490fcfd019f11f76

VOLUMES

<> pvc-298718d4-739a-456e-a0a6-9d7d2ab89e6e
<> pvc-1d1aa6f4-19d7-4be5-b3bc-2696d9be5ad7

& pvc-e8968c91-0396-4698-9f01-293945b77808
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Lisa 15 — DigitalOcean klastri CPU, mélu ja ketta kasutus
koormustestimise ajal

CPU Usage
20%
15%
N
10% — ~
\ 2026-06-01 20:11:30
) - ) o Avg: 6.12% ¢
5% Max: 7.24%
Min: 4.21%
0% T T T T T T T T T T T T
19:15 19:20 19:25 19:30 19:35 19:40 19:45 19:50 19:55 20:00 2005 20:10
Avg Max Min
Load Average
0.750
A
v—|
0500 — | \ — — / /
 —) v | V | 2026-06-0120:1:30
| { © 1 min: 0.330
| N [ | A 5 min: 0.377 .
0250 | — N \ N 15 min: 0.400
0 T T T T T T T T T T T T
19:15 19:20 19:25 19:30 19:35 19:40 19:45 19:50 19:55 2000 2005 20:10
1 min 5 min 15 min
Memory Usage
40%
_ _ o
2026-06-01 20:11:30
° Avg: 32.2%
S Max: 36.3%
’ Min: 27.5%
0% T T T T T T T T T T T T
19:15 19:20 19:25 19:30 19:35 19:40 19:45 19:50 19:55 20:00 2005 20:10
Avg Max Min
Disk Usage
15%
10% 2026-06-01 20:11:30
° Avg: 7.47%
Max: 11.3% L3
Min: 5.23%
5%
0% T T T T T T T T T T T T
19:15 19:20 19:25 19:30 19:35 19:40 19:45 19:50 19:55 20:00 2005 20:10
Avg Max Min
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Lisa 16 — Kubernetese klastri iilevaate toolaud - nimeruumide
statistika ja ressursikasutus

ntainer Name) Al

Node Resource Overview: Selected Nodes: [All]

Node Memory Ratio

Memor

Node Memory Informat

Requ

Node CPU Ratio Node CPU Number of cores

CPU Request... CPU Limit Rate

Memory U

CPU Breakdown

+ B update

Pod Number of nodes

Limit

0 e

Node Memory Breakdown
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-06-0112:47:25 to 2026-06-0117:3:

All: Network Overview

Upper limit Pod

Total Nodes 3

Pod Number and nodes [AIl]

= Pod Number = Upper Lt P

All: Node Network Overviey




Lisa 17 — Kubernetese kolme t66s0lme ressursikasutuse detail-
vaade ja PVC salvestusmaht

All: Nodes CPU Breakdown ¢ All: Node Memory Breakdown

"
.pix‘“\‘/f;n;‘

1330

Kube-state-me

PVC Storage Usage aces CPU Usage kernel(>0.5) Namespaces WSS Memory Usa

20

— montoing 268

= wwbesystem 1618
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Lisa 18 — Arete nimeruumi teenuste logid Grafana keskkonnas

Go queryless

Outiine

tyour query  Label browser

+ Operations [ 11t:add logimtp

> Optons
© Queryhistory @ Query inspector

s 2240 2 2150 o

+ Add query
Logs volume
a5 " 3 210 2 22 a

Toal 130K = warning Total: 0

2026-05-31721:03:3: {"lev nfo", "t 31721:03:332", "1 o

9 442 UTC", "pi on_1d" :6ab: sion_line_num sion_start_tim

everity ‘06800" , "mes: recovery restart point at 8/E721DF78", "detail”:'Last completed transaction w
backend._type" :"ch: "

i 1" :"info", 2026- 8 q": .+ “logging_p:

3 c 23 on_id" :"6a1b212f.17", "ses session_start_tine 5-38 17:41:63 UTC", "transaction_i

restartpoint complete: wrote 230 buffer recycled: 997 5 =0.018 | Searchiogs

query_i
Deduplcation
5 13 UTC

R0
ord”: {1

5-31121

session_line_num'

(8.9%); © WAL file(s) adde

cluster

post

record”:{"log_tine
rror_severit
1
el
on_id!
starting
onfigured, skip WAL archivin

nfo", "t

85.414 UTC 6a1b212
‘o6ae0 tine”, L "query_id
54,6032 s 2026-05-31721:02:542 o “Backup not
a1/000000¢ currentPrinary”:"postgres-cluster-1 cluster-1

detecte:
fiename
a1121:02

valliame" :"pg.
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