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Annotatsioon

Alates 21. sajandi teisest kiimnendist on merendussektoris hakatud kiiberohtudele suurt
tadhelepanu poorama. Sellega tegeletakse mitmel tasandil — seadusandlus, kaubaoma—
nikud, kindlustusseltsid, klassifikatsiooniiihingud, meremeestele tdiendopet pakkuvad
ettevotted ja muud huvirithmad. Nimetatud probleem on aga avaliku tédhelepanuta jaanud
meremeeste véljappes mereharidusasutustes. Infotehnoloogia voimekust kasutatakse
laevadel nii administratiivseteks tegevusteks kui ka fiiiisiliste protsesside juhtimise
toetamiseks ja pidev vargusolek on tavaline nihtus. Sellise tehnoloogiaga puutuvad oma
igapéevatoos kokku laevajuhid ja -mehaanikud. Laevade ohutu kditamise tagamiseks on

just laevaohvitseridele oluline olla teadlik spetsiifilistest kiiberohtudest merenduses.

Magistritoo eesmérkideks oli selgitada vilja kiiberturbe késitlemise tase laevaohvitseride
véljadppes ning seejirel teha soovitused selle korraldamiseks. Uuring koosnes neljast
etapist: valimi méiératlemine ja asutuste kaardistamine, kiisitlusuuring, ekspertintervjuud
ning tulemuste analiilis ja soovituste koostamine. Valim piiritleti Euroopa
meredppeasutustega, kes pakuvad viljadpet piiramatu kogumahutavusega laevade
vahitiiiirimeestele ja/vai piiramatu peamasinate efektiivse koguvoimsusega mootorlaeva
vahimehaanikutele. Kokku leiti 65 kooli 31-st riigist. Valimist leiti piisavat infot 35 kooli
kohta, Kkellest 3 kooli pakkus kiiberturbe haridust iildisel tasemel ning ainult 2 kooli
kasitles seda erialaspetsiifiliselt. Samas koolid ildiselt teadvustasid probleemi ja

tunnistasid kiiberturbe dpetamise olulisust laevaohvitseridele.

Léhtudes uuringu kdigus kogutud kvalitatiivsest informatsioonist, leidis autor, et parim
lahendus on viia ldbi kahepdevane koolitus. Koolituse esimesel pdeval kisitletakse
merendusega seotud kiiberturbe teoreetilisi aspekte ning teisel pdeval viiakse etteantud
Stsenaariumite poOhjal 1dbi iseseisev riskide hindamine. Magistritdoga pakkus autor
meredppeasutustele, aga ka tdiendkursusi korraldavatele ettevoetele ja muudele
huvirithmadele, lihe vOimaluse erialaspetsiifilise kiiberturbe hariduse kisitlemiseks

laevaohvitseride viljadppes.

Votmesonad: Kiiberturve, infotehnoloogia, kaidutehnoloogia, laeva haavatavused,

laevaohvitseride viljadpe, meredppeasutused, meresdiduohutus, laevade kditamisohutus.
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Sissejuhatus

2017. aastal maksis kiiberkuritegevus suurematele ettevotetele, mille arvutivorgu
tthenduste arv on iile 1000, keskmiselt 11,7 min USD (Ponemon Institute LLC 2017).
Arvatakse, et aastaks 2021 ldheb kiiberkuritegevus maailmale maksma 6 triljonit eurot
(Cybersecurity Ventures 2017, 3). Transpordisektor, sh merendus, on piisinud aastatel
2015-2017 viie kdige haavatavama majandusharu hulgas ning ka jargmisel aastal ei ole
selles suhtes muutusi oodata (ibid., 10). Magistrit66 kirjutamise ajal viimane kulukaim
kiiberintsident merenduses toimus 2017. aasta juunis, kui lunavaraks (ransomware)
maskeeritud NotPetya piihkuri (wiper) riinne ldks Taani laevandusettevottele A.P.
Moller—-Maersk Group maksma kuni 300 min USD (Mimoso 2017).

Kui kiiberriinne merendusettevotte kaldainfosiisteemile voib 10ppeda nii finants- Kui
mainekahjuga, siis riinne laevale paneb lisaks ohtu ka inimesed ja keskkonna. Tanapéeva
laevad soltuvad oma t60s suuresti info- ja kéidutehnoloogiast (IT - Information
Technology, OT - Operational Technology) ning on seetottu kiiberohtudele haavatavad.
Magistritod autor tootab 1989. aastal ehitatud segalastilaeval, kus kogu suhtlus
vélismaailmaga toimub mobiil- voi satelliitside vahendusel, dokumendihalduseks
kasutatakse arvuteid ning navigeerimist globaalse satelliitnavigatsioonisiisteemita
(GNSS — Global Navigation Satellite System) ei kujutaks ettegi. Kaasaegsed laevad on
aga juba tdelised kiiberfuiisilised siisteemid (cyber-physical system). 2017. aasta
detsembris  Shanghais  debiiteerinud  puistlastilaeval ~Great Intelligence on
masindppevoimekus (machine learning), mis voimaldab vilis- ja sisekeskkonnast
ammutatud info pShjal optimeerida teekonda, hinnata laeva fiiiisilist seisukorda ning
tuvastada potentsiaalseid ohuallikaid (CCTV+ 2017).

Rahvusvaheline Mereorganisatsioon (IMO — International Maritime Organization) on
teema olulisust teadvustanud ning 16.07.2017 vdeti mereohutuse komitee (MSC — The
Maritime Safety Committee) 98. istungjargul vastu resolutsioon MSC.428(98) —
,Merendusega secotud kiiberriskide haldamine meresdiduohutuse korraldamise
stisteemides” (Maritime Cyber Risk Management in Safety Management Systems),
millega tehakse kiiberriskide késitlemine laeva meresdiduohutuse korraldamise siisteemis

(SMS - Safety Management System) kohustuslikuks hiljemalt ettevotte vastavuse



tunnistuse (DOC — Document of Compliance) esimeseks iga-aastaseks kontrolliks parast
2021. aasta 1. jaanuari (Maritime... 2017). Kuna meremehed peavad laeva ohutul
kditamisel jargima SMS-is kehtestatud protseduure, siis puudutab see ndue ka neid.

Magistrit66 kirjutamise ajal ei olda selleks kaugeltki valmis.

2017. aasta augustis ja septembris laevapere liikmete seas 1dbi viidud kiisitlustest selgus,
et kuigi meeskonna litkmed mdistavad oma vastutust seoses laeva IT siisteemide
turvalisusega, siis 84% neist ei ole saanud kas iildse, vdi on saanud ainult vahesel mairal,
kiiberturbe alast véljadpet oma to6andjalt (NSSLGlobal 2017). Meremeeste koolitamise
vajaduse t0i esile ka Dan Heering oma magistritoos (Kiiberturvalisuse... 2017, Ik 66).
Samas selgus kiisitlusest Eesti reederite seas, et liheksast ettevottest on seda teinud ainult
kaks, ning 55,6% ei pidanud seda hetkel vajalikuks (ibid., 60). Magistritdo autor leiab, et
vastutust meremeeste kiiberturbe alase pddevuse eest ei peaks panema ainult tddandjale,

vaid seda peaks kasitlema juba esmase viljadppe faasis, ehk meredppeasutustes.

Miinimumnduded meremeeste véljadppele on kehtestatud meremeeste véljadppe,
diplomeerimise ja vahiteenistuse aluste rahvusvaheline konventsiooni (STCW - The
International Convention on Standards of Training, Certification and Watchkeeping for
Seafarers) koodeksi A osaga. Magistritd kirjutamise ajal STCW konventsiooniga
meremeestelt kiiberturbe teadmisi veel ei nouta. Ka on STCW konventsiooni tdiendamine
aegandudev protsess. Naiteks elektronkaartide kuva ja informatsiooni siisteemi (ECDIS
- An Electronic Chart Display and Information System) kasutamine paberkaartide asemel
lubati juba 1995. aastal, kuid padevusndouded meremeestele viidi STCW konventsiooni
alles 2012. aastal seoses Manila muudatustega (Becker-Heins 2014, 19). Meredppe-
asutused voivad alati STCW konventsiooniga madratust rohkem Opetada ning kiiberturve

peaks olema kindlasti osa meremeeste viljadppest.

Pohiliselt puutuvad laeva opereerimise seisukohast oluliste IT ja OT siisteemidega kokku
masina- ja tekimeeskonna juhtivatel ametikohtadel to6tavad meeskonnaliikmed —
mehaanikud ja laevajuhid. Magistritos kasutab autor laevajuhtide ja -mehaanikute
koondnimetusena moistet laevaohvitser. Laevaohvitseridele suunatud kiiberturbe
véljadpe peaks kindlasti arvesse votma laevadega seotud ohtusid ning olema
erialaspetsiifiline. Andmed selle kohta, kas iildse, kuidas, ja millisel tasemel

mereharidusasutused kiiberturvet laevaohvitseride véljadppes kisitlevad pole aga



leitavad ja sellpdrast on raske teha soovitusi selle korraldamiseks. Seetdttu on tarvis
esmalt uurida kiiberturbe kisitlemise olukorda laevaohvitseride véljadppes. Seoses
sellega piistitab autor hiipoteesi, et meredppeasutused ei ole tulevaste laevaohvitseride
viljadppes pooranud piisavalt tdhelepanu erialaspetsiifilisele kiiberturbe haridusele

voimaldamaks neil laevu ohutumalt kéitada.
Magistrit6ol on kaks eesmaérki:

— kinnitada voi imber litkata magistritoos piistitatud hiipotees,
— teha meredppeasutustele soovitused erialaspetsiifilise kiiberturbe hariduse

korraldamiseks laecvaohvitseride viljadppes.

Nende eesmirkide saavutamiseks on uurimistdo jaotatud nelja etappi:

valimi médratlemine ja asutuste kaardistamine,

kiisitluse ldbiviimine,

ekspertintervjuude ldbiviimine,

tulemuste analiilisimine ning soovituste esitamine.

Et wvalimit mitte liiga suureks ajada, piiritleti uuringus osalejad Euroopa
mereharidusasutustega, kes pakuvad viljadpet kas 500 ja suurema kogumahutavusega
laeva vahitiiirimeestele (OOW 500GT+) ja/vdoi 750 kW ja suurema peamasinate
efektiivse koguvoimsusega mootorlaeva vahimehaanikutele (EOOW 750kW+) nagu see
on ndutud IMO mudelkursustega 7.03 ja 7.04 (IMO Model Courses). See tihendab, et

hariduse andmine koolis ei ole vajalik kapteni ja/vo1 vanemmehaaniku tasemel.

Magistritod koosneb kolmest osast. Teoreetilises osas kisitletakse teemasid, mida
laevaohvitseril on tarvis teada kiiberturbest, ja mida on oluline dOpetada erialaspetsiifilise
véljadppe raames. Teises 0sas Kirjeldatakse uurimist6é metoodikat, st valimi, kiisitluse ja
ekspertintervjuude koostamise ning ldbiviimise pohimotteid. Kolmandas osas
analiiiisitakse tulemusi ja leitakse parim viis kiiberturbe erialaspetsiifiliseks késitlemiseks

laevaohvitseride viljadppes.

Magistritoos kasutatav IT ja kiiberturbe alane sonavara on toodud kasutatud moistete

loetelus lisas 1. Selle koostamisel on peamise allikana kasutatud Cybernetica veebipdhist



andmekaitse ja infoturbe leksikoni (AKIT). To6o koostamisel kasutati erinevate
merenduse huvirihmade materjale, merendusalaseid regulatsioone, kiiberturvet
merenduses ja teistes sektorites kisitlevaid teadustoid ja muid IT ja OT siisteemidega
seotud teadustdid. Selleks, et viia ennast kurssi ka tdiendoppena meremeestele pakutavate
kiiberteadlikkuse kursustega, ldbis autor JWC International poolt koostatud ja
Uhendkuningriigi Mere- ja Rannavalveameti (MCA — Maritime and Coastguard Agency)
poolt tunnustatud merendusalase kiiberturbe teadlikkuse kursuse, mille tunnistus on

toodud lisas 2.



1 Mida peab laevaohvitser kiiberturbest teadma

Magistritod liheks eesmirgiks on meredppeasutustele soovituste andmine kiiberturbe
késitlemiseks laevaohvitseride véljadppes. Siinkohal ei pea autor silmas iildist
kiiberhiigieeni  koolitust, vaid kiiberturbe késitlemist spetsiifiliselt meremeeste
vajadustest lahtuvalt. Siin v0ib paralleele tommata laevade fiilisilise turvalisusega. Alates
1. jaanuarist 2014 peavad meremehed olema ldbinud turvaalase koolituse ("Manila
Amendments”... 2011), mille korraldamise miinimumnouded on kehtestatud STCW
koodeksi jaotisega A-VI/6. Muuhulgas peavad meremehed olema Kkursis
meresdiduturvalisuse moistete ja -regulatsioonidega, erinevate osapoolte kohustusega,
ohuolukorra plaanide ja ettekannete tegemisega, turvaohtude d&ratundmisega,

vastumeetmete rakendamisega jms (Meremeeste...).

Antud fiitisilise turvalisuse pddevusnduete kohta voib teha kaks jéreldust. Esiteks on
nende nduete koostamisel peetud silmas spetsiifilist tookeskkonda laeval. Teiseks,
meremeestelt ei nouta relvade késitsemist, pommide demineerimist ega piraatide
kahjutuks tegemist. Samamoodi ei ole vaja meremeestest koolitada IT spetsialiste v3i
hékkereid ning vdga palju on vdimalik korda saata omades teadlikkust merenduse ja
laevadega seotud spetsiifilistest kiiberohtudest. Lahtudes sellest teadmises on magistritoo
teoreetiline osa jagatud jargmisteks alateemadeks, mille késitlemist autor laeva—

ohvitseride kiiberturbe koolitusel vajalikuks peab:

— Asjakohased regulatsioonid ja suunised.
— Kes ja miks laeva riindab?
— Mida ja kuidas laeval riinnatakse?

— Kuidas laeva kaitsta?



1.1 Asjakohased regulatsioonid ja suunised

Meresdidu seisukohalt on kiiberturve oluline nii turvalisuse kui ka ohutuse aspektist
lahtuvalt. Kiiberturve tdhendab teabe konfidentsiaalsuse (confidentiality), tervikluse
(integrity) ja kdideldavuse (availability) sailimist voi séilitamist kiiberruumis (AKIT, sub
kiiberturve) ja holmab laeva peal meetmeid IT ja OT siisteemide ning andmete
kaitsmiseks volitamata juurdepddsu, manipuleerimise ja halvangu (disruption) eest
(BIMCO jt 2017, 2). Kiiberohutus omakorda tdhendab inimeste v4i varade kaitstust mingi
tervisekahjustust vdi majanduslikku kahju pohjustava siindmuse voi ohule avatuse eest
kiiberruumis (AKIT, sub kiiberohutus) ja katab laeval ohtlike (safety-critical) andmete
ning IT ja OT kaideldavuse ja tervikluse kaoga seotud riskid (BIMCO jt 2017, 2).

Kiiberohutust vdhendava siindmuse pdhjused laeval vdivad muuhulgas olla kiiberturbe
intsidendid, tarkvara hooldusel tekkivad torked ja laeva kiditamise seisukohast oluliste
andurite andmete kadu voi nendega manipuleerimine. Kiiberturbe intsidendi néditena voib
tuua elektronkaardi andmetervikluse rikkumise. (ibid.) Koos kaardiuuendustega voib
kaasa saada kahjurvara (malware), mida arvuti antiviirus programm ja tulemiiiir ei
tuvasta, ning mis elektronkaardid kasutuskdlbmatuks muudab. Selle tulemusena
kasvavad riskid inimeludele, varale ja keskkonnale ning vdheneb ohutus. Taoliste
kiiberohutusega seotud riskide maandamiseks on laevadelt ndutud kas eraldiseisva

ECDIS-e vdi paberkaartide olemasolu.

Merenduses reguleerivad turvalisust ja ohutust vastavalt rahvusvahelise konventsiooni
inimelude ohutusest merel (SOLAS - International Convention for the Safety of Life at
Sea) peatiikid XI-2 ja IX ehk rahvusvaheline laevade ja sadamarajatiste turvalisuse
koodeks (ISPS - The International Ship and Port Facility Code) ja meresdiduohutuse
korraldamise rahvusvaheline koodeks (ISM - International Safety Management Code).
Need koodeksid on moningate tidpsustustega viidud ka EL seadusandlusse vastavalt
Euroopa Parlamendi ja Ndukogu miirustega (EU) nr 725/2004 ja (EU) nr 336/2006.

ISPS koodeks on loodud eelkdige silmas pidades sadamate ja sadamas viibivate laevade
futisilist turvalisust. Kuid ka fiilisiline turvalisus on oluline osa siligavuti kaitsest
kiiberriinnete vastu (UK Chamber of Shipping 2014, 11). Niitena v3ib tuua Antwerpeni

sadama juhtumi, kus kurjategijad murdsid sadamas asuvatesse ettevotetesse fliiisiliselt
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sisse, ning selleks, et voimaldada kauba informatsioonile kaugpads (remote access),
paigaldasid arvutite kiilge tugijaamad silla (bridge) tekitamiseks (Heering 2017, 35).
Koodeks nouab laevadelt turvalisuse hindamist ning selle alusel turvaplaani
valjatootamist. Turvalisuse hindamise kdigus peab muuhulgas kindlaks tegema kaitse
seisukohast olulised pardatoimingud ja neid dhvardavad ohud. Koodeksi B osa suuniste
kohaselt peab turvalisuse hindamise kdigus arvesse votma ka raadio- ja kaugsidesiisteeme
ning arvutisiisteeme ja -vorke. Kuna tdnapéeva laevade olulised pardatoimingud soltuvad
IT-st ja OT-st, siis sellest lahtuvalt soovitatakse reederi turvaiilematel méératleda laeva
turvaplaanis arvutisiisteeme sisaldavad ruumid piirangualadena (UK Chamber of
Shipping 2014, 14) ning panna paika laeva ja kalda vahelise vorguiihenduse kontrolli ja
seire protseduurid (BIMCO jt 2017, 2).

ISM koodeksi eesmérk on meresdiduohutuse tagamine, inimvigastuste ja inimelude
kaotuse tokestamine ning keskkonna ja vara kahjustamise véltimine. Nende eesmirkide
saavutamiseks peavad nii reederi laev kui kaldastruktuurid toimima vastavuses reederi
loodud SMS-ile. Magistrit6o kirjutamise ajal ISM koodeksis kiiberturvet ei kisitletud,
kuid kui laeva ohutu ekspluatatsiooni seisukohalt olulised siisteemid nagu navigatsioon,
side voi kaiturid soltuvad arvutitest, siis peab SMS sisaldama protseduure selliste
seadmete kiiberohutuse tagamiseks.

Eelnevalt mainitud koodeksite ja kiiberturbe vaheline seos on ebaméédrane ning suuresti
tolgendamise kiisimus. Nagu autor magistritdd sissejuhatuses mainib, on IMO teema
olulisust juba teadvustanud 16.07.2017 vastu voetud resolutsiooniga MSC.428(98) —
»Merendusega seotud kiiberriskide haldamine meresdiduohutuse korraldamise
stisteemides” (Maritime... 2017). Selle resolutsiooniga seoses andis IMO vilja ka
ringkirja MSC-FAL.1/Circ.3 — ,,Suunised kiiberriskide haldamiseks merenduses®.
Suunistes toodud soovitused tdiendavad teisi IMO poolt loodud ohutuse ja turvalisuse
juhtimise praktikaid ning need vOib viia juba olemasolevatesse riskihaldamise

stisteemidesse. (Guidelines... 2017)

Kiiberriskide haldamisega seotud protseduuride loomine ja SMS-i viimine on ettevotja
iilesanne. Ettevotja abistamiseks on loodud kiiberruumi ohtusid arvesse votvad
rakenduslikud nduded, mis hdlmavad tohusaks kiiberriskide haldamiseks vajalikke

tegevusi ja soovitud tulemusi arvestades kdoiki merendusega seotud toiminguid ja
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infovahetust mojutavaid kriitilisi siisteeme. Vastavalt nendele nouetele peab ettevotja

(ibid.):

méiédratlema laeva- ja kaldapersonali kohustused, péddevuse, vastutuse ja
vastastikused suhted ning tuvastama koik silisteemid, varad, andmed ja
voimekused, mille halvamine kujutab ohtu laeva kiitamisele;

rakendama kaitseks kiibersiindmuste eest riskide ohjamise korra ja meetmed ja
tootama vélja hdadaolukordadeks valmistumise kava;

vilja tootama ja rakendama kiibersiindmuste Oigeaegseks tuvastamiseks
tarvilikud tegevused,;

véilja tootama ja rakendama tegevused ja plaanid kiiberintsidendi tottu
kahjustunud laeva kiitamise ja teenuste pakkumise seisukohalt oluliste
stisteemide paindlikkuse tagamiseks ning selliste siisteemide taastamiseks;
mairatlema laeva ekspluatatsiooni seisukohalt oluliste kiibersiisteemide

varundamise ja taastamise meetmed.

Rakenduslikele nduetele lisaks on ISM koodeksis soovitatud SMS-i koostamisel arvesse

votta mitmesuguste huvirihmade koostatud koodekseid, juhiseid ja standardeid.

Magistritoo kirjutamise ajal oli selliseid dokumente ilmunud juba véga palju, millest

moned on dra toonud ka IMO merendusega seotud kiiberriskide haldamise suunistes
(MSC-FAL.1/Circ.3):

Balti ja Rahvusvahelise Merendusndukogu (BIMCO - The Baltic and
International Maritime Council) jt poolt koostatud suunised kiiberturbe
kasitlemiseks laeval (The Guidelines on Cyber Security Onboard Ships).
Standard ISO/IEC 27001 — Infotehnoloogia, turbemeetodid, infoturbe halduse
siisteemid, nouded.

USA Riikliku Standardite ja Tehnoloogia Instituudi (NIST - National Institute of
Standards and Technology) kriitilise infrastruktuuri kiiberturbe parendamise

raamistik.

Laevaohvitseridele on oluline nende meetmetega kursis olla ning neid vastavalt SMS-is

satestatule rakendada. Arvestama peab sellega, et kuigi magistritdo kirjutamise ajal ei ole
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kiiberturbe késitlemine SMS-is veel kohustuslik, on paljud laevaomanikud seda juba
teinud. Magistritoo autori todkohaks oleva laeva SMS-is on muuhulgas deldud, et IT
ohutuse eesmirk on kaitsta ettevotte andme- ja vorgusiisteeme katkestuste, soovimatu
muutmise, kopeerimise ja lugemise eest ning kdikidel arvutitel peab olema paigaldatud

viirusetdrjeprogramm.

Modned laevandussektori huvirithmad on kvaliteedi ja ohutusstandardite parandamise oma
katte votnud. Naiteks teostavad Naftaettevotete Rahvusvahelise Merefoorumi (OCIMF -
Oil Companies International Marine Forum) liikmed tankeritele kontrolle veendumaks
nende heaperemehelikus kéditamises ja hoolduses. Reederi ja meeskonna abistamiseks on
loodud tankerite haldamise ja enesehindamise programm (TMSA — Tanker Management
and Self Assessment) (OCIMF). Programmi eesmérk on julgustada reedereid programmis
maédratud tulemuslikkuse votmenditajate alusel hindama laeva SMS-i ning puudujadkide
korral seda tdiendama (ibid.). Programmi kolmas tdiendus, mis on OCIMF liikmetele
alates 1. jaanuarist 2018 kohustuslik, sisaldab muuhulgas peatiikki 13 — ,,Meresoidu
turvalisus* (Maritime Security), millega ndutakse lacvadelt kiiberturbeplaani olemasolu
(Textor 2017). Plaan peab sisaldama ohtude tuvastamise, vidhendamise ning nendele
reageerimise meetmeid. Olulisel kohal on kiiberturbega seotud Sppuste ja infotundide
labiviimine meeskonnale ning protseduurid patrullide ja otsingute teostamiseks. Uue
peatiikiga soovitakse edendada ka kiiberturbe teadlikkust ning meeskondi julgustatakse
lukustama valveta toojaamu, kaitsma paroole ning kasutama sotsiaalmeediat ja
maélupulkasid vastutustundlikult. Kuigi TMSA on oma olemuselt vabatahtlik, vdivad

reederitel tekkida mittevastavuste korral probleemid kauba leidmisega. (ibid.)

Autor mainib siinkohal veel kahte 2018. aasta mais joustuvat seadust — Euroopa Liidu
isikuandmete kaitse iildmaarus (GDPR — General Data Protection Law) ja vorgu- ja
infoturbe direktiiv (NI1S-directive — The Directive on security of network and information
systems). Need kaks Oigusakti mojutavad peaaegu koiki meremajandusega seotud
sektoreid (Hellenic Shipping News 2017). Mittevastavus tdhendab ettevotetele suuri
rahatrahve ja mainekahju. Laevandusettevotted, kellele need digusaktid kehtivad, peaksid
esmalt tuvastama olulise vara ja taristu ning ettevdtte poolt hallatavad isikuandmed,
teiseks tuvastama tegevused, kus neid andmeid, vara ja taristut kasutatakse ning

kolmandaks viima 1dbi kiiberturbe riskide hindamise. Sellise riskide hindamise
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protseduuri tulemused aitavad ettevotteid kiiberturbe plaanide, poliitikate ja
protseduuride loomisel ning isikuandmete kaitse ja haldamise vdimekuse

demonstreerimisel. (ibid.)

Kiiberturve muutub nii maailmas kui ka merenduses iiha olulisemaks ning vastavaid
eeskirju, digusakte, standardeid ja suuniseid tuleb pidevalt juurde. Magistritdd eesmérk
ei ole siinkohal kogu merendusega seotud kiiberturbe seadusandlust ja suuniseid lébi
votta. Kiill peab reeder oma laevade ohutul ja turvalisel kditamisel koiki neid arvestama
ning looma meeskonnale voimalused ja eeldused nende tditmiseks. Laevaohvitseridelt
ndutakse seega piisavaid kiiberturbealaseid teadmisi uute ndudmistega toimetulekuks ja
meresOiduohutuse tagamiseks. Mittevastavuste korral voivad tagajérjed reederile olla
mitmesugused — porumised inspektsioonidel, probleemid lasti leidmisel, veolepingute

kaotamine, kindlustusjuhtumid jms.

1.2 Kes ja miks laeva riindab?

Laevad kasutavad oma t60s IT ja OT siisteeme, kiitlevad kommertsinformatsiooni ja
isikuandmeid ning veavad hinnalisi ja potentsiaalselt keskkonnaohtlike laste, olles
seetdttu ahvatlev sihtmark erineva profiiliga tegutsejatele kiiberruumis (UK Chamber of
Shipping 2014, 2). Oht sdltub laeva tiilibist, sdidupiirkonnast, veetavatest kaupadest, t66
laadist ja mitmest muust tegurist ning seetdttu tuleb kiiberriske hinnata laevaspetsiifiliselt.
Senine madal huvi 1adbi kiiberruumi laevu riinnata on seotud olnud keerukusega neile ligi
padseda. Seoses sateliitside tehnoloogia arenguga on see aga muutumas ning magistritoo
kirjutamise ajal saab laevadel ka keset ookeani internetiiihendust kasutada. See omakorda

on nad kiiberkurjategijatele potentsiaalseks sihtméargiks muutnud.

Laevad on kiiberriinnetele haavatavad olnud lihikest aega ja seetdttu on raske méairata
just laevandusele omaseid riindajate profiile. Samas on juba loodud laevadega seotud
kiiberintsidentide teavitussiisteem ning 2018. aasta mai seisuga on raporteeritud ka iiks
intsident. Nimelt oli laev kahjurvaraga nakatunud naivgatsioonisiisteemi tottu sunnitud
ankrusse jddma (Safety4Sea... 2018). Esialgu peab aga potentsiaalsete riindajate, nende
voimekuse ja motivatsioonide koostamisel toetuma muude t6ostusharude ja fiiiisilise
maailma kogemusele. Ka seab tehnoloogia kiire areng ajalooliste andmete kasulikkusele

teatud piirangud ning voimaluste tdienemisel ja uute haavatavuste tekkimisel riindajate
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profiilid kindlasti muutuvad (Marsh & McLennan Companies 2017, 72). Magistrit6o
kirjutamise ajal voib laevadele suurimaks ohuks olevad tegutsejad kiiberruumis

kategoriseerida jargmiselt:

— tootajad,

— piihapaevahikkerid,

— hiktivistid,

— kiberkriminaalid,

— terroristlikud tthendused,

— riigid ja riigi poolt rahastatud grupid.

Nende tegutsejate eesmargid riinnakute korraldamisel on muuhulgas jargmised (Boyes jt

2017, 18):

— havitada laev, last, sadam voi muud rajatised,;

— Modjutada laeva kiirust ning manodverdus- ja navigeerimisvoimet;

— tokestada juurdepdds informatsioonile ja laeva siisteemidele véljapressimise
eesmadrgil vOi laeva ja meeskonna rodvimiseks;

— pohjustada viivitus laeva vOi laeva siisteemide t60s eesmérgiga héirida &rilisi
protsesse ja tuua laevaomanikele kaela trahvid voi muud karistused;

— heidutada aritegevust teatud piirkondades, sadamates voi turgudel;

— tuvastada inimesi, laevu, lasti ning neid jilitada varguse voi lastiga
manipuleerimise eesmargil;

— hairida tdhelepanu néiteks mingi anduri oleku muutmisega eesmérgiga samal ajal

muid andmeid voi informatsiooni ekstraktida (data extraction).

Eelnev nimekiri eesmérkidest ei ole ammendav ning seetdttu késitleb magistritod autor
jargmistes alapeatiikkides potentsiaalseid riindajaid ning nende motivatsioone ja

voimekust ldhemalt (ibid.).

1.2.1 Tobtajad

Siia gruppi kuuluvad nii laeva meeskonnaliikmed kui ka kolmanda osapoole to6tajad —
hooldustehnikud, sadama t66tajad, inspektorid jms. Oht nende poolt jaguneb omakorda

tahtlikuks ja tahtmatuks, millest enam levinud on tahtmatu tegevuse tottu toimunud
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intsidendid. Tihtipeale on pdhjusteks puudujddgid tootajate teadlikkuses ja valjadppes
ning laeva tookorralduse reeglites ja protseduurides. Sellised levinud eksimused laeval
on nditeks tundmatu mélupulga sisestamine arvutisse, sotsiaalmeedias asukoha jagamine,
e-kirjas olevale kahjursisuga lingile vajutamine jms. (JWC International) Néiteks on
tootajad kahjurvaraga nakatunud muusikat ja pornograafiat alla laadides blokeerinud
liikur-merepuurtorni  (MODU — Mobile Offshore Drilling Unit) diinaamilise
positsioneerimise siisteemi. Tagajérjeks oli platvormi positsioonilt triivimine, mistdttu
tuli kaev ajutiselt sulgeda. llmnes, et liikur-platvormi navigatsioonisiisteem ei olnud

kuidagi eraldatud tootajate isiklikuks tarbeks mdeldud vorgust. (Swanbeck 2015)

Laeva sadamas olles kdivad pardal tihtipeale mitmesugused hooldustehnikud, kes
diagnostika ja hoolduse ldbiviimiseks ithendavad oma seadmed, mélupulga voi siilearvuti
laeva siisteemidega. Ka koostatakse paljude konteinerlaevade lastiplaan kaldal ning
tuuakse méalupulgaga laeva arvutisse kooskodlastamiseks. Kdikide selliste situatsioonide
jaoks peavad olema protseduurid lacva siisteemide kaitseks. Naiteks kolmandate
osapoolte pardale toodud mélupulkade kasutamise luba ainult selleks ettendhtud ning
teistest laeva vorkudest eraldatud arvutis ja kohustus eelnevalt viia 14bi viirusekontroll.
Uha kasvav vdimalus on kaugdiagnostika libiviimine satelliitside vahendusel. Niiteks
autori laeval kasutatakse IT probleemide korral kaugtoe tarkvara TeamViewer, mille
kaudu voimaldatakse kaldaspetsialistidel ligipdds laeva arvutile. Samasugune voimalus
kaugdiagnostika ldbiviimiseks on juba ka laeva masinatel ja muudel OT siisteemidel.
Laeva meeskond peab olema teadlik, et sarnaselt volitatud isikutele, on voimalik laeva

vorku padseda ka kurjategijatel.

Meeskonnaliikmed voivad laevasiisteeme riinnata ka tahtlikult. Selle pdhjuseks voivad
olla konfliktid todandja voi kaastdotajatega, aga ka rahaline kasu. Omad inimesed ei vaja
riinnaku korraldamiseks suuri oskusi ja ressursse, sest nad omavad siseinfot ning
piiramatut ligipddsu laeva siisteemidele (Jain jt 2014, 78). Eesmirkide saavutamiseks
voivad nad varastada konfidentsiaalset infot ja &risaladusi, poOhjustada hédiringuid
seadmete t60s jms (ibid.). Rahulolematud meeskonnaliikmed on nditeks lavastanud
piraadirinnaku omale laevale (Tam ja Jones 2018, 14). See juhtum ei olnud kiill

kiiberriinne, kuid aitab niitlikustada potentsiaalset ohtu omade td6tajate poolt.
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1.2.2 Harrastushikkerid

,Harrastus* tdhendab eelkdige seda, et nende isikute eesmairk ei ole rahaline kasu (Pipkin
2002, 8). Nad murravad arvutivorkudesse véiljakutsete ja ponevuse péarast ning selleks, et
oma oskustega kogukonnas kiidelda (Jain jt 2014, 78). Sellesse gruppi kuuluvad viga
erinevate oskustega inimesed alates teiste véljatootatud ja kergesti leitavat kahjurvara
kasutavatest skriptinagadest (AKIT, sub skriptinaga) kuni pdhjalike teadmiste ja
oskustega nn klassikaliste hiakkeriteni (Pipkin 2002, 8). Kuna lacva siisteemid on alles
hiljuti avanenud ohtudele kiiberruumis ning nende kiiberturbesse pole viga palju
panustatud, on nad potentsiaalseteks riindeobjektideks igasugusel tasemel harrastus—
héakkeritele (Jones jt 2016, 8). Kahjurvara arendamise vahendid ja eksploidipakid (exploit
kit) on vdga kergesti hangitavad ning vdimaldavad ka kogenematul riindajal tdsist kahju

tekitada (ibid.).

Eric Forner ja Brian Meixell demonstreerisid 2013. a kiiberturbe konverentsil Black Hat
naftaplatvormi simulatsiooni peal, et hikkides programmeeritavasse kontrollerisse (PLC
— Programmable Logic Controller), on voimalik kaugjuhtimise teel pumpasid sisse ja
vélja lilitades purustada torujuhe (Smith 2013). Naftaplatvormidel ja ka laevadel
kasutatakse fiitisiliste protsesside kontrollimise holbustamiseks masina kasutajaliideseid
(HMI — Human-Machine Interface), mis on tildiselt Windows’i baasil t66jaamad. Eric
Forner’i ja Brian Meixell’i sonul on enamik Windows’i baasil to6jaamu iganenud ning

kontrollerid niivord ebaturvalised, et nende hdkkimisega saaks hakkama iga skriptinaga

(ibid.).

Skriptinagade teadlikkus ja oskused on puudulikud ja nad ei oska oma jalgi peita, mistottu
on vdimudel neid lihtne tuvastada (Tam ja Jones 2018, 3). Seetdttu peab autor ohtu
skriptinagade poolt madalaks. Suurema tdendosusega vdivad nad probleeme tekitada
laecvandusettevotete driprotsessidele veebilehtede rikkumisega (defacement) vai teenuse—
tokestusriinnete (DoS — Denial of Service) korraldamisega. Toendolisemalt voivad laevu
riinnata pohjalike teadmiste ja oskustega hédkkerid. Nad on voimelised arendama ja
taiustama hakkimistooriistu ning oskavad siisteemi logisid kustutade ja muutes peita oma
tegevuse jalgi (Boyes jt 2017, 35). Harrastushikkeritel puudub kiill otsene motivatsioon

kahju tekitamiseks, kuid nende tegevuse tagajéarjed voivad siiski laevale ohtlikuks saada.
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1.2.3 Haktivistid

Héaktivistid riindavad voi saboteerivad poliitiliste, sotsiaalsete voi keskkonnakaitsega
seotud eesmarkidel (UK Chamber of Shipping 2014, 3). Nad v&ivad piitida DoS riinnete
abil hdirida siisteemide t66d voi leida publitseerimiseks kompromiteerivat informatsiooni
(Boyes jt 2017, 35). Maailmas kdige tuntum héktivistide kollektiiv Anonymous on
korraldanud mitmesuguste riiklike asutuste, eraettevotete ja indiviidide vastu suurt
avalikku tdhelepanu pélvinud DoS riindeid ja veebilehtede rikkumisi ning pdhjustanud

seetdttu ebamugavusi, finantskahju ja emotsionaalseid pingeid (Kenney 2015, 141-143)

Uldiselt ei ole merendussektor hiktivistidele prioriteetne sihtmirk, kuid negatiivsesse
meediafookusesse sattumisel voib olukord muutuda (Centre for Cyber Security 2017, 4).
Riindeobjektideks vdivad olla laevad ja ettevotted, keda aktivistid on traditsiooniliselt
kimbutanud ka fuiisilises maailmas (UK Chamber of Shipping 2014, 3). Naiidetena
sellistest gruppidest voib tuua keskkonnakaitseorganisatsioonid Greenpeace ja Sea
Sheperd Conservation Society, kes on héirinud vastavalt nafta- ja kalapiiligisektoris

tegutsevaid laevu ja ettevotteid.

1.2.4 Kiiberkriminaalid

Kriminaalide eesmirgiks on peamiselt rahaline kasu, aga ka to0stus- ja
kommertsspionaaz (BIMCO jt 2017, 6). Kui arvestada, et 2017. aasta seisuga transporditi
meritsi mahult iile 80% ja véirtuselt iile 70% maailma kaupadest (UNCTAD 2017) ning
seda, et lasti on transpordi kdigus lihtsam varastada kui kellegi omandusest (Marsh &
McLennan Companies 2017, 32), voib kiiberkuritegevuse ohtu merendusele pidada
suureks. Seda toetab ka asjaolu, et 2017. aastal korraldatud kiiberriinnetest 77,4% oli

seotud kiiberkuritegevusega ning 14,5% kiiberspionaaziga (Passeri 2018).

Kiiberkriminaalide poolt kasutatavad riindemeetodid voib jagada {ildisteks ja
sektoripohisteks. Uldised meetodid on niiteks lunavarariinded ja pettused ning
sektoripohised smuugeldamine ja vargused. Smuugeldamine ja lastivargused on
merendussektoris  kiill teada-tuntud murekohad, kuid kiiberruum on loonud
kurjategijatele nende korraldamiseks uued vdimalused. (Centre for Cyber Security
2017, 3)
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Kuna kahjurvara ja muude kiiberriinnete jaoks kasutatavate vahendite arendaja ja
operaatorid kauplevad oma toodete ja oskustega mustal turul, vdivad kurjategijate
tooriistad ja meetodid viaga korgel tasemel olla (Boyes jt 2017, 35). 2012. aasta andmete
pohjal kaubeldi Venemaal tegutseval mustal turul jargmiste hindadega (Cyberkeel 2014,
19-20):

— Kahjurrakenduse (malicious application) installeerimine 1000 arvutile — 100 kuni
500 USD.

— Veebiserveri hiakkimine — alates 250 USD.

— Troojan pangakontode varguseks — 1300 USD.

— Troojan kliendi brauseris veebilehtede andmete asendamiseks — 850 USD.

— Hajus ummistusriinne (DDoS - distributed denial-of-service attack) iiheks
paevaks — 30 kuni 70 USD.

Kiiberkriminaalid on vahendusriinde (man-in-the-middle attack) abil teeselnud laevade
punkerdamisega tegelevat ettevotet ning lasknud laevafirmal kiituse eest raha oma
kontole kanda (ibid., 5). Ka ilmnes 2013. aastal, et kurjategijad manipuleerisid
Antwerpeni sadama terminali siisteemides andmetega ning suutsid vahele jddmata kaks

aastat salakaubaga konteinerid oma autojuhtidele véljastada (ibid., 8).

Kiiberkriminaalideks voib lugeda ka piraadid, kui nad kasutavad laevade kaaperdamiseks
kiibervoimekust. Aastatel 2005-2012 maksid 179-st kaaperdatud laevast 152 laeva
Somaalia piraatidele lunarahana 300 kuni 400 mln USD, mis nditab selgelt selle ari
tulusust (ibid., 16). Kuigi see pole iseenesest kiiberriinne, on piraadid kasutanud
automaatse identifitseerimise siisteemi (AIS — Automatic identification system) andmeid
ohvrite tuvastamiseks, nende eksitamiseks ja enda asukoha peitmiseks (Tam ja Jones
2018, 8). Fiisilise kaaperdamise asemel on kiiberpiraatidel voimalik laeva voi
laevandusettevotte arvutite ja andmebaaside andmed kriipteerida ning nende andmete
taastamise eest lunaraha nouda (Cyberkeel 2014, 15). Potentsiaalselt ohtlike tagajar—
gedega voib olla laeva OT siisteemide kriipteerimine ning niditeks laev koos reisijatega
keset ookeani triivima jétta (Jones jt 2016, 6). Sarnane juhtum toimus 2017. aasta
veebruaris, kui hikkerid suutsid viidetavalt kiimneks tunniks votta tdieliku kontrolli

konteinerlaeva navigatsioonisiisteemi iile (Blake 2017).
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1.2.5 Terroristlikud ithendused

Terroristide eesmargiks on hirmu tekitamine ja vdoimalikult suure meediakaja
saavutamine (Centre for Cyber Security 2017, 5). Riinnaku alla voivad sattuda laevad,
mis omavad siimboolset tdhendust, mille havitamisega tekib oluline kahju kas
majandusele voi keskkonnale, millega tekitatakse inimohvreid, voi mida saab kasutada
kui relva (Nelson 2012, 18). Sellisteks laevadeks on soja-, nafta- ja gaasisektori laevad,
puurtornid voi reisi- ja kruiisilaevad (ibid.). Terroristid vdivad sarnaselt piraatidele
hékkida laeva ohutuse seisukohalt kriitilisi stisteeme, kuid lunaraha saamise asemel on
nende eesmargiks fiilisiliste purustuste ja inimohvrite tekitamine. Kuna aga purustavate
kiiberriinnete ldbiviimine laevade vastu on kiillaltki keeruline ja terroristidel iildiselt
selline vdimekus puudub, siis tdendolisemalt piitiavad nad kiibervoimekust kasutada

relvade ja muude vahendite salakaubaveoks (Centre for Cyber Security 2017, 5).

Terroristlike iihenduste riinnet laecvadele ei saa aga tdielikult vilistada. Sarnaselt
kriminaalidele vdivad nad vidga kergesti hankida koikvdimalikke kiiberriinnete
korraldamise vahendeid ja teenuseid mustalt turult. Niteks on Al Qaeda arvutitest leitud
materjale superviisorsiisteemide (SCADA — Supervisory Control and Data Acquisition)
hakkimiseks, mistottu Ameerika Kaitseluureagentuur peab kiiberohtu terroristide poolt
kriitiliseks (Hart 2004, 7). SCADA on liik tehnojuhtimissiisteeme (ICS — Industrial
Control System), mida antud magistritoos nimetatakse tildnimega OT ja mida ka laevadel

fiiisiliste protsesside juhtimiseks ja monitoorimiseks laialdaselt kasutatakse.

1.2.6 Riigid ja riikide poolt rahastatud grupid

Kiiberruum aitab riikidel oma majanduslikke, poliitilisi ja sdjalisi huvisid ellu viia
ulatuslikumalt ja odavamalt ning seda voimalust kasutatakse itha enam dra (Centre for
Cyber Security 2017, 4). Riikide kdsutuses olevad ressursid ja erioskused voimaldavad
neil 1abi viia korgel tasemel sihikindlaid ja kohanduvaid kestusriindeid (AKIT, sub
kinnisriindeoht). Nende poolne oht laevandusele on eelkdige 14dbi kiiberspionaazi ja

purustavate kiiberriinnete (Centre for Cyber Security 2017, 4).

Riikide korraldatud purustavate kiiberriinnete oht laevadele ja sadamatele on madal, kuid
voib ilmneda konfliktiolukorras. Kaubalaevad varustavad riike sdjatehnika, toidu ja

muude varudega ning nende hdvitamine on oluline s§jastrateegia. Riikide poolset
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spionaazi ohtu loetakse suureks. ToOstusspionaaz dritegevuse ning olulise tdhtsusega
tehnoloogiate ja varade kohta tundliku informatsiooni omandamiseks on tavaliselt
suunatud merendusettevotete kaldaosakondade vastu. Poliitilist huvi pakuvad riikidele
mereteed, laevad ja sadamad, mis teenindavad geopoliitilisest seisukohast olulise
tdhtsusega ja pingelisi piirkondi. Riiklikult rahastatud organisatsioonid on riinnanud teiste
ritkide relvajoududele teenuseid pakkuvaid logistika- ja transpordiettevotteid ning muid

merendus- ja laevaehitusektoris tegutsevaid ettevotteid. (ibid.)

Tavalisi kaubalaevu puudutav oht riikide poolt tuleneb eelkdige nende voimekusest
segada (jamming) ja vdltsida (spoofing) GNSS signaale. Uks paremini dokumenteeritud
riigi poolt korraldatud signaalide segamine viidi 1dbi Pohja-Korea poolt Korea Vabariigi
vastu (Centre for Cyber Security 2017, 4). Pohja-Korea kasutas kolmel korral voimsaid
veoautodele paigaldatud segamisseadmeid, mis néiteks 2012. aastal hirisid tile 1000
lennuki ja 250 laeva tegevust (ibid.). Teine juhtum toimus 2017. aasta 22. juunil, kui
Mustal Merel Novorossiiski ldhedal jai ulatusliku GPS signaalide vdltsimise
mdjupiirkonda iile 20 laeva (Goward 2017). Isegi kui laevad ei ole otsene sihtmark,

peavad meremehed sellise voimalusega arvestama.

1.3 Mida ja kuidas laeval riinnatakse?

IT-d ja OT-d on oma erinevate eesmirkide tdttu ajalooliselt késitletud isoleeritud
stisteemidena (Harp jt, 3). IT-d kasutatakse laeva administratiivse poole korraldamiseks
ning OT-d koikvoimalike fiitisiliste protsesside seireks ja juhtimiseks. Tehnoloogia
arenguga on avanenud voimalus iithendada IT voimekus OT siisteemidega ning
optimeerida laeva ekspluatatsiooniks olulisi fiiiisilisi protsesse (Mihanovic¢ jt 2016, 38).
Selleks, et moista laeva haavatavust kiiberriinnetele, késitleb autor jargmistes
alapeatiikkides esmalt IT ja OT erinevusi ning seejérel laeva kditamise seisukohalt muid

olulisi siisteeme ja nendega seotud kiiberohte.

1.3.1 Infotehnoloogia ja kiidutehnoloogia

IT holmab riistvara- tarkvara-, side- ja muid vahendeid, mida kasutatakse andmete
sisestuseks, talletuseks, to6tluseks, edastuseks ja viljastuseks (AKIT, sub

infotehnoloogia). Siisteemid asuvad puhastes ja heade keskkonnatingimustega ruumides
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ning tehniline tugi on iildiselt vahetusldheduses. Tehnoloogia arengut on kannustanud
kiirema ja usaldusvdirsema andmetdotluse ning kasutajamugavuse vajadus, mistdttu on
suurt rohku pandud riist- ja tarkvarakomponentide thilduvusele (compatibility) ja
vahetatavusele (interchangeability) ning siisteemi rikketaluvusele (fault tolerance).
(ibid., 6-7) Joudluse ning teabe konfidentsiaalsuse ja tervikluse tagamisel on teatav
hilistus (delay), puhvri tiletditumine (buffer overflow) ning piiratud kdideldavus lubatav

ning siisteemi taaskéivitamist loetakse aktsepteeritavaks (Stouffer jt 2015, 2.14).

IT on inimeste jaoks muutunud osaks igapdevaelust ning arvutikasutamise oskus todkohal
on iseenesest moistetav. Laeva peal kasutatakse IT-d administratiivseteks tegevusteks
nagu e-post, lastiga seotud dokumentatsioon, planeeritud hooldussiisteem, varude ja
proviandi tellimine jms. Meeskond suudab enamasti lihtsamad IT-ga seotud probleemid
iseseisvalt lahendada. Keerukamate probleemide Kkorral v&ib internetiiihenduse
olemasolul kasutada kaugtoe tarkvara TeamViewer voi tellida sadamas pardale vastav

spetsialist.

OT-d seevastu kasutatakse lacva kiitamiseks oluliste fiilisiliste protsesside juhtimiseks ja
seireks. Siisteemidel on piiratud funktsionaalsus ja tihtipeale on need kavandatud tditma
ainult thte tlesannet. Komponendid voivad asuda lksteisest kaugel, peavad taluma
raskeid keskkonnatingimusi ning olema voimelised piisima tehnilise toeta pikka aega
tookorras. (Harp jt, 6) Seetdttu oodatakse kaidutehnoloogial pShinevatelt seadmetelt
tookindlust, kdideldavust ja protsesside juhtimist reaalajas hilistuse ja hélveteta,
kusjuures joudluse tostmine ning kiiberturvalisus koos konfidentsiaalsusega on
teisejargulised. (Stouffer jt 2015, 2.16)

Nende nouete tagamiseks hoitakse seadmed ohkeraldatuna (air gap) ja kasutatakse juba
sissetootatud ja vigade paranduse ldbinud omandtark ja -riistvara ning -sideprotokolle
(proprietary software, -hardware and -communication protocols) (Drias jt 2015). Kui IT
eluiga on lithike ning komponendid peab suurenenud joudluse ja turvalisuse nduetega
toime tulemiseks iga 2—5 aasta tagant vilja vahetama, siis OT siisteemid jadvad viahemalt
generatsiooni tehnoloogia arengust maha. Juba sissetootatud ja ennast tdestanud
tehnoloogia kasutamise eesmérgiks on stabiilsuse tagamine ning 10-20 aasta vanused

seadmed on tavaline nahtus. (Harp jt, 6-7)
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Téanu uutele voimalustele tehnoloogias on IT-d ja OT-d hakatud iiha enam integreerima.
Peamine ajend nende kahe tehnoloogia liitmiseks on otsuste toetamiseks ning
ariprotsesside optimeerimiseks vajalike kvaliteetsete andmete toimetamine fliiisilisi
protsesse juhtivatelt seadmetelt ettevotte tasandile (Inductive Automation 2016, 4).
Selliseid arenguid todstuses ja kaasnevat tehnoloogilist innovatsiooni on nimetatud
erinevates allikates mitmeti. Segaduste valtimiseks kasutan ma edaspidi 2012. aasta 10pus
ettevotte General Electric poolt kasutusele voetud mdistet toOstusinternet, millega
tahistatakse tooOstussiisteemide pdimimist korgtasemel andmetddtluse, analiiiitika,

odavate andurite ja kiire internetiga (Evans jt 2012).

Merenduses toimub selliste innovaatiliste tehnoloogiate rakendamine teatava
hilinemisega. Selle pdhjusteks on {iheltpoolt laevaehituse kallidus ning ajamahukus
(Jones jt 2016, 10) ning teisalt satelliitside tehnoloogia keerukus ja hind. Ajal, mil
maismaal kasutati juba stabiilset, kiiret ja piiramatut internetiihendust, sai keset ookeani
oleval laeval parimal juhul tekstipohiseid e-kirju saata. Kuid ka selles vallas on areng
olnud kiire ja nditeks 2018. aasta veebruari 10pus tritati kruiisilaeval Regal Princess
VSAT-side (VSAT - very small aperture terminal) tehnoloogiat kasutades saavutada
internetitihenduse kiiruseks 1,5 Gbit/s, mis oleks voimaldanud korraga kuni 1500 reisijal
voogedastusena vaadata telesaateid vOi filme (Russell 2018). Eesmérk saavutati ning
16plikuks tippkiiruseks kujunes 2,6 Gbit/s (ibid.). Ka magistritoo autori laeval on
internetiithendus pidevalt saadaval. Kalda ldhedal kasutame 4G mobiilsidevorku ning
kaldast eemal voimaldab VSAT muuhulgas vaadata lithemaid videosid, surfata internetis

ning paigata (patch) tarkvara.

Toostusinterneti marksdonadeks merenduses on Kiirus, kokkuhoid ja teenuse kvaliteet ning
parimaid voimalusi selleks pakuvad teekonna optimeerimine, tehnohooldus ja kaupade
seire (Tracy 2016). Laeva reisiplaani ja positsiooni on vdimalik reaalajas edastada
kontorisse, teistele laevadele, liikluskorraldusteenindusele ja muudele asjaosalistele
(ibid.). Kaubaseiresiisteemid voimaldavad jélgida kiiresti rikneva kauba seisukorda ja
edastada reaalajas infot kauba asukoha, seisundi ja eeldatava saabumisaja kohta alates
tootmishoonest kuni kaubasaajateni (ibid.). Mitmesuguste tehniliste siisteemide olukorda
seiravad andurid edastavad reaalajas tohutul hulgal andmeid, mille analiiiis voimaldab

laeva meeskonnal, kontoril ja tootjal avastada koheselt kdrvalekalded normaalsusest ja
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planeerida remonti vastavalt vajadusele, mitte aga vastavalt hooldusplaanile (Wartsila
2015).

Laevaomanike ja muude huviriithmade motivatsioon IT ja OT integreerimiseks on selgelt
moistetav. Peab aga arvestama, et nende kahe ajalooliselt lahus arenenud tehnoloogia
ithendamine loob lisaks vdimalustele ka uusi ohte. OT, mis t6otab vananenud
omandsiisteemidel ja -protokollidel, ning mille ainuke kiiberturbe meede oli seadmetele
ja vorkudele fiiiisilise juurdepddsu piiramine, on niilid avatud vilismaailmale ja 1T-ga
kaasaskaivatele ohtudele. Jargnevates alapeatiikkides kirjeldan pdhilisi kiiberohte
lacvasiisteemidele. Kuigi olenevalt lacvast ning selle otstarbest voib neid siisteeme olla
palju, siis jargnev nimekiri kehtib praktiliselt koikide laevade kohta ning on antud

magistritod kontekstis piisav:

— Inimesed,
— navigatsioonisiisteemid,

— Masinaruumi stuisteemid.

1.3.2 Inimesed

Sellesse kategooriasse kuuluvad laeva meeskond, kolmandad osapooled ning reisijad.
Uheltpoolt peetakse inimest siisteemi turvalisuse seisukohast ndrgimaks liiliks (Boyes jt
2017, 51) ning uuringud on ndidanud, et umbes 75%-96% onnetusjuhtumitest merel on
pohjustatud vdahemalt osaliselt inimese poolt (Tam ja Jones 2018, 13), kuid teisalt voib
teadlik meeskond tuvastada korvalekalded siisteemi t60s, avastada varakult kiiberriinded
ja reageerida probleemidele adekvaatselt. Olgu kuidas on, kuid seni kuni autonoomsed

laevad meremehe ametit iileliigseks pole muutnud, tuleb inimfaktoriga arvestada.

Paljud riindajad eelistavad raskesti ligipddsetavatesse ja turvatud siisteemidesse
hékkimise asemel logida sinna kasutaja enda nime ja parooliga (JWC International).
Peamiselt kasutatakse inimeste riindamisel kiiberruumis manipuleerimisvdtteid (social
engineering), mis holmavad veenvat teesklust, valesid, altkdemaksu, dhvardusi jms
peamiselt konfidentsiaalse voi tundliku teabe saamiseks (AKIT, sub social engineering).
Manipuleerimisega soovitakse panna to6tajad avama kahjurvaraga nakatunud manuseid,
vajutama linkidele, millele nad ei tohiks vajutada, avaldama telefoni teel salajast

informatsiooni ning ithendama volitamata riistvara lacva arvutisiisteemidega (Cyberkeel

24



2014, 23-24). 2015. aastal labiviidud uuringus selgus, et enim laevale kaasatoodud
seadmed on mobiiltelefonid, siilearvutid ja kdvakettad. Android’i baasil mobiiltelefon on
90% tdendosusega kasutaja teadmata nakatunud kahjurvaraga ja iOS puhul on see
vastavalt 80%. On olnud juhus, kus meeskonnaliige kasutas ECDIS-e t66jaama oma
mobiiltelefoni laadimiseks, nakatas siisteemi kahjurvaraga ning kustutas koik
elektronkaardid. (Adamson 2016) Internectiiihendus laeval annab kiill meeskonnale
voimaluse sotsiaalmeedia ja e-kirjade vahendusel lihedastega kontaktis piisida, kuid
muudab nad haavatavaks isiklikele riinnetele ja véljapressimistele (UK Chamber of
Shipping 2014, 6).

Manipuleerimisvotted kiiberruumis voib jaotada massidele suunatud riinneteks ja
konkreetsetele isikutele mdeldud ehk sihtriinneteks (targeted attack). Massidele suunatud
riinded, néiteks rdmpskirjad ja dngitsusriinded (phishing), on véga lihtsad ja odavad ning
panustavad sellele, et ju keegi ikka onge ldheb. Sihtriinded on suunatud kindlatele
Kriteeriumitele vastavatele gruppidele voi ettevotte juhtkonnale, need nduavad aega ja
planeerimist ning on seetdttu keerukamad korraldada. Sellised riinded on néiteks
harpuunimine (spearphishing) ja vaalapiiiik (whaling). (EUROPOL 2014, 44)

Tavaliselt saadab riindaja potentsiaalsele ohvrile e-kirjaga kahjurvara sisaldava lingi voi
manuses oleva nakatunud faili, mille ohver pahaaimamatult avab. Kahjurvarasid voib
jagada nende eesmairgi jargi ning olulisemad neist on nuhkvara, lunavara, zombi (bot),
juurkratt (rootkit), uss (worm), viirus ja troojan. Nende eesmargid on téhtsate andmete
lugemine, kustutamine v3i lukustamine, salaja pealtkuulamine, paroolide varastamine,
elu- ja tegevustihtsate siisteemide t66 halvamine, siisteemi tagaukse avamine jms (JWC

International).

Ongitsuskirjad saadetakse laiali suurele hulgale isikutele ning nad niivat tulevat
usaldusvéairsest allikast nagu pangad, krediitkaardiettevotted voi populaarsed veebilehed.
Adressaatidelt soovitakse konfidentsiaalset infot nagu paroolid, kasutajanimed ja
krediitkaardiandmed, vdi seda, et nad kiilastaksid teatud veebilehte vdi avaksid manuse.
Harpuunimise puhul saadetakse Kiri laiali mingi organisatsiooni siseselt véhestele
inimestele. Sellised kirjad voivad olla vdga personaalsed ja rohuda emotsioonidele.
Vaalaptitigiks nimetatakse kiiberriindeid suurte kalade (big phish) ehk organisatsiooni

tippjuhtkonna vastu. Riindajad ndevad vdga palju vaeva, et kaevandada isikute ja
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ettevottete kohta informatsiooni. Teeseldes ettevotte e-posti voi esinedes ettevotte juhi,
advokaadi vOi tarnija nime all, lastakse endale teha rahalisi tlekandeid. (JWC

International)

Inimestega manipuleerimise nditena merendusest voib tuua 2016. aastal Ladne-Aafrika
rannikul pikemat aega ankrus olnud laeva meeskonnaliikme véljapressimisjuhtumi.
Antud isik vottis ennast pahaaimamatult veebikaamera ees riidest lahti ja tegeles
seksuaalsete toimingutega. Kurjategijad salvestasid selle ning ndudsid video

mitteavalikustamise eest raha. (JWC International)

1.3.3 Navigatsioonisiisteemid

Téanapdeva laevade sillasiisteemid koosnevad omavahel integreeritud komponentidest,
mis voimaldavad tuua info mitmetelt anduritelt ja seadmetelt otse silla keskjuhtimispulti,
juhtida ja jélgida masinaid, elektri- ja lastisiisteeme ning monitoorida laeva asukohta,
litkumist ja teekonda reaalajas arvutiekraanilt (SKEMA 2009). Need siisteemid omakorda
on sateliit- voi mobiilside vahendusel tthenduses reederi, tehnohoolduse ja muu vélise
maailmaga (vt Joonis 1). Navigatsioonivahendid on osa sellest integreeritud siisteemist

ning laeva kéitamise ja ohutuse seisuohalt {ihed tdhtsamad.

Joonis 1. Integreeritud navigatsioonisild

Allikas: (Furuno)
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Uks olulisemaid aspekte navigatsiooni seisukohalt on laeva asukoht, mille méiramisel
toetutakse suuresti GNSS-le. GNSS on kogum orbiidilt aega ja oma asukohta edastavaid
satelliite, mille abil vastuvotja suudab médrata oma positsiooni maakeral. Selliseid
asukohaméddramise siisteeme on mitmeid ja enimtuntud neist on USA iilemaailmse

asukohaméiramise siisteem (GPS — Global Positioning System). (Tam ja Jones 2018, 8)

GPS signaali on vorreldud 40 vatise lambi valgusega vaadatuna 17 000 km kauguselt.
Niivord ndrk signaal on kergesti haavatav segamisele, voltsimisele, majakpettele
(meaconing) ehk signaali hilistamisele ja taasedastamisele ning kosmoseilmale ja
muudele hédiringutele nagu satelliitide vastased kineetilised riinded ja kokkupdrked
kosmosepriigiga. (Moskoff jt 2015, 7) Erineva suuruse ja voimsusega seadmed signaalide
segamiseks ja voltsimiseks on vdga kergesti hangitavad. Saadaval on nii viikesed ja
odavad kisisegajad kui ka seljakotti paigaldatud 300-400 meetrise toimeulatusega
voimsad seadmed hinnaga 10 000-20 000 USD (Cyberkeel 2014, 11). Hea niide
voimalustest on 2015. aastal Hiina teadlaste poolt Defcon’il esitletud kdigest 300 USD

maksnud isevalmistatud GPS signaali voltsimist voimaldav seade (Jones jt 2016, 3).

Signaalide segamist laevadel on testinud Suurbritannia ja lirimaa tuletornide admini—
stratsioon (GLA — General Lighthouse Authority). GPS segaja suunati merele ning labiti
see piirkond laevaga Pole Star. Segaja mdju alla sattudes lakkasid toimimast laeva DGPS
(diferentsiaal-GPS) vastuvdtja, AIS transponder, diinaamilise positsioneerimise siisteem,
giirokompassi kalibreerimise siisteem ja digitaalse valikkutsungi siisteem (DSC — Digital
Selective Calling), kdivitusid mitmed alarmid ning ECDIS-e pilt hangus. Sellise
situatsiooni tekkimine etteteadmata, 66sel ja tiheda laevaliiklusega alal voib 10ppeda
katastroofiga. (Cyberkeel 2014, 11)

GPS signaalide voltsimine on segamisest keerulisem ja nduab tehnilisi vahendeid ja
teadmisi, mida tavaliselt omavad riigid (Moskoff jt 2015, 11). 2017. aasta 22—-24 juunil
leidsid paljud Musta mere piirkonnas olevad laevad ennast GPS positsiooni jérgi
lennuviljalt. Intsidendiga oli seotud iile 20 laeva, kes kdik teatasid anomaaliatest GPS
vastuvotjatega ning laeva asukoha hiiplemisest. Avalikult saadaoleva info pdhjal
arvatakse, et tegu oli riiklikul tasemel GPS signaali voltsimisega. (Jones 2017) Katseliselt
on onnestunud signaali muutmine ka odavate vahenditega. 2013. aastal suutis Texase

tilikooli uurimismeeskond edukalt juhtida GPS signaali kontrollimisega 65 meetri pikkust
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luksusjahti ilma, et lacva siisteem oleks andnud héireid voi meeskond mingisuguseid

muutusi tuvastanud (Cyberkeel 2014, 11).

GNSS pakub laevajuhtidele kiiret, tdpset ja vdga lihtsat moodust navigeerimiseks,
asukoha maddramiseks ja kiiruse mootmiseks (Coffed jt, 399). Laevajuhina teab
magistritd0 autor védga histi, et sellel on ka oma varjukiilg. Siisteem on pealtndha
usaldusvédrne ja tootab tavaliselt probleemideta. Laevajuht muutub mugavaks ja kaotab
vilumuse kasutada muid asukoha méidramise ja navigatsiooni meetodeid. Koos DGPS
vastuvotjaga litleb iiles rida teisi siisteeme, sealhulgas ka selliseid, mida me GNSS-ga
esialgu ei seostagi — giirokompass ja radar. (Grant jt 2011). Radar kasutab GNSS signaali
pohi {ilal reziimiks ning giirokompass osutindidu hélbe (drift error) stabiliseerimiseks
(ibid.). Tekkinud segadus vdib paddida kas hilinemisel sadamasse tekkinud rahalise kahju

ja rikutud mainega, vai hullemal juhul laevadnnetusega.

Uks tihtsamaid GNSS signaali kasutav seade on ECDIS, mis on viiga paljudele laevadele
vastavalt SOLAS peatiikk V regulatsioonile 19.2.10 kohustuslik. Laevale, millel
magistritdd autor tootab, need nduded ei kehti, kuid sellegipoolest kasutatakse
navigatsiooniks ainult elektronkaarti. ECDIS-e haavatavus tuleneb tema integreeritusest
paljude teiste siisteemidega nagu GNSS, AIS, kajalood, radar jms, nduetest kaarte iga

néddal uuendada ning siisteemi paikamise puudulikkusest (Tam ja Jones 2018, 7).

Magistrit6o autori laeval to6tab ECDIS Windows 7 operatsioonisiisteemiga toojaamas.
Alates paigaldamisest 2016. aastal pole siisteemi uuendatud ega turvaauke paigatud.
Elektronkaarte uuendatakse iga nddal kasutades milupulka. Uuendused laetakse
administratiivtegevusteks kasutatavas sillaarvutis oleva programmi abil méalupulgale ning
seejarel mélupulgaga mdlemasse elektronkaardi siisteemi. On lihtne mdista, et ECDIS

pakub kiiberkurjategijatele mitmeid riindevektoreid.

Riinne ECDIS-ele voib toimuda otse ldbi interneti monda toGjaamas voi arvutivorgus
olevat turvaauku dra kasutades, voi kaartide uuendamiseks kasutataval méalupulgal oleva
viiruse abil. Katsetega on tuvastatud Windows 7 operatsioonisiisteemil mitmeid
haavatavusi, mida dra kasutades on voimalik ECDIS-e arvutis lugeda, kustutada ja muuta

faile ning installeerida kahjurvara. Voimalik on voltsida andmeid, varastada voi rikkuda
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kaarte ning saada ligipads kohtvorgus (LAN - Local Area Network) olevatele muudele
seadmetele ja teabele. (Dyryavyy 2014, 7)

ECDIS-e viirkasutusest tulenevad dnnetused lagvadega pole haruldased. Uks viimaseid
juhtumeid oli kaubalaeva Muros madalale soit Norfolk’i ranniku 1dhedal 2016. aasta 3.
detsembril (MAIB 2016). Tegemist ei olnud kiill otseselt kiiberriindega, kuid néitab
selgelt, et laeva asukohta muul viisil ei kontrollitud. Kombineerides ECDIS-e liigse
usaldamise selle haavatavusega kiiberriinnetele, on vdimalik laev kaardi andmete,
alarmide ja anduritega manipuleerides kas madalale vdi mone muu objektiga

kokkupdrkesse suunata.

Jargmine haavatav ja paljude seadmetega integreeritud siisteem laeval on AIS, mida
kasutatakse pohiliselt abivahendina kokkupdrgete viltimisel, aga ka meremérkide ja
muude ohtlike objektide tdhistamiseks. AIS vdimaldab raadiosagetuste voi satelliidi
vahendusel edastada laevade vahel navigatsiooniinfot nagu positsioon, laeva nimi,
navigatsiooniseisund, kutsung, kurss, poordekiirus jms. AIS on nii protokolli kui ka
rakenduslikul tasandil halvasti kavandatud (Jones jt 2016, 6), paljudel seadmetel puudub
sisseehitatud turvalisus, sonumeid ei kriipteerita ja igasugune info on Kkergesti

manipuleeritav ning eeldatakse olevat toene (Cyberkeel 2014, 9).

Teadlastel on onnestunud stisteemi Kuritarvitades muuta koiki laeva andmeid, tekitada
iile maailma kummituslaevu ja otsingu- ning pééste helikoptereid, edastada védrat
ilmateadet, vallandata kokkupdrkealarme, esineda vdimuorganitena, luua mees iile parda
avariipoisid ja pdhjustada siisteemi ummistust (DoS — Denial of Service) (ibid.). Piraadid
on avalikult internetis saadavat AIS-i teavet kasutanud laevade tuvastamiseks ja
jalgimiseks ning AIS-i andmeid vdltsides ohvreid segadusse ajanud ja oma asukohta
peitnud (Tam ja Jones 2018, 8). AIS-i kasutatakse vdga palju meremérkide ja muude
objektide nagu tuule- ja kalafarmide tdhistamiseks. Lisaks fiiiisiliste objektide
tahistamisele kasutatakse AIS-i virtuaalsete navigatsioonivahendite méarkimiseks seal,
kuhu pole otstarbekas fiiiisilist méarki panna, voi on seda vaja teha kiiresti. Virtuaalse AIS
margi puhul ei ole vdimalik selle digsust kontrollida radarpildilt ning selliste andmete

voltsimine vaib tekitada kiillalt palju segadust ja ohtlikke olukordi.
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Lisaks eelnevale on laeva sillas suur hulk muid olulisi siisteeme, mille detailne késitlus ei
ole selle magistritod raames voimalik. Radar, navtex, elektroonilised publikatsioonid,
logi, anemomeeter, reisiinfo salvesti (VDR — Voyage Data Recorder), merehdda
ja -Ohutuse ililemaailmne siisteem (GMDSS - Global Maritime Distress and Safety
System), laeva turvasignalisatsioonisiisteem (SSAS - Ship Security Alert System) — nende
kdigega on juhtunud Onnetusi ka kiiberruumi viliselt, kuid integreeritus ja vdrgusolek
voimaldab eemalt siisteemide poolt kasutatava olulise infoga manipuleerida voi seadmete
t60d 14bi DoS riinnete héirida. (Tam ja Jones 2018, 8-12)

Eelnevalt kirjeldatud siisteemide ithine ndorgim koht on nende integreeritus ning avatus
vélismaailmale. Kasutades internetti tihendatud seadmete tuvastamiseks mdeldud
otsingumootorit Shodan, leidis teadlane Ken Munro laevadele internetti, raadiot,
mobiilsidet ja muud kommunikatsiooni voimaldavaid satelliidiantenne tile kogu maailma
(Cimpanu 2017). Paljude tootjate mudelid kasutasid sama vaikeparooli ,,admin/1234* voi
omasid kergesti hikitavaid turvaauke (ibid.). Terminali sisselogimise lehel olid avalikult
ndhtaval ka laeva nimi ning vorgus olevad kasutajad. Meeskonnaliikmete nimesid
kasutades oOnnestus Munrol leida Facebook’ist piisavalt infot kalastusriinde
korraldamiseks. Munro kommenteeris: ,,Lihtne kalastusriinne, vota siilearvuti iile
kontroll, otsi Ghkeraldamata laecva vorke ning migreeru teistesse, huvitavamatesse
seadmetesse. Voi lihtsalt koori (scrape) kasutaja padsumandaat (access credentials) ja
logi otse satelliidi terminali“. (OSINT 2017) Terminali padsedes on vdimalik kontrollida
kogu satelliiti ldbivat infot ja muuhulgas laadida ECDIS-esse vdltsitud elektronkaarte
(Cyberkeel 2014, 13).

1.3.4 Masinaruumi siisteemid

Sellesse kategooriasse kuuluvad masinad ja kaiturid ning elektri-, ballasti-, ventilatsiooni-
ja muud taolised siisteemid. Need seadmed on juba praegu sellisel automatiseerituse
tasemel, et pidevat valvet masinaruumis vaja ei ole. Automatiseeritud ja integreeritud
mehhanismidest annab iilevaate joonis 2. Jooniselt ndeme, et tehnoloogia arenguga on
lisandunud side kaldaga ning kaugdiagnostika voimalus. Diagnostikaprogrammid
jalgivad reaalajas seadmete olukorda ning annavad korvalekalletest teada meeskonnale ja
muudele volitatud isikutele (Mihanovic¢ jt 2016, 39). Meeskonnal on probleemide korral

voimalus lubada kaugpdds volitatud tehnikule, kes viib ldbi diagnostika, voimalusel
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Allikas: (Kongsberg Maritime 2015), autori tlgitud

parandab rikked ning annab ekspertndu (ibid.). Selline lahendus on kiirem, praktilisem ja
palju tdhusam kui saata tehnik raskesti ligipddsetavas sadamas olevale laevale (ibid.).
Siinkohal peab arvestama vGimalusega, et sarnaselt volitatud isikutele vdivad laeva

stisteemidele ligi pddseda ka volitamata isikud.

Kuigi magistritod autori laev on peaaegu 30 aastane, on ka seal vdimalik erinevaid
flitisilisi protsesse seirata ja juhtida sillas ja masinaruumi peajuhtimispuldis olevate
operaatorijaamade kaudu. Voimalik on kontrollida ballastvee- tuletdrje-, pilsi-, kiituse-
ning jahutusvee silisteemide pumpasid ja klappe ning muuta kodikvoimalike alarmide
parameetreid. Arvuti jookseb Windows 2000 NT peal ning seda pole alates paigaldamisest
paigatud ega uuendatud. See on OT siisteemide puhul tavaline — niikaua kuni t66tab, pole

vaja torkida. Antud siisteem pole kiill iihendatud vélisvorku, kuid malupulga abil on
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voimalik see siiski kahjurvaraga nakatada. Ka Stuxnet’i uss, mis suunatud PLC-de, viidi

Iraani Natanz i uraani rikastamise tehasesse malupulgaga (Fruhlinger 2017).

PLC on mitmesuguste tehniliste protsesside juhtimiseks maédratud eriotstarbeline
mikroarvuti (AKIT, sub programmeeritav kontroller), mida kasutatakse ulatuslikult ka
laevadel. PLC hékkimise kergust on demonstreerinud professor Helge Janicke, kelle
sonul kasutas ta selleks laialt levinud vaba tarkvara (Watchwood 2017). Kurjategijate
ainuke mure on leida laevale sisenemispunkt ning edasi on juba véimalik paari kidsklusega
votta kontroll niiteks laeva rooli tile (ibid.). Kontrolli taastamiseks piisab monikord kui
PLC iihendada arvutiga ja seade taaskdivitada, kuid teinekord on vajalik PLC programm
uuesti juurutada (deploy) (ibid.). Autor toi ecelnevalt ndite, kuidas hikkerid votsid
kiimneks tunniks kontrolli konteinerlaeva navigatsioonisiisteemi iile. Tapseid detaile ei
ole teada, kuid juhtumiga kursis oleva allika sdnul proovisid piraadid juhtida laeva
sobivasse piirkonda, kus oleks vdimalik sellele pardale minna (Hackers... 2017). Laeva
meeskond pidi pardale kutsuma IT spetsialistid, kes ndgid tunde vaeva, et kontroll laeva
tile taastada (ibid.). Selliste keerukate arvutisiisteemide mdistmine, nende turbe tagamine
ja vajadusel rikete kdrvaldamine nduab spetsiifilisi teadmisi, mida meremeestelt oodata
ei saa. Kiill aga peab laevadel SOLAS peatiikk 1I-1 Regulatsioon 31.4 kohaselt olema
voimalik kdiki automaatjuhtimissiisteeme kasijuhtimisele votta ning meremehed peavad
olema vdimelised seda ka tegema. Meeskonna vastava koolitamise eest vastutab
loomulikult ka laevaomanik, kes peab seda tegema koheselt, kui mdni uus seade laevale

paigaldatakse.

1.4 Kuidas laeva kaitsta?

Kiberriskide viimiseks aktsepteeritavale tasemele peab tdhelepanu podrama koigile
jargnevatele faktoritele (UK Chamber of Shipping 2014, 9):

inimtegur,

futsiline turvalisus,
— arvutislisteemide kaitse parim praktika,

— kaldatugi.

32



Fiisilise turvalisusega tegeleb ISPS koodeks ning meremehed saavad oma hariduse
kaigus sellekohast koolitust piisavalt. Meeles peab pidama, et fiilisiline komponent nagu
malupulga sisestamine arvutisse, vOib olla kiiberriinnete iiheks osaks. Seetdottu peab
meeskond tépselt teadma, millised kiiberriinnetele haavatavad secadmed neil laevas on ja
kus need asuvad. Selliseid seadmeid sisaldavad ruumid peab ISPS koodeksi moistes
maédratlema piirangualadena. Selles suhtes on kindlasti oluline ka kaldapoolne tugi.
Meeskond peaks kindlasti reederi turvaiilemalt ja kaldaesindajalt ndudma igakiilgset abi,

tehnilist tuge ja kiiberturbe alaseid koolitusi (UK Chamber of Shipping 2014, 13).

Magistritod seisukohalt olulisimad faktorid on inimtegur ja arvutisiisteemide parim
praktika ning neid késitletakse siinkohal pikemalt. Inimfaktor tdhendab eelkdige
kiiberturbe teadlikkust ja véljadpet. Teadlikkus heidutab potentsiaalseid riindajaid ning
edendab meeskonnas head kiiberkditumist ja viljadpe aitab tuvastada riindeid ning neile

vastavalt reageerida (ibid., 10).

1.4.1 Teadlikkuse tostmine

Laevaohvitseride teadlikkuse tdstmiseks nende véljadppe kdigus on autori arvates sobilik
vahend Plymouthi iilikooli teadlaste Kimberly Tam’i ja Kevin Jones’i loodud
mudelipohine raamistik merendusega seotud kiiberriskide hindamiseks (MaCRA — A
Model-Based Framework for Maritime Cyber-Risk Assessment). Raamistik on moeldud
toetamaks kindlustusseltse, poliitikakujundajaid, laevandusfirmasid ja meeskondi
kiiberintsidentidega seotud riskide hindamisel ja maandamisel (Tam ja Jones 2018, 1).
MaCRA kvantifitseerib riskid, mis on seotud potentsiaalsete riindajate, nende motiivide,
laeva haavatavuste ja sdidupiirkonnaga ning esitab tulemused visuaalselt. Viljadppe
kdigus erinevate stsenaariumite ldbimadngimine ja iseseisev riskianaliiiis voimaldavad

laevaohvitseridel kiiberriske merenduses paremini mdista.
Raamistik baseerub kolmel kriteeriumil (ibid., Ik 2):

— slisteemi haavatavus ja tagajérg,
— haavatavuse ekspluateerimise kergus,

— kasu riindajale.
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Nimekiri siisteemi haavatavustest ja nende riindamise tagajirgedest on tehtud merenduses
juba toimunud ning potentsiaalselt voimalike kiibersiindmuste, aga ka teiste sektorite ja
fliiisilise maailma kogemuste pohjal. Kriteerium ,,haavatavus : tagajarg* on néiteks ,,GPS
signaali voltsimine : lacva teelt eksitamine®. Kiiberturbe kogemuse vidhesuse tottu
merenduses ei ole olnud vdimalik kdiki ,,haavatavus : tagajirg™ kriteeriume maératleda.
See on seotud olnud laevade eraldatuse, vidhese teadlikkuse ja slindmuste
mahavaikimisega, kuid arvestades potentsiaalset kasu riindajatele ning voOimaluste
paranemist seoses tehnoloogia arenguga, on oodata intsidentide kasvu. MaCRA eeliseks

on see, et ta ei ole 16plik ning uue info ilmnemisel on seda voimalik pidevalt tdiendada.
(ibid., 1k 1-3)

Kaks jargmist kriteeriumit olenevad riindaja oskustest ja motivatsioonist. Haavatavuse
ekspluateerimise kergus oleneb riindajale saadaolevatest ressurssidest ja riindamise
tehnilisest komplekssusest, aga ka laeva kaitsemehhanismidest ning vélistest teguritest.
Kui laeva meeskond on kiiberohtudest teadlik, siis riindamise kergus langeb ning kui laev
soidab Kkitsustes, on teda kergem madalale ajada ja seega riindamise kergus kasvab.
Haavatavuse ekspluateerimise kergusele on antud véirtused 1-5, ehk riigist kuni
skriptinagani. Kasu riindajale oleneb tema motivatsioonist ning selleks on koostatud
riindajate profiilid, mida on késitletud ka antud magistrit66 osas ,,1.2 Kes ja miks riindab“.
Kasu kriteeriumile on antud védartused 1-5, ehk vahesest kasust kuni suure kasuni. Kaik
need kolm kriteeriumit omavad omakorda mitut muutujat nagu riindevektor,
kaitsemehhanismid, ressursid jms. MaCRA tiielik késitlemine siinkohal oleks liiga

mahukas, mistSttu toob autor moned néited selle voimalustest. (ibid., 3-6)

Joonisel 3 kujutatud riskide hindamisel vorreldakse kiiberkriminaali riinnaku riske kala-
jakruiisilaevale. Vasakul on toodud kriteeriumid ,,haavatavus : tagajarg". Riskihindamise
tulemused on kantud kahemodtmelisele graafikule, millest iiks telg tahistab haavatavuse
ekspluateerimise kergust ning teine kasu riindajale. Filter Fk maérab piirkonna, milles
olevad haavatavused voib korvale jitta nende madala kasulikkuse tottu riindajale.
(ibid., 19)

34



Kalalaev Kruiisilaev
Last : Vargus
Last : Vigastus
ECDIS : Vigastus
ECDIS : Eksitamine

Uhised riskid
X ECDIS : Eksitamine
2 2 b /\ AIS : Vargus
. < <t X
AIS : Vigastus M M
AIS : Vargus | ' Ee— x,‘._._“,_______A.___-_ A .

VDR : Varjamine ® Fx g '"""'i"'&""""'"""'
GMDSS : DoS ﬁ

Oob e xme)r

> : 1 ' >

Kergus 5 Kergus s

Joonis 3. Kala- ja kruiisilaeva iihised riskid kiiberkriminaali riinnakule

Allikas: (Tam & Jones 2018, 18), autori tdlgitud

Kiiberkriminaali motivatsiooniks on eelkdige rahalise kasu saamine. SeetSttu on teelt
eksitamise, varguse ja riinnaku varjamisega seotud riskid graafikul kujutatud suurema
kasuga riindajale. Me teame Kka, et kruiisilaeva turvalisusele on panustatud kalalaevast
rohkem ning riinnak voib pdhjustada hoiatuste ja alarmide vallandumise. Samas kalalaev
opereerib kalda ldhedal ning voimude reaktsioon riindele on kiirem eeldusel, et ei
korraldata GMDSS-ile DoS riinnet. Seetdttu on molema laeva riindamise kergus peaaegu
sama. Graafikult ndeme, et tihised riskid laevadele on vargus kasutades AlS-i ndrkusi
ning teelt korvale suunamine manipuleerides ECDIS-ega. Kruiisilaeva puhul vdivad
kriminaalid GMDSS-ile DoS riinde korraldamisega takistada suhtlust abistajatega,
kasutada &ra lasti, s.o inimeste, haavatavust ro6vimise vOi varguse eesmaérgil ning
kustutada riinde varjamiseks dra VDR-i andmed. Joonisele v3ib lisada riinde kerguse filtri
Fke, mis muudab ro6vimise Kkruiisilaevale ning ECDIS-ega manipuleerimise molemale

laevale riinde keerukuse tottu aktsepteeritavateks riskideks. (ibid.)

Eelnev néide oli iiks lihtsamaid voimalusi. Realistlikumaks riskide hindamiseks tuleb
konkreetse laeva kiiberriskide kohta koostada kdikehdlmav tabel. Arvestama peab laeva,
tema lasti, sdidupiirkonna, kaitsemehhanismide ja muude eripdradega. Igale riindaja
profiili kerguse ja tasu kriteeriumitele tuleb konkreetset kriteeriumi ,haavatavus :
tagajarg" arvesse vottes madrata numbriline viirtus — néiteks ,,GMDSS — DoS riinnak®,
riindaja — haktivist; kasu — 2; kergus — 1. Tabeli pohjal saab olenevalt riskihindamise

eesmargist koostada erinevat infot esitavaid graafikuid. (ibid., 20)
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Selle néitlikustamiseks oletame, et on vaja hinnata riske tankeri elektronkaardi siisteemile
ldhtudes voimalikust terroristlikust riinnakust. Tankeri kohta on teada, et ta ldbib kitsusi
ning tema ECDIS on uus ja hésti turvatud. Me teame, et terroristide eesmérk on eelkdige
lacva vigastamine vOi lacva kasutamine mone muu objekti riindamiseks. Kuna tanker
1abib kitsusi, on voimalus tankeri madalale suunamisega pohjustada looduskatastroof.
Selle korraldamiseks voivad terroristid proovida nakatada laeva ECDIS kahjurvaraga.
Arvestades terroristide motivatsiooni ja ECDIS-e turvatust, anname Kriteeriumile
,ECDIS : fiitisiline kahju“ jargmised véirtused: kasu — 4, kergus — 2. Sama loogikat
jargides on vdimalik kaardistada koik laeva haavatavused ning ldhtudes erinevatest
riindaja profiilidest anda riinde kasulikkusele ja kergusele numbrilised véaartused. Kandes
haavatavused graafikule ja médérates kasu ja kerguse filtrid, on voimalik leida kriitilised

stisteemid, mille turbesse peaks laevaomanik investeerima. (ibid. 19-20)
MaCRA vdéimalused voib kokku votta jargmiselt (ibid., 21):

— Voimaldab anda kriteeriumile ,,haavatavus : tagajirg™ numbrilise véddrtuse ning
kanda see graafikule distantsina koordinaatide alguspunktist. Korgema riskiga
haavatavus on graafiku algpunktist kaugemal.

— Vdimaldab méérata riskivahemikud. Naiteks kasu 3-5 ja kergus 1-2 tekitab riski
timber piirkonna, mille vahemikus vib risk olenevalt riindaja motivatsioonist ja
vahenditest asuda. Kriminaalid v3ivad olla nii vdheste ressursside ja oskustega
iksikiiritajad kui ka professionaalsed grupeeringud.

— Kandes graafikule kerguse ja tasu filtrid saab selle jagada madala-, keskmise-, ja
korge riskiga piirkondadeks. Korge riski piirkonnas asuvad haavatavused peaks
likvideerima, keskmise ja madala piirkonna riskidega vOib tegeleda vastavalt

ressursside olemasolule.

Selliste situatsioonide praktiline labimangimine aitab paremini moista ja Kinnistada
magistritdods eelnevalt kasitletud teemasid — kes voib laeva riinnata, millised on
haavatavad siisteemid ning kuidas neid on vdimalik dra kasutada.

1.4.2 Arvutisiisteemide kaitse parim praktika

Uldisest teadlikkusest ainuiiksi ei piisa ja riske peab oskama ka maandada. Selle

eelduseks on tdpne teadmine oma laeva kiiberriinnetele haavatavatest siisteemidest ja
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nende asukohast. Keeruline on hakata pérast riinnet laeva tehnilistest raamatutest ja
plaanidest otsima, millise seina taga mingi seade asub, selleks, et kahjurvara ,,fiiiisiliselt™
eemaldada. (Blake, 2017) Vastava auditi labiviimine on eelduseks intsidendiplaani
koostamisele ja iildisele valmisolekule (ibid.). Riskide maandamiseks peavad
laecvaohvitserid moistma arvutisiisteemide parimat praktikat, mille voib jaotada isiklikuks
kiiberhiigieeniks ja laevasiisteemide hoolduseks ning turbeks (UK Chamber of Shipping
2014, 11).

Isiklik kiiberhiigieen hdlmab eelkdige andmekandjaid, paroole ja e-kirju. Laevadel
kasutatakse arvutite vahel andmete jagamiseks viga palju mélupulkasid ja viliseid
kovakettaid. Tooga seotud failide kandmine isiklike- ja tddarvutite vahel,
elektronkaartide uuendamine ja ECDIS-esse teekonnaplaanide kandmine, kolmanda isiku
poolt konteineriplaani laadimine laeva arvutisse ning paljud muud taolised tegevused on
potentsiaalsed kiiberintsidentide pdhjused. Oluliste siisteemide puhul, nagu ECDIS, peab
olema mairatud iiks kindel mélupulk, mida kasutatakse. Igaljuhul peab enne selliseid

protseduure mélupulga viirustdrje programmiga iile kdima.

Paroolide loomiseks on antud palju soovitusi ja vdimalusi. Tugev parool peab olema pikk,
erinema kasutajanimest, mitte sisaldama rohkem kui kaks iihesugust maérki jarjestikku, ei
tohi olla sdnaraamatu sdna, sisaldama segamini téhti ja numbreid, ei tohi olla kasutusel
mujal ning seda peab mingi aja tagant vahetama (ibid., 12). Autori arvates on sellised
soovitused problemaatilised. Inimestel on védga palju kontosid ja paroole, mida meelde
jatta ning tulemuseks on kas samade paroolide kasutamine voi nende kuhugi mujale
tilesmarkimine. Véimalus on muidugi kasutada paroolide talletamiseks paroolihaldurit
(password manager), kuid kui kurjategija programmi sisse padseb, on talle kasutaja
koikide kontode padsumandaadid teada. Paljud veebilehed pakuvad kaksikaudentimise
(two-factor authentication) voimalust, mida peaks alati ka kasutama. Kuna praegu on
paroolide kasutamine veel vajalik, toob autor Riigi Infosiisteemide Ameti
infoturbeintsidentide késitlemise osakonna endise juhi Klaid Maigi poolt pakutud
mnemoonikal pohineva siisteemi nende loomiseks ja meelespidamiseks. Esmalt valitakse
lihtne paroolitiivi, nditeks ,.karumaja“, ning vajutatakse Klaviatuuri peal klahvidest

kindlas suunas mooda. Niiteks kirdesse litkudes saame K asemel O, A asemel W jne.
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Uhe tiive puhul saab niimoodi koostada mitmeid kergesti meeldej4ivaid paroole (Migi
2017).

Ule 90% onnestunud kiiberriinnetest saab alguse lihtsast e-kirjast, milles olevale
kahjursisuga lingi voi dokumendi inimene avab (Cybersecurity Ventures 2017, 9).
Linkide ja failide avamisest tdielikult hoidumine ei ole praktiline ning seetdttu ainus
voimalus on olla ohust teadlik ning kasutada lisameetmena uuendatud tarkvara ja
viirusetorjet (UK Chamber of Shipping 2014, 12). Igal juhul peaks kahtlusega suhtuma
manustesse, mille failidel on programme kiitavad laiendid exe, scr voi bin. Kui failil on
laiend .doc.exe, siis on see peaaegu kindel indikaator soovist inimest petta. Ohtlikud on
ka kokkupakitud ja kriipteeritud zip ja rar failid, sest nendes olevat kahjurvara
viirusetorjeprogramm ei tuvasta. Kahjurvaraga linkide peitmiseks voivad kurjategijad
kasutada veebiaadresside lithendamist nditeks TinyURL abil. Lithendatud lingid on
voimalik originaalkujule tagasi viia selleks moeldud programmidega nagu
CheckShortURL. Kui e-kiri tundub kahtlane, tuleks see kas kustutada, voi kontrollida

selle digsust, vottes saatjaga telefoni teel ithendust (JWC International).

Praktilised soovitused laevasiisteemide hooldusel ja turbel on jargmised (UK Chamber of
Shipping 2014, 16):

— minimeeri padsudigused (access right),

— eemalda tileliigsed kontod ja minimeeri kiilaliste konto padsudigused,
— uuenda tarkvara,

— varunda (back up) andmed,

— deinstalli mittevajalik tarkvara,

— teata siisteemi t00 korvalekalletest,

— tunne laeva seadmeid ja oska neid kasutada,

— moista integreeritud seadmetega kaasnevaid lisaohte,

— kaitse vorgud, traadita vorgud ja tulemiiiirid paroolidega.

Tarkvarauuendusi antakse vélja probleemide ja turvaaukude ilmnemisel ning seoses
tehnoloogia ja voimaluste arenguga (JWC International). Laeval peab alati kasutama
legaalset tarkvara. Piraattarkvaraga voib saada arvutisse ning lisaks ei ole piraattarkvara

puhul véimalik tootjapoolsete uuendusi 1dbi viia. See ei kehti mitte ainult IT tarkvara
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kohta. Niiteks laevadel, millel puudub ECDIS-e ndue, on viga tihti kasutusel illegaalselt
omandatud ECDIS. Sellistel siisteemidel puudub litsents ning leping kaardiuuenduste
saamiseks. Magistritoé autor on téotanud laeval, kus tiilirimees planeeris vananenud
elektronkaartidel reisi iile liikluseraldusskeemi (TSS — Traffic Separation Scheme) tuues
sellega laevaomanikule kaasa trahvi. Monikord voib OT siisteemide tarkvara uuendamine
pohjustada probleeme seadmete t60s, mistottu ei ole selle ldbiviimine iildse vdimalik.
Sellised siisteemid peavad olema muust lacva vorgust dhkeraldatud ning ligipdés nendele
voib olla ainult volitatud ja ohtudest teadlikel isikutel. Tihtipeale on internetiiihendus
merel puudulik ning suuremaid tarkvarauuendusi ei ole vdimalik enne sadamasse
joudmist 14bi viia. Kriitiline moment laevale on sellisel juhul aeg sadamasse joudmise ja
uuenduste rakendamise vahel. Uuendused tuleks varakult andmekandjal sadamasse
organiseerida voi need koheselt kai dirde joudes alla laadida. Mittevajalike programmide
hoidmine raiskab asjatult ressurssi ning nende uuendamine ja turvaaukude paikamine
unustatakse dra, mistottu peaks arvutit aegajalt iile vaatama ja sellised programmid

deinstallima

Uks olulisimaid tegevusi, mida saab teha riindest taastumise kergendamiseks, on
perioodiline andmete varundamine. Laeval peaks olema paika pandud protseduur oluliste
andmetest varukoopiate tegemiseks. Protseduurides peab olema maératud, kes vastutab
varundamise eest, milliseid andmeid, kui tihti ja millisel viisil varundatakse, millisel
andmekandjal ja kus kohas neid séilitatakse ning kuidas toimub taastamine (Toova 2015).
Pohjuseid andmete kaotamiseks voib olla mitmeid — arvutisiisteemide tehnilised
probleemid, lunavara voi piihkuri riinded, pahatahtliku téotaja tegevus vms. Andmete
kadumine on iisna sage probleem ja see juhtub tavaliselt halvimal vdimalikul momendil.
Ka magistritdé autori tdokohal on failide kadumine katkise kovaketta tottu tekitanud
meeskonnale suurt peavalu. Laeval on kdige sobilikumaks varundamise viisiks viliste
andmekandjate kasutamine, mida peaks kasutusvilisel ajal hoidma arvutitest eraldi

lukustatud kapis.

Laevasiisteemide puhul peab veelkord mainima paroole. Kui laevale paigaldatakse mingi
uus seade, siis tihtipeale jdetakse sellele tehaseparool. Eelnevalt tdi autor néite
satelliitside terminalidest, millest paljudele oli unustatud vaikeparool ,,admin/1234.

Satelliitside voimaldab paédsu laeva vorku ning on seetdttu kiiberturbe seisukohalt {iks
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olulisimaid laeva siisteeme. Satelliitside seadmete pakkuja Cobham esindaja fitles
jargnevat: ,,Meie terminalid, nagu on tavaline enamiku sideriistvara puhul, tulevad
laevale vaikemandaadiga (default credentials). Me soovitame kasutajatel tungivalt
seadme paigaldamise ajal parool dra vahetada ning seda ka edaspidi hea tava kohaselt

sageli muuta.“ (Hughes 2017).

40



2 Metoodika

Uurides kiiberturbe temaatikat merendussektoris selgus, et kuigi teema on véga aktuaalne
ja sellega tegelevad nii IMO regulatiivsel tasandil, laeva- ja kaubaomanikud andes vilja
suuniseid, kindlustusseltsid pakkudes voimalusi laeva ja kauba kindlustamiseks
kiiberohtude eest kui ka tegevmeremeestele kursusi pakkuvad asutused, siis tulevaste
laevaohvitseride véljaGpe mereharidusasutustes on tagaplaanile jddnud ning avalikult
seda autorile teadaolevalt késitletud ei ole. Seega on oluline uurida tulevastele

laevaohvitseridele pakutavat kiiberturbe véljadpet mereharidusasutuste.
Magistrit6ol on kaks eesmaérki:

— Selgitada vilja, kas {ildse, ja millisel tasemel pakuvad meredppeasutused
laevaohvitseridele erialaspetsiifilist kiiberturbe haridust ja seoses sellega kas
kinnitada voi timber liikkata magistritods piistitatud hiipotees.

— Teha meredppeasutustele soovitused erialaspetsiifilise kiiberturbe hariduse

korraldamiseks laevaohvitseride viljadppes.

Nende eesmarkide saavutamiseks on uurimist66 jaotatud nelja etappi:

valimi méaratlemine ja asutuste kaardistamine,
— kiisitluse labiviimine,
— ekspertintervjuude ldbiviimine,

— tulemuste analiilisimine ning soovituste esitamine.

Jargnevates alapeatiikkides kirjeldab autor nende etappide ldbiviimise protsessi,

metoodikat ja piiranguid.

2.1 Valimi méiératlemine ja asutuste kaardistamine

Merendust reguleerib rahvusvahelisel tasandil IMO oma konventsioonidega. Meremeeste
véljadppe miinimumnduded on kehtestatud STCW konventsiooni koodeksi A osaga.
Nendest nouetest peavad oma Oppekavade koostamisel ldhtuma ka laevaohvitsere

koolitavad mereharidusasutused. See, kuidas need miinimumnduded saavutatakse, on
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jdetud suuresti osalisriikide enda otsustada ning on kooliti erinev. Seetdttu on uuringus
osalevad meredppeasutused valitud 1dhtudes uurija teadmisest antud grupi kohta kindlate

kriteeriumite alusel kasutades eesmérgistatud valimi meetodit (Lunenburg jt 2008, 175).

Et wvalimit mitte liiga suureks ajada, piiritleti uuringus osalejad Euroopa
mereharidusasutustega kes pakuvad viljadpet OOW 500G T+ ja/voi 750 kW+ nagu see
on ndutud IMO mudelkursustega 7.03 ja 7.04 (IMO Model Courses). See tihendab, et
hariduse andmine koolis ei ole vajalik kapteni ja/v3i vanemmehaaniku tasemel. Euroopa
all on siinkohal mdeldud Euroopa maailmajagu, mille hulka on tdies mahus arvatud ka

Tiirgi. Valimisse voetud riigid on kujutatud joonisel 4.

DENMARK[S
1
2 ;
IRELAND UNI GDOM ; BELARUS
NETHERLANDS T
by

3

MOROGES ALGERIA TUNSSIA

Joonis 4. Valimisse vdetud riigid (sinisega)

Allikas: Autori koostatud kasutades mapchart.net abi (Mapchart)
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Koolide leidmiseks kasutati Wikipedia artiklit ,,List of maritime colleges* ning Google’i
otsingumootorit proovides erinevaid marksdnu — nt ,,riigi nimi + maritime school*. Leitud
koolide kodulehekiilgedel tehti kindlaks kas koolid on aktiivsed ning pakuvad haridust
vastavalt médratletud kriteeriumitele. Kokku leiti 65 kooli 31-st riigist, mille andmed on
toodud tabeli kujul lisas 3. Mingisugust usaldusvaarset allikat selle kohta, kui palju
madratletud Kriteeriumitele vastavaid koole valimisse voetud riikides tegelikult on, ei

onnestunud autoril leida.

Valikusse sattusid riigid, kellel on erinev ajalooline- ja kultuuriline taust, elatustase ning
suhted merendusega. Kui arvestada, et 2010. aastal pakkusid EL riigid koos Norra, Tiirgi,
Ukraina ja Venemaaga umbes 37% maailma laevaohvitseridest (Sulpice, Guy 2011, 16)
ning seda, et meremeeste haridusele on kehtestatud rahvusvaheliselt miinimumnduded,
vOib antud valimi lugeda representatiivseks. See voimaldab iildistada kvantitatiivseid

andmeid laevaohvitseridele pakutava merehariduse hetkeolukorra kohta maailmas.

Lisas 3 toodud andmed koolide kohta olid avalikult kittesaadavad nende asutuste
kodulehekiilgedel. Asutuste kaardistamise eesmirk oli leida koolid, kes juba pakuvad kas
tildist voi erialaspetsiifilist kiiberturbe véljadpet. Selleks otsiti vastava eriala dppekavasid
ning oppekavades esinevate Oppeainete viljundeid. Tulemused on toodud lisa 3 tabeli
veerus ,,KT kodulehekiiljel“ ning need on kategoriseeritud erinevate varvikoodidega.

Kategooriad on jargnevad:

— Info puudub (must) — dppekava ja/vai dppeainete valjundid ei olnud leitavad.

— Viljund puudub (punane) — Oppekavas toodud Oppeainete all puudusid
kiiberturbega seonduvad viljundid.

— Uldine (kollane) — dppekavas on dppeaine ja/vdi dppeaine viljund, mis on seotud
iildise kiiberturbe teadlikkusega.

— Spetsiifiline (roheline) - dppekavas on dppeaine ja/vdi Oppeaine viljund, mis on
seotud kas erialaspetsiifilise voi nii erialaspetsiifilise kui ka iildise kiiberturbe

teadlikkusega.

Oppeainete ja viljundite leidmiseks otsiti kdigepealt 1T-ga seonduvaid Sppeaineid,
millest enim esines nt ,,Arvuti alused®, ,,IT alused®, ,,Arvutidpetus®, ,,Infotehnoloogia“,

»Infosiisteemid merenduses® jms. Seejarel otsiti info- voi kiiberturbega seotud dppeained
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ja OT-ga seonduvate oOppeainete viljundid. OT-ga seotud Oppeained on niiteks
»Elektroonika®,  , Automaatika“, ,Elektroonilised laevajuhtimise  seadmed®,
»Integreeritud silla- ja navigatsioonisiisteemid®, ,,Masinaruumi simulaatoritreening®,
,»Silla simulaatoritreening™ jms. Peab mainima, et erinevate koolide laevaohvitseride
oppekavad sisaldasid enamjaolt samu Oppeaineid ning valdav enamus Oppekavasid
kisitles mingil tasemel ka arvutidpetust. Nende dppeainete viljundite all otsiti méarksdnu
,.kiiberhiigieen®, ,,infoturvalisus®, , kiiberturve* jne. Kuigi OT-ga seonduvate dppeainete
all esines viljunditena ka ,rikete tuvastamine ja korvaldamine ning ,.seadmete
piirangud®, siis neid arvesse ei voetud. Need viéljundid olid olemas aastatel 2010-2015,
mil magistritdd autor Tallinna Tehnikaiilikooli Eesti Mereakadeemia (TTU EMERA)

laevajuhtimise erialal oppis, kuid kiiberturbe ohtusid need endas ei hdlmanud.

Informatsiooni leidmist raskendasid nii selle puudulikkus kui ka keelelised probleemid.
Kuigi koolid on loonud vdimaluse muuta kodulehekiilg inglise keelseks, siis kohalikus
keeles on tihtipeale rohkem informatsiooni. Seetdttu kaevandati informatsiooni kohalikus
keeles olevatelt kodulehekiilgedelt. Tolkimisel kasutati veebipShise programmi Google’i
tolge abi, millega on vdimalik tdlkida nii liksikuid lauseid kui ka terveid veebilehekiilgi
ja dokumente. Tekstide vordlemiseks ja vigade avastamiseks tolgiti tekst nii eesti kui ka
inglise keelde, kusjuures kontekst ja mote oli keelelisest korrektsusest olulisem. Kuigi
autor andis andmete Gdigsuse tagamisel endast parima, siis on voimalik, et vajalikku infot

lihtsalt ei leitud, voi seda tdlgendati valesti.

Valimi méératlemise ja koolide kaardistamise eesmérk oli esmase info kogumine ning
kontaktandmete leidmine. Mingisuguseid iildistavaid jareldusi kiiberturbe kisitlemise
taseme kohta laevaohvitseride hariduses sellest teha ei saa. Seetottu viidi jairgmise etapina

1abi kiisitlusuuring.

2.2 Kiisitluse labiviimine

Kiisitlusuuringu lébiviimiseks koostati kiisimustik veebipohise programmi Google’i
vormid abil. Kiisimustik koostati 11.03.2018 ning oli avatud sama aasta 20. maini. Selle
perioodi jooksul saadeti kiisimustik kdikide koolide erinevatele e-posti aadressidele koos

mitmete meeldetuletustega. Adressaatideks olid osakonnajuhatajad, oppeprogrammi
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juhid, aga ka koolide iildine e-post ja muud t66tajad markusega vajadusel kiri edastada

padevale isikule. Inglise keelne kaaskiri ja kiisimustik on toodud lisas 4.

Léhtudes magistritd6 eesmarkideks jaotati kiisitlus kaheks osaks. Esimese osa peamine
tilesanne oli vélja selgitada kui suur osa meredppasutustest pakuvad laevaohvitseridele
erialaspetsiifilist kiiberturbe haridust ning selle pohjal magistritods piistitatud hiipotees
kas kinnitada voi imber liikkata. Teise 0saga SOovis magistritoo autor saada kogemuslikku
infot Gppeasutustelt, kes juba kisitlevad laecvaohvitseride viljadppes kiiberturvet. Nende

koolide kogemused aitavad koostada soovitusi ka teistele meredppeasutustele.

Kiisimustiku esimeses osas on 10 kiisimust. Kiisimused 1-4 aitavad vastajat tuvastada,
kuid anoniiiimsuse tagamiseks oli nendele kiisimustele vastamine vabatahtlik. Kiisitakse
e-posti, Oppeasutuse nime, riiki ning vastaja ametikohta. Need vastused aitavad tulemusi
organiseerida, tuvastada tihest asutusest tulnud mitmekordseid vastuseid ning olla kindel
vastaja kompetentsuses. 5-7 kiisimus annavad {ilevaate asutusest. Sooviti teada saada,
mis erialasid ja millisel Euroopa kvalifikatsiooniraamistiku (EQF - European
Qualification Framework) tasemel Gpetatakse ning kui palju laevaohvitsere aastas
kvalifikatsiooni omandab. Need kiisimused aitavad kindlaks teha kas dpetatavad erialad
vastavad valimi koostamisel seatud piirangutele ning samas ka Oppeasutusi iihtsetel
alustel vorrelda — naiteks kas kiiberturbe késitlemine oleneb pakutava hariduse tasemest
ning kooli suurusest. 8-10 kiisimus kasitlevad kiiberturvet. Uuriti kas kool pakub
laevaohvitseridele kiiberturbe haridust, kuidas vastaja hindab selle vajalikkust ning miks
ta just nii arvab. Vastused sellele kiisimusele on aluseks magistritdos piistitatud hiipoteesi
kinnitamiseks vOi Umber lilkkamiseks ja otsustamiseks, milliste asutustega

ekspertintervjuude labiviimiseks kontakteeruda.

Teine osa sisaldab kiisimusi 11-16. Nendele vastamise eelduseks oli see, et asutus viib
1abi laevaohvitseridele suunatud kiiberturbe dpet. Selle osa kiisimuste eesmérgiks oli
tdiendada ekspertintervjuude tulemusi ning saada infot soovituste koostamiseks. Kiisiti,
millisel viisil ja kuidas vastaja asutuses on kiiberturbe haridus laevaohvitseride viljadppe
raames korraldatud, kas véljadppe kdigus kasutatakse ka simulaatoritreeningut ja kuidas
vastaja hindab oma kooli kogemust kiiberturbe viljadppe korraldamisel. Ka sooviti teada

saada miks otsustati just sellise oppekorralduse kasuks, millised probleemid tekkisid,
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kuidas hindasid Opilased véljadppe vajalikkust ja kas vastaja hinnangul oleks vaja

viljadpet muuta voi seda tdiendada.

2.3 Ekspertintervjuude libiviimine

Meredppeasutuste kaardistamise ja kiisitlusuuringu tulemuste pohjal oli vdimalik méérata
Oppeasutused, kes kisitlevad laevaohvitseride viljadppes kiiberturvet. Kdigile neile
Oppeasutustele saadeti e-Kiri sooviga antud teemal viia 14bi intervjuu kas e-kirja, Skype’i
voi vahetu suhtluse teel. Intervjuude eesmargiks oli soov saada tdiendavat infot koolide
kogemuste ja intervjueeritavate arvamuste kohta. Intervjuu meetodiks valiti
poolstruktureeritud intervjuu. Pdhikiisimused olid ette valmistatud, kuid vastavalt
intervjuu kdigus ilmnenud uuele informatsioonile, voisid need muutuda. Intervjuud on
tahistatud ,,intervjuu 1%, ,,intervjuu 2 jne. Kiisija ja vastaja tihised on vastavalt ,,K* ja
,»V“ ning vastaja tekst on kaldkirjas. Erinevate intervjuude kiisimused ja vastused on

toodud lisas 5.
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3 Tulemuste analiiiis ning soovitused

Tulemuste analiiiis on jaotatud viieks alapeatiikiks:

meredppeasutuste kaardistamise tulemused,
— kisitluse tulemused,

— ekspertintervjuude analiiiis,

— uuringu kokkuvote,

— soovitused kiiberturbe viljadppe ldbiviimiseks.

Kdigepealt analiiiisitakse uurimismeetodite tulemusi ja seejérel koostatakse nende pohjal

soovitused meredppeasutustele.

3.1 Mereoppeasutuste kaardistamise tulemused

Esmalt otsiti koolide Oppekavadest IT-ga seotud Sppeaineid ja nende viljundeid.
Avalikult kittesaadava info pShjal valimisse voetud 65 meredppeasutuse seas 7 kooli, kus
laevaohvitseride dppekavas infotehnoloogiaga seotud ained puudusid. Autori arvates on
arvutioskused eelduseks kiiberturbe mdistmisel. Ténapdeva Opilased on kiill kasvanud
arvutitega, kuid oma 13buks internetis surfamise ja arvutite sihipdrasel ja ohutul
kasutamisel on vahe sees. Kiiberturbe kisitlemist iildisel tasemel oli mainitud kahe kooli
dppekavades. TTU EMERA laevajuhtimise ja -mehaanika dppekavade dppeaine ,,IT-
alused” opivéljundites oli kirjas ,,Mdistab kiiberturvalisuse ja -eetika pohimotteid* ning
kooli Merchant Marine Academy of Syros dppeaine ,,infotehnoloogia“ dppematerjalides

oli kiiberturvet késitlev peatiikk.

Edasi otsiti kiiberturbega seotud 6ppeaineid ning OT-d késitlevate dppeainete viljundeid.
Eraldi dppeaineid, mis késitleksid kiiberturvet iihegi meredppasutuse dppekavadest ei
leitud. Kiill aga oli Dubrovniku iilikooli (University of Dubrovnik) laevajuhtide ja -
mehaanikute Oppekavas Oppeaine ,,Infoslisteemid merenduses (Pomorski informaticki
sustavi). Oppeaine sisu kohta oli muuhulgas antud jirgnev informatsioon —
»infosiisteemide avatus ja haavatavus, turvatehnoloogiad siisteemide kaitsmisel,

privaatsuspoliitika.” Sellise késitluse luges autor erialaspetsiifiliseks.
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20 kooli kodulehekiilgedel olid leitavad nii dppekava kui ka dppeainete viljundid, kuid
nende all puudus informatsioon kiiberturbe késitluse kohta viljadppes. 42 kooli
kodulehekiilgedel puudusid kas oppekavad voi Oppekavade olemasolul Oppeainete

véljundid. Koondinfo kaardistamise tulemuste kohta on toodud tabelis 1.

Tabel 1. Meredppeasutuste kaardistamise koondinfo

Riikide arv 31
Koolide arv 65
Arvutiopetust pakkuvate koolide arv 51 (7 kohta puudub info)
Uldine: 2
Erialaspetsiifiline: 1
Kiiberturvet Kiisitlevate koolide arv
Info puudub: 42
Viljund puudub: 20

Allikas: (Autori koostatud lisas 3 toodud tabeli andmete alusel)

3.2 Kiisitluse tulemused

Vastused saabusid 19 kooli esindajatelt 14-st riigist. Kiisimused 1-4 olid mdeldud vastaja
tuvastamiseks ning olid vastamiseks vabatahtlikud. Sellegi poolest vastasid neile koik
peale iihe kiisitletu, mis vilistab mitmekordsed vastused. Vastajateks olid erinevad
oppejoud, osakonnajuhatajad ja programmijuhid, aga ka kaks rektorit ning iiks endine

Opilane.

Jargmise kolme kiisimusega saadi lilevaade asutustest. Médratleti, et kdik koolid pakuvad
erialasid vastavalt valimis sdtestatud kriteeriumitele, st vahemalt OOW 500GT+ ja/voi
EOOW 750kW+. Uks kool vdimaldas laevaohvitseridele viljadpet ainult EQF tasemel 5,
mis antud riigis tdhendab kutseharidust. Koik teised koolid vdimaldasid haridust
vihemalt EQF tasemel 6, mis Eesti mdistes tdhendab rakenduskdrgharidust. Kiisitluses
osalenud dppeasutustest laevaohvitseri kvalifikatsiooni omandanud Opilaste arv varieerus

20-200.

Kaheksas kiisimus oli antud magistritdd hiipoteesi seisukohalt olulise téhtsusega. Uuriti,
kas antud dppeasutus pakub laecvaohvitseridele kiiberturbe haridust. Kiisimuse tulemused

on toodud tabelis 2. Sellele kiisimusele vastas jaatavalt ainult kaks dppeasutust ehk 10,5%
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vastajatest. Viis kooli planeerivad sellega alustada ldhitulevikus ning kaksteist kooli, ehk
iile poole vastanutest, ei ole veel mdelnud kiiberturbe kisitlemisele laevaohvitseride
viljadppes. Uks dppeasutus vastas, et nad proovivad leida kiilalisdppejoude sellel teemal
raakima. Kuna selle kooli teised vastused andsid mdista, et nad ei ole seda veel teinud,
siis loetakse nende vastuseks ,,Ei“. Antud kiisimuse tulemused néitavad, et kiiberturbe
haridus laevaohvitseride valjadppes ei ole piisav tidnapdeva laevade ohutumaks

kéitamiseks.

Tabel 2. Vastused kiisimusele 8

Kas teie Oppasutuses pakutakse tulevastele laevaohvitseridele kiiberturbe viiljadpet?
Vastus Vastanute arv ja osakaal

Jah 2 (10,5%)

Ei 12 (63,2%)

Ei, kuid planeerime alustada lahitulevikus 5 (26,3%)

Allikas: (Autori koostatud)

Uheksanda kiisimusega uuriti, kas dppeasutused peavad iildse vajalikuks kiiberturvet
laevaohvitseride véljadppes késitleda. Seda ei pidanud vajalikuks ainult {iks dppeasutus.
Uksteist, ehk iile poole vastanutest, pidas seda vajalikuks juba praegu, ja seitse vastajat
arvas, et selle vajadus voib tekkida millalgi tulevikus. Kiisimuse tulemused néitavad, et
kuigi vaid vdhesed Oppeasutused pakuvad magistritod kirjutamise ajal kiiberturbe
haridust, siis enamik on ndus selle kisitlemise vajalikkusega. Uheksanda kiisimuse

tulemused on toodud tabelis 3.

Tabel 3. Vastused kiisimusele 9

Kas te peate vajalikuks kiiberturbe viljadppe pakkumist tulevastele laevaohvitseridele?
Vastus Vastanute arv ja osakaal

Jah 11 (57,9%)

Ei 1(5,3%)

Vaibolla tulevikus 7 (36,8%)

Allikas: (Autori koostatud)
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Eelnevate kiisimustega eeldati leida mingisugune seos kas kooli suuruse, pakutava

kvalifikatsiooni, riigi elatustaseme voi riigi meremajanduse innovatiivsuse ning pakutava

kiiberturbe hariduse taseme vahel. Kuna 19-st kiisitluses osalenud koolist voimaldas

kiiberturbe haridust ainult 2 kooli, siis selliseid jireldusi ei olnud vdimalik teha. Uhe

tdhelepanekuna voib vilja tuua, et kool, kes ainukesena ei pidanud kiiberturbe véljadpet

vajalikuks, koolitas laevaohvitsere ainsana kutsehariduse tasemel.

Kiimnes kiisimus andis vastajatele vdimaluse pohjendada oma vastust eelmisele

kiisimusele. Need koolid, kes pidasid kiiberturbe véljadpet vajalikuks, pohjendasid seda

jargmiselt:

kasvav ithenduvus merel nduab palju rohkem teadmisi kiiberhiigieenist;

on vajalik, kuid see nduab lisaacga dppekava ldbimiseks, mis praegusel hetkel ei
ole voimalik;

see oleks tdesti vajalik;

tehnoloogia arenguga on see kasvav oht;

laevaohvitseridel on vaja paremaid arvutialaseid teadmisi;

tanapdeval on kiiberturve véga oluline osa laeva ohutusest;

kiiberkuritegevus on kasvamas;

on véga oluline suhtuda kiiberturbesse téie tosidusega.

Koolid, kes arvasid, et kiiberturbe véljadppe vajadus tekib tulevikus, pohjendasid oma

vastust jargnevalt:

Kool,

Praegu ei ole internet laevadel veel sellisel tasemel, kuid tulevikus kindlasti.

Ma usun, et kiiberturve on laeva ohutuse seisukohalt oluline. Samas leian ma, et
meremeestel on niigi viga palju t66d laeval. Ma arvan, et laevaohvitserid vajavad
tildist teadlikkust, turvalisemaid siisteeme ning kalda poolset toetust ja viljadpet
stisteemide kasutamisel.

Meremeeste dppekava baseerub STCW nduetel ja kiiberturve ei ole koodeksiga

veel ndutud.

kes ei pidanud kiiberturbe véljadpet vajalikuks, pohjendas seda sellega, et

kiiberriinnetele on haavatavad pigem laevandusettevotted, mitte aga laevad. Magistrit66
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teooria osa pohjal voib selle véite iimber liikkata. Lacvad on sarnaselt kaldaettevotetele
haavatavad. Pigem on seni olnud neile keerulisem ligi pdédseda ja seetottu on intsidente
vihem toimunud. Voib viita, et meredppeasutused iildiselt teadvustavad probleemi. See
voib olla seotud viimasel ajal maailmas toimunud ning laialdast meediakajastust palvinud
suurte kiiberintsidentidega, aga ka samasugust meediakaja palvinud ning mais joustuvate

GDPR ja NISD odigusaktidega.

Viitega, et STCW koodeksiga kiiberturvet et ndua, ja seega ei peaks seda kasitlema, ei
saa mitte kuidagi ndustuda. Magistritoo sissejuhatuses oli tahelepanu pooratud asjaolule,
et elektronkaarte oli laevadel lubatud kasutada ligi 20 aastat enne padevusnduete
sisseviimist STCW koodeksisse. Ka voib magistritod teooria osa pohjal jareldada, et
internetitihendus laevadel on juba praegu sellisel tasemel, et muuta laevad kiiberriinnetele
haavatavaks. Nagu eelnevalt mainitud, on ka magistritoo autori laeval internetitihendus
koguaeg olemas. Meremeeste suure tookoormusega voib ndustuda. Tehnoloogia areng on
muutnud meeskonnad kiill viiksemaks, kuid to6koormuse vihenemist ei ole see endaga
kaasa toonud. Miks see nii on, jddb antud magistritéd skoobist vélja. Viljadppe
korraldamise soovituste koha pealt peab arvestama vastajate tdhelepanckutegaa, et
laevaohvitserid vajavad paremat arvutialast haridust ja kiiberturbe kisitlemine viljadppe

kdigus on raskendatud ajaliste piirangute tottu.

Kiisimuste plokk 11-16 oli mdeldud vastamiseks nendele Oppeasutustele, kes juba
pakuvad laevaohvitseridele kiiberturvbe haridust. Neid Sppeasutusi oli ainult kaks.
Esimene neist késitleb kiiberturvet erialaspetsiifiliselt ning viib seda 1abi eraldi
dppeainena. Oppeaine koostamisel on nad pidanud ndu kiiberturbe ekspertidega ning
praegust viljadppe taset peavad nad piisavaks. Oppeaine raames kisitletakse jirgnevaid

teemasid:

— kiiberturbe alused (terminoloogia, tildine teadlikkus jms);

— arvutivorkude ja side alused,

— merendusega seotud rahvuslikud ja rahvusvahelised digusaktid ning standardid ja
suunised,;

— laeva info- ja kédidutehnoloogia kiiberturve;
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— kiiberintsidentide vastane kaitse, nende tuvastamine, nendele reageerimine ja

nendest taastumine.

Teine kool kasitleb kiiberturvet muu aine raames. Nemad &petavad laevaohvitseridele
tildist kiiberturbe teadlikkus ning véljadppe kéigus kisitletakse eelmise Oppeasutusega
samu teemasid. Juurde lisavad nad, et kiiberturbe spetsiifiline kasitlus on korraldatud 1T-
ga mitteseotud dppeainete raames. Ka nemad leiavad, et pracgune viljadpe nende koolis
on piisav. Kahjuks ei kasuta kumbki neist koolidest simulaatorit kiiberintsidentide
labiméngimiseks. Lisaks oli liks kool, kes on oma viljadppe korraldamisega planeerimise
faasis. Nemad vastasid, et kavatsevad kdiki eelnevalt mainitud teemasid kisitleda. Kuigi
valikuna oli Kkisitletavate teemade alla lisatud ka ,,Ship as a target (who, why and how
would attack my ship).“, siis seda ei olnud iikski kool mérkinud. Autori arvates on see

erialaspetsiifilise kdsitluse puhul {iks olulisimaid teemasid.

Viimane kiisimus uuris, kas koolid peavad oma praegust kiiberturbe viljadppe taset
piisavaks. Sellele vastasid positiivselt eelnevalt mainitud kaks kooli, kes kiiberturvet oma
véljadppes juba kisitlevad. Antud kiisimust kommenteerisid ka kaks kooli, kes
kiiberturbe koolitus laevaohvitseridele ei paku. Need kommentaarid oleksid kiill rohkem

sobinud kiimnenda kiisimuse vastuseks, kuid tuuakse sellegipoolest siin dra:

— Kiiberturve on olulisem laevajuhtidele.

— Probleem on selles, et dppekava raames peab kidsitlema niigi viga palju uusi
teemasid. Keskkond, seadusandlus, energiatohusus, alternatiivsed kiitused jne.
Bakalaureuse tasemel on praegu niigi raske koiki teemasid piisaval tasemel
késitleda. Kiiberturbe probleemid on viga kiiresti muutuvad. Seetdttu arvan, et ei
ole mottekas Opetada tudengitele selliseid tehnoloogiaid, mis vdivad kooli

16petamisel juba vananenud olla.

Viide, et laevajuhtidele on kiiberturve kuidagi olulisem, ei pea enam paika. Tédnapédeval
on nii laeva sild kui ka masin ithendatud laeva vorku ja labi satelliitside vilisohtudele
haavatavad. Kindlasti on rakendatud kaitsemehhanisme ja vorgud on iiksteisest
mingitmoodi eraldatud, kuid see ei muuda neid immuunseteks. Teise viitega on
magistritod autor rohkem nodus. Tehnoloogia kiiret arengut peab arvestama tegelikult

kogu haridussiisteem. Oluline on panna rohku elukestva oppe vajalikkusele ja koolid
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saavad siinkohal kujundada oOpilaste vaartushinnanguid. Sellest hoolimata ei ole lahendus
kiega liiiia ja kiiberturve viljadppest lildse vilja jitta. Eesmirk ei olegi laevaohvitsere
koolitada IT ja kiiberturbe spetsialistideks. Juba koolis antud teema olulisuse rohutamine
annab tulevasele laevajuhile v&i -mehaanikule arusaamise, et oma t66s lihtsate

kiiberhiigieeni nduannete eiramine omab reaalseid tagajirgi fiiiisilises maailmas.

3.3 Ekspertintervjuude analiiiis

Meredppeasutuste  kaardistamise ja kiisitluse ldbiviimise tulemusena leiti Viis
Oppeasutust, kes pakuvad laecvaohvitseridele kiiberturbe véljadpet. Kolm neist késitlevad
kiiberturvet tildise teadlikkuse tasemel ning kaks erialaspetsiifiliselt. Lisaks oli iiks kool,
kelle kiiberturbe viljadpe oli planeerimise faasis. Nendele kuuele koolile saadeti e-Kiri
sooviga viia ldbi intervjuu. Sellega ndustusid kolme kooli esindajad. Info vastajate kohta
on toodud tabelis 4. Kuigi pohikiisimused olid ette valmistatud, kujunesid intervjuud
erinevateks. Vastajad tootasid erinevates koolides erinevatel ametikohtadel ja nende
lahtekohad erinesid. Ka ilmnes intervjuude kdigus uusi asjaolusid, mistottu kiisimusi

lisandus, jéi dra, voi neid muudeti. Intervjuud tdies mahus on toodud lisas 5.

Tabel 4. Intervjuude koondinfo

Oppeasutus Vastaja amet Intervjuu tiahis
,IT alused* lektor Intervjuu 1
TTU EMERA Laevamehaanika programmijuht Intervjuu 2
Laevajuhtimise programmijuht Intervjuu 3
Lati Mereakadeemia Kooli esindaja Intervjuu 4

Ljubljana Ulikooli Merenduse ja

. Kooli esindaja Intervjuu 5
transpordi teaduskond J ]

Allikas: (Autori koostatud)

TTU EMERA Kkisitleb kiiberturvet oppeaine ,,IT-alused* raames. Intervjuuga olid ndud
,IT alused* lektor ning laevamehaanika ja laevajuhtimise programmijuhid. Nendega
lepiti kokku kohtumine ning intervjuud viidi 1abi vahetu suhtluse teel. Intervjuu salvestati

nutitelefoni vastava rakendusega, transkribeeriti, ning saadeti e-kirjaga vastajatele
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tilevaatamiseks. Intervjueeritavad viisid sisse korrektuurid ning iihtlasi andsid loa

kasutada magistrito6s oma ametinimetusi nii nagu need on toodud tabelis 4.

Jirgnevalt toob magistritdd autor peamised tihelepanekud intervjuudest TTU EMERA

esindajatega, millega peab laevaohvitseride kiiberturbe véljadppes arvestama:

— Teema on uus ja viljadpe tuleb koostada nullist.

— Emakeelne dppematerjal on puudulik voi puudub téielikult.

—  Oppekavad on tiis ning ndudeid tuleb iiha juurde.

—  Oppejoud peavad ennast teemaga kurssi viima, kuid koormus on juba praegu suur.

— Uldainete raames kiiberturvet kisitleda on problemaatiline, sest maht on piiratud.

— Laevajuhid ja -mehaanikud peaksid saama kiiberturbe haridust samal tasemel.

— Kuigi masina ja silla simulaatorid ei vOimalda otseselt kiiberintsidente l4bi
mangida, on viimalik simuleerida selliste intsidentide tagajargi. Naiteks titleb iiles
moni automaatjuhtimissiisteemi liili vdi kaob GPS signaal. Selline treening on
véga oluline osa véljadppest.

— Traditsioonilised navigatsioonimeetodid on olenemata tehnoloogia arengust
endiselt vajalikud.

— E-kursuste eest ei saa iilidpilased ainepunkte.

Kuigi iildiselt peeti kiiberturvet oluliseks, tekitas vastakaid arvamusi véljadppe vajalikkus
mehaanikutele. Seda probleemi on eelnevalt antud magistritods késitletud ja ldhtudes
uurimistoos kogutud informatsioonist arvab autor, et laevajuhid ja -mehaanikud peavad
kiiberturbe koolitust saama tihtemoodi. Oluline pohjus, miks kiiberturvet laevaohvitseride
véljadppes nii vihesel méaaral kisitletakse, on nduete puudumine STCW-koodeksis. Me
teame aga, et ECDIS-e piddevusnduete sisseviimine koodeksisse vottis aega peaaegu 20
aastat. Meredppeasutused peavad arvestama sellega, et ldhitulevikus voivad kiiberturbe
teadmised maédarata, kelle lacvaomanik to6le votab. Magistritdo teooria osas selgus, et juba
praegu voivad laevaomaniku voimalused kaubaveo lepingute saamiseks soltuda

kiiberturbe protseduuride olemasolust SMS-is.

Léti Mereakadeemia oli magistritdd kirjutamise ajal kiiberturbe hariduse korraldamisega

planeerimise faasis. Kooli esindajaga suheldi e-posti vahendusel. Planeerimise faas
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tadhendab seda, et nad piiliavad koguda informatsiooni ja teadmisi merendussektori
vajaduste kohta ning to6tavad 1dbi IMO ja muude huviriihmade suuniseid ja nduandeid.
Lati valitsus ja mereadministratsioon kiiberturbe késitlemist laevaohvitseride viljadppe

raames ¢i ndua ja pracgu pole koolil péris selge, kuidas nad sellega edasi ldhevad.

Ljubljana Ulikooli Merenduse ja transpordi teaduskonna esindajaga suheldi Skype'’i
vahendusel. Nemad kasitlevad kiiberturvet nii laevajuhtide kui -mehaanikute véljadppes
iildise teadlikkuse tasemel Oppeaine ,turvaalane teadlikkus® raames. Selle Gppeaine
opetamise kohustuslikud miinimumnduded on toodud STCW koodeksi tabelis A-V1/6-1.
Kuigi tabelis toodud kompetentsinduded kisitlevad fuiisilist turvalisust, on teaduskond
leidnud, et ka kiiberturvet on sobilik selle dppeaine raames késitleda. Kiiberturve on
isnagi viike osa sellest Oppeainest ja votab ajaliselt umbes 10-15 minutit. Teaduskonna
esindaja leiab, et meremeestele on eelkdige vaja dpetada lihtsat kiiberhiigieeni. Oppeaine
raames késitletakse nditeks e-kirjade, paroolide ja mailupulkadega seotud ohtusid.
Vihesel maaral mainitakse kiiberohtusid ka Oppeaine ,,Elektroonilised laevajuhimise
seadmed* ja valikaine ,,Merenduse infosiisteemid* raames. Nendes ainetes mainitakse
néiteks laevadel illegaalse tarkvara kasutamisega seotud ohtusid. Kuna maht on viike ja
Opetatakse ainult baasteadmisi, siis mingisuguseid probleeme oppe korraldamisega ei ole
olnud. Info kiiberturbe intsidentide ja arengute kohta merenduses saadakse inglise
keelsena ja dppejoud vahetavad sellekohaseid teadmisi omavahel. Kui teaduskond soovib
oppekavas teha muutusi, on seda vaja pohjendada iilikoolile ja mereadministratsioonile.
Kui kdoik vastavad {ilikooli ja STCW nduetele, siis muutuste tegemisega Oppekavas
probleeme ei ole. Teaduskonna esindaja leiab, et praegune kiiberturbe késitlemise tase on
neile piisav. Laevaohvitserid peavad kiill olema teadlikud iildisest kiiberhiigieenist, kuid

kiiberriinnete eest kaitsmine ja neile reageerimine on vastava ala spetsialistide iilesanne.

Ljubljana Ulikooli puhul on positiivne see, et asjaga tegeletakse. Samas ei saa ndustuda,
et nende poolt pakutav védljadpe on piisav. E-kirjade, malupulkade ja paroolide kiiberturve
peaks olema minimaalne oskus koigile neile, kes arvutitega kokku puutuvad.
Meremeestest ei ole vaja kiill koolitada IT spetsialiste, kuid peab aru saama, et hiada korral
merel voib abi liiga kaugel olla. Seetdttu koolitatakse meremehi ka muudel aladel nagu
tuletorje, meditsiin ja padstevotted, rohkem, kui kaldal to6tajaid. Magistritdo teoreetilises

osas kasitletud intsident, kui hikkerid votsid kontrolli laeva navigatsioonisiisteemi iile,
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on tdestus, et laevaohvitseridel on sellekohaseid teadmisi rohkem vaja. Laevaohvitserid
peaksid olema vdimelised kiisima laevaomanikult vastavaid kiisimusi, oskama igasuguse
situatsiooni korral laeva kasijuhtimisele votta ja vajadusel tditma kaldapoolse IT toe

juhtndore.

Kahjuks ei Onnestunud autoril saada intervjuud nende kahe kooliga, kes pakuvad
laevaohvitseridele erialaspetsiifilist kiiberturbe haridust. Dubrovniku Ulikooli esindaja
oli kiill ndus kiisimustele vastama, kuid iitles pérast, et temal vastavad teadmised
puuduvad. Selle kooli dppeaine ,,Infosiisteemid merenduses* véljundite all oli toodud
turvatehnoloogiad siisteemide kaitsmisel. Sama dppeaine oli ka Ljubljana Ulikooli
laevaohvitseride dppekavas, kuid seal kasitleti kiiberturvet minimaalsel tasemel. Seetdttu
on raske delda, kas Dubrovniku Ulikool pakub laevaohvitseridele kiiberturbe haridust

piisaval maéral.

3.4 Uuringu kokkuvote

Tabelis 5 on koondatud nii kaardistamise kui ka kiisitluse tulemused. Kattuvused on
vilistatud, sest magistritdo autorile on teada kiisitluses osalenud dppeasutused. Valimisse
voetud 65-st koolist 30 kooli kohta ei leitud uurimistdd kdigus piisavalt informatsiooni
kiiberturbe hariduse 1dbiviimise kohta jarelduste tegemiseks. 19 kooli kohta saadi info
kiisitluse teel ning 16 kooli kohta leiti piisavalt infot kooli kodulehekiilgedelt. Need 35
jarelduste tegemisel arvesse minevat kooli moodustavad 53,8% valimist. 35-st koolist

ainult kaks ehk 5,7% kasitlevad kiiberturvet erialaspetsiifiliselt.

Kvantitatiivseid tulemusi toetab magistritoo kdigus kogutud kvalitatiivne info. Teema on
uus, rahvusvaheliste regulatsioonidega selle kisitlemine véljadppes ndutud ei ole,
Ooppemahud on suured ning Oppematerjal on puudulik. Seda arvesse vottes loeb autor
magistritods pustitatud hiipoteesi kinnitatuks. Meredppeasutused ei ole tulevaste
laevaohvitseride véljadppes pooranud piisavalt tdhelepanu erialaspetsiifilisele kiiberturbe

haridusele voimaldamaks neil laevu ohutult kiitada.
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Tabel 5. Kaardistamise ja kiisitluse tulemuste koondtabel

Riikide arv 31
Koolide arv valimis 65
Koolid, kelle kohta infot ei leitud 30 (46,2%)
Kiisitluses osalenud koolide arv 19 (29,2%)
Koolid, kes lah.evad !areldu“stfa tegemisel 35 (53,8%)
arvesse (kaardistamine + Kkiisitlus)
Kokku 35 kooli
Ainult tildine: 3 (8,6%)
Kiiberturbe Kisitlemine koolides - —
. Erialaspetsiifiline: 2 (5,7%)
(kaardistamine + Kkiisitlus)
Viljund puudub: 13 (37,1%)
Ei késitle 17 (48,6%)

Kokku 19 kooli

Suhtumine kiiberturbe hariduse Vajalik 11 (57,9%)
vajalikkusesse (kiisitlus) Ei pea vajalikuks 1 (5,3%)
Voibolla tulevikus 7 (36,8%)

Allikas: (Autori koostatud)

Positiivseks vOib lugeda asjaolu, et enamasti mdisteti kiiberturbe hariduse vajalikkust.
Kiisitluses osalenud 19-st koolist 11 pidas selle késitlemist valjadppe kdigus juba praegu
vajalikuks ja 7 kooli leidsid, et seda voiks kasitleda millalgi tulevikus. Ka intervjuudest
koolide esindajatega selgus, et kiiberturbe késitlemine oleks vajalik. Samas ei ole paris
selge, kuidas seda 1dbi viima peaks. Teema on uus ja nduded vodi suunised, kuidas
meredppeasutused seda kisitlema peaksid, puuduvad. Seetottu koostab magistritdo autor
jargmises alapeatiikis meredppeasutustele soovitused kiiberturbe erialaspetsiifiliseks

kasitlemiseks laevaohvitseride viljadppes.

3.5 Soovitused kiiberturbe viljadppe labiviimiseks

Magistritdo teoreetilises osas selgus, et laevad on juba praegu haavatavad kiiberriinnetele
ning intsidentide arv {iha kasvab. Laevaohvitseride koolitamine kiiberohtudega
toimetulemiseks on iiks olulisimaid tegevusi meresdiduohutuse tagamisel. Samas selgus

magistritods ldbiviidud uuringust, et probleeme kiiberturbe késitlemiseks laecvaohvi—
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tseride véljadppes on palju ja vaid viga vihesed dppeasutused pakuvad sellist voimalust.
Uldiselt koolid siiski teadvustavad probleemi, kuid piris tipselt ei olda kindlad, kuidas
peaks edasi minema. Kiiberturbe korraldamine laevaohvitseride véljadppes voib
esmapilgul tunduda suure ettevotmisena, kuid oluline on teha esimene samm. Autori
arvates on selge, et varem voi hiljem tehakse kiiberturve meremeeste viljadppes
kohustuslikuks. Selles alapeatiikis koondab autor koik magistritod teoreetilises ja
uurimuslikus osas omandatud teadmised ning pakub selle info pohjal meredppeasutustele
parima vdimaliku viisi kiiberturbe késitlemiseks laevaohvitseride véljadppes. Lisaks
pakub autor vilja toetavad tegevused, mida peaks laevaohvitseride valjadppes arvesse

votma seoses tehnoloogia kiire arenguga.
Eeldused viljadppe plaani koostamiseks on jargmised:

— {ihine koolitus koigile lacvaohvitseridele (laevajuhid ja -mehaanikud);
— koolituse ldbiviija peab olema keegi, kes ei ole tdiskohaga Gppejoud;

— koolitus ei tohiks olla ajamahukas;

Eelnevast loetelust ldhtuvalt leiab magistrito6é autor, et parim viis kiiberturbe hariduse
pakkumiseks on korraldada laevaohvitseridele kahepdevane erialaspetsiifiline koolitus.
See, kuidas koolitus Oppekavva integreerida nii, et Opilased selle ldbimise eest ka
ainepunkte saavad, jaab iga kooli enda otsustada. Meredppeasutuste oppekorraldused on
erinevad ja iihest vastust sellele anda ei saa. Ekspertintervjuude pdhjal voib siiski viita,
et selliste muudatuste temine ei ole probleem. Jargnevalt kirjeldatud kahepdevane
erialaspetsiifiline  kiiberturbekoolitus ei ole modeldud {iksnes kasutamiseks
meredppeasutustes. Sarnase koolituse voivad ldbi viia ka ettevotted, kes pakuvad

meremeestele tdienddoppekursusi voi muud huvirithmad.

3.5.1 Kiiberturbe koolitus

Autori poolt pakutud koolitus viiakse 1dbi viimasel kursusel, kui dppurid on ldbinud
praktika ja omavad juba mingisugust arusaama to6ost laeval. Kursuse esimesel paeval
kasitletakse teoreetilisi aspekte ja teisel paeval viiakse etteantud stsenaariumite pohjal
1abi iseseisev riskide hindamine. Kiiberturbe teooria pideva aluseks voib votta antud

magistritoo teoreetilise osa. Kdsitlema peaks vahemalt jargmisi teemasid:
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— Asjakohased regulatsioonid ja suunised — kiiberturbe ja merendusega seotud
konventsioonid ja muud rahvuslikud ja rahvusvahelised Oigusaktid ning
huviriihmade suunised ja nende moju laecvaohvitseride tdole.

— Kes ja miks laeva riindab? — riindajate profileerimine, nende motivatsioon ja
ressursid riinnakute korraldamiseks ning ndited elust.

— Mida ja kuidas laeval riinnatakse? — laeva haavatavused: inimesed, IT ja OT
slisteemid ning nende eripdra ldhtudes kiiberturbest, navigatsioonisiisteemid,
masinasiisteemid ning ndited elust.

— Kuidas laeva kaitsta? — fiiiisiline turvalisus, inimtegur ja arvutisiisteemide parim

praktika.

Teisel paeval toimub etteantud stsenaariumite pohjal iseseisev riskide hindamine MaCRA
raamistiku alusel. Opilased saavad kasutada eelmisel koolituse pieval omandatud
teoreetilisi teadmisi ning médrata laeva, sdidupiirkonda, haavatavaid siisteeme jms
arvesse vottes, milliste seadmete kiiberturbesse peaks laevaomanik investeerima ja
laevapere korgendatud tdhelepanuga suhtuma. Peale riskide hindamist kannavad Gpilased

tulemustest ette ning toimub iildine arutelu.

3.5.2 Toetavad tegevused

Kiiberturbe teadlikkust toetavad tegevused, mida meredppeasutused peaksid

laevaohitseride koolitamisel arvesse votma on jargnevad:

— simulaatoritreening,
— arvutialased teadmised,

— traditsioonilised meresdiduoskused.

Praegu koolides kasutusel olevad silla- ja masinaruumi simulaatorid ei voimalda kiill
kiiberintsidente otseselt 1dbi méngida, kuid lubavad simuleerida erinevate siisteemide
rikkeid. Oluline on need rikked siduda kiiberintsidentidega. Magistrito6 teoreetilises
osas oli toodud ndide GPS signaalide voltsimisest Musta mere piirkonnas. Taoliste
stsenaariumite 1dbi méngimine simulaatoris aitab Opilastel aru saada kiiberohtude

voimalikkusest laevadel ning osata neile adekvaatselt reageerida. Sarnasel pohimdttel

59



kiiberintsidentide labiméngimine on voimalik ka masinaruumi simulaatoris. Oluline on

rikke pohjus siduda kiiberintsidendiga.

Enamiku valimisse voetud meredppeasutuste dppekavades oli olemas arvutidpetusega
seotud Oppeaine. Nende Oppeainete raames tegeletakse pdhiliselt kontoritarkvara
dppimisega. TTU EMERA &ppeaines ,,IT alused on alates 2017. aasta siigistest viidud
sisse muudatused ja dppeaine raames kisitletakse muuhulgas arvutite riistva ja vorkusid.
See on tervitatav muutus ning ka teised meredppeasutused peaksid sellest eeskuju votma.
Ka magistritoé autor on oma t66 kdigus tundnud sellistest teadmistest puudust.
Moistmine, kuidas erinevad laeva seadmed omavahel ning vilismaailmaga ithendatud on,
aitavad laevaohvitseridel aru saada voimalikest kiiberohtudest ning rakendada nende
kaitsmisel parimat praktikat. Veelgi siigavamaid teadmisi pakub TTU EMERA laeva
elektromehaaniku Sppeaine ,,Laeva arvutivorgud ja andmet6otlussiisteemid®. Kdoikidel
lacvadel on olemas sellised siisteemid, kuid véga paljudel ei ole pardal elektrimehaanikut.
Vastavate baasteadmiste oOpetamist voiks kaaluda ka laevajuhtide ja -mehaanikute

oppekavas. Olulised teadmised on muuhulgas:

— toostuslike arvutivorkude otstarve ja ehitus;

— interneti ja etherneti protokollid;

— laevajuhtidele: silla integreeritud navigatsioonisiisteemide, diinaamilise
positsioneerimise siisteemi ja reisiandmete salvestusseadme otstarve, ehitus ja
funktsioonid;

— laevamehaanikutele: programmeeritavate kontrollerite- voi arvutipohiste jou—
seadmete voimsuse juhtimise, kiitusekulu optimeerimise ja kiituse sdilitamise,

timberpumpamise ja ettevalmistuse siisteemide otstarve, ehitus ja funktsioonid.

Traditsioonilised meresdiduoskused kuuluvad laevajuhtide paddevuse alla. Siia voib
lugeda sellised oskused nagu meresdidu astronoomia, laeva asukohamairamine GNSS-i
abita nii paber- kui elektronkaardil, radarnavigatsioon jms. Vastavad padevusnouded on
toodud STCW koodeksis ja meredppeasutused peavad neid Opetama. Probleem tekib
peale kooli Iopetamist laevale to6le minnes. Kui laeval puuduvad paberkaardid ja
soidetakse ainult ECDIS-e jargi, siis laevajuhile jddb iiksnes monitoorimise iilesanne.

Kuna iildiselt on GNSS ja ECDIS véga usaldusvéérsed, siis laevajuht harjub sellega ja ei
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oska siisteemi rikkeid oodata. Kui laeva liikumist ja positsiooni muude meetoditega ei
maédrata, kaob vilumus intsidendi korral piisava kiiruse ja tépsusega laeva litkumist
ohutult kontrollida. Kuna praegu meredppeasutused selliseid meetodeid dpetavad, siis
palju rohkem nemad omalt poolt teha ei saa. Oppeto6 kiigus peab sellistele vdimalustele

lihtsalt tahelepanu podrama.
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Kokkuvote

Info- ja kaidutehnoloogia integreerimine ning kiire iilemaailmne internetiiihendus
voimaldavad reederitel laevade teekonna optimeerimise, kaugdiagnostika, kaupade seire
jms abil pakkuda kiiremat ja kvaliteetsemat transporditeenust viiksemate kuludega.
Teisest kiiljest muudab sdltuvus tehnoloogiast ja itha kasvav avatus vilismaailmale
lacvad haavatavaks kiiberriinnetele. Kui arvestada, et meritsi transporditakse mahult iile
80% ja védrtuselt ile 70% maailma kaupadest, Siis voib mdista erineva profiiliga
kiiberruumis tegutsejate motivatsiooni laevade riindamiseks. Laevasiisteemide hiakkimine
on joudnud laboritest péaris maailma ning 2017. aasta veebruaris onnestus piraatidel
kiimneks tunniks votta kontroll laeva navigatsioonisiisteemi iile eesmargiga juhtida laev

pardaleminekuks sobivamasse kohta.

Merendussektor on probleemi mdistnud ning alates 21. sajandi teisest kiimnendist on
kiiberturbele hakatud ithe enam tdhelepanu poorama. Sellega tegelevad mitmed
huvirihmad — IMO, kaubaomanikud, laevaomanikud, kindlustusseltsid, klassifika—
tsioonilihingud ja meremeestele tdienddpet pakkuvad ettevotted . Millegipérast ei ole aga
kiiberturbe haridusele tdhelepanu pdoratud meremeeste esmases véljadppe faasis ehk
meredppeasutustes. Info- ja kididutehnoloogiaga puutuvad laevadel pohiliselt kokku
laevaohvitserid ja meresdiduohutuse tagamiseks on nende jaoks oluline erialaspetsiifiline
teadlikkus  kiiberohtudest. ~ Seetdttu oli  magistritoé iheks véljundiks teha
meredppeasutustele soovitused erialaspetsiifilise kiiberturbe hariduse korraldamiseks
lacvaohvitseride véljadppes. Soovituste koostamise eelduseks oli esmalt vilja selgitada
kas iildse, kuidas, ja millisel tasemel mercharidusasutused kiiberturvet laevaohvitseride
véljadppes késitletavad. Selle kiisimuse lahendamiseks piistitas autor hiipoteesi, et
meredppeasutused ei ole tulevaste laevaohvitseride viljadppes poddranud piisavalt
tdhelepanu erialaspetsiifilisele kiiberturbe haridusele voimaldamaks neil laevu ohutumalt

kéitada.

Magistritod eesmarkide saavutamiseks viidi 1dbi neljast etapist koosnev uuring — valimi
miiratlemine ja asutuste kaardistamine, kiisitlusuuring, ekspertintervjuud ja tulemuste
analiiiis ning soovituste koostamine. Et valimit mitte liiga suureks ajada piirduti Euroopa

meredppeasutustega, kes koolitavad piiramatu kogumahutavusega laevade vahitiitirimehi
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ja/voi piiramatu peamasinate efektiivse koguvoimsusega mootorlaeva vahimehaanikuid.
Kokku leiti 65 kooli 31-st riigist. Nende koolide veebilehekiilgedelt otsiti lacvajuhtide ja
-mehaanikute Oppekavasid ning kiiberturbega seonduvaid OJppeaineid vOi nende
véljundeid. Lisaks saadeti koikide koolide esindajatele e-kiri palvega vastata Google
Forms abil loodud kiisitlusele. Kiisitlus koosnes kahest osast, millest esimese 0sa eesmérk
oli saada kvantitatiivset infot hiipoteesi kinnitamiseks voi timberliikkkamiseks ja teise osa
eesmérk oli saada kogemuslikku infot soovituste koostamiseks meredppeasutustele.
Kokku leiti infot 35 kooli kohta, kellest 19 osales ka kiisitlusuuringus. Kaardistamise ja

kiisitlusuuringu kvantitatiivsed tulemused olid jargmised:

— erialaspetsiifilist kiiberturbe haridust laevaohvitseridele pakkus 35-st koolist
ainult 2;

— kiiberturbe haridust ainult tildisel tasemel pakkus 35-st koolist 3;

— kiiberturbe haridust pidas vajalikuks 19-st koolist 11;

— kiiberturbe haridust millalgi tulevikus pidas vajalikuks 19-st koolist 7;

— kiiberturbe haridust ei pidanud iildse vajalikuks 19-st koolist 1.

Kiisitluse tulemustest selgus, et kuigi meredppeasutused teadvustavad probleemi ning
moistavad kiiberturbe késitlemise vajalikkust laevaohvitseride viljadppes, siis sellist
koolitust viivad 14bi viga vahesed Oppeasutused ja magistritoos piistitatud hiipoteesi voib

lugeda kinnitatuks.

Jargnevalt saadeti kiiberturbe haridust pakkuvate koolide esindajatele e-Kiri sooviga viia
1abi ekspertintervjuu. Intervjuude eesmargiks oli saada kogemuslikku infot kiiberturbe
hariduse korraldamise soovituste koostamiseks. Intervjuuga ndustusid viis esindajat
kolmest koolist. Nendest koolidest kaks opetavad iildist kiiberturbe teadlikkust ning iiks
kool on kiiberturbe viljadppe korraldamisega planeerimise faasis. Kahjuks ei dnnestunud
intervjuud saada nende kahe kooliga, kes juba pakuvad laevaohvitseridele

erialaspetsiifilist kiiberturbe haridust.

Kiisitlustest ja ekspertintervjuudest saadud kvalitatiivse info pohjal voib jdreldada, et
kuigi koolide esindajate vahel oli ka eriarvamusi, siis tildiselt noustuti laevaohvitseridele

kiiberturbe Opetamise vajalikkusega. Peamised takistused erialaspetsiifilise kiiberturbe
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hariduse kasitlemiseks olid dppejoudude suur toomaht, emakeelse materjali puudulikkus

ja oppekavade tdidetus, aga ka konkreetsete nduete puudumine STCW koodeksis.

Uuringu tulemustest ldhtuvalt leidis magistritéd autor, et parim viis laevaohvitseride
viljadppes kiiberturvet kisitleda on luua kahepdevane koolitus. Esimesel pieval
kisitletakse merendusega seotud kiiberturbe teoreetilisi ldhtepunkte ning teisel pdeval
toimub etteantud stsenaariumite pdhjal iseseisev riskide hindamine. Koolituse materjali
koostamisel on soovitav votta aluseks antud magistritéod teoreetiline osa. Seega peaks

koolituse teoreetiline osa koosnema jargnevast:

— Asjakohased regulatsioonid ja suunised.
— Kes ja miks laeva riindab?
— Mida ja kuidas laeval riinnatakse?

— Kuidas laeva kaitsta?

Koolituse praktilise osana moeldud riskide hindamise koostamise aluseks on Plymouthi
ilikooli teadlaste Kimberly Tam’i ja Kevin Jones’i loodud mudelipdhine raamistik
merendusega seotud kiiberriskide hindamiseks. Lisaks pdhikoolitusele on magistrit6o
autor toonud soovitused kiiberturbe teadlikkuse toetamiseks. Need soovitused on

jargnevad:

— simulaatoritreening,
— arvutialased teadmised,

— traditsioonilised meresdiduoskused.

Kokkuvdtteks voib oelda, et kuigi STCW koodeksiga ei ole kiiberturbe teadlikkus
laevaohvitseridelt noutud, siis meresdiduohutuse tagamiseks on see siiski vajalik. See, et
kiiberturve laevaohvitseride viljadppes ei ole kohustuslik, annab Oppeasutustele
voimaluse rahulikult asjaga tegelema hakata ja valmistuda ajaks, mil kiiberturbe
padevusnouded STCW koodeksiga kohustuslikuks tehakse. Selge on see, et kiiberturbe
olulisus ajas ainult kasvab. Antud magistritd6ga on autor pakkunud meredppeasutustele,
aga ka taiendkursusi pakkuvatele ettevoetele ja muudele huvirithmadele, iihe voimaluse

erialaspetsiifilise kiiberturbe hariduse pakkumiseks laevaohvitseridele.
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Integration of information- and operational technology and worldwide availability of high
speed internet connection enable shipping companies to provide high quality transport
service with lower costs through route optimization, remote diagnostics of equipment and
real-time cargo monitoring. On the other hand the dependence on technology and ever-
increasing connectedness make ships vulnerable to cyber attacks. If we take into account
the fact that over 80% of global trade by volume and more than 70% of its value is being
carried on board ships, we can understand the motivation behind various actors in
cyberspace for attacking ships. Hacking ship’s systems is getting out of laboratories into
the real world and in february 2017 pirates took control of a vessel’s navigation system

with the intention to steer it to an area where they could board and take over.

Maritime industry has acknowledged the problem and from the second decade of 21st
century onwards increasing attention is being paid to cybersecurity concerns in the sector.
This is done by many stakeholders — IMO, cargo owners, ship owners and operators,
insurance companies, classification societies and seafarer training providers. That said,

somehow there has not been much talk about cybersecurity training in maritime
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educational institutions. This is most relevant to ship’s officers, who are responsible for
operating information- and operation technology on ships. In order to ensure safety of
operation and navigation, the officers need to be aware of specific cyber risks related to
ships. Therefore one of the objectives of the thesis was to give recommendations to
maritime educational institutions for embedding cybersecurity education into ship’s
officers training. To achieve this objective, the author needed to first find out, if at all,
and how specific cybersecurity education is provided to ship’s officers in maritime
educational institutions. For this, author hypothesized that maritime educational
institutions have not given enough attention to specific cybersecurity education in future

ship’s officers training to ensure their ability to operate ships safely.

To achieve the objectives of the thesis, the author carried out a study in four stages —
sampling and mapping the institutions; survey questionnaire; expert interviews; analysis
and recommendations. The study sample consisted of European maritime educational
institutions, who provide study programmes for unlimited officers of the watch and/or
unlimited engineer officers of the watch. Author found 65 institutions from 31 countries.
First part of the study was to find out information publicly available on the webpages of
these institutions. Author searched for the study programmes, different courses and their
learning outcomes related to cybersecurity. Second stage of the study was to send an e-
mail to all of the schools with request to complete Google Forms questionnaire. The
answer to the questionnaire was received from 19 institutions. Altogether information
was found about 35 schools out of 65. The quantitative results of the mapping and

questionnare are as follows:

2 institutions out of 35 provided specific cybersecurity education for ship’s

officers;

— 3institutions out of 35 provided only general cybersecurity awareness education
for ship’s officers;

— 11 institutions out of 19 thought that it was necessary to teach cybersecurity to
ship’s officers;

— 7 institutions out of 19 thought that cybersecurity education will be necessary in

the future;
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— 1 institution out of 19 thought that cybersecurity education is not necessary for

ship’s officers.

It it clear that although maritime educational institutions acknowledge the problem, only
few of the institutions provide cybersecurity training and because of that the hypothesis

was confirmed.

For the third stage of the study an e-mail was sent to the institutions who already provide
cybersecurity education for ship’s officers with request to conduct an interview. Purpose
of the interviews was to gather experiential information to provide recommendatons for
embedding cybersecurity education into ship’s officers training. Request for an interview
was accepted by five representatives form three institutions. Two of these institutions
provide general cybersecurity awareness training and one institution is in the planning
stage. Sadly the author was not able to arrange an interview with those two institutions

who already provide specific cybersecurity training for ship’s officers.

Although there were disagreements between representatives of the institutions, in general
they agreed that it is necessary to provide cybersecurity education for ship’s officers. The
main obstacles in the way are already excessive workload of the teachers, lack of study
material in native language, already filled curricula and no specific requirements in the
STCW code.

Based on the information provided by the study, the author recommends a two-day
cybersecurity course for ship’s officers. On the first day students will receive theoretical
knowledge about cybersecurity in shipping and on the second day the students will carry
out risk-assessments based on given scenarious. The recommended course material will
be based on the theoretical part of this disseratation. The topics to be taught on the first

day will be following:

— Relevant regulations and guidelines.
— Who and why would attack a ship?
— What and how can be attacked on a ship?

— How to protect ship from cyber incidents?
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Practical part of the course will be based on a model-based framework for maritime cyber-
risk assessment created by Kimberly Tam and Kevin Jones from the University of
Plymouth. In addition to the cybersecurity course, the author provides suggestions for the

support of cybersecurity awareness. These suggestions are as follows:

— simulator training,
— computer knowledge,

— traditional navigation methods.

Even though cybersecurity is not compulsory according to STCW code, it is still
necessary knowledge for deck- and engine officers to ensure ship’s safety. Maritime
educational institutions need to gradually start providing cybersecurity education before
it is made compulsory. With this thesis, author has provided one way for maritime
educational institutions, but also for seafarer training companies and other stakeholders,

to provide specific cybersecurity education for ship’s officers.
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Lisad

Lisa 1. Kasutatud moistete loetelu

Eesti keeles Inglise keeles

Selgitus

Eksploidipakk Exploit kit

Brauserite ja nende kaudu kéivitatavate
programmide riinde instrumendikomplekt,
mis automatiseerib klientpoole ndrkuste
drakasutamist.

Distributed denial-
of-service attack

Hajus ummistusriinne

Ummistusriinne, milles kasutatakse

sihtsiisteemi voi -vorgu liikluse mahu
tunduvaks suurendamiseks suurt arvu
riindavaid siisteeme, eriti zombivorke.

Halvang Disruption

Siisteemi voi olulise rakenduse kdideldavuse
ettekavatsematu kadu lubamatult pikaks
ajaks mingi ootamatu slindmuse tottu

Harpuunimine Spearphishing

Kalastamise eriliik, mis on sihikindlalt
suunatud iihele organisatsioonile ning piiliab
arilistel, sojalistel voi poliitilistel
eesmarkidel saada juurdepaidsu
konfidentsiaalsetele andmetele, kusjuures
kalastussonumi saatja nédib kuuluvat samasse
organisatsiooni (enamasti mingil tdhtsal
ametikohal).

Hilistus Delay Stindmuse iseeneslik soovimatu hilinemine.

Juurkratt Rootkit Juurkasutaja digustega kahjurvara, mis
kaivitub siisteemi igal buutimisel enne
operatsioonisiisteemi tdielikku laadimist ja
on seetdttu raskesti avastatav.

Juurutama Deploy Haarab koiki uue tarkvara voi riistvara

toolepanekuga seotud protsesse -
installeerimist, konfigureerimist, kditamist,
testimist ja vajalike muudatuste tegemist.
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Kahjurvara

Malware

Sihilikult infosiisteemi talitluse voi kasutaja
otseseks voi kaudseks kahjustamiseks voi
hiirimiseks, tundliku teabe kogumiseks,
lubamatu juurdepédédsu saamiseks voi
konfidentsiaalsuse, tervikluse voi
kéideldavuse riindamiseks méadratud
programm, koodildik, skript, makro vims
vahend.

Kalastus

Phishing

Petturlik protsess, millega elektroonilises
suhtluses usaldatavat olemit teeseldes
piiiitakse saada privaatset voi
konfidentsiaalset teavet, kasutades selleks
suhtlusosavust voi tehnilist pettust.

Kaugpaais

Remote access

Piis infosiisteemi vilisvorgu kaudu.

Kinnisriindeoht

Advanced persistent
threat

Voimaliku peamiselt mingi vélisriigi
poliitilistest, majanduslikest voi sdjalistest
huvidest ldhtuva, ettemédratud eesmérgi
saavutamisele suunatud sihikindla
kohanduva ulatuslike ressursside ja
erioskustega kestusriinde oht.

Kohtvork

Local area network

Kasutaja territooriumil piiratud
geograafilisel alal (enamasti {ihes hoones)
paiknev arvutivork.

Konfidentsiaalsus

Confidentiality

Andmete omadus, mis néitab, millises
ulatuses need andmed ei ole volitamatutele
isikutele, protsessidele voi muudele
olemitele kéttesaadavad ega avalikustatud.

Koorimine Data scraping Andmete ekstraheerimine teise programmi
inimloetavast véljastisest, eeskétt veebilehelt
- késitsi kopeerimise teel voi eritarkvaraga.
Kéideldavus Availability Iseloomustab teabe, IT-siisteemide, inimeste
ja protsesside teovoimet ja kéttesaadavust sel
ajal, mil organisatsioon neid vajab.
Kiiberfiitisiline Cyber-physical Arvutipohiste algoritmidega juhitav voi
siisteem system jélgitav ning Interneti ja selle kasutajatega

tugevalt integreeritud tehniline siisteem.
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Kéidutehnoloogia

Operational
technology

Riistvara, tarkvara, personal ja ta tegevus,
mis fiiiisiliste seadmete, protsesside ja
stindmuste otsese seire ja/voi juhtimise teel
avastab v3i pohjustab muudatuse
tdOstusprotsessis.

Kiiberohutus

Cybersafety

Inimeste voi varade kaitstust mingi
tervisekahjustust voi majanduslikku kahju
pohjustava siindmuse voi ohule avatuse eest
kiiberruumis.

Kiiberruum

Cyberspace

Inimeste, tarkvara ja teenuste interaktsioo—
niga Internetis temaga iihendatud tehniliste
vahendite ja vorkude abil tekitatav liitkesk—
kond, mis ei eksisteeri mingil fiitisilisel
kujul.

Kiiberriinne

Cyber attack

Kiiberruumi kaudu sooritatav riinne, mis on
suunatud kiiberruumi kasutamisele
organisatsioonis ning piitiab héirida,
parssida, hdvitada voi kahjustavalt valitseda
andmetootluse keskkonda voi taristut,
rikkuda andmete terviklust voi varastada
reguleeritud teavet.

Kiiberturve

Cybersecurity

Teabe konfidentsiaalsuse, tervikluse ja
kaideldavuse siili(ta)mine kiiberruumis.

Lunavara

Ransomware

Kahjurvara (enamasti troojan), mis rikub
nakatatud siisteemi kédideldavust (niiteks
mingite failide kriipteerimise teel).

Majakpete

Meaconing

Navigatsioonisignaalide piilik ja muudetult
retransleerimine samal sagedusel vastase
navigatsiooni eksitamiseks.

Manipuleerimisvotted

Social engineering

Mittetehniline rilndevahend, h6lmab veenvat
teesklust, valesid, altkdemaksu, dhvardusi
jms, peamiselt konfidentsiaalse voi tundliku
teabe saamiseks.

Masina kasutajaliides

Human-machine
interface

Klaviatuurid, ndidikud, sGrmistikud,
puuteekraanid jms seadmed, mis
voimaldavad inimese interaktsiooni
slisteemiga.
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Masindpe Machine learning Protsess, millega funktsionaaliiksus tdiustab
oma talitlust uue teadmuse vo1 uute oskuste
omandamise vOi seniste imberkorraldamise
teel.

Omandtarkvara Proprietary software | tarkvara, mida ta diguste omanik litsentsib

kasutamiseks:

- (tavaliselt 1dhtekoodita),
- teatud tingimustes,

- teatud kitsendustega.

Onhtlik stisteem

Safety-critical

Siisteem, mille rikke voi1 hédire korral voib

system tekkida otsene oht isikutele, keskkonnale
ja/voi materiaaltehnilistele vahenditele
[AAP-6 tdlge].
Paik Patch Tarkvaratoote suhteliselt viikeseks

muutmiseks, néiteks programmivea voi
ndrkuse kdrvaldamiseks médratud koodi-
ja/voi andmekogum,

Programmeeritav
kontroller

Programmable logic
controller

Todstusautomaatikas jm mitmesuguste
tehniliste protsesside juhtimiseks méératud
eriotstarbeline mikroarvuti, programmee—
ritava mikroprotsessoriga juhtseade.

Puhvri tletiditumine

Buffer overflow

Andmete salvestuse siirdumine viljapoole
nende ajutiseks talletuseks mairatud puhvrit,
seda viltiva mehhanismi puudumise,
vigasuse vdi riindega rikkumise tottu

Piihkur Wiper Riindeobjekti kettasisu kustutav kahjurvara.

Péadsumandaat Access credentials Olemi (néiteks kasutaja vOi siisteemi)
véidetava identiteedi tdendamiseks
(autentimiseks) edastatavad andmed (néditeks
parool).

Péaasudigus Access right Kasutajaile, programmidele voi

toojaamadele antavad digus voi eesdigus
andmete ja failide loomiseks, muutmiseks,
kustutuseks voi vaatamiseks siisteemis,
médratletult andmete omanike ja
infoturvapoliitika kehtestatud reeglitega.
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Rikketaluvus

Fault tolerance

Mair, mille ulatuses siisteem, toode voi
komponent to6tab kavatsetud viisil,
hoolimata ta riistvarariketest voi tarkvara—
defektidest.

Rikkumine

Defacement

Vdora veebilehe sisu pahatahtlik muutmine
vandalismina voi mingil (nditeks poliitilisel)
eesmargil.

Segamine

Jamming

Saate vastuvottu ja/vai elektrooniliste
seadmete voi siisteemide t66d héirida
piitidev riinne elektromagnetenergia
kiirgamise, tagasikiirgamise voi
peegeldamisega teatud kanalil voi sagedusel.

Sild

Bridge

Kaht sama v0i sarnase vorguarhitektuuriga
arvutivorku iihendav funktsionaaliiksus.

Skriptinaga

Script kiddy

Vohiklik arvutikasutaja, kes sooritab riindeid
teiste viljatootatud ja kergesti leitava
kahjurvaraga, sageli alaealine.

Superviisorsiisteem

SCADA

(= supervisory control and data acquisition,
"superviisorjuhtimine ja andmehdive")

Liik tehnojuhtimissiisteeme, automatiseerib
tehniliste protsesside jarelevalvet ja nende
hierarhilise juhtimise iilataset, teenindades
andmeside ja kaugjuhtimise abil operaatori—
keskusi.

Teenusetokestus;

ummistus

Denial of service

Volitatud juurdepédsu tokestamine
siisteemiressursile voi siisteemi t60
viivitamine, mille tulemusena kaob volitatud
kasutajail siisteemi kdideldavus.

Tehnojuhtimissiisteem

Industrial control
system

Toostuslike tootmisprotsesside,
tehnoteenuseprotsesside jt tehniliste
protsesside juhtimiseks maaratud
arvutipShine automatiseeritud slisteem.

Terviklus

Integrity

Oigsus ja tiielikkus, st infovara lubamatute
muudatuste puudumine.

Troojan

Trojan

Andmete volitamatut kogumist, voltsimist
vOi hdvitamist voimaldavat riindeloogikat
sisaldav niiliselt kahjutu programm.
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Uss

Worm

Liik kahjurvara: programmikood, mis
paljundab end massiliselt (nditeks nakatatud
arvuti aadressiraamatu abil) vorgu kaudu ja
sageli sooritab kahjulikke toiminguid,
nditeks saadab rampsposti voi korraldab
ummistusriindeid.

Vaalapiiiik

Whaling

"Suure kala" (tippjuhi, poliitiku, lavatéhe)
ptitigile suunatud kalastus kaalukate andmete
saamiseks; pettetekst koostatakse ohvri rolli
arvestavas stiilis, nditeks kliendi kaebusena,
kohtukutsena, sisemise margukirjana

Vahendusriinne

Man-in-the-middle
attack

Riinne, mille sooritaja on vdimeline salaja
lugema, lisama ja muutma sonumeid kahe
poole vahel.

Vahetatavus

Interchangeability

Komponendid A, B, C,... on omavahel
vahetatavad, kui siisteemis saab ta tildisi
omadusi ja kditumist muutmata kasutada
iiksk6ik millist neist.

VSAT-side

VSAT

Satelliitside tehnoloogia ja maajaam
paraboolantenni 14bimddduga 50-100
lainepikkust: Ka-sagedusalal alla 2m, Ku-
alal alla 4m ja C-alal alla 8m.

Voltsimine

Spoofing

Magistritoo kontekstis GNSS signaali
voltsimine

Ohkeraldus

Air gap

Arvutivorgu turbe meetod: elutihtsa vorgu
fiitisiline, elektriline ja elektromagnetiline
eraldamine teistest vorkudest.

Uhilduvus

Compatibility

Kahe voi mitme siisteemi voi komponendi
vOime vahetada informatsiooni.

Zombi

Bot

Vorgustatud arvuti hikkerite kaugjuhtimise
all, sageli troojani abil 6dnestatud
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Kiiberturbe teadlikkuse kursuse tunnistus

95
Jwc

THIS IS TO CERTIFY THAT

Lauri Roolaid

HAS SUCCESSFULLY COMPLETED THE
MARITIME CYBER SECURITY AWARENESS (MCSA)
PROGRAMME AT AWARENESS LEVEL

Certificate Number JWC/MCSA 1072
February 13th 2018 17:22
Score 100 %

First Name Lauri
Last Name Roolaid
Date Of Birth June 22nd 1986

Home Address

Postal Or Zip Code

City Tallinn
Country Estonia

E-mail Address lauriroolaid@gmail.com
Contact Number +37256648814

Valid for three years from February 13th 2018
Queries regarding the authenticity of this certificate should be addressed to:

Training & Certification Department
JWC International, Castledown Business Park, Wiltshire, United Kingdom, SP11 SFA
Authorised training centre representative: Jordan Wylle
info@jwecinternational.com
+44 (0) 1264 847 817

ln-‘( a @ APMG international
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Lisa 3. Oppeasutuste nimekiri ja pdhiandmed

Tabeli selgitused:

— (O)OW - vahitiitirimees

— (E)OOW - vahimehaanik

— (ET)O - elektrimehaanik

— (R)Eng. — kiilmutusseadmete mehaanik

— KT — kiiberturvalisus

- — Oppekavas puudusid véljundid

- _ - vdljundite all polnud kiiberturvalisust mainitud
— Uldine — kiiberturbe iildine kiisitlus

- _ — kiiberturbe erialaspetsiifiline késitlus
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Nr.

Riik Kooli nimi Oppekavad Arvutipetus

KT kodulehekiiljel

Belgia Antwerp Maritime Academy O/E Jah

Kooli kodulehekiilg: https://www.hzs.be/nl/

Oppekavad
OOW: https://www.hzs.be/images/documenten/BACH_NauticalSciences_1718.pdf

EOOW: https://www.hzs.be/images/documenten/BACH ME 1718.pdf

Bulgaaria | Nikola Vaptsarov Naval Academy | O/EIET | Jah

Info puudub

Kooli kodulehekiilg: http://www.naval-acad.bg/en/

Bulgaaria | Technical University Varna | O/EIET | Jah

Info puudub

Kooli kodulehekiilg: http://fs.tu-varna.bg/

Oppekavad

OOW: http://www.tu-varna.bg/tu-varnaumo/images/stories/uchebni_planove/bak_mag_sled_sredno/kv_br.pdf
EOOW: http://www.tu-varna.bg/tu-varnaumo/images/stories/uchebni planove/bak mag sled sredno/kmm br.pdf

Eesti | TTU Eesti Mereakadeemia | O/E/ETIR | Jah

| Uldine

Kooli kodulehekiilg: https://www.ttu.ee/asutused/mereakadeemia/

Oppekavad

OOW: https://www.ttu.ee/asutused/mereakadeemia/sisseastujale-40/erialad-20/laevajuhtimine-2/

EOOW, ETO ja REng.: https://www.ttu.ee/asutused/mereakadeemia/sisseastujale-40/erialad-20/laevamehaanika-2/

Gruusia | Batumi State Maritime Academy | O/EIET | Jah

Info puudub

Kooli kodulehekiilg: http://www.bsma.edu.ge/index.html?lang=en

Oppekavad
OOW: http://www.bsma.edu.ge/text_files/en_file_90_1.pdf

EOOW: http://www.bsma.edu.ge/text_files/en_file_ 91 1.pdf
ETO: http://www.bsma.edu.ge/text files/en file 92 1.pdf

Hispaania | University of Cadiz | O/E | Jah

Kooli kodulehekiilg: http://www.uca.es/?lang=en

Oppekavad
OOW: http://asignaturas2.uca.es/wuca_fichasig_asignaturas_xtitulacion?titul=41414

EOOW: http://asignaturas?.uca.es/wuca_fichasig_asignaturas xtitulacion?titul=41413



file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Bulgaaria%20NVNA'!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Bulgaaria%20Varna'!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Batumi%20Gruusia'!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Hispaania%20Cadiz'!A1
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University of Oviedo: Escuela Superior de la Marina Civil de

Hispaania Gijon O/E Jah

Oppekavad
OOW ja EOOW: http://marina.uniovi.es/infoacademica/calendarios

University of Coruna: School of Nautical Science and Marine
Engineering

Kooli kodulehekiilg: http://marina.uniovi.es/

Hispaania O/E Jah Info puudub

Kooli kodulehekiilg: http://www.nauticaymaquinas.es/web2009/index.asp

Oppekavad
OOW: http://www.nauticaymaquinas.es/galeria/docs/TRIPTICO_GNTM_%202pag_v05_SIN_ING_.pdf

EOOW: http://www.nauticaymaguinas.es/galeria/docs/TRIPTICO%20GRADO%20TEC%20MARINA%202%20PAG v04.pdf

Hispaania | University of La Laguna | O/E | Jah

Kooli kodulehekiilg: https://www.ull.es/

Oppekavad
OOW ja EOOW: https://e-guia.ull.es/nautica/

10

Kooli kodulehekiilg: https://www.ehu.eus/es/grado-nautica-y-transporte-maritimo

Oppekavad
OOW: https://www.ehu.eus/es/grado-nautica-y-transporte-maritimo/creditos-y-asignaturas-por-curso

EOOW: https://www.ehu.eus/es/grado-marina/creditos-y-asignaturas-por-curso

11

Hispaania | University of Basque Country | O/E | Jah [Viljund puudub |

Hispaania | Polytechnic University of Catalonia | O/E | Jah

Kooli kodulehekiilg: https://www.fnb.upc.edu/
Oppekavad

OOW: https://www.fnb.upc.edu/es/node/1131
EOOW: https://www.fnb.upc.edu/es/node/1132

12

Holland | Rotterdam University of Applied Sciences | O/E | Jah Info puudub

Kooli kodulehekiilg: https://www.hogeschoolrotterdam.nl/

Oppekavad
OQW: https://search.nvao.net/files/Ade396f4f095a_rapport%20HR0O%20hbo-ba%20Maritiem%200fficier.pdf

EOOW: https://search.nvao.net/files/51a8877f8b033 advies%20STC%20hbo-bha%20Scheepshouwkunde-Maritieme%20Techniek.pdf



file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Hispaania%20Oviedo'!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Hispaania%20Coruna'!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'University%20of%20La%20Laguna'!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Hispaania,%20Basque'!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Hispaania,%20Barcelona'!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Holland,%20Rotterdam'!A1
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13

Holland | NHL Stenden University | OIE | Info puudub Info puudub

Kooli kodulehekiilg: https://www.nhlstenden.com/en

Oppekavad
OOW/EOOW: https://www.nhlstenden.com/hbo-opleidingen/maritiem-officier#algemeen

14

Holland | Maritieme Academie Holland | OIE | Info Puudub Info puudub

Kooli kodulehekiilg: http://www.maritiemeacademieholland.nl/

Oppekavad
OOW/EOQOW: http://www.hva.nl/opleiding/maritiem-officier/maritiem-officier.html?origin=SuQm%2FIB%2BQ0%2BV%2Fx7b7T%2BJPwW

15

Horvaatia | International University of Rijeka - Faculty of Maritime Studies | O/E/ET | Jah

Kooli kodulehekiilg: http://www.pfri.uniri.hr/web/en/index.php
Oppekavad

OOW: http://www.pfri.uniri.hr/web/hr/studij_pre_N.php
EOOW: http://www.pfri.uniri.hr/web/hr/studij_pre_BS.php
ETO: http://www.pfri.uniri.hr/web/hr/studij pre EL.php

16

Horvaatia | University of Dubrovnik | O/E/ET | Jah

Kooli kodulehekiilg: http://www.unidu.hr/index eng.php

Oppekavad

OOW: http://www.unidu.hr/datoteke/129izb/Studijski-program-NAUTIKA-2014-2015-15.02.14-FINAL.pdf
EOOW: http://www.unidu.hr/datoteke/130izb/Studijski-program-BS-2014-2015-15.02.14-FINAL.pdf

ETO: http://www.unidu.hr/datoteke/635izb/elektrotehnika rgb.pdf

17

Horvaatia | University of Split - Faculty of Maritime Studies | O/EIET | Jah Info puudub

Kooli kodulehekiilg: http://www.pfst.unist.hr/en/

Oppekavad
O0W, EOOW ja ETO: http://www.pfst.unist.hr/red predavanja/2017-2018/red predavanja 2017 2018 redoviti.pdf

18

Horvaatia | University of Zadar - The Maritime Department | O/E | Jah Info puudub

Kooli kodulehekiilg: http://www.unizd.hr/promet-pomorstvo

Oppekavad
OOW ja EOOW: http://www.unizd.hr/promet-pomorstvo/studijski-programi-pomorskog-odjela/redovi-predavanja



file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23'Holland,%20NHL%20Stenden'!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23RANGE!A1
file:///C:/Lauri/kool/Magister/MAGISTRITÖÖ/Küberturvalisus%20mereakadeemia%20näitel/Magistritöö%20osad/Uurimus/mereõppeasutused.xlsx%23RANGE!A1
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lirimaa | National Maritime College of Ireland | O/EIET | Ei Info puudub
Kooli kodulehekiilg: https://www.nmci.ie/
19 Oppekavad
OQW: https://courses.cit.ie/index.cfm/page/course/code/CR_SNASC 7
EOOW: https://courses.cit.ie/index.cfm/page/course/code/CR_EMARE_7
ETO: https://courses.cit.ie/index.cfm/page/course/code/CR_ EMAEL 7
b | stand | Technical College Reykjavik - School of Navigation | O/E | Info puudub Info puudub
Kooli kodulehekiilg: https://tskoli.is/
5 | taalia | Istituto Nautico Cristofaro Mennella Forio | O/E | Info puudub Info puudub
Kooli kodulehekiilg: http://www.ismennellaischia.gov.it/
Kreeka | Merchant Marine Academy of Syros | o | Jah | Uldine
29 Kooli kodulehekiilg: http://www.aensyrou.edu.gr/
Oppekavad
OOW: http://www.aensyrou.edu.gr/index.php?option=com k2&view=itemlist&layout=category&task=category&id=20&Itemid=114&lang=gr
Kiipros | Cyprus Maritime Academy | O/E/ET | Jah
Kooli kodulehekiilg: https://www.cyma.ac.cy/
23 Oppekavad
OOW: https://www.cyma.ac.cy/programmes/maritime-studies/nautical-science/
EOOW: https://www.cyma.ac.cy/programmes/maritime-studies/marine-engineering/
ETO: https://www.cyma.ac.cy/programmes/maritime-studies/marine-electrotechnology/
Kllpr.os Grine American University Marine School 0] Jah
(Pdhja)
24 | Kooli kodulehekiilg: http://marine.gau.edu.tr/en
Oppekavad
OOW: http://marine.gau.edu.tr/en/deck_department.html
Leedu | Lithuanian Maritime Academy | O/E/ET | Jah
Kooli kodulehekiilg: http://www.lajm.It/en/studies.html
o5 Oppekavad

OOW: https://www.aikos.smm.It/_layouts/15/asw.aikos.registersearch/objectformresult.aspx?o=prog&f=prog&key=3926 &pt=of
EOOW: https://www.aikos.smm.It/_layouts/15/asw.aikos.registersearch/objectformresult.aspx?o=prog&f=prog&key=3925&pt=of
ETO: https://www.aikos.smm.It/ layouts/15/asw.aikos.registersearch/objectformresult.aspx?o=prog&f=prog&key=9374&pt=0f
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26

Lati | Latvian Maritime Academy | O/EIET

| Jah

Info puudub

Kooli kodulehekiilg: http://www.latja.Iv/

Oppekavad
O0OW, EOOW ja ETO: http://www.latja.lv/bakalauriem/

27

Malta | Malta College of Arts Science and Technology | O/E

| Info puudub

Info puudub

Kooli kodulehekiilg: http://www.mcast.edu.mt/

Oppekavad
OOW: http://www.mcast.edu.mt/course/1013

EOOW: http://www.mcast.edu.mt/course/1052

28

Montenegro | University of Montenegro - Faculty of Maritime Studies Kotor | O/E/IET

| Jah

Kooli kodulehekiilg: http://www.pfkotor.me/en

29

Norra | The Norwegian University of Science and Technology (NTNU) | 0

| Jah

S

Kooli kodulehekiilg: https://www.ntnu.edu/

Oppekavad
OOW: https://www.ntnu.no/studier/studieplan#programmeCode=353MN&year=2017

30

Norra | University College of Southeast Norway | O/E

| Jah

Info puudub

Kooli kodulehekiilg: https://www.usn.no

Oppekavad
OOW: https://www.usn.no/studier/studie-og-emneplaner/#/studyplan/3NA_2018H

EOOW: https://www.usn.no/studier/studie-og-emneplaner/#/studyplan/3MD_2018H

31

Norra | Western Norway University of Applied Sciences (HVL) | O/E

Info puudub

Kooli kodulehekiilg: https://www.hvl.no/

Oppekavad
OOW: https://www.hvl.no/studier/studieprogram/2017h/nab/utdanningsplan/

EOOW: https://www.hvl.no/studier/studieprogram/2017h/mmt/utdanningsplan/

32

Norra | The Arctic University of Norway | O

| Jah

Info puudub

Kooli kodulehekiilg: https://uit.no/startsida

Oppekavad
OOW: https://uit.no/utdanning/program/282924/nautikk ingenior - bachelor
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33

Poola | Gdynia Maritime University | O/EIET | Jah

Info puudub

Kooli kodulehekiilg: https://am.gdynia.pl/

Oppekavad
EOOW: http://wm.am.gdynia.pl/programy-studiow

ETO: http://www.we.am.gdynia.pl/programy-studiow

34

Poola | Maritime University of Szczecin | O/E | Jah

Info puudub

Kooli kodulehekiilg: https://www.am.szczecin.pl/

Oppekavad
OOW: https://www.am.szczecin.pl/plany-zajec/441-studia-stacjonarne-wydzial-nawigacyjny

EOOW: https://www.am.szczecin.pl/plany-zajec/442-studia-stacjonarne-wydzial-mechaniczny

35

Portugal | Escola Nautica Infante D. Henrique | O/E/ET | Jah

Info puudub

Kooli kodulehekiilg: http://www.enautica.pt

Oppekavad
OOW: http://www.enautica.pt/en/courses-4/undergraduated-courses--9/deck-and-bridge-operations-12/

EOOW: http://www.enautica.pt/en/courses-4/undergraduated-courses--9/marine-engineering-13/
ETO: http://www.enautica.pt/en/courses-4/undergraduated-courses--9/marine-electrotechnical-engineering-31/

36

Prantsusmaa | Ecole Nationale Supérieure Maritime | O/E | Info puudub

Info puudub

Kooli kodulehekiilg: https://www.supmaritime.fr
OOW ja EOOW: https://www.supmaritime.fr/en/engineer-level-seafarer-merchant-marine-first-class-officer.html

37

Rootsi | Linnaeus University: Kalmar Maritime Academy | O/E | Ei

Info puudub

Kooli kodulehekiilg: https://Inu.se/mot-linneuniversitetet/Organisation/fakulteten-for-teknik/sjofartshogskolan/

Oppekavad
OOW: https://kursplan.Inu.se/utbildningsplaner/utbildningsplan-Y GSKP-2.pdf

EOOW: https://kursplan.Inu.se/utbildningsplaner/utbildningsplan-YGSIP-2.pdf

38

Rumeenia | "Mircea cel Batran" Naval Academy | O/EIETO | Jah

Info puudub

Kooli kodulehekiilg: https://www.anmb.ro/eng/

Oppekavad
OOW: https://www.anmb.ro/roffiles/structura/fnmn/d_ntn.html

EOOW: https://www.anmb.ro/ro/files/structura/fnmn/d_imnp.html
ETO: https://www.anmb.ro/ro/files/structura/fim/d ieen.html
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39

Rumeenia | Romanian Nautical College | O/EIET | Ei

Info puudub

Kooli kodulehekiilg: http://nauticalcollege.org/ro/

Oppekavad
OQW: http://nauticalcollege.org/wp-content/uploads/2017/02/CURRICULA-HND-NAUTICAL-SCIENCE-2016-2017-1.pdf

EOOW: http://nauticalcollege.org/wp-content/uploads/2017/02/CURRICULA-HND-MARINE-ENGINEERING.pdf
ETO: http://nauticalcollege.org/en/uk-hnd-officers-programs/experienced-electrician-to-electro-technical-officer/

40

Rumeenia | Constanta Maritime University | O/ET | Jah

Info puudub

Kooli kodulehekiilg: https://cmu-edu.eu/

Oppekavad
OOW: https://cmu-edu.eu/wp-content/uploads/2016/02/Plan-Invatamant-Navigatie.pdf

ETO: https://cmu-edu.eu/wp-content/uploads/2016/02/Plan-Invatamant-Electrotehnica-zi.pdf

41

Saksamaa | Jade University of Applied Sciences | O | Jah

Info puudub

Kooli kodulehekiilg: https://www.jade-hs.de/

Oppekavad
OOW: https://www.jade-hs.de/unsere-hochschule/fachbereiche/seefahrt-und-logistik/studiengaenge/nautik-und-seeverkehr/

42

Saksamaa | Flensburg University of Applied Sciences | O/E | Jah

Info puudub

Kooli kodulehekiilg: https://hs-flensburg.de

Oppekavad
OOW: https://hs-flensburg.de/node/1667

EOOW: https://hs-flensburg.de/node/1662

43

Saksamaa | University of Applied Sciences Emden/Leer | O | Jah

Info puudub

Kooli kodulehekiilg: https://www.hs-emden-leer.de

Oppekavad
OOW: https://www.hs-emden-leer.de/fileadmin/user upload/vb/2017/VB Nr. 49 2017 BPO Nautik und Seeverkehr 0606

44

Wismar University of Applied Sciences Technology, Business and O/E/ET Jah

Saksamaa .
Design

2017 endi.idf

Kooli kodulehekiilg: https://fiw.hs-wismar.de/

Oppekavad
OQW: https://tinyurl.com/yabh5uga

EOOW: https://tinyurl.com/yclcaav3
ETO: https://tinyurl.com/y7ng25t7
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45

University of Ljubljana - Faculty of Maritime Studies And

Transport OfE Jah

Sloveenia

Kooli kodulehekiilg: https://www.fpp.uni-lj.si/

Oppekavad
OQW: https://www.fpp.uni-lj.si/studij/studijski_program_1stopnje/navtika_vss/predmetnik/

EOQOOW: https://www.fpp.uni-lj.si/studij/studijski program 1stopnje/ladijsko strojnistvo vss/predmetnik/

46

Soome | Aland University of Applied Sciences | O/E/ET | Jah

Kooli kodulehekiilg: https://www.ha.ax/

Oppekavad
OOW: https://www.ha.ax/bo-studera/kursbeskrivningar/sjokapten-kurser/

EOOW: https://www.ha.ax/bo-studera/kursbeskrivningar/maskinteknik-kurser/
ETO: https://www.ha.ax/bo-studera/kursbeskrivningar/elektoteknik-kurser/

47

Soome | South-Eastern Finland University of Applied Sciences | O/E | Jah

Kooli kodulehekiilg: https://www.xamk.fi/

Oppekavad
OOW: https://opinto-opas.xamk.fi/index.php/fi/28/fi/6841/MKKT18SP/year/2018

EOOW: https://opinto-opas.xamk.fi/index.php/fi/28/fi/6839/MIKT18SP/year/2018

48

Soome | Novia University of Applied Sciences | O | Jah

Info puudub

Kooli kodulehekiilg: https://www.novia.fi/

Oppekavad
OOW: https://www.novia.fi/utbildning/ansokan-och-studier/laroplaner/Ip2017/?id=11267

49

Soome | Axxell Vocational Institute | O/E | Jah

Info puudub

Kooli kodulehekiilg: https://www.axxell.fi

Oppekavad
OOW ja EOOW: https://tinyurl.com/y94bnb27

50

Soome | Satakunta University of Applied Sciences | O/E | Ei

Kooli kodulehekiilg: https://www.samk.fi/

Oppekavad

OOW: https://samk.solenovo.fi/opsnet/disp/fi/ops_KoulOhjOps/tab/tab/sea?ryhma_id=15673858&koulohj_id=14402717&valkiel=en&stack=push
EOOW: https://samk.solenovo.fi/opsnet/disp/fi/ops KoulOhjOps/tab/tab/sea?ryhma id=15628463&koulohj id=13588913&valkiel=fi&stack=push

51

Suurbritannia | City of Glasgow College | O/E/ET | Info puudub

Info puudub

Kooli kodulehekiilg: https://www.cityofglasgowcollege.ac.uk/
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52

Suurbritannia | Liverpool John Moores University | OIE | Ei Info puudub

Kooli kodulehekiilg: https://www.ljmu.ac.uk/about-us/faculties/faculty-of-engineering-and-technology/department-of-maritime-and-mechanical-
engineering

Oppekavad

OQW: https://prodcat.ljmu.ac.uk/KI1S/32821-3000002479.pdf

EOOW: https://prodcat.ljmu.ac.uk/KI1S/32119-3500006804.pdf

53

Suurbritannia | Scottish Maritime Academy | O | Jah Info puudub

Kooli kodulehekiilg: http://www.smaritime.co.uk/

Oppekavad
OOW: http://www.smaritime.co.uk/public/upload/SMA infoHNC NautScie SCOTTISH 2017.pdf

54

Suurbritannia | South Tyneside College | O/E/ET | Jah Info puudub

Kooli kodulehekiilg:

Oppekavad
OOW: http://www.stc.ac.uk/marine-school/course/foundation-degree-marine-operations-merchant-navy-deck-officer-trainee-scheme

EOOW: http://www.stc.ac.uk/marine-school/course/foundation-degree-marine-engineering
ETO: http://www.stc.ac.uk/marine-school/course/foundation-degree-marine-electrical-engineering

55

Suurbritannia | Southampton Solent University | O/EIET | Jah Info puudub

Kooli kodulehekiilg: http://www.warsashacademy.co.uk/home.aspx

Oppekavad

56

O0W, EOOW ja ETO: https://www.warsashacademy.co.uk/about/brochures-and-gallery/resources/wma-officer-cadet-brochure-2016.pdf
Taani Copenhagen School of Marine Engineering and Technology E Info puudub Info puudub

Management

Kooli kodulehekiilg: https://www.msk.dk/

Oppekavad
EOOW: http://kmedok.dk/showpage.php?pageid=36040

57

Taani | Marstal Navigatsionsskole |0 | Jah [ Viljund puudub |

Kooli kodulehekiilg: http://www.marnav.dk

Oppekavad
OOW: http://www.marnav.dk/media/sites/3/2017/PDFS/Studieordning-for-Skibsforeruddannelsen-20122017.pdf
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2018-1612.Edf

Info puudub

Taani | Svendborg International Maritime Academy | OIE | Jah
58 Kooli kodulehekiilg: http://www.simac.dk/

Oppekavad

OOW ja EOOW: https://www.simac.dk/wp-content/uploads/2018/03/Studieordning-Skibsofficer-Version-5.20-af-29.-januar-

Taani | Fredericia School of Engineering | E | Ei
59 Kooli kodulehekiilg: http://www.fms.dk/

Oppekavad

EOQOOW: https://tinyurl.com/y8thdgtp ja https://tinyurl.com/y96mn9ff

Tiirgi | Istanbul Technical University | O/E | Jah

Kooli kodulehekiilg: http://df.itu.edu.tr/anasayfa
60 Oppekavad

OOW: http://www.sis.itu.edu.tr/tr/dersplan/plan/DU1/201410.html

EOOW: http://www.sis.itu.edu.tr/tr/dersplan/plan/GMI1/201210.html

Tiirgi | Recep Tayyip Erdogan University | O | Jah
61 Kooli kodulehekiilg: http://denizcilik.erdogan.edu.tr/

Oppekavad

OOW: http://bologna.erdogan.edu.tr/organizasyonlinfo.php?kultur=tr-TR&mod=1&program=636&yil=2017#anchors

Tiirgi | Karadeniz Technical University | O | Jah
62 Kooli kodulehekiilg: http://www.ktu.edu.tr/denizduim

Oppekavad

OOW: http://katalog.ktu.edu.tr/DersBilgiPaketi/matrix.aspx?pid=86&lang=2

Tiirgi | Piri Reis University | O/E | Jah
63 Kooli kodulehekiilg: https://www.pirireis.edu.tr/

Oppekavad

OOW ja EOOW: https://www.pirireis.edu.tr/ders-planlari

Ukraina | Odessa Maritime Academy | O/E/ET | Jah
64 Kooli kodulehekiilg: http://www.onma.edu.ua/

Oppekavad

O0OW, EOOW ja ETO: http://www.onma.edu.ua/denna-forma
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Venemaa | Admiral Makarov State Maritime Academy

| O/E/ET

| Jah

65 Kooli kodulehekiilg: https://ma.gumrf.ru/

Oppekavad

OOW, EOOW ja ETO: https://edu.gumrf.ru/studentam/schedule/

Info puudub




Lisa 4. Kiisimustik meredppeasutustele

Kaaskiri

Hello!
I'm a student of Estonian Maritime Academy.

I'm writing my master's dissertation on cybersecurity education for future ship's officers

in maritime educational institutions.

With the emergence of ever more advanced technologies and increasing connectedness,
cybersecurity has become a hot topic in the maritime industry and in the world generally.
My goal is to find out if and at what level is cybersecurity education provided for future
ship's officers during their training in maritime educational institutions and to give

suggestions for the improvement of cybersecurity education.

For this i've created a Google Forms questionnaire consisting of two parts. First part
contains general questions to get an overall picture of the situation and second part has
specific questions to find out more about the experience of different institutions in this
field.

Anonymity is guaranteed - answering questions which reveal your identity is not

required!

Completion of this questionnaire will take 5-10 minutes and it will remain accessible until
20.05.2018

Thank you for your help!

If this is not you expertise, please forward this e-mail to someone who can answer these

questions.

Should you have any comments or questions, please feel free to contact me
at lauriroolaid@gmail.com or +372 56648814.

If you're interested in the results of the survey, please let me know.
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Best regards,

Lauri Roolaid

Master's student
Estonian Maritime Academy of Tallinn University of Technology
Kiisimused

General questions:

1. Please state your e-mail address. (voluntary)

2. State the name of your institution. (voluntary)

3. In what country is your institution located? (voluntary)

4. What is your position in this institution? (voluntary)

5. What kind of ship's officer study programmes do you provide?

a) Officer in charge of navigational watch (OOW) 500G T+
b) Engineer officer of the Watch (EOOW) 750kW+

c) Electro-technical officer (ETO)

d) Ship refrigeration engineer

e) Radio officer

f) Other

6. What level of education do you provide for ship's officers? (Based on EQF - European

Qualifications Framework)

a) EQF level 4 - (Vocational/trade school etc.)

b) EQF level 5 - (Certificate/diploma of higher education etc.)

c) EQF level 6 - (Professional higher education/Bachelor's degree etc.)
d) EQF level 7 - (Master's degree/VVocational university etc.)

e) Other
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7. Approximately how many students per year receive ship's officer (OOW, EOOW, ETO

etc.) certificate of competency at your institution?
8. Does your institution provide cybersecurity training for future ship's officers?

a) Yes

b) No

c) Maybe in the futuure
d) Other

9. Do you think that it is necessary to provide cybersecurity training for future ship's
officers?

a) Yes

b) No

c) Maybe in the future
d) Other

10. Please explain your answer to previous question
Specific questions (Continue If you answered “yes” to question 8):
11. In what way is cybersecurity training for ship's officers provided at your institution?

a) As a separate subject

b) Using e-learning platform (like Seagull)

c) As part of another subject (e.g. Information Technology)
d) Asa course provided by guest lecturer

e) Other
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12. What kind of cybersecurity training is provided for ship's officers at your institution?

a) Generic cybersecurity awareness training
b) Specific cybersecurity training for ship's officers
¢) Simulator training
d) Other
13. Please describe how do you use simulator for cybersecurity training? (Answer only if

you use simulator for training)
14. What topics do you cover in cybersecurity training?

a) Cybersecurity basics (terminology, general awareness etc)

b) Basics of computer networking and communications

c) National and international regulations related to cybersecurity

d) Standards related to cybersecurity

e) Maritime industry guidelines related to cybersecurity

f) Ship as a target (who, why and how would attack my ship)

g) Cybersecurity of ship's Information-, communications and operational
technology systems

h) Detection of, protection against, response to and recovery from cyber attacks

i) Other

15. Please comment on your experience in providing cybersecurity training for ship's
officers (refer to question 10). (Why did you choose this particular study method? What
are the considerations to be made when choosing a study method? What kind of problems
did you face when implementing this method? Feedback from students etc.)

16. Do you think that the level of cybersecurity training for ship's officers at your

institution is sufficient?

a) It's sufficient
b) It needs to be improved
c) Other
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Lisa 5. Ekspertintervjuud

Intervjuu 1

Intervjuu kestus: 10:00-10:30

K: Alates 2017/2018 dppeaastast on TTU EMERA arvutialaseid alusteadmisi kisitleva
Oppeaine nimetus kui ka viljundid muutunud. Miks see nii on?

V: See on aine, mis on TTU poolt terve iilikooli peale antud. On mdidratud teatud
vdljundid, mis tuleb libi votta. Esialgu opetasime me Microsoft Olffice’it, aga niiiid on
teemasid lisandunud — muuhulgas programmeerimise alused, kiiberturvalisus, pildi-.
Heli- ja videotodtlus ning andmebaasid. Esimese kursuse ,,IT-alused* on niitid viga
mahukas, ja pdris raske on neid teemasid viga pohjalikult kdsitleda. Selles mottes on

keeruline.

K: Kas see on siis TTU ndue?
V: Oeldakse, et sellised opiviljundid peavad olema, ja selle jirgi tuleb ainekava

koostada.

K: Kas peale TTU kusagilt mujalt ka on tulnud ndudeid kisitleda laevaohvitseride
véljadppes kiiberturvet? (niiteks Haridus- ja teadusministeerium, Veeteede Amet,
mingisugused Euroopa Liidu/Rahvusvahelised nouded)

V: Minu teada selliseid noudeid pole tulnud.

K: Kuidas on TTU EMERAs korraldatud dppekava koostamine/kinnitamine/muutmine?

V: Mina olen koostanud ainult oma ainekava. Oppekavadega tegelevad programmijuhid.

K: Mismoodi on Oppeaine ,IT-alused“ raames lahendatud viljund ,,Mdistab
kiiberturvalisuse ja -eetika pdhimdtteid.?

V: Uliopilased peavad vaatama antud teemal videoloenguid, tegema mdrkmeid ning
vastama kiisimustele. Moodle’is on selleteemaline valikvastustega test. Test libitakse
arvutiklassis, et raskendada spikerdamist voi kellegi abi kasutamist. Niimoodi saab

oigemad tulemused.

K: Kas praeguste kogemuste pdhjal on tulnud mote véljadppes midagi muuta?
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V: Esialgu nii jddb. Kui on plaanis pohjalikumalt teha, siis voiks see olla mone teise

oppeaine raames. Uldaine sees detailseks minna ei saa, sest maht on piiratud.

K: Kui piirangud puuduksid, siis kuidas teie arvates vdiks kiiberturbe opet kdige paremini
korraldada?
V: Sellele oskab programmijuht paremini vastata.

K: Kas arvutidpetus iildainena on nii laevajuhtidele- kui mehaanikutele sama?
V: Jah.

K: Elektromehaanikute dppekavas on Oppeaine ,laeva arvutivorgud ja
andmetootlussiisteemid®, kuid seal ei ole véljundite all kiiberturvet késitletud.

V: Elektromehaanikutele tuleb ilmselt TTU peamajast keegi seda asja opetama. Praegu
ei ole see eriala veel kdima ldinud. Uli&pilased voeti juba vastu, kuid kaks esimest aastat

on tildained ja siis hakkab eriala. Seega eriala ettevalmistamiseks on aega veel iiks aasta.

K: Kas teie vOoimaluse korral oppeaine ,,IT alused* raames késitleksite kiiberturvet
rohkem, v3i muudaksite selles suhtes midagi?

V: Ma pean ennast selle teemaga rohkem kurssi viima. Teema on suhteliselt uus. Selle
oppeaasta jooksul on viga palju sellest rddgitud, kuid iildist teooriat selle kohta on vihe.
Leiab kiill inglise keeles, kuid see tuleb libi toétada ning tolkida. Uute viljunditega
seoses on oppetoo pdris pingeline ning mingi uue asja ettevotmise jaoks on aega viheks

Jjddnud.

K: Kui mina dppisin TTU EMERAEs, siis oli dppeaine ,,Informaatika 1 ja peale selle
valikaine ,,Informaatika I1*“. Kas praegu on vdimalus valikainena saada arvutidpetust
laiemalt?

I: Sellist voimalust praegu ei ole. Praegu jddb nditeks programmeerimise osa vdga
norgaks. Oppeaine raames tuleb libi votta viga palju teemasid ja programmeerimist

selgeks ei saa. Ega ka varasemalt pdris selgeks ei saanud, aga vihemalt paremini.

K: Kas dpilastelt on tulnud kiiberturbe késitluse kohta antud aine raames ka mingisugust

tagasisidet?
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V: Tagasiside aine kohta on olemas, kuid konkreetselt kiiberturbe kohta kiisimust ei

olnud.

K: Ma saan aru, et see teema on niivord uus ning praegu on niiéelda veel prooviperiood,
kuidas ,,IT-alused dppeaine raames kiiberturbe opet korraldada.

V: Tulevik néitab mismoodi see asi hakkab olema. Praegu on TTUs suur iimberkorraldus.
Koik ained tehakse iimber. Kontakttunde voetakse vihemaks ning iseseisvat to6d tuleb

Juurde, vastavalt 40% ja 60%, ja see juba tekitab méningaid probleeme.
Intervjuu 2
Intervjuu kestus: 09:30-10:15

K: Kas teie arvates peaksid laevajuhid ja -mehaanikud saama kiiberturbe haridust
erialaspetsiifiliselt?

V: Kiiberturvet STCW veel ei sisalda ja mudelkursusi selle kohta pole, mistottu ei ole ka
meie seda oppekavasse sisse viinud. See on terves maailmas uus teema. Praegu ei tule
tihtegi sellist laevamehhanismide juhtimissiisteemidega seotud juhtumit ette. Laevades on
need siisteemid lokaalsed ning juurdepdds neile on kas laevapereliikmetel voi seadmete

valmistajatel.

K: STCW koodeks annab kiill miinimumnduded, kuid osalisriigid voivad alati
laevaohvitsere korgemal tasemel Opetada.

V: Seda kiill, kuid need miinimumnéuded on kiillaltki kéikehélmavad ning ega enamat ei
oskakski juurde panna. Need nouded katavad tulevaste laevaohvitseride toos koik

vajalikud teadmised ja oskused dra ning iihtegi lotku seal ei ole..

K: Kuidas kdiib TTU EMERAs dppekavade kinnitamine? Kuidas on sellega seotud
Haridus- ja teadusministeerium, VTA ja kutsestandardid?

V: Eesti on IMO liikmesriik ja vabariigi mereadministratsiooni rolli tididab VTA. Koik
laevaohvitseride oOppekavad on kooskélastatud VTA-ga. Seoses TTU oppestatuudi

muutusega tuli teha tiiiirimeestele ja mehaanikutele uued oppekavad. Mehaanikute poole
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pealt lisandus elektromehaaniku oppekava. Need oppekavad said kooskélastuse ka VTA-
st. Kutsestandardid on kiill olemas, aga IMO-| jaVTA-l on nendest iikskoik ja meremeeste

diplomeerimist see ei mojuta mitte kuidagi.

K: Alates sellest Oppeaastast lisandus Oppeaine ,IT-alused“ véljundite alla
kiiberturvalisus.

V:,,IT alused “ on meil aegade algusest olnud, aga vihemalt viimaste aastate jooksul on
seal kdisitletud tiksnes kontoritarkvara. Aga kui niitid seal kiiberturvet kdsitletakse, Siis on
see vdga hea. Pdris tdpselt ei oska oelda, kui palju on IT meestel pddevust ja teadmisi

kiiberturbe asjus.

K:  Elektromehaanikute = dppekavas on aine ,Laeva arvutivorgud ja
andmetootlussiisteemid®. Kas selle Oppeaine raames késitletakse kiiberturvet?

V: Kompetentsinoudeid kdsitleb STCW ning nende rakendamiseks on loodud
soovituslikud mudelkursused. Sealhulgas ka laeva elektrimehaaniku mudelkursus. Selles
mudelkursuses kiiberturve teema voiks loogiliselt olla eelnimetatud aines, kuid selle jilgi
ma sealt kiill ei leidnud. Mida see oppeaine tipsemalt endast kujutab, praegu ei oska
oelda. Esimesed elektrimehaanikud Mereakadeemias alustasid siigisel ning eriala ained
tulevad alles neljandal kursusel. Laevadele toodavad selliseid arvuti- ja
elektroonikastisteeme mitmed firmad ning nende komponendid ja arhitektuur on vdga
erinevad. Seetottu selles aines saab anda ainult iildiseid aluseid. Antud oppeaine kisitleb

toendoliselt siiski lokaalseid vorke ning nendele viljastpoolt sisse hdkkida niisama ei saa.

K: Millised voimalused on masinaruumi simulaatoril? Kas on vdimalik simuleerida ka
rikkeid siisteemide ja seadmete rikkeid? Kas on vOimalik méingida 14bi
kiiberintsidentidega seotud juhtumeid?

V: Masinaruumi Simulaatori ope on viga oluline osa viljadppes. See koosneb kahest
plokist. Esimene plokk on laevasiisteemide ettevalmistamine ja kditamine normaalse t66
kiigus. Teise plokina on voimalik sisse séota kas teatud ajalises jdrjestuses voi
eelnevatest tegutsemistest tingitud mitmesuguseid hdireid ning siis peab nendele hdiretele

reageerima, tuvastama péhjuse ning véimalusel korvaldama. Kiiberintsidentide voima
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likkust ei oska ma praegu ette kujutada. Kiill aga saab libi mdingida stsenaariume, kui

mingisugune elektri-, elektroonika- véi automaatjuhtimissiisteemi lili otsad annab.

K: Kuidas teie kiiberturbe viljadppe késitlemise tulevikku nédete? Kas seda voiks tildse
millalgi kisitleda? Kas peaks voiks seda késitleda eraldi dppeainena, mingi dppeaine
siseselt, e-kursusena voi mingil muul viisil?

V: Siin voiks, natukene voibolla ka teie poolt, uurida, kuivord on kiiberohud merenduses
reaalsed. Ma tean, et fiitisiline turvalisus on kiill probleem, aga kiiberturbe intsidentidest
minuni ei ole infot joudnud. Norgem koht laevade puhul on minu meelest sild.
Masinastisteemid on siiski enamjaolt lokaalsed. Laevadel on alati voimalus minna
kdsitsijuhtimise peale ja see on lausa IMO noue. Laevajuhtidel on teine probleem. GPS
annab tipse asukoha ja see on sillameeste elu teinud mugavaks ja lihtsaks. Juhul kui
elektrivarustus kaob ja UPS ei toida, peaks olema véimalik mddrata iidsete vahenditega
laeva asukohta. Seda aga ei osata, sest neid viise kasutatakse haruharva. Kiiberturve
hakkab pdevakorda tosisemalt tulema téendoliselt tulevikus autonoomsete laevade

kasutuselevotuga seoses. Aga see protsess ei ldhe vdga kiiresti.
Intervjuu 3
Intervjuu kestus: 10:30-10:55

K: Kas teie arvates peaksid laevajuhid ja -mehaanikud saama kiiberturbe haridust
erialaspetsiifiliselt?

V: Vaadates tdnapdeva trende ja seda, mis maailmas toimub, siis igal juhul tuleb
laevaohvitseride teadlikkust tosta. Nihes kui palju kiiberintsidente nii maismaal kui

merenduses toimub, oleks see teema kindlasti vajalik.

K: Kas TTU EMERA-1 on kiiberturbe hariduse korraldamise suhtes mingisuguseid
motteid?

V: See teema on meil ldbi kdinud. Oleme rddkinud, et kas ta peaks olema eraldi oppeaine.
Vastavalt TTU statuudile peaksid kéik oppeained olema 6 EAP. Kui vétta uue ainena
kiiberturvalisus sisse, votaks see meeletu mahu oppekavast dra. Selles méttes on see

kiisimdrk. Voimalus on kiill teha valikainena.
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K: Kas merenduses on rahvusvaheliselt juba olemas mingisugune ndue, et kiiberturvet
peab kasitlema?

V: Hetkel ei ole sellisest noudest kuulnud, et kiiberturve peaks olema oppeprotsessi osa.

K: Kuidas dppekavad TTU EMERAs kinnitatakse?

V: Viikesed muudatused saab teha dra majasiseselt — muuta oppeaine sisu vms. Kui on
vaja Oppeainet teise ainega asendada, siis peab see minema TTU-sse kinnitamisele.
Oppekava kiidab heaks VTA. Lisaks on olemas programmi néukoda, kes tuleb kokku
kutsuda, kui on vaja mingi muudatus oppekavasse sisse viia. Sinna kuuluvad nditeks keegi
tegevkaptenitest, VTA-st ning iiliopilaste esindaja. Esmalt peaks muudatus programmi

noéukojalt heakskiidu saama.

K: Kas laevajuhid ja -mehaanikud peaksid kiiberturbe haridust saama {ihte moodi?

V: See voib olla iihel tasemel. Tdanapdeva laevas on koik omavahel tihendatud. Sild ja
masin on tihendatud erinevate arvutite ja sensoritega. Sillast ndeb masinate parameetreid
Jja masinast ndeb silla omi samamoodi. Selles mottes midagi erinevat olema ei pea. Voib
tdiesti iiks ja sama olla. Arvutid on ikka arvutid. Sissetungimiseks peab olema iihendus
vilismaailmaga. Laeva tuleb internet libi satelliidi, sealt edasi levib see masinaruumi,

silda. Koik on tihtemoodi koos.

K: Kas sillasimulaatoriga on vdimalik méngida lébi kiiberintsidente?
V: Instruktor saab teha mida iganes. Koik parameetrid on muudetavad ja nii oelda
., hdkitavad . Saab sensorid kiiljest dra votta, nihkesse panna ja muud moodi siisteemi

manipuleerida — séidad ja jdrsku on GPS kadunud jne.

K: Millisel kujul oleks teie arvates kiiberturbe dpet kdige parem ldbi viia ja millised
piirangud erinevatel vdimalustel on? (eraldi Oppeaine, e-kursus, loeng véljastpoolt)

V: Kiiberturvet eraldi oppeainena teha ei saa, sest sellisel juhul peaks see olema 6 EAP.
Voimalik on see mingi muu valikainega asendada ning teha see mone muu oppeaine
eeldusaineks, st kui seda valikainet ei libi, siis teist oppeained deklareerida ei saa. E-

kursusena kiiberturbe libimise probleem on, et selle eest ei saa opilasetele anda aine—
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punkte. Pigem ma néien teda teise ppeainega integreerituna. Oppeaines on sellisel juhul

kaks 6ppejoudu. Oppejouks véib olla kisunduslepingu alusel iikskoik kes.
Intervjuu 4
Kiisimused:

1) Do you provide general cybersecurity knowledge as a part of "Information

Technology"?

2) Cybersecurity is not required by STCW code nor is it a part of IMO model courses.
Why did you decide to add this topic to your curricula?

3) How are ship's officer study programmes created and approved in you school? Were
there any requirements from government/maritime administration to add cybersecurity to

your curricula?

4) In what way are you planning to add this subject to your curricula and why? (as a

separate subject; e-learning course, as a part of another subject etc.)

5) What constraints do you see in providing this kind of training in the school? (e.g. time,

not enough material on this topic, teachers have no knowledge about the topic etc.)

6) Will deck officers and engineer officers receive the same cybersecurity training? Do
you think cybersecurity training should be different for deck officers and engineer

officers?

7) What possibilities do the engine and bridge simulators in your school have? Is it
possible to simulate cyber attacks? Are you planning to use simulators in any way during

cybersecurity training?

8) In the questionnaire, you did not check " Ship as a target (who, why and how would

attack my ship)" as a part of your future cybersecurity training. why?
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Vastus:

As | informed you before, we are at the beginning of the process. Study programm will be

prepared taking into account the following list of tecommentations:

— IMO guidance, MSC-FAL.1/Circ.3, at the moment, these are only
recommendations. At the moment there are no obligatory requirements from IMO
about cybersecurity.

— Resolution MSC.428(98) adopted last year (2017) by The Maritime Safety
Committee at its 98th session, contains date (first annual verification after 1
January 2021) for administrations for ensuring that cyber risks are appropriately
addressed in existing safety management systems (as defined in the ISM Code).
So at present time it's too early to talk about possible requirements from
administrations.

— The Guidelines on Cyber Security On board Ships form BIMCO, CLIA, ICS,
INTERCARGO, INTERTANKO, OCIMF and IUMI. Good list of tasks about

cybersecurity, but again, only as recommendation level.

The Guidelines on Cyber Security On board Ships are aligned with the IMO guidelines
and provide practical recommendations on maritime cyber risk management covering
both cyber security and cyber safety. The aim of this document is to offer guidance to ship
owners and operators on how to assess their operations and put in place the necessary
procedures and actions to maintain the security of cyber systems on board their ships.

At present there are no requirements from Latvian national government or Maritime
Administration, and for the moment I simply have no answers for you questions, except
Nr.7 - Latvian Maritime Academy has exactly same simulators (NTPro 5000 -
navigational and TechSim for engine) as Estonian Maritime Academy, with same
functionality and possibilities. Of course, as with using any simulator that contains PC

and LAN, it is possible to simulate cyber breaches
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Intervjuu 5

K: I understand that you provide cybersecurity training as a part of another subject. Is it
part of "Informatics" (Racunalni$tvo in informatika) or "Maritime Information Systems™
(Pomorski informacijski sistemi)?

V: We don 't have a special subject about cybersecurity. Cybersecurity is taught as a part
of ,,Security Awareness *‘, which is included into regular syllabus. In this subject we talk
about 10-15 minutes about cybersecurity. It includes topics like password security, e-
mail security, dangers with opening links and attachments sent via e-mail, dangers with
USB flash drive. The subject ,, Maritime Informaton System * is an elective course and it
is a technical subject. We teach students how to send documents required by FAL
convention, how to transfer files from GPS to ECDIS. Of course we remind students that

onboard ECDIS should be licensed and charts updates from trusted source.

K: Do deck officers and engineer officers receive the same cybersecurity training? Do
you think cybersecurity training should be different for deck officers and engineer
officers?

V: Yes, they receive the same training, because these are the basic things every seafarer
needs to know. Engine room and bridge have different systems, but cybersecurity is the

same.

K: Cybersecurity is not required by STCW code, nor is it a part of IMO model courses.
Why did you decide to add this topic to your curricula?

V: Small part of ,, Security Awareness *“ training requirements is cybersecurity. It is also
mentioned in STCW code under ,,Competences for Seafarers with Desgnated Security

Duties *“ and ,,Competences for Ship’s Security Officer. "
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K: I understand, you provide general cybersecurity training for your students. But what
about specific training i.e. specific risks to ships, diferent attackers and vulnerabilities
etc.?

V: This is not the job for seafarers. If somebody attacked GPS signals, what could
seafarers do? It’s too much to ask from seafarers. The systems need to be protected, but
it is no a job for seafarers. They must only keep the systems secured from viruses and so

on.

K: How are ship's officer study programmes created and approved in you school? Were
there any requirements or constraints from the government/maritime administration in
adding cybersecurity to your curricula?

V: If we want to add something new, we must ask firs the University and the Government
to change the program. If we explain, that it is necessary to do it, they will accept. The
administration looks only STCW and the University looks that everything is according to

the Bologna requirements.

K: Have you had any problems in teaching this topic? (e.g. time, money, not enough
material on this topic, teachers have no knowledge about the topic etc.)

V: There is no material in Slovenian related to maritime cyber threats, but some of my
colleagues have studied about these things — attacks on GPS signal etc. We share

information about this.

From informatics perspective this is not a topic related only to the ships, but to everything

where computers are used.

K: What possibilities do the engine and bridge simulators in your school have? Is it
possible to simulate cyber attacks? Do you use simulators in any way during cybersecurity
training?

I don’t know if they have this capability, but I think not.
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K: You said in the survey questionnaire that all cybersecurity related topics are covered
in non specialised subjects. What subjects are those and in what way is cybersecurity
covered in these subjects?

V: We have ,,Security Awareness*, which is a part of basic training. We discuss this a
little bit in ,, Maritime Information Systems‘ and ,, Electronic Navigation Systems‘ €.g

don’t use illegaal sources for chart updates and ohter programs.

K: Have you had any further plans to improve cybersecurity training at your school?

V: For the subjects I teach, | think that it is enough. We have discussed with colleagues
about cyberattacks and so on, but just what the attackers are capable of and not what the
seafarers could do to protect the ship. Im teaching from seafarers perspective and | think
that it is not necessary to enlarge this topic. Only what officer’s need to know to perform
their everyday duties. It is not the job of a seafarer to protect the ship from cyberattacks,

it is the job of somebody else.

K: In general, do you think that cybersecurity something that the ship’s officers need to
learn?

V: 1 think that it is important to be aware. To remind the students to use only legal
software, not to open suspicious attachments on e-mail etc. So it would be necessary to
improve awareness training. But to teach the how to handle cyberattacks, | think it would

be too much work for the officers.
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