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Annotatsioon

TG0 eesmérgiks on arendada elektriautolaadijate juhtstisteem, mis voimaldab Eleport’il
laadimisteenust korraldada. Juhtsusteemi arenduse vajadus tekkis eelnevalt kasutatud

kolmanda osapoole tahistamata teenuse mittesobilikuks muutumisest.

Juhtsiisteem on tsentraalne server, mille peamine Ulesanne on vahendada sénumeid
laadijate ja teiste osapoolte vahel. Osapoolte alla kuuluvad laadijad, &risiisteem,

valisteenused ja kasutajarakendused.

T60 kéigus uuriti laadimisteenusega seotud komponente ja osapooli ning nende pustitatud
ndudeid juhtsusteemi vastu. Arvestades tekkinud ndudeid, disainiti ja arendati

juhtstisteem, mis saab koikide seotud osapooltega liidestuda.

T60 16puks valmis juhtsisteem, mis vastas koikidele t66s pustitatud nduetele ja
voimaldab kasutajatel Eleport’i laadijates laadida nii kaardiga kui ka mobiilirakendusega.
T60 kaigus sai juhtsusteem testitud tootmiskeskkonnas kasutamise jaoks vastuvoetavale

tasemele.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 32 lehekdiljel, 6 peatlikki, 19

joonist, 2 tabelit.



Abstract
Development of a Backend System for Electric Vehicle

Chargers

The objective of the thesis is to develop a control system for electric vehicle chargers,
which in turn enables Eleport to operate an electric vehicle charging service. The
necessity for such a system arose due to the inadequacy of a previously utilized third-

party white label service.

The control system functions as a central server, facilitating the exchange of messages
between chargers and other parties. Aforementioned parties include chargers, the business

system, external services and user applications.

During the work, components and parties involved in providing a charging service were
studied, along with their requirements for the control system. Taking into account the
arisen needs, a control system was designed and developed that can integrate with all the

relevant parties.

During the course of the work, a control system was developed that fulfilled all the
requirements set forth and allows users of Eleport chargers to charge their electric
vehicles using either a card or a mobile application. The control system also underwent

testing to an extent, which deemed it acceptable for use in a production environment.

The thesis is in Estonian and contains 32 pages of text, 6 chapters, 19 figures, 2 tables.



Liihendite ja moistete sonastik

API rakendusliides, reeglistik, mille alusel rakendused tiksteisega
suhtlevad [1]

B2B Business to Business, firmadevaheline kaubandus [1]

CH Central Hub v6i Clearing House, ettevotte ja/voi tarkvara roll,
mis tegeleb randluse teenuse korraldamisega [2]

CPO Charge Point Operator, ettevétte ja/voi tarkvara roll, mis
haldab laadijaid [3]

CSO Charging Station Owner, laadija (ja laadimisasukoha) omanik
[4]

DSO Distribution System Operator ehk elektriteenusepakkuja [3]

eMSP eMobility Service Provider, ettevotte ja/voi tarkvara roll, mis
haldab kliente [3]

EV Electric Vehicle ehk elektrisdiduk

EVSE Electric Vehicle Supply Equipment, elektriauto laadija

komponent, mis varustab autot elektriga

HTTP HyperText Transfer Protocol, andmevahetusprotokoll Internetis
dokumentide vahetamiseks [1]

JSON JavaScript Object Notation, JavaScript’i alamhulgal pShinev
standardne andmevahetusvorming [5]

OCPI Open Charge Point Interface, suhtlusprotokoll randluse
korraldamiseks [6]

OCPP Open Charge Point Protocol, laadija ja juhtsiisteemi vaheline
suhtlusprotokoll [7]

OICP Open InterCharge Protocol, suhtlusprotokoll randluse
korraldamiseks [6]

RFID kaart Radio-Frequency IDentification card, kontaktivaba kiipkaart,
kasutab kaardi sisse paigutatud antenni, mis on thendatud
kiibiga, et edastada kiibis olev informatsioon lugejasse [8]

SOAP Simple Object Access Protocol, komplekt kokkuleppeid XML
pdhise suhtluse korraldamiseks tle HTTP [1]

standardteek Programmeerimiskeelde sisseehitatud funktsionaalsus

TLS Transport Layer Security, transpordikihi turbeprotokoll [1]



XML Extensible Markup Language, mérgistuskeel struktureeritud
andmevahetusvormingute genereerimiseks [5]
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1 Sissejuhatus

Elektriautode arvukuse kasvu tottu on jarjest rohkematel inimestel vaja oma uut
elektriautot laadida, mis omakorda tdstab ndudlust elektriautolaadijate ja
laadimisteenuste jarele. Laadimistaristu arendamine vdimaldab elektriautoomanikel oma

autot laadida.

Eestis laadimisteenust pakkuva ettevitte Eleport OU ja ta tiitarettevitte Eleport
Innovations OU eesmargiks ongi nimelt laadimise vGimaldamine. Tehakse pidevat t66d
nii fulsilise taristu laiendamisega kui ka tarkvaralise taristu arendamisega. Eleport oli
pikka aega kasutanud oma laadijate juhtimiseks ja haldamiseks kolmanda osapoole
pakutud tarkvaralahendust, kuid laadimisvorgu kasvu ja arinGuete lisandumisega ei olnud
see lahendus enam jatkusuutlik. Eleport soovis luua omaenda lahenduse, mida saab,
kolmanda osapoolele lootmata paremini kohandada praeguse laadimismaastiku
vajadustele ning millega saab pakkuda laadimisteenust jatkusuutlikult, elimineerides

vaheteenustasud ja nende kasvamise ohu.

Ké&esoleva 10putdd eesmadrgiks on arendada elektriautolaadijate juhtsusteem, mis
vlBimaldab elektriautolaadijatel suhelda valisteenustega ning elektriautoomanikel oma

autosid Eleport’i laadijates mugavalt laadida.

T6O esimeses osas uuritakse ja vorreldakse juhtsusteemi arendamiseks vajalikke
komponente. T60 teises osas analliisitakse ja seatakse paika andme- ja suhtlusmudelid
ning susteemi dldine tlesehitus. Ldpuks rakendatakse disain tarkvaraarenduses. Lisaks
testitakse valminud lahendust, hinnatakse lahenduse p&devust ja leitakse vdimalusi

edasiarenduseks.
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2 Taust

Ké&esolev peatlikk selgitab, millest projekt sundis, mida on vaja projekti jaoks teha ja

kuidas projekti tegemisele ldhenetakse.

2.1 Probleemi pustitus

Eestis soetatakse iga aasta jarjest rohkem elektriautosid. Elektriautode esmaste
registreerimiste arv téusis 2022. aastal vorreldes eelmisega 45% (vt Joonis 1). Lisaks
kiitis Euroopa Parlament 2023. aasta veebruaris heaks méaéaruse, mille kohaselt tohib
2035. aastast alates mula ainult autosid, mis ei tekita CO2 heidet [9]. Elektriautod

kuuluvad nende hulka, mistdttu on pdhjust uskuda, et elektriautode soetamisnditajad ei

lange.
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Joonis 1. Elektrisdidukite esmaste registreerimiste arv aasta 18ikes [10]

Kdige lihtsakoelisemad elektriauto laadijad on v@rguiihenduseta kastid, mis annavad
autole voolu ja nditavad oma olekut sisseehitatud ekraanil. Nende kasutamisel on
margatavad puudujadgid vorreldes intelligentsete, vorgu- ja juhtslisteemilihendusega,

laadijatel. Nimelt ei saa lihtsakoeliste laadijatega:
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teostada kaughooldust;

alustada, I0petada ja jalgida laadimissessiooni nutiseadmest;

salvestada, raporteerida ja analtitisida laadimisandmeid;

korraldada laadimisteenust.

Eleport pakub ettevdttena laadimisteenust, teenuse korraldamise eelduseks on
intelligentsete laadijate kasutamine. Intelligentsed laadijad vajad omakorda toimimiseks
juhttarkvara, mis oli Eleporti’s enne hallatud kolmanda osapoole poolt. Kuna Eleport ei
soovi enam kasutada kolmanda osapoole pakutud lahendusi, on tema laadimistaristusse

vaja arendada uus juhtsiisteem, mille algne versioon kaesoleva 18put6d raames valmib.

2.2 Lahtetingimused

Ettevotte, kus autor to6tab, on arendamas elektriautode laadimisteenust. Arenduse tuum
hdlmab endas juhtsiisteemi ehk vajadust arendada juhtserveri tarkvara, mis enda kiilge
uhendunud laadijaid haldab. Kuna ettevdttel on juba olemas enda mobiilirakendused,
kliendiportaal ja laadijad ning kolmandad osapooled, kellele peab ka andmeid jagama,

peab loodav susteem arvestama olemasolevate nduetega.

Eelmainitust ilmnevad slsteemile jargmised pdhinduded:

slisteem peab toetama suhtlusprotokolle, mida olemasolevad laadijad toetavad;
= Jaadimist peab saama alustada ja I8petada fliusilise kaardiga;

= |aadimist peab saama alustada ja I6petada valisest rakendusest;

» laadimise andmed peavad jdudma andmebaasi ja kasutajarakendustesse;

» Jaadimise andmed peavad jdudma valistesse teenustesse;

peab olema vdimalik juurde arendada réandluse tugi.

Lisas 2 ja 3 on plokkskeemina kujutatud laadimise protsessi levaade, kui laadimine on

alustatud flusilise RFID (ingl. k. Radio-Frequency IDentification) kaardiga voi vélisest
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mobiilirakendusest. Plokkskeemis on kujutatud laadija, juhtsusteemi ja mobiilirakenduse
vaheline suhtlus. Skeemil kujutatu hdlmab esimest nelja pGhinduet.

2.3 Metoodika

Viidi 1abi firmasisene intervjuu, mille pdhjal koguti informatsiooni olemasoleva stisteemi
ja uue slsteemi vajaduste kohta. Analulsiti laadimisteenuse korraldamiseks vajalikke
osapooli ja protokolle ning kasutati MoSCoW prioriteetimise meetodit, et leida
arendusele asjalik skoop. Viidi 1abi iteratiivne ja inkrementaalne tarkvaraarendus. Kuna
laadijate kditumine on ettearvamatu, toimus testimine alguses uuriva testimise tehnika

jargi. Hiljem toimus testimine valjakujunenud testiprotokolli pShiselt.

Projekti 16pus tehti Glevaade saavutatud olukorrast ja susteemi pédevusest ning toodi

valja eelnevalt uuritu pohjal edasiarenduse véimalused.
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3 Teoreetilised alused

Teades p6hindudeid on vaja uurida arenduseks vajalikke komponente ja valmislahendusi.

3.1 Laadijad ja nende vorgud

Elektriauto laadija (ingl. k. electric vehicle charger ehk EV charger) on kui adapter, mis
annab elektriautodele ligipaasu elektrivorgule ehk liidestab elektriauto elektrivdrku, ning
vajadusel muundab elektrivérgust saadud voolu auto akule sobivaks [11]. Levinud on
kolm peamist laadija tiilpi: esimese taseme, teise taseme ja DC laadijad (vt Tabel 1).
Laadija tlup juhtstisteemi toimimist otseselt ei m&juta, kuid laadimiskiiruse erinevuse
tottu peab arvestama, et laadimissessioonid vdivad laadija piiratud vdimsuse tottu kohati
vdga kaua kesta. Lisaks on vdimalik, et autoomanikul endal pole vGimalik sessiooni

I6petada ja autole jargi minna kohe kui laadimine 18ppeb.

Tabel 1. Laadijate tliipide vordlus [12]

Tadp Kiirus Eesmark

Tase 1 Aeglane Kodulaadija, kuid esineb ka
avalikes kohtades

Tase 2 Keskmine Kodulaadija voi avalik
laadija

DC Kiire Avalik laadija

Laadija ise on kast, mis sisaldab iiht voi mitut EVSE’t (ingl. k. Electric Vehicle Supply
Equipment). EVSE on laadija komponent, mis annab autole elektrit. Laadijal vdib olla
iiks voi mitu EVSE’t. Laadijas saab korraga laadida nii mitu autot, kui mitu EVSE’t
laadijal on. EVSE kiljes on omakorda tiks v8i mitu erinevat thlipi pistikut (ingl. k.
connector), mille abil on v8imalik EVSE kiilge tGhendada elektriauto (vt Joonis 2).
Juhtslisteemi vaatepunktist peab arvestama, et thel laadijal v6ib korraga toimuda mitu

laadimist ning ks laadimine v@ib korraga muuta mitme pistiku olekut.
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Joonis 2. Laadija topoloogia skeem [13]

Laadijatel on tavaliselt sisseehitatud veebiliides, mille abil saab neid seadistada.
Erinevatel laadijatel on ka erinevad juhtpaneelid ja seadistusv6imalused, mille tdttu ei saa
juhtstisteem eeldada, et iga seadistusest tingitud funktsionaalsus igal laadijal olemas on.
Veebiliideses saab uldiselt seadistada ka juhtserverit, mille kiilge laadija tihendub ja oma

toetatud protokolli alusel suhtleb.

Laadijad vOivad opereerida juhtsiisteemi (henduseta vorguvaliselt, mis juhul on
elektriauto omanikul tlemvaim laadimise korraldamise Ule. Sellist lahendust nimetatakse
ka kohalikul kontrollil pdhinevaks laadimisstrateegiaks [14]. Selline lahendus sobib
naiteks kodukasutuseks, kus laevad ainult usaldatud isikud, ei ole vaja teostada
kaughooldust, korraldada kliendipdhist arveldust ega liidestuda teiste teenustega vOi
rakendustega. Laadimisteenuse pakkumiseks ei ole eelmainitud lahendus aga sobilik,
kuna laadimisprotsessi ei ole voimalik piisavalt granulaarselt juhtida ja jalgida. Seetdttu
jadvad juhtsiisteemi Uhenduseta laadijad ka kéesoleva t66 skoobist valja. Kdikidel

jargmistel lahendustel on laadija juhtslisteemiga Gihenduses.

Tsentraalsel kontrollil pdhinev strateegia néeb ette, et laadijad on Uhendunud Uhe
juhtserveri kilge, mis teeb laadimisprotsesside Ule otsuseid [14]. Laadimisteenuse
korraldamiseks saadavad laadijad laadimissessiooni kohta andmeid serverile, mis teeb
nende andmete ja driliste piirangute pohjal otsuseid (vt Joonis 3). Joonisel on kujutatud
juhtserver kui aggregator ja laadija ning elektriauto kui EV (ingl. k. Electric Vehicle).
Lisaks vOimaldavad juhtserveriga lahendused kergemalt korraldada dunaamilist

kaitumist ja liidestusi, mida peaks vastasel juhul kasutaja ise seadistama ja haldama.
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-+——— Decision signal
Aggregator

- Information signal

. Information signal

EV

Joonis 3. Tsentraalsel kontrollil pShinev laadimisstrateegia [14]

Hajutatud ja hierarhilisel kontrollil pGhinevad strateegiad naevad ette, et mitmed laadijate
kogumid on tihendunud erinevate juhtsiisteemide kilge, mis suhtlevad omavahel otse v0i
labi tsentraalse susteemi (vt Joonis 4) [14]. Eelmainitud juhtslisteeme vdib omada ks
suur ettevOte voi ka erinevad ettevotted. Laadijavork kujuneb dldiselt selliseks, kui
ettevotted lasevad oma klientidel Uksteise laadijates laadida, mille t6ttu peavad nende
ststeemid ka (ksteisega suhtlema. Hajutatud ja hierarhilist topoloogiat on mdttekas
rakendada mitme vaiksema ettevotte koostdos randluse korraldamiseks voi Ghe vaga
suure ettevotte siseselt, et hajutada koormust ja tdsta tookindlust. Nende topoloogiate
loomisel aitavad kaasa konkreetselt defineeritud réndlusprotokollid, mida ei pea

tingimata ainult mitme ettevétte vaheliseks randluseks kasutama.

<«—— Decision signal

Aggregator |=a— - - —- Information signal

Y

A
:\\ Information signal
v

EV

!

Joonis 4. Hajutatud kontrollil pdhinev laadimisstrateegia [14]
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3.2 Laadimisteenuse osapooled

CPO (ingl. k. Charge Point Operator) on ettevdtte ja/vdi tarkvara roll, mis juhib ja haldab
laadijavdrku ning pakub teistele osapooltele liidestusi, et laadijatega suhelda [3]. Enamus
CPO tegevusest toimub taustal ning ei ole kliendile otseselt néhtav.

eMSP (ingl. k. eMobility Service Provider) on ettevdtte ja/vdi tarkvara roll, mis tegeleb
kliendile laadimisteenuse kattesaadavaks tegemisega [3]. eMSP vastutuse alla kuulub
arveldus, avalikud rakendusliidesed ja kasutajaliidesed. Suur osa eMSP tegevusest on

kliendiga otseselt seotud ja talle ka néhtav.

DSO (ingl. k. Distribution System Operator) ehk elektriteenusepakkuja on ettevotte, kes
jagab laadimisettevottele elektrienergiat [3]. DSO voib saata CPO’le uuendusi
elektrivorgu seisundi kohta, et siisteem to6taks efektiivsemalt. CPO kohustustes vdib olla

ka vajadus saata DSO’le energiaraporteid.

HUB v0i CH (ingl. k. Central Hub v6i Clearing House) on ettevotte ja/vdi tarkvara roll,
mis tegeleb randluse teenuse pakkumisega ehk vdimaldab kasutajatel laadida teiste
ettevotete laadijates [2]. CH on vahendusteenus mitmete CPO’de ja eMSP’de vahel. CH
ei ole tingimata vajalik rdndluse korraldamiseks, kuna osapooled vdivad teineteisega ka
otse suhelda, kuid CH olemasolu elimineerib vajaduse kdikide osapooltega eraldi

liidestuda.

CSO (ingl. k. Charging Station Owner) ehk laadija omanik on laadija ja asukoha omanik,
kes on thendanud oma laadija CPO susteemiga ning lubab oma laadijas eMSP kaudu
seatud piirangutega autojuhtidel laadida [4].

Kéesolevas to0s arendatav juhtsiisteem on CPO rollis. eMSP susteem, millega
juhtstisteem suhtlema hakkab, on ettevdttes teine arendusprojekt, mis jaéb ké&esoleva t66
skoobist vélja. CSO’d maédravad eMSP kasutajaliideses oma laadijatele hinna,
laadimiseks lubatud kasutajad, lahtioleku ajad ja muud parameetrid, millega CPO peab

arvestama. DSO rollis on Elering, kellele peab saatma energiaraporte.

Joonisel 5 on kujutatud kdik eelkirjeldatud laadimisteenuse osapooled ja nendevahelised

seosed.
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Joonis 5. Laadimisteenuse osapooled

On olemas ka B2B (ingl. k. Business to Business) tahistamata (ingl. k. white label)
teenused, mis tdidavad CPO ja eMSP rolli ning seeldbi pakuvad firmadele
umberkujundatavat laadimisvorgu halduseks mdeldud valmislahendust, mida on
vBimalik kasutada oma teenuse osutamiseks. Uks sellistest valmislahendustest on Virta.
Valmislahendused aitavad ettevottel jouda kiiremini turule ning pakkuda stabiilset
teenust, kuid kui ettevotte &rinduded (siinjuhul laadimisvorgu suhtes) kasvavad, véivad
tahistamata teenused jadda oma funktsionaalsuse poolest puudulikuks ja teenustasude
poolest ebasobivaks. Lisaks, s6ltub tdhistamata teenust kasutava ettevotte peaprotsess
otseselt teise firma tehtud otsustest, mis vdivad olla aeglased vdi ebasobivad [15].
Eelmainitud pdhjuste tottu eemalduski Eleport tahistamata teenuse kasutamisest, millest

omakorda tekkis vajadus kéesolevas t60s Kirjeldatud juhtsusteemi jarele.

3.3 Juhtsiisteemi suhtlus laadijaga

Laadija ja juhtsisteemi vaheliseks suhtluseks on olemas standardiseeritud ja vabalt
kattesaadava spetsifikatsiooniga OCPP (ingl. k. Open Charge Point Protocol) protokoll
[7]. Enamus laadijatootjaid lisavad OCPP toe otse oma laadijasse ja kui juhtsiisteem on
loodud suhtlema ka tle sama protokolli saab toimuda suhtlus kdikide OCPP laadijatega.
Kui on soov toetada mitme firma laadijaid, siis on parim toetada ka OCPP protokolli.

Firmaomase protokolli valjatootlemine nduab védga suurt investeeringut ja ka laadijate
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endi tootmist. Lisaks, OCPP asemel vOi korvalt teiste protokollide toetamine ei ole
asjalik, kuna enamus turul olevaid laadijaid juba kasutavad OCPP protokolli ja paljud

teiste ettevotete protokollid on olemuselt firmaomased (ingl. k. proprietary).

Et toetada kdiki ettevottes toos olevaid laadijaid peab toetama OCPP protokolli versioone
1.5 ja 1.6, mis ilmusid aastal 2012 ja 2015 [7]. Varasemad OCPP versioonid ei ole enam

uldises kasutusel ja uuemad OCPP versioonid ei ole veel laias kasutuses.

OCPP protokoll defineerib hulga sdnumeid, mida laadija ja juhsiisteem omavahel saatma
peavad. Ettevottes olemasolevad laadijad néevad ette, et on vaja toetada protokolli kaht
versiooni: OCPP-1.5 ja OCPP-1.6. Eelmainitud versioonide Gihed peamised erinevused
on andmevorming ja sdnumite andmevaljad. Esimene versioon kasutab XML (ingl. k.
Extensible Markup Language) andmevormingut ja teise versioon JSON (ingl. k.
JavaScript Object Notation) andmevormingut. Tuleb otsustada, mis sénumite tutipe peab
slisteem toetama. Selgema pildi saamiseks saab kasutada MoSCoW prioriteetimise
meetodit, mille jargi vajadused jaotuvad nelja kategooriasse: peab olema, peaks olema,
vOiks olla, ei hakka olema [16]. Kdesolevas t6ds peab kahte esimesse kategooriasse

paigutatud sGnumite tlupe kindlasti toetama.
= Peab olema
= BootNotification — Laadijad peavad saama slsteemi kiilge Gihenduda.

= Heartbeat — Uhendus peab piisima ja stisteemil peab olema v@imalik

kontrollida laadija olekut.
= Authorize — Stisteem peab labiviima laadimisdiguse kontrolli.

= StartTransaction ja StopTransaction — Laadimissessiooni peab saama

alustada ja 10petada.

= RemoteStartTransaction ja RemoteStopTransaction — Laadimissessiooni

peab saama alustada ja lI6petada valisest rakendusest.
= MeterValues — Laadimissessiooni infot peab salvestama.

= StatusNotification —  Pistikute  olekumuutus peab  ilmnema

kasutajarakendustesse.
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=  Peaks olema

Reset — Tehniline tugi peaks saama halvaks lainud siseoleku korral laadija

taaskaivitada.

= UnlockConnector — Klienditugi peaks saama kinni jaanud pistiku lahti

sundida.

= ChangeAvailability — Avarii vo0i eriolukorra puhul peaks saama laadijas

keelata laadimise.

» GetConfiguration ja SetConfiguration — Laadijate seadistust peaks saama

hallata tsentraalselt.
=  Voiksolla

= TriggerMessage — VOiks saada sundida laadijat oma olekut uuesti saatma,

kui on viimastes andmetes kahtlus.

» KOoik pisivaraga seotud sonumid laadijate uuendamiseks ule
kaugiihenduse.

= KO&ik broneeringutega seotud sdnumid, et saaks broneerida laadimisaja

paeva jooksul voi teel laadijasse.
» Ei hakka olema

» DataTransfer — Kik suhtlus kdib OCPP protokolli jérgi, juhtsiisteemil ei

ole vaja laadijalt muid andmeid vastu votta.

» Kaik laadimisprofiiliga seotud sénumid, kuna see funktsionaalsus ei ole

laadimise juures esmatahtis.

= KOoik lokaalse diguskontrolliga seotud sénumid, kuna selle rakendamine

ule terve vorgu ei ole jatkusuutlik.

Osad sonumid on defineeritud kui sessiooniga seotud sénumid (ingl. k. transaction-
related messages), mida laadija peab uuesti saatma, kui juhtsiisteemilt ei tule positiivset

vastust. Siinjuhul on oht, et juhtsiisteemi negatiivse vastuse tottu jaab laadija kinni
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I6putusse voi véaga pikka tslklisse, mis aja jooksul laadija tavapérane funktsionaalsus
vOib olla héairitud. Laadija sdnumeid toddeldes peab arvestama sellega, et nende sdnumite
todtlemise puhul ainult peaprotsessi takistavad vead I6ppevad laadijale veateate

saatmisega.

OCPP-1.5 suhtlus kéib Ule stinkroonse SOAP API (tuntud ka kui OCPP-S), kus péring ja
vastus on tihedalt seotud, vastus on saadetud sama HTTP (ingl. k. HyperText Transfer
Protocol) paringu vastuses (vt Joonis 6) [7]. OCPP-1.6 suhtlus kéib astinkroonselt ile
plsiva WebSocket thenduse (tuntud ka kui OCPP-J), kus paringud ja vastused liiguvad

uksteisest sdltumatult ning on seotud sdnumiidentifikaatoriga (vt Joonis 6) [7].

Juhtsiisteem Laadija Juhtsisteem Laadija
[ | | |
| | I |
| Paring | | Paring (1d=132) |

| g

Vastus opt [muu suhtius] i

[ | | |
[ | | |
| | < |
| |

} p

| |

I |

IH Vastus (id=132) :

| |

| |

| |

Joonis 6. OCPP sunkroonne (vasakul) ja astinkroonne suhtlus (paremal)

Suhtlus kasutab kindlat stinkroonsuse pdhimotet. Laadija ja juhtsiisteem ei tohi
teineteisele saata uut paringut enne kui eelmisele péringule pole saadud vastust vOi
eelmisele paringule on oodatud vastust kauem, kui seadistatud maksimum [7]. Eelmainitu
tottu vOib juhtstisteemis tekkida olukord, kus laadijale proovitakse saata mitu sdnumit
korraga, mille puhul peab enne jargmise sGnumi saatmist ootama eelmise vastust, ehk
tekitama sdnumite jarjekorra, nagu laadijas on vastupidise suhtluse teostamiseks vastavalt

ka oma saatmise jarjekord.
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Suhtluse turvalisust aitab tagada autentimisvdtme olemasolu ja suhtluse toimumine ule
TLS (ingl. k. Transport Layer Security) transpordikihi turbeprotokolli [7]. TLS’iga
toimub andmeedastus kripteeritult, mis takistab teistel osapooltel suhtluse pealtkuulamist
[17]. Autoriseerimisvdti Kirjutatakse juhtsiisteemi andmebaasi ja seadistatakse ka
laadijasse. Laadija Ghendumisel peab juhtsusteem kontrollima péaringu pdises saadetud
vOtme vastavust. Votme mittevastavuse korral paneb juhtsusteem Uhenduse kinni. Ténu
sellele, et suhtlus on juba TLS’iga krlpteeritud ei nde vdorad osapooled suhtluse ajal
votit. Eelmainitud votted kooskdlastavad siisteemi OCPP teise taseme turvaprofiiliga [7]
[18]:

= juhtststeemi identiteedis veendumine (kasutades serveri sertifikaati);
» laadija identiteedis veendumine (kasutades autentimisvotit);
= Kkripteeritud suhtlus (kasutades TLS’1).

Kolmas turvaprofiil ndeb ette laadijate identiteedikontrolliks kliendisertifikaatide
kasutamist. Seda on praktikas raske korraldada, kuna koik laadijad ei toeta
kliendisertifikaadi lisamist ning juhtsusteem peab ise ka v@imaldama sertifikaadi
kontrolli. Praktikas on teisest turvaprofiilist vahemalt slisteemi esialgses versioonis
piisav, kuna nii teine kui ka kolmas profiil mélemad alandavad aktsepteeritaval mééral
samu turvariske [18].

3.4 Randluse korraldamine

Randlus vOimaldab (he ettevdtte kliendil laadida teise ettevOtte laadijas. Lisaks,
vOimaldab randlus saata laadijate andmeid Uhtses vormingus erinevatesse navigatsiooni-
ja kaardisuisteemidesse, kus kasutajad saavad ndha mitmete ettevGtete laadijaid ning
randluse kaudu neis laadida. Kuigi juhtsusteemi esialgne versioon ei ndua réndluse
véljaarendust, peab see vdimaldama réndluse arendamist tulevikus. Selleks tasub uurida
randlusega seotud teooriat, et suunata ststeemi disain tulevaseks arenduseks sobivaks.
Réndluse korraldamiseks on olemas mitmeid laialt levinud protokolle [6], kuid ettevdte,
kelle jaoks kdesolevat juhtsiisteemi luuakse, on oma nduetest l&htuvalt valimas OCPI
(ingl. k. Open Charge Point Interface) ja OICP (ingl. k. Open InterCharge Protocol)

vahel.
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OCPI on 2014. aastal Hollandi laadimisteenuse pakkujate koostods loodud
randlusprotokoll. Tanapaeval on protokoll hallatud sihtasutuse EVRoaming poolt, mis on
koost6ds mitmete suurte Euroopa laadimisteenuse pakkujatega [19]. Protokoll toetab
suhtluse korraldamist tile otsetihenduse (ingl. k. peer to peer) (vt Joonis 7), 1abi vahendaja
(ingl. k. hub) v6i kasutades nende mdlema kombinatsiooni [13]. Otselihendus voimaldab
osapooltel kasutada omavahel kokkulepitud protokollilaiendusi ja kindlat protokolli
versiooni [13]. Protokollilaiendused on eriti kasulikud, kui lisaks véliste siisteemidega
suhtlemiseks on sama protokoll kasutuses ka Uhe ettevdtte siisteemide vahelises
suhtluses. Lisaks, kuna sonumid ei liigu alati labi vahendaja, kui Uks osapooltest on maas,
saab suhtlus kdikide teiste osapooltega jatkuda.

Firma A Firma B Firma C

Joonis 7. Randlus korraldatud (ile otselihenduse

OICP on 2012. aastal randlusteenust pakkuva firma Hubject poolt loodud
randlusprotokoll [20]. Protokoll toetab suhtluse korraldamist ainult 1abi vahendaja (vt
Joonis 8), milleks on Hubject ise [20]. Hubject’i iilesehitus vitab enda rehkendada palju
loogikat, mida peaks muidu iga osapool ise haldama. Suhtlemine l&bi vahendaja
lihtsustab ka paljude osapooltega liidestamist ning sdastab arendusvaeva, kuna iga
osapoole liidestusanomaaliate asemel peab tegelema ainult vahendajaga liidestamise
omadega. Kui mdlemad susteemid on vahendajaga Uhendunud, saab peale

osapooltevahelise lepingu sélmimist réndlust korraldada lisaarenduseta.
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Firma A Firma D

Joonis 8. Randlus korraldatud labi vahendaja

Mdlemad protokollid tuvastavad osapooli unikaalse riigi- ja osapoolekoodi
kombinatsiooniga, kasutavad JSON andmevormingut ja sertifikaadip8hist autentimist.
Mdlema protokolli laadimissessiooniga seotud suhtlus sarnaneb Ulesehituselt OCPP
omaga. Esineb olukord, kus OCPP kasu peale peab saatma valja vastava kasu randlusesse.
Kdigi kolme protokolli andmevéljad erinevad piisavalt palju, et vajada andmeteisendust.
Madlemad randlusprotokollid n&evad ette, et osa andmeid (nagu andmed teiste osapoolte
laadijate kohta) peab perioodiliselt lokaalsesse andmehoidlasse alla tdmbama, et
rakendused saaksid nende kohta kiiremini infot parida ning suure kasutajate arvuga
rakendused teiste osapoolte servereid tle ei koormaks. Vastupidiselt peab ka teistele

osapooltele oma andmeid raporteerima.

3.5 Juhtsusteemi liidestused

Selgub, et juhtsuisteem peab suhtlema laadijaga, eMSP siisteemiga, vBrguoperaatoriga ja
randlusvahendaja vO0i -osapoolega. CPO vaatepunktist kuuluvad eMSP rolli koik
projektid, mida ettevotte klient otse kasutab ehk kliendiportaal, makseportaal ja

mobiilirakendused.

Kliendiportaalis saab laadija omanik hallata laadijaid, laadimis6igusi ning hindu ja
jalgida laadijate olekut ning laadimisandmeid. Sellest esinevad juhtsusteemile
konkreetsemad nduded ja tapsustused:
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= juhtsisteem peab otsuste tegemisel arvestama Kkliendiportaalis tehtud

muudatusega nagu hinnad ja laadimisdigused:
= ei tohi lasta laadida kasutajal, kellel pole selle jaoks digust;
= ei tohi lasta laadida muu hinnaga kui kliendiportaalis maaratud.
= juhtststeem peab kliendiportaali kdsu peale otse laadijale halduskéske saatma:

» halduskaskude saatmine ei tohi mdjutada teisi ststeeme, mis laadijale

kaske saadavad (nagu mobiilirakendusest laadimise alustamine);

» kui laadija pole juhtsisteemiga parasjagu Uhenduses, peab
haldusoperatsiooni, kui vdimalik, teistmoodi labi viima ja/vdi olukorrast
kasutajale teatama (nagu laadimissessiooni peatamine).

» laadija oleku muutusel peavad andmed kliendiportaali vélja joudma:

» kui laadija Uhendus katkeb vdi taastub, peab see info kajastuma

kliendiportaalis;
= kui laadija olek muutub peab see info kajastuma kliendiportaalis.
» laadimissessiooni andmed peavad kliendiportaali vélja joudma:

= kui laadimine algab, [8ppeb vOi kulgeb, peab see kajastuma

kliendiportaalis.

Makseportaal ja mobiilirakendused on CPO vaatepunktist funktsionaalselt vaga sarnased,
kuna mdlemast saab alustada ja Iopetada laadimist ning mdlemasse peab reaalajas saatma
sessiooni kohta infot. VVahe on selles, et makseportaalis saab laadida kasutajata. Nende
rakenduste kdik muud, laadimissessioonidega otseselt mitte seotud, vajadused on taidetud

eMSP serveri kaudu. Juhtsiisteem peab arvestama aga jargmisega:
= saadud paringu alusel peab juhtstisteem alustama voi I6petama laadimissessiooni;

= |aadimissessiooni andmed peavad joudma kasutajaliidesesse reaalajas (naiteks

laetud koguse nditamiseks);
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» Jlaadijate olekumuutus peab joudma kasutajaliidesesse reaalajas (néaiteks
mobiilirakenduses laadijade kaardil nditamiseks).

Iga mingi aja tagant peab vdrguoperaatorile saatma laetud koguse kohta raporteid.
Sarnaseid osapooli, kus peab iga mingi aja tagant andmeid tleslaadima vdi alla tbmbama,
vOib tulevikus tekkida mitu. Naiteks rdndluse puhul tekib juba vajadus regulaarselt alla
tdbmmata teiste osapoolte laadijaid. Siinjuhul peab olema ettevaatlik, kui eelmine

andmevahetus on veel té6tlemisel ei tohi saata voi parida samu andmeid uuesti.

Réandluse lisandumisel on vajadused sarnased vdrguoperaatori ja mobiilirakenduste

vajadustega. Lisanduvad ka teiste osapoolte andmed, mida peab lokaalselt salvestama.

3.6 Loodav sisteem

Kolmanda osapoole lahendusest oma lahendusele Ulemineku perioodil sai Kirjutatud
juhtstisteemi prototutp Go programmeerimiskeeles. Aegamoddda hakkasid selguma aga
keele puudujéagid. Esiteks, tema minimaalne standardteek, mille téttu pidi tihti Kirjutama
vOi otsima teeke andmestruktuuridele ja funktsionaalsusele, mis oleks vdinud olla keelde
sisseehitatud. Teiseks on Go’l hulga omapéraseid votteid [21], mis raskendab arendust ja
arendajate liikumist projektide vahel. Keeruka rakenduse arendamisel osutusid Go
puudujadgid olema suurema kaaluga kui Go néiline lihtsus, elegantsus ja kiirus.

Ettevotte teised projektid olid juba majutatud Microsoft Azure pilveteenuses ja Kirjutatud
C# programmeerimiskeeles. Kuna nii Azure kui ka C# on mdlemad Microsoft’i tooted on
nendevaheline liidestus vorreldes Go’ga tipptasemel. Néiteks on vajaduse korral voimalik
kasutada ametlikke teeke, et liidestada enda C# pdhine lahendus mone Azure’i logimis-,
analultika- voi andmehoiuteenusega [22]. Vorreldes Go’ga on C#’il véga korralik ja
laiaulatuslik standardteek ning andmetd6tlusfunktsioonid. C# pohine projekt annab
vOimaluse kasutada jagatud andmetulpide definitsioone koikide olemasolevate C#
projektide vahel, elimineerides Umberkirjutamise ja keelte eriparadest tuleva vaeva.
Lisaks on C#’il olemas ka ametlik ja laiaulatuslik veebiteenuste loomiseks mdeldud
raamistik ASP.NET Core, mis lihtsustab konfigureerimise, andmete valideerimise,

rakendusliidese struktureerimise ja reaalajas suhtluse korraldamise [23].

Ettevottel oli juba enne kasutusel MongoDB andmebaasislisteem, tdpsemalt, Azure

Cosmos DB dokumendipbhine andmebaasisiisteem MongoDB péringuliidesega.
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Dokumendipdhistel andmebaasidel on head omadused Kiiresti muutuvatele ja pidevas
arengus olevatele susteemidele. Range struktuuri Kirjelduse puudumine vdimaldab
dokumentide andmevalju kergelt lisada, muuta ja kustutada [24]. Lisaks v6ib seotud
andmeid dokumentide sisse otse manustada [24], mis on kasulik omaduste v3i vaartuste
nimekirjade puhul, naiteks asukoha lisavéartusteenuste nimekirja voi laadija EVSE’de ja
pistikute omaduste kirjelduse puhul. C#’1 jaoks on olemas ka teek MongoDB liidesega
suhtlemiseks, mis vdimaldab kirjutada nii tooreid kui ka tugevalt tidbitud (ingl. k.

strongly typed) paringuid [25].

Hea Uhilduvuse tottu ettevdtte olemasolevate projektidega sai juhtsusteem kirjutatud ka
C# programmeerimiskeeles. Kuna ettevotte andmebaas oli juba MongoDB p6hine tuli

juhtstisteem liidestada ka olemasoleva andmebaasiga.
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4 Stuisteemi disain

Ké&esolevas peatiikis selgitatakse vélja susteemi disain, toetudes teoreetilistest alustest
selgunud asjaoludele.

4.1 Andmemudel

Andmemudelist (vt Joonis 9) on vélja jaetud arvelduse ja haldusega seotud olemid, millest
juhtstisteem otsest huvi ei tunne. Kujutatud on peamised olemid, mis v6imaldavad

juhtstisteemil laadimist korraldada.

Joonis 9. Andmemudeli Gilevaade juhtsiisteemi suhtes
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Andmemudeli Giheks pdhiolemiks on laadija, mis vastab fulsilisele laadijale. Laadijasse
seadistatakse tema identifikaator, mis laadija Uhendamisel viiakse kokku laadijaolemis
oleva cid vélja véartusega. Kuna EVSE’d ja pistikud on laadija lahutamatud osad ehk
alati seotud konkreetse fiitsilise laadijaga ning laadijate vahel liigutamatud, on vastavad
olemid manustatud otse laadija olemi sisse. Kuna laadija nummerdab oma pistikud ise,
on olemi primaarvotmeks seatud numbriline véartus, mis taitub laadija saadetud info
jargi. Edaspidi hakkab laadija saatma oma pistikute oleku kohta teateid, mille vaartus
salvestatakse vastava pistiku manustatud olemisse. Kuna laadijad ise EVSE’id ei

raporteeri, saab laadija omanik need manuaalselt luua, méarata neile pistikud ja hinna.

Kasutajatele véljastatakse turvamargid, mis annavad oma oleku pdhjal laadimisGiguse.
Turvamdrk vo6ib olla fldsiline RFID kaart vdi ka mobiilirakendus. Nende vahel
eristamiseks on turvamargil defineeritud tldp. Aktiivse laadimissessiooni kohta teate
saatmiseks mobiilirakendusse on mobiilirakendustest périt turvamarkidel ka teatemark
ehk identifikaator, mille jargi vGib konkreetsele telefonile infot saata. Kuna kasutaja igal
seadmel on erinev turvamark ja iga turvamargi teatemdrk viitab tagasi konkreetsele
seadmele on info saatmine laadimist alustanud seadmele lihtsalt korraldatav. Info
saatmine Uhe kasutaja koikidele seadmetele on vdimalik kdikide kasutajale kuuluvate
aktiivsete turvamarkide kokku kogumisega ja sealt teatemérkide valja lugemisega.

Kui laadija alustab sessiooni, salvestatakse see kohe andmebaasi. Edaspidi kui laadija
saadab sessiooni kohta uut infot, uuendatakse olemasolevat sessiooni andmebaasis. Kui
laadija 10petab sessiooni, lisatakse andmebaasis olevale sessioonile 16puaeg ja laetud
kogus. Kuna laadijad toetavad sessioonide identifitseerimist ainult 32-bitise arvu jargi, on
igal sessioonil lisaks slsteemsele unikaalsele identifikaatorile ka laadijaga seotud
identifikaator. Eelmainitud identifikaator pole unikaalne, kuid ei tohi Uhe laadija
aktiivsete sessioonide piires korduda. Uhes laadijas ei tohi olla mitu aktiivset sessiooni
sama identifikaatoriga, vastasel juhul ei teaks laadija ega susteem, millisele sessioonile

nende vahel liikuvad andmed kuuluvad.

Sessiooni olemis on suur hulk vélju, mida andmemudeli joonises konkreetselt vélja pole
toodud. Need véljad on enamasti teistest olemitest périt valjade koopiad, mis on mdeldud
laadimishetkel kehtivate vadrtuse jaadvustamiseks. Eesmark on dra hoida olukorda, kus

naiteks laadija nime muutumisel, muutub see ka kasutaja kauges laadimisajaloos. See
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tekitab kasutajale segadust, kuna ajal millal kasutaja laadis, oli see laadija teise nimega.
Selle vottega séilitatakse sessioonide terviklikkus ja ajalooline kontrollitavus.

Laadija olemis defineeritud siinkerid Gtlevad, mis osapooltele selles laadijas toimunud
sessioonide infot saatma peab. Sessiooni olemitel on slinkimisvaljad, mis jalgivad, kas
sessiooni info on ettendhtud osapooltele juba saadetud vdi mitte (vt Tabel 2). Eelmainitud
andmevaélju saab kasutada ka teistel olemitel, néditeks kui tekib vajadus teise osapoolega

stinkroniseerida sessiooniandmete asemel laadijate endi andmeid.

Tabel 2. Stinkimisvéljade olekutabel

Vali Vali Vali Jareldus

syncers sync_ids sync_timestamps

[1] {} {} Andmeid ei saadeta.

[Elering] |{} {} Andmed peab saatma.

[Elering] | {Elering:123} [{ } Andmed on saatmisel,
seostatud vééartusega
123.

[Elering] | {Elering: 123} | { Elering: 23-03-16T12:01:01 } | Andmed on saadetud,
vajavad uuendamist kui
on muutunud peale
viimast ajatemplit.

[] { Elering: 123 } | { Elering: 23-03-16T12:01:01 } | Andmed peab kustutama.

[] {Elering: 123} |{ } Andmed on
kustutamisel.

[1] {} {} Andmed on kustutatud,

andmeid ei saadeta.

4.2 Suhtlusmudel

Mobiilirakendused, kliendiportaal ja makseportaal suhtlevad &rislisteemiga, mis
omakorda loeb ja uuendab andmeid juht- ja drisusteemile Uhises andmebaasis.
Juhtslisteemi ja &rislisteemi vahel toimub enamus andmevahetust 1&bi eelmainitud Uhise
andmebaasi (vt Joonis 10). Avrislisteem suhtleb juhtsiisteemiga otse ainult juhul, kui
arisusteemi kasutaval eesrakendustel on vaja otse laadijale sdnumeid saata, nditeks uue
laadimissessiooni alustamiseks voi laadija kaughalduseks. Sellisel juhul vahendab
arisusteem eesrakenduse ja juhtsusteemi vahel paringuid. Paringute vahendamine

voimaldab &rististeemil teha andmete ja kasutajadiguste eelkontrolli ning vajadusel piirata
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paringute arvu, et juhtsiisteemi mitte Ulekoormata. Tagakihis asuvad teenused on Kkui
ettevOtte sisevork, kuhu vélisvorgu rakendustest otse paringuid ei tehta. Lisas 4 on

kujutatud osa mobiilirakendusest laadimise alustamisega kaasnev suhtlus.

Tagakiht Vahekiht Esikiht

Modbiili-
rakendus

Teavitus-
\ vahendaja

Juhtsdnumid

Kliendi-

Arisiisteem
pertaal

Laadija Juhtsisteem

Andmebaas

Valisosapooled

Partner-
rakendus

Partner-
susteem

Joonis 10. Suhtlusmudeli (ilevaade

Peale laadija oleku muutust vdi sessiooni algust, salvestab juhtsiisteem andmed
stisteemide vahelisse andmebaasi, mille kaudu eesrakendused, sealhulgas kliendiportaal,
saavad katte uuenenud andmed. Sellisel moel uute andmete kattesaamine ei ole
reaalaegne, kuna juhtsuisteem ei teavita uute andmete olemasolust, vaid iga rakendus peab
ise andmebaasi parima. Reaalajas uute andmete kattesaamiseks on kasutusel avaldaja-
tellija suhtlusmudel, mis v@imaldab juhtsiisteemil labi vahendaja teavitada mitmeid
huvitatud rakendusi, nendest rakendustest ise otseselt teadmata [26]. SGnumivahendaja
kasutamine ei tekita otsest s6ltuvust juhtsiisteemi ja eesrakenduste vahel [26]. Reaalajas
uuenduste jaoks eraldi sidekanali kasutamine aitab vahendada ka andmebaasi koormust.
Avaldaja-tellija (ingl. k. pub-sub) mudeli kasutamine sobib siin olukorras paremini kui
sonumijarjekorra (ingl. k. message queue) mudeli kasutamine, kuna avaldaja-tellija néeb
uldiselt ette, et iga kuulaja saab sdnumi kétte, kuid sdnumijarjekord ndeb uldiselt ette, et

ainult ks tellijatest saab sonumi kétte [27].

LAppenud sessioonide andmed saadetakse olenevalt vajadusele vélisteenustele. Suhtlus
valisteenustega toimub enamasti taustal, teistest programmivooludest séltumatult. Kuid

vajadusel vBib suhtlus vélisteenustega toimuda ka teistes programmivooludes.
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5 Juhtsiisteemi arendus

Arendusprojekt koosneb mitmest omavahel seotud C# alamprojektist. Alamprojektid
aitavad visualiseerida projekti struktuuri ja paremini hallata rakenduskihtide vahelisi
seoseid (vt Joonis 11). K&esoleva juhtststeemi arhitektuur langeb kdige rohkem kokku
laialtlevinud N-kihilise arhitektuuriga, mille kohaselt igal kihil on oma Ulesanne ja
ulemised kihid sbltuvad alumistest [28]. Teine laialtlevinud arhitektuur on ,,puhas
arhitektuur, mille kohaselt on arenduse tuumas defineeritud kd&ikide osade
abstraktsioonid, mida tuuma Umber olevad kihid, Uksteise detaile tépselt teadmata,
teostavad ja omavahel kasutavad [28]. Kuigi puhas arhitektuur véimaldab suurtes
projektides rakenduse osade valjavahetamist teisi osi puutumata, nduab ta rohkem
arendusaega ja kasvatab koodibaasi kiiremini, kui traditsiooniline N-kihiline mudel, mis

siinjuhul tekkis projekti kallal todtamise jooksul loomulikult (vt Joonis 11).

Andmed
CPX.Shared R CPX.Ocpp
A
Andme(baas)
CPX Data
Y
Teenus
CPX _Remote CPX Core
A A
Liidestus -
CPX.Charger CPX.Qicp CPX_Elering
A [ [y
Ligipaas
CPX Server

Joonis 11. Juhtsisteemi kihilise arhitektuuri tlevaade
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Andmekihis on defineeritud valdkonda kirjeldavad andmemudelid ja andmebaasiga
suhtlemiseks vajalikud hoidlad (ingl. k. repository) (vt Joonis 11). Hoidla on klass, mille
ulesanne on suhelda andmebaasiga, teisendada baasi ja hoidla kasutaja vahel andmeid
ning kujutada ennast tlejaanule rakendusele kui tldist andmekogu [29]. Eelmainitu aitab

piirata koodi ulesandeid hallatavasse tukkidesse.

public class ChargerRepository {
private readonly IMongoCollection<Charger> _chargers;

public ChargerRepository(IMongoClient client, IOptions<DatabaseConfig> databaseConfig) {
var db = client.GetDatabase(databaseConfig.Value.Name);
_chargers = db.GetCollection<Charger>(DatabaseConfig.ChargerCollection);

public async Task<Charger?> GetByEvseCodeAsync(string evseCode) {
var cursor = await _chargers.FindAsync(
Builders<Charger>.Filter.ElemMatch(c => c.Evses, e => e.Code == evseCode)

);

return await cursor.FirstOrDefaultAsync();

Joonis 12. Laadija hoidla néide

Teenuskihis on defineeritud abstraktsed klassip6hjad, mida teenus- ja liidestuskihis
kasutada saab. Naiteks, kui juhtsusteemil endal vdi mdnel liidestusel on vaja passiivselt
mingis intervallis andmeid vahetadata vOi aktiivselt reageerida laadija saadetud
sdnumitele (vt Joonis 13), on olemas vastavad klassipdhjad, mis laiendamisel annavad

teostuseks juhised kétte ja kindlustavad, et suisteemi osad to6tavad htemoodi.
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public abstract partial class AbstractLogger {

public virtual Task LogStatusNotificationRequestAsync(LogContext<StatusNotificationRequest> ctx) {
return Task.CompletedTask;
}

public virtual Task LogStartTransactionRequestAsync(LogContext<StartTransactionRequest> ctx) {
return Task.CompletedTask;
¥

public virtual Task LogStopTransactionRequestAsync(LogContext<StopTransactionRequest> ctx) {
return Task.CompletedTask;
}

public virtual Task LogMeterValuesRequestAsync(LogContext<MeterValuesRequest> ctx) {
return Task.CompletedTask;
}

Joonis 13. Liidestustele m&eldud logija klassip&hja naide

Teenus- ja liidestuskihis on koik vajalik, et juhtstisteem tervikuna kui ka liidestused
tootaks, sealhulgas klassipdhjade teostused ja muud teenusklassid, mis vastutavad
ariloogika eest [30]. Suur osa teenusklasside tegevusest on seotud andmemudelitega.
Tihti esineb vajadus tuletada andmemudeli andmete p6hjal samu koondandmeid.
Teenusklasside paisumise ja koodi kordumise valtimiseks on andmemudelitesse endisse
viidud valdkonnaloogikaga seotud andmetdotlused, néiteks OCPP poolt defineeritud
md6tmistulemuste hulgast konkreetsete vaartuste parimine (vt Joonis 14). Eelmainitu
aitab dra hoida antimalli, mida Martin Fowler kirjeldas oma 2003. aasta artiklis ,,Anemic
Domain Model®, kus andmemudelites on ainult andmevéljad ja teenusklassid on téis

liigset tegevust [31].
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public class MeterValue {

public DateTime Timestamp { get; set; }

public List<SampledValue> SampledValues { get; set; } = new();

public uint? EnergyImport {
get {
var sampledValue = SampledValues
.FirstOrDefault(sv => sv is {
Measurand: Measurand.EnergyActiveImportRegister,
Phase: Phase.None

B;
if (sampledValue == null) return null;

var value = decimal.Parse(sampledValue.Value);
if (sampledValue.Unit == UnitOfMeasure.KWWh) value == 1000;
return (uint) value;

Joonis 14. OCPP md&otmistulemuse andmemudeli klassi ndide

Uheks liidestuseks liidestuskihis on laadija ise. Laadijaga suhtlemiseks on loodud eraldi
sonumitodtleja klassid, kus igale laadija sénumitttbile on defineeritud erinev kditumine.
Néiteks autoriseerimissénumi puhul viiakse labi vajalikud 6igusekontrollid, mille pdhjal
saadetakse laadijale vastus. Uks sBnumitdotleja vastutus on kutsuda vélja teenuskihi
definitsiooni alusel liidestuskihis teostatud klasse. Naiteks olekusdnumi puhul kutsutakse
logiteenuse abil vélja kdik registreeritud logijad (vt Joonis 15). Eelmainitud logijate seas
on andmebaasilogija, mis salvestab uuenenud oleku andmebaasi ja teatelogija, mis
avaldab uuenenud oleku rakendusliidestesse. Mitmete logijaklasside kasutamine aitab
hoida konkreetse ilesandega seotud koodi koos ning kuna logiteenus kutsub logijaid vélja

ainult abstraktsiooni pdhjal ei leki liidestuste detailid rakenduste teistesse osadesse.
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public partial class Handler {

private async Task HandleStatusNotificationRequestAsync(Message msg) {
var req = msg.ParseRequest<StatusNotificationRequest>();

await _loggerService.LogStatusNotificationRequestAsync(new LogContext(req/*, ... #/));

var res = new StatusNotificationResponse();
await ReplyAsync(res);

Joonis 15. Laadija sdnumittotleja klassi ndide

Ligipaasukihis elavad rakendusliidest defineerivad klassid, mis votavad vastu péringu,
tootlevad seda kasutades eelmistes I6ikudes mainitud klasse ja saadavad valja vastuse (vt
Joonis 16). Ligipé&&sukihti labib kdik suhtlus, mis périneb véljastpoolt juhtsiisteemi,
sealhulgas laadijate ihendused ja ka ariststeemi péaringud. Ligipaasukihis pudtakse kinni
ka erandid (ingl. k. exception) ja vastendatakse kinniplutud veateatele rakendusliidesele

asjakohane vastuse sisu.

[ApiController]
[Route ( template: "[controller]")]

public class RemoteController : ControllerBase {

private readonly ChargerService _chargerService;
private readonly RemoteConfig _remoteConfig;

public RemoteController(ChargerService chargerService, IOptions<RemoteConfig> remoteConfig) {
_chargerService = chargerService;
_remoteConfig = remoteConfig.Value;

}

[HttpPost( template: "start/{evseldt")]
public async Task<IActionResult> StartAsync([FromRoute] string evseld, [FromBody] StartRemoteRequest req) {
try {
/...
return Ok(/* ... #/);
}
catch (ChargerService.NotFoundException) {
return NotFound();

Y/

Joonis 16. Rakendusliidese klassi naide

5.1 Testimine

Testialuseks olid laadija ja juhtsiisteemi vahelised protsessid. Testimine toimus nii
riistvaralise (vt Joonis 18) kui ka spetsiaalselt k&esoleva juhtsusteemi testimise jaoks
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arendatud tarkvaralise laadija vastu (vt Joonis 17). Tarkvaraline laadija sobis &riloogika
testimiseks, néiteks testimiseks, kas etteantud kasutajal on laadimisfigus vOi mitte.
Riistvaraline laadija sobis juhtststeemi ja laadija vahelise suhtlusprotokolli testimiseks,
néiteks testimiseks, mis vormingus ja milliseid mdotmistulemusi konkreetne laadija
toetab ning kas ja kuidas vdib konkreetne laadijamudel katki minna. Testima pidi ka
arisusteemile mdeldud rakendusliidest. Rakendusliidese testimine toimus peamiselt

Insomnia rakendusliidese testimisrakendusega ja 16puks ka arististeemi endaga.

Joonis 17. Flusiline laadija ja vdltsauto

NOTES

« After starting a transaction you must manually change the status for the connector.

+ Add ?cid=[value] to the url to specify the cid.

» Instructions

STATE

START TRANSACTION

10 y Send

STOP TRANSACTION

Send

METER VALUES

1

<>
[=]

s Wh 10 2 W 0 2 % Send

STATUS

1 Available NoError Send

Joonis 18. Tarkvaralise laadija kasutajaliides
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Fudsilisi laadijaid testiti spetsiaalselt loodud testiprotokolli jargi (vt Joonis 19).
Testiprotokoll aitas vélja selgitada, et juhtststeemi ja konkreetse laadijamudeli vaheline

suhtlus toimub veatult.

Nr Action Result Done Note
1 Point charger to "[redacted]" and reset Connects to CPX, updates last seen and last boot in CPM
2 Show invalid card Nothing happens
3 Show valid card Starts charging
4 Check charger in app Status updated due to push
5 Check charger in CPM Connector status reflects actual status
6 Check transaction in CPM Transaction exists with correct price
7 Show invalid card Keeps charging
8 Show valid card Stops charging
9 Check charger in CPM Connector status reflects actual status
10 Check transaction in CPM Transaction exists with correct meter and stop info
11 Remote start with invalid tag Nothing happens
12 Remote start with valid tag from app Starts charging, updates due to push
13 Remote stop with invalid tid Nothing happens
14 Remote stop with valid tid from app Stops charging, updates due to push
15 Check transaction in CPM Transaction exists with correct price
16 Change availability to unavailable Availability changes
17 Change availability to available Availability changes back
18 Point charger back to live and save without reset Nothing happens
19 Remote reset Charger resets

Joonis 19. Juhtsusteemi ja laadija testiprotokoll

Testimise kaigus parines enamus vigu laadijate kaitumiserinevustest, mistdttu projekti
valmides tuli testida kogu funktsionaalsus iga laadija mudeliga eraldi. Edaspidi uute
mudelite lisandumisel, tuleb ka labi viia needsamad testid, et olla kindel, et laadija ja
juhtstisteem omavahel kokku sobivad. Testimisperioodi 18puks said kéik leitud vead

parandatud ning ei esinenud vigu, mis oleksid ndudnud suuremahulist tmberarendust.

5.2 Tulemus

Koik peatiikk 2.2. pustitatud p6hinduded said arenduse I6puks rahuldatud. Valminud

juhtstisteem vdimaldab:
» laadijatel enda killge Uhenduda ja endaga suhelda;

= |aadimist alustada ja I6petada nii RFID kaardiga kui ka vélisest rakendusest;
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= salvestada laadimisandmeid andmebaasi;

» saata laadimisandmeid vélisteenustesse ja kasutajarakendustesse passiivselt voi

aktiivselt;
= arendada randluse tugi juba teostatud programmiosadele toetudes.

Kasutaja saab alustada laadimist mobiilirakendusest enne, kui kaabli ihendamiseks autost
valjub, olles eemal saab kasutaja jalgida mobiilist laadimise infot nagu aku protsent ja
hetke laadimisv6imsus, mille pohjal saab kasutaja otsustada, millal on aeg autole jargi
minna. Hiljem saab kasutaja mobiilirakendusest vaadata laadimissessioonide ajalugu.

Eelmainitud funktsionaalsuse toimimist vdimaldab valminud juhtsusteem.

Uks stisteem, millega valminud juhtsiisteem integreerub on makseportaal, mis sai loodud
uhe eelneva bakalaureuse 18putdd raames eesmargiga pakkuda klientidele vBimalus
laadida Eleport’i laadijates, platvormil pisikasutajat omamata [32]. Juhtslisteemi vaatest
on makseportaal ks kasutajarakendus, kust saab laadimist alustada ja I6petada ning kuhu

laadimisandmed peavad vélja jdudma.

Valminud juhtslisteem teenindab praegusel ajal pidevalt tle 200 laadija nii Eestis kui ka
Latis ja varsti ka Leedus. Poolas asuvad laadijad lisatakse slsteemi aastal 2025.
Laadimisjaamade arv, mis tihendatakse susteemi, kasvab kolme aasta jooksul umbes 4500
seadmeni. Ténaseks on susteem olnud tootmiskeskkonnas kasutusel alates 2022. aasta
juunist ning selle aja jooksul on Eleport’i laadijates tehtud ule veerand miljoni euro
suurune kaive. Laetud umbes ks miljon kWh elektrienergiat autodesse, mis on Ule viie
miljoni kilomeetri sdite, mis on markimisvaéarselt vahendanud CO2 heitmeid transpordi

sektoris.

5.3 Edasiarenduse vBimalused

Nagu pdhinduetes mainitud, pidi ststeem vdimaldama randluse juurdearendust. Uks
edasiarenduse vdimalus ongi OICP ja/v6i OCPI protokolli toe lisamine, et pakkuda veelgi
laiaulatuslikumaid laadimisvdimalusi. Lisaks on tulevikus oodata ka laadijaid, mis
toetavad uut OCPP-2.0 protokolli. Uute laadijatega suhtlemiseks tuleb juhtstisteemil

toetada ka protokolli uut versiooni.
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Uuemad elektriautod ja laadijad toetavad Vehicle to Grid ja Plug & Charge
funktsionaalsust. Vehicle to Grid n&eb ette, et elektriauto annab labi laadija elektrit vorku
tagasi [33]. Plug & Charge néeb ette, et auto suudab ise juhtsusteemile ennast tuvastavat
infot saata, mis tdhendab, et laadimine saab alata kohe ning kasutaja ei pea nditama RFID
kaarti ega mobiilirakendusest ise laadimist alustama [34]. Kuigi eelmainitud ststeemid

arvestavad OCPP protokolliga vdivad nad vajada siisteemis tapsustusi.
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6 Kokkuvote

Ké&esoleva t66 eesmérgiks oli luua juhtsiisteem, mis vdoimaldab Eleport’i klientidel oma
elektriautot laadida ning Eleport’il laadimisteenust pakkuda, kasutamata kolmanda
osapoole tahistamata lahendust. Téhistamata teenuse kasutamine ei olnud jatkusuutlik,

kuna arendus oli aeglane ja laadijavorgu laienedes kasvas vahendustasu mérgatavalt.

Juhtsuisteemile seatud nduded said tdidetud ja siisteem vastuvfetavas mahus testitud.
Juhtsiisteem on juurutatud tootmiskeskkonda ja laadijaid teenindamas. Muu hulgas
integreerub valminud juhtsusteem Uhe eelneva bakalaureuse 16put66 raames valminud

makseportaaliga.

Too tulemusena valmis lisaks juhtsiisteemile ka tarkvaraline laadija juhtsiisteemi
edaspidiseks testimiseks ning testiprotokoll juhtsusteemi ja uute fldsiliste laadijate
edaspidiseks Uhilduvuse testimiseks. Lisaks tdienesid ka autori ja ettevotte teadmised

elektriautolaadijatest ja laadimisega seotud protsessidest.

Kuna ettevottel on soov jatkata 18put6d skoobist vélja jdédnud randluse arendusega, jatkab

kaesoleva t66 autor mainitud lisafunktsionaalsuse arendamisega.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks’

Mina, Karl-Kevin Kddrna

1. Annan Tallinna Tehnikadilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,Elektriautode laadimise juhtsiisteemi arendamine, mille juhendajad on Meelis

Antoi ja Ivari Horm

1.1. reprodutseerimiseks 16put60 séilitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

05.05.2023

1 Lihtlitsents ei kehti juurdepaéasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesmargil. Kui 16put6d on loonud kaks vai enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksmaaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Laadimisprotsessi plokkskeem (kiipkaart)

Algus

Kasutaja naitab
laadijale RFID
kaarti

El

Kas auto thendatud
~3min jooksul?

Kas klient vdib
laadida?

Kas kaart vaib

Kas laadijas saab
laadida?

tasuta laadida?

JAH

JAH
JAH
Sessioon :::ggifiaf:riz P Pistikute olek [ Sessioon i
uuendatakse infot B uuendatakse | salvestatakse [
A
Sessioon «| Pistikute olek
uuendatakse "1 uuendatakse
Kas kasutaja
naitas vahepeal El
sama RFID kaarti? A

JAH
L
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Lisa 3 — Laadimisprotsessi plokkskeem (mobiilirakendus)

Algus

Kasutaja nditab
laadijale RFID
kaarti

El

El El

Kas laadijas saab
tasuta laadida?

Kas kaart vbib
laadida?

Kas klient v6ib

Kas auto tihendatud
laadida?

~3min jooksul?

JAH

JAH
- App'i
-] Is'::ggiﬁiaf:;t; w teavitatakse | Pistikute olek | Pistikute olek Sessioon »
” infot B sessiooni B uuendatakse [ uuendatakse [ salvestatakse [
algusest
A
App'i .
Sessioon teavitatakse IéKeatzskiZ?]l:JZal JAH 3 Sessioon | Pistikute olek
uuendatakse sessiooni plaadimise’? uuendatakse 7| uuendatakse
infost :
El 4
App'i
teavitatakse
sessiooni
lopust
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Lisa 4 — Mobiilirakendusest laadimise alustamisel toimuva

suhtluse niide

Mobiilirakendus Ariststeem Juhtsisteem Laadija
I | | |
| | | |
| | loop [muu suhtlus] |
| | I |
| | | |
| | g |
| | | |
| | [ |
| | [ =1
| | } f
| | | |
| Start | | |
e
| | | |
| | | |

Start
I I |
| | |
| | RemoteStartTransactionRequest __I
| | gl
alt [laadija keeldus alustamasf] 1|
i
| | |
| | RemoteStartTransactionResponse("Fail") |
| | |
I | Start("Fail") !
I lq-- -1 |
| | |
| Start("Fail") | |
- I |
I | |
I | |
| | |
[ | |
I I AuthorizeRequest !
I | < |
| ] |
alt [Bigusekontroll ebadnnestus] |
I | |
I I AuthorizeResponse("Fail") |
| | >
| | |
| | Start("Fail") |
| € |
| — | |
Start("Fail
e - SECEA)__ |
I | |
| | |
I I |
| | |
t t t
| | . |
| | AuthorizeResponse("Success") o
I I Tl
| | Start("Success") |
e - T |
| | |
Start("Success"”
sz :
| |
! |
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