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ABSTRAKT

Bakalaureusetod eesmérk on iseloomustada Venemaa infosdja olemust, eesmirke ja
kanaleid ning hinnata Venemaa infosdja ohte Eesti julgeolekule. Analiiiis pohineb klassikalise
realismi ja neorealismi teooriatel. To6 koostamiseks kasutatavad uurimismeetodid on tekstide
sisuline analiilis ja diskursuse analiiis. Bakalaureusetoos selgub, et Venemaa peamiseks
eesmérgiks infosdjas Eesti vastu on saavutada kontroll Eesti vene elanikkonna iile, kasutades
erinevaid mojutustegevuse meetodeid ja kanaleid, et suurendada oma mojuvdoimu Eestis.
Nimetatud eesmirgi realiseerimisel on Venemaa pdhiinstrumendiks kaasmaalaspoliitika,
mille varjus teostab Venemaa Eesti elanikkonna seas ulatuslikku segregatsioonipoliitikat.
Venemaa infosdja peamine oht Eesti julgeolekule seisneb riigi iihiskondliku sidususe

16hkumises, mis looks Venemaale olulise edu eelduse oma mdjuvoimu laiendamiseks.

Votmesonad: Venemaa vilispoliitika, Venemaa infosdda, infosdja teooria, Eesti

julgeolek, infosdda meedias.



SISSEJUHATUS

2013. aasta Maidani revolutsioonile jirgnenud Krimmi okupeerimine ja
annekteerimine Venemaa poolt ning kestev agressioon Ida-Ukrainas on toonud kaasa olulise
muutuse rahvusvahelises julgeolekuolukorras. Ukraina suverdinsuse ja territoriaalse
terviklikkuse rikkumisega on Venemaa paisanud pdrmu mitmed kandvad rahvusvahelise
oiguse lepingud ja printsiibid, millel pShines senine julgeolekuarhitektuur viimase nelja
aastakiimne viltel. Seega on Venemaa kasvavalt agressiivne vilispoliitika viinud pingete
teravnemiseni lddneriikidega ning pohjustanud koige tOsisema konflikti alates kiillma sgja
16pust. Et Ukraina kriisi siivenemine omab otsest negatiivset mdju Venemaa ja lddneriikide
vahelistele suhtele, niiib tdendoline uue pikaajalise vastasseisu viljakujunemine, mis puudutab
nii sojalis-poliitilisi, diplomaatilisi kui majandusega seotud valdkondi.

Muutunud julgeolekuolukorras on koige mdjuvOimsamaks relvaks kujunemas
informatsioon. Ehkki omasel viisil olid desinformatsioon ja propaganda sdjaliste vahenditena
kasutusel juba antiikajal, on tdnapdevase tehnoloogia kiire areng ning multimeediakanalite ja
sotsiaalmeedia tousev tdhtsus inimeste igapédevaelus tostatanud olulisi kiisimusi, mis
puudutavad niinimetatud relvastatud informatsiooni mdju iihiskondadele, riikide julgeolekut
ja infosdda kui vilispoliitika instrumenti. Et Eesti julgeolekukeskkond on nii riigi
geograafilise ja geopoliitilise positsiooni kui rahvastiku etnilise koosseisu tottu méirgatavalt
mojutatud Venemaa vilispoliitikast, on Venemaa kasvavate vdimutaotluste valguses
muutunud itha aktuaalsemaks ka {iilalnimetatud teemade késitlemine Eesti julgeoleku
perspektiivist.

Kéesoleva bakalaureusetod eesmirk on iseloomustada Venemaa infosdja olemust,
eesmirke ja kanaleid ning hinnata Venemaa infosdja ohte Eesti julgeolekule. Analiiiis
keskendub kahele uurimiskiisimusele:

e Mis on Venemaa peamised eesmairgid ja instrumendid infosdjas Eesti vastu?

e Mis on Venemaa infosgja peamised ohud Eesti julgeolekule?



Empiiriline analiiiis toetub klassikalise realismi ja neorealismi teooriatele. Autor
keskendub nimetatud teooriate tuntuimate esindajate H. Morgenthau ja K. Waltzi késituste
tdlgendamisele ja vordlemisele ning seob teoreetilised lihtekohad Venemaa infosdja ja Eesti
julgeolekuriskide temaatikaga. Empiirilise analiilisi esimene osa iseloomustab Venemaa
infosdja olemust, selgitades esmalt infosdja mdistet, komponente ja tunnuseid iildiselt ning
seejdrel detailsemalt info-psiihholoogilise sdja valdkonnas, mis on aluseks jirgnevale
analiiiisile. Teine osa uurib Venemaa eesmirke infosdjas Eesti vastu, mis aitab mdista
Venemaa mdjutustegevuse pohjuseid ja tagamaid. Kolmas osa kisitleb Venemaa infosdja ohte
Eesti julgeolekule, keskendudes Venemaa kaasmaalaspoliitika ja Eesti tihiskonna sidususe
probleemidele. Neljas ehk viimane osa vaatleb Venemaa infosdja kanaleid ning
mojutustegevust meedias.

Bakalaureusetod koostamisel kasutab autor kvalitatiivseid uurimismeetodeid.
Pohirdhk on asetatud akadeemiliste ja uurimuslike tekstide sisulisele analiiiisimisele.
Téhtsamate allikatena voib esile tuua H. Morgenthau ,, Politics Among Nations “, K. Waltzi
,, Theory of International Politics“, E. Lucase ,,Uus kiilm sdda“, ning H. Migi ja L. Vitsuti
»Infosdda: visioonid ja tegelikkus®“. Oluline roll on erinevate riiklike dokumentide
analiiisimisel, nende seas Venemaa vilispoliitiline doktriin ja Kaitsepolitseiameti
aastaraamatud. Samuti leiab kasutust diskursuse analiiiis, mida autor rakendab president
V. Putini kdnedes esitatud Venemaa huvide ja eesmérkide tdlgendamiseks.

Autor soovib tinada juhendaja Lembo Tanningut, kelle julgustavad sonad ja head

nduanded andsid olulise panuse kidesoleva bakalaureuset6o valmimisse.



1. TEOORIA

Realismi kui poliitikateaduse ithe modjukaima teooria juured ulatuvad 5. sajandisse
eKr, mil ilmunud Thucydidese ,,Peloponnesose sdja ajalugu® esindab mitmeid realistliku
motlemise kandvaid ideid. Mirkimisviirsete ndidetena varasest realismist voib esile tuua ka
uusajast pdrinevad N. Machiavelli ,Valitseja“ ning T. Hobbesi ,Leviaatan“. (Korab-
Karpowicz 2013) Ent murrang teoreetiliste késituste arengus toimus 20. sajandi alguses, mil
rahvusvahelistest suhetest kujunes vilja iseseisev teadusharu. Hoogustunud akadeemilised ja
poliitilised debatid, mille kdigus arutleti rahvusvahelise poliitilise siisteemi olemuse ning selle
toimimise mehhanismide iile, aitasid kaasa terviklike teooriate vilja arendamisele ja panid
aluse eri koolkondade tekkele. Ehkki Esimese maailmasdja jéarel kogusid esmalt populaarsust
poliitiline idealism ja liberalistlikud késitused, tingis 1930ndate 10pus alanud pingete
teravnemine rahvusvahelises poliitikas modernse realismiteooria esiletdusu. Viimase esiisaks
peetakse traditsiooniliselt H. Morgenthaud, kelle 1948. aastal ilmunud ,, Politics among
Nations: The Struggle for Power and Peace* esitleb poliitilise realismi teooriat. Morgenthau
kisitus pilvis laialdast tunnustust ja mojujoudu ning sai tildtuntuks klassikalise realismina.
Teisalt leidus teooriale ka arvukalt kriitikuid, kellest hiddlekamate sekka kuulus K. Waltz.
Piitides iiletada Morgenthau teooria kitsaskohti, t6i Waltz realistlikku mdtlemisse olulise
muutuse oma 1979. aastal avaldatud teosega ,, Theory of Intenational Politics “, mis pani aluse
neorealismi voidukéigule. (Ibid.)

Morgenthau poliitiline realism seab rahvusvahelise poliitika tuumaks vdimuvditluse:
,Rahvusvaheline poliitika, nagu kogu {iilejddnud poliitika, on voitlus voimu eest (1973, 27).*
Morgenthau teooria viidab, et rahvusvaheline poliitika pohineb objektiivsetel seadustel, mille
allikaks on ajas muutumatu inimloomus (Ibid., 4). Seejuures on vOtmetidhtsusega
kontseptsioon voimu terminites defineeritavatest huvidest, mis loob eelduse, et riigimehed
motlevad ja kdituvad ldhtuvalt véimutaotlustega seotud huvidest. Et need huvid ei sdltu
riigimeeste isiklikest motiividest, ideoloogiatest ning intellektuaalsetest ja moraalsetest
védrtustest, ilmneb poliitikas ratsionaalne kord, mis voimaldab antud valdkonda teoreetiliselt

analiiiisida. Uhtlasi seab nimetatud kontseptsioon poliitika autonoomseks sfiiriks, eristades



seda teistest valdkondadest, nagu majandus, mida voiksid iseloomustada rikkuse terminites
defineeritavad huvid. (Morgenthau 1973, 5) Ehkki vdimu terminites defineeritavad huvid on
universaalselt kehtiv kategooria, oleneb antud mdiste sisu poliitilisest ja kultuurilisest
kontekstist, kuna eri aegadel ja asjaoludel vdivad arusaamad nii véimust kui huvidest kanda
erinevat tdhendust. Nii voib mdiste voim holmata koike, mis voimaldab kehtestada ja sdilitada
kontrolli vastaspoole iile. (Ibid., 8-9) Konkreetsest kontekstist sdltuvaks nimetab Morgenthau
ka moraalseid norme, eitades universaalsete moraalsete pohimotete kehtivust rahvusvahelises
poliitikas, pidades samas moraalsust kui vdimutaotlusi tasakaalustavat viidrtust riikide
poliitikas viltimatuks. (Ibid., 14) Poliitika iilimaks viirtuseks nimetab ta aga ratsionaalsust,
mis vOimaldab mdista nii erinevate valikute tagajirgi kui otsustada parima ehk vdimu
maksimeeriva variandi kasuks (Ibid., 10). Seega esineb Morgenthau teoorias ka normatiivne
element.

Morgenthau sonul on riikide, rahvusvahelise siisteemi pohitegurite peamiseks
eesmirgiks suurendada oma vdimu. Seejuures on voim suhteline ndhtus, mille suurenemine
vO1 vihenemine toimub vordluses teiste riikidega. VOimu suhteline jagunemine méédrab
ritkide positsioonid rahvusvahelises siisteemis ning kehtestab teatava joudude tasakaalu. Et
maailmas puudub keskne voim voOi valitsus, iseloomustab Morgenthau rahvusvahelist
siisteemi kui anarhiat ja eneseabisiisteemi, milles riigid piiliavad oma suhtelist voimu pidevalt
suurendades kas sdilitada voi muuta status quo’t. (Ibid., 41) Taoline joudude tasakaalu
poliitika toimib Morgenthau kohaselt koige tdhusamalt multipolaarses siisteemis, kus mitme,
tavaliselt nelja kuni kuue suurjdu konkureerimine loob pikemas perspektiivis poliitilise
stabiilsuse. Joudude tasakaalu siilitamiseks moodustavad konkureerivad riigid ka alliansse,
mille kaudu piilitakse oma huve tohusamalt teostada. (Ibid., 181) Teisalt on paratamatu
perioodiline sddade ja vigivalla puhkemine, mis on tingitud sfatus quo muutumisest tuleneva
pingete tousuga (Ibid., 40). Rahvusvaheliste organisatsioonide rolli végivaldsete konfliktide
drahoidmisel peab Morgenthau aga teisejirguliseks, kuna need on allutatud riikide vdoimu
taotlevatele huvidele (Ibid., 317).

Sarnaselt Morgenthau kisitusele seab Waltz oma strukturaalse vOi neorealismina
tuntuks saanud teooria keskmesse voimu. Ent erinevalt Morgenthau klassikalisest realismist,
mis seob riikide poliitika muutumatust inimloomusest tulenevate voimutaotlustega, piiiiab
Waltz luua teaduslikumat ldhenemist, mis selgitab rahvusvahelise poliitika eripdrasid

analoogias mikrookonoomika seaduspérasustega. Waltz viidab, et nii majanduslikes kui



poliitilistes struktuurides on tegurite peaeesmérgiks kindlustada enda piisimajdiimine, mis on
ihtlasi eeltingimus teiste huvide realiseerimiseks (1979, 91). Riikide kui rahvusvahelise
siisteemi pohitegurite taoline eesmérk on Waltzi sonul tingitud antud siisteemi anarhilisest
struktuurist, mis seab riikide kiitumisele kindlad piirangud (Ibid., 88). Teisisdnu on
kirjeldatud eneseabisiisteemis paratamatu, et iga riigi esmaseks iilesandeks on kindlustada
oma julgeolek ning teised nédhtused, nagu erinevad poliitilised ideoloogiad, valitsemisvormid
ja stivenevad vastastikused soltuvussuhted, on riikide kiitumise ja rahvusvaheliste suhete
iildiste toimemehhanismide mdjutamisel sekundaarse tdhtsusega. Sarnaselt Morgenthauga
peab ka Waltz teisejiarguliseks rahvusvaheliste organisatsioonide rolli, viites, et just
riitkidevahelised suhted vormivad rahvusvahelise poliitilise struktuuri. (Ibid., 95)

Et iga riigi peamiseks eesmirgiks on enda julgeoleku kindlustamine, kisitleb Waltz
ritke kui funktsionaalselt sarnaseid tegureid. Ehkki riigid teostavad antud itilesande tditmiseks
samu pohifunktsioone, erinevad nad oma vdimekuselt neid edukalt ellu viia, mida
pohjustavad erinevused riikide suuruses, rikkuses, voimsuses ja valitsemisvormis. (Ibid., 96)
Riikide erinev voimekus miirab seega joudude tasakaalu rahvusvahelises siisteemis, mis nagu
Morgenthau késituses, toimub Waltzi teoorias voimu suhtelise jaotuse printsiibi alusel. Ent
kui Morgenthau nédeb suhtelise voimu maksimeerimist riikide peaeesmirgina, siis Waltzi
hinnangul on see eelkdige vajalik riikide pilisimajddmise kindlustamiseks. (Ibid., 106)
Erinevused vdimu suhtelises jagunemises pohjustavad riikides ebakindlust ning piiravad
koostodd rahvusvahelisel tasandil, kuna anarhia tingimustes puudub usaldus teiste riikide
kavatsuste vastu ja valitseb hirm, et koostdo voib teisele poolele suuremat kasu tuua. Seega
vildivad riigid vastastikustesse soltuvussuhetesse astumist, kuna nende poliitilised huvid
kaaluvad iiles majanduslikud véimalused. (Ibid., 107)

Kodige viiksema vastastikuse sdltuvuse ja stabiilsema joudude tasakaalu tagab Waltzi
hinnangul bipolaarne maailmakord, milles domineerivad kaks konkureerivat suurjoudu. Waltz
kritiseerib multipolaarse siisteemi domineerivate joudude rohkust, mis muudab poliitilise
tasakaalu siilitamise keeruliseks, kuna liitlas- ja vaenusuhted on antud tingimustes oluliselt
muutlikumad ning ettendgematumad. (Ibid., 168) Bipolaarne siisteem on Waltzi hinnangul
pikemas perspektiivis diinaamiliselt stabiilsem, sest selline kord jdtab riikidele vihe ruumi
poliitiliseks laveerimiseks erinevate alliansside vahel. Samas leiab Morgenthau, et bipolaarset
slisteemi ohustab paratamatult selle sisemine ebastabiilsus, mida pdhjustab vdimuvditlus

vastaspoolte vahel (1973, 354). Nimelt eeldab bipolaarne siisteem suurjoududelt enda ja oma



liitlaste joudude lakkamatut suurendamist, mis voimendab vastastikust ohutunnet. Hoolimata
suurjoudude arvust, kutsub sgjalise jou suurendamine riigi julgeoleku kindlustamise eesmérgil
teistes riikides paratamatult esile julgeolekudilemma. J. Herzi loodud julgeolekudilemma
kontseptsioon pdhineb arusaamal, et iihe riigi sdjalise jou suurenemine ning sellest tulenev
korgendatud julgeolek on riikidevahelise usalduse puudumise tottu anarhilises siisteemis
teiste poolte jaoks tajutav ohuna, mis sunnib neid omakorda otsima véimalusi tugevdada enda
sOjalisi joude ning seeldbi ka julgeolekut (Waltz 1979, 186). Waltz viidab, et bipolaarses
slisteemis on vaatamata vastaspoolte pidevale sgjalise jou suurendamisele otsese vigivaldse
konflikti puhkemise oht viike, kuna nende toimetulek viltimatu julgeolekudilemmaga on
oluliselt parem kui rohkematest teguritest sdoltuva multipolaarse siisteemi suurjoududel (Ibid.,
187).

Sojalise julgeoleku korval kisitleb Morgenthau tinapéeval iiha olulisemaks muutuva
info- ja psiihholoogilise julgeoleku teemat. Morgenthau nendib, et ehkki propaganda oli
vilispoliitika vahendina kasutusel juba antiikajal, erinevad kaasaegsed infooperatsioonid
varasematest nii kvalitatiivsete kui kvantitatiivsete omaduste poolest. Alates Teise
maailmasdja 10pust on paralleelselt tehnoloogia iilikiire arenguga mérkimisvéaarselt
suurenenud  psithholoogilise modjutustegevuse ulatus ja efektiivsus, mistottu on
informatsioonist saanud diplomaatia ja sojalise jou korval vilispoliitika kolmas
pohiinstrument. (Morgenthau 1973, 330) Nimetatud instrumendid vdimaldavad riikidel oma
huve eri viisidel realiseerida: diplomaatia poliitilise eliidi veenmiskunstina, sdjalised vahendid
fuiiisilise végivalla kaudu ning infosdja relvad vahetu ja végivallatu mojutusvahendina (Ibid.,
331). Need omadused on iihtlasi infosdja relvade suurimateks eelisteks ning loonud riikides
kestva huvi vastavaid instrumente arendada.

Morgenthau teooria esitab propaganda kui infosdja pohirelva kolm fundamentaalset
printsiipi, millest esimene Kkésitleb seost propaganda sisu ja efektiivsuse vahel, teine
propaganda ja sihtriihma huvide vahel, ning kolmas propaganda ja seda instrumendina
kasutava riigi vilispoliitika vahel. Esimene printsiip védidab, et propaganda sisu moodustavate
poliitiliste ideede voi filosoofiate tdesuse ning propaganda efektiivsuse vahel puudub otsene
seos. Teisisonu ei ole propaganda mdjuvuse juures midrava tdhtsusega mitte propagandas
edastatavad sonumid ja nende digsus, vaid viis, kuidas sihtgrupp antud ideed vastu votab.
(Morgenthau 1973, 331-332) Vastuvotlikkus propagandale on Morgenthau sdnul paljuski

seotud sihtrithma huvide ja elukogemustega. Teise printsiibi kohaselt on kindlad sihtrithmad



propaganda sisu moodustavatele ideedele vastuvotlikud ainult teatavatel ajahetkedel ja
asjaoludel. Nditeks osutus kommunistlik propaganda Teise maailmasdja jirel Kesk- ja Ida-
Euroopas suuresti ebadnnestunuks, kuna sealsed inimesed olid vahetult langenud Noukogude
repressioonide ohvriks. (Ibid., 332) Kolmas printsiip viidab, et propaganda rakendamiseks
efektiivse poliitikainstrumendina tuleb esiteks defineerida propaganda eesmérgid ja meetodid,
teiseks moista sihtriihma huve ning vastavalt sellele anda propagandale Gige vorm, ja
kolmandaks hinnata, millisel miiral saab propaganda toetada riigi vilispoliitiliste eesmérkide
taitmist. (Ibid., 334) Seega esitavad Morgenthau propaganda printsiibid pdohialused
mojutustegevuse rakendamisest riikide vélispoliitikas.

Kiesoleva bakalaurseusetod empiiriline analiiiis pohineb Morgenthau ja Waltzi
teoreetilistel ldhtekohtadel. Autor keskendub riigi- ja siisteemitasandi analiilisile, vottes
aluseks realistliku arusaama, et riigid on rahvusvahelise siisteemi kesksed tegurid. Waltzi
teooriast ldhtuvalt kisitletakse rahvusvahelist poliitikat anarhilise eneseabisiisteemina, mille
tingimustes piitiavad nii Eesti kui Venemaa peamise eesmirgina kindlustada oma julgeolekut,
kuid paralleelselt edendada ka enda vilispoliitilisi huve. Eesti integreerumist ldéne
struktuuridesse, nagu Euroopa Liit ja NATO, mdistetakse riigi julgeoleku kindlustamisena
allianssidega liitumise teel. Et Venemaa tunnetab ldédneliitlaste mojuvdimu laienemist ohuna
enda julgeolekule, voimendub Eesti ja Venemaa suhetes julgeolekudilemma. Seetdttu piiiiab
Venemaa suurendada oma mdjuvdimu ja iihtlasi tasakaalustada ldédneliitlaste jdude. Venemaa
joudude tasakaalu poliitikal on samuti globaalne mddde, mida iseloomustab riigi eesmérk
taastada enda positsioon maailma juhtivate suurjdudude seas. Rahuolematus praeguse
Ameerika Uhendriikide domineeritud unipolaarse siisteemiga, mis siindis tagajirjena
Noukogude Liidu lagunemisega kokku varisenud bipolaarsele maailmakorrale, ajendab
Venemaad muutma status quo’t ja taotlema mdjukamat rolli uues multipolaarses siisteemis.
Arvestades aga konventsionaalsete sdjaliste vahendite kasutamisega seotud riske, rakendab
Venemaa oma mojuvdimu suurendamiseks itha enam informatsioonipdhiseid instrumente.

Tulenevalt Venemaa infooperatsioonide ulatusest, késitlevad lddneriigid Venemaa
tegevust tdiemahulise infosdjana (Mihkelson 2014). Infosdja valdkond on olemuslikult viga
lai ja komplitseeritud, mida ilmestab ka jdrgnev analiiiis. Keskendudes Eesti vastu suunatud
mojutustegevusele, uurib autor Venemaa infosdja olemust, eesmirke, ohte ja kanaleid,
tuginedes Morgenthau esitatud propaganda printsiipidele. Venemaa infosdja eesmirkide

kisituses, mis analiiiisib Venemaa vdimutaotlusi rahvusvahelisel tasandil ja suhetes Eestiga,
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avaldub Morgenthau printsiip, mille kohaselt tuleb propaganda rakendamiseks efektiivse
poliitikainstrumendina esmalt defineerida selle kindlad eesmérgid. Eesti julgeolekuohtude
analiilis ilmestab, kuidas Venemaa mdjutustegevus (propaganda) toetab riigi vilispoliitiliste
eesmirkide saavutamist, uurides Venemaa kaasmaalaspoliitika rolli Eesti {iihiskondliku
sidususe 16hkumisel. Venemaa infosdja kanaleid uuriv peatiikk peegeldab, kuidas sihtrithma
huvid médravad propaganda vormid, analiiiisides Eesti-vastaste sonumite levitamist Venemaa
erinevates meediakanalites. Seega avalduvad empiirilises analiiiisis realistlikud ideed nii
laiemas rahvusvahelise poliitika kisituses kui spetsiifilisemas seoses propaganda printsiipide

ja infosdja késituse vahel.
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2. METOODIKA

Lihtudes analiiiisi eesmirgist iseloomustada Venemaa Eesti-vastase infosdja olemust,
eesmiarke, ohte ja kanaleid, pohineb kédesolev bakalaureusetod kvalitatiivsetel
uurimismeetoditel. Ehkki tihese definitsiooni leidmine on keeruline, tostetakse kvalitatiivsete
uurimuste puhul enamasti esile eesmirki moista ja seletada sotsiaalseid n#htusi nende
ilmnemise loomulikes tingimustes (Ounapuu 2014, 53). Uurimisobjektide analiiiisimisel
keskendutakse kiisimustele ,,miks* ja ,.kuidas®, vaadeldakse erinevaid protsesse ning neile
omistatavaid tdhendusi. Kvalitatiivsetele uurimustele omases induktiivses analiilisiprotsessis
luuakse detailidele tuginedes pohjalikke kirjeldusi, teooriaid, hiipoteese jms. Informatsiooni
kogumise pohimeetoditeks on intervjuud, vaatlused, dokumentide ja tekstide sisuline analiiiis
ning diskursuse analiilis. Kogutud andmete analiilis on interpreteeriv ning uute teadmiste
loomine toimub autoripoolsete tdlgenduste tulemusel. (Ibid., 53)

Jargnev empiiriline analiiiis pohineb eelkdige erinevate akadeemiliste tekstide sisulisel
analiiisimisel, mida tdiendab riiklike dokumentide tdlgendamine, sealhulgas konetekstide
diskursuse analiitis. Tekstide sisuline analiiiis annab iilevaate, kuidas erinevates teostes on
kisitletud bakalaureusetdos uuritavat Venemaa infosdja temaatikat, ning voimaldab autoril
kogutud andmete kriitilisel analiiiisimisel esitada omapoolseid seisukohti. Uurimuse aluseks
olevate tekstide ja dokumentide valikul on peamisteks kriteeriumiteks seatud autentsus,
esinduslikkus ning objektiivsus poliitilise reaalsuse interpreteerimisel. Autor teadvustab
uuritava teemaga seotud vastuolusid, mis tulenevad poliitiliste huvide, eesmirkide ja
praktikate tdlgendamisest, ning mdistab poliitikavaldkonda késitletavate tekstide piiratud
objektiivsust. Teisalt vdib teadustoole olulist véirtust lisada just tekstide ebaobjektiivsete
elementide uurimisega, niiteks diskursuse analiilisi kaudu. Antud meetod keskendub
keelekasutuse uurimisele ning selle seostele sotsiaalse ja poliitilise kontekstiga (Marsh, Stoker
2010, 264). Diskursuse analiilisimine vOimaldab modista, millised on subjekti huvid ja
hoiakud, aga ka seletada, kuidas teostatakse keele kaudu voimu (Lopp 2009), mis loob

sligavama arusaama Venemaa infosgja alustest.
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3. INFOSOJA OLEMUS. VENEMAA INFO-
PSUHHOLOOGILINE SODA

Infotehnoloogia ja -siisteemide iilikiire arengu tottu viimasel paaril aastakiimnel
nimetatakse kéesolevat ajajarku infoajastuks. Infoajastu tingimustes on informatsioonist
kujunenud iiks olulisemaid tegureid, mille jdrgi hinnatakse riikide arengut ning voimsust.
Korgtehnoloogiliste lahenduste laialdane rakendamine erinevates valdkondades, néiteks
majanduses, sdjanduses ja kultuurialadel, annab tunnistust riigi korgest arengutasemest ning
ilmestab selle konkurentsivoimet rahvusvahelisel tasandil. Markimisvéirse eelise loob riigile
ka diinaamilisus, mida iseloomustab suutlikkus kiirelt omandada ja kohaldada uusimat
oskusteavet ning tehnoloogiat. Ent infotehnoloogia arenguga avanevate vodimalustega
kaasnevad mitmesugused uued ohud ja riskid, mis on saanud {ildtuntuks kui infosdda.
Infosdda on pohiolemuselt astimmeetriline ning &idrmiselt komplitseeritud, holmates
militaarsete elementide korval itha enam ka mittesdjalisi valdkondi, mistottu on hajumas
piirid sOja ja rahuaja vahel. (Mégi, Vitsut 2008, 11) Et infosdja meetodid voivad riigivéimu ja
ithiskonda tugevalt mdjutada, on antud valdkonna olemuse ja eriparade mdistmine riikide
julgeoleku perspektiivist iilioluline.

Kéesolev peatiikk uurib esmalt infosdja olemust iildiselt ning seejidrel detailsemalt
info-psiihholoogilise sdja valdkonda, millest ldhtub kogu analiilis tervikuna. Venemaa
infosdja teise pohivaldkonna, info-tehnilise sdja ja selle komponentide pdhjalikumast
kisitlemisest on autor sunnitud loobuma bakalaureusetoo piiratud mahu tottu, kuid sissevaate

antud valdkonda pakub infosdja iildist olemust tutvustav peatiikk 3.1.

3.1. Infosoja olemus

Infosdja valdkonnas peetakse maailma juhtivaks jouks Ameerika Uhendriike, kelle

teoreetilised kisitused, organisatsiooniline struktuur, tehnoloogiline tase ja rakenduslikud
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voimed on saanud eeskujuks ka teiste riikide arendustele. Sel pohjusel keskendub autor
esmalt USA kisituse kui infosdja teooria pohialuste uurimisele, mida vorreldakse seejirel
Venemaa kontseptsioonidega. Olulisimate elementidena tuuakse vilja infosdja definitsioonid,
kategooriad, pShitunnused ning ohutegurid, millele tuginedes on vdimalik anda iilevaade
infosdja olemusest.

USA infosdja kisituse keskseks terminiks on infooperatsioonid, mis iithendab
mitmesugust strateegilist voimekust ja tegevusi, mille hulka kuulub ka infosdda (Migi, Vitsut
2008, 36). Infooperatsioonide ametliku definitsiooni on esitanud USA kaitseministeerium
riigi 2012. aastal avaldatatud ja 2014. aastal tdiendatud infooperatsioonide doktriinis. Antud
definitsiooni kohaselt on infooperatsioonid informatsioonipShise voimekuse integreeritud
kasutamine koos teiste operatsiooniharudega militaaroperatsioonide kdigus, et mojutada,
hiirida, rikkuda vOi anastada vastaste vOi potentsiaalsete vastaste otsustusprotsessi, kaitstes
samas enda otsustusvdimet (Information Operations 2014). Infooperatsioonid on tihedalt
seotud infoiillemvdoimu saavutamisega, mille loob vdime koguda, toodelda ning edastada
katkematut infovoogu, takistades vastase vOimekust sedasama teha (Ibid.). Teisisonu on
infooperatsioonid tédnapédevase infoajastu tingimustes oluline voimu koondamise ja teostamise
vahend, kusjuures voimu viljendab iiha enam vdime valitseda informatsiooni.

Infosdja puhul on tegemist vidga mahuka valdkonnaga, mida teoreetikud on
kategoriseerinud erinevatel viisidel, vottes aluseks kas infosdja eesmirgid, funktsioonid,
tagajiarjed vo1 mojud (Magi, Vitsut 2008, 37). USA infosdjateooriast toovad Mégi ja Vitsut
vilja kuut liiki infooperatsioonid (2008, 39-40):

1. Psiihholoogilised operatsioonid, mille eesmirgiks on mdjutada vastase

emotsioone, motiive, motlemisvdimet ja seelédbi kditumist.

2. SoQjaline pete, mis holmab fiiuisilisi, elektroonilisi ja inforiinnakuid, mille
eesmirgiks on mojutada vastase militaarjdude endale kahjulikke otsuseid
langetama.

3. Operatsioonijulgeolek, mis keskendub enda joudude operatiivse ja tehnilise
julgeoleku tagamisele.

4. Fiisiline purustamine ehk riinnakud tehnilise infrastruktuuri voi selle personali

vastu.
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5. Elektrooniline sdda ehk riinnakud elektromagnetilise spektri kaudu, eesméirgiga
kahjustada vastase elektrooniliste seadmete sensorite vOimet votta vastu
informatsiooni.

6. Arvutivorkude riinnak, mille eesmirgiks on kahjustada vastase arvuteid ja
arvutivorke, rikkudes andmebaase ja protsesse mittefiiiisiliste vahenditega.

Loetletud kuus riinde- ja kaitse-infooperatsioonide kategooriat ilmestavad kisitletava
valdkonna erinevaid, kuid praktikas omavahel tihedalt pdimitud tahke. Eri kategooriate
oskuslik kombineerimine ning siisteemne rakendamine vd&imaldab maérkimisviirselt
suurendada riigi infomdjuvdimu ja toetada riigi teiste vilispoliitiliste eesmérkide saavutamist.

Venemaa infosdja kisituse puhul tOstetakse sageli esile, et see on vilja arendatud

vastukaaluks lddne kontseptsioonidele, mistottu véldivad vene teoreetikud ka lédédne
terminoloogia kasutamist. Thomas nendib, et Venemaa infosdja definitsioonid viitavad
infosdja teostamisele nii rahu- kui sgjaajal (2000). Rahuaja tingimustes tdhendab infosdda
valitsuse ja ithiskonna infojulgeoleku tagamist psiihholoogilistes, teaduslikes, kultuurilistes ja
tootlikes aspektides, kaitstes riigi inforessursse ning piiiides mojutada vaenlase omi. Sdjaaja
kontekstis moistetakse infosdda kui iilemvOimu saavutamist voi ebakindluse vidhendamist,
kaitstes enda informatsiooni ning surudes maha vastaspoole juhtimis-, elektroonilise sdja ja
luuresiisteeme, eesmirgiga teda desorganiseerida. Seejuures jagatakse infosdda Venemaa
kisituses kaheks pohivaldkonnaks: info-psiihholoogiliseks ja info-tehniliseks, millest esimene
on vorreldav USA psiihholoogiliste operatsioonide kategooriaga ning teine hdlmab
elektroonilise ja kiibersdja tiitipi kategooriaid. (Ibid.)

Venemaa infosdja teooriast toob Thomas vélja Tsombali esitatud kaheksa infosgja

kategooriat (Thomas 2000):
1. luure ja vastuluure;
maskeering ja desinformatsioon;
elektroonilise sodja siisteemide kasutamine;
vastase sidesiisteemide norgestamine ja andmetega manipuleerimine;
vaenulikke eesmirke realiseeriva riigi tuvastamine;
vaenlase navigatsioonisiisteemi hidvitamine;

psithholoogilise surve avaldamine vastasele;

e A B

vastase arvutivorkude ja tarkvaraprogrammide hdvitamine.
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Nimetatud kategooriad moodustavad Tsombali kisituses iihtse integreeritud siisteemi
ning koige tohusamad tulemused tagab nende kombineeritud kasutamine (Ibid.).

Infosdda kui modernset kdrgtehnoloogia sdda iseloomustavad mitmed defineerivad
tunnused, mis hdlmavad lahinguvilja olemust, lahinguefektiivsust, lahingutegevuse kiirust
ning riinnakute omadusi. Uheks mirkimisviirsemaks muutuseks vorreldes konventsionaalse
sOjapidamisega on lahinguvélja nihkumine fiitisilisest ruumist inforuumi, mis on infosdja
esimeseks tunnuseks. Ehkki traditsioonilised riinnakud omavad sdjapidamises jatkuvalt olulist
rolli, on mirgatavalt suurenenud informatsioonipdhiste operatsiooniharude tdhtsus, mida
rakendatakse kas tavariinnakutega kombineeritult vOi iiha enam ka eraldiseisvate
infolahingute, nditeks elektrooniliste voi kiiberriinnakute kdigus. Vorguruum kui sdjatander
nduab operatsiooniiiksustelt aga iilimalt efektiivset tegutsemist, millest ldhtuvalt on infosgja
teiseks tunnuseks operatiivsete siisteemide ja funktsioonide korgetasemeline koordineeritus.
Teisisonu on esmatéhtis lahinguiiksuste ja selle tugiiiksuste ning juhtimis-, luure- ja
sidesiisteemide terviklik koostod, mis on komplitseeritud infooperatsioonide teostamise
pohieelduseks. Operatiivsete siisteemide ja funktsioonide koordineeritus voimaldab iiksustel
toime tulla infosddade lahingukiirusega, mille tempo on tehnoloogia arenedes mérgatavalt
tousnud. Sellest tulenevalt on infosdja kolmandaks tunnuseks operatsioonid reaalajas, mis
tahendab, et infolahingute kdigus reageeritakse ja vastatakse siindmustele vahetult voi
ilikiiresti. Kuna otsuste langetamine ja lahingutegevus toimuvad ligikaudu iiheaegselt, on
oluline tagada iksustevaheline koordineeritus ning katkematu infovoog. Paralleelselt
lahingutegevuse kiiruse kasvuga on tousnud ka riinnakute tdpsus. Tapsusloogid kui infosdja
neljas tunnus viitab iilitdpse korgtehnoloogilise relvastuse kasutamisele, mille abil tabatakse
keerulisi sihtmirke, viltides erinevalt masspommitamisest suurte korvaliste kahjustuste
tekitamist. (Baocun, Fei 1995)

InfosGja olemusega on tihedalt seotud mitmed ohud voi riskid, mis mdjutavad itha
tosisemalt riikide julgeolekut. Esiteks on infotehnoloogia areng toonud kaasa tehnika hinna
languse, mistdttu nduab inforiinnaku korraldamine minimaalseid rahalisi ressursse ega soltu
riigipoolsest toetusest. Et madalad hinnad tagavad iihtlasi erinevate tehnikaseadmete viga hea
kittesaadavuse, vOib inforlinnaku toime panna sisuliselt iga infosiisteeme tundev inimene.
Seetottu on ddrmiselt keeruliseks muutunud riindaja, tema motiivide, vodimaliku
katusorganisatsiooni ning selle huvide médratlemine, kuna hidgustunud on traditsioonilised

piirid nii riikide vahel kui avalike ja erahuvide vahel. See on raskendanud inforiinnakute
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tokestamist ning konkreetsete ohtude hindamist, mis mdjutab riigi vOimet kaitsta enda
voimustruktuuri ja iihiskonda. Riigi infojulgeoleku haavatavus suurendab aga vastase
valmisolekut enda huve inforiinnakute abil realiseerida, kuna reeglina suuri inimkaotusi
pohjustamata voimaldab infosdda efektiivselt saavutada soovitud eesmirke. (Molander,
Riddile, Wilson 1996) Et riindaja eesmirgid vdivad olla seotud viga erinevate
valdkondadega, niiteks sdjandus, poliitika, majandus ja kultuur, on ohtude spekter viga lai ja

mitmepalgeline ning nduab seetdttu pidevat analiiiisimist.

3.2. Venemaa info-psiihholoogiline soda

Info-psiihholoogiline sdda on Venemaa infosdja pohivaldkondi, mis on suunatud
inimeste teadvuse, moraali ja psiiiihika mojutamisele. Tegemist on vdga vastuolulise ning
kiiresti areneva valdkonnaga, mis mdjutab tugevalt riikide ja iihiskondade julgeolekut. Kuna
kiesolev bakalaureusetod keskendub Venemaa infosdja info-psiihholoogilisele harule, esitab
autor jdrgnevas peatiikis tdhtsaimate aspektidena info-psiihholoogilise sdja definitsiooni,
pohikomponendid ning tutvustab refleksiivse juhtimise kontseptsiooni kui itht peamist
inforelva.

Psiihholoogilist mdgjutustegevust tdlgendatakse klassikaliselt kui plaanipirast
kommunikatsiooni kasutamist poliitilistes, sdjalistes ja ideoloogilistes aktsioonides,
eesmérgiga kujundada sihtgrupi emotsioone, hoiakuid ja kditumist vastavalt mojutustegevuse
elluviija huvidele. Psiihholoogilisi operatsioone kasutatakse nii vaenulike, mittevaenulike kui
sobralike  gruppide modjutamiseks:  vaenulike gruppide demoraliseerimiseks ja
desorienteerimiseks; mittevaenulike gruppide iithendamiseks, informeerimiseks ja nende
moraali tugevdamiseks; ning sobralikes gruppides koostodd soodustavate hoiakute ja
kditumise loomiseks. (Thomas 2000) Venemaa infosdjateoorias on tuntust kogunud
A. TSerkassovi moiste info-psiihholoogiline julgeolek — s.o info kasutamine, et tagada isiku
psiitihika ja teadvuse funktsionaalne usaldusvéirsus rahu- ja sdjaajal, holmates meetmeid, mis
kaitsevad nii riigi militaarjoude kui iihiskonda vastase infooperatsioonide negatiivse mdju ja
tagajirgede eest. Tasub mirkida, et eritihelepanu podramine militaarjdudude psiihholoogilis-
moraalsele ettevalmistumisele kuulub Venemaa sdjapidamise pohiprintsiipide hulka. (Migi,

Vitsut 2008, 126- 127).
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Sarnaselt infosdja laiemale késitusele, on ka info-psiihholoogilise sdja komponente
kategoriseeritud mitmel eri viisil. Médgi ja Vitsut on vilja toonud Vene infosdjateoreetik
Monoilo ldhenemise, mis eristab info-psithholoogilise sdja puhul nelja komponenti (2008,
127):

1. Operatsioonide juhtimine, mis hdlmab info-psiihholoogilise sdja protsesside,

joudude ja ressursside organiseerimist ja koordineerimist.

2. Vastase inforessurssidele ligipddsemine.

3. Uksikisikute vi iihiskondade teadvuse psiihholoogiline mdjutamine, mille hulka

kuuluvad desinformatsioon, manipulatsioon, propaganda, kriisijuhtimine jms.

4. Toetavad tegevused, nagu operatsioonide turvalisuse ja salastatuse tagamine,

materiaalne kindlustamine ning joudude viljadpe.

Info-psiihholoogiline sdda on seega terviksiisteem, mille edu tagab loetletud
komponentide efektiivne koostoime. Kuna Venemaa arendused ja praktikad antud valdkonnas
on maailmas esirinnas, on moistetav ka riigi huvi info-psiihholoogilise sgja teostamise vastu,
mis toetab Venemaa vilispoliitiliste eesmérkide saavutamist.

Uheks tihelepanuviirsemaks inforelvaks Venemaa info-psiihholoogilises sdjas on
refleksiivne juhtimine, tuntud ka kui intellektuaalne infosdda. Refleksiivse juhtimise
rakendamisel esitatakse vastasele spetsiaalselt ettevalmistatud informatsiooni, mis kallutaks
teda vabatahtlikult langetama ettemédidratud otsuseid, mida tegevuse algataja soovib.
Informatsiooni  kasutatakse  vastase  eksitamiseks, ililekoormamiseks,  petmiseks,
provotseerimiseks, survestamiseks, rahustamiseks vms. (Thomas 2000) Vene refleksiivse
kontrolli teooriast on Thomas vilja toonud Ionovi printsiibid vastase iile kontrolli
saavutamiseks (Thomas 2004, 246):

1. Esiteks visualiseerida vastase potentsiaalset reaktsiooni olukorrale, mida

soovitakse luua.

2. Teiseks pidada silmas, et vastane voib tema vastu suunatud tegevuse avastada

ning votta kasutusele vastukontrollimeetmed.

3. Kolmandaks votta arvesse vastase joudude tehnilist taset ja luurevdoimekust, mis

voivad mérgatavalt suurendada operatsiooni ebadnnestumise riski.

4. Neljandaks votta kasutusele survemeetodid, mis spetsiifilisemalt sisaldaksid

sotsiaalset elementi ning intellektuaalset, psiihholoogilist, eetilist ja ideoloogilist

faktorit.
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Refleksiivne juhtimine on iiks komplitseeritumaid info-psiihholoogilise sdja
meetodeid, mis eeldab riigilt tipptasemel vOimekust mitmetel aladel, nagu diplomaatia,
psithholoogia, sdjandus jt. lonovi printsiibid viitavad nii konkreetsete operatsioonide
viljatootamise keerukusele, vastumeetmete ohule, vastase luurega seotud riskidele kui
survemeetodite omadustele, mis vodimaldavad vastase iile koige tShusamalt kontrolli
saavutada. Niidetena Venemaa refleksiivsest juhtimisest on Weitz vilja toonud 2008. aasta
augustisdja Gruusia vastu ning kestva Ukraina kriisi, mis ilmestavad Venemaa valmisolekut

ja vdoimekust niivord vastuolulisi meetodeid kasutada.
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4. VENEMAA HUVID JA EESMARGID

Ténapédevase infoajastu tingimustes on informatsioonist kujunenud iiks olulisemaid
tegureid riikide poliitiliste, majanduslike ja kultuuriliste eesmirkide saavutamisel.
Informatsiooni kasutatakse kui instrumenti, mis vOib teenida riikide huve nii laiemal
rahvusvahelisel tasandil kui suhetes teiste riikidega. Seega on ka Venemaa infosdja aluseks
riigi huvid ja eesmirgid, mis hdlmavad mitmeid eri valdkondi ja suhete tasandeid. Jargnevas
peatiikis analiitisitakse esmalt Venemaa eesmirke globaalsel tasandil ja seejirel suhetes
Eestiga, mis voimaldab mdista Venemaa infosdja pohjuseid ja tagamaid.

Ajal, mil Noukogude Liidu kokkuvarisemisest moddub peagi veerand sajandit, on
Venemaa asunud taastama oma positsiooni maailma juhtivate suurjdudude seas. Riigi
poliitilisi ambitsioone peegeldab president Putini diskursus, mis koneleb jouliselt uue
maailmakorra kehtestamisest ning Venemaa rollist antud siisteemis. Mitmetes konedes, kaasa
arvatud 18. mirtsil 2014 Kremlis, on Putin rohutanud, et bipolaarse maailmakorra
asendumine Ameerika Uhendriikide domineeritud unipolaarse siisteemiga on muutnud
rahvusvahelise poliitika ebastabiilseks, eelkdige USA voimuliialduste tottu. (Aadress by
President... 2014). Putin nimetab USA ja teiste lddneriikide poliitikat silmakirjalikuks,
vastates etteheidetele, mis puudutavad rahvusvahelise Oiguse normide mittetditmist voi
rakendamist riigi erihuvide realiseerimiseks. Niiteks rohub Putin Krimmi annekteerimise
oiguspérasusele, seades vastukaaluks ldédneriikide poolt toetatud Kosovo iseseisvumise
20009. aastal. (Ibid.) Taolist korvutamist saadab Putini diskursuses terav ,,meie* ja ,,nemad*
stiilis vastandamine, mille pohimdtteline alus on lihtne: miks keelavad ldédneriigid Venemaale
poliitikat, mis ,,neile* endile lubatud. Putin kdneleb sajandeid kestnud ebadiglusest, millega
on piilitud piirata Venemaa iseseisvust ja tegutsemisvabadust, ent rohutab, et Venemaa on
rahvusvahelises siisteemis sOltumatu joud, kelle rahvuslikest huvidest tuleb lugu pidada ning
nendega arvestada, ka Ameerika Uhendriikidel. (Ibid.) 24. oktoobril 2014 Sotsis peetud kones
selgitab Putin pohjalikult Venemaa rolli uue poliitsentristliku maailmakorra suurjduna, kes

tasakaalustaks USA iilemvdimu ning aitaks seeldbi kaasa poliitilise stabiilsuse ja globaalsete
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protsesside sujuvama toimimise edendamisele (Meeting of the Valdai... 2014). Antud
sonavott peegeldab Venemaa ambitsiooni ulatuslike muutuste ldbiviimiseks kiilma sdja
jargses unipolaarses maailmasiisteemis, mis kuulub selgelt riigi tdhtsaimate vélispoliitiliste
eesmirkide hulka.

Omapirasel kombel piiiiab Venemaa saavutada mdjukamat positsiooni paralleelselt
tulevikupoliitika ~ kujundamisega  ka  minevikukdsituste ~ valdkonnas. =~ Venemaa
ajalootdlgendusi, peamiselt Vladimir Putini diskursuses, on oma teoses ,,Uus kiilm sdda*
analiitisinud E. Lucas, kes nendib, et Venemaa uue ideoloogilise sdja, teisisdnu infosdja
pohirinne on soov kirjutada iimber nii ldhimineviku kui kaugem ajalugu (2008, 109). Lucas
kirjeldab, kuidas Venemaa on kujundamas positiivsemat hoiakut Noukogude mineviku
suhtes, mida isedranis ilmestab Putini iitlus 25. aprillil 2005 Kremlis peetud kones, nimetades
Noukogude Liidu kokkuvarisemist 20. sajandi suurimaks geopoliitiliseks katastroofiks (Ibid.,
107). Ehkki algupidrases kontekstis viitavad Putini sonad 1990ndate alguse geopoliitilisele,
administratiivsele, majanduslikule ja iihiskondlikule kaosele Venemaal (Annual Address...
2005), ei oleks vdoimalik nimetada repressiivse Noukogude voimu langemist katastroofiks, kui
konelejal puuduksid taotlused muuta ithiskonna suhtumist antud perioodi. Mis ajaloo tddede
valdamise niivord oluliseks muudab, on Venemaa arusaam mineviku tdhtsusest tuleviku
loomisel. Putin on modnnud, et Venemaa ajaloos on problemaatilisi lehekiilgi (Lucas 2008,
109), kuid isegi Noukogude Liidu digusjarglasena on riik viltinud kolbelise vastutuse votmist
massirepressioonide eest, mille asemel keskendutakse sOjaaegsete triumfide ja muude
suursaavutuste idealiseerimisele ning tdhistamisele (Lucas 2010). Sel viisil distantseerib
tanapdeva Venemaa end Noukogude perioodi kannatustest ning piitiab luua positiivsemat
kuvandit riigi minevikust, mis toetaks Venemaa eesmérki olla tunnustatud kui auvéért suurriik
ja usaldusviirne partner, kuid samas looks Venemaale ka teatava mainelise eelise vordluses
laédneriikidega.

Venemaa vilispoliitika digustamine, kasutades vordlusi ja korvutusi lddneriikidega, on
Vene voimude diskursuse iiks traditsioonilisemaid ning silmapaistvamaid elemente. Lucas on
vilja toonud niiteid véidetest, millega NoOukogude administratsioon ja propagandistid
kaitsesid valitsuse vastuolulisi poliitilisi otsuseid: ,,Kui neilt périti aru Afganistani kohta, tdid
nad niiteks Vietnami. Kui neid s6ideldi Noukogude juutide tdbara olukorra pérast, hakkasid
nad iilevoolava paatosega konelema Ameerika neegrite diskrimineerimisest. Igale Noukogude

maine plekile seati vastu miski, mida oli teinud ldds, olgu see tegu siis tegelik voi
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viljamodeldud.” (2008, 109) Sarnane maneer on omane ka president Putinile, kes oma
ajalookdsituses on vordsustanud Noukogude Liidu ja ldéne inimsusevastased kuriteod,
vorreldes Stalini 1936.— 1938. aasta Suurt Terrorit Jaapanile tuumapommide heitmisega USA
poolt 1945. aastal (Ibid., 109). Lihimineviku siindmustest v3ib korrata kédesolevas peatiikis
toodud vordlust, kus Putin kdrvutab Krimmi lahkul66mist Ukrainast Kosovo iseseisvumisega
Serbia koosseisust. Ehkki nimetatud siindmused leidsid aset vidga erinevatel asjaoludel,
ithendab antud vordlusi Putini diskursuses sama eesmirk: ndidata Venemaad ja ldént
kolbeliselt vordsetena. Venemaa piiiiab jarjekindlalt tdestada, et tema viddrtuste olemuslik
erinevus ei Oigusta lddneriikide etteheiteid, mis puudutavad rahvusvahelise diguse rikkumisi
ning inimdiguste ja demokraatlike vabaduste tagamisega seotud probleeme. Léédneliku
védrtussiisteemi retoorikat, mis koneleb demokraatia, Oigusriigi ja meediavabaduse
pohimdtetest, peab Putin vaid maskiks, mille taha varjudes realiseerivad USA ja tema liitlased
oma poliitilisi ja majanduslikke huve. (Meeting of the Valdai... 2014) Et ldineliku
demokraatiamudeli levik voib ahendada nii Putini isiklikke v&imupiire kui ohustada Venemaa
huve ldhiregioonides, on Venemaa oma védrtuste ja arusaamade propageerimisega astunud
viimastel aastatel iiha teravamasse konkurentsi ld4neriikidega.

Kiilma sdja jdrgsetel kiimnenditel on Venemaa ja lddneriikide huvide ja viirtuste
itheks tidhelepanuvédrsemaks ristumispunktiks olnud Baltimaad. Vaatamata Balti riikide
integreerumisele ldadnelikesse struktuuridesse, millest tihtsaimaks voib pidada Euroopa Liidu
ja NATO-ga lLitumist 2004. aastal, seisab Venemaa jirjekindlalt oma erihuvide eest antud
regioonis. Venemaa rohutab tidnaseks iseseisvate riikide ajaloolist iihtsust, millest annab
toestust Baltimaade kuulumine Vene impeeriumi ja Noukogude Liidu koosseisu. Seejuures
peab Vene ajalookisitus Eesti, Liti ja Leedu iseseisvust kahe maailmasdja vahelisel perioodil
koigest korvalekaldeks, mida ei saa vorrelda sajanditepikkuse tsaarivoimuga. (Lucas 2008,
113) Sarnane arusaam kehtib ka Noukogude Liidu kokkuvarisemise kdigus Balti riikides
taastatud iseseisvuse kohta, millest hoolimata ndeb Venemaa Baltikumi oma loomuliku
mojupiirkonnana. Venemaa vilispoliitilises doktriinis viljendab antud késitust 1dhivélismaa
kontseptsioon, mille kohaselt moodustavad endised Noukogude liiduvabariigid Venemaa
erihuvide sfdiri. Venemaa erihuvide all madistetakse privilegeeritud poliitilisi, majanduslikke
ning sdjalis-strateegilisi huve, mille realiseerimine toetab Venemaa erinevaid vilispoliitilisi
eesmirke. (Laar 2006) Balti riikide puhul on Venemaa huvid seotud eesmirgiga taastada

tilemvOim oma ajaloolises mojupiirkonnas. Kindral A. Laaneotsa sonul kannustab Venemaad
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nimetatud eesmarki teostama suurvene ekspansionism kui ,,ajalooline tung riigi tugevnemise
ajajarkudel vallutada ja alistada naaberrahvaid“ (2004). Sojalis- ja geostrateegilistel
kaalutlustel oleks Venemaal kahtlemata huvi saavutada Baltimaade territooriumi iile fiiiisiline
kontroll, kuid riinnak NATO liikmesriikide vastu tooks kaasa alliansi kollektiivkaitse
rakendamise, mis sisuliselt tihendaks sdtta astumist Ameerika Uhendriikidega. Véttes arvesse
Venemaa majanduse ja militaarvigede seisukorda, peetakse konventsionaalset riinnakut Balti
riikide vastu siiski ebatdenioliseks. (Koort 2015)

Eesti puhul on aga Venemaa mdjuvdimu kiisimus pdhimdtteline: ,,Eesti voib olla
pisike, aga tema siimboolne tihendus on suur nii Venemaale kui ka ldédnele. Eesti on parim
nidide kommunismijirgse eduka arengu kohta, mille ldbipaistev ja niiidisaegne avalik sektor
ning korgtehnoloogiale ja teenindusele orienteeritud majandus on teravas kontrastis Venemaa
valdavalt siisivesinikele tugineva majandusega. (Lucas 2008, 112) Alates Eesti
taasiseseisvumisest 1991. aastal on ellu viidud ulatuslikke sotsiaal- ja majandusreforme,
tagatud stabiilne ja mitmeparteiline demokraatlik riigikord ning Eesti info- ja
kommunikatsioonitehnoloogia arendused on digustatult pilvinud rahvusvahelist tunnustust.
Vaatamata monedele sotsiaalsetele valupunktidele ja majanduslanguse perioodidele, nihakse
Eestit lddne demokraatia edumudelina, mis ilmestab edukat {ileminekut Noukogude vdimu
kujundatud jitkusuutmatult majandusstruktuurilt liberaalsele vabaturumajandusele. Samas
iseloomustab Venemaa majandust tugev iihekiilgsus ning soltuvus naftatootmise tuludest, mis
moodustab riigieelarve tuludest pea poole (Piirsalu 2014). Seega mdjutab nafta maailmaturu
hind otseselt Venemaa majandust, millest tingituna tugineb riigi majandus ebakindlatele
alustele. Ent Venemaa tahe tOestada oma alternatiivse poliitilise ja juhitud majandusmudeli
edukust on ilmne ka suhetes Eestiga, mida peegeldab Venemaa propaganda. Niiteks piiiiab
Venemaa rohutada ja voimendada Eesti kaubanduse ja ettevotluse kantud kahjusid, mida
poOhjustavad Ukraina kriisi tottu kehtestatud vastastikused sanktsioonid Euroopa Liidu ning
Venemaa vahel (Pungas 2014), ilmestades Venemaa soovi oOhutada Eesti iihiskonnas
rahulolematust valitsuse poliitikaga. Ehkki antud késitus Eesti ja Venemaa majandussuhetest
on ddrmiselt lihtsustatud, kuulub majandus fundamentaalse tidhtsusega valdkondade hulka,

mida Venemaa oma mdjuvoimu tugevdamiseks mdjutada piitiab.
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5. EESTI VENEMAA INFOSOJAS

Venemaa eesmirk taastada oma positsioon maailma juhtivate suurjdudude seas ning
mojuvdim endise Noukogude Liidu territooriumil kujutab ohtu ka Eesti riigi ja ithiskonna
julgeolekule. Eelkdige on Venemaa vdimutaotluste huvides teostatava mdjutustegevuse
julgeolekuriskid seotud Eesti iihiskonna sidusust puudutavate probleemidega, mille
siivendamine, voimendamine ja tekitamine voib pohjustada tdsiseid siseriiklikke vastuolusid
ning muuta riigi voimuladviku kergesti haavatavaks. Seetottu on vOtmeteguriks Eesti vene
vihemus, kelle inforuumi kontrollimine voimaldab iilal hoida teatud vastuolusid ning luua
seeldbi soodsam pinnas Venemaa mdjuvdimu laiendamiseks. (Kaitsepolitseiameti aastaraamat
2014, 6)

Kéesolevas peatiikis analiiiisitakse Venemaa info-psiihholoogilise sdja peamisi ohte
Eesti julgeolekule, keskendudes iihiskonna sidususe probleemidele kui fundamentaalse
tahtsusega riskitegurile: esimene alapeatiikk uurib Venemaa info-psiihholoogilise sdja ohte
Eesti julgeolekule, vaadeldes Venemaa mojutustegevuse aluseid ja rakendusi, ning teine
kisitleb Eesti venekeelse elanikkonna diferentseeritud riihmi, inforuumi ning nende

mojutatavust Venemaa taotlustest.

5.1. Venemaa infos6ja ohud Eesti julgeolekule

Info-psiihholoogilise mdjutustegevuse rakendamine vilispoliitika instrumendina
pohineb pehme jou kontseptsioonil, mis on Venemaa 2013. aasta vélispoliitilises doktriinis
defineeritud kui kompleksne instrumentaarium vilispoliitiliste eesmérkide saavutamiseks,
toetudes kodanikuiihiskonnale ning informatsioonilistele, kultuurilistele ja teistele
klassikalisest diplomaatiast erinevatele meetoditele ja tehnoloogiatele (Concept of the Foreign
Policy... 2013). Pehme joud, mis vastandub kovale joule kui fiitisilise jou kasutamisele,
holmab seega mitmesuguseid vahendeid ja valdkondi, mis toetavad riigi vélispoliitiliste

huvide realiseerimist. Ehkki pehme jou kasutamine on riikide vélispoliitika loomulik osa,
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tekitab see Venemaa praktikas vastuolusid, esinedes ulatusliku mdjutustegevusena, mis
sekkub teiste suveridinsete riikide siseasjadesse.

Venemaa mojutustegevuse peamiseks instrumendiks on kujunenud
kaasmaalaspoliitika, mille pohimdttelised alused pidrinevad Karaganovi 1992. aastal peetud
konest, laiemalt tuntud kui Karaganovi doktriin. Doktriini fundamentaalse idee kohaselt on
vene diasporaa oluline tegur Venemaa mojuvdimu suurendamiseks endise Noukogude Liidu
aladel. (Vark 2011) Vene diasporaa olulisust rohutab ka Venemaa 2013. aasta vilispoliitiline
doktriin, mis tdhtsustab Venemaa rolli vélismaal elavate venelaste diguste ja huvide kaitsjana,
arvestades seejuures vene diasporaaga kui partneriga, kes soodustab vene keele- ja
kultuuriruumi  laienemist ja tugevdamist. Samuti toetab Venemaa kaasmaalaste
organisatsioonide konsolideerimist, mis vOimaldab vene vihemusel enda Oiguste eest
elukohariigis paremini seista, sdilitades vene diasporaa etnilist ja kultuurilist identiteeti ning
sidemeid ajaloolise kodumaaga. (Concept of the Foreign Policy... 2013)

Eesti Kaitsepolitseiamet ning mitmed julgeolekuanaliiiitikud on seisukohal, et
Venemaa kaasmaalaspoliitika peaeesmirgiks on venekeelse elanikkonna kontrollimise abil
asukohariikide otsuste mdjutamine, kasutades erinevaid mdjutustegevuse meetodeid ja sellega
seonduvate projektide rahastamist. Et kaasmaalaspoliitika edu eelduseks Eestis on venekeelse
elanikkonna segregatsioon, todtab Venemaa vastu 10imumisprotsessidele, mis parandaks
venekeelsete elanike toimetulekut Eestis ning vdhendaks seega nende mojutatavust Venemaa
poolt. (Kaitsepolitseiameti... 2013, 4) SeetOttu piitiab Venemaa 10hkuda Eesti iihiskonna
sidusust, siivendades ja voimendades rahvuslikke, sotsiaalseid, majanduslikke, regionaalseid
ja teisi vastuolusid, samas ka taolisi probleeme kunstlikult luues ja ohutades. Lisaks toimub
teatud iihiskondlike ja poliitiliste joudude sildistamine, Eesti diskrediteerimine rahvusvahelise
avalikkuse ja liitlaste ees ning iildine ldéneriikide iihtsuse norgestamine. Konkreetsemalt
stitidistab Venemaa Eestit venekeelse elanikkonna diskrimineerimises ja natsismi soosimises;
samuti piilitakse Eestit ndidata perspektiivitu riigina ning donestada Euroopa Liidu ja NATO
iihtsust. (Kaitsepolitseiameti... 2014, 6)

Kaasmaalaspoliitika teostamisel on oluline roll 2007. aastal loodud fondil Russki Mir.
Fondi eesmirkidena nimetatakse vene keele, kultuuri ja ajaloo toetamist, edendamist ja
vidrtustamist maailmas ning vene diasporaa taasithendamist oma kodumaaga, luues uusi ja
tugevamaid sidemeid kultuuri- ja sotsiaalprogrammide kaudu (About Russkiy Mir...). Fondi

finantseeritakse Venemaa foderaaleelarvest ja eraannetustest, millest omakorda rahastatakse
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nii kultuuri- ja vene keele projekte kui poliitilise sisuga ettevotmisi, niditeks Venemaa
kaasmaalaste kongresse. Alates 2008. aastast tegutseb Russki Mir ka Eestis, finantseerides
kohalikke kaasmaalaste projekte. Viirib tdhelepanu, et fondiga on seotud mitmed
darmuspoliitikud  ning  endised  Noukogude  Liidu  eriteenistuse  ohvitserid.
(Kaitsepolitseiameti... 2008, 25) Eesti julgeoleku perspektiivist kujutab Russki Mir ilmset
ohtu, kuna fondi tegevuse kaudu on Venemaa ametkondadel vdimalik tulemuslikumalt
mojutada kaasmaalaspoliitikaga seotud protsesse Eestis. Seejuures viitab T. Kiilo Venemaa
huvile avada Baltimaades fondi tdiendavaid keskuseid lisaks praegusele kahele Litis ja
Leedus ning iihele Eestis (Catalogue of Russian...), mis annab tunnistust antud regiooni
olulisusest kaasmaalaspoliitika teostamisel (2011). Teisisonu peegeldab Venemaa tegevus

riigi vélispoliitilisi ambitsioone, mida vélismaise vene elanikkonna kaudu saavutada piiiitakse.

5.2. Eesti venekeelne elanikkond

Eelmine peatiikk rohutas Eesti vene elanikkonna tihelepanuvédrset rolli Venemaa
infosQjas, viidates Venemaa piitidlustele saavutada kontroll kohaliku vene viahemuse iile, et
seeldbi suurendada oma mdjuvdimu Eestis. Antud probleemi konteksti asetamiseks vdib vilja
tuua moned faktid Eesti rahvastiku statistikast: Statistikaameti andmeil oli Eesti rahvaarv
2014. aastal 1 315 819, millest 909 307 eestlast moodustas 69,1% ning 332 816 venelast
25,3% rahvastikust. Vordluseks, muude rahvuste esindajaid peale eestlaste ja venelaste oli
arvuliselt 65 556 ehk ligikaudu 5% rahvastikust, nende seas suuruselt kolmas rahvusrithm ehk
22 994 ukrainlast, kes moodustasid 1,7% rahvastikust. (Rahvaarv rahvuse jargi... 2014) Et
Eesti vene vihemus moodustab rahvastikust kiillaltki kaaluka osa, on riigi julgeoleku
seisukohalt oluline mdista, millisel médral on vene elanikkond 16imunud Eesti iihiskonda ja
inforuumi ning millised on Venemaa viljavaated vene rahvusriihma mgjutamiseks Eestis.

2013. aastal avaldatud Loimumisvaldkonna sotsiaalsete gruppide uuring nditab, et
Eesti venekeelne elanikkond on 16imumise aspektist viga mitmekesise koosseisuga (2013,
16-19):

1. Mitmekiilgselt I6imunud— 22% Eesti venekeelsest elanikkonnast vanuses 15-74

aastat, keda iseloomustab keskmisest tunduvalt kdrgem kodanikuidentiteet,

eestikeelsus ja Eesti iihiskondlikus elus osalemine. 89% mitmekiilgselt
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16imunutest peab vihemalt iiht eestikeelset meediakanalit endale oluliseks
teabeallikaks.

2. Kodaniku- ja osaluse mddtmes 16imunud— 16% Eesti venekeelsest elanikkonnast,
keda iseloomustab suhteliselt kdrge kodanikuidentiteet ja iihiskondlikus elus
osalemise tase, kuid ka vihene eesti keele oskus. 63% kodaniku- ja osaluse
mootmes Idimunutest ei pea iihtegi eestikeelset meediakanalit oluliseks
teabeallikaks.

3. Keeleoskuse ja osaluse modtmes 10imunud— 18% Eesti venekeelsest
elanikkonnast, keda iseloomustab suhteliselt aktiivne osalemine iihiskondlikus
elus ning eestikeelses suhtlemises ja infoviljas, kuid ka madalam
kodanikuidentiteet. 88% keeleoskuse ja osaluse moOtmes 10imunutest peab
vihemalt iiht eestikeelset meediakanalit endale oluliseks teabeallikaks.

4. Kodaniku- ja keeleoskuse mootmes 10imunud— 18% Eesti venekeelsest
elanikkonnast, keda iseloomustab keskmisest korgem eestikeelsus ja
kodanikuidentiteet, kuid nende osalus iihiskondlikus elus on passiivne. 81%
kodaniku- ja keeleoskuse moOotmes 1dimunutest peab vihemalt iiht eestikeelset
meediakanalit endale oluliseks teabeallikaks.

5. Viheloimunud—- 26% Eesti venekeelsest elanikkonnast, keda iseloomustavad
keskmisest madalam kodanikuidentiteet, vihene eestikeelsus ja vidhene osalus
thiskondlikus  elus, kuid ka kehvem majanduslik toimetulek. 74%
viheldimunutest ei pea lihtegi eestikeelset meediakanalit oluliseks teabeallikaks.

Ulaltoodud tulemused ilmestavad Eesti venekeelse elanikkonna heterogeensust, mis

pohineb nende kodanikuidentiteedi, eestikeelsuse ja Eesti iihiskondlikus elus osalemise
erinevustel. Eri rithmade puhul on vilja toodud, kui tidhtsaks peetakse vidhemalt iiht
eestikeelset meediakanalit olulise teabeallikana, mis aitab moista nende inforuumi olemust.
Ehkki nii 63% kodaniku- ja osaluse mootmes 1dimunutest kui 74% viheldimunutest ei pea
iihtegi eestikeelset meediakanalit oluliseks teabeallikaks, tagab esimese nimetatud rithma
suhteliselt korge kodanikuidentiteet ja iihiskondlikus elus osalemise tase seotuse Eesti
ithiskonna ja moneti inforuumiga. Teise rilhma ehk véheldimunute puhul on
mirkimisvéirseteks riskiteguriteks nende keskmisest madalam kodanikuidentiteet, vihene
eestikeelsus, vihene osalus iihiskondlikus elus ja kehvem majanduslik toimetulek, mistdttu on

nad Venemaa mojutustegevusele potentsiaalselt vastuvotlikumad.
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Uurides Venemaa infosdja teooriat ja praktikat, nendib Darczewska, et vene keelt
konelev vene diasporaa, kes on sdilitanud kultuurilise ja emotsionaalse sideme Venemaaga
ning kuulub Venemaa inforuumi, on infooperatsioonide teostamisel votmeteguriks (2014, 8).
Vastava rithma olemasolu loob olulise edu eelduse info-psiihholoogilises sdjas, kuna kontroll
inimeste inforuumi ja hoiakute iile annab Venemaale vdimaluse realiseerida oma erinevaid
vilispoliitilisi huve. Eesti vene elanikkonnas sarnaneb Darczewska nimetatud omadustele
enim vaheldimunute rithm, kelle ndrk side Eesti ithiskonna, keele ja inforuumiga seab nad
selgelt Venemaa huviorbiiti oma mdjuvdimu laiendamiseks Eestis. Ent voimalusi Venemaa
mojutustegevuseks Eesti venekeelses inforuumis on tunduvalt rohkem: Loimumisvaldkonna
sotsiaalsete gruppide uuringu kohaselt peab enam kui 80% venekeelsetest elanikest tihtsaks
vihemalt kahte Eesti venekeelset ja Venemaa teabekanalit ning enam kui 90% uuringus
osalenutest saab olulist teavet ka suhtluskanalite kaudu, sh sotsiaalmeedia (2013, 26). Seetottu
on Venemaa meediakanalite kaudu teostatava mojutustegevuse seire Eesti julgeoleku

perspektiivist viga oluline.
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6. INFOSOJA KANALID

Info-psiihholoogilise sdja kaks fundamentaalset aspekti on sdnum ja meedia, millest
esimene on kui relv ja teine kanal, mille kaudu teatud sdonum valitud sihtriithmale edastatakse.
Edastatav sOnum tootakse vilja vastavalt soovitud tajule, mida sOnumi looja piitiab
sihtriihmas tekitada. Olulist rolli méngib sihtrithma kultuuri, hoiakute, veendumuste,
eelarvamuste, norkuste ja tugevuste tundmine, aga ka psiihholoogiliste mdjude analiiiis, mis
aitab vilja arendada koige mdjusama sisu ja vormiga sOnumeid. Seejuures kooskolastatakse
info-psiihholoogiliste operatsioonide sOonumid koigi teiste tdhtsamate diplomaatiliste,
majanduslike ning sdjaliste seisukohtadega, mis tagab iihtselt koordineeritud vilispoliitika.
Lahtuvalt sihtrithmast valitakse sonumi edastamiseks sobiv meediakanal, mis voimaldaks
koige tohusamalt konkreetse riithmani jouda, et seeldbi nende emotsioone ja arusaamu
mojutada. (Migi, Vitsut 2008, 52)

Meediakanalid juhivad ja kontrollivad massitaju, kasutades selleks mitmesuguseid
meetodeid. Uheks tihtsamaks mdjuteguriks on meedia voim otsustada, mis teemad on
olulised, médrates need kindlaks ka auditooriumi jaoks. Teiseks valib meedia kajastatavate
teemade téhtsuse jirjekorra, mis voimaldab esile tOsta eelistatud peauudise. Kolmandaks saab
meedia moOjutada, kuidas auditoorium teatud kajastusi tajub, kujundades sel viisil arvamusi,
suhtumisi ja hoiakuid. Et meedia mgjuvdimast rolli kasutatakse oskuslikult dra nii avalikus
diplomaatias kui info-psiihholoogilises sdjas, on meediast saanud sdja olemuslik osa. Riikide
valitsused ja militaarstruktuurid valdavad korgel tasemel avaliku arvamuse mdojutamise
tehnikaid ning nende voimekus oma huve sel viisil realiseerida on mérkimisvéérne, toetudes
nii sotsiaalteooriatele ja -uuringutele, arenenud meediatehnoloogiatele kui koostdole
meediaettevotetega. (Ibid., 60)

Venemaa info-psiihholoogilises sdjas Eesti vastu esinevad kolm peamist sOnumit:
stitidistused natsismis, venekeelse elanikkonna diskrimineerimises ning perspektiivitu riigi
kuvandi propageerimine (Kaitsepolitseiameti... 2013, 5). Nimetatud kolme sénumit ithendab

eesmédrk Ohutada konflikte ning vastandumist eesti ja vene rahvusest inimeste vahel, et
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avaldada negatiivset moju vene elanikkonna I6imumisele Eesti {ihiskonda. Nagu maérgitud
alapeatiikis 5.1, loovad Eesti iihiskondlikud 16hed Venemaa jaoks soodsamad tingimused
enda mdjuvdimu suurendamiseks ning mitmesuguste poliitiliste, majanduslike, kultuuriliste ja
muid valdkondi puudutavate huvide realiseerimiseks. Seega piiiiavad valdavalt vene
elanikkonnale suunatud sonumid iilal hoida ja tekitada uusi vastuolusid Eesti erinevate
rahvusrithmade vahel, kasutades &ra sihtrithma eelarvamusi, hoiakuid ja ndorkusi. Sonumite
levitamine toimub valdavalt venekeelsete meediakanalite vahendusel, mis on allutatud
Venemaa valitsuse kontrollile (Freedom of the... 2015).

Venemaa valitsuse iiks olulisemaid meediaprojekte on 2013. aastal asutatud riiklik
informatsiooniagentuur Rossija Segodnja, mis liitis uudisteagentuuri RIA Novosti ja
raadiojaama Golos Rossii (RIA Novosti to... 2013). Eestis on tuntuimateks Rossija Segodnja
alla kuuluvateks meediakanaliteks multimeediakanal Sputnik ning meediabrind Baltnews.
2014. aastal loodud Sputnik edastab multimeediasisu raadiojaamade, veebilehtede ja
pressikeskuste vahendusel 30 keeles, sh eesti keeles (About Us). Samuti 2014. aastast pirinev
Baltnewsi multimeedia veebileht on valdavalt venekeelne, kuid pakub piiratud méiéral
uudiseid ka eesti keeles. Nimetatud meediakanalid rohutavad oma eesmirki pakkuda
avalikkusele alternatiivset vaatenurka erinevatele siindmustele ja protsessidele, kuid antud
alternatiivi puhul on oluline silmas pidada, et see pohineb Venemaa riiklikel huvidel.

Meediavaldkonna projektidest tasub mirkida ka meediaklubi Impressum. Meediaklubi
alustas mittetulundusiihinguna tegevust 2008. aastal, asutajateks Komsomolskaja Pravda
ajakirjanikud (Meediaklubi Impressum...). Impressum nimetab oma peamiseks iilesandeks
»...uhendada meediavaldkonna esindajaid, ajakirjanikke, kirjanikke, pressi-, raadio-,
televisioonitootajaid ning tuntud loovinimesi eesmirgil parandada ndukogudejirgsetes
taasiseseisvunud riikides elavate tavainimeste vastastikust mdistmist ja usaldust™ (Missioon).
Selleks korraldab meediaklubi kohtumisohtuid erinevate Venemaal tuntud meedia- ja avaliku
elu tegelastega, kelle ettekannete teemad kattuvad Kaitsepolitseiameti hinnangul dratuntavalt
Venemaa propagandasdnumite sisuga: nditeks rOhutatakse Venemaa kasvavat vdoimsust, Eesti
tarvidust Venemaad rohkem usaldada ning Eesti liigset orienteeritust ldfinde kui riigi koigi
probleemide pohjust (Kaitsepolitseiameti...2013, 8). Meediaklubi projekt ilmestab Venemaa
mojutustegevuse omalaadset tasandit, mis laiema avalikkuse korval keskendub

meediavaldkonnaga seotud inimeste arusaamade ja hoiakute kujundamisele. Et ka kitsam
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sihtriihm ise valdab teatavat voimu avaliku arvamuse mojutamiseks, on meediaklubi puhul
tegemist tihelepanuviirse arendusega.

Infosdja iiks uusimaid tandreid ja kanaleid on sotsiaalmeedia. Tehnoloogia, eelkdige
nutiseadmete kiire areng ning interneti leviala laienemine on pannud aluse iihiskondade
paralleelsele virtuaalelule, kus sarnaselt fiilisilise maailmaga toimub pidev infovahetus.
Sotsiaalmeedia infovood ja rakendused pakuvad huvi nii tavainimestele, valitsusvilistele
organisatsioonidele kui riikide valitsustele, kes aktiivselt erinevates vorgustikes osalevad.
Seega on kommunikatsioonimaastiku arengud muutunud selle intensiivsemaks, keerukamaks
ja tostnud erinevate iihiskonnarithmade iildist osalust, mis on loonud parema ligipéddsu
informatsioonile, tekitanud rohkem véimalusi avalikeks motteavaldusteks ning kollektiivseks
tegutsemiseks. Info-psiihholoogilises sdjas kasutatakse sotsiaalmeediavorgustikke, nagu
Facebook ja Twitter, informatsiooni ja seisukohtade esitamiseks, teemade tOstmiseks avalikku
arutellu, aga ka niiliste probleemide tekitamiseks. Kuigi sotsiaalmeedias lidbiviidavad
infooperatsioonid on kiired ja vahetud, mdjutavad informatsiooni antud keskkonnas viga
paljud tegurid, samuti puudub sdnumi loojal informatsiooni ja sellega toimuvate protsesside
ile kontroll, mistdttu on operatsioonide tulemused sageli ettearvamatud. (Shirky 2011)

Infosdja erinevate kanalite puhul on oluline mdista, et kdige efektiivsema tulemuse
loob nende kombineeritud ja koordineeritud kasutamine. Kindlate sdonumite massiline
levitamine nii riiklikult kontrollitud multimeediakanalites, meediaklubides kui
sotsiaalmeedias on Venemaa mojutustegevuse alustalasid, mistdttu on Venemaa
meediakanalite seire Eesti julgeolekujoudude jaoks téhtis iilesanne. Kaasaegsete meediumite
eriparade tottu on infosdja ohtude hindamine ja ennetamine aga ddrmiselt komplitseeritud
ning probleemide teke ja areng toimub tohutu kiirusega. Niiteks voib lihtsast dhutusest
sotsiaalmeedias vilja kasvada tosisem konflikt, eriti kui tegelikkuses marginaalne siindmus
leiab kajastust ka teistes meediakanalitest, pédlvides suuremat tidhelepanu ja tdiendavat
vOimalikku osavottu. Kuna mérkimisvéddrne osa Eesti venekeelsest elanikkonnast on seotud
Venemaa inforuumiga (vt alapeatiikk 5.2.), tuleb nn relvastatud informatsiooniga seotud ohte

teadvustada ja mdista neid ka laiemas poliitilises kontekstis.
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KOKKUVOTE

Kiesolevas bakalaureusetdds uuris autor Venemaa infosdja valdkonda ning ohte Eesti
julgeolekule. T60 eesmirgiks oli iseloomustada Venemaa infosdja olemust, eesmirke ja
kanaleid ning hinnata Eesti julgeolekuriske.

Bakalaureusetod teoreetilisteks alusteks valiti Morgenthau realismi- ja Waltzi
neorealismi teooria, millest ldhtuvalt keskendus uurimus riigi- ja siisteemitasandi analiiiisile.
Empiiriline analiiiis pohines kvalitatiivsetel uurimismeetoditel, nagu akadeemiliste tekstide
sisuline analiiiisimine ja riiklike dokumentide tolgendamine, sealhulgas president Putini
konetekstide diskursuse analiiiis.

Analiilisi esimeses osas iseloomustati Venemaa infosdja olemust iildiselt ning
detailsemalt info-psiihholoogilise sdja valdkonda, millel pohines jirgnev analiilis. Seejirel
defineeriti Venemaa infosdja eesmérgid, analiiiisides president Putini diskursust. Autor leidis,
et globaalsel tasandil on Venemaa eesmirgiks uue poliitsentristliku maailmakorra
kehtestamine, Venemaa positsiooni taastamine maailma juhtivate suurjdudude seas ning
seeldbi mojukama rolli saavutamine nii oleviku- kui minevikusiindmuste tdlgenduste
loomisel. Globaalsete taotlustega seonduvad ka Venemaa infosdja eesmérgid suhetes Eestiga:
saavutada kontroll Eesti venekeelse elanikkonna iile, kasutades erinevaid mdjutustegevuse
meetodeid ja kanaleid, et suurendada oma vdimu ajaloolises mdjupiirkonnas. Nimetatud
eesmérgi realiseerimisel on Venemaa pohiinstrumendiks kaasmaalaspoliitika kui vilismaal
elavate venelaste huvide ja Oiguste kaitsmine, mille varjus teostab Venemaa ulatuslikku
segregatsioonipoliitikat Eesti rahvusrithmade seas.

Autor joudis jdreldusele, et Venemaa infosdja peamine oht Eesti julgeolekule seisneb
riigi iihiskondliku sidususe I6hkumises, mis looks Venemaale olulise edu eelduse oma
mojuvdoimu laiendamiseks. Eesti iihiskondliku sidususe 16hkumiseks piitiab Venemaa
siivendada ja vdoimendada rahvuslikke, sotsiaalseid, majanduslikke, regionaalseid ning teisi
vastuolusid, samas taolisi probleeme ka kunstlikult tekitades ja Ohutades. Venemaa

mojutustegevus on eelkdige suunatud Eesti venekeelsele elanikkonnale, kellest
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tdhelepanuvidirne enamus on vidhemalt osaliselt seotud Venemaa inforuumi ja
meediakanalitega. Eesti vastu kasutatavate sOnumite tuumiku moodustavad siitidistused
natsismis, venekeelse elanikkonna diskrimineerimises ning perspektiivitu riigi kuvandi
propageerimine, mida Venemaa valdavalt riigi kontrollile allutatud meedia, aga ka
sotsiaalmeedia ja teiste kanalite vahendusel levitab.

Autor on seisukohal, et analiilisi kdigus on tdidetud bakalaureuset6o eesmirgid ja
piistitatud uurimiskiisimustele on leitud pohjendatud vastused. Kéesolev bakalaureuset66 on
esitlenud Venemaa infosdja eri aspekte, rohutanud julgeolekuvaldkonna véljakutseid
tdnapdevase infoajastu tingimustes ning juhtinud tdhelepanu meedia ja inforuumi suurenevale
tahtsusele riikide vilispoliitikas. Edasine analiiiis vOiks késitleda Eesti infojulgeoleku
tagamist, ithiskonna koigi rahvusrithmade kaitset nn relvastatud informatsiooni mdjutuste eest
ning tervikliku Eesti inforuumi arenguga seotud kiisimusi. Huvitavatest teemaga seotud
valdkondadest soovib autor esile tdsta infosddade teoreetiliste kisituste arendamist ja info-

psithholoogiliste sddade analiitisimist diguslikust aspektist.
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SUMMARY

RUSSIA’S INFORMATION WARFARE: THREATS TO
ESTONIA’S SECURITY

Liis Massa

International security environment has undergone significant changes since the
beginning of the Ukraine crisis in 2013. Violations of Ukraine’s sovereignty, territorial
integrity and Russia’s increasingly assertive foreign policy have led to a multidimensional
confrontation with the West, which is notably the severest since the end of the Cold War. As
Russia has taken a stronger stance on its interests, which includes conducting a full-scale
information war against the West, debates over fundamental matters of states’ information
security have gained momentum both in politics and academia. Among the most controversial
issues are the weaponisation of information, its influence on societies and the utility of
information warfare as an instrument of foreign policy.

In light of the recent developments in international politics, the subjects that were
referred to above have become highly topical on Estonia’s security agenda, as the state’s
security environment is noticeably influenced by Russia due to Estonia’s geographical and
geopolitical position, as well as the ethnic composition of the population. Therefore, the aim
of the bachelor’s thesis is to characterise the nature, objectives and mediums of Russia’s
information warfare, and assess its threats to Estonia’s security. The author has set two
research questions:

e What are the main objectives and instruments of Russia’s information warfare against

Estonia?

e What are the principal threats of Russia’s information warfare to Estonia’s security?

Firstly, the author expounds the theoretical approaches of Morgenthau’s classical

realism and Waltz’s neorealism that constitute the basis for the empirical analysis. The realist
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conceptions are then applied to the context and core subjects of the thesis, which explains
how the subjects of Russia’s information warfare and the threats to Estonia’s security relate to
the theory. The first part of the empirical analysis describes the general nature of Russia’s
information warfare and in greater detail, Russia’s information-psychological warfare. The
second part examines the objectives of Russia’s information warfare against Estonia. The
third part analyses the threats of Russia’s information warfare to Estonia’s security. Lastly,
the forth part studies the mediums of Russia’s information warfare.

The thesis concentrates on the state- and system-level of analysis, and employs
qualitative research methods, such as content analysis of academic texts and state documents,
and discourse analysis of President Putin’s speeches. Firstly, the empirical analysis described
the general nature of Russia’s information war as well as the subfield of information-
psychological warfare by defining the principal concepts and examining the main components
of both categories. Secondly, the author analysed President Putin’s discourse in order to
define the objectives of Russia’s information war and found that at the international level,
Russia is trying to establish a new multipolar world order, reclaim its position as a leading
global power, and also strives to dominate public opinion, i.e. interpretations of different
events and phenomena, in both past and present. In its relations with Estonia, Russia is aiming
to gain control over Estonia’s Russian minority, using various techniques of information
warfare and financing related projects, in order to increase its power in Estonia, which Russia
regards as part of its natural sphere of influence. The main instrument for achieving the
objective is Russia’s Compatriot Policy which uses the pretext of protecting the rights and
interests of Russians living abroad for intervening in the internal political processes of Estonia
and deepening the social segregation of Russians and Estonians.

As an answer to the second research question, the author comes to the conclusion that
the principal threat of Russia’s information warfare is damage to Estonia’s social cohesion,
which would create favourable conditions for Russia to increase its influence in Estonia. In
order to damage Estonia’s social cohesion, Russia seeks to deepen and amplify ethnic, social,
economic, regional and other conflicts, but also aims to create and incite other problems of the
kind. Russia’s information-psychological warfare is predominantly directed at Estonia’s
Russian audience of which a significant majority is at least partly connected to Russia’s

information space and mediums. In Russia’s largely state-controlled media, the principal
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messages used against Estonia comprise accusations of nazism, discrimination of the Russian
population and creating the image of a perspectiveless state.

In the author’s opinion, the thesis has achieved all the objectives as well as answered
the research questions. The thesis has presented different aspects of Russia’s information
warfare, emphasised the contemporary challenges to security and illuminated the remarkable
role of information and media in states’ foreign policy. Further discussion could include
subjects, such as how to ensure Estonia’s information security, how to protect Estonia’s
Russian population against Russia’s weaponised information, and how to develop Estonia’s
integrate information space. Relevant fields of research could be theories of information

warfare and legal aspects of information-psychological warfare.
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