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Annotatsioon

Kédesoleva bakalaureusetoo eesmirk on luua eeldus Tehnikaiilikooli digitaalse

visiitkaardi loomiseks.

Loputdo kaigus kirjutas autor skripti ISO-faili loomiseks ja kirjeldas meetodi malupulga

ehk digitaalse visiitkaardi komponendi ettevalmistamiseks.

Viljatootatud skript muudab Linux Minti vastavalt TalTechi nouetele. See muudetud
distributsioon on korgendatud privaatsusega ja turvalisusega. Selle skripti
toimimisjdrjekord on selline — vaikimisi ISO-faili lahti pakkimine, selle ISO-faili

muutmine, sulgemine ja uue ISO-faili, kontrollsummade loomine.

Kéesoleva t66 tulemusena loodi eeldus edasiarenduseks — Kirjutati skript, tooétati vilja

skript mélupulgale paigaldava ISO valmistamiseks, loodi juhend.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 49 lehekiiljel, 12 peatiikki, 14

joonist, 5 tabelit.



Abstract

THE KEY TO TALTECH'S KNOWLEDGE - THE UNIVERSITY DIGITAL VISIT
CARD

The aim of this bachelor's thesis is to create a precondition for creating a digital business

card of the Technical University.

During the thesis, the author wrote a script to create an I1SO file and described a method

for preparing an USB memory stick for digital business card component.

The developed script modifies the Linux Mint according to the requirements of TalTech.
This modified distribution is enhanced with privacy and security. The logic of this script
is to decompress the default ISO file, modify it, close, and create checksums and the new
ISO file.

As a result of this work, a precondition for further processing was created - a script was

written, a method for making an 1SO-file was developed, and a manual was created.

The thesis is in 49 and contains 12 pages of text, 12 chapters, 14 figures, 5 tables.



Liihendite ja moistete sonastik

DPI Dots per inch, punkti tolli kohta

1A Arvutislisteemide instituut

OS/OP Operatsioonisiisteem

ISO-fail Disc Image, tommisfail, mis on téieliku kujutisega kogu CD,
DVD voi BD andmekandjast, vastavalt 1ISO 9660 standardile

USB Universal Serial Bus, liides vilisseadmete arvutiga
ithendamiseks

BIOS Basic Input/Output System, baasvahetussiisteem

UEFI Unified Extensible Firmware Interface, Laiendatav piisivara
liides

RAM Random Access Memory, muutmélu

SSD Solid State Drive, pooljuhtketas

HDD Hard Disk Drive, kdvaketas

GUI Graphical User Interface, graafiline kasutajaliides
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1 Sissejuhatus

,Property must be secured, or liberty cannot exist.” — John Adams [1].

Kahekiimne esimesel sajandil on meie kohta kdivad andmed muutunud meie omandiks ja
puutumatust vajavaks tooteks. Kui seda pohimdtet saab reaalses elus enam-vdhem
jélgida, siis virtuaalses ruumis Uritatakse vdga sageli tungida meie kohta kéivatesse

andmetesse.

Ténapdeval pole enamikus arvutites ja serverites kasutatavad operatsioonisiisteemid
kahjuks piisavalt privaatsed, turvalised ja konfidentsiaalsed. Kavatsen oma t66 alguses
kinnitada seda védikese uuringuga, mis nditab selgelt, kuidas ja miks neid siisteeme ei
eelistada tundlike vdi privaatsete andmetega tootamisel, nagu internetipank,

terviseandmete vaatamine, ari, tehingud kriiptorahakottidega.

Enne t66 kirjutama asumist toimus iilikooli avalike suhete osakonnaga kohtumine, mille
kdigus selgus, et iilikool vajab toodet, mis esindaks asutust kui Eesti juhtivat

tehnoloogiaasutust. Otsustati seda teha.

1.1 Probleem

T606 kdigus pean looma prototiiiibi, mis lahendab kolm probleemi.

e Tehnikaiilikooli kui tehnikaalast kdorgharidust andva {ilikooli tutvustamine
tehniliselt funktsionaalse ja innovaatilise lahenduse abil ja Eesti tehnikavaldkonna
pioneeri rolli esiletoomine.

e Turvaline, privaatne, kiire lahendus tundlike teenuste kasutamiseks
(internetipank, terviseandmed, ettevotte drisaladused).

e Andmete padstmine mittetodtava operatsioonisiisteemiga arvutist. Samuti arvuti

kasutamise voimaldamine sisemise andmekandja rikke korral.

1.2 Eesmark

Bakalaureusetod eesmédrk on luua eeldus Tehnikaiilikooli digitaalse visiitkaardi

loomiseks. Selleks on vaja luua skript 1SO-faili prototiiibi loomiseks, OSiga iihes
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paljudest GNU/Linuxi distributsioonidest. See distributsioon peab vastama

lahtetingimustele, nditeks on voimalik teostada t66d ID-kaardiga jne.

Loodud ISO-fail on ka iilikooli komplekti edasiarendamise eeltingimus. See komplekt
voib sisaldada: TalTech’i kujundusega karpi, kdesolevas t66s loodud 1SO-failiga USB-
maélupulka, voib olla HSM-moodulit, miniatuurne ID-kaardi lugeja. See kdik kokku on
Tallinna Tehnikailikooli digitaalne visiitkaart. Samuti kéesoleva t66 voiks kasutada

dokumentatsiooniks edasiarendamises.

1.3 Metodoloogia

T66 teoreetilises 0sas viiakse ldbi uuring populaarsete operatsioonisiisteemide kohta,
analiitisitakse olemasolevaid operatsiooniiisteeme ja nende distributsioonid ning vastavalt
ndutavatele tingimustele ja {iilesannetele valitakse sobiv. Seejdrel kirjeldatakse

tingimused ja piirangud.

Praktilise osas valitakse iiks konkreetne tingimustele vastav operatsioonisiisteem, mille
nditel luuakse ISO-faili prototiiiip vastavalt tingimustele. Lisaks sellele luuakse ISO-faili
kontrollsumma allalaadimisel terviklikkuse kontrolliks. Kirjutakse ka juhend 1SO-faili
USB-pulgale kirjutamiseks ja dokumenteeritakse tegevused veebipdhiselt, et iilikoolil
oleks voimalik seda kasutusele votta ja edasi arendada. Ja viimasena luuakse 1SO-faili
loomise skript, mis uuendab dra OSi ja rakendab kdrgendatud turvalisuse ja privaatsuse

satted.
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2 Sihtriihm ja piirangused

2.1 Sihtrithm

Pérast kohtumist TalTechi PR-osakonnaga otsustati miérata selle projekti sihtgrupiks

jargmised kasutajad:

o isikud, kellel pole kogemusi GNU/Linuxil ja selle distributsioonidel pdhinevate

operatsioonisiisteemidega
e kooli Iopetajad
e Windowsi kasutajad

e crinevate oliimpiaadide osalejad

TalTechi astujad

2.2 Piirangud

Siiski on moned piirangud. Siis (OSis) peab olema voimalus to6tada ID-kaarditarkvaraga
ja teostada kdik operatsioonid sellega, eks siis dokumentide allkirjastamine, dokumentide

vaatamine, ID-kaardiga sisselogimine ja failide kriipteerimine.

Jargmine piirang on selline, et OS peab kasutab vdimalikult véhe riistvararessurssi. See

on eeldus selleks, et vihendada erinevate protsesside ja tarkvarade kogum OSis.

Ja viimane piirang — ligipddsetavus sihtriihmale. Kujundus, vélimus ja funktsionaalsus

peab olema aru saadav algajatele ja inimesele, kes GNU/Linuxi palju ei kasutanud.
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3 Vordlus

Esimene asi, mida kdesolevas to0s tuleb teha, on vorrelda kodige populaarsemaid arvuti
OSi, et valida projekti jaoks sobiv. Vordlus toimub kahes etapis. Esimene on siisteemide
ildine vordlus selliste parameetrite osas nagu riistvaranduded, t606 kiirus, populaarsus jne.
Teises etapis vorreldakse turvalisust ja konfidentsiaalsust.

Portaali Netmarketshare [2] andmetele tuginedes on laua- ja siilearvutites kdoige
populaarsemad operatsioonisiisteemid MS Windows, macOS ja Linux. Seda vdib néha

alltoodud tabelist, andmed, mis vOeti samast portaalist.

3.1 Esimene etapp

Esimeses etapis tuleb vorrelda loetletud operatsioonisiisteemide pdhiomadusi. Need

omadused on - toetatud arvuti arhitektuurid, sihtsegment, litsentsi tiilip ja tuumad jne.

Microsofti vilja todtatud patenteeritud OSide perekond. Vaatamata ténapédevase
arvutustehnika tohutule arvule uutele funktsioonidele ja voimalustele on Windowsi tuumi

arhitektuur jidnud peaaegu muutumatuks.

Macintoshi operatsioonisiisteem (lithend macOSst) on Apple'i vdljatdotatud patenteeritud
operatsioonisiisteem Macintoshi arvutites kasutamiseks. Vastavalt kasutajalepingule

pole teiste tootjate seadmetel digust seda siisteemi kasutada.

Linux on Unixi-laadsete operatsioonisiisteemide perekond, mis kasutab Linuxi tuuma,
mille on arendatud Soome-Ameerika programmeerija Linus Torvalds. Siisteeme, mis

kasutavad Linuxi tuumi, nimetatakse Linuxi distributsioonideks.

3.1.1 Turuosa

Windowsi nimetatakse tavaliselt algajate jaoks parimaks operatsioonisiisteemiks.
Ténapédevasel statistika jargi umbes 85% koduarvutitest ja siilearvutitest kasutab seda
operatsioonisiisteemi ning selle positsioon vastupidiselt monede ekspertide
prognoosidele ainult tugevneb, samas kui macOS hdivab 9% turust ja Linux ainult 2%.

Viike Linuxi osakaal on tingitud asjaolust, et enamiku tavakasutajate jaoks on Linuxiga
tootamine palju keerulisem kui Windowsiga ja seetdttu on Linuxi kodutarbimise

atraktiivsus vidga piiratud. Linuxi pohisektor on serveritarkvara. See fakt tdhendab ka
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seda, et hoolimatute hékkerite sihtrithmaks on nende palju laiema levitamise tottu

Windows voi macOS.

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%

30,00%

Populaarsus laua- ja stilearvutites

20,00%

10,00% -
0’00% |

Windows macOS GNU/Linux Muu
Operatsiooni stisteem

Tabel 1. Operatsiooni siisteemide populaarsus Netmarketshare jargi

3.1.2 Tuum

Linuxis on kd&ik draiverid sisseehitatud tuumisse, aga enamik programme on
kasutajaruumis, sealhulgas graafiline kest. Monoliitstruktuur annab suurema turvalisuse,
sest kui keelata mooduli tugi tuumii loomise etapis, on koodi voimatu tuumi tasemel
kéivitada. See on vdib-olla peamine erinevus Linuxi ja Windowsi vahel. Windowsil on
tdiesti erinev tuuma tiilip. Windows kasutab hiibriidtuuma, mis koosneb paljudest
vaikestest osadest - dll-teekidest, millest igaiiks vastutab rangelt oma funktsiooni eest.
MacOS kasutab ka hiibriidset (XNU) tuuma, mis pdhineb Mach’i mikrotuumal ja sisaldab
Apple’i vilja tootatud koodi.

3.1.3 Siisteeminduded
Selles vordluses voeti nditeks tiisna populaarne Linux Mint  Cinnamoni

toolauakeskonnaga. Siisteemide miinimumnduded voeti nende siisteemide avalehtedelt.

Vordluseks ndeme, et paljudes aspektides annab GNU / Linuxil pohinev siisteem parima
tulemused. Korrektseks tooks vajaliku RAMi hulga osas tarbib GNU / Linux koos

macOSga vaid 0,5 GB, mis on palju vidhem kui Windows. Sama on ka pérast paigaldamist
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hoivatud kettaruumiga. On ndha, et isegi macOSga vorreldes votab GNU / Linuxi silisteem

peaaegu kaks korda vihem ruumi ja vorreldes Windowsiga on see neli korda vahem.

MS Windows macQOS GNU/Linux (Linux
Mint)
Protsessor 1 GHz 867 MHz x86 protsessor
Muutmélu 2GB 512 MB 512 MB
Malu 20 GB 9GB 5GB
Miinimum 800 x 600 - 800 x 600
resolutsioon

Tabel 2. OSide miinimum siisteeminduded

3.1.4 Esimene etappi kokkuvotte

Ldpus saab iilaltoodud andmete pohjal koostada vordleva tabeli. Selles tabelis lisan ka

moned aspektid, mis neid OSi eristavad.

kataloogistruktuur, mis
salvestab kasutaja erinevat
tiitipi faile. On ka faile,
mis voivad olla
arvutustabel voi
rakendusprogramm. Sellel
voib olla laiendeid .txt,

Jpg jne.

andmeid puu
kujul. Seal on iiks
failipuu ja koik
teie kettad on
paigaldatud selle
puu kohale.

Windows GNU/Linux macOS
Turuosa Koige populaarsem Viike turuosa, Suhteliselt véike publik.
operatsioonisiisteem. tulenevalt Selle pdhjuseks on
Liider t66laua segmendis. | asjaolust, et GNU | asjaolu, et Apple ei luba
Saab kasutada palju / Linux ei ole OSi ametlikult
erinevat tarkvara. algajatele paigaldada muudele
kasutajatele eriti | toodetele kui Apple.
sobralik. Serverite
segmendis viga
populaarne.
Tuum Hiibriid tuum Monoliit tuum Hiibriid tuum
Failistruktuur Windowsil on Linux salvestab Failisiisteemil on

puulaadne hierarhiline
struktuur. Selle
korraldamiseks
kasutatakse katalooge -
failisiisteemi objekte,
mis sisaldavad faile ja
muid katalooge.

Register

Windowsi register on
peamine andmebaas, mida
kasutatakse koigi seadete
salvestamiseks arvutisse.
Ta vastutab kogu

macOS salvestab
koik rakenduse
satted .plist-
failide seeriatesse.
Need failid

Linuxil pole oma
registrit. Koik rakenduse
seaded salvestatakse
programmiliselt. Nende
andmete salvestamiseks
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kasutajainfo salvestamise | sisaldavad koiki puudub tsentraliseeritud
eest koos oma paroolide ja | atribuute teksti- andmebaas.
seadmeteabega. vOi
kahendvormingus.

Siisteeminduded | Suhteliselt kdrged Kulutab koige Suhteliselt madalad
stisteeminduded, vihem ressursse. siisteeminouded, kuid
stabiilseks to0ks nouab tootab kdige paremini
palju RAM:i ja votab Apple'i riistvaral.
parast paigaldamist péris
palju ruumi.

Tabel 3. Siisteemide vordlus

3.2 Teine etapp

Teine samm on nende operatsioonisiisteemide turvalisuse ja privaatsuse vordlemine.
Kahjuks pole praegu motet esitada mitmesugust statistikat nende operatsioonisiisteemide
haavatavuste kohta, kuna enamikku sellist statistikat esitakse ebadigesti ja

ebaobjektiivselt. See kiisimus nduab eraldi kvalitatiivset uuringut.

3.2.1 Turvalisus

Suur pdhjus, miks Windowsi peetakse vdhem turvaliseks kui konkureerivaid OSi, ei
tulene Microsofti turvastandardite ja uuenduste puudumisest, vaid selle suurest
populaarsusest tottu. Seda kasutavad nii koduarvutite tavakasutajad kui ka ettevotete
tootajad. Windowsi kasutavate inimeste arv on tohutu ja seetdttu on hdkkerid kogu
maailmas keskendunud sellele operatsioonisiisteemile rohkem kui teistele. Windowsis
saavad pahavara ja viirused iisna holpsasti juurdepddsu siisteemifailidele ja voivad palju
kahjustada. Lisaks luuakse Windowsi all maksimaalne viiruste arv. Margin, et Linux ei
ole kaitstud ka riinnakute vastu siisteemile, aga kui jargite lihtsamaid reegleid ja ei anna

ilekasutajale digusi kdigele, mida kéitate, siis olete tdendoliselt turvalisem kui Windows.

Samuti vadrib markimist, et Microsoft vabastab oma Windowsi virskendusteenuse kaudu
regulaarselt turvapaiku. Neid antakse vélja umbes kord kuus, kuigi kriitilised

véarskendused on saadaval lithemate intervallidega.

System Integrity Protection (SIP) on Apple macOSi operatsioonisiisteemi turvaelement,
mis voeti kasutusele OS X El Capitanis 2015. aastal. See koosneb paljudest
mehhanismidest, mida tuum tagab. See kaitseb muudatuste eest, mis toimuvad ilma

konkreetse Oiguseta protsesside poolt, isegi kui need tdidab juurkasutaja vodi root-
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Oigustega kasutaja. MacOSis pooratakse palju tdhelepanu Apple'i kaubamirgiga
riistvarale. Apple T2 turvakiip, mis on varjatud paljude uuemate Mac-mudelitega, hoiab
Mac OSi turvalisena. Apple T2 kiibi kaasprotsessor Secure Enclave on Touch ID,

turvalise alglaadimise, FileVault ja kriipteeritud salvestusvdimaluste alus.

Kui arvestada Linuxiga, siis on isikuandmete asjakohase turvalisuse ja konfidentsiaalsuse
taseme sdilitamine selle operatsioonisiisteemi pdhimote. Vaikimisi pole tavakasutajatel
juurjuurdepddsu ega administraatoridigusi. Ja kuna Linuxi tuum on avatud ldhtekoodiga
ja siisteemi ennast haldab kogukond ning seda jélgivad regulaarselt arendajad iile kogu
maailma, saab koik tekkinud probleemid mone tunni jooksul lahendada, saades vajaliku

paranduse parandusega. Seetottu on Linux IT-spetsialistide seas nii populaarne.

Paljud inimesed arvavad, et oma arhitektuuri ja kasutajadiguste kisitlemise tottu on Linux

turvalisem stisteem kui Windows ja macOS. Linux ei to6tle kdivitatavaid faile ilma selge

loata.

MS Windows

GNU/Linux

macOS

Root 6igused

Administraatori digused
pole alati usaldusvéirselt
kaitstud

Unix-like pohimdtted
Kasutaja alati
kontrollib kuhu ja mis
protsessile ta annab
admini digused.

Unix-like pohimdtted

Protsesside
isoleerimine

Windowsi konteinerite
jaoks on kaks erinevat
kéituse isoleerimisreziimi:
protsesside eraldamine ja

Voib paigaldada
erinevaid isoleerimise
ja virtualiseerimise
keskkonnad (chroot,

K&ik programmid on
isoleeritud.

tekkida probleemid kui
tekib mingi torge API-s

Hyper-V isoleerimine. cgroups jne)
Arhitektuur | Tuum ja API to6tavad Tuum ja API to6tavad | Tuum ja API
tihedalt. Tuumis voivad eraldi tootavad eraldi

Brandmauer/
Tulemiiiir

Microsofti Windowsi
sissechitatud tulemiiiir -
Windowsi tulemiiiir on osa
Windowsi turbekeskusest.

Integreeritud iptables
firewall

Puuduvad
integreeritud
tulemiiiirid. Saab
paigaldada.

Ressursside
limiteerimine

Vaib anda limiidi
protsessi tiitmisele.

Tabel 4. OSide erinevused turvalisuses
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3.2.2 Privaatsus

Paljud inimesed ei saa tdnapdeval aru turvalisuse ja konfidentsiaalsuse voi privaatsuse [3]
erinevusest. Nende jaoks privaatsus on turvalisuse tagajarg, see tdhendab, et kui
suhteliselt turvaline operatsioonisiisteem, nagu niiteks macOS, ei luba pahatahtlikel
komponentidel varastada andmeid pahatahtlikel eesmérkidel voi lihtsalt ilmuda, ei
tdhenda see, et nende andmed ei satu kolmandate isikute kétte. Jairgmisena tahan anda

teavet erinevatest juhtumitest avatud allikatest, mis on avalikkusele kéittesaadav.

3.2.3 MS Windows

Windowsi operatsioonisiisteemi ja selle omaniku Microsoftiga on seotud palju erinevaid
juhtumeid, kus nad tabati andmete kogumiselt enda ja teiste kasutajate kohta. Naiteks
sunnib Microsoft tihes oma uuenduses Windowsi kasutajaid paigaldama uuendusi, mille
ettevote kehtestab oma universaalsete liinkade kaudu. Need uuendused vodivad
kasutajatele mitmesugust kahju tekitada, néiteks piirata moningaid arvutifunktsioone voi
sundida kaitsetuid kasutajaid tegema kdike, mida Microsoft iitleb [4]. V&i Windowsi
paigaldamisel luua Microsofti konto, kuhu peate sisestama konfidentsiaalsed
kasutajaandmed. Microsoft ei paku selle sammu viltimiseks iihtegi voimalust. Muidugi
saab seda viltida, kui keelate operatsioonisiisteemi paigaldamise ajal juurdepédsu
Internetile, kuid see samm pole téendoline ja tavakasutaja loob pigem konto ning annab

seeldbi kolmandatele isikutele juurdepéddsu nende konfidentsiaalsele teabele [5].

Ulaltoodud niited on avaldatud ilma Microsofti teadmata. Kuid Microsoft ise iitleb otse,
et kogub palju konfidentsiaalset teavet [6]. Naiteks Oeldakse Microsofti
privaatsusavalduses [7]: ,,Milliseid andmeid kogume, sdltub teie ja Microsofti vahelise
suhtlemise kontekstist ja tehtavatest valikutest (sh privaatsussitetest) ning kasutatavatest
toodetest ja funktsioonidest. Teiega seotud andmeid kogume ka kolmandatelt
osapooltelt.”. Kahjuks on pidrast rohkeid uurimisi sellel teemal leidnud kasutajad ja
kvalifitseeritud teadlased, et isegi pérast pikka ja vaevarikast protsessi, mille kédigus
Microsoftile oli keelatud juurdepdds eraandmetele [8] [9], saadetakse endiselt palju

tundmatut teavet nii Microsoftile kui ka kolmandatele osapooltele.

Microsofti privaatsusavaldusest on selge ka, et ka nemad ei kdhkle kolmandatelt isikutelt
mitmesuguse teabe saamisel, millest voime teha viikese jarelduse, et ,,infoturg® piisib

aktiivne ja isegi kasvab. Selles infokogus ei ole arvestatud Microsofti korporatsiooni
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varalisi tooteid, mis omakorda koguvad aktiivselt teavet ka kasutajate kohta [10] [11]
[12].

3.2.4 macOS

Ukskdik kui kovasti iiritab Apple meid veenda, et nad seavad meie privaatsuse ja
privaatsuse lile kdige, et saame nende tooteid ohutult kasutada, on kahjuks nende
toodetega seotud palju juhtumeid. Nende varalises operatsioonisiisteemis oli nditeks
hiljuti juhtum [13], kui sai teatavaks, et macOSi saadab Apple'ile iga programmi
kaivitamisel hash (kordumatu identifikaatori). Paljud inimesed polnud sellest teadlikud,
kuna hash edastatakse nihtamatult ja ainult interneti ihenduse olemasolul. Ullatav oli, et

edastati need hash 'id kolmanda osapoole ettevotte kaudu kriipteerimata.

3.3 Vordluse kokkuvote

Tahaksin 6elda, et minu toodud néited avaldasid kasutajad ja teadlased, kes olid huvitatud
privaatsuses ja turvalisuses. Koige kurvem on see, et kui mitte nemad, siis poleks me
teada saanud, mis nendes varalistes operatsioonisiisteemides meie andmetega toimub.
Nende omanikud on véga huvitatud igasugusest meie kohta kéivast teabest ega kdhkle
seda isegi teistest allikatest. Loomulikult pidid ettevitted pérast nende juhtumite
avalikustamist need liingad, vead voi backdoor’id parandatud. Kuid nagu ndeme, ilmuvad
pérast seda teised, mida on veelgi raskem dra tunda. Ja see pole veel puudutanud nende
samade ettevotete toodetega kaasas oleva tarkvara teemat ning erinevate lepingute ja
litsentsilepingute juriidilisi tingimusi, mille kasutaja allkirjastab nende varaliste
operatsioonisiisteemide kasutama hakkamisel. Eeltoodu pohjal nédete, et varalised OSid
pole minu t66s head voimalused privaatses ja konfidentsiaalses keskkonnas ning seetdttu

valin iihe minu vajadustele vastava GNU / Linuxi distributiiv.
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4 Linuxi privaatsed distributiivid

Too selles osas tuuakse nditeid turvalisusest ja privaatsusest, mis on erinevates

distributsioonides ja mille funktsioone saab kéesolevas t60s kasutada.

Otsustati kasutada portaali DistroWatch. DistroWatch on teabe- ja uudiste veebileht
erinevate Linuxi distributsioonide ning muude vaba ja avatud ldhtekoodiga
operatsioonisiisteemide, niiteks OpenSolaris vdoi BSD kohta. Portaal jilgib
distributsioonide kirjeldusega leheliikluse pingerida, mis on ligikaudne viis nende
populaarsuse hindamiseks. Selle portaali distributsioonide otsingus kasutati filtrit, mis
nditab suurenenud kaitse ja privaatsusega distributsioon. Nende hulgas v3ib maérkida

jargmisi distributsioonid.

4.1 Tails

Minu arvates on see distributsioon turvalisuse ja privaatsuse / anoniiliimsuse mottes iiks
paremaid. Tails on Debiani pohine Linuxi distributsioon, mis on loodud privaatsuse ja
anonliimsuse huvides. Koik viljuvad tihendused on pakitud Tor-vorku ja koik
mitteanoniiiimsed tihendused on blokeeritud. Siisteem on loodud kaivitamiseks LiveCD /
LiveUSBst ega ei jita jdlgi masinas, milles seda kasutati [14]. Tori projekt on Tailsi
peamine sponsor. Operatsioonisiisteemi soovitas kasutada Free Press Foundation ja seda
kasutas ka Edward Snowden [15]. Kogu siisteem tootab Live-reziimis ja laaditakse
RAMi, Tailsi ei laadita HDDle, seda tehakse nii, et pérast seansi ld0ppu on vdimatu

kindlaks uurida, mida kasutaja arvutis tegi.

Seda operatsioonisiisteemi kategooriliselt ei arvestata kovakettale paigaldamiseks kui
plsivat operatsioonisiisteemi. Pidrast siisteemi sulgemist vOi taaskdivitamist koik
allalaaditud failid, veebilehitseja ajalugu jne kustutatakse. Vodite luua kriipteeritud
partitsioon (persistent) ja sinna salvestada erinevat tiilipi paroole ja faile, kuid need failid
ei pea olla suure konfidentsiaalsusega. Kuid sellel distributsioonil on oma puudused,
mille tottu pole mdtet seda oma t60s kasutada. Esiteks ei ole selle kasutatav liides

algajatele eriti hea. Teiseks, see ei sobi piisisiisteemina - on andmete kadumine voimalik

21



jne. See on lihtsalt kohandatud konkreetsete iilesannete jaoks, mis tavakasutajale ei ole
vaja. Muidugi on see anoniilimne ja hea turvaline siisteem, kuid on palju mugavamaid

distributsiooni.

4.2 Linux Kodachi

Linux Kodachi on Debiani-pohine distro, mis pakub anti-kriminalistlik usaldusvéarset
anonililimset / turvalist operatsioonisiisteemi. Tema missiooniks on pakkuda vorgule
koige anoniiimsemat ja turvalisemat juurdepddsu ning kaitsta siisteemi. Kodachis

sunnitakse kogu liiklus 1abi VPNI, seejérel 1abi DNS-kriipteeritud Tor-vorgu.

Kodachit turustatakse kohtuekspertiisi vastase arendusena, mis raskendab draivide ja
RAMde kohtuekspertiisi analiiiisi. Kodachi on ldbimdeldum kui Tails. Todlaua

keskkonnaks valiti XFCE, siisteemi disain on vdga sarnane macOSile.

Kodachile integreeritud protokolli ja haldusvahendi DNScrypt, mis kriipteerib péaringuid
OpenDNSi serveritele elliptilise kriiptograafia abil. See korvaldab mitmed levinud
probleemid, nagu nditeks DNSi lekkimine ja vOrguaktiivsuse jilgede jitmine Interneti-

teenuse pakkuja serveritesse.

Kui peate P2P-vorkudes IP-aadressi peitma, voite kasutada PeerGuardian. Protsesside
isoleerimine toimub kasutades sisseehitatud liivakasti Firejail.

Kodachil on palju eelpaigaldatud tarkvara mis tahes iilesannete lahendamiseks, néiteks
teabe kriiptimiseks (VeraCrypt), konfidentsiaalsete sonumite edastamiseks (GnuPG,
Enigmail, Seahorse, GNU Privacy Guard Assistant), jilgede varjamiseks (Nepomuk
Cleaner , Nautilus-wipe, BleachBit)

Lisaks on Kodachil oma veebilehitseja, mis pohineb Tor veebilehitsejal, millesse on sisse
ehitatud parimad, aga probleemimoodulid vilja 16igatud. Kuid jdllegi, nagu ka Tailsi
puhul, pole selle distributsiooni projektis kasutada. Meie sihtrithma jaoks ei too nii suur

funktsionaalsus kasutajatele palju kasu, kuid v3ib ka eemale peletada.
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4.3 Septor

Septor Linux on disto, mis pakub kasutajatele head keskkonda anoniitimseks internetis
surfamiseks. Septor on stabiilne ja usaldusvddrne levitamine, mis pdhineb Debiani

GNU/Linuxil koos kohandatavate KDE Plasma to6laua ja Tori tehnoloogiatega.

Varasematega vorreldes pole sellel erilist funktsionaalsust. Selles jaotuses on paigaldatud

palju tarkvara tisna turvaliseks ja anoniitimseks Interneti surfamiseks.

4.4 Etic hack siisteemid

Samuti on palju erinevaid levitamisi, mis on suunatud nn eetilisele hikkimisele. Need
jaotused on mdeldud erinevate siisteemide turvalisuse testimiseks. Meie t60s on jillegi

nendel jaotustel liiga palju funktsionaalsusi, mis jadvad lihtsalt tileliigseks.
Nendest siisteemidest on kdige populaarsemad néiteks Parrot Security, Kali Linux.

Kali Linux on eetilise hikkimise ja levitamise testimiseks kdige populaarsem
operatsioonisiisteem. See distro pdhjendatud Debiani pdhjal. Esimene versioon ilmus

2006. aasta veebruaris BackTrack Linuxi perekonna asendamiseks.

Lisaks on Kalil iiks suurimaid repositooriumid, kust leiate tooriistu mis tahes lilesande

taitmiseks.

Parroti distro panustab turvakogukonda sama palju kui Kali Linux koos paljude
hakkimistooriistade ja suurepdrase GUIga. Kali suurusega vorreldav repositoorium, mis
sisaldab palju suurepéraseid hiakkimistooriistu algajatele ja ekspertidele. Esimene
véljaandmine toimus 2013. aasta juunis. Nagu Kali, pohineb see Debianil ja kasutab

graafilise keskkonnana MATE.

4.5 Kokkuvotte

Vastavalt antud andmetele saab koostada privaatsuse ja turvalisuse tagamiseks loodud

populaarseimate jaotuste vordleva tabeli.

Tails Kodachi Septor
Too6lauakeskkond GNOME XFCE KDE Plasma
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mdistlikum
méalupulga kaudu

paraametreid ja
turvaalisuse info
to0lauas

Mis distro Debiani pohjal Xubuntu (Ubuntu) Debiani pdhjal
pohjendatud pohjal
Vaikimisi Tor Browser Sphere Tor Browser, | Tor Browser
paigaldatud Firefox
veebilehitseja
Rakenduste Sisse ehitatud Sisse ehitatud Puudub, aga saab
isoleerimine “AppArmor” “FireJail” paigaldada
Mailu kustutamine Mailu kustutamine Mailu kustutamine -
sulgemisel sulgemisel ja sulgemisel

hadaseiskamisel
Sisse ehitatud VPN - Tasuta VPN teenus -
Sobivus kdvakettale | Vdimalus on, agaei | Jah Jah
paigaldamiseks ole soovitav
Voimalus LiveCD Jah, soovitatud Jah Jah
luua kasutada ainult

LiveCD kaudu
Muu Kasutamine kdige Multi DNS, Siisteemi | Suunatud

veebisufmisele

Tabel 5. Distributiivide vordlev tabel

Tehtud analiiiisi pohjal voime jareldada, et turvalisuse ja privaatsuse suurendamisele

suunatud distrod on projekti sihtgrupi jaoks liiga keerulised ja neil on liigne

funktsionaalsus. Seetdttu peame kasutama lihtsamat distro, mis to6tab hésti koos ID-

kaardi tarkvaraga, mugava keskkonnaga ning holpsasti opitav ja sihtriihmale arusaadav.
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5 Nouded privaatsusele ja turvalisusele

Esitatud teabe pdhjal saab koostada loetelu olulisematest kriteeriumidest, mis mojutavad

turvalisusele ja privaatsusele.

5.1 Vabavaralisus

Esimene ja peamine kriteerium on vabavaralisus. Eeltoodud pdhjustel voime jareldada,
et likski patenteeritud operatsioonisiisteem ja tarkvara ei taga piisaval tasemel
konfidentsiaalsust, anoniilimsust ja turvalisust isegi pohitasandil. Vastavalt Free
Software Foundation’le [16] [17] andmetel on programm tasuta ja mitteomand, kui selle

kasutajatel on neli pdhivabadust:
e vabadus kiitada programmi oma drandgemise jirgi mis tahes eesmaérgil.

e Vabadus teada, kuidas programm to6tab, ja muuta programmi, et teha arvutusi

nii, nagu soovite. See eeldab juurdepdisu lahtekoodile.
e Vabadus jagada koopiaid teiste abistamiseks.

e Vabadus oma muudetud versioonide koopiaid teistega jagada. Seda tehes saate
kogu kogukonnale anda oma muudatustest kasu. See eeldab juurdepédésu

lahtekoodile.

5.2 Kaitstud veebilehitsejad

Nagu eespool 6eldud, ei tohiks tarkvara olla varaline. Sama lugu on veebilehitsejadega.
Isegi pealtndha populaarsel ja iisna usaldusvédrsel Firefoxi veebilehitsejal on teatud
kalduvus meie privaatsust rikkuda. Naiteks on isegi nende veebilehitseja

privaatsuspoliitikas kirjas, et nad koguvad vaikimisi meie kohta palju teavet [18].

Kodige kuulsam ja populaarsem veebilehitseja millel on kaitstud maine on Tor. On ka
teine konfidentsiaalne veebilehitseja - Brave. See on tasuta ja avatud lahtekoodiga
veebilehitseja, mis pdhineb Chromiumi veebilehitsejal. See hakkas toetama IPFS-
tehnoloogiat [19]. Kuid meie t66s on veebilehitseja valimisega seotud mitu piirangut.

Esimene on vdimalus kasutada ID-kaarti igapidevatdos. Aga see ei toota Toriga

25



korralikult. Teine piirang on meie sihtrithma kasutajate mugavus, kuid kahjuks on Tor
suunatud pigem edasijoudnutele. Selle pohjal véime jireldada, et t60s saab kasutada
veebilehitsejat Brave, kuna see vastab koigile meie sihtriihma kriteeriumidele - piisav

turvalisus, anoniilimsus, vabavaraline ja toetab 1D-kaardi.

5.3 Incognito reziim

Vaikimisi kasutavad paljud veebilehitsejad tavalist kasutusreziimi, mis salvestab meie
kohta palju teavet, néiteks erinevaid logisid, sirvimisajalugu ja kui kasutaja lubab, siis
paroole ja sisselogimisi. See reziim pole absoluutselt konfidentsiaalne ega ei vasta t66
nduetele. Selle pohjal on vaja midrama vaikimisi inkognito reziimi, millel on eraldi
isoleeritud veebi surfamise ajalugu - sealhulgas kiipsised, automaatsed vormid.

Kettavahemilu kasutatakse minimaalselt ja see kustutatakse vdljumisel.

5.4 Privaatne otsingumootor

Populaarsed otsingumootorid nagu Google, Yahoo, Yandex jt jilgivad, ekstrakteerivad ja
profiilivad teie otsinguid, et reklaamijad saaks teile pakkuda mingi kaup miljonite
veebilehijade sisse ehitatud tohutute reklaamivorgustike kaudu [20]. Vdhemalt see asi
kinnitab, et populaarsed otsingumootorid on enamikus mittekonfidentsiaalsed. Hetkel
koige privaatsust teadlikum ja kasutajasobralikum on DuckDuckGo.com. See on ennast
toestanud otsingumootorina, mis ei kogu kasutajate kohta mingit teavet. To6s peaks see

otsingumootor olema paigaldatud veebilehitsejasse vaikimisi.

5.5 Léikepuhvri kustutamine

Viimasel ajal on tekkinud palju rakendusi, mis kasutavad 16ikepuhvrit. Konfidentsiaalse
teabe riindajatele edastamise riski vihendamiseks on vaja luua automaatse 18ikepuhvri

iga minutine kustutamine.

5.6 Tehtavad tegevused ei salvestu

Kuna siisteem peaks olema voimalikult konfidentsiaalne, tihendab see, et pérast arvuti
véljaliilitamist voi mélupulga eemaldamist ei tohiks arvutisse jaddda mingeid andmeid.

Tuleb luua viimase seansi ajal tehtud muudatused automaatne kustutamine.
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6 Linux Mint

Analiiiisi kdigus saadud andmete, populaarsete jaotuste vordlemise ja tehtud jarelduse
pohjal vdoime oelda, et privaatsuse ja konfidentsiaalsuse tagamise eesmérgil loodud
jaotused ei vasta to0 nouetele. Otsustas valida ithe vihem spetsialiseerunud jaotuse
hulgast. Distrowatchi jargi on hetkel kdige populaarsemad Ubuntu ja Linux Mint.
Molemat siisteemi on lihtne paigaldada ja nende seadistamiseks pole vaja eriteadmisi.
Seetottu on algajatele kasutajatele sageli soovitatav just neid OSI, et alternatiividele
tileminek oli tisna lihtsaks. Linux Minti distributsioon on timber to6tatud Ubuntu. Selle
sisemine struktuur on sarnane, kuid graafilises liideses, pohiprogrammide komplektis ja

kasutajaga suhtlemise viisides on erinevusi.

Ubuntul voib olla mitmesuguseid todlauakeskkondi, millest kdige populaarsemad on
GNOME ja UNITY. Need keskkonnad pole eriti kasutajasdbralikud, kuid on iisna ilusad

ja kaasaegsed.

Samuti Linux Mint tehakse Ubuntu LTSi pohjal. LTS on rohkem testitud ja seetdttu ka

tookindlam.

Linux Mint pakub mitmesuguseid Linuxi tddlaua keskkondi, kuid vaikimisi on
Cinnamon. See keskkond sarnaneb pigem Windowsi liidesega, mida enamik
personaalarvutikasutajaid kasutavad. Samuti see keskkond produktiivsem kui need, mis
pakub Ubuntu. Ametlikul Linux Minti veebisaidil on ka vdimalus alla laadida MATE ja

XFCE keskkondadega versioonid, mida saab kasutada projekti edasiarendamisel.

Privaatsuse osas molemal OSil on erinevusi. Kuna Ubuntut arendab ariettevote
Canonical, Ltd., oli selles varem reklaame. Niiiid pole reklaame enam, kuid pole teada,
mida tulevik toob. Linux Mint ei kannata neid puudusi, siisteem on erinevatest
reklaamimoodulitest tdiesti puhas. Lisaks Ubuntu kasutajalepingus, on pealkirjad et osa
isikuandmetest edastatakse Canonicalile. Muidugi saab selle seadetes keelata, kuid ka

Linux Mintil pole siin probleeme.

Eeltoodu pdhjal otsustati t60s valida Linux Mint.
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7/ Tingimused

Vastavalt tilikooli nduetele, mugavusele ja ohutusele on vaja luua I1SO-fail jargmiste

kriteeriumidega.
ISO-fail peab olema:
e Luuakse USB-pulgale paigaldatav alglaaditav ISO-fail
e |SO-fail tootab nii BIOS kui UEFI reziimis
e Luuakse SHA256 kontrollsumma
Operatsioonisiisteem peab olema:
e Vabavaraline
e Kodrgendatud turvalisuse ja privaatsusega

e Vodimalus see valitud OS paigaldada piisivalt arvutisse koos tdiendavate turva- ja

privaatsuse sétetega
e Votaks voimalikult vihe riistvararessurssi

Samuti oli méadratud erinevad kriteeriumid tarkvarale, kujundusele ja funktsionaalsusele,

mis peavad olema selles OSis:
e Veebilehitsejale on lisatud iilikooliga seotud lingid
e Saadaval on ka veebilehitseja tor-reziim
e Ulikoolile sobiv taustapilt lisatud
e Toimib eesti ID-kaarditarkvara
Korgendatud turvalisuse ja privaatsuse aspektid:
e Veebilehitseja kaivitub vaikimisi privaatses reziimis

e Vaikimisi on veebilehitsejas privaatne otsingumootor
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e Tehtavad tegevused ei salvestu (kustuvad OSi sulgemisel)
e Kisurea ajalugu on vaikimisi keelatud

e Lodikepuhvri sisu kustub méddratud aja (nt 1 min) jooksul
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8 Tulemused

8.1 Koodi jagamine

Edasiseks arendamiseks ja ka skriptile juurdepddsuks peaks koigile olema méaératud
veebiteenus projekti majutamiseks. Teenus peaks olema tasuta, populaarne ja mugav.
Ideaalne koikide parameetrite jaoks on GitLab. See on vabavaraline veebiteenus avaliku
lahtekoodiga. Link GitLabile on allikates [21]. See veebiteenus annab jargmised

vOimalused:
e Saab luua erahoidlaid, mis on nihtavad ainult omanikule voi valitud inimestele
e Hoidlatega on voimalik to6tada teenuse veebiliidese kaudu

e Lisaks koodi postitamisele saavad osalejad suhelda ja kommenteerida iiksteise

muudatusi

Sinna lisati nii skript ise kui ka lisamaterjalid mélupulga loomiseks.

8.2 Skripti kirjeldus

ISO-faili loomiseks on vajalik, et koos kaustas oleva skriptiga oleks vaikimisi Linux
Minti 1ISO-fail Cinnamoni t66laua keskkonnaga, mille saab alla laadida distro ametlikult

veebilehelt.
ISO-faili loomiseks otsustati kasutada jairgmistest sammudest koosnevat meetodit:
e |SO-faili ithendamine (mount) ja lahti pakkimise protsess
e Vajalike moodulite paigaldamine
e Kohandamine ja muutmine
e Uhendamine ja puhastamine
e Uue ISO-faili loomine

e Kontrollsumma loomine
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e Uldine puhastamine

Neid etappe saab paigutada skeemina.

Sha256sum

script.sh hashsums.sha256

Monteerimine Demonteerimine

Unsquashfs prepare.sh custom.sh cleanup.sh Squashfs

Chroot keskond

Squashfs

modded.iso
default.iso

Joonis 1 Skripti visuaalne vaade
Tulenevalt asjaolust, et see ISO-faili genereerimise skript kdivitatakse Linuxis, otsustatud
kasutada Bashi kasukeelt. See on keel, mis vaikimisi kasutatakse paljudes UNIXi-tiiiipi

stisteemides. Seetottu skripti interpretaator !/bin/bash.

8.2.1 1SO iihendamine ja lahti pakkimine

Enne ISO-faili loomise protsessi peaks paigaldama siisteemivirskendused ja moned

paketid, mida skriptis kasutakse.

Kaigepealt tuleks igaks juhuks kustutada koik kaustad ja kataloogid, millel on nimed edit,
extract-cd, mnt, squashfs ja squashfs-root. Ennem kustutamist on parem veenduda, et neis

pole midagi olulist. Siiski on parem luua eraldi kaust, kus kdik toimingud tehakse.

Pérast ettevalmistustoode 10ppu Linux Minti default image mis laaditakse alla ja asub

skriptiga samas kaustas paigaldatakse loodud kaustasse mnt /.

Niiiid peaks looma kausta extract-cd ja kopeerima sinna kausta mnt / sisu, vilja arvatud
pakitud failisiisteemiga fail filesystem.squashfs. Failisiisteemi lahtipakkimine toimub
haldusvahendi squashfs-tools abil. Saadud andmed kantakse kausta edit, kus toimuvad
ISO-faili peamised muudatused. Viimasena toimub chroot-keskkonna jaoks seadmete

thendamine.
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See 10petab ISO-faili sisuga todtamise ettevalmistamise etapi. Edasi tuleb t60 ajutiste

skriptifailide loomiseks mis hakkavad chroot keskkonnas kéivitatakse.

8.2.2 Skript moodulite ja DNS-serveri ithendamiseks

Esimene fail prepare.sh iihendab hostististeemi olulised kataloogid proc, sysfs ja devpts
redigeerimise kataloogisse (edit). Samuti luuakse muutujad HOME ja LC_ALL
eesmargiga véltida probleeme locale’ga ja GPG votmete importeerimisel. Interneti-
tthenduse sdilitamiseks chroot-keskkonnas peaks lisama DNS-serveri IP. Meil see on
8.8.8.8.

8.2.3 Skript siisteemi konfigureerimiseks ja muutmiseks

See skript on konfigureerimiseks. Sellega tehakse ldbi chroot-keskkonna 1SO-faili
pohilised muudatused. Nditeks tarkvara virskendamine, vajalike programmide
paigaldamine, konfiguratsioonide muutmine, védlimuse muutmine ning tarbetute
komponentide ja programmide eemaldamine. Samuti on vaja rakenduse
konfiguratsioonide jaoks looma .locale-s uue kataloogi, kuhu paigutatakse koik

muudetud voi kohandatud konfiguratsioonifailid.

8.2.4 ID-kaardi tarkvara paigaldamine

Pérast siisteemi komponentide vérskendamist voib alustada vajalike programmide
paigaldamisega. Esimene neist on ID-kaardi tarkvara. Selle paigaldamiseks peate tegema

mitu toimingut.
e Paigaldusfaili allalaadimine
e Paigaldusfaili muutmine
e Paigaldusfaili kdivitamine
e Puhastamine

Esimene on alla laadida paigalusfaili uusim versioon ametlikult veebilehelt id.ee. Kui see
on tehtud, on vaja kustutada rida, mis initsialiseerib testi root’i kontrollimiseks. Meie
puhul pole seda testi vaja ldbida, seetottu kustutame mittevajalikud ridad sed abil ja

Kirjutame uude faili.
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Niiiid saab kaivitada uue faili ja parast paigaldamist eemaldada kohe koik mittevajalikud
failid.

8.2.5 Veebilehitseja Brave

Veebilehitseja paigaldusprotsessis pole praegu midagi keerulist. Esimene samm, nagu
arendaja soovitab, on curl paketi paigaldamine, kui see pole veel paigaldatud. Seejérel
laaditakse alla vajalikud GPG-votmed. Viimane on konfiguratsioonide varskendamine ja

veebilehitseja paigaldamine.

8.2.6 Incognito mode vaikimisi

Nagu tingimustes kirjutati, on iiks olulisi meetodeid kasutajate andmete privaatsuse ja
turvalisuse tagamiseks on inkognito reziimi kasutamine. Peame selle vaikimisi miirama
veebilehitsejatele, mis on meie siisteemi ISO-failis. Selleks muudetakse nende
veebilehitsejate  konfiguratsioonifaile. Neid ridu, mis algab Exec’ga failides
firefox.desktop ja brave-stable.desktop. Samuti oleks tore lisada lisaks inkognito reziimile
veel iiks voimalus. Selleks, et paroolihaldur tulevikus ei héiri meid kogu aeg, vdib selle

keelama, lisades 16ppu --password-store = basic.

8.2.7 Loikepuhvri kustutamine

Vastavalt tootingimustele on vaja 1oikepuhvri teatud ajavahemiku jirel automaatselt
puhastada. Selleks otsustati kasutada CRON-haldusvahendi. Selleks luuakse fail
clipboard.sh, mis kustutab 16ikepuhvri. Samuti antakse talle lubamine kéivitamiseks.

Parast seda lisatakse see haldusvahendi konfiguratsioonifaili kirjele.

8.2.8 Teised asjad

Lopus saaks lisada mitmesuguseid graafilisi funktsioone, muuta taustapilti, ja palju muud.
Samuti keelatud vaikimise terminali ajalugu vaatamine. Muudetud to6laua taustapilti.
Selleks laaditakse alla iilikooli kavandatud taustapilt TalTechi veebilehelt. Peaks laadi

alla kausta /usr/share/backgrounds/linuxmint/.

8.2.9 Puhastamine

Kui koik ISO-faili muutmise t66d on 1opetatud, saab eemaldada programmid, mis ei

huvita sihtriihmale, samuti tarbetud failid, mis vdivad jaédda.
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8.2.10 Skript chroot’ist viljumiseks

Et tulevikus DNS-serveriga iihenduse loomisel probleeme ei tekiks, peab kustutama faili
resolv.conf sisu. Samuti peate tiihjendama koik ajutised failid ja ka alla laaditud
paketifailid. Tuleb kasutada apt purge, et eemaldada paketid, mis laaditi teiste pakettide

vajaduste rahuldamiseks automaatselt alla ja niiiid pole enam vajalikud.

8.2.11 Chroot’i kdivitamine

Kui ettevalmistus-, seadistus- ja puhastus skriptid on edukalt loodud, saab neid jérjest
kaivitada 14abi chroot-keskkonna. Esimene peaks olema ettevalmistav fail, mis valmistab
keskkonda seadistamiseks ette. Seejarel tuleb konfiguratsioonifail, tinu millele toimuvad
keskkonnas muudatused. Ja viimane on puhastus skript, mis eemaldab k&ik ebavajalikud
kataloogidest, kuna ruumi on iisna véhe. Kui puhastustoimingu ajal ei olnud jaotist edit /

dev lahti ithendatud, siis saab seda teha niiiid, mida teeb kask umount edit / dev.

8.2.12 I1SO loomine

Enne ISO-faili genereerimist tuleb teha veel paar asja. Failisiisteemi manifest tuleb timber
Kirjutada. Selleks anname vdimaluse teha faili filesystem.manifest kaudu kirjed chmod +

W ja pérast selle imberkirjutamist tagastame vanad digused -w.

Kirjed sisaldavad andmeid, mis oli saadud dpkg andmebaasides loetletud pakettide kohta

teabe lugemisel ja koosnevad kahest reast reast:
e Paketi nimi
e Paketi versioon

Samuti peab eemaldama vana tihendatud failislisteemi. Pédrast seda tihendame uus
modifitseeritud versioon haldusvahendi Squashfs-tool kaudu, mida kasutasime
lahtipakkimisel ja mille paigaldasime skripti alguses. Seda saab teha kdsuga mksquashfs.
Pdrast seda peate veidi ootama, kuna see protsess ei ole viga kiire. Ja viimane -
kokkuporgete leidmise lihtsuse tottu kustutame MDS5 algoritmi jédrgi loodud

kontrollsummad ja genereerime uued algoritmi SHA256 abil.
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Koik on niiiid valmis ISO-faili genereerimiseks [22]. Kasutati haldusvahendit mkisofs.

Selle késu kdivitamisel lisati jirgmised valikud:

e -D - See miidrab, et mitte kasutada kataloogide siigavat {imberjaotamist, vaid

pakkida need lihtsalt selliseks, nagu nad on.

e -r -Loob Rock Ridge’i protokolli kasutamisel SUSP- ja RR-Kirjed, et Kirjeldada
faile 1SO9660-failisiisteemi peal.

e -V - Maiidrab peaplokki kirjutatava koite ID. Meil nimi miédratletud muutuja

$NEW_NAME viirtusega

e -cache-inodes — See valik on vaikimisi aktiivne kd&igis UNIX-like

operatsioonisiisteemides.

e -J- Loob Joliet kataloogikirjed lisaks tavalistele ISO9660 failinimedele. Vajalik

Windows-NT voi Windows-95 masinates.
e -| - Lubab tiielikult failinimesid kuni 31 tdheméirki

e -C- Midrab alglaadimiskataloogi tee ja failinime, mida alglaadimisketta loomisel
kasutada. See valik on vajalik médrata ketta loomiseks. Meil médratakse

isolinux/boot.cat

e -no-emul-boot - See parameeter méérab, et kasutatav image on mitteemuleeriv.

Siisteem laadib ja tdidab selle faili ilma kettale emuleerimise toiminguteta.

e -boot-load-size - Méidrab "virtuaalsete" (512 baiti) sektorite arvu laadimiseks
mittemuleerimisreziimis. Vaikimisi laaditakse alla kogu alla laaditav fail. Mdni
BIOS-id voib neid valesti interpreteerida, kui nende arv ei ole 4 ja selle parast me
madrame sinna arv 4. See annab voimalus korralikult to6tada nii UEFI, kui

BIOSga.

e -0 - Faili nimi, kuhu ISO failislisteemi image Kirjutatakse. Meil méiératakse
J$NEW_NAME.iso véirtus. ’../” on pantud, sest et mkisofs kaivitakse extract-cd

kaustast.
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Viimane asi, mida teha, on selle toimingu kdigus kasutatud moodulid lahti ihendada ja

need eemaldada.

8.3 Mélupulga valmistamise meetod

Paljudest kiivitatavate USB-draivide loomiseks mdeldud programmidest sobib hetkel
programm Ventoy. See programm vodimaldab teil hdlpsasti luua mitme kéivitusega
valkméluseadme voi vilise USB-draivi. Parast USB-draivi spetsiaalset ettevalmistamist
peate lihtsalt vajalikud failid kopeerima. Jargmisena rddgin teile iiksikasjalikult
haldusvahendi kasutamisest ja selle vdimalustest. Just tema valiti mitmel pShjusel:
e Lihtne kasutada. Selle programmi paigaldamiseks ja kdivitatava USB-mélupulga
loomiseks pole vaja erilisi teadmisi.
e Vdimalus valida mitme ISO-faili vahel, mis on projekti edasisel arendamisel viga
kasulik.
Niisiis, kdivitatava USB-draivi loomise protsess nieb vilja niimoodi:
e Laadida Ventoy arhiiv alla programmi ametlikult veebilehelt [23] ja pakkige lahti
see mugavale kohale

Kaivitage kaustast fail Ventoy2Disk.exe

Valida Options aknas Partition style valik MBR.

Valida programmi aknas soovitud mélupulk (koik selle andmed kustutatakse).

klopsake nuppu Install

Selle tulemusel jagatakse USB kaheks sektsiooniks
e Kopeerida vajalikud alglaaditavad 1SO-failid.
Malupulk on niiiid valmis. Saate muuta selle akna véalimust, kus toimub valik ISO-failide

vahel.

8.3.1 Ventoy vilimuse muutmine

Vaikimisi kasutab Ventoy oma disaini, mis viliselt ei sobi projektile. Vaadet saab
muuta - Ventoy annab selle voimaluse. Selleks on esimene samm alla laadida
haldusvahend MobaLiveCD. Seal saab emulaatori abil testida kaivitatavat USB-
malupulka. Seda ei pea paigaldama. Peab lihtsalt kdivitama faili .exe administraatori
oigustega. Jargmisena tuleks luua vastavalt Ventoy juhistele oma vilimusemuudatuste
pakett. TalTechi logo taustapildid on lisatud ja saadaolevate ISO-failide loend on

esteetilisema ilme saamiseks paremale viidud.
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TAL
TECH

1.30GB linuxmint-default.iso

1.92GE mint-new. iso

Joonis 2. Ventoy vilimus

8.4 Juhendi loomine

Loodi juhend mélukaardi Ventoy'ga ja alla laaditud 1SO-failiga kasutamiseks. Selleks
Kirjutati mitu faili html-formaadis. Kasutusjuhend on tdlgitud mitmesse keelde - vene ja
inglise keelde. Lisatud on ka voime kasutada "tumedat reziimi". Selle juhendiga failid

asuvad milupulgal kaustas Guide ja neile viib seadme juure loodud otsetee.

Dark mode RU|/EN

Juhend TAL
TECH

Kaesclevas juhendis naidatakse, kuidas alustada kasutada muudetud Linux Mint
operatsiconisiisteemi,

Seda operatsioanisisteemi an modifitseeritud, et see vastaks TalTechi nGuetele. See tagab
kasutajale suurema privaatsuse ja turvalisuse varreldes teiste populaarsete
opsiisteemidega.

Operatsioonisiisteemi kiivitamiseks malupulgalt tuleb kdigepealt muuta

alglaadimisjarjestust. Selleks peate:

1. Sisestage malupulk USB-pistikusse
2. Taaskiivita arvuti

3. Taaskiivitamise ajal sisenege BIOS/UEFI-i reziimi

4, Pange Boot-i meniiil USB-malupulk jarjekorda esimesena

5. Salvestage seaded ja véljuge

6. Parast taaskaivitamist kdivitatakse Linux Mint TalTech Remix operatsiconisiisteem

Kui te ei tea, kuidas BIOS/UEFI-i reziimi siseneda ja jarjekorda muuta, saab vaadata
talendavat materjall,

Joonis 3. Juhend eesti keeles
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9 Analiiiis

9.1 Tulemuste analiiiis

T66 kaigus oli esitatud moned pohjalikumat analiiiisi ndudvad lahendused.

Nii nditeks skripti alguses on soovitav, et ISO-fail oleks skriptiga samas kaustas.

Tegelikult pole see vajalik, kuna saate skriptis méérata ka faili tee.

Tulevikus, kui ilmuvad uued Linux Mint versioonid vdi kui kasutaja otsustab mdne
eelmise versiooni pdhjal modifikatsiooni luua, peab ta skripti alguses muutma ka ISO-
faili nime. Muidugi voiks luua faili otsing laiendiga .iso, kuid kui kaustas on rohkem kui
tiks ISO-fail, ei toimi automaatne failiotsing digesti. Selleks saaks teha spetsiaalse skripti,
mis kontrollib koiki kaustas olevaid ISO-faile ja annab valiku, kuid siis 1dheb automaatika

kaduma. Uldiselt on otsustatud jétta see element edasiarenguks.

Moni sona todlaua keskkonna versiooni kohta. Tulenevalt asjaolust, et selle projekti
sihtrithmaks on enamasti Windows OSi kasutajad, tuleks neile pakkuda koige tuttavam
keskkond, milleks on Cinnamon. Sellest to6laua keskkonnas voivad kasutajad minna juba
keerulisemale. Samuti pakub Linux Mint alla laadida veel kaks kekkonna - MATE ja
XFCE. Need voivad tunduda Ubuntu kasutajatele tuttavad klassikalise GNOME’i

keskkonna vo1 macOSi kasutajatega ning seetdttu saab neid kasutada edasiarenduses.

Edasi t60 kéigus otsustati jagada chroot-keskkonnas olevad késklused mitmeks
komponendiks - ettevalmistamine, kohandamine ja puhastamine. Seda tehti mitmel
pOhjusel. Esiteks on see veidi mugavam nii koodi lugemisel kui ka mis tahes
komponentide muutmisel. Teiseks skripti muutmise ajal voib-olla tekib soov testima
iiksikuid komponente, mida saab faili lisada samamoodi vOi keelata iihte rida
kommenteerides. Samuti on edasiarenduses vdimalik, et skript muutub iisna suureks ja
tuleb see jagada eraldi komponentideks, millest moned on juba eraldatud, kuid on hetkel

uhes failis.

Muudatuste skripti loomise alguses peaksite konfiguratsiooni failide salvestamiseks
looma kaustas .locale koha. Seda tehakse seetdttu, et parast rakenduste muutmist ei pruugi
konfiguratsioone salvestada. Seetottu kopeerime muudetud konfiguratsioonifailid kausta

Jocale voi digemini selle sees loodud applications kausta.
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Kuna ID-kaardi tarkvara alla laaditud paigaldus fail sisaldab sisseehitatud testi, kas faili
kaivitatakse root’is voi mitte, peame selle testi vélja liilitada. Tulenevalt asjaolust, et kdik

toimingud viiakse 1dbi root’na, ei voimalda see test meil tarkvara paigaldada.

Brave veebilehitseja paigaldamisprotsess oli selle arendaja soovitatud meetod. Selles

protsessis laaditakse alla GPG-votmed ja paigaldatakse rakendus.

Koigi konfiguratsioonide 10pus kasutati apt purge haldusvahendi. Kuna ISO-faili ruum
on piiratud, ei tohiks seal midagi tdiendavat olla. Selle haldusvahendi abil eemaldame

mitte ainult programmid ja nende konfiguratsioonifailid, vaid ka puhastame koht.

Pérast muudatuste tegemist oli vaja modifitseeritud siisteemi manifestifail timber
kirjutada. See on dokument, mis kirjeldab tarkvarapaketi manifesti voi tarkvarade kogum.
Seda kasutatakse mitmesuguse tarkvara lahti pakkimiseks ja konfigureerimiseks. Ja kuna

meil oli uus tarkvara, oli vaja ka manifest iimber kirjutada.

ISO-faili loomisel kasutati haldusvahend mkisofs. On veel iiks haldusvahend nimega
genisoimage. Praegu on nad tdiesti identsed. Ainukene asi, mis neid eristab, on see, et
mkisofs on Linux Mintis vaikimisi paigaldatud ja seetottu kasutasin seda, sest kogu

protsess toimus selles OSis.

Malupulgasse ISO-faili panemiseks valiti Ventoy. See tarkvara vdimaldab teil USB-
milupulgale alla laadida mitu ISO-faili ja enne siisteemi kdivitamist on voimalus valida,
millist faili me kéivitame. Samuti on suurepédrane voimalus valikuekraani vélimust

kohandada. Ventoy on suurepéraselt sobib edasiseks arenguks.
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9.2 Léhtetingimuste analiiiis

Kolme pohiprobleemi lahendamiseks autori poolt méadratud tingimused olid tdidetud
osalises voi tdielikus mééras.

Kéesoleva t66 kéigus loodi:
e |SO-fail, mida voimalik kasutada nii BIOSi kui UEFI reZiimis
e Loodi automaatne skript koostab tdiendatud ISO-faili

e Kasutatud operatsioonisiisteem [SO-failis on korgendatud turvalisuse- ja

privaatsusega
e Kasutatud operatsioonisiisteem ISO-failis votab suhteliselt véhe riistvararessursi
e Lisati korgendatud privaatsusega veebilehitseja
e Vaikimisi veebilehitseja kéivitatakse tundmatu (incognito) reZiimiga
e Veebilehitsejal lisatud lingid TalTechi ja IT kolledzi veebilehtedele
e Lisati tilikooli taustapilt
e Loikepuhvri sisu kustutakse ajastatud toimingu (CRON) abil iga 1 minuti jérel
e Muudeti Ventoy vilimus

e Loodi manuaal
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10 Tulevikuarendused

T66 kéigus oli loodud prototiilip, mida saab edasiarendamisel tdiendada ja muuta. Nii et
nditeks veelgi tdieliku turvalisuse ja privaatsuse tagamiseks voib ISO-faili
konfiguratsioonis lisada komponente nagu RAMi automaatne puhastamine enne
valjaliilitamist v0i plaanimatu sulgemist. Ka tulevikus on véimalik luua veel mitu erineva
toolaua keskkonnaga versiooni. Nii saaks nditeks luua XFCE keskkonnaga versiooni,
mis on macOSi kasutajatele tuttavam. Seetdttu oli valiti Ventoy USB-maélupulka

loomiseks.

Ka t66 kdigus selgus, et vorgus puuduvad kvalitatiivsed vordlusuuringud erinevate OSide
haavatavuse kohta. Asi on selles, et autori leitud uuringud pole objektiivsed ega
kvaliteetsed. Seda saab kasutada 10put6o teemaks.

Tulevikus samuti saab skripti macOSi operatsiooni siisteemis — kas kédivitakse digesti ja

kui seal mingi viga tekkib siis parandada.
Samuti tulevikus on hea luua skripti automaattestimine.
Voiks ka muuta Start nupp alumise mendiii ribal TalTechi disainiga nupule.

Selles projektis kirjutatud skript automatiseerib ainult muudetud operatsioonisiisteemi
ISO-faili loomise. Praegu tdiedigusliku kdivitatava maélupulga loomiseks peab
paigaldama Ventoy "kasitsi" ja kopeerima sinna koik vajalikud failid ja kaustad, mis
asuvad Gitlabis. Tulevikus saab lisada skripti, mis selle protsessi tdielikult

automatiseerib.

Kui projekt on 1dpule jdoudmas, tasub ldbi viia ka uuring voi kiisimustik. On hea teada
saada iilikooli PR-osakonna, sihtrithma arvamusi, nende arvamust tehtud t66 kohta,

rahulolematust, arvustusi mugavuse kohta jne.
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12 Kokkuvote

Bakalaureuse t60 eesmargiks oli skripti prototiilipi loomine. Diplomit66 tulemuseks oli
tilikooli jaoks digitaalse votme loomise kontseptsioon, mis sisaldab skripti ISO-faili
loomiseks operatsioonisiisteemiga, millel on korgem turvalisuse ja privaatsuse tase.

Samuti tehti valik milupulga valmistamiseks tarkvara.

To60 eesmirgi saavutamiseks oli korraldatud nii praktiline kui teoreetiline osad. Esiteks
oli tehtud uuringulist osa, kus tdestati 16putod probleemi aktuaalsuse olemasolu ja

vorreldut populaarsemad operatsioonisiisteemid.

Too teoreetilises osas tehti vordlus, tdnu millele leiti, et populaarsed
operatsioonisiisteemid, nagu Windows ja macOS, on oigel kasutamisel kiill suhteliselt
ohutud, kuid privaatsusega on suuri probleeme. Peamine pShjus on see, et tegemist on
varalise tarkvaraga. Seetdttu valiti to0ks iiks GNU / Linuxi distributsioonidest - eriti

tootingimustele sobiv Linux Mint.

T66 praktilises osas loodi ISO-faili genereerimiseks vastavalt madratud parameetritele
skripti prototiitip. Tulevikus saab seda skripti tdiendada erinevate komponentidega ja
kéivitada taielikult automaatselt. Selle toimimiseks on vajalik, et skriptiga kaustas oleks
originaalne ISO-fail, mille skript pakib lahti, muudab ja pakkib tagasi. Lopus luuakse
ISO-faili kontrollsumma.

Kirjeldati ka iilikooli "digitaalse votme" osaks oleva USB-mélupulga loomise meetodit.

Selleks oli valiti Ventoy tarkvara.

Selle tulemusena voib delda, et t66 eesmérk on saavutatud, kontseptsioonil on digus

eksisteerida ja loodud projekti eeldused edasiarendamiseks.
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Lisa 2. Skripti kood

#!/bin/bash
#---Prepare----

#Installing required packages and system updates
apt-get update

yes | apt-get install squashfs-tool

yes | apt-get install mkisofs

#ritre here path to work directory, name for the new ISO-file and name of the default ISO-file
export WD="/home/alex/Desktop/IS0/"

export MEW NAME="linuxmint-taltech-edition”

export OLD_MAME="linuxmint-28.1-cinnamon-64bit.iso”

cd $WD

#Removing the required directories if they are exist

rm -rf $WD/{edit,extract-cd,mnt,squashfs,squashfs-root}

#Mounting
mkdir mnt
mount -o loop $WD/$OLD_NAME mnt/

mkdir extract-cd
rsync --exclude=/casper/filesystem.squashfs -a mnt/ extract-cd
unsquashfs mnt/casper/filesystem.sguashfs

mkdir edit

mv squashfs-root/* edit

rm -rf squashfs-root

#You can use next method, which is a little faster, but there is no visual display of the Loading bar

#mount -t squashfs

Loop mnt/casper/filesystem.squashfs squashfs

#cp -a squashfs/* edit/
#Bypass the restrictions on access to the file system that occur before the processes running in the chroot environment
mount --bind /dev edit/dev

Joonis 4. Paigaldused ja lahti pakkimine.

cat » edit/tmp/prepare.sh << EHDSCRIPT
#!/bin/bash

mount -t proc none /proc

mount -t sysfs none /sys

mount -t devpts none /fdev/pts

export HOME=/root

export LC_ALL=C.UTF-8

#configure connectivity

export NAMESERVER="82.8.8.8"

echo "nameserver ${MAMESERVER}" » fetc/resolv.conft
apt update

exit

ENDSCRIPT

Joonis 5. Chroot’i ettevalmistamine
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cat > edit/tmp/custom.sh << ENDSCRIPT

#!/bin/bash

yes | apt upgrad

#ID-card s re

wget -0 id.sh https://installer.id.ee/media/ubuntu/install-open-eid.sh
sed ":a;N;%lba; s/test_root//2' id.sh » id-new.sh

yes | sh id-new.sh

rm id.sh id-new.sh

/e Drowser

apt-get update

yes | apt install apt-transport-https curl

curl -fsslo /usr/share/keyrings/brave-browser-archive-keyring.gpg https://brave-browser-apt-release.s3.brave.com/brave-browser-archive-keyring.gpg
echo "deb [signed-by=/usr/share/keyrings/brave-browser-archive-keyring.gpg arch=amd64] https://brave-browser-apt-release.s3.brave.com/ stable main”|
sudo tee /etc/apt/sources.list.d/brave-browser-release.list

yes | apt update

yes | sudo apt install brave-browser

#5et Brave se

ngs
wget hittps://gitlab.com/drozdovzx/linuxmint-taltech-remix/-/raw/master/BraveSoftuare.zip -0 /fetc/skelf.config/BraveSoftware.zip
unzip fetc/skel/.config/BraveSoftware.zip -d /fetc/skel/.config/

rm fetc/skel/.config/BraveSoftware.zip

Joonis 6. ISO muutused — ID-kaardi tarkvara, Brave veebilehitseja

#Set incognito by default

mkdir /etc/skel/.local/share/applications/

cp /usr/share/applications/brave-browser.desktop fetc/skel/.local/share/applications/brave-browser.desktop

sed -i 's/brave-browser-stable/brave-browser-stable --incognito --passuword-store=basic/g' /etc/skel/.local/share/applications/brave-browser.desktop
sed -i 's/--incognito --password-store=basic --incognito/--incognito --password-store=basic/g' /etc/skel/.local/share/applications/brave-browser
desktop

‘CLlear clipboard every 1 min

yes | sudo apt install xclip

cat > etc/skel/.local/clipboard.sh <<EOF

#!/bin/bash

xsel -bc

xsel -x -bc

xsel -x

xclip < /dev/null
EOF

chmod +x etc/skel/.local/clipboard.sh
chmod -w etc/skel/.local/clipboard.s
(crontab -1 2>/dev/null; echo "* * * * * etc/skel/.local/clipboard.sh™) | crontab -

=

Joonis 7. ISO muutused — tundmatu reziim vaikimisi, 16ikepuhvri kustutamine

#0ther

sudo wget -0 fusr/share/backgrounds/linuxmint/default_background.jpg https://portal-int.taltech.ee/sites/default/files/styles/manual_crop/public/
news-image/TalTech_Zoom_taust_192ex1886px-82_6.jpg?itok=jasseA_7
yes | apt-get purge thunderbird*

yes | apt-get purge pidgin*

yes | apt-get purge gimp*

yes | sudo apt-get purge firefox

rm -rf ~/.mozilla

yes | apt-get upgrade

exit

ENDSCRIPT

Joonis 8. ISO muutused - taustapilt ja puhastamine

chmod +x edit/tmp/*.sh
chroot edit ./tmp/prepare.sh

BTE 1rmi1 Lt +m m ot in +he T w1 t
#If you want to test something in the ient next srt

=l

it

#chroot e

chroot edit ./tmp/custom.sh
chroot edit ./tmp/cleanup.sh
umount edit/dev

Joonis 9. Chroot’i kiivitamine
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#Manifest file

chmod +w extract-cd/casper/filesystem.manifest

chroot edit dpkg-query -W --showformat='%{Package} ${Version}\n' > extract-cd/casper/filesystem.manifest
chmod -w extract-cd/casper/filesystem.manifest

Joonis 10. Manifest faili muutus

rm - fWD/extract-cd/casper/filesystem.squashfs

#Default block size is 131872 bytes

mksquashfs WD/ edit $WD/extract-cd/casper/filesystem.squashfs

#Highest possible compression but it takes much more time

#mksquashfs edit extract-cd/casper/filesystem.squashfs -comp xz -e edit/boot

Joonis 11. Vana failisiisteemi kustutamine ja uue failististeemi pakkimine

#Generate customized ISO-file

mkisofs -D -r -V "$NEW_NAME" -cache-inodes -J -1 -b isolinux/isolinux.bin -c isolinux/boot.cat -no-emul-boot -boot-load-size 4 -boot-info-table -o .
. /$NEW_NAME.iso .

#---Checksum generating---

cd ../

sha256sum SNEW_NAME.iso > $MEW_NAME.iso.sha25e
sha256sum -c $NEW_NAME.iso.sha256

Joonis 12. Uue 1SO-faili ja kontrollsumma loomine

#---Unmount and delete directories---
umount edit/dev

umount edit/run

umount edit/proc

umount edit/sys

umount mnt

rm -rf extract-cd

rm -rf mnt

rm -rf edit

Joonis 13. Puhastamine
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Joonis 14. Modifitseeritud OSi todlaud
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