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Annotatsioon

Pilvetehnoloogiate turg on kasvavas trendis ning 2021 aastaga kasvavad ettevdtete
pilvetaristu pohised kulutused 39,5 miljardilt dollarilt 63 miljardile [1]. Ligi 80%
ettevotetest kasutab mingil kujul pilvelahendusi juba tina [2]. Uks sellistest ettevdtetest

on globaalsel turul tarkvara testimisteenuseid pakkuv ja Eesti juurtega Testlio OU [3].

Loputod kdigus luuakse terviklik ériline ning tehnoloogiline disain uue pilvepdhise
teenuse véljaarendamiseks, voimaldades ettevotte klientidel saata Testlio siisteemi oma
chitussiisteemidest parinevaid artefakte. Seelébi automatiseerides drikriitilisi protsesse ja
tostes Testlio kui platvormi {iildist atraktiivsust. To0 kéigus kirjeldatakse pdhjalikult
vaadeldavat valdkonda, piistitatakse oodatavad funktsionaalsed ning mitte-
funktsionaalsed nduded, sonastatakse edukuse kriteeriumid ning luuakse struktureeritud
sisend uue siisteemi arhitektuurile ning selle disainile. Tuginedes analiiiisile toestatakse
uue pilveteenuse viljatootamist ja liidestamist olemasolevate teenustega, kirjeldatakse
ettevotte kontekstis uudse avaliku rakendusliidese t66pdhimdtteid ning seda kdike viisil,
mis oleks firma drimahtude juures turvaline ja skaleeruv. Loputdo sisendi tulemusena on
valminud reaalne t66tav siisteem, mis on voetud edukalt kasutusele nii ettevottes endas

kui ka klientide poolt.

Loputdd on kirjutatud eesti keeles keeles ning sisaldab teksti 60 lehekiiljel, 6 peatiikki,
27 joonist, 10 tabelit.



Abstract
Business Process Improvement Through Cloud Based Testing

Platform: A Testlio OU Case Study

The market for cloud technologies is on the rise, with corporate cloud infrastructure
spending growing from $ 39.5 billion to $ 63 billion in 2021 [1]. Almost 80% of
businesses today use some form of cloud solutions [2]. One of such companies is Testlio
OU [3], which provides software testing services in the global market and has its roots in

Estonia.

The thesis will focus on creating a holistic business and technological design for the
development of a new cloud-based service, enabling enterprise customers to upload
testable build artifacts directly from their engineering systems to the Testlio system. Thus,
automating business-critical processes and increasing the overall attractiveness of Testlio
as a platform. The work done describes in detail the scope to be addressed, sets the
expected functional and non-functional requirements, formulates the success criteria and
provides a structured input to the architecture and design of the new system. Based on
this analysis, the development of a new cloud service and its integration with existing
services are supported, describing the operating principles of the new public API in a
business context, all in a way that is secure and scalable to the business volumes of the
company. As a result of the thesis, a real-life working system has been developed, which
has been successfully implemented and used daily within the company and by its

customers.

The thesis is in Estonian and contains 60 pages of text, 6 chapters, 27 figures, 10 tables.



Liihendite ja moistete sonastik

API Application Programming Interface; rakendusliides voimaldab
reeglistikule vastaval programmil teise programmi teenuseid
kasutada

BPMN Business Process Modelling Notation; graafiline notatsioon
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ERD Entity Relationship Diagram; olemi-suhte diagramm seoste
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FURPS Functionality Usability Reliability Performance Supportability;,
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HTTPS Hypertext Transfer Protocol Secure; turvaliseks
kommunikatsiooniks moeldud veebiprotokoll

ITIL Information Technology Infrastructure Library; parimate [T
halduspraktikate kogum

Kasutusjuht use case; kirjeldus siindmuste jadast, mis loob mingisugust
moddetavat véartust siisteemiga suhtlejale

Pidev Integratsioon Continuous Integration; arenduspraktika, mille kohaselt
integreeritakse lahtekoodi jagatud repositooriumisse mitu korda
péevas, ning mida seejdrel verifitseerivad automaatsed

ehitusmehhanismid

SLA Service Level Agreement, kokkulepe IT-teenuste pakkuja ja
kliendi vahel

UML Unified Modeling Language; tarkvarasiisteemide

spetsifitseerimiseks, visualiseerimiseks, modelleerimiseks ja
dokumenteerimiseks moeldud keel
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1 Sissejuhatus

Kidesoleva magistritod teemaks on dridomeeni ja -protsesside analiilisimine, tehnilise
arhitektuuri disain ning ettevotte teenustele avaliku rakendusliidese viljatootamine

Testlio OU nditel.

Lahtutud on vajadusest luua ettevottele praktilist védrtust. Keskselt on kasutatud
disainiteaduse (research science) pdhimdtteid, kaasates lahenduse viljatootamisse
valdkonna parimaid praktikaid. Arvestatud on ettevotte drilise ja tehnoogilise
kontekstiga: pakkuda tarkvara testimisteenuseid globaalsel skaalal, pilvetehnoloogiate ja
mikroteenuste tehnilises maailmas. Ladhtepunktiks on sisuline vajadus terviklikule
stisteemidisainile, uue teenuse véljatdStamisele ja liidestamisele, avaliku rakendusliidese

loomisele ning seda koike viisil, mis oleks firma drimahtude juures turvaline ja skaleeruv.

Magistritodl on jargnevad eesmirgid:
1. Kaardistada ettevotte &dridomeen ja relevantsed d&riprotsessid. SoOnastada
probleemipiistitus ja -analiiiis.
2. Sonastada vajaliku lahenduse rakendusdomeen. Kirjeldada loodava siisteemi
poolt tekkivat vdirtust 14bi kasutusjuhtude.
3. Modelleerida ja liigitada silisteemi nodudeid, arvestades ettevotte seni tehtud
tehnoloogilisi valikuid.
4. Mairatleda parendustega dridomeeni ja -protsessi ning pohjendada selle véértust.
5. Luua tehniline sisend siisteemi viljaarendamiseks ettevottes, kattes selleks
vajamineva tehnilise lahenduse erinevaid kihte:
a. pilvepdhise infrastruktuuri edasiarendus;
b. mikroteenuste dkosiisteemis uue teenuse ehitamine ja integreerimine;
c. uue andmemudeli disainimine.
6. Pakkuda silisteemi tootmiskeskkonda evitamise strateegiat 1dbi kvaliteedi
versapostide.
7. Modddistada loodud lahenduse vastuvotmist ja relevantsust viljatoodud

probleemide lahendamisel.
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Magistritoo kirjutaja on ettevottes olnud arhitekti rollis alates 9. aprill 2018. Léhtudes
oppekava iseloomust ja piiratud mahust, on 16putd6 koostatud ennekoike analiiiitilises ja
siistemaatilises votmes. Autor tditis loodud lahenduse juures viga mitmekesiseid rolle —
sh analiiiitik, arendaja, testija ja administraator — olles keskne tehniline liili lahenduse

loomisel.
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2 Valdkond

Valdkonnas keskendutakse 16putddle konteksti loomisega. Eesmark on anda iilevaade
vaadeldavast ettevottest, selle struktuurist, olemasolevast siisteemist ning sellele

tuginedes luua seos 10put6d uurimiskiisimuste ja metoodikaga.

2.1 Ettevotte tutvustus

Testlio OU nidol on tegemist 2013 aastal Kristel ja Marko Kruustiik poolt asutatud
ettevottega, mille pdhitegevusala on drindustamine ja muu juhtimisalane ndustamine [4].
Testlio edulugu algas Ameerika Uhendriikides toimunud AngelHack nimelise
programmeerimismaratoni (hackaton) vdiduga. Ariline vundament loodi Texase
osariigis, Techstars ettevotluskiirendis. Ténaseks on ettevote kaasanud iile 8,5 miljoni
USA dollari rahastust ning omab kliente {ile terve maailma. Mdned tuntumad nimed on
Microsoft, NBA ja Manchester United [5]. Testlio arenduskeskus asub Tallinnas, kus
tootab ka enamik ettevotte circa 70-st todtajast. Samuti omab firma kontoreid Tartus ning
Ameerika Uhendriikides, Palo Altos. Viimases on vaid drikesksed rollid kuna ettevotte

enamik kliente on USA taustaga.

Testlio tuumaks on vabakutseliste testijate kogukond. Kogukonnas on testijaid iile terve
maailma ning testijaks saamiseks piisab Testlio platvormil kompetentsustestide
labimisest. Testlio pohifookus on mobiilsete rakenduste funktsionaalsel testimisel, kuid
taiendavalt pakutatakse ka toolaua (desktop) rakenduste ning veebikeskkondade tuge.
Lisaks funktsionaalsele testimisele on ettevOtte teenuste hulgas uuriv testimine
(exploratory testing), regressioonitestimine (regression testing), kasutatavuse testimine

(usability testing), automatiseeritud testimine (automated testing) jpm [6].
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2.2 Ettevotte struktuur ja rollid

Joonis 1 kujutab Testlio kui organisatsiooni detailset struktuuri. Sinise markeeringuga on tihistatud Eestis eksisteerivad rollid, punasega Ameerika

Uhendriikide omad [7]. Samuti kuuluvad ettevdtte juhtkonda kahe vdlausaldajast investorfirma esindajad, vastavalt Altos Ventures ja Vertex

Ventures [5].

CEO
Steve Semelsberger

[

Joonis 1. Testlio organisatsiooni struktuur
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2.3 Testlio stisteem

Testlio kui platvorm on hallatud teenus (managed service), mille moodulid on
keskkonnad (builds), testid (tests), testiplaanid (plans), meeskonnad (feams),
testimistsiiklid (runs), defektid (issues) ning raportid (reports) [8]. Siisteem ise on
pilvetehnoloogiate abil realiseeritud mikroteenuste ning monoliidi hiibriidlahendus, mille
eesmdrk on ettevotte klientidele pakkuda tarkvara testimisteenuseid ning kdike sellega
seonduvat [9]. Peamisteks programmeerimiskeelteks on JavaScript ja PHP. Erinevate
tehnoloogiate mitmekesisusest ja sihtotstarbest annab detailsema iilevaate arhitektuuri

sektsioon (ptk 4).

2.4 Uurimiskiisimused

Fookuses on kolm punkti:
1. Kuidas tohustada ettevotte testimisprotsesse?
2. Kuidas disainida siisteemi avalikku rakendusliidest ettevotte klientide tarbeks?

3. Kuidas rakendada ettevdtte tehnilisi lahendusi pilve- ja mikroteenuste maailmas?

Uuritavaid kiisimusi analiiiisitakse Testlio OU kontekstis. Loodavad lahendused on
teatavate kohandustega kasutatavad ka teistes ettevotetes. Vajalik kohandusaste sdltub

eelkdige rakendusdomeeni ja tehnilise taristu sarnasusest.

2.5 Metoodika

Loputdd metoodika valikul on ldhtutud vajadusest luua ettevottele praktilist vdirtust.
Disainiteadus (research science) on vordlemisi uus ja disainile orienteeritud
uurimismetoodika [10]. Tegevuse eesmérgiks on 1dbi innovaatiliste artefaktide pakkuda
lahendust olemasolevale probleemile - konstrueerides niimoodi uue reaalsuse; selle
asemel, et lihtsalt olemasolevat mdtestada [11]. Mitmetahulise ja diinaamilise
probleemidomeeni lahendamiseks vdimaldab disainiteadus kaasata valdkonna parimaid

praktikaid [12].
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Lahenduse loomisel kasutatakse tdgiendavaid vahendeid, sh:

1.

BPMN (Business Process Modelling Notation) — driprotsesside modelleerimiseks
rakendatud keel, ehk &riprotsesside diinaamiline vaade.

ERD (Entity Relationship Diagram) — dri- ja andmemudelite kirjeldamine 14bi
omavaheliste seoste, ehk &ri- ja andmeolemite staatiline vaade.

Erinevad testimismetoodikad loodava lahenduse kvaliteedi parendamiseks, sh:

a. A/b testimine.

b. Integratsioonitestimine.
c. kasutatavuse testimine.
d. Regressioonitestimine.

e. Siisteemitestimine.

f. Turvalisuse testimine.

g. Vastuvotutestimine.

h. Uhiktestimine.
FURPS (Functionality Usability Reliability Performance Supportability) —
funktsionaalsete- ja mittefunktsionaalsete nduete modelleerimiseks ning
klassifitseerimiseks.
ITIL (Information Technology Infrastructure Library) — muudatuste halduse
(change management) ning reliisi- ja evitusprotsessidele (release and deployment
management) kehtivate nduete modelleerimine loodavasse lahendusse;
Pidev Integratsioon (Continuous Integration) — komponendivaates soovitavate
cehitus- ja tarbimismustrite médaratlemiseks.
UML (Unified Modeling Language) — iildine modelleerimiseks kasutatud keel,

peamiselt kasutusjuhtude- ja jadadiagrammide néol.
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3 Analiiiis

Analiiiis keskendub valdkonna anatoomia lahkamisele, kaardistades ettevdtte status quo
ning selle eesmérgistatud ideaali konkreetse probleemidomeeni kontekstis. Analiitisi

tulemusena luuakse struktureeritud sisend uue siisteemi arhitektuurile ning selle disainile.

3.1 Valdkonna kaardistus (AS-IS)

AS-IS sektsiooni eesmérk on formuleerida nii dridomeeni kui ka -protsesside hetkeseis,
luues seeldbi vundamendi edasisele analiiiisile. Sonastatakse ka konkreetsed probleemid

ning nende relevantsus 16putdd kontekstis.

3.1.1 Intervjuud

Ettevotte protsesside ja valdkonna teadmiste lahtimdtestamiseks on lébi viidud mitu
intervjuud. Osapoolteks on olnud 16putdd autor ning Testlio teised vOtmetdotajad.
Intervjuud ise on teostatud vabas vormis. Tapsemaid detaile kirjeldab Tabel 1, millele

jérgnevad sisu lithikokkuvotted.

Tabel 1. Testlio &ripoole intervjuud

Identifikaator Intervjueeritav Roll Kontakt Toimumise Pikkus
kuupiev
Intervjuu 1 Kristi Projektijuht = kristi@testlio.com 18.04.2018 1,5
Kaljurand (QA Project tundi
Manager)
Intervjuu 2 Rene Haavre Testimisjuht rene@testlio.com = 19.04.2018 1,5
(Test Lead) tundi

Intervjuu 1:

Miiiigiosakond teeb potentsiaalsetele klientidele Testlio keskkonnas demonstratsioone.
Peamiselt ndidatakse kliendivaadet — kuidas kliendi projekti seadistatakse, kuidas
testimistsiikleid luuakse, kuidas projekti sobivaid testijaid leitakse, kuidas defekte
raporteeritakse ning kuidas {ildine aruandlus vélja ndeb. Enamik voogudest juhtub

platvormil, mis on Testlio peamine rakendus. Eduka miitigi korral sdlmitakse raamleping,
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kus médidratakse osutatava teenuse sisu, hind, maht ning tingimused. Testijaid leitakse
testijate kogukonnast ning igal testijal on platvormil oma profiil — oskused, tase, seadmete
kogu ning ajalooline sooritus. Osadel testijatel on suur hulk eri seadmeid — peamiselt
Android ja iOS siisteemidega mobiiltelefone — teistel on vaid mdned tiksikud. Testijaid
otsitakse testimistsiiklitesse seadmete ning nende parameetrite jérgi, mis on tavaliselt
kliendi poolt ette médratud. Néiteks kui kliendil on Androidi rakendus, siis tavaliselt
tellitakse uutemate Androidi seadmete peal testimist. Samuti arvestatakse projekti testija
virbamisel tema reitingut ning senist koostookogemust. Kliendi projekti edukuse eest

vastutab projektijuht, kes {ihtlasi tdidab ka kliendihalduri funktsiooni.

Teenustaseme leppe (Service Level Agreement) kohaselt lubatakse kliendile tulemusi 48
tunni ehk kahe 66pdeva jooksul, kus sisemine aeg jaguneb jargmiselt:

1. ettevalmistus, raporteerimine ning puhver — 24 tundi;

2. testimise osa — 20 tundi;

3. tulevaatuse osa — 4 tundi.

Intervjuu 2:

Testijuhi fookuses on kvaliteetsete testimistulemuste tagamine 14bi Testlio protsesside.
Kliendi nduete alusel luuakse projektile testiplaanid, mis omakorda tiikeldatakse
konkreetseteks testimise iilesanneteks. Testiplaanide ehitus ning haldus kdivad kliendi
projekti elutsiikli jargi. Testimise lilesanded luuakse sisendina testimise tsiiklitele ning
jaotatakse tsiiklis osalevatele testijatele. Edukaks tsiikliks on vaja nelja sisendit — testijaid,
testimise iilesandeid, keskkonda (build) ning juhtimist. Keskkond maédratakse kliendi
poolt. Keskkonna iileandmise viis varieerub klienditi — levinumad meediumid on kliendi
artefaktide siisteem, OneDrive, Dropbox, Skype ja e-mail. Tiiiipiliselt kulub keskkonna
sonumi saamise jargselt suurusjargus 5 — 15 minutit keskkonna importimiseks Testlio
stisteemidesse. Probleemid keskkonna tarnega mdjutavad ka testimise tsiikli algust.
Tsiiklis avastatud defektid raporteeritakse platvormil, verifitseeritakse ning kajastatakse
kliendiraportis. Testijate tasu ei soltu edukalt raporteeritud defektide arvust, vaid tsiiklis
tootatud tundidest, mis omakorda korrutatakse konkreetse testija oskuste koefitsiendiga.
Reaalses elus tootavad projektijuht ning testimisjuht tihedalt koos iile erinevate testimiste

tstiklite.
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3.1.2 Aridomeen (AS-IS)

Testlio drivaldkond ehk domeen kiitleb endas ettevotte dritegevuse jaoks olulisemaid
olemeid ning nendevahelisi suhteid. Informatsiooni talletamisel on suuresti aluseks
voetud varasemalt teostatud intervjuud (ptk 3.1.1) ning modelleerimisel on ldhtutud ERD
(Entity Relationship Diagram) ehk olemi-suhte diagrammi notatsioonist [13]. Joonis 2
kujutab domeeni olulisemaid olemeid ning nendevahelisi suhteid. Parema iilevaate
andmiseks on tdiendavalt rakendatud jargnevat virviskeemi:

1. roheline — valdkonna olulisemad rollid;

2. oranZ — testimisprotsessi artefaktid;

3. sinine — koik muu, mh toetavad olemid.

B Projektijuht

-

|

Testimise
tsiikkel

Testija

Joonis 2. Testlio AS-IS dridomeen
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Kliendile miiliakse testimise tsiikleid ning sdlmitud lepingu alusel toimub arveldus.
Testijate kogukonna testijad saavad palka testimise iilesannete kaudu, mille aluseks on
leping Testlioga. Testimise tsiikli tulemusena tekivad erinevad raportid mis kajastavad
testimise sisendeid ja viljundeid. Tabel 2 kirjeldab dridomeeni olemite konteksti ning

nendevahelisi seoseid.

Tabel 2. Testlio dridomeeni olemite selgitused

ID Olem Kontekst
BDASI Testlio Vaadeldav ettevote
BDAS?2 Klient Osapool, kellega Testlio omab lepingulist suhet ning kellele
osutatakse testimisteenust
BDAS3 Kliendi Testlio ja Kliendi vahelist suhet ja Testlio poolt osutatava
leping testimisteenuse hinnastamist médratlev juriidiline dokument
BDAS4  Kliendi arve = Kliendile esitatav arve Testlio poolt osutatud teenuste eest,
véljamaksega Testliole
BDASS Projekt Uhele kliendi tootele vastav loogiline iiksus
BDAS6  Projektijuht  Projekti driprotsesse omav vastutav isik Testlios
BDAS7  Testimisjuht = Projekti testimisprotsesse omav vastutav isik Testlios
BDASS Testija Tarkvara testimise eest vastutav isik
BDAS9  Testija Testlio ja Testija vahelist suhet ja testija poolt osutatava
leping testimisteenuse hinnastamist méératlev juriidiline dokument
BDAS10 Testijaarve  Testliole esitatav arve Testija poolt osutatud teenuste eest,
viljamaksega festijale
BDASI11  Testijate Vabaturu tingimustes eksisteeriv testijate hulk
kogukond
BDASI12  Seade Fiiiisiline agregaat mille peal testimist teostatakse. Néiteks Apple
iPhone XS nutitelefon
BDASI13  Keskkond Testimise subjektiks olev kliendi tarkvara inkrement
BDAS14  Testiplaanid = Kliendi tarkvara testimise skoopi ja tegevusi kirjeldav dokument
BDASI15  Testimise Ajaperiood mille jooksul toimub keskkondade testimine testijate
tsiikkel poolt
BDAS16  Testimise Konkreetse festiplaani alusel loodud konkreetsed testimisjuhised
iilesanded konkreetsele festijale konkreetses testimistsiiklis
BDAS17  Defekt Testimise kéigus leitud keskkonna tarkvaraline puudujask
BDASI18  Raport Testimistsiikli tulemusi koondav dokument
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3.1.3 Ariprotsess (AS-IS)

Ettevotte driprotsesside modelleerimiseks on kasutatud lahendusena BPMN (Business
Process Modelling Notation) keelt, mis vdimaldab erinevalt UML’ist modelleerida
driprotsesse stindmuskeskse ldhenemise jéargi [14]. Jargnevad joonised (Joonis 3, Joonis
4 ja Joonis 5) kiitlevad endas &riprotsesside kolme erinevat taset, litkudes iildisemast
rohkem spetsiifilisemaks. Spetsiifilistematel tasemetel on lahatud ainult 16put66 skoobis

relevantseid alamprotsesse.

.........................................

Mutgiprotsess Testimisprotsess Arveldusprotsess

Kliendi elutsiikkel, tase 0

Joonis 3. Testlio kliendi AS-IS elutsiikkel, tase 0
Kliendi elutsiikli keskseks osaks on osapoolte vahel solmitav raamleping (Joonis 3), mis

méiirab dra Testlio poolt osutatava testimisteenuse tiiliptingimused.

- ;;E';] ................................

——
Tes!idzl!estijad,

2 i leitud defektid - 2
P : : jpm .
=
- -
: Q_M_IO
H
9
2
s
Z 2 Testimine teostatud
= Tes‘nn.nse : Ressursnde. Testimistsiikli Testimise TUIEHIUSFE ja tulemused
E disain hange - algus teostus anal\'iﬁ§ ja Kliendile edastatud
S s . raporteerimine

Testimine tithistatud
Ressursside vabastamine ja kliendi

D"’“ ................... (] ®

teavitamine

Joonis 4. Testlio kliendi AS-IS testimisprotsess, tase 1
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Raamleping on sisendiks testimise disainile (Joonis 4) ning selle alusel tekkinud teste
teostatakse testimise alamprotsessis 14bi ressursside hankes leitud testijate.
Ressursside hanke ebadnnestumise korral vabastatakse eelnevalt broneeritud ressursid

ning konkreetne testimistsiikkel eskaleeritakse kliendile.

Kliendi
protsessid

A 1 '
i Yoy
T T
BEK eskkonna fv\} Keskkonna
selgitamine = jaotus
Keskkonna
sénum
Tsiikli alguseni Keskkonda
liiga vihe aega ei saa testida

o
o
2
-]
8
o
1
=
= Testimiststikli N Testimistsiikli
] loomine g T Y kinnitamine '
2 A
] . - :
~ . Testijate :
otsimine : Testirmistsikh
: konfiguratsioon

Testiplaanid g
AR aamde Baaskonfiguratsioon

Joonis 5. Testlio kliendi AS-IS testimisprotsessi ressursside hange, tase 2
Joonis 5 kirjeldab ressursside edukaks hangeks vajalikke kolme komponenti: testijaid
koos vastavate seadmetega, testiplaane ning keskkonda. Viimane jaguneb omakorda kas
veebikeskkonnaks voi tarkvaraliseks koosteks (build). Kdikide komponentide eduka
hanke korral kinnitatakse testimistsiikkel, mille kdigus seotakse kdik ressurssid omavahel
kokku tiheks édriloogiliseks tervikuks — testimistsiikli konfiguratsiooniks. Suurimaks
riskikohaks on keskkondade hange, sest selle ajakohane puudumine voib tiihistada terve
testimistsiikli. Testlio testijate kogukond on globaalne ning mitmekesine; pea igal
ajahetkel leidub keegi, kes oleks huvitatud testimisest. Sarnaselt omab Testlio nii
projekti- kui ka testimisjuhte eri ajavodtmetes. Koige raskemini hajutatav on
keskkondade hanke risk kuna see informatsioon peab parinema kliendilt ning on tugevas

seoses kliendi arendustsiikliga.
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3.1.4 Keskkondade jaotuse probleem

Testimise teostuseks vajalik keskkond laekub alati kliendi kdest. Testimistsiikli loomiseks
pole keskkond rangelt ndutud kuid testimise teostuseks on see hddavajalik. Sellest
johtuvalt vdivad planeeritud tsiiklid sattuda kas edasiliikkkamisele voi tiihistamisele kui
keskkonda pole olemas ettendhtud ajaks. Kuna Testlio enamik kliente on USA turul siis
tiltipiliselt tipsustatakse keskkond Eesti aja moistes tootundide viliselt. Tulenevalt
ajavoondite erinevusest (sOltuvalt kliendi asukohast tavaliselt 7 kuni 10 tundi) vdivad
keskkonnad tdpsustuda ka Eesti 66tundidel. Tiitipilises kliendi tarkvara arendusprotsessis
toodetakse suuremale testimisringile minev keskkond just téopdeva 16pu poole kuna see
vOimaldab maksimaalselt arendustunde rakendada. Keskkonna ajaline viide ning
ajatsoonide erinevus on ka {iks juurpdhjuseid miks klientidele miiiiakse 48 tunnist
tsiikklipdhist teenustaseme lepet. Joonis 6 kujutab keskkondade iileslaadimise jaotust
erinevate autorite (st iileslaadijate) 16ikes. Rakendatud andmeanaliiiisi metoodikatest on

tapsemalt voimalik juurde lugeda lisadest (Lisa 1).

= Kasutaja 1;
988; 13.57%

= Kasutaja 2;

. 0

Keskkonna iileslaadimiste arv
39.08%
= Kasutaja 3;

470; 6.46%
Kasutaja 4;
463; 6.36%
m Kasutaja 5;
463; 6.36%
m Kasutaja 6;

m Kasutaja 8; ®m Kasutaja 7, 338; 4.64%
313;4.30% 332;4.56%

m Kasutaja 10;
273;3.75%

m Kasutaja 9;
302;4.15%

Joonis 6. Testlio keskkonna iileslaadimiste jaotused, 08.05.2018 seisuga
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Ulalpool toodud andmed on ajavahemikus 11.09.2015 kuni 08.05.2018. Tundliku
tootajainfo kaitseks on autorite nimed anoniimiseeritud. Autorite tegelikud nimed on
16putdo kirjutajale teada. Suurusjargus ~61% keskkondade jagamisest tehakse kiimne
kasutaja poolt, kes kokku moodustavad vaid ~13% kdikide kasutajate arvust. Iga kasutaja
aliase juures on lisaks vélja toodud ka iileslaadimiste arv ning protsentuaalne suhtearv
koigi tileslaadimiste 16ikes. Saadud kiimme kasutajat on kdik iihel voi teisel hetkel Testlio
palgal olnud projekti- voi testijuhid. Tabel 3 aluseks on keskmise ajakuluna voetud 10
minutit keskkonna kohta (ptk 3.1.1). To6perioodi arvutamisel on ldhtutud esmase ning
viimase keskkonna iileslaadimise kuupdevalisest vahest. Tootatud aja arvutusel on
arvesse voetud keskmist todtundide arvu kuus [15] ning 28 puhkepdeva aasta ldikes

tulenevalt Eesti Vabariigis kehtivast toolepinguseadusest [16].
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Autor

Kasutaja 1
Kasutaja 2
Kasutaja 3
Kasutaja 4
Kasutaja 5
Kasutaja 6
Kasutaja 7
Kasutaja 8
Kasutaja 9
Kasutaja 10

Uleslaadimiste Ajaline kulu

arv

988
493
470
463
463
338
332
313
302
273

Tabel 3. Testlio keskkondade jaotuste ajakulu tabel

(tundides)

164,67
82,17
78,33
77,17
77,17
56,33
55,33
52,17
50,33
45,50

Esmane
kasutus

03.06.2016
03.06.2016
23.08.2016
02.06.2016
26.10.2016
20.12.2017
19.01.2017
24.06.2016
12.10.2016
14.07.2016

24

Viimane
kasutus

05.08.2018
05.05.2018
05.05.2018
27.04.2018
29.01.2018
08.05.2018
16.04.2018
06.05.2018
06.12.2017
08.09.2017

Tooperiood Tootatud

(kuud ja
pievad)

26k 2p
23k 2p
20k 12p
22k 25p
15k 3p
4k 18p
14k 28p
22k 12p
13k 24p
13k 25p

aeg
(tundides)

4036,41
3570,67
3104,93
3415,43
2328,70
620.99

2173.45
341543
2018.21
2018.21

Keskkonna
ajakulu
suhtearv

(protsentides)

4,08
4,30
2,52
2,26
3,31
9,07
2,55
1,53
2,49
2,25



3.1.5 Tehnoloogiliste piirangute probleem

Ettevotte tehnoloogilises Okosiisteemis juba eksisteerib keskkondadele fokusseeritud
teenus, ehk build service (v2), mis valmis 2016 aasta suvel. Tegemist oli teise katsega
luua selline teenus kuna teenuse esimene version jdi poolikuks. V2 tehniline
implementatsioon baseerub serverivabadele pilvetehnoloogiatele (ptk 4.1.4); peamiselt
rakendusliideste liilisidele (4P/ Gateway), funktsioonidele ja mitte-relatsioonilistele
andmebaasidele (NoSQL). Tol ajal loodud lahendus tiitis oma tehnilist eesmirki, kuid
selle kasutuselevott avaliku rakendusliidese (Public API) ja andmeanaliiiisi kontekstis on
darmiselt raskendatud. Juurpdhused on Testlio pilveteenuse pakkuja, Amazon Web
Services (AWS), enda piirangutes:

1. Veebipiring ei saa kesta kauem kui 29 sekundit [17].

2. Edastatava faili suurus ei saa olla suurem kui 6 megabaiti [18].

3. AWS NoSQL andmebaasi indeksite arv on maksimaalselt 5 lokaalset ja 20
globaalset indeksit [19]. Korrektselt ehitatud indeksid on olulised nii andmebaasi
paringute kiiruse kui ka andmete enda korrektsuse séilitamise huvides [20].

4. AWS NoSQL andmebaasis pole voimalik kasutada SQL konstruktsioone [21].
Selliste konstruktsioonide (nditeks 3JOIN) puudumine teeb ebakorrektselt
modelleeritud NoSQL andmebaasist andmete agregeerimise ddrmiselt keeruliseks
[22].

Tuginedes seni iileslactud keskkondade andmetele, voivad tarkvaralised koostete
suurused vdivad olla kuni gigabaitides. Loetletud tehnilistest piirangutest osaliselt
iimbersaamiseks on senine de facto lahendus olnud keskkondade iileslaadimine kliendi
(st brauseri) poolel. Selline lahendus pole kdige jatkusuutlikum ettevotte avaliku
rakendusliidese loomise ja andmeanaliiiisi eesmirkide kontekstis. Keskkond on
testimisteenuste osutamisel hddavajalik komponent, millest johtuvalt on keskkondade
teenus on valitud avaliku rakendusliidese pilootprojektiks. Projekti tehnilise teostuse iiks
votmekomponent on luua uus keskkondade teenus (v3), mis baseeruks klassikalisele
serveriga veebiteenuste arhitektuurile (ptk 4.1.3) ning oleks seeldbi vaba serverivabade

pilvetehnoloogiate piirangutest.
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3.2 Nouded

Nouete modelleerimisel ja klassifitseerimisel rakendatakse FURPS mudelit, mille alusel
jaotatakse nduded funktsionaalseteks ja mitte-funktsionaalseteks noueteks [23].
Funktsionaalsed nduded vastavad kiisimusele: ,,Mida siisteem tegema peab?‘, mitte-
funktsionaalsed kiisimusele: ,,Kuidas silisteem to6tab?“. Eesméirgiks on tdiendada
varasemalt kirjeldatud kasutusjuhtude ndudeid ning luua tdiendav siisteemne dimensioon,
eelkdige mittefunktsionaalsete nduete aspektis. Nouete struktrueerimisel kasutatakse M.
Jacksoni probleemiraamistiku (problem frame) mudelit. M. Jackson viidab, et probleemi
lahenduse olemus ei seisne nii viga loodava siisteemi kirjelduses, vaid rakendusdomeeni
(application domain) struktuuris ja omadustes ning kliendi poolt esitatavates nduetes
sellele domeenile [24]. Nouete alampeatiikis keskendutakse domeeni lahkamisele ning

formuleeritakse loodavale lahendusele piistitatavad nduded.

3.2.1 Rakendusdomeen

Rakendusdomeen on piiritletud maailm, kus loodavat siisteemi rakendatakse. Domeeni
kirjelduste mdistmiseks on vaja mdista domeenis asetsevaid ilminguid (phenomena),
mida teostatakse 14bi midratluste (designations) [25]. Varasemalt AS-IS dridomeenis (ptk
3.1.2) kirjeldatud klientide (olem BDAS2) ja keskkondade (olem BDAS13) olemitele
lisanduvad uuritava rakendusdomeeni olulisemaid olemid:
1. Siisteem — [0putdd raames loodav uus tarkvaraline siisteem.
2. Kasutajad — siisteemi kasutajad.
3. Ehitussiisteemid — kliendide CI (Continious Integration) slsteemid, kus
keskkondi ehitatakse;
4. Platvorm — eksisteeriv Testlio keskkond, mille timber &rikriitilised tegevused on
pdimunud;
Modelleerides  loetletud olemid kontekstidiagrammile saame visualiseeritud

rakendusdomeeni (Joonis 7).
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Kliendid

Ehitussiistee

Keskkonnad Siisteem
mid

Platvorm

Joonis 7. Loodava siisteemi kontekstidiagramm

Raamistades kontekstidiagrammi erinevate ndudete jdrgi tekib probleemiraamistiku

diagramm (problem frame diagram). Joonis 8 laiendab eelnevat kontekstidiagrammi

(Joonis 7) ning keskendub rakendusdomeenide sidususele nouetega.

Vilise
Kliendid integratsiooni
nouded

Projekti Kasutajate
keskkonnad noéuded

Ehitussiistee
mid

Keskkonnad Siisteem Kasutajad

Sisemise
integratsiooni
noéuded

Joonis 8. Loodava siisteemi probleemiraamistiku diagramm

Siisteemile esitatavad nduded vaib jagada kolme kategooriasse:

1.

vilise integratsiooni nduded — kuidas ning mis tingimustel peaksid keskkonnad
joudma uude siisteemi;

sisemise integratsiooni nduded — kuidas peaks toimima liidestus eksisteerivate
Testlio siisteemidega;

kasutajate nduded — kuidas Testlio kasutajad soovivad uut siisteemi kasutada ning

millist funktsionaalsust oodatakse.
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3.2.2 Kasutusjuhud

Kasutusjuht on kirjeldus stindmuste jadast, mis loob mingisugust mdddetavat véartust
siisteemiga suhtlejale [26]. Uue pilvepohise lahenduse skoobis vaadeldud rollid
baseeruvad varasemalt AS-IS dridomeenis (ptk 3.1.2) kirjeldatud kliendi (olem BDAS?2),
projektijuhi (olem BDASG6), testijuhi (olem BDAS7) ning testija (olem BDASS)
olemitele, mille osas on tehtud rollide ndol vastavaid iildistusi:

1. kasutaja — baasroll kdikidele teistele rollidele;

2. juht — projektijuht vdi testimisjuht;
Tabel 4 puhul on vastavalt rollidele ja nende iildistustele vilja toodud siisteemi peamised
kasutusjuhud. Pariteetsus tdhendab vanas keskkondade siisteemis (ptk 3.1.5) eksisteerivat
funktsionaalsust, mille véljavahetamiseks on vajalik samavdirse vOi parema
funktsionaalsuse pakkumine uues siisteemis. Kasutusjuht mis pole pariteetne, on

kasutajate moistes uhiuus siisteemi funktsionaalsus.

Tabel 4. Loodava siisteemi rollid ja kasutusjuhud

ID Roll Kasutusjuht Pariteetsus
UC1  Klient Keskkonna automaatne lisamine Ei
ucC2 Keskkonna automaatse lisamise teavituse saatmine  Ei
UC3  Juht Keskkonna manuaalne lisamine Jah
uc4 Keskkonna andmete muutmine Ei
uUcCs Keskkonna kustutamine testimistsiiklist Jah
ucCe Keskkonna kustutamine siisteemist Ei
uc7 Keskkonna taaskasutamine Ei
ucCs Keskkondade filtreerimine Ei
uco Keskkondade sorteerimine Ei
ucCl10 Projekti keskkondade seadistamine — iihesuunaline ~ Ei
UCI11 Projekti keskkondade seadistamine — kahesuunaline = Ei
UCi12 Testimistsiikli tulemuste raporteerimine Jah
UCI13 Testija  Testimistsiikli juhiste tarbimine Jah
UC14 Kasutaja Keskkonna tarbimine Jah
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Nimetatud kasutusjuhud on loetletud lithiformaadis (brief level), demonstreerides
lahenduse pohivédértuste loomet kuid jattes samal ajal suurema disaini- ja
implementeerimisvabaduse [27]. Tavapérasema (casual level) detailsustase juures on
niitena lahatud kasutusjuhtu number seitse, keskkonna taaskasutamine (UC7):
1. Juht kasutab Testlio platvormi
. Juht valib vastava projekti

. Juht valib projektis testimistsiikli

2
3
4. Juht valib projekti keskkondade taaskasutuse
5. Juht valib projekti varasemalt iileslactud keskkonna
6. Juht kinnitab valiku
7. Juhile kuvatakse testimistsiiklisse lisatud keskkond
Alternatiiv (UC7a): Projektis pole iihtegi uut testimistsiiklit. Juht loob uue testimistsiikli
ning seejdrel valib projekti keskkondade taaskasutuse.
Alternatiiv (UC7b): Projekti pole iihtegi keskkonda varasemalt iiles lactud. Juht algatab

vajadusel keskkonna manuaalse lisamise kasutusjuhu (UC3).

Joonis 9 puhul on kasutusjuhtude tabeli (Tabel 4) baasil ndidatud kasutusjuhtude
diagrammi. Oluline on eraldi rShutada, et kuna igas rollis on tegemist Testlio platvormi
kasutajaga, on kasutaja roll vdetud baasrolliks, st igal muul rollil on lisaks enda
kasutusjuhtudele piritud kasutaja kasutusjuhud. Samuti on eraldi kasutaja tiiiibiks juhi
roll, mis omakorda on projekti- ning testijuhi rollidele vahetuks baasrolliks. Léhtudes
intervjuude (ptk 3.1.1) kiigus selgunud tavapraktikast, on projekti- ning testijuhi
vastutusalad projektiti tihti vahetuses. Sellest johtuvalt on diagrammil kujutatud

slisteemiga interaktsioonis olevat iildisemat juhi rolli.
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Siisteem

<<include>>

Klient

<<include>>
|

g <<extend>>

<<1nclude>>

<<eXtend>> -

L == il
N
8 --<<include>>-
R

Joonis 9. Siisteemi kasutusjuhtude diagramm

Testimisjuht

3.2.3 Viilise integratsiooni nouded

Vilise integratsiooni eesmirgiks on luua turvaline, skaleeruv ja hdlpsasti kasutatav
integratsioonipunkt ettevotte klientide jaoks. Integreeritavaks objektiks on kliendi

keskkonnad: tarkvaralised koosted (builds) voi veebilingid.

Funktsionaalsus (functionality):
1. Funktsionaalsed nduded (functional requirements):
a. EIRFF1: Integratsioon kliendipoolse pideva integratsiooni siisteemiga —
voimaldades klientidel automaatset keskkondade publitseerimist Testlio
siisteemi (kasutusjuht UC1). Publitseerimise tulemusena oleks keskkond

koheselt rakendatav.
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b. EIRFF2: Keskkonna kliendipoolse lisamise korral reaalajas teavituste

saatmine (kasutusjuht UC2). Automaatsed sdnumid vdimaldavad huvitatud

osapooltel jdlgida erinevate keskkondade publitseerimist. Eelistatud

kommunikatsioonivahend ettevottes on Slack [28].

2. Taaskasutatavus (reusability):

a. EIRFRI1: Integratsioonimehhanism peab olema klienditi taaskasutatav. See

tdhendab, et Testlio avaliku rakendusliidese kasutus erineb klienditi vaid

rakenduspidiise vdirtuse ja péritava ressurssi aadressi vorra.

3. Turve (security):

a. Rakendusepiise (4PI token) haldus:

L.

ii.

1il.

1v.

V1.

Vil.

EIRFS1: Piidse formaadiks peab olema JWT vdi samavéérselt tugev
autentimismehhanism (JSON Web Token) [29]. JWT pakub turvalist
informatsioonivahetust osapoolte vahel ning vdimaldab saata JSON
objekti ndol tdiendavat informatsiooni [30].

EIRFS2: JWT signeerimiseks kasutatud salasona peab olema erinev
privaatsete ehk majasiseste teenuste salasonast. Sellisel juhul ei mdjuta
tihe salasona leke teiste teenuste kattesaadavust.

EIRFS3: JWT salasdna peab olema vidhemalt 64 juhusliku
karakteritega sone. See vdoimaldab kaitse johkra jou riinnakute (brute
force attacks) vastu [31].

EIRFS4: JWT salasona peab olema turvaliselt hoiustatud ega
korvalistele isikutele kéttesaadav. Vastasel juhul poleks salasdna
keerukusest kasu ning pahatahtlik osapool saaks ise rakenduspéddsmeid
signeerida.

EIRFSS: JWT salasona ei jagata kliendiga. Kliendile jagatakse tema
jaoks relevantse sisuga ning Testlio poolt eelnevalt signeeritud
rdkenduspiise.

EIRFS6: Rakenduspddsmele peab olema rakendatud autoriseerimist —
ithe avaliku rakenduspddsmega saab ligi ainult kindlatele
ressurssidele.

EIRFS7: Kahe erineva aga kehtiva avaliku rakenduspiisega ei tohi

ligi saada samadele ressursidele.
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viii. EIRFS8: Avaliku rakenduspiddsme aegumistdhtacg on seotud
salasdna vahetamise elutsiikliga, milleks on iiks aasta. Paroolide
perioodiline vahetus aitab tdsta siisteemi turvalisust.

ix. EIRFS9: Salasona konfidentsiaalsuskao korral tuleb tunnistada koik
selle salasonaga signeeritud rakenduspddsmed kehtetuks, genereerida
uued padsmed ning edastada need klientidele.

b. Rakendusliidese (4P/) disain:

i. EIRFS10: Avalik ja privaatne tee peavad olema rakendusliidese
tasemel eristatud — niimoodi on vdimalik vastavalt vajadusele avalik
tee sulgeda ilma sisemisi teenuseid mdjutamata.

c. Infrastruktuuri disain:

i. EIRFS11: Avalik rakendusliides peab olema infrastruktuuri tasemel
privaatsest eraldatud — sellisel juhul ei kandu potentsiaalsed
joudlusprobleemid ega turvariinded automaatselt iile sisemistele
teenustele.

ii. EIRFS12: Avaliku rakendusliidese piringud peavad litkuma lébi
veebitulemiitiri (WAF — Web Application Firewall), mis seirab,
filtreerib ja blokeerib sellest labiminevat kogu avalikku veebiliiklust
[32].

iii. EIRFS13: Loodava siisteemi ning kliendi ehitussiisteemi vaheline
likklus peab litkuma ainult iile kriipteeritud ja turvalise HTTPS
veebiprotokolli.

d. Andmebaasi disain:

i. EIRFS13: Andmebaas ise ei tohi olla avalikult kdttesaadav. Andmeid
on vdimalik périda ainult 14bi selleks ettendhtud teenuse.

ii. EIRFS14: Andmebaas peab olema kriipteeritud.

Kasutatavus (usability):
1. Dokumentatsioon (documentation):
a. EIRUDI1: Kliendile suunatud dokumentatsioon — lithike tehniline
dokumentatsioon Testlio avaliku rakendusliidese integratsiooni jaoks (Lisa 3).
2. Lokaliseerimine (localization):
a. EIRULI1: Rakendusliidese, andmebaasi, andmebaasi tabelite ja muu tehnilise

teostuse puhul kasutatakse ainult inglise keelt.
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3. Aruandlus (reporting):

a. EIRURI: Avaliku rakendusliidese kaudu lisatud keskkonnad raporteeritakse
selleks ettenéhtud uude Slack kanalisse.

b. EIRUR2: Avaliku rakendusliidese krahhid peavad olema reaalajas
raporteeritud ettevotte arendusiiksusele.

c. EIRURS3: Siisteemi joudlus peab olema reaalajas jélgitav.

Tookindlus (reliability):
1. Kaideldavus (availability):

a. EIRRALI: Avaliku rakendusliidese teenus peab olema kdrge kédideldavusega
(high availability) stisteem, mille korral on teenuse kumulatiivne maasoleku
aeg aasta 10ikes minimaalne [33]. Esialgseks eesmirgiks on kokkuleppeliselt
99,9% kéideldavus, mille juures on maksimaalne lubatud maasoleku aeg
kumulatiiivselt 8,77 tundi aasta kohta.

b. EIRRA2: Avaliku rakendusliidese teenus peab olema kittesaadav iihelt
kindlalt avalikult veebiaadressilt ning seda ei tohi edaspidi muuta ilma
klientide kooskolastuseta

2. Stabiilsus (stability):

a. EIRRS1: Avaliku rakendusliidese teenusel peab olema rakendatud
erinditodtlust (exception handling) ning teenuse mitte-sihtotspdrane kasutus
ei tohi pohjustada teenuse instantsi krahhe.

3. Taastuvus (recoverability):

a. EIRRRI: Avaliku rakendusliidese teenuse teenuse instantsi krahhi korral
kiivitatakse koheselt uus instants

b. EIRRR2: Andmebaasist tehakse regulaarselt varukoopiaid, vahemalt kord 24
tunni jooksul.

Joudlus (performance):
1. Tohusus (efficiency):

a. EIRPE1: Avaliku rakedusliidese teenuse erinevate instantside koormuse
jaotamiseks peab kasutama koormusjaoturit (load balancer). Koormuse
iihtlane jaotamine aitab tagada teenuse koormuse paremat utiliseerimist.

2. Ressursikasutus (resource consumption):
a. EIRPRI1: Avaliku rakedusliidese teenuse mélu ja arvutusvdimsuse kasutus on

piiratud konteineri enda piirangutega (ptk 4.1.3).
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3. Skaleeritavus (scalability):

a.

EIRPS1: Koormuse kasvul lisatakse avaliku rakendusliidese teenuse
instantse klastrisse juurde.
EIRPS2: Koormuse vihenemisel eemaldatakse avaliku rakendusliidese

teenuse instantse klastrist.

4. Suutlikkus (capacity):

a.

EIRRC1:  Avaliku  rakendusliidese  teenuse  instantste  peab
tootmiskeskkonnas (production) misiganes ajahetkel olema minimaalselt
kaks.

EIRRC2: Avaliku rakendusliidese teenus ei tohi jagada eksisteerivat
platvormi vahemélu (cache), vaid selleks peab olema eraldiseisev
méiluinstants. See voimaldab avaliku rakedusliidesele tdiendavat joudlust ning

vihendab jagatud komponentidest tulenevaid riske.

Toetatavus (supportability):

1. Auditeeritavus (auditability):

a.

EIRSAT1: Iga avaliku rakendusliidese kaudu lisatud keskkonna puhul peab
olema néhtav lisaja identiteet ning teostuse aeg.
EIRSA2: Avaliku rakendusliidese teenuse iga kasutuse (st sissetuleva

veebipdringu) kohta peab tekkima logikirje siisteemi.

2. Konfigureeritavus (configurability):

a.

EIRSC1: Avaliku rakendusliidese teenuse ehitamise hetkel peab teenuse
skoop (st avalik vOi privaatne) olema konfigureeritav. Ehitussiisteemides
kasutatakse selleks vastavaid keskkonna muutujaid (environment variable),

1abi mille on véimalik ehitatavat teenust seadistada [34, 35].

3. Testitavus (testability):

a.

EIRST1: Teenust peab olema vdimalik terve siisteemi tasemel testida

eelnevalt tootmiskeskkonda minekut.
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3.2.4 Sisemise integratsiooni nouded

Sisemise integratsiooni eesmérgiks on tagada edukas kooseksisteerimine ettevotte

olemasolevate silisteemidega. Integratsioonipunktiks on Testlio platvorm, teised

mikroteenused ning kasutajaliides.

Funktsionaalsus (functionality):

1.

Funktsionaalsed nduded (functional requirements):

a. IIRFF1: Testimistsiiklisse lisatud keskkonnad peavad olema loetletud
testimistsiikli raportil (kasutusjuht UC12). Platvormil eksisteeriv raport
koondab enda alla testimistsiiklisse lisatud keskkonnad ja nende andmed.
Raporti modistes on keskkonna lisamise mehhanism sekundaarne: kui
keskkond lisati mingil viisil testimistsiiklisse ning oli aluseks testimisele, peab
see kajastuma raportil.

b. IIRFF2: Testimistsiiklisse lisatud keskkonnad peavad olema loetletud
testimistsiikli juhistel (kasutusjuht UC13). Platvormil eksisteerivad juhised
on suunatud tsiiklis osalevatele testijatele ning loodava siisteemi kaudu lisatud
keskkond ja selle andmed peavad olema testijatele néhtavad.

c. IRFF3: Testimistsiikli juhiste kontekstis loetletud keskkond peab olema
allalactav vOi avatav veebibrauseri aknas (kasutusjuht UC14). Esimesel
juhul on tegemist failidega, teisel juhul aga veebilinkidega.

Taaskasutatavus (reusability):

a. IIRFRI1: Platvorm peab uue siisteemi kaudu lisatud keskkondade puhul
taaskasutama uue silisteemi enda funktsionaalsust. Keskkond ja selle andmed
péritakse uuest siisteemist ning kuvatakse platvormil.

Turve (security):

a. Rakendusliidese (4PI) disain:

i. IIRFS1: Platvorm ja teised sisemised teenused peavad keskkondade
parimiseks kasutama sisemisi teid, st sisemised paringud ei tohi ldbida
avalikku rakendusliidest.

ii. IRFS2: Sisemine liiklus ei tohi litkuda iile avaliku interneti vaid iile
turvatud vorkude.

b. Andmebaasi disain:
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i. IIRFS3: andmebaasis peab olema eraldi teenuspohised kasutajad,
mille digused on kohandatud vastavalt andmebaasi skeemapohisele
ligipddsule. See tdhendab, et 1dbi loodava teenuse pole voimalik
andmebaasist lugeda teenuse viliseid teisi andmebaase ega
sOltumatuid tabeleid.

ii. IIRFS4: andmebaasi teenuskasutajatele peab olema rakendatud
vahimate diguste printsiipi (principle of least privilege) [36]

iii. ITRFSS5: uue teenuse andmebaas peab olema eraldatud eksisteerivast
platvormi andmebaasist.
Kasutatavus (usability):
1. Dokumentatsioon (documentation):

a. ITRUDI1: Majasisene dokumentatsioon — Confluence’i dokumentatsioon peab
andma iilevaate uue teenuse iseloomust ning integratsioonist teiste majasiseste
teenustega.

2. Aruandlus (reporting):

a. IIRURI1: Iga privaatse rakendusliidese kaudu lisatud voi muudetud
keskkonna puhul peab olema néhtav lisaja/muutja identiteet ning teostuse aeg.

b. IIRUR2: Privaatse rakendusliidese krahhid peavad olema reaalajas
raporteeritud ettevotte arendusiiksusele.

c. ITRURS3: Siisteemi joudlus peab olema reaalajas jélgitav.

Tookindlus (reliability):
1. Kaideldavus (availability):

a. IIRRAL1: Uus loodav teenus peab sisemiselt olema kittesaadav 1ébi teenuste
avastamise mudeli (ptk 4.4.2).

2. Stabiilsus (stability):

a. IIRRS1: Privaatse rakendusliidese teenusel peab olema rakendatud
erinditodtlust (exception handling) ning teenuse mitte-sihtotspdrane kasutus
ei tohi pohjustada teenuse instantsi krahhe.

3. Taastuvus (recoverability):

a. IIRRRI1: Privaatse rakendusliidese teenuse teenuse instantsi krahhi korral
kaivitatakse koheselt uus instants.

b. IIRRR2: Andmebaasist tehakse regulaarselt varukoopiaid, vdhemalt kord 24
tunni jooksul.

Joudlus (performance):

36



Tohusus (efficiency):

a.

IIRPE1: Privaatse rakedusliidese teenuse erinevate instantside koormuse

jaotamiseks peab kasutama koormusjaoturit (load balancer). Koormuse

ithtlane jaotamine aitab tagada teenuse koormuse paremat utiliseerimist.

Ressursikasutus (resource consumption):

a.

IIRPR1: Privaatse rakedusliidese teenuse méilu ja arvutusvoimsuse kasutus

on piiratud konteineri enda piirangutega (ptk 4.1.3).

Skaleeritavus (scalability):

a. IIRPS1: Koormuse kasvul lisatakse privaatse rakendusliidese teenuse
instantse klastrisse juurde.

b. EIRPS2: Koormuse vidhenemisel eemaldatakse privaatse rakendusliidese
teenuse instantse klastrist.

Suutlikkus (capacity):

a. ITIRRC1:  Privaatse  rakendusliidese  teenuse  instantste  peab
tootmiskeskkonnas (production) misiganes ajahetkel olema minimaalselt
kaks.

b. IIRRC2: Lugemiskoormus peaks olema suunatud lugemiseks mdeldud

andmebaasi instantsi pihta. Kirjutamiskoormus (lisamised, kustutamised,
muutmised)  kirjutamiseks modeldud andmebaasi instantsi  pihta.
Operatsioonipdhine (lugemine versus kirjutamine) erisus aitab optimeerida
iildist andmekoormust, andmebaasi instantside joudlust ning ka ettevotte

pilvekulusid.

Toetatavus (supportability):

Auditeeritavus (auditability):

a.

a.

a.

ITRSA1: Privaatse rakendusliidese teenuse iga sisemise kasutuse (st

sissetuleva veebipdringu) kohta peab tekkima logikirje siisteemi.

2. Konfigureeritavus (configurability):

IIRSC1: Privaatse rakendusliidese teenuse ehitamise hetkel peab teenuse
skoop (st avalik vdi privaatne) olema konfigureeritav. Ehitussiisteemides
kasutatakse selleks vastavaid keskkonna muutujaid (environment variable),

1abi mille on véimalik ehitatavat teenust seadistada [34, 35][env vars].

3. Testitavus (testability):

IIRST1: Teenust peab olema voimalik terve siisteemi tasemel testida

eelnevalt tootmiskeskkonda minekut.
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3.2.5 Kasutajate nouded

Kasutaja nduete eesmirgiks on formuleerida loodava siisteemi poolt oodatav uus

kasutajaliidese funktsionaalsus. Kasutajaliidese kontekstis moeldakse mitte-platvormi

ehk eraldiseisvat veebilehte aadressil https://app2.testlio.com (ptk 4.1.5).

Funktsionaalsus (functionality):

1. Funktsionaalsed nduded (functional requirements):

a.

URFF1: Keskkondi peab olema vdimalik manuaalselt siisteemi lisada
(kasutusjuht UC3). Testlio avaliku rakendusliidese integratsioon vdtab
klienditi erinevalt aega ning silisteem peab pakkuma voOimalust késitsi
keskkondade lisamist 14bi kasutajaliidese.

URFF2: Keskkonna andmete muutmine (kasutusjuht UC4). Keskkonnaga
kaasneb hulk andmeid: nimi, silt, versioon, tiilip, loomiskuupéev jpm (ptk
4.3.1). Versioon (version) ja silt (tag) on ajalooliselt olnud juhi rolli poolt
muudetavad keskkonna tunnused ning uus siisteem peaks seda toetama.
URFF3: Keskkonna testimistsiiklist kustutamine (kasutusjuht UCS).
Varasemalt tsiiklisse lisatud keskkondi peab olema vdimalik vajadusel ka
tsiiklist. Eemaldada. See tdhendab testimistsiikli ja keskkonna vahelise seose
kustutamist.

URFF4: Keskkondi peab olema vdimalik siisteemist kustutada (kasutusjuht
UC6). Varasemalt siisteemi lisatud keskkondi peab olema vdimalik vajadusel
ka siisteemist eemaldada. See tdhendab projekti ja keskkonna vahelise seose
kustutamist.

URFFS5: Siisteemi lisatud keskkondi peab olema vdimalik taaskasutada
(kasutusjuht UC7), ehk luua testimistsiikli ja varasemalt iileslaetud
keskkonna vaheline seos ilma keskkonda uuesti iiles laadimata.

URFF6: Siisteemis olemasolevaid keskkondi peab olema vdimalik keskkonna
andmete alusel filtreerida (kasutusjuht UCS8). Keskkonna otsing selle nime,
versiooni, sildi voi loomiskuupéeva jargi aitab juhil kiiremini leida tema jaoks
relevantset keskkonda.

URFF7: Siisteemis olemasolevaid keskkondi peab olema vdimalik keskkonna

andmete alusel sorteerida (kasutusjuht UC9). Sarnaselt filtreerimisele aitab
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keskkonna otsing selle nime, versiooni, sildi voi loomiskuupdeva jirgi
kiiremini tuvastada relevantset keskkonda.

URFF8: Projekti keskkondade jagamine peab olema vajadusel ihesuunaliselt
seadistatav iile erinevate projektide (kasutusjuht UC10). Uhesuunaline
jagamine voimaldab vaid tihel projektil taaskasutada teise keskkondi.
URFF9: Projekti keskkondade jagamine peab olema vajadusel
kahesuunaliselt seadistatav iile erinevate projektide (kasutusjuht UC11).
Kahesuunaline jagamine vdimaldab mdlemal projektil taaskasutada teineteise
keskkondi.

URFF10: Kasutajaliideses loetletud keskkond peab olema allalactav voi
avatav veebibrauseri aknas (kasutusjuht UC14). Esimesel juhul on tegemist

failidega, teisel juhul aga veebilinkidega.

2. Turve (security):

a.

URFS1: Erinevate kasutusjuhtude realiseerimisel silisteemis tuleb alati
kontrollida vastava kasutaja rolli. Enamik uue siisteemi funktsionaalsusest on
ette ndhtud juhi rollile ning tavakasutajal ei tohiks olla sellele ligipdédsu.
URFS2: Projekti keskkondade seadistusel saab juht jagada keskkondi ainult
iile projektide kus tal on samuti juhi roll.

URFS3: Kasutaja ei tohi jddda kasutajaliidesesse igavesti sisse logituks.
Piisava aja jooksul tegevusetus olekus viibimine peab Idppema kasutaja

automaatse viljalogimisega siisteemist.

Kasutatavus (usability):

1. Dokumentatsioon (documentation):

a.

URUDI1: Majasisene dokumentatsioon — Confluence’is dokumenteeritud
kasutajaliidese pohivood vdimaldades kasutajatel uut funktsionaalsust

voimalikult hdlpsasti avastada.

2. Lokaliseerimine (localization):

a.

URULI1: Kasutajaliidesel peab olema minimaalselt ingliskeelne tugi.

3. Aruandlus (reporting):

a.

URURI: Iga kasutajaliidese kaudu manuaalselt lisatud vdi muudetud
keskkonna puhul peab olema néhtav lisaja voi muutja identiteet ning teostuse
aeg.

URUR2: Kasutajaliidese krahhid peavad olema reaalajas raporteeritud

ettevotte arendusiiksusele.
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4. Esteetika (aesthetics):

a.

URUAL1: Kasutajaliides peab olema joondatud Testlios kasutatava
disainiteegiga — Ant Design [37].

Tookindlus (reliability):
1. Kaideldavus (availability):

a.

b.

URRAL1: Keskkonnad peab olema kittesaadavad ka mobiiliseadmetest.

URRAZ2: Kui keskkonna tiiiibiks on mobiilirakendus, ehk kui tegemist on
tarkvaralise koostega kas Android vai iOS mobiiltelefonidele, peab keskkond
olema paigaldatav vastavale seadmele. i0S faile on vaja eelnevalt signeerida:
failide signeerimine vastava sertifikaadiga on Apple poolt kehtestatud
kohustuslik turvandue, kaitsmaks mobiilirakendusi tervikluskao eest [38].
Esmane signeerimine toimub kliendi ehitussiisteemis kliendi sertifikaadiga.
Resigneerimine ehk uuesti signeerimine on 1i0S faili signeerimine Testlio
Apple sertifikaadiga. Protsessi eesmédrk on tagada, et fail oleks paigaldatav
misiganes i10S seadme peale kuna ettevottel puudub kontroll klientide poolt

kasutatavate sertifikaatide iile.

2. Stabiilsus (stability):

a.

URRSI1: Kasutajaliidesel peab olema rakendatud erinditdotlust (exception
handling) ning kasutajaliidese mitte-sihtotsparane kasutus ei tohi pdhjustada

kasutaja brauseri krahhe.

3. Taastuvus (recoverability):

a.

URRRI1: Kasutajaliidese kaudu lisatud keskkonnad peavad olema kao korral

taastatavad.

4. Suutlikkus (capacity):

a.

URRC1: Uus siisteem (v3) peab olema vidhemalt sama kiire kui

véljavahetatav vana siisteem (v2).

Joudlus (performance):

1. Tdhusus (efficiency):

a.

URPE1: Kasutajaliidese tehniline majutus peab olema teenusepakkuja
sisuedastusvorguga (CDN — Content Delivery Network) kaetud. See
voimaldab serveerida sisu kasutajale kdige ldhedamal olemas geograafilises

sisuedastusvorgu punktis [39].

2. Ressursikasutus (resource consumption):
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a. URPRI1: Kasutajaliidese ressursikasutus on piiratud kasutaja brauseri
sédtetega.

3. Skaleeritavus (scalability):

a. URPSI: Kasutajaliidese skaleeritavus on piiratud sisuedastusvorgu enda
voimekusega (ptk 4.1.2).

Toetatavus (supportability):
1. Auditeeritavus (auditability):

a. URSAI: Iga manuaalselt lisatud keskkonna ning selle andmete muutmise
kohta peab siisteemi kirje, mille jirgi on vdimalik nii ajahetke kui ka reaalset
kasutajat tuvastada.

2. Jatkusuutlikkus (sustainability):

a. URSSI1: Vana keskkondade teenus (v2) peab olema toetatud seni kuni sealsed
keskkonnad on veel kasutuses. V2 tootmiskeskkonnast mahavdtmine eeldab
aripoole valmisolekut.

b. URSS2: Kasutajaliides peab toetama vana keskkondade teenusest (v2) parit
olevate keskkondade haldamist (andmete muutmist ja keskkonna
kustutamist). Keskkonna uuesti lisamise korral lisatakse see uude siisteemi
(v3).

3. Testitavus (testability):
a. URST1: Kasutajaliidest peab olema vdimalik kasutajate poolt terve siisteemi

tasemel testida eelnevalt tootmiskeskkonda.
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3.3 Edukuse moodupuu

Edukuse modddupuu kirjeldab  siisteemi  vastuvOtmise strateegiat ning selle
kasutusulevottu. Eesmirk on kehtestada tootmiskeskkonna kvaliteedikvoodid ning

slisteemi integratsiooniks vajalikud pidepunktid.

3.3.1 Siisteemi vastuvotmine

Uuendatud siisteem antakse iile Testlio dripoolele. Aripoolse vastuvdtu eest vastutab
teenuste tarne (service delivery) liksus (Joonis 1). Eduka vastuvotu aluseks on tiksuse
poolt teostatud vastuvotutestid (acceptance tests), mis baseeruvad varasemalt
defineeritud kasutusjuhtudele (ptk 3.2.2) ning silisteemile esitatud nduetele (ptk 3.2.3, ptk
3.2.4 ja ptk 3.2.5). Kokkuleppeliselt peab é&ripoolelt vastuvdtuprotsessis osalema
viahemalt iiks testi- ja liks projektijuht, kuid osalejate arvu ei piirata. Vastuvdtu perioodiks

on esialgselt planeeritud kaks nédalat.

Arendusiiksuse vastutuseks on tagada vastuvdtutestideks vajalik stabiilne testkeskkond,
toetada dripoolt tehnilistes kiisimustes ning adresseerida silisteemi kontekstis raporteeritud
defekte. Testimiskeskkond peab siisteemi vastuvotuks rahuldama jérgmisi ndudeid:
1. Testitavus: keskkond peab omama vastuvotutestimise subjektiks olevat
funktsionaalsust.
2. Stabiilsus: keskkonna funktsionaalset seisu ei muudeta ilma é&ripoole
kooskdlastuseta.
3. Vordviirsus: testimiskeskkonna seadistus, mh andmed, peavad toetama
tootmiskeskkonnaga vorreldavat kogemust. Mida véiksem on erinevus nimetatud
kahe keskkonna vahel, seda lihtsam on korreleerida testimiskeskkonna kvaliteeti

tootmiskeskkonnaga.

Reliisihalduse peamine eesmirk on tagada tootmiskeskkonna terviklus ning korrektsete
komponentide evitus  [40]. Joonis 10 visualiseerib ettevottes kasutusel olevat
arendusprotsessi, mille jérgi ldbivad muudatused neli eri kiipsusastet. Lokaalne
arenduskeskkond on iga arendaja jaoks individuaalselt eksisteeriv keskkond, mida
kiivitatakse ainult fiilisilises tooarvutis. Edasised keskkonnad on ettevotte tileselt jagatud

pilveressurssid.
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Uhest keskkonnast teisse liikumise eelduseks on pideva integratsiooni ehitusahelas
kehtestatud kvaliteedikvootidele vastamine. Eduka siisteemi vastuvotmise jérel

paigaldatakse lahendus globaalsesse tootmiskeskkonda.

Kiipsusaste

v

Joonis 10. Erinevate arenduskeskkondade kiipsusaste

3.3.2 Pilootprojekt

Kliendi keskkondade suurema viddrindamise aluseks on integratsioon Testlio uue
siisteemiga. Labi avaliku rakendusliidese saatetud keskkondade loodakse uued vaértused:
1. Vabadus: Kliendid vdivad saata testimiseks mdeldud keskkondi, misiganes
kliendile sobival ajal. Keskkondade vastuvdotmine ei soltu enam testi- voi
projektijuhi to0st.

2. Kokkuhoid: varasemalt siisteemi sisenenud keskkondi pole vaja uuesti iiles
laadida. Samuti on vdimalik eksisteerivaid keskkondi filtreerida ja otsida
erinevate tunnuste jargi.

3. Selgus: siisteemi sisenevad keskkonnad on 1idbi automaatsete teavituste kohe

nihtavad kdikidele osapooltele, koos vajaliku tehnilise infoga.

Esmase integratsiooni algatajaks on iga kliendi vastav Testlio poolne projektijuht.
Kliendile pakutav tehniline tugi sisaldab uue siisteemiga integreerimiseks vajalikke
juhiseid (Lisa 3). Siisteemi pilootprojekti raames valitakse koostd0s dripoolega iiks sobiv
klient. Projekti edukuse aluseks on jargmised versapostid:

1. Ehitussiisteemi integratsioon: 1dbi avaliku rakendusliidese saadetakse
keskkonnad Testlio siisteemi.

2. Siisteemi integratsioon: uued keskkonnad lisatakse automaatselt vastava kliendi
projekti keskkondade kogumisse. Uued keskkonnad on otsitavad, filtreeritavad ja
taaskasutatavad 14bi siisteemi kasutajaliidese.

3. Platvormi integratsioon: uued keskkonnad on nihtavad platvormil kuvatavatel

testimisjuhistel ja — raportitel. Platvormi kasutaja seisukohast pole téhtis millist
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teed pidi sisenesid keskkonnad Testlio 6koslisteemi. Eduka integratsiooni korral

on toetatud nii vana kui ka uus siisteem.

3.4 Valdkonna kaardistus (TO-BE)

TO-BE sektsiooni eesmérk on formuleerida nii &ridomeeni kui ka -protsesside soovitud
seis tulevikus, tuginedes varasemalt kirjeldatud AS-IS hetkeseisule (ptk 3.1) ning
nduetele (ptk 3.2).

3.4.1 Aridomeen (TO-BE)

Joonis 11 kujutab parendatud dridomeeni, kus on sinisega tdhistatud varasemad AS-IS

esialgsest AS-IS domeenimudelist (ptk 3.1.2).

olemid, rohelisega uued TO-BE olemid. Aridomeeni mudeli tdiendamisel on lihtutud
Projekti

Keskkondade
keskkond kogum i

B Projektijuht

Testimise
tsiikkel

/N
Testimise
iilesanne

Testiplaanid g

—O<

Testijate
kogukond

Joonis 11. Testlio TO-BE dridomeen
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Téaiendavad olemid — vastavalt ,,Projekti keskkond* ja ,,Keskkondade kogum* — loovad
keskkondadele testimise tsiiklite iilese elutsiikli ning vdimaldab keskkondi hallata
eraldiseisvate artefaktidena. Igal projektil on tépselt liks primaarne keskkondade kogum,
mis médrab asukoha kuhu projekti keskkondi kirjutatakse nii automaatse (ndue EIRFF1)
kui ka manuaalse (ndue URFF1) lisamise korral. Primaarne kogum on iihtlasi ka esmane
kogum, kust projekt keskkondi loeb (nduded IIRFF1 kuni IIRFF3 ning URFF2 kuni
URFF10) ning kuhu kirjutatakse keskkonna muudatusi (nduded URFF2 kuni URFF4).
Samuti voib projektil olla null kuni mitu sekundaarset kogumit millest on projektil
voimalik keskkondi tdiendavalt lugeda, pakkudes seeldbi keskkondade jagamist iile
mitme projekti (nduded URFF8 ja URFFY). Primaarsus ja sekundaarsus on keskkonna
kogumi omadused konkreetse projekti keskkonna suhtes. Sekundaarsed kogumid on oma
olemuselt teiste projektide primaarsed kogumid, kuhu on konkreetsel projektil antud

lugemisdigus.

3.4.2 Ariprotsess (TO-BE)

Ariprotsessi tiiendamisel on lihtutud esialgsest AS-IS d#riprotsessist (ptk 3.1.3).
Parendused seisnevad AS-IS ressursside hanke (Joonis 5) alamprotsessi
automatiseerimise ning suurema paindlikkuse tagamisel. Fookuses on keskkondade
jaotuse probleem (ptk 3.1.4) ning vdrreldes varasemaga on ressursside hange eraldatud

kahte iseseisvasse alamprotsessi, mida kajastavad vastavalt Joonis 12 ja Joonis 13.

Kliendid ja
kolmandad osapooled

o

1

]

i =

H siovesaie atase axe siaze atazosese wioze SN oiuiaisia wisie oiajucasesisininsaseinie §

: ¢ Klientide digused Uus keskkond

| : .

i .

, .

W4 N % R

Rliendi valiidsuse “Keskkonna valiidsuse ‘Kﬁskkonna lisamine %9f  Aripoole

<f kontroll kontroll projekti keskkonda teavitamine

Keskkonna

sénum Probleem
Probleem aga

digustega

Y

&l A‘rendus.mee§konna I N
l teavitamine I

Ressursside hange, tase 2-1. Keskkondade
saatmine

Joonis 12. Testlio kliendi TO-BE testimisprotsessi ressursside hange, tase 2-1
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Avalik rakendusliides loob kliendile vabaduse Testlio siisteemidesse automaatselt saata
keskkondi lébi kliendile kuuluva ehitussiisteemi integratsiooni (ndue EIRFF1). Igal
kliendil on oma unikaalne ja autoriseeritud rakenduspédse (ndue EIRFS1), millega tal on
Oigus saata keskkondi vaid oma projekti keskkondade kogumisse (ndue EIRFS6). Avalik
rakendusliides voimaldab keskkondade vO&i misiganes muu sdnumi saatmist ka
kolmandatele osapooltele, kuid tdiendav kliendi valiidsuse kontroll lubab selle

funktsionaalsuse kasutust vaid Testlio klientidele.

Kliendi
protsessid

A e
[ s 1
T T
Taaskasutuse B¢ o donna ‘Z\\ Rodbomm
potflt lqodud selgitamine (&) jaotus
L Z > > Keskkonna
: sénum
Tsiikli alguseni Keskkonda
: liiga vihe aega ei saa testida
. Keskkond

:  eelnevalt
olemas?

4 Testimistsukli 2 A Testimistsiikli .
> 3 e e
<y loomine . i L s kinnitamine
- A
. Testijate 5
§ otsimine : Testimistsikli

. konfiguratsioon

K

Ressursside hange, tase 2-2. Parendatud ressursside hange

Testiplaanide
jaotus

Baaskonfiguratsioon

Joonis 13. Testlio kliendi TO-BE testimisprotsessi ressursside hange, tase 2-2
Parendatud ressursside hanke &riprotsess (Joonis 13) vdimaldab vihendada keskkondade
hankest tulenevaid riske. Avaliku rakendusliidese eduka integratsiooni korral on vajalik
keskkond siisteemis olemas enne vastava testimistsiikli loomist (ndue EIRFF1).
Téiendava paindlikkuse aitab tagada keskkondade taaskasutamine lébi projekti
keskkondade ja nende kogumite — varasemalt iiles laetud keskkondi saab kasutada ka
tulevastes testimistsiiklites (nduded EIRFF1 ja URFF1). Niiteks kui eesmaérgiks on
erineva fookusega testimistsiiklid sama keskkonna tarbeks vdi varasemalt luhtunud
testimistsiikli kordamine. Taaskasutuse subjektiks koik siisteemi sisenenud keskkonnad

iile erinevate kanalite, mh ka kisitsi tiles laetud keskkonnad.
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4 Arhitektuur

Arhitektuuri eesmérk on tuginedes analiiiisile luua terviklik siisteemidisain, toestada uue
pilveteenuse viljatootamist ja liidestamist olemasolevate teenustega, kirjeldada ettevotte
kontekstis uudse avaliku rakendusliidese t60pohimdtted ning seda kdike viisil, mis oleks

firma drimahtude juures turvaline ja skaleeruv.

4.1 Infrastruktuuri arhitektuur (AS-IS)

Testlio testimisteenuse  strateegilisel  hinnakujundusel on iiheks oluliseks
kulukomponendiks omatava IT tartistu arendus- ja opereerimiskulud. Pilvepohiste
lahenduste eduka kasutuselevotu korral on ettevotetel vdimalus védhendada
opereerimiskulusid, parendada klientidega interaktsioone ning lithendada uute
toodete/teenuste turuletuleku aega [41]. Sellest johtuvalt on Testlio tehniline
infrastruktuur laias osas pilvetehnoloogiate abil lahendatud. Peamisteks erandiks on
interneti teenusepakkuja poolt pakutud ruuterid, kommutaatorid (switches), padsupunktid
(access points) ning muu ettevotte fiiiisiliste kontoriruumide teenindamisega seotud

seadmed.

Maailma ithe suurema uurimis- ja konsultatsioonifirma Gartner andmeteil on 2019
seisuga juhtivaks pilvepdhise infrastruktuuri pakkujaks Amazon Web Services [42].
Joonis 14 kujutab Gartneri poolt hindamisel ldhtutud maagilise kvadrandi (magic
quadrant) metodoloogia tulemusi, mis jaotab tehnoloogiate pakkujad nelja erineva
tururolli vahel [43]. Tuginedes turujaotusele on ka Testlios kasutusel AWS (Amazon Web

Services).
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Amazon Web Services @

@ Microsoft

@ Google

Alibaba Cloud @
Oracle @

IBM @

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of July 2019 © Gartner, Inc

Joonis 14. Pilvepohise infrastruktuuri pakkujate paigutus turul, Gartner 2019

4.1.1 Infrastruktuuri pilvekomponendid

Terve ettevotte infrastruktuuri lahkamine oleks antud 16putdd skoobis liiga mahukas ning
osaliselt tahtsusetu. Fookuses on taristu {lildine abstraktne vaade (tase 0), mida seejarel
kitsendatakse alamvaatesse ainult relevantsete komponentide 15ikes (tase 1). Tabel 5

kirjeldab ettevottes kasutusel olevate erinevate pilvelahenduste {ildised kategooriad.
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Tabel 5. Testlio nditel kasutusel olevate pilvelahenduste kategooriad

ID Kategooria Tehniline niide Kommentaar

CC1 Veebilehed (web JavaScript, HTML ja  Eesslisteemid (front-end
pages) CSS applications), mis suhtlevad

kasutajaga vahetult

CC2  Serveriga Docker, AWS ECS ja  Tagasiisteemid (back-end
veebiteenused (web ~ AWS EC2 applications), mille kiitlemiseks
services) rakendatakse veebiservereid

CC3  Serverivabad Serverless ja AWS Tagasiisteemid (back-end
veebiteenused Lambda applications), kus pilveteenuse
(serverless web pakkuja toimib ise serverina
services) [44][Serverless]

CC4 Andmebaasid MySql, DynamoDB Relatsiooniliste (SQOL) ja mitte-
(databases) ja ja Redis relatsiooniliste (NoSQL) andmete
vahemalud (caches) hoiustamine

CC5 Komplimenteerivad =~ AWS Route 53 Pilveteenuse pakkuja erinevad
pilveressursid (DNS)ja AWS ELB  komponendid mis aitavad luua

(koormusjaotur) terviklikke lahendusi

Pilvelahenduste arhitektuuri sidusama vaate loomise huvides pole andmebaase,
vahemadlusid ega komplimenteerivaid pilveressursse vaadeldud isolatsioonis vaid
eelnevate kategooriate kompositsioonis. Jérgnevates peatiikkides kirjutatakse lahti
kategooriate iiks kuni kolm abstraktsed vaated, mis kéitlevad endas vastava
pilvelahenduse iildist arhitektuuri. Jooniste teostusel on kasutatud CloudCraft tarkvara
[45]. CloudCraft on iiks AWS pilveplatvormi arhitektuuri joonistamise ametlikke
tooriiste ning rakendab kokkulepitud graafilist siimboolikat [46].

4.1.2 Veebilehtede vaade

Joonis 15 kujutab veebilehtede taristu abstraktset arhitektuuri, mille jérgi on ettevottes
arendatud sisuliselt kdik arendatud veebilehed. Mdistagi on iga konkreetse veebilehe
puhul pilves olevate ressursside tdpne nimetus ja seadistus iiksteisest erinev, kuid
loetletud komponendid, nende funktsioonid ning omavaheline suhtlus on 14bivalt sarnane.

Tabel 6 loetleb koik abstraktses lahenduses kasutatavad ressursid.
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ID
CCW1

CCwW2

CCW3

CCw4

CCW5

CCWeo

Ressurss

DNS

CDN

M

Hosted
App

App logs

KMS

Tabel 6. Testlio veebilehtede abstraktse taristu ressursid

AWS teenus
Route 53

CloudFront

Amazon
Certificate
Manager

Simple
Storage
Service (S3)

Simple
Storage
Service (S3)

Key
Management
Service

Funktsioon

Domain Name System ehk domeeninimede siisteem;
domeeni haldamine ja sisuedastusvorgu (CDN)
sidumine kasutajasObralikemate internetiaadressidega
[47]

Content Delivery Network ehk sisuedastusvork;
voimaldab kasutajatele veebisisu kiiremat
serveerimist [48]

Certificate Manager ehk sertifikaatide haldur;
voimaldab turvalist internetiliiklust tile HTTPS
protokolli [49]

Veebilehe koodi hoiustamine ja serveerimine [S0]

Sihtkoht veebilehe enda logide kirjutamiseks ja
hoiustamiseks [50]

S3’s hoiustatud andmete kriipteerimine ja
dekriipteerimine [51]

Joonis 15. Testlio veebilehtede taristu AS-IS abstraktne arhitektuur
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4.1.3 Serveriga veebiteenuste vaade

Tabel 7 keskendub serveriga veebiteenuste ressurssidele mis on vorreldes veebilehtede
ressursitabeliga (Tabel 6) uudsed. Veebiteenuste puhul on turvatud HTTPS iihenduste

voimaldamiseks koormusjaoturiga seotud vastavad SSL/TLS  sertifikaadid.

Domeeninimede siisteemis on omatav domeen seotud koormusjaoturi DNS aadressiga,
mille AWS viljastab ressursi loomisel. Logid, andmebaaside ning vahemilude andmed

on kriipteeritud erinevate KMS siimmeetriliste kriiptovotmetega, millel on

ratseplahenduse korras seadistatud paédsupoliitikad (access control). Joonis 16 on

visualiseeritud serveriga veebiteenuste abstraktne arhitektuur.

ID
CCS1

CCS2

CCS3

CCs4

CCS5

CCS6

CCS7

CCS8

Tabel 7. Testlio serveriga veebiteenuste abstraktse taristu ressursid

Ressurss

VPC

Public subnet

Private
subnet

Internet

NAT

Load
Balancer

Load
Balancer logs

Cache

AWS teenus
VPC

VPC. Subnets

VPC. Subnets

Internet
Gateway

NAT Gateway

EC2. Load
Balancers

Simple
Storage
Service (S3)

ElastiCache

Funktsioon

Virtual Private Cloud ehk virtuaalvork pilves;
loogiline erinevate vorkude kogum [52]

Avalik vork, kus ressurssidel on avalik IP aadress
ja vaikimisi ligipads internetile [53]

Privaatne vork, kus ressurssidel on privaatne [P
aadress ja vaikimisi puudub ligipéds internetile.
Piiratud ligipaés vGimaldatakse lébi avaliku vorgu
konfiguratsiooni [53]

Voimaldab VPC’s olevatele pilveressurssidele
internetiiihenduse [54]

Network Address Translation ehk vorguaadresside
teisendus; privaatses alamvorgus olevatele
ressurssidele internetti ligipddsu andmine. Eeldab
Internet Gateway olemasolu [55]

Elastic Compute Cloud (EC2) ehk pilvepohised
arvutusressursid. Koorusjaotur (load balancer)
hajutab koormust ja voimaldab veebipéringute
suunamist konfigureeritud reeglite alusel,
konkreetsetele veebiteenuse instantsidele [56]

Sihtkoht koormusjaoturi enda logide kirjutamiseks
ja hoiustamiseks [50]

Cache ehk vahemilu; Tihti kasutatavate andmete
hoiustamine nende puhverdamise eesmérgil
erinevate teenuste jaoks [57]
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ID
CCS9

CCS10

CCS11

CCS12

CCS13

CCS14

Ressurss

RDB

Container
Cluster

Container
Registry

Conteinerized
service task

Autoscaled
virtual
machines

Logs

AWS teenus

Relational
Database
Service (RDS)

Elastic
Container
Service (ECS)

Elastic
Container
Registry

ECS. Task
Definitions

EC2. Auto
Scaling

CloudWatch

Funktsioon

Relational Database (RDB) ehk relatsiooniline
andmebaas; relatsiooniliste andmete hoiustamine
pilves. Uhele andmebaasi instantsile vastab iiks
RDB. Eristatakse primaarseid (P) ja replikeerivaid
(R) instantse, kus primaarse andmed kopeeritakse
automaatselt replikeeritavasse instantsi.
Replikeeriva instantsi puhul on kasutaja jaoks
ainult lugemisoperatsioonid lubatud [58]

Container Cluster ehk konteinertehnoloogiaid
kasutavate rakenduste klaster, st kogum.
Eesmairgiks on konteinerite orkestreerimine viisil,
mis rahuldaks erinevaid kdideldavuse ja
ressursitarbimise ndudeid konkreetsete
konteineriseeritud teenuste 16ikes [59]

Container Registry ehk konteinerite register
erinevate konteineriseeritud teenuste tdmmiste
(images) hoiustamiseks. Registris olevad
tdmmised on pilves uute konteinerite kdivitamise
aluseks ning iga konteineriseeritud teenus peab
oma ehitusprotsessi kdigus publitseerima loodud
tdmmise vastavasse registrisse [60]

Konteineriseeritud teenuse instants. Igal teenusel
on iihe tdommise kohta null kuni mitu konteinerit
t60s [61]

Automaatselt skaleeritavate virtuaalmasinate
grupp; voimaldamaks vajalike virtuaalmasinate
hulka mis oleks suuteline kéitlema vajamineva
teenuse erinevaid kontainereid [62]

Reaalajas erinevate pilvekomponentide ja -
teenuste tegevuste logimine. S3 ja CloudWatch
pakuvad modlemad logide kirjutamise voimalust
aga iga kasutusjuhtum oleneb konkreetse
pilveteenuse toest, hinnatundlikkusest ja muudest
asjaoludest. Tavaparaselt on CloudWatch
voimsam ja kallim lahendus [63]
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Joonis 16. Testlio serveriga veebiteenuste taristu AS-IS abstraktne arhitektuur
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4.1.4 Serverita veebiteenuste vaade

Serverita lahendused vdimaldavad erinevaid teenuseid jooksutada pilvepohiste
funktsioonidena, ilma servereid omamata. Funktsioonid kédivitatakse vastava siindmuse
peale ning nende eluiga on {iihe funktsiooni todaeg. Kirjeldatud pilvelahendusi
nimetatakse kollektiivselt FaaS (Function-as-a-Service) platvormiks [44]. Tabel 8
kirjeldab serverivabu resursse, mis on vorreldes eelnevate pilveressursside uudsed (Tabel

6 ja Tabel 7).
Tabel 8. Testlio serverivabade veebiteenuste abstraktse taristu ressursid

ID Ressurss AWS teenus Funktsioon

CCSL1 Serverless VPC. Subnets = Privaatne serverivabad funktsioonidele moeldud
subnet vork, kus vaikimisi puudub ligipdés internetile.
Piiratud ligipaés vGimaldatakse lébi avaliku vorgu
konfiguratsiooni [53]

CCSL2  Serverless AWS Lambda @ Serverivaba arvutuslik funktsioon etteantud

function lahtekoodi avalikuks kéitlemiseks [64]
CCSL3 VPC AWS Lambda  Serverivaba arvutuslik funktsioon etteantud
serverless lahtekoodi privaatseks kiitlemiseks [64]
function
CCSL3 APl API Gateway  Application Programming Interface ehk

rakendusliides; Voimaldab erinevad serverivabad
funktsioonid kokku siduda iihte liidesesse [65]

CCSL4 NoSql DB DynamoDB Mitte-relatsiooniline andmebaas, mille skaleerimine
ja turvaline majutus on AWS poolt eelnevalt
lahendatud. Andmestruktuurid baseeruvad voti-
vaartus (key-value) pdhimottele [66]

CCSLS5  Trigger CloudWatch Erinevad siindmused, mis kiivitavad serverivabu
Events Events, AWS  funktsiooni. Vastavate siindmuste kuulamine on iga
Lambda etc funktsiooni kohta eraldi seadistatud

CCSL6  Function  CloudWatch Reaalajas erinevate serverivabade funktsioonide
logs tegevuste logimine. Kehtib nii avalike kui ka
privaatsete (VPC) funktsioonide kohta [67]
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Ettevotte serverivabas taristus eristatakse kahte sorti lambda funktsioone — privaatsed ja
avalikud. Privaatsetel ehk VPC’s olevatel funktsioonidel on vajadusel ka ligipéés
privaatse vorgu (Private Subnet) ressurssidele Avalikud funktsioonid té6tavad VPC
véliselt ning neid on vdimalik hdlpsasti iile rakendusliidese (API) péringute kéivitada.
Avalik, serverivaba ja privaatne vork on ettevotte ndol VPC osa. Joonis 17 vaates on

visualiseeritud serverivabade veebiteenuste arhitektuur.

Joonis 17. Testlio serverivabade veebiteenuste taristu AS-IS abstraktne arhitektuur

Privaatseid funktsioone kidivitatakse standardselt ldbi jairgmiste siindmuste:
1. CloudWatch reeglid; niiteks ajareeglite (cron) jargi kdituv péastik [68].
2. Autoriseeritud VPC vilised teised serverivabad funktsioonid [69].
3. Andmebaasi triggerid; nditeks RDS konkreetse kirje muudatuse peale
kaivitatakse lambda funktsioon [70]

4. Moni muu veebiparinguid tegev kliendi rakendus
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4.1.5 Ettevotte pilvearhitektuur

Ettevotte pilvearhitektuuri alustaladeks on varasemas kolmes peatiikis lahatud
pilvekomponentide vaated — vastavalt veebilehed, serveriga ning serverita veebiteenused.
Samuti eksisteerib piiratud hulk erilahendusi, kuid vastava detailsuse modelleerimine
pole antud 18put66 skoobis. Fookuses on ainult relevantsed tuumikteenused. Joonis 18
kirjeldab ettevotte {ildise pilvearhitektuuri, mille visualiseerimiseks on kasutatud
jérgnevad vérviskeemi:

1. Sinine — konteineriseeritud serveriga veebiteenuste klastrid (ptk 4.1.3);

2. Kollane — olemasolevad serverivabad veebiteenused (ptk 4.1.4) mis on vajalikud

10putdd eesmaérgi realiseerimiseks;

3. Hall —vdrgundusega seostuvad segmendid.
Ettevottes eksisteerib kaks klastrit: {iks uute veebiteenuste, teine parandvarast platvormi
tarbeks. Selline jaotus aitab tagada ressursside lahususe [71]. Platvormi klastri fookuses
on monoliitne PHP tehnoloogiates realiseeritud platvorm, teenuste klaster majutab
erinevaid mikroteenuseid. Mikroteenuste eripdrasi konetab tdpsemalt mikroteenuste
arhitektuuri peatiikk (ptk 4.4). Teenuste klastris (services cluster) tdidab arhitektuuriliselt
olulist rolly API proxy nimeline teenus, mis on oma olemuselt tagurpidine proxy (reverse
proxy). Tagurpidise proksi eesmirk on teenindada avalikust veebist tulevaid
veebipidringuid teiste teenuste nimel ja luues klientidele iihese kontaktpunkti erinevate
teenustega suhtlemiseks [72]. Samuti on API proxy eesmirk pakkuda erinevate
mikroteenuste avastamist. Ettevotte API proxy teenus on kittesaadav aadressilt

https://api.testlio.com/. Eksisteeriva mudeli jérgi suhtlevad platvorm ja enamik teenuseid

teineteisega lile avaliku veebi. Turvakaalutlustel on ainukeseks mdjuvaks erandiks on
autoriseerimisteenus (Authorization), millega suhtlus kiib lébi privaatses vorgus oleva
koormusjaoturi (load balancer). Lisaks puudub teenuste klastris vilja toodud teenustel
oma andmebaasi ja puhvri instants. Andmete kirjutamise ja lugemise eest relatsioonilisse
andmebaasi vastutab platvorm (Platform), mille vastavaid REST rakendusliideseid
kutsuvad vilja teenuse klastri erinevad teenused (User, Project, Authorization). Eraldi
vahemdlu komponendi kasutus on platvormi enda kiiruse parendamiseks ning tikski
teenus seda aktiivselt ei kasuta. AS-IS joonise kompaktsuse huvides on vilja jaetud ka
reaalsuses eksisteerivad erinevad komplimenteerivad pilveressurssid (KMS, CM jpm),
mille rakendust on kirjeldatud varasemates abstraktsetes vaadetes (Joonis 15, Joonis 16

jaJoonis 17).
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Joonis 18. Testlio pilvepohise taristu minimeeritud AS-IS arhitektuur
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4.2 Infrastruktuuri arhitektuur (TO-BE)

Joonis 19 kirjeldab loodavat uut infrastruktuuri, mille puhul on jérgnevad tdiendused:

1.

Teenuste klaster (services cluster) on 166dud kaheks: avalike teenuste klaster
(public services cluster) ja privaatsete teenuste klaster (private services cluster).
See vdimaldab infrastruktuuri tasemel teenuste eraldust ning vajadusel avalike
teenuste piiramist, ilma privaatseid mdjutamata (ndue EIRFS11).

Privaatses klastris tootab 10putdd kdigus loodav uus teenus, Build V3. Sarnane
Build V3 teenuse instants on kiitluses ka avalike teenuste klastris. Erinevus
privaatse ja avalike teenuste instantside vahel médratakse teenuse ehitushetkel
labi NODE ENV keskkonna muutuja (environment variable). Ehituspdhine
eraldus voimaldab ainult relevantse funktsioonaalsuse kaasamist rakendusliideste
tasemel (nduded EIRSC1 ning IIRSC1).

Avalike teenuste avastamine kdib 1idbi avaliku klastri API Proxy teenuse.
Privaatsete teenuste avastamine ldbi privaatse klastri API Proxy teenuse (ndue
IIRRA1).

Teenuste klastritel on oma vahemélu (cache) ja andmebaaside (primary &
replica) instantsid. See vdimaldab teenuste andmekoormus eraldada platvormi
omast (nduded IIRFS5 ning EIRRC2).

Teenuste klastrite andmete lugemiskoormus on suunatud replikeerivasse (R —
Replica) andmebaasi instantsi, kirjutamiskoormus primaarsesse (P- Primary)
(ndue ITRRC2). Replikatsioon vdimaldab sisuliselt reaalajas andmete
varundamise (nduded EIRRR2 ning IIRRR2).

Avalikus vOrgus oleva koormusjaoturi iilesanne on hallata ainult avaliku
rakendusliidese (public api) kaudu avaliku teenuse klastrisse minevaid péaringuid
(ndue EIRPE1). Piringute suunamisel liigub kogu liiklus 1dbi veebitulemiiiiri
(ndue EIRFS12)

Sisemises vorgus oleva koormusjaoturi iilesanne on hallata ainult sisemisi
paringuid (ndue IIRPE1). Siinkohal loetakse erinevate sisevOrgus olevate
klastrite vahelist kommunikatsiooni. Sellisel juhul pole {iikski sisemine
rakendusliides ega nendevaheline kommunikatsioon véljaspoolt kéttesaadav

(ndue IRFS2).
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Joonis 19. Testlio pilvepohise taristu minimeeritud TO-BE arhitektuur
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4.3 Andmearhitektuur

Andmearhitektuur keskendub uue siisteemi jaoks vajaliku andmearhitektuuri loomisele.
Laiendatakse eksisteerivat andmebaasi, tdiendavalt luuakse uus andmebaas ning

kirjeldatakse detailset koikide uute tabelite sisemist ehitust.

4.3.1 Andmemudel

Joonis 20 kujutab testimisplavormi uut andmemudelit, mis on kavandatud infoloogilisel
tasemel ERD notatsioonis [13]. Tabelite fookuses on ainult relevantsed atribuudid.
Tabelite varviskeem on jargnev:

1. wvalge — originaalsel kujul muutmata tabelid;

2. roheline — modelleeritud uued tabelid;

3. kollane — Knex raamistiku poolt automaatselt loodud uued tabelid [73].
Loodud mudelil on kirjeldatud kahte andmebaasi - uue keskkondade teenusele (Build
V3) moeldud andmebaas, BUILD, ning platvormi eksisteeriv andmebaas, EBDB.
Andmebaasipohine eraldus loob selge vastutuspdhise domeeni (ndue IIRFSS) — BUILDS
andmebaas tegeleb ainult keskkondadega ning nende seosed projektide ja
testimistsiiklitega pole nimetatud andmebaasi skoobis. See vdoimaldab disainida, hallata
ning skaleerida vastavaid andmebaase konkreetse teenuse individuaalse elutsiikli jargi.
Keskkondade seoseid projektide ning testimistsiiklitega hoitakse tdiendavates
pOhiandmebaasi EBDB  tabelites, vastavalt PROJECT COLLECTIONS ning
TEST CYCLE BUILDS. PROJECT COLLECTIONS tabel voimaldab koostete jagamist
iile eri projektide ning kontode ning vastab dridomeeni TO-BE “projekti keskkond”
kontseptsioonile, COLLECTIONS aga “keskkondade kogum” kontseptsioonile (ptk
3.4.1). TEST CYCLE BUILDS tabel vodimaldab keskkondade taaskasutamise iile
erinevate testimistsiiklite (ndue URFFS5). Keskkonna lisamisel projekti (nduded EIRFF1
ning URFF11) tekitatakse vastava COLLECTIONS kohta uued kirjed BUILDS ja FILES
tabelitesse. Kui keskkonna tiiiibiks on iOS mobiilirakenduse fail, tuleb fail resigneerida
(ndue URRA?2). Resigneerimise tulemusena tekitakse vastava BUILDS kohta uus FILES
kirje, kus FILE TYPES tabeli is_resigned atribuudi tdevédrtus on tdene (arvvédrtus 1).
Andmebaaside tileselt hoitakse viiteid rakendusliidese disaini loogika alusel, kasutades

selleks rakendusliidese linke (build collection href ning build href niited).
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Sarnaselt hoitakse ka kasutajate viiteid BUILD andmebaasis (BUILD andmebaasi
created_by, updated by ning deleted by niited) (nduded EIRSA1 ning URSA1).

EBDB
WP_USERS H deleted_by
PK |id | INTEGER(11) H created_by
- -+ PROJECT_TASKS
T T PK |id INTEGER(11)
B FK | project_id INTEGER(11)
- FK | test_cycle_id | INTEGER(11)
PROJECTS
PK |id INTEGER(11) |44
FK |account_id | INTEGER(11)
X TEST_CYCLES |
PK |id INTEGER(11)
FK | project_id | INTEGER(11)
build_bucket | VARCHAR(255)
crgated_by upflated_by

i
i

ISSUES

PK |id INTEGER build_bucket =
Oé FK | project_id INTEGER v2
FK | test_cycle_id | INTEGER
issue_href VARCHAR(255)

ACCOUNTS
PK | id | INTEGER(11)

build_href =
api.testlio /build/v3/collections/1/builds/1

api.testlio.com/build/v3/collections/1

build_collection_href = j

i build_collection_href ,,"’ builds_href

BUILD

KNEX_MIGRATIONS_LOCK
PK |id INTEGER(11)

is_locked | TINYINT(1)

KNEX_MIGRATIONS i H .

N created_by, updated_by,
PK |id INTEGER(11) deleted_by =
N | name VARCHAR(255) api.testlio.com/user/v1/users/1
N | batch INTEGER(11)

igration_time | TIMESTAMP

Joonis 20. Testimisplatvormi uus andmemudel
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4.3.2 Tabelite disain

Tuginedes loodud andmemudelile (Joonis 20) on jidrgnevates tabelites vilja toodud
tabelite atribuudid, semantika ning kontekst. Atribuudid ja nende véértused on
modelleeritud relatsioonilise andmebaasimootori MySql 5.6 [74] baasil, millest
olulisemad on:
1. tinyint — numbriline vadrtus vahemikus 0 kuni 127,
2. integer — numbriline védrtus vahemikus 0 kuni 4 294 967 295;
3. text —tekstiline vaartus pikkusega 0 kuni 65 535;
4. varchar — tekstiline véirtus pikkusega 0 kuni 65 535, soovitav maksimaalne
pikkus méératakse atribuudi loomise hetkel;
5. datetime — kuupidevaline vairtus vahemikus 1000-01-01 00:00:00 kuni 9999-12-
31 23:59:59;
6. CURRENT TIMESTAMP — kuupdevaline hetkeline ajavéértus etteantud
formaadis;
7. NULL — ehk tithivairtus.
Rahuldamiseks unikaalsete indeksite ndudeid on seotud datetime andmetiiiibi veergude
puhul kasutatud vaikevéirtust 0000-00-00 00:00:00. Vastavalt MySql 5.6
spetsifikatsioonile pole NULL védrtused samavdirsed [75]. Konkreetsete vairtuste
kasutamine indeksi veergudel voimaldab viltida kahe kontekstuaalselt vordse kirje ehk
duplikaatide teket. Tabel 9 kirjeldab vajaminevaid unikaalseid indekseid. Iga uue tabeli

tehniline vaade on kirjeldatud andmebaasi atribuutidele keskenduvas lisas (Lisa 2).
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Tabel 9. Uue andmemudeli unikaalsed indeksid

Andmebaas Tabel Atribuut Selgitus

EBDB PROJECT_COLLECTIONS  project id, Garantii, et iihel projektil poleks mitu samaviirset keskkondade kogumit. Uks
build collection href keskkondade kogum voib projekti suhtes olla kas primaarses voi sekundaarses
rollis. Mitte kunagi mdlemas. Vastava omaduse méérab dra
EBDB.PROJECT COLLECTIONS.is_primary atribuudi tdevéértus.

EBDB TEST _CYCLE BUILDS test_cycle _id, Garantii, et iihe testimistsiikli ajahetkel ei saa konkreetne keskkond olla aktiivses
build href, olekus mitu korda.
deleted_at

BUILD FILE TYPES type, Garantii, et iga failitiilip on unikaalne. Failitiilibid on eeldefineeritud loetelu,
is_resigned millest tépselt lihele peab iga keskkond vastama.
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4.4 Mikroteenuste arhitektuur

Mikroteenuste arhitektuur kirjeldab uue loodava teenuse ehitust, t66pShimdtteid ja

kommunikatsiooni ettevotte mikroteenuste Okoruumis. Loetletakse erinevate teenuste

vastutusalad ning vastavad liidestuspunktid, mis on vajalikud uue silisteemi

funktsionaalsuse chitamisel.

4.4.1 Kasutatavad teenused

Loodava siisteemi kontekstis rakendatakse Testlio platvormi ning ettevotte mikroteenuste

okosiisteemi alamosa. Lahenduse skoobis olevad relevantsed mikroteenused ja nende

eesmargid on jargnevad:

1.

Authorization service: ehk ressursikasutuste autoriseerimiseks moeldud teenus.
Eesmérgiks on tagada, et ainult volitatud kasutajad ja/vdi teenused saaks
konkreetseid ressursse kasutada ning liksnes lubatud viisidel [76].

API proxy: ehk tagurpidise proksi teenus. API proxy on pidepunkti erinevate
teenuste avastamiseks [77]. Tdiendavalt on lahatud teenuste avastamise mustrit
teenuste avastamise peatiikis (ptk 4.4.2).

Build service: ehk vana keskkondade teenus, mille uus teenus (build-service-v3)
asendab [78]. Kdik keskkondade lisamised on mdeldud minema uude siisteemi, st
nii avaliku rakendusliidese kui ka manuaalselt 14bi kasutajaliidese lisatud
keskkonnad.

Project service: ehk projektihalduseks mdeldud teenus. Projektiteenus on oma
olemuselt Testlio platvormiga jdigalt seotud teenus, mille eesmérk on kapseldada
platvormi projektidega seotud loogikat vdiksemasse mikroteenusesse [79].
Resign service: ehk resigneerimise teenus. Teenus on vajalik ainult juhtudel mil
tarkvaraliseks koosteks on iOS mobiiliplatvormile mdeldud fail. Teenus ise jaotub
kahest alamteenusest: serverivaba pilveteenus ja  fiiiisilised OSX
operatsioonisiisteemi peal tootavad todlised (workers). Esmane on vastutav
tooliste orkestratsiooni eest; teine aga resigneerimise ja failide iileslaadimise eest
tagasi pilve [80].

Upload service: chk failide pilve lileslaadimiseks mdeldud mikroteenus. Vastava
paringu peale tagastab teenus ajutise volitusega AWS S3 ressursi aadressi, kuhu
kliendil on piiratud aeg faili iileslaadimiseks. Vastavad viited kirjutatakse teenuse

poolt omatavatesse AWS DynamoDB tabelitesse [81].
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Koik loetletud teenused eksisteerivad tootmiskeskkonnas. Uue teenusena lisandub build
service v3 (Build V3), mis asendab vana keskkondade teenuse (build service). Teenuste
arhitektuurilise vaate annavad edasi varasemalt kirjeldatud Testlio pilvepdhise taristu

minimeeritud AS-IS ja TO-BE joonised (vastavalt Joonis 18 ja Joonis 19).

4.4.2 Teenuste avastamine

Teenuste avastamise (service discovery) tsentraalne mudel lahendab mikroteenuste
maailmas iihe olulise probleemi: kuidas tagada suure hulka erinevate teenuste puhul
omavahelise suhtluse tookindlus ja paindlikkus? Lahenduseks on kasutada teenuse
registrit. Registrisese registreeritakse avastatavate teenuste poolt pakutav funktsionaalsus
ja veebiaadress. Kliendi rollis olevad teenused saavad seejérel diinaamiliselt teisi
teenuseid avastada, omamata jiiki viiteid avastatud teenuse asukohale [82]. Testlio
mikroteenuste dkosilisteemi kontekstis tdidab teenuste registri rolli API proxy nimeline
teenus. Joonis 21 kirjeldab teenuste avastamise pohimotteid abstraktsel tasemel. Teenuste

avastamine on osa sisemise integratsiooni kidideldavuse nduetest (ndue IIRRAT1).

Teenuste
loetelu 4
paring

<~ — - -Teenuste loetelu- — - -

Loetelu
tootlus

Teenuse avastamine >
|1 Avastaja
autentimine
e Teenuse ressursside loetelu——————————

Joonis 21. Testlio teenuste avastamise abstraktne mudel
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4.4.3 Keskkondade automaatne lisamine

Keskkonna automaatse lisamise eelduseks on avaliku rakendusliidese kasutus Testlio
klientide poolt. Vastav loogika on modelleeritud avaliku rakendusliidese jadadiagrammil
(Joonis 22) ning baseerub kliendi kasutusjuhtudele UC1 ja UC2. Diagrammi skoobist on
vilja jéetud teenuste avastamise mudel (ptk 4.4.2) kuna avastamine toimub taustal ning
koigi Testlio sisemiste teenuste vahel. Eduka keskkondade automaatse lisamise

tulemusena tekivad vastavad kirjed BUILD andmebaasi (samm 12)
®

Klient Kliendi Avalik API: Authorization Upload
Ehitussiisteem Build service v3 service service

1. Keskkonna
ehitamise al gatamine

2. Keskkonna
ehitamine

I

|
3. Keskkonna I
publitseerimine .

4. Kliendi
autentimine

Katkestus

A 1 4a. Autentimise
[Klient pole autentitud] e S ae

veateade

4b. Kliendi

l/ teavitamine

5. Kliendi i
autoriseerimine

_ 6. Autoriseerimise
vastus

7. Autoriseerimise
kontroll

15 Kliendi

l< teavitamine

Joonis 22. Keskkondade automaatne lisamine 14bi Testlio avaliku rakendusliidese

Katkestus
T ~ __Ta Autoriseerimise
[Klient pole autoriseeritud] veateade
7b. Kliendi
l< teavitamine
8. Uleslaadimise volituse parimin : |
9. Volitusega
pilveressursi |
! loomine |
——————— 10. Vdlitusega pilveaadress — — ——— -
11. Keskkonna
iileslaadimine
pilve
12. Keskkonna !
salvestamine | |
sisteemi (BUILD) | j
14. Keskkonna 13. Keskkonna publitseerimise teavitus:
— -~ pilveaadress -——— )
Testlio teenuses !
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4.4.4 Keskkondade manuaalne lisamine

Keskkonna manuaalne lisamise vOimalus on vajalik nii avaliku rakendusliidese
integratsiooni puudumise korral kui ka tildise TO-BE ériprotsessi osana (ptk 3.4.2). Lisaja
rollis on tavapdraselt kas projekti- voi testimisjuht (iildisemalt juhf) ning vastav lisamise
loogika on modelleeritud kasutajaliidese jadadiagrammil (Joonis 23) ning baseerub ning
baseerub juhi kasutusjuhule UC3. Kasutajaliidese kaudu edukalt testimistsiiklisse lisatud
keskkonna vastavad kirjed lisatakse BUILD (Samm 12) ning EBDB andmebaasidesse
(Samm 16).

w
. Testimistsitkkel Privaatne API: Upload Project
: Kasutajalides

2. Juhi
autentimine

Katkestus

[Kasutaja pole
autentitud]

_ 2a Autentimise _ _
veateade

4. Keskkonna
valimine

5. Keskkonna

iileslaadimine

» ' |
6. Uleslaadimise volit:
eslaadimise volituse parimin 7 Vdimsega‘
! pilveressursi|
———————— 8. Vdlitusega pilveaadress- — - — - ——— loomme :
9. Keskkonna |
ileslaadimine
pilve

10. Keskkonna

pilveaadressi

11. Autoriseerimise

Joonis 23. Keskkondade manuaalne lisamine 14bi kasutajaliidese
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|
|
i
|
|
|
|
|
edastamine :
kontroll |
I
|
Katkestus |
" _ 1la Autoriseerimise _ y
[Kasutaja pole juht] - 11b. Autoriseerimise _ veateade |
veateade 1
I
|
12. Seose i
salvestamine 1
13. Salvestatud g i \
t BUILD
—-—- keskkonna --- shsfecotl ) 1
aadress teenuses 1 16. Seose
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4.4.5 Keskkondade taaskasutamine

Keskkondade taaskasutamise funktsionaalsus baseerub kasutusjuhule UC7 on iiheks
votmekohaks keskkonna jaotuse probleemi lahendamisel (ptk 3.1.4). Selle tulemusena
piisab keskkonna tihekordsest iileslaadimisest Testlio silisteemi, peale mida on keskkond
kasutatav sisuliselt misiganes projekti testimistsiiklites. Projektide {ilese jagamise skoop

oleneb projekti keskkondade jagamise seadistusest. Vastavat loogikat kujutab Joonis 24.

s Testimistsiikkel Privaatne API: Project
: Kasutajaliides

1. Veebilehe avamine

2. Juhi
autentimine

Katkestus J

[Kasutaja pole ___ 2a Autentimise
autentitud] veateade
_____ 3.Vaate |
tagastus i
4. Keskkondade |
pRnmme 5. Keskkondade kogﬁmite parimin 6. Paringu
| edastamine 7. Projekti primaarsete ja
. sekundaarsete kogumite
| 8. Kogumite lugemine (EBDB)
: < - aadresside - —'%
******* 9. Kogumite aadresside tagastus — — — — — — tagastus I
Tsiikkel 10. Kogumi i
keskkondade —Prg
liga parimine (BUILD)
keskkondade
koenm] @ e-—-- 11 Kogumi ___ _
ogum] keskkonnad
12. Agregeeritud
-~ keskkondade ---
vaade iile kogumite
13. Keskkondade
taaskasutamine
testimistsiiklis
14. Valiku
edastamine
Tsiikkel l
| L T 15. Testimistsiikli ja =
[iga keskkonna seos¢ loomine Lo Panr'lgu
taaskasutatud e 17. Autoriseerimise
keskkond] kontroll
Katkestus 17a. Autori-
[Kasutaja pole juht] 17b. Autoriseerimise 3 steemm;e B
__17c. Autoriseerimise ST~ T Neateade: o aemieanias Vealcace
veateade
18. Seose
salvestamine
siisteemi (EBDB)
__19.Loodud _|
20. Loodud seose tagastus
___________ seose tagastus_ T

21. Taaskasutatud
_ keskkondade ja
testimistsikli
seoste tagastus

Joonis 24. Keskkondade taaskasutamine 1dbi kasutajaliidese
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S Valideerimine ja verifitseerimine

Valideerimine ja verifitseerimise eesmirk on loodava siisteemi headusele hinnangu
andmine. Vaadeldakse teostatud t60 tulemuse vastavust nduetele ning siisteemi voimet

lahendada reaalseid probleeme.

5.1 Siisteemi kasutuselevott

Loodud siisteemidisain on olnud arendusiiksusele sisendiks uue siisteemi
véljaarendamisel. Koos drilise toetusega allokeeriti mitmeks kuuks osaliselt {ihe
alamiiksuse arendusresurss. Siisteemi vastuvotmisel ldhtuti vastuvatu kriteeriumitest (ptk
3.3.1) ning teostati pdhjalik testimine ettevdtte dripoole poolt. Pilootprojekti (ptk 3.3.2)
raames valiti vélja sobiv klient, kes oli ka iiks Testlio avaliku rakendusliidese
huvigruppidest just keskkondade saatmise kontekstis. Kui varasemalt vottis keskkondade
majandamine aega suurusjdrgus 10 minutit keskkonna kohta (ptk 3.1.4), siis avaliku
rakendusliidest kasutava kliendi puhul on vastav aeg &ripoole sonul suurusjirgus 30
sekundit kuni minut. PGhjendused on jargnevad:

1. Testlio poolne juht oli juba varasemalt teadlik keskkonna olemasolust, asukohast,
versioonist ja muudest andmetest ning seda ténu ldbi avaliku rakendusliidese
integratsiooni (kasutusjuhud UC1 ning UC2).

2. Labi keskkondade taaskasutamise uue funktsionaalsuse polnud vaja enam
keskkondi uuesti tiles laadida. Keskkondade jagamine eri projektide vahel on juhi
poolt konfigureeritav, millest tulenevalt on silisteemis juba olemasolevat
keskkonda voimalik taaskasutada mitmes eri projektis. Taaskasutamine tdhendab
veebipdringute abil andmebaasis seoste loomist eksisteeriva keskkonna ja
testimistsiikli vahel, mistottu on loodav funktsionaalsus kordades kiirem kui

failide uuesti iileslaadimine (kasutusjuht UC?7).

Joonis 25 on kuvatdmmis keskkondade taaskasutamise modaalaknast.
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Add existing build

Demo

B https://demo3.com 4 Jan 8, 2020 2:23 AM
Demo2.exe 1 Jan 8, 2020 2:22 AM
n Demo1.png testing 1.0 Jan 8, 2020 2:22 AM

Cancel

Joonis 25. Kuvatommis keskkondade taaskasutamisest

5.2 Siisteemi voimekus

Ettevottes kasutatakse tootmiskeskkonnas rakenduste toimivuse seireks (APM -
Application Performance Monitoring) NewRelic nimelist toovahendit. Vorreldes
klassikaliste ~monitooringulahendusega on APM’il suur eelis: APM pakub
multidimensionaalset vaadet, vorguliikluse analiilisist kuni serverite jdlgimiseni [83].
Ettevottes kasutatav NewRelic edastab reaalajas rakenduse joudluse andmeid ning aitab
seeldbi visualiseerida 10ppkasutajate kogemust [84]. Loputdo kdigus loodud lahenduse
joudluspdhist meetrikat on tdnu eelnevale teenuse konfigureerimisele samuti vdoimalik
ndha reaalajas (ndueded EIRUR3 ning ITRUR3). Avalike ja privaatsete paringute teed
on eraldatud rakendusliidese tasemel (ndue EIRFS10), seega konkreetse REST
rakendusliidese joudlust on voOimalik lihtsamini analiiiisida. Joonis 26 vaatleb
nddalaajalist perioodi, kus tuuakse vélja avaliku rakendusliidese kasutus ettevotte
klientide poolt: keskmise paringu kiiruseks on 4,42 sekundit. Edukaks paringuks loetakse
siinkohal keskkona iileslaadimist Testlio siisteemi. Ajaperioodil iileslaetud keskkondade

puhul on failide suurusjirgud tavapiraselt olnud kas 100MB v&i 250MB.
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post /build/v3/collections/:collectionld/builds

Track as key transaction
Find distributed traces for this transaction Ne¥

App performance

App server breakdown E

15k ms

10k ms

Y N

S5k ms

A

APDEX

0.06 4.42 sec
AVERAGE

A

25 Nov 2019, 26 Nov 2019, 27 Nov 2019, 28 Nov 2019, 29 Nov 2019,

0:00 0:00 0:00 0:00 0:00

Add to an Insights dashboard

30 Nov 2019,
0:00

post /build/v3/collections/:collectionld/builds | [ Middleware: <anonymous>/] [ Middleware: cors/ ]
http[upload-service-prod-files.s3-accelerate.amazonaws.com:443] http[api.testlio.com:443] Middleware: middleware /

Joonis 26. Avaliku rakendusliidese joudlus

1 Dec 2019,

More...

Tuginedes NewRelic’u poolt pakutavatele andmetele oli teenuse kdideldavus 2019

detsemberis 99,9% juures, rahuldades seeldbi siisteemi oodatava kdideldavuse nduet

(ndue EIRRAL1). Tabel 10 kirjeldab kiideldavuse meetrikat alates

tootmiskeskkonda paneku hetkest, tuginedes siisteemi rahulolu indeksile [85].

Tabel 10. Uue siisteemi kdideldavus

Kriteerium Sep Oct
2019 2019
Péringute arv (tuhandetes) 1040 955
Keskmine péringu aeg (millisekundites)  3.68 4.13
Rahulolu indeks 1.0 1.0
Heade péaringute osakaal (%) 99.9 99.6
Neutraalsete paringute osakaal (%) 0.1 0.3
Halbade péringute osakaal (%) 0.0 0.0

5.3 Avalik viljapanek

Nov
2019

1080
5.19
1.0
99.5
0.3
0.1

slisteemi

Dec Jan
2019 2020
1190 1180
3.56 3.17
1.0 1.0
99.9 100.0
0.1 0.0
0.1 0.0

Keskkonnad on Testlio 6kosiisteemi iiheks pohimooduliks ning ilma keskkondadeta

poleks klientide jaoks vdimalik teste teostada. Loputdd tulemusena loodud siisteem on

heaks kiidetud ettevdtte dripoole poolt ning on osa Testlio avalikust miiligipakkumisest

[86]. Joonis 27 on firma kodulehelt tehtud kuvatommis (vt “You can automate build

sharing...”).
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v
v Builds
Our managed app testing begins with a software release
v candidate. With the Testlio Build Service, you have a
predictable, configurable means to take software packages
M from your Jenkins, Azure or other DevOps systems and share

those with Testlio. You can automate build sharing between
your CI/CD solution via the Testlio Platform, streamlining your

release pipeline.

Joonis 27. Kuvatdommis avaliku rakendusliidese miitigist kodulehel
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6 Kokkuvote

Testlio OU poolt on olnud peamiseks iilesandepiistituseks todtada vilja viis kuidas
ettevotte kliendid saaks Testlio slisteemidesse automaatselt saata keskkondi (builds) ning
seda viisil, mis oleks pilvetehnoloogiate kontekstis turvaline ja skaleeruv. Loputdds
kajastatud t66 tulemusena on motestatud dridomeeni (ptk 3.1.2) ning -protsesside (ptk
3.1.3) hetkeseis. Tostatatud on keskkondadega seonduvad nii drilised (ptk 3.1.4) kui ka
tehnoloogilised (ptk 3.1.5) probleemid. Sonastatud on vajaliku lahenduse
rakendusdomeen (ptk 3.2.1) ning selle vélise integratsiooni, sisemise integratsiooni ja
kasutajate nduded. Valitud lahendusele on modelleeritud kasutusjuhud (ptk 3.2.2) ning
pistitatud on lahenduse pdhivédrtused ja nende loomise instrumentatsioon:

1. Kliendi ehitussiisteemist automaatselt keskkondade saatmine: kiirendades kogu
testimisprotsessi ning vOimaldades niimoodi eemaldada keskkondade
siisteemidevaheliseks majandamiseks seni tehtud manuaalne projekti- voi
testimisjuhi t60.

2. Automaatselt lisatud keskkondade teavitussiisteem: vdimaldades huvigruppidel
reaalajas jdlgida Testlio stisteemi lisatud keskkondi ning saatvat informatsiooni.

3. Kasutajaliideses manuaalselt keskkondade lisamise testimistsiiklisse: nii avaliku
rakendusliidese integratsiooni puudumise korral kui ka iildise driprotsessi osana.

4. Kasutajaliideses keskkonna andmete muutmine (versioon, mérgend jpm):
varasemalt nimetatud funktsionaalsuse puudumine pohjustas identsete
keskkondade taasiileslaadimisi kuna keskkonda saatvate andmete kirjeldamine oli
voimalik ainult iileslaadimise hetkel.

5. Keskkondade kustutamine kas testimistsiiklist voi siisteemist tervikuna: pakkudes
vajalikku osa keskkondade haldamise elutstiklist.

6. Kasutajaliideses keskkondade taaskasutamine testimistsiiklites: andes iilevaate
projektis  olemasolevatest keskkondadest ning vodimaldades siisteemis
olemasolevaid hdlpsasti taaskasutada, ilma midagi uuesti iiles laadimata.

7. Kasutajaliideses projekti keskkondade sorteerimine ja filtreerimine: pakkudes

mugavust kindla tunnuse jirgi kiiresti iiles leida kodige relevantsem keskkond.
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8. Projekti keskkondade jagamise seadistus: luues projekti- ja testijuhtidele
vabaduse taaskasutada keskkondi iile erinevate projektide.

9. Testimistulemuste raporteerimine: taaskasutades eksisteerivat automaatse
raporteerimise funktsionaalsust, voimaldades kliendi raportile genereerida koik
testimistsiiklisse pandud keskkonnad.

10. Testimistsiikli juhiste tarbimine: luues {ilevaate testimistsiiklisse lisatud
keskkondadest ning nende andmetest.

11. Keskkonna tarbimine: lubades testimistsiiklisse pandud keskkondi alla laadida
autentitud kasutajate poolt ja vajadusel paigaldada oma seadmetesse.

Lahenduse instrumentatsioonile on piistitatud funktsionaalsed ja mitte-funktsionaalsed
nduded kogu rakendusdomeeni 1dikes (ptk 3.2.3, 3.2.4, 3.2.5). Ettevotte tiiendatud
dridomeen (ptk 3.4.1) ning -protsessid (ptk 3.4.2) kajastavad keskkondade oluliselt
suuremat védrindamist, luues lisaks ka keskkondade taaskasutamise vabaduse. Tuginedes
nduetele on loodud terviklik arhitektuuriline sisend (ptk 4), mis toestab keskkondade
jaoks uue pilveteenuse ehitamist, selle liidestamist Testlio eksisteeriva tehnoloogilise
Okosiisteemiga ning avaliku rakendusliidese rajamist. Eriline rdhuasetus on
infrastruktuuri uue pilvearhitektuuri véljatootamisel Amazon Web Services platvormil.
Labi Docker konteineriseerimistehnoloogia on ehitatud eraldi pilveklastrid ettevotte
siseste versus viliste teenuste jaoks. Vastava klastri konfiguratsioonid, koos
koormusjaoturite (load balancer), veebitulemiiliride (web application firewall) ning
chitushetkel defineeritud teenuseprofiilidega voimaldavad luua turvalise ja skaleeritava
pilvearhitektuuri (ptk 4.2). Uue andmemudeli disainilt on Il&htutud MySql
andmebaasimootorist ning uue teenuse jaoks on loodud uus BUILD andmebaas koos
tdiiendavate tabelitega Testlio platvormi EBDB andmebaasis (ptk 4.3.1 ja 4.3.2).
Kirjeldatud on uue teenuse toimimist mikroteenuste kontekstis ning suhtlust teiste
teenustega, andes funktsionaalse {ilevaate erinevate teenuste  vahelisest
kommunikatsioonist (ptk 4.4). Véljatdotatud siisteemi vastuvotmise (ptk 3.3.1) strateegia
alusel on loodud siisteem tootmiskeskkonnas ning esimene pilootprojekt on edukalt
teostatud (ptk 3.3.2). Loodud lahendus on omaks voetud ettevotte &dritiksuse poolt ning on
osa firma ametlikust véddrtuspakkumisest. Vastavat pakkumist voib ndha ettevotte
kodulehel: https://testlio.com/platform/#platform-builds. Kirjeldatud lahendus ning selle
funktsionaalsus on 10putod esitamise hetkeks arvestaval maddral reaalselt

implementeeritud ning 16putdd autor on olnud ettevotte arendusiiksuses selle tehnilises

keskmes.
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Lisa 1 — DynamoDB andmebaasi eksport

Tulenevalt varasema keskkondade teenuse tehnoloogilistest probleemidest (ptk 3.1.5) on
andmete périmine kindla struktuuri jirgi NoSql andmebaasist ddrmiselt keeruline.
Probleemist {iilesaamiseks on skdnneeritud iga NoSql DynamoDB eraldi AWS
konsoolirakenduse abil, sisuliselt tehes tdiemahulise andmete mahakirjutamise (fu//
dump) CSV formaati. Antud {iilesande kontekstis on vdimalik kasutada vabavaralisi
tooriistu nagu DynamoDBtoCSV [87]. Tekkinud csv faile on vdimalik importida monda
CSV toega Sql klienti, nagu nditeks SqlPro [88]. Kui erinevate CSV failide tulbad omavad
teineteisse viiteid vOOr- ja primaarvotmete niol, siis vastava struktuuri loomisel on

voimalik kasutada Sql péringuid originaalis mitte-Sql andmete peal.
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Lisa 2 — Andmebaasi tabelite atribuudid

Uue andmemudeli realiseerimiseks on allpool toodud tabelites (Tabel 11, Tabel 12, Tabel 13, Tabel 14, Tabel 15 ja Tabel 16) vilja toodud erinevad
tabelid, nende atribuudid ning kontekst.

Tabel 11. BUILD.FILE TYPES atribuudid

Atribuut Nullitav  Tiiiip Pikkus Vaikevéiirtus Selgitus

id Ei Integer 11 Primaarvdti ehk failitiitipide identifikaator

type Ei Varchar 255 Failitiiiip. A la Android

is_resigned Jah Tinyint 1 NULL Toevéadrtus (boolean) kajastamaks, kas keskkond on

resigneerutud (resigned). Resigneerimine on kohaldatav
ainult Apple iOS mobiilse platvormi koostetele. Muudel
juhtudel on véartuseks NULL.

&3



Atribuut
1id

project id

build_collection_href

created at

created by

updated_at

updated by

is_ignored

is_primary

Nullitav
Ei
Ei

Ei

Ei

Ei

Ei

Jah

Ei

Ei

Tiiiip
Integer

Integer

Varchar

Datetime

Integer

Datetime

Integer

Tinyint

Tinyint

Tabel 12. EBDB.PROJECT COLLECTIONS atribuudid

Pikkus
11
11

255

MySql
vaikepikkus

11

MySql
vaikepikkus

11

Vaikevairtus

CURRENT TIMESTAMP

CURRENT TIMESTAMP

NULL
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Selgitus
Primaarvdti ehk projekti keskkonna identifikaator

Voorvoti EBDB.PROJECTS tabeli id véljale ehk viide
kirjega seotud projekti identiteedile

BUILDS.COLLECTIONS rakendusliidese pohine
ressursilink ehk viide kirjega seotud keskkondade
kogumi identiteedile.

A la api.testlio.com/builds/v3/collections/1

Kirje loomise hetke ajatempel

Voorvoti EBDB.WP_USERS tabeli id véljale ehk viide
kirje looja identiteedile

Iga kirje uuendamise hetke ajatempel, mh ka kirje
loomine

Voorvoti EBDB.WP_USERS tabeli id véljale ehk viide
kirje uuendaja identiteedile

Toeviartus (boolean) kajastamaks, kas seos on kehtiv voi
mitte

Tdevédrtus (boolean) kajastamaks, kas kollektsioon on
ainult lugemiseks (0) voi lugemiseks ja kirjutamiseks (1).



Tabel 13. EBDB.TEST CYCLE BUILDS atribuudid

Atribuut Nullitav  Tiiiip Pikkus Vaikevéiirtus Selgitus
id Ei Integer 11 Primaarvati ehk testimistsiikli keskkondade identifikaator
test_cycle id Ei Integer 11 Voorvoti EBDB.TEST CYCLES tabeli id véljale ehk

viide kirjega seotud testimistsiikli identiteedile

build_href Ei Varchar 255 BUILD.BUILDS rakendusliidese pdhine ressursilink
ehk viide kirjega seotud keskkonna identiteedile.
A la api.testlio.com/builds/v3/collections/1/builds/I

created at Ei Datetime = MySql CURRENT TIMESTAMP Kirje loomise hetke ajatempel
vaikepikkus
created by Ei Integer 11 Voorvoti EBDB.WP_USERS tabeli id véljale ehk viide
kirje uuendaja identiteedile
deleted_at Ei Datetime = MySql 0000-00-00 00:00:00 Kirje kustutamise ajatempel
vaikepikkus
deleted_by Jah Integer 11 NULL Voorvoti EBDB.WP_USERS tabeli id viljale ehk viide

kirje kustutaja identiteedile
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Atribuut
1id

created at

created by

deleted at

deleted by

Atribuut
1id

collection_id

name

Nullitav
Ei
Ei

Ei

Jah

Jah

Nullitav
Ei
Ei

Ei

Tiiiip
Integer

Datetime

Varchar

Datetime

Varchar

Tiiiip
Integer

Integer

Varchar

Tabel 14. BUILD.COLLECTIONS atribuudid

Pikkus
11

MySql
vaikepikkus

255

MySql
vaikepikkus

255

Vaikevairtus

CURRENT TIMESTAMP

NULL

NULL

Tabel 15. BUILD.BUILDS atribuudid

Pikkus
11
11

255

Vaikevairtus
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Selgitus
Primaarvdti ehk keskkondade kogumi identifikaator

Kirje loomise hetke ajatempel

EBDB.WP_USERS rakendusliidese pdhine ressursilink
ehk viide kirje looja identiteedile.

A la api.testlio.com/user/vi/users/l

Kirje kustutamise ajatempel

Voorvoti EBDB.WP_USERS tabeli id véljale ehk viide
kirje kustutaja identiteedile.

A la api.testlio.com/user/v1/users/I

Selgitus
Primaarvéti ehk keskkonna identifikaator

Voorvoti BUILD.COLLECTIONS tabeli id viljale ehk
viide kirjega seotud keskkondade kogumi identiteedile

Keskkonna nimi



Atribuut

version

tag

notes

created_at

created by

updated_at

updated by

deleted_at

deleted by

Nullitav

Jah

Jah

Jah

Ei

Ei

Ei

Jah

Jah

Jah

Tiiiip

Varchar

Varchar

Text

Datetime

Varchar

Datetime

Varchar

Datetime

Varchar

Pikkus
255

255

Mysql
vaikepikkus

MySql
vaikepikkus

255

MySql
vaikepikkus

255

MySql
vaikepikkus

255

Vaikevairtus

NULL

NULL

NULL

CURRENT TIMESTAMP

CURRENT TIMESTAMP

NULL

NULL

NULL
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Selgitus

Keskkonna versioon. Tavapirane praktika on semantilise
versioneerimise (semantic versioning) [89] kasutamine.
Ala3.2.1

Keskkonna mirge. Vabatekstiline méarge keskkondade
paremaks struktureerimiseks. A la regression

Kliendi reliisimirkmed (release notes)

Kirje loomise hetke ajatempel

EBDB.WP_USERS rakendusliidese pdhine ressursilink
ehk viide kirje looja identiteedile.

A la api.testlio.com/user/vi/users/l

Iga kirje uuendamise hetke ajatempel, mh ka kirje
loomine

EBDB.WP_USERS rakendusliidese pdhine ressursilink
ehk viide kirje uuendaja identiteedile.

A la api.testlio.com/user/vl/users/l

Kirje kustutamise ajatempel

EBDB.WP_USERS rakendusliidese pdhine ressursilink
ehk viide kirje kustutaja identiteedile.

A la api.testlio.com/user/v1/users/I



Atribuut
1id
build id

file type id

url

created_at

created by

Atribuut

deleted_at

deleted by

Nullitav
Ei
Ei

Ei

Ei

Ei

Ei

Nullitav

Jah

Jah

Tiiiip
Integer
Integer

Integer

Varchar

Datetime

Varchar

Tutip

Datetime

Varchar

Tabel 16. BUILD.FILES atribuudid

Pikkus
11
11

11

255

MySql
vaikepikkus

255

Pikkus

MySql
vaikepikkus

255

Vaikevairtus

CURRENT TIMESTAMP

Vaikevairtus
NULL

NULL
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Selgitus
Primaarvaéti ehk faili identifikaator

Voorvoti BUILD.BUILDS tabeli id véljale ehk viide
kirjega seotud keskkonna identiteedile

Voorvoti BUILD.FILE TYPES tabeli id véljale ehk
viide kirjega seotud failitiilibi identiteedile

Veebilink faili allalaadimiseks. Link voib viidata kas
kliendi veebikeskkonnale voi Testlio pilvepohisele
repositooriumile

Kirje loomise hetke ajatempel

EBDB.WP_USERS rakendusliidese pdhine ressursilink
ehk viide kirje looja identiteedile.

A la api.testlio.com/user/vl/users/l
Selgitus

Kirje kustutamise ajatempel

Voorvoti EBDB.WP_USERS tabeli id véljale ehk viide
kirje kustutaja identiteedile.

A la api.testlio.com/user/vl/users/I



Lisa 3 — Avaliku rakendusliidese integratsioonijuhis

Avaliku rakendusliidese integratsioonijuhis on klientidega jagatav dokument, mille
eesmdrk on luua arusaam rakendusliidese kasutusest. Dokument on loodud 1d6putdole

tuginedes ning on inglise keelne.

Testlio Build Upload API

for external Partners Version 1.0

Testlio Build Upload API allows partners to upload build files and related metadata directly to
Testlio Build Service for more convenient and faster handling for builds Testlio needs to test
and make available for testers.

Changelog

Date Change
12\1(;)1\/9ember 29, Added support to send URL as build
June 3, 2019 New optional field “notes” added to POST request for accepting release

notes.

Uploading build

Testlio accepts two different types of builds:

e o Actual build files (ipa, apk, zip etc)
e o “Web builds” - URLs

To upload a build to Testlio, you’ll need to send a POST request of type multipart/form-
data or application/json depending if you are sending an actual file or URL. The request
should contain the file you would like to upload or Web URL, as well as the metadata
for creating a build.

URL (where to make a post request)

e URL.: https://api.testlio.com/build/v3/collections/{collectionld}/builds ® Arguments:
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o collectionld (integer) - id of a collection

In first stage Testlio will provide list of available collections depending on setup agreed between
client and Testlio.

Authorization

Authentication to the API is performed via JWT. Token is provided to client by Testlio. Add
your token in request header as following:

Authorization: Bearer [CLIENT AUTH TOKEN]

Parameters

file (file, required) - only if sending actual file
A file to upload. The file should follow the specifications of RFC 2388 (which defines file
transfers for the multipart/form-data protocol).

url (string, required, maximum length 255 characters) - only if sending Web URL instead of file
Web URL. Use in if testers need to test websites etc.

name (string, required, maximum length 255 characters)
Name of a build. This is what is stored in Testlio systems in order to identify specific build.

tag (string, optional, maximum length 255 characters)
Comma separated list of tags or label client wants to send to Testlio.

version (string, optional, maximum length 255 characters) Version of the build. Used to specify
build.

notes (string, optional, maximum length 5000 characters, remaining content will be truncated after that)
Release notes as text.

isResigned (boolean, optional)

If build sent to Testlio is resigned or not. Non-resigned builds will we resigned internally by
Testlio in order to distribute them amongst Testlio testers.

Difference between sending file and URL

Build file URL

Request content typemultipart/form-datalapplication/json
file required

url required

name required optional

tag optional optional
version optional optional

notes optional optional
isResigned optional
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Response

Testlio Build API responds always with . Successful request to build service will return status
code along with the build’s metadata once the build upload has been fully completed:

201 Created

HTTP/1.1 201
Content-Type: application/json

"id": 1,

"name": "Testing build",
"version": null,

"tag": null,

“notes”: null

H
Example - build file

Following is the cURL example request made against Testlio Build API to upload a build file
with successful response:

POST https://api.testlio.com/build/v3/collections/123/builds

curl --request POST https://api.testlio.com/build/v3/collections/123/builds
\

-H "Authorization: Bearer [CLIENT AUTH_TOKEN]" \

-F name="1i0S build 2.1" \

-F version="2.1"

-F file="(@)/path/to/a/file.ipa"
Response

HTTP/1.1 201
Content-Type: application/json

i
"id": 23,

"name": "iOS build 2.1", "version": “2.1”, "tag": null,
“notes”: null

Example - web URL

Following is the cURL example request made against Testlio Build API to upload a build file
with successful response:

POST https://api.testlio.com/build/v3/collections/123/builds

curl --request POST https://api.testlio.com/build/v3/collections/123/builds
\

-H "Authorization: Bearer [CLIENT AUTH_TOKEN]" \
-H 'Content-Type: application/json' \
-d §'§

n.n

"tag": "random-tag",
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"url": "http://www.testlio.com"

}l

Response

HTTP/1.1 201
Content-Type: application/json

{
"id": 23,
"url": "http://www.testlio.com",
"version": null,
"Tag": “random-tag”,
“notes”: null
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