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LUHIKOKKUVOTE

25. mail 2018. aastal joustus Euroopa Parlamendi ja ndukogu isikuandmete kaitse iildméérus
(GDPR — General Data Protection Regulation), mille eesméirk on tagada suurem kaitse isiku-
andmete to6tlemisel ja anda fliisilisele isikule rohkem kontrolli oma andmete {ile (Isikuandmete
kaitse seaduse eelndu seletuskiri). Selle seaduse joustumine tdi kaasa mitmeid muudatusi raama-
tupidajate tookorralduses. Loputdd eesmérk on vilja selgitada Euroopa Parlamendi ja ndukogu
isikuandmete kaitse tildméédruse muutuste mdju ja uurida, mil mééral on Eesti ettevotete raamatu-
pidajad kursis koikide isikuandmete kaitse nduetega. Kéesoleva 16putdd uurimisprobleemiks on
raamatupidajate teadmised isikuandmete kaitse lildmddruse mdjust ja vdimekus kohaldada

tildméairust igapdevatdos.

T66 koostamisel ldhtuti kiisitluste ja intervjuude vastustest, vastajaid intervjueeriti oktoobrist kuni
novembrini 2018. aastal. Uurimiskiisimusi oli kokku viis:

- Milline on olnud tildméiiruse muudatuste mdju?

- Kas iildméédruse muudatused saaksid lihtustada ettevotte t66d?

- Kas raamatupidajad saavad tdita koiki isikuandmetega seotud ndudeid?

- Mida peab raamatupidamises arvesse votma isikuandmete t66tlemisel?

- Milliseid reegleid on isikuandmete kaitsega seoses vaja organisatsioonis kehtestada ja

jargida?

Mis juhtub, kui raamatupidamises rikutakse isikuandmete kaitset?

L3putdo tulemusena anti hinnang, milline on raamatupidajate voimekus kohandada iilldméairusega

kaasnevaid muudatusi igapdevatddga ning muudatuste moju raamatupidajate todle.

Votmesonad: isikuandmete kaitse lildméérus, privaatsus, andmekaitse, rikkumise tagajirjed,

kasutamine ja rakendamine igapdevatoos.



SISSEJUHATUS

Privaatsus ja iiksikisiku andmete kaitse on inimeste jaoks vdga olulised moisted. Privaatsust seos-
tatakse eraclu kaitsmisega ja digusega puutumatusele. Tadnapaeval omavad koik ettevotted infor-
matsiooni fliiisiliste isikute kohta — oma klientide ja to6tajate andmeid. Viga oluline on tagada
selle informatsiooni to6tlemine, sdilimine ja ringlus vastavalt kehtivale isikuandmete kaitse

ildmaarusele (Isikuandmete kaitse seaduse eelndu seletuskiri).

25. mail 2018. aastal joustus Euroopa Parlamendi ja ndukogu isikuandmete kaitse tildméérus
(GDPR — General Data Protection Regulation). Isikuandmete kaitse iildméaruse eesmérk on taga-
da parem kaitse isikuandmete t66tlemisel ja anda fiiiisilise isikule rohkem kontrolli oma andmete
tile (Isikuandmete kaitse seaduse eelndu seletuskiri). Kuna méérus puudutas koiki ettevotteid, kes
tegutsevad Euroopa Liidus ja kes osutavad teenuseid Euroopa Liidu kodanikele, toimusid mééruse
joustumisega mitmed muudatused nendes ametites, mis puutuvad kaudselt voi otseselt kokku

isikuandmete ning nende tootlemisega.

Loputod eesmirk on vilja selgitada Euroopa Parlamendi ja ndukogu isikuandmete kaitse tild-
madruse muutuste moju ja anda hinnang, millisel mééral on Eesti ettevotete raamatupidajad kursis
koikide isikuandmete kaitse nduetega. Uurimisprobleemiks on raamatupidajate teadmised iild-
madruse mojust ja voimekus kohaldada tildméarust igapidevatdds. Loputdd uurimiskiisimused on:

- Milline on olnud tildméédruse muudatuste mdju?

- Kas iildméédruse muudatused saaksid lihtustada ettevotte t66d?

- Kas raamatupidajad saavad tdita koiki isikuandmetega seotud ndudeid?

- Mida peab raamatupidamises arvesse votma isikuandmete to6tlemisel?

- Milliseid reegleid on isikuandmete kaitsega seoses vaja organisatsioonis kehtestada ja

jargida?

Mis juhtub, kui raamatupidamises rikutakse isikuandmete kaitset?

Loputdd on jaotatud kolmeks peatiikiks. Esimene peatiikk annab {ilevaate isikuandmete kaitse

tildmaarusest: selle olemusest, definitsioonist ja olulisematest muudatustest tookorralduses seoses



madruse joustumisega. Teises peatiikis keskendutakse isikuandmete kaitse tildmédruse kasu-
tamisele raamatupidamises ja iildmédruse rikkumise tagajirgedele; seehulgas annab peatiikk
iilevaate erinevatest meetoditest, mida ettevotted ja raamatupidajad peaksid kasutama igapieva-
t60s, et tagada isikuandmete kaitse ettevottes. Kolmas peatiikk keskendub 10putdds kasutatatud

metoodikale, annab vastused uurimiskiisimustele ning sisaldab autori jéreldusi ja ettepanekuid.

Loputod eesmérk hdlmab kiisitlust ja intervjuude ldbiviimist, et selgitada vélja, millisel méaaral
Eesti ettevotete raamatupidajad on kursis isikuandmete kaitse iildmairuse nduetega. Samuti t60s
kiisitluse ja intervjuu vastuste tootlemine ning grupeerimine, selgitamaks vélja, mis mééral on
Eesti ettevotete raamatupidajad kursis isikuandmete kaitse kdigi nduetega. Esimese sammuna viidi
1dbi internetikiisitlus, mille eesmérk oli saada iildised statistilised andmed raamatupidajate
teadmistest. Teise sammuna valiti kuus raamatupidajat erineva suurustega ettevottest ja viidi 1dbi
intervjuud. Intervjuude abil sai autor teada valdkonna norkused ja uurida, kas valitud ettevotete

raamatupidajatel on samad teadmised.

L3putdo koostamisel on kasutatud voorkeelset ja eestikeelset Kirjandust, seadusi, internetiartikleid

ja -teavet.



1. UUE ISIKUANDMETE KAITSE ULDMAARUSE NOUDED

Isikuandmete kaitse oli, on ja jadb viaga aktuaalseks teemaks kogu ajani. Seda kinnitab tdsiasi, et
juba 1995. aastal vottis Euroopa Komisjon vastu direktiivi 95/46/EC (EC-European Council), mis
kasitleb iiksikisiku kaitset isikuandmete to6tlemisel ja selliste andmete vaba liikumist (Timeline.
The History of the General Data Protection Regulation 2018). Uheks viiga oluliseks eesmirgiks
oli luua thised reeglid koikidele riikidele, kes on liitunud Euroopa Liiduga. Maailma kdige
esimene andmete kaitse seadus voeti vastu Hesseni liidumaal Saksamaa Liitvabariigis 1970. aastal.
1970. aastatel ei olnud see seadus siiski uus, sest 1820. aastal keelas lord Eldon arstidel avaldada
mirkmeid oma patsientide kohta. 1868. aasta Prantsuse seadus négi ette rahalise karistuse eraelu

puudutavate andmete avaldamise eest (Isikuandmete kaitse ja E-Riik).

Kuna eelmise sajandi I6pu standardid ja reeglid ei ole tdna paris asjakohased, votsid Euroopa Liidu
Parlament ja ndukogu 2016. aastal vastu iildise andmekaitse médruse (edaspidi: tildmaarus), mis
on iiks suurematest saavutustest viimastel aastatel. Infotehnoloogia kiire kasv on tekitanud
vajaduse suurteks muudatusteks, sest umbes kakskiimmend aastat tagasi oli Euroopas internet
kéttesaadav vaid iihele protsendile inimestest, kuid praegu on internet enamikul kodus ja
mobiiltelefonis. ,,Uldmiiruse eesmirgiks on ajakohastada kehtivad andmekaitsereeglid, vottes
arvesse majanduse digiteerimist, uute tehnoloogiate kasutuselevattu ning piiriiileste tehingute arvu
kasvu.” (Isikuandmete kaitse seaduse eelndu seletuskiri). Tdnapdeva arenev tehnoloogia annab
voimaluse otsida vastuseid kiisimustele, suhelda sdopradega maailma teises otsas, hédletada ja
valida seadusandliku voimu esindajaid, allkirjastada lepinguid, kuid koik need voimalused toovad

kaasa vajaduse olla kaitstud.

Uus isikuandmete kaitse lildméaédrus asendab 1995. aasta andmekaitse direktiivi, mis vOeti vastu
ajal, mil internet oli alles arengusjargus. Koikidel Euroopa Liidu riikidel oli kaks aastat acga, et
tagada oma riigis isikuandmete kaitse iildmaéruse téielik rakendatavus 2018. aasta maist alates.
Uldmairus oli loodud selleks, et tagada suurem iihtsus liikmesriikide vahel. Isikuandmete kaitse

iildméérus asendab, tdiendab ja tiiustab Eestis kehtivat isikuandmete kaitse seadust.



1.1. Privaatsus ja isikuandmed

Privaatsuse lile arutletakse palju, aga siiski on see vihearusaadav ja raskesti juhitav. See on mitme-
modtmeline kontseptsioon, mis sdltub kontekstist ja kultuurist, tihti halvasti maératletud ja
vaidlustatud (Marx 2007). Samas valib igaliks ise, mis tema privaatsuse kontseptsiooni kuulub ja
kus tema privaatsuse piirid 1dpevad. ,,Oigus privaatsusele on osa isiku iildistest vabadustest ja
pOhidigustest vabale enesemaaratlusele” (Ménniko 2011). ,,Igaiihel on digus perekonna- ja eraelu
puutumatusele. Riigiasutused, kohalikud omavalitsused ja nende ametiisikud ei tohi kellegi
perekonna- ega eraellu sekkuda muidu, kui seaduses sitestatud juhtudel ja korras tervise, kolbluse,
avaliku korra vdi teiste inimeste Oiguste ja vabaduste kaitseks, kuriteo tOkestamiseks voi

kurjategija tabamiseks* (Eesti Vabariigi pohiseadus § 26).

Isikuandmeteks loetakse koiki andmeid tuvastatud voOi tuvastatava fuisilise isiku kohta, mis
véljendavad isiku fiiiisilisi, psiitihilisi, flisioloogilisi, majanduslikke, kultuurilisi voi sotsiaalseid
omadusi, suhteid ja kuuluvust (Andmekaitse inspektsioon. Mis on isikuandmed?). Isikuandmed
on igasugune teave tuvastatud voi tuvastatava fiilisilise isiku (andmesubjekt) kohta. Tuvastatav
fiiisiline 1sik on isik, keda saab otseselt vdi kaudselt tuvastada eelkdige sellise identifitseerimis-
tunnuse pohjal nagu nimi, isikukood, asukohateave, vorguidentifikaator voi selle fiiiisilise isiku
ihe vGi mitme fliisilise, fiisioloogilise, geneetilise, vaimse, majandusliku, kultuurilise vai sotsiaal-
se tunnuse pohjal (Isikuandmete kaitse tildméaarus 2016/679 artikkel 4 p 1). Isikuandmed on
mistahes andmed tuvastatud vdi tuvastatava fiiiisilise isiku kohta, sdltumata sellest, millisel kujul
voi millises vormis need andmed on (Isikuandmete Kkaitse seadus (edaspidi IKS) § 4 1g 1).
Isikuandmed on (Isikuandmete kaitse tildméérus 2016/679 artikkel § p 1):

- eesnimi ja perekonnanimi

- asukohateave

- e-posti aadress, kui see sisaldab isiku nime ja perekonnanime

- isikukood

- asukoha andmed (niiteks mobiiltelefoni asukohaandmete funktsioon)

- vorguidentifikaatorid/ interneti-protokolli (IP) aadress

- kiipsise ID

- telefoninumber reklaami jaoks

- geneetilised andmed

- haigla voi arsti valduses olevad andmed, mis isikut eristavad.



Delikaatsed isikuandmed on (IKS § 4 1g 2):

1) poliitilisi vaateid, usulisi ja maailmavaatelisi veendumusi kirjeldavad andmed, vilja arva-
tud andmed seadusega ettendhtud korras registreeritud eradiguslike juriidiliste isikute
litkmeks olemise kohta

2) etnilist paritolu ja rassilist kuuluvust kirjeldavad andmed

3) andmed terviseseisundi voi puude kohta

4) andmed périlikkuse informatsiooni kohta

5) biomeetrilised andmed (eclkdige sdrmejilje-, peopesajilje- ja silmaiirisekujutis ning
geeniandmed)

6) andmed seksuaalelu kohta

7) andmed ametitihingu liikmelisuse kohta

8) andmed siiiiteo toimepanemise voi selle ohvriks langemise kohta enne avalikku kohtu-

istungit voi digusrikkumise asjas otsuse langetamist vdi asja menetluse lopetamist.

Koik tundlikud andmed peavad olema hésti kaitstud ja toddeldud. Isikuandmete to6tlemine on
andmetega tehtav mistahes toiming: kogumine, korrastamine, sdilitamine, muutmine, lugemine,
kasutamine, edastamine, thendamine, kustutamine (Andmekaitse inspektsioon. Isikuandmete
tootleja tildjuhend). Isikuandmete to6tlemise reeglid on loodud, andmaks inimestele kindlustun-
net, et nende kohta kéivat teavet kogutakse ja kasutatakse ausalt, digesti ja turvaliselt. Andmete
tootlemise alused: isiku poolt avaldatud andmed, seaduse alusel, avaliku voimu teostamiseks,
lepingu alusel, vabatahtlik ndusolek, muud alused (Andmekaitse inspektsioon. Isikuandmete

tootleja tildjuhend).

Andmete tootlejad voib jagada kaheks: vastutav tootleja ja volitatud todtleja. To6tlemise ja reeglite
tditmise eest vastutab vastutav tootleja. Samuti vastutab vastutav todtleja ka volitatud tostleja eest
ehk kui midagi juhtub andmetega, siis vastutav tootleja peab selle eest vastutama. Vastutav tootleja
peab olema vdimeline tdendama, et ta on tditnud isikuandmete tootlemise pohimdtteid. Vastutav
tootleja on isik, kes kogub isikuandmeid ja annab teisele (volitatud tootajale) kasutada kogutud
andmeid. Uldméirus iitleb, et vastutav tootleja annab kiisu volitatud tootlejale, kus ta sitestab,
mida on lubatud andmetega teha, kui kaua on vaja neid sdilitada ja millal on vaja kustutada

(Andmekaitse moju raamatupidajale. Veebipohine koolitus).

Isikuandmete kaitse reeglid ei kehti, kui

- tegu on juriidilise isiku vOi asutuse andmetega
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- teave ei vdoimalda inimest mdistlike pingutustega tuvastada

- isikuandmeid ei toodelda automatiseeritult ning neist ei tehta ka andmekogumit

- isikuandmeid kasutatakse isiklikul otstarbel voi kodumajapidamise tarvis

- litkmesriik kasutab isikuandmeid oma julgeoleku tagamiseks voi Euroopa Liidu iihise vilis-

ja julgeolekupoliitika raames (Isikuandmete tootleja iildjuhend).

Isikuandmete kaitse digus ei ole absoluutne digus. Inimene peab olema ka ise teadlik sellest, kuidas
ta tagab oma andmete kaitsmise ja kellel ta lubab oma andmeid t66delda. Praegu on paraku viga
raske jalgida kdigi oma isikuandmete jagamist, sest infomaailm on kasvanud nii suureks, et see

piir ei ole palja silmaga ndhtav.

1.2. Isikuandmete kaitse iildméiruse olemus ja definitsioon

»lgatihel on digus oma isikuandmete kaitsele” (Euroopa Liidu toimimise lepingu art 16).
Isikuandmete kaitse on diguslik regulatsioon ja selle rakendamine aitab inimestel séilitada oma
eraelu privaatsust. Peamiseks pohjuseks, miks andmeid on vaja kaitsta, on asjaolu, et selliste and-
mete sisu mojutab isikute eraelu, mis peab olema puutumatu ja mille avalikustamise iile otsustab
igaiiks ise. Igal inimesel on digus puutumatusele ning privaatsusele. ,,Privaatsus on isiku erasfair*
(Ménniko 2011). Selleks et tagada inimeste privaatsus ja konfidentsiaalsus, on Euroopa Parlament
ja ndukogu kulutanud palju aega rangete reeglite koostamiseks. Infotehnoloogia kiire areng, mis
lubab isiklikku informatsiooni iile maailma saata ja kasutada, on tekitanud uusi véljakutseid.
,Tehnoloogia vdimaldab nii era- kui ka avaliku sektori asutustel kasutada isikuandmeid oma
tegevuses enneolematus ulatuses. Fiitisilised isikud avaldavad isikuandmeid iiha avalikumalt ja
tilemaailmsemalt* (Isikuandmete kaitse iildmédrus). Iga interneti kasutuskord jatab jdlje. Interneti
veebilehed, mida kasutatakse iga pdev, sisaldavad kiipsiseid (ingl cookies), mis koguvad ja

tootlevad informatsiooni iga kasutaja kohta.

Isikuandmete kaitse iildméédruse peamine iilesanne on tagada inimeste isikliku informatsiooni
turvaline sdilitamine ja to6tlemine. ,,Isikuandmete igasugune to6tlemine peaks olema seaduslik ja
diglane. Uldmiiruses miiratakse konkreetsete todtlemisjuhtude asjaolud ja tingimused, mille
alusel isikuandmete toGtlemine on seaduslik. Fiitisilisi isikuid puudutavate isikuandmete
kogumine, kasutamine, lugemine voi muu té6tlemine ja nende andmete to6tlemise ulatus praegu

voi tulevikus peaks olema nende jaoks ldbipaistev* (Isikuandmete kaitse tildméarus).



Isikuandmed peavad olema arusaadavad, kéttesaadavad ja lihtsalt sonastatud selle isiku jaoks,
kelle informatsiooni té0deldakse. Iga informatsiooni tootleja voi koguja peab teavitama isikut,
enne kui hakkab informatsiooni mistahes viisil kasutama. Igasugune isikuandmete kasutamine

peab eelkdige olema selge ja seadusliku eesmaérgiga.

Uldmiiruse eesmirk on aidata kaasa vabadusel, turvalisusel ja &igusel rajaneva ala ning
majandusliidu saavutamisele, majanduslikule ja sotsiaalsele arengule, riikide majanduse
tugevdamisele ja ldhendamisele siseturul ning fiitisiliste isikute heaolule (Isikuandmete kaitse
{ildméirus). Uldmiiruse eesmirk ei ole iiksnes andmekaitse, vaid andmete turvaline ringlus
Euroopa Liidus. ,, Tdiesti uue digusena sitestatakse digus andmete iilekandmisele {ihe tootleja
juurest teise juurde, mis flilisiliste isikute jaoks voib lihtsustada niiteks teenusepakkuja vahetust
(telekommunikatsiooniteenused, kommunaalteenused jm)* (IKS eelndu seletuskiri). Sellest voib
jareldada, et andmekaitse eesmérk on ka inimeste elu lihtsustamine. Néiteks kui inimene tahab
votta laenu SEB pangast, ent omab kontot Swedbankis ning annab ndusoleku oma andmete
tootlemiseks, saavad pangad omavahel edastada vajalikku informatsiooni ilma kliendile
lisakohustusi tekitamata. Sarnane on olukord ka nditeks perearsti vahetamisel. Kui varem tuli
patsiendil oma terviselugu edastada uuele arstile, siis niilid ei ole selleks enam vajadust — patsient
saab anda ndusoleku oma andmete jagamiseks uue perearstiga ning seelébi saab uus perearst

ligipddsu patsiendi terviseloole.

Isikuandmete jélgimine on avalikus arvutivorgus (internetis) eeskétt profiilianaliiiis, et teha
inimese kohta otsuseid vO0i analiilisida ja ennustada tema eelistusi, kiditumist ja hoiakuid
(Andmekaitse inspektsioon. Isikuandmete to6tleja tildjuhend). Jélgimine on niiteks piisiklientide
ehk tuvastatud klientide ostuajaloo andmete analiiiis. Inimese kohta eri allikatest sarnaste andmete
kogumine on samuti jdlgimine (nditeks krediidivoimelisuse hindamiseks, iihendades inimese
kohta saadaolevad avalikud andmed vdlausaldajatelt saadud mitteavalike andmetega). Jélgimine

on ka inimese asukoha-andmete jilgimine tema teenuste voi seadmete kaudu.

Uldmiirus laieneb kdikidele ettevotetele, kes osutavad teenust voi miiiivad kaupu Euroopa Liidu
kodanikele (ehk koik organisatsioonid, kes tegutsevad FEuroopa Liidus). Ko&ik need
organisatsioonid todtlevad, kasutavad ja koguvad oma dritegevuses Euroopa Liidu kodanike
isikuandmeid. Isikuandmete kaitse tildméarus omab territoriaalset kehtivust. Euroopa Komisjon

on kinnitatud turvaliste riikide nimekirja, millega on lubatud informatsiooni vahetada ja mis

10



tagavad piisava isikuandemete kaitse taseme (Andmekaitse mdju raamatupidajale. Veebipohine
koolitus). Nendeks riikideks on: Albaania, Andorra, Armeenia, Aserbaidzaan, Valgevene, Bosnia
ja Hertsegoviina, Gruusia, Pitha Tool, Island, Liechtenstein, endine Jugoslaavia Makedoonia
Vabariik, Kosovo (vastavalt URO julgeolekundukogu resolutsioonile 1244/99), Moldova,
Monaco, Montenegro, Norra, Venemaa Foderatsioon, Serbia, St Marino, Sveits, Tiirgi, Ukraina
(Euroopa Liidu Teataja. 2018). Selles loetelus ei ole Ameerika Uhendriike (edaspidi USA); USA
jaoks on Euroopa Komisjon loonud EL-USA andmekaitseraamistiku Privacy Shield. Andmeid
voib edastada raamistikuga liitunud USA ariiihingutele ja kontrollida kdigi liitunud dritihingute
nimekirja USA kaubandusministeeriumi veebilehel. , Mittepiisava andmekaitse tasemega
kolmandasse riiki isikuandmeid edastades tuleb rakendada tildmédiruse artikli 46 kohaseid
kaitsemeetmeid. Uldméiruse artikkel 49 reguleerib erandjuhtumeid, mil voib isikuandmeid
kolmandasse riiki edastada ilma vastavaid kaitsemeetmeid rakendamata. Kolmandatesse riikidesse
edastamise ldhemaid reegleid kdesolevas iildjuhendis ei késitleta“ (Andmekaitse inspektsioon.

Isikuandmete tootleja tildjuhend).

1.3. Kaasnevad ja olulised muudatused iildméiruses

Parast 25. maid 2018 pidid koik ettevotted teavitama oma kliente uue lildmééruse kasutamisest
oma ettevottes ning selgitama, kuidas ja mis eesmaérgil kasutatakse klientide isikuandmeid
vastavalt kehtivale tildmaarusele. Kdik ettevotted pidid kiisima klientide ndusoleku andmete
tootlemiseks; olenemata sellest, kas klient on ettevote voi fiiiisiline isik, on koikide andme-
subjektide ndusolek vajalik andmete kasutamisel. Koik muudatused, mis on voetud tildméérusest,
kehtivad nii digitaalse informatsiooni todtlemisel kui ka paberikandjal voi mingis teises variandis

(GDPR for accountants: Your questions answered).

Uks suurematest muudatustest, mida Eesti seadused ei kisitle, on inimeste ndusoleku kiisimine
enne isikuandmete kasutamist, to6tlemist, iileandmist, jagamist, kopeerimist. Inimene on oma
isikuandmete omanik. Isikuandmed on iga inimese enda vara. Inimene ise otsustab, mida ta lubab
teha oma andmetega ja kellel ta lubab oma andmeid t6ddelda. Andmesubjekti ndusolek on
vabatahtlik, konkreetne, teadlik ja {ihemdtteline tahteavaldus, millega andmesubjekt kas avalduse
vormis vOi selge ndusolekut viljendava tegevusega ndustub enda kohta kiivate isikuandmete
tootlemisega. Nousolek tuleks anda selge kinnitusena, nditeks kirjaliku kinnituse vormis, seal-

hulgas elektroonilisel teel, voi suulise avaldusena, millega andmesubjekt annab vabatahtlikult,
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konkreetselt, teadlikult ja tithemdtteliselt ndusoleku teda puudutavate isikuandmete to6tlemiseks*

(Isikuandmete kaise tildméaérus).

Naiteks piltide tegemine suvepéeval voi joulupeol on ettevitetes tavaline asi ja see puudutab ka
inimeste ndusolekut. Kui todtaja teeb pildi enda isiklikuks tarbeks, ei ole sellega probleeme, vilja
arvatud juhul, kui t66l pildistamine on keelatud sisereeglitega. Kui inimene teeb pildi koos teiste
tootajatega ja otsustab seda fotot niiteks Facebookis jagada ilma teiste inimeste ndusolekuta,
voivad sellega kaasneda mitmed probleemid, kuna ilma inimeste ndusolekuta piltide avaldamine,

jagamine ja postitamine on keelatud.

Inimestel on Gigus anda oma ndusolek ja on ka digus see ndusolek tithistada (tagasi votta/annul-
leerida). Andmesubjektil on digus oma nousolek igal ajal tithistada. Ei ole oluline, kas inimene
keeldub pakkumistest, nditeks kliendipakkumised posti teel saatmiseks, voi andmesubjekt on t66-

taja, kes palus mitte avalikustada oma silinnipédeva.

Inimesel on alati digus paluda parandada oma isiklikku informatsiooni voi paluda ka see
informatsioon kustutada. Viljend ,,0igus olla unustatud® on kehtiv ja peab olema rakendatav
koikides Eesti ja Euroopa Liidu ettevotetes. Andmesubjektil peaks olema digus oma isikuandmete
kustutamisele ja nende to6tlemise lopetamisele eelkdige siis, kui isikuandmed ei ole enam
vajalikud tdpsema eesmirgi jaoks, milleks need koguti voi neid muul viisil toddeldi. Andmete
kustutamist on kirjeldatud tildméaaruse artiklis 17: ,,Andmesubjektil on digus nduda, et vastutav
tootleja kustutaks pohjendamatu viivituseta teda puudutavad isikuandmed ja vastutav tootleja on
kohustatud kustutama isikuandmed pdhjendamatu viivituseta, kui kehtib iiks jidrgmistest
asjaoludest:
a) isikuandmeid ei ole enam vaja sellel eesmargil, millega seoses need on kogutud vi muul
viisil to6deldud; 4.5.2016 ET Euroopa Liidu Teataja L 119/43
b) andmesubjekt votab tootlemiseks antud ndusoleku tagasi vastavalt artikli 6 10ike 1 punktile
a voi artikli 9 16ike 2 punktile a ning puudub muu Giguslik alus isikuandmete to6tlemiseks
c) andmesubjekt esitab vastuviite isikuandmete to6tlemise suhtes artikli 21 16ike 1 kohaselt
ja tootlemiseks pole iilekaalukaid diguspéraseid pohjuseid, voi andmesubjekt esitab vastu-
véite isikuandmete tootlemise suhtes artikli 21 16ike 2 kohaselt
d) isikuandmeid on t66deldud ebaseaduslikult
e) isikuandmed tuleb kustutada selleks, et téita vastutava tootleja suhtes kohaldatava liidu voi

litkkmesriigi digusega ette ndhtud juriidilist kohustust

12



f) isikuandmeid koguti seoses artikli 8 1dikes 1 osutatud infoiihiskonna teenuste pakkumi-

sega“ (Isikuandmete kaitse tildméaarus artikkel 17).

Oigus andmete kustutamisele ei ole absoluutne digus, kuna kdik sdltub situatsioonist. On erandeid,
kus ei ole vdimalik informatsiooni kustutada. Niiteks terviseandmetele, mida andmesubjekt tahab

varjata teise arstide eest, on voimalik ligipédas piirata, kuid tdiesti kustutada neid ei tohi.

Ténu uuele tildmadrusele tekkisid ettevotetesse konkreetsed andmete tootlemise eest vastutavad
isikud. Isikuandmete vastutav tootleja on see ettevote/asutus, kes médrab kindlaks isikuandmete
tootluse eesmargid ja vahendid. Volitatud to6tleja on see, kes vastutava to6tleja nimel ja tilesandel
isikuandmeid tootleb. Vastuvotja on iga isik vOi asutus, kellele isikuandmeid avaldatakse
(Andmekaitse inspektsioon. Isikuandmete tootleja tildjuhend). Vastutav todtleja peab teavitama
andmesubjekti informatsiooni kogumisest ja to6tlemisest. Kui vastutav tootleja annab informat-
siooni edasi volitatud tootlejale, siis vastutav tootleja peab teavitama tootlemise eesméirgist ja
seaduslikust alusest, samuti edastama isikule, kelle informatsioon to6deldakse volitatud todtleja

nime ja kontaktandmed.

Uue lildmaéruse joustamisega tekkis tooturule uus ametikoht — isikuandmekaitsespetsialist (DPO
— Data protection officer). Vastavalt ildmééruse artikli 37 16ikele 6 voib andmekaitsespetsialist
olla andmetddtleja koosseisuline todtaja voi tdita lilesandeid teenuselepingu alusel. Samuti sétes-
tab artikli 37 10ige 1, et andmekaitsespetsialisti peavad médrama kdik avaliku sektori asutused,

vilja arvatud digust moistvat funktsiooni tditvad kohtud (IKS eelndu seletuskiri).

,2Andmekaitsespetsialist — ei ole kehtestatud diplomi- ega muid formaalseid kvalifikatsiooni-
ndudeid. Soovitav on siiski, et tal oleks asjakohane koolitus tdiend- voi diplomidppena ldbitud*
(Andmekaitse inspektsioon. Isikuandmete tootleja {ildjuhend). Peamine on see, et andmekaitse-
spetsialist peab olema vdimeline suhtlema nii andmesubjektide kui inspektsiooniga heas ja kor-
rektses eesti keeles. Pohilised andmekaitsespetsialisti {ilesanded (Andmekaitse inspektsioon.
Isikuandmete to6tleja tildjuhend):

- olla andmesubjektidele kontaktisikuks kdigis kiisimustes, mis on seotud nende

isikuandmete to6tlemise ja nende andmekaitseliste diguste kasutamisega
- teavitada ja ndustada oma organisatsiooni (vajadusel ka selle partnerite) juhtkonda ning

personali andmekaitse alal
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- jélgida andmekaitsenormide rakendamist, sealhulgas vastutusvaldkondade jaotamist,
personali teadlikkust ja koolitamist ning andmekaitselist auditeerimist; anda ndu seoses
andmekaitsealase mojuhinnanguga ning jalgida selle toimimist; teha koosto6d Andmekaitse
inspektsiooniga, olles tddandja kontaktisikuks.

Andmekaitsespetsialist peab teadma organisatsiooni véirtuseid ja eesmirke, sealhulgas ettevotte

visiooni, missiooni ning strateegiat.

Ettevotted, mille andmetdotlejate pohitegevus on andmesubjektide ulatuslik, korrapdrane ja siiste-
maatiline jélgimine, andmete eriliikide ulatuslik to6tlemine voi siilidimdistvate kohtuotsuste ja
stilitegudega seotud isikuandmete ulatuslik toé6tlemine, peavad madrama andmekaitsespetsialisti.
Kui ettevote on méédranud todtlejad, on vaja sellest teada anda nii avalikkusele kui Andmekaitse

inspektsioonile. Madramisest on ettevottel kohustus teavitada ka oma tddtajaid.

Nagu iilal mainitud, avab iildmédrus voimaluse inimeste andmeid iile maailma lihtsalt edastada ja
kasutada. ,,Oigus nduda andmete iilekandmist tihendab, et inimene vdib kiisida ja saada
vastutavalt to6tlejalt koiki teda puudutavaid isikuandmeid, mida ta on andmetodtlejale edastanud.
Seda koike struktureeritud, iildkasutatavas vormingus ning masinloetaval kujul. Samuti on
inimesel digus saadud andmed edastada teisele andmetdotlejale kas ise voi paluda seda teha
andmetodtlejal, kellelt andmed saadi. Andmete iilekandmist saab kohaldada ainult nendele
andmetele, mille kogumise aluseks on kas inimese ndusolek v3i inimese ja andmetdotleja vahel

sO0lmitud leping* (Andmekaitse inspektsioon. Isikuandmete to6tleja tildjuhend).

Uuteks kohustusteks andmetdotlejatele on isikuandmete tootlemise toimingute registreerimine ja
andmekaitsealase mdjuhinnangu koostamine. Registreerimise kohustus on enam kui 250 to6tajaga
ettevottel, samuti ettevottel, mille teostatav tootlemine kujutab tdenédoliselt ohtu andmesubjekti
oigustele ja vabadustele, to6tlemine ei ole juhtumipdhine voi toddeldakse eri liiki isikuandmeid

voi stititegudega seotud andmeid (IKS eelndu seletuskiri).

Erilist kaitset vajavad laste isikuandmed, kuna lapsed ei pruugi tdielikult moista andmetdotlusega
kaasnevaid ohtusid, tagajirgi ja kaitsemeetmeid. Seepidrast annab alaealise andmete to6tlemiseks
ndusoleku tema vanem voi eestkostja (Andmekaitse inspektsioon. Isikuandmete todtleja tild-
juhend). Uueks muudatuseks on alampiiri kehtestamine lapse vanusele, mille puhul on lapse
nousolek isikuandmete to6tlemiseks infoiihiskonna teenuste pakkumisel seaduslik. Eestis on kavas

kehtestada alampiiriks 14 eluaastat. (IKS eelndu seletuskiri).
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Uus iildméérus paneb paika kdik ettevotte sisemised reeglid. Samas kohustab see ettevotteid,
millel on vihemalt {iks toGtaja voi vihemalt iiks flilisilisest isikust klient, koostama isikuandmete
tootlemise iilevaate. ToOtlemisiilevaates peavad olema vastutava ja volitatud/kasutatava tootleja
kontaktandmed, isikuandmete to6tlemise eesmargid, isikuandmete liikide kirjeldus ning kui isiku-
andmeid edastatakse kolmandasse riiki, siis andmed selle kohta koos riigi nimega ning muu
teabega edastamise asjaolude ja kaitsemeetmete kohta ja turvameetmete iildine kirjeldus. Uld-
maérus nduab, et iilevaade peab olema kirjalikus vo3i elektroonilises vormis, suulisest ei piisa.
Muid vormistusndudeid ei ole. Ulevaade vdib olla nii iihes kui mitmes dokumendis. Néiteks asutus
voib lugeda oma iilevaate osaks enda peetava andmekogu kirjeldust riigi infosiisteemi haldus-
slisteemis, kui see sisaldab iildmédruse artiklis 30 ndutud teavet (Andmekaitse inspektsioon.

Isikuandmete tootleja tildjuhend).

»Isikute vOi vara kaitseks voib isikuandmeid edastavat voi salvestavat jalgimisseadmestikku kasu-
tada iiksnes juhul, kui sellega ei kahjustata tilemédraselt andmesubjekti Gigustatud huve ning
kogutavaid andmeid kasutatakse ainult nende kogumise eesmérgist ldhtuvalt. Andmesubjekti
ndusolekut asendab sellise andmetddtluse korral jalgimisseadmestiku kasutamise fakti ning and-
mete todtleja nime ja kontaktandmete piisavalt selge teatavakstegemine. Noue ei laiene jalgimis-
seadmestiku kasutamisele riigiasutuse poolt seaduses sétestatud alustel ja korras* (IKS § 14 Ig 3).
Ettevote saab kasutada videokaameraga filmitud faile ainult sel juhul, kui ettevdte on kannatanud
kahju ja midagi on juhtunud. T6ondjal ei ole digust kogu aeg jalgida, kuidas tootajad tootavad,
kuid koik pildistamise, filmimise jt jdlgimise reeglid peavad olema kirjas sisereeglitest.
Andmekaitsealase ldbipaistvuse vOib kokku votta jargmiselt (Andmekaitse inspektsioon.
Isikuandmete tootleja iildjuhend):
a) inimesele tuleb siis, kui temalt andmeid kogutakse, anda andmetddtleja ja andmetootluse
kohta teavet
b) seda tuleb teha ka siis, kui andmed ei ole saadud temalt endalt (v.a. kui teatamine oleks
ebaproportsionaalselt keeruline voi on andmete saamine voi salajas hoidmine seadusega
ette ndhtud)
¢) inimesel on enda kohta kéivate andmete osas: (a) digus tutvuda oma andmetega, (b) asja-
kohasel juhul digus nduda andmete parandamist, kustutamist, to6tlemise piiramist, andme-
te tilekandmist, samuti digus esitada vastuvditeid ja keelata otseturundust, (c) kaitse masina
tehtud otsuste vastu (v.a. lepingu ja seaduse alusel otsustamisel)
d) koigest eelnevast tuleb inimesele teada anda kokkuvotlikult, selgelt ja arusaadavalt, liht-

sasti kédttesaadavas vormis, iildjuhul kuu aja jooksul ja tasuta. Eelnevate nduete tditmiseks
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on vastutaval tootlejal hddavajalik koostada ja avaldada oma andmekaitsetingimused
(sarnaselt kliendilepingute {ild- voi tiiliptingimustega). Lisaks kindlustab ldbipaistvuse ka
andmetootleja kohustus anda suure ohu korral inimesele teada tema andmetega toimunud

rikkumisest.

Uldméirus ei kohaldu ega laiene surnu andmetele. Euroopa liikmesriikidel on digus surnu kaitseks
(ja temaga seotud elavate kaitseks) andmekaitsereegleid kohaldada. “Isiku antud ndusolek kehtib
tema eluajal ja 30 aastat pérast tema surma juhul, kui isik ei ole otsustanud teisiti. Kui isik suri
alacalisena, siis kehtib tema antud nodusolek 60 aastat pdrast tema surma“ (Andmekaitse

inspektsioon. Isikuandmete to6tleja iildjuhend).
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2. ULDMAARUSE RAKENDAMINE RAAMATUPIDAMISES

Igas ettevottes on madratud andmete to6tlejad; enamasti on need raamatupidajad, kuna nad peavad
teadma mitte ainult arvestuslikke protsesse, vaid ka seadusi ja Euroopas kehtivaid ndudeid.
Raamatupidajad kasutavad suurt osa klientide ja tootajate isikuandmete informatsioonist. Kaik

andmete too6tlejad peavad olema kursis kdikide tildmédruse niianssidega.

2.1. Uldmiiruse kasutamine raamatupidamises igapievatoos

Nagu eespool mainitud, mangivad paljudes ettevotetes raamatupidajad lisna suurt rolli. Nad to6tle-
vad tavaliselt kahte tiitipi isikuandmeid. Kliendiandmed — kliendilt saadud isiklikud andmed, mis
on seotud selle ettevottega. Ettevotte andmed — ettevotte enda valduses olevad isikuandmed oma
juhtimisest, tootajatest ja tookeskkonnast, sealhulgas ka turunduse andmebaasid. Ettevdtte
sisemistes regulatsioonides peab olema lahti kirjutatud isikuandmete kogumise eesmirk, nditeks
ettevote kogub ja tootleb todtajate laste andmeid selleks, et tagada lapsepuhkusepidevade andmine.

Samuti peab kirjas olema, mis dokumente kogutakse ning kui kaua neid siilitatakse.

Infotehnoloogia kiire areng on muutnud ka raamatupidamise sisemisi siisteeme. Naiteks kiimme
aastat tagasi oli raamatupidamises kasutusel kolmelehekiiljeline kontoplaani siisteem, viis aastat
tagasi olid kasutusel isikukonto kaardid, kus kdik vajalik info oli paberkandjale prinditud ning
pandud kartoteeki. Tanapédeval on enamik infot digitaalselt kéttesaadav. Paberarhiivid, mis kulu-
tasid palju paberit ja ruumi, ei ole enam vajalikud. Uldméirus tdi raamatupidajate todsse uusi
viljakutseid nduete ja tegevuste kooskdlastamise niol. Uldmiiruse pdhimdte on kaitsta kdiki and-
meid, sest tdinapdeva raamatupidamine on suuresti kolinud arvutisse ja salvestatud elektroonilisel
kujul, mistdttu andmekaitse ja range kontroll on viiga tihtis. Uldmiirus nduab ja kohustab
raamatupidajaid end arendama, et ajaga kaasas kiia. ,,Aastaid on radgitud sellest, et raamatupida-
jad peaksid tegelema rohkem ndustamisega ja vdhem rutiinse tdoga“ (RMP. Kuidas arendada
raamatupidajast ndustajaks ja miks see vajalik on?). Selleks et olla tdnapédeva to6turul konkurent-

sivoimeline, peab raamatupidaja hésti teadma isikuandmete kaitse seadusi ja tildmééarusi.
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Iga raamatupidaja peab teadma, et t66lepinguid on vaja siilitada toolepingu kehtivuse ajal ja
kiimme aastat parast toolepingu 10ppemist (T66lepingu seadus § 2). To6lepingu pikemaks séilita-
miseks seaduslikku alust ei ole. Kodikide teiste dokumentide, néiteks diplomi koopia, keeletaseme
toendi koopia jt tdendite puhul on kohustus need hévitada tootaja toolt lahkumisele jargneval
paeval. Kui raamatupidaja otsustab sdilitada inimeste isiklikke dokumente, siis peab sisereeglites
olema korrektselt lahti kirjutatud, mille jaoks ja mille eesmirgil seda informatsiooni ettevottes

sailitatakse.

Too6lepingu koostamine ja selle alusel informatsiooni todtlemine on lahutamatu osa raamatupidaja
to6st. Uldmisruse joustumine kitsendas tootajatelt kiisitud isiklikku informatsiooni. Uldméirus
sdtestab rangelt selle, et raamatupidajad vdivad koguda andmeid minimaalselt ja kindla eesmaérgi
jaoks, niiteks to6lepingu koostamiseks.
Isikuandmed, mis raamatupidaja vajab oma to0s:

- eesnimi ja perekonnanimi

- isikukood (siit tuleb siinniaasta, kogumispensioni méér)

- palgainfo

- tulude info (tulumaksuvaba miinimumi arvestamiseks)

- pangakonto number

- laste arv ja vanus/isikukood (lapsehoolduspédevade arvestamiseks)

- terviseseisund (to6vOimetuspensioni arvestamiseks)

- e-posti aadress (kiisimuste ja palgateatise saatmiseks).

Peaaegu kdik need on tundlikud ja delikaatsed isikuandmed, mille kasutamine nduab inimese
nousolekut. Enne tildméiruse joustumist oli voimalik todlepingus kiisida andmeid laste, abikaasa,
kodukeele ja huvide kohta. Niiiid noutakse tépset seletust, mille jaoks raamatupidaja voi tooandja
seda informatsiooni kogub. Tegelikult ei ole kdik nimetatud andmed vajalikud, et inimene to6le

votta ja to6leping sdlmida.

Raamatupidajal on Gigus kiisida tootajalt tema laste arvu ja omada informatsioni, kas lapsed on
nooremad kui 13 aastat. Kuid t6o6taja ise otsustab, kas avalikustada see informatsioon ja anda
edasitootlemiseks voi mitte. Raamatupidajal on vaja teada, mitu last on to6tajal ja kui vanad nad
on, selleks et parast arvutada lapsepuhkuse pdevi; teada, kas todtaja saab riigi toetust lapse stinni
puhul; kui ettevottes tehakse lastele kingitusi, siis nditeks joulude ajal kinkida komme. Kui

ettevottes on hésti loodud tookeskkond ja tootajad jagavad vabalt isiklikku informatsiooni, nditeks
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oma perekonna ja laste kohta, siis selle otsuse teevad inimesed ise. Selle informatsiooni té6tlemine

on lubatud ning raamatupidajad saavad seda tdiesti kasutada lubatud piirides.

Koik, mis puudutab tddtaja privaatsust t06l, peab olema ettevotte sisereeglites lahti kirjutatud.
Ettevottel on digus salvestada telefonikdnesid ainult sel juhul, kui to6taja on andnud oma ndus-
oleku. Kdik ndusolekud peavad olema allkirjastatud paberikandjal voi digitaalse allkirjaga. Ette-
votetel on digus kuulata koiki salvestatud konesid ainult sel juhul, kui midagi juhtus. Suured ette-
votted, mis todtavad vidlismaa pankadega, kiisivad oma todtajate nousolekut telefonikonede
salvestamiseks, sest kui midagi juhtub, niiteks raha iilekandmisel tehti viga, saab ettevite kohtus

seda informatsiooni tdiesti vabalt kasutada.

Tooandjad ise valivad, keda nad t66le votavad ja kellega tahavad koost6od teha. Kui todvoimetu
inimene voetakse toole koristajaks, siis inimene ise otsustab, kas avalikustada to6voime puue voi
mitte, kuna see on to6taja enda otsus, kas puue segab t60 tegemist. Kui puue ei sega tootamist ja
inimene ei soovi seitset paeva lisapuhkust, siis tddandjal ei ole digust nduda to66voimetuse toendit.
Samuti kui tilidpilane ei soovi votta dppepuhkust, siis raamatupidajal ei ole digust kiisida tilikooli

toendit ilma seletuseta, mille jaoks see on vajalik.

Tooandjal on kohustus suunata to6taja tervisekontrolli ja see ei ole to6tajale vabatahtlik. Tooandja
sdilitab tervisekontrolli otsuseid kiimme aastat pdrast tootajaga toosuhte 10petamist (TOGtajate
tervisekontrolli kord p 7 Ig 2). Selle informatsiooni avalikustamine on keelatud ning avalikusta-

mise ignoreerimisel kaasneb rahaline karistus.

Parast lildmédruse joustumist ilmus lisapunkt td6lepingutes siinnipdeva informatsiooni avali-
kustamisest. Sellest peavad teadlikud olema koik ettevotte todtajad, sest kui inimene ei ole andnud
oma nousolekut siinnipdeva avaldamiseks, siis tuleb tépsustada, kas tohib kogu kollektiiviga
inimest dnnitleda. Vastasel juhul oleks tegu privaatsusdiguse rikkumisega. See lisapunkt toolepin-

gu sOlmimisel aitab tegutseda kooskolas iildméérusega ja véltida ebamugavaid situatsioone.

Isikuandmeid kui eraandmeid ei tohi isiklikule e-postile saata, kuna selline teguviis pole turvaline.
Raamatupidaja peab igakuise palgateatise toOtajale saatma ise vOi saadab raamatupidamis-
programm need automaatselt. Need e-posti aadressid, millelt saadetakse ja millele saadetakse,
peavad sisaldama kaitstud domeeni. E-posti aadresse, mida raamatupidajad kasutavad tarnijate voi

klientide saldo kinnitamiseks, miiligiarvete saatmiseks ja erinevate tookiisimuste lahendamiseks,
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ei tohiks kasutada turunduspostituseks, samuti ei ole lubatud neid klientide e-posti aadresse kellegi

teisega jagada voi kellelegi anda.

To6tajal on digus paluda parandada isiklikke andmeid, nditeks kui to6taja abiellub voi elukoha
aadress voi telefoninumber on muutunud. Informatsiooni kustutamist on vdimalik nduda ainult
siis, kui ei ole seadusest tulenevat kohustust seda informatsiooni alles hoida. To6taja ei tohiks
paluda tooandjat kustutada palgainformatsiooni koigis Exceli tabelites voi paluda koigi

miitigiarvete kustutamist.

Tanapideval on ettevotetes levinud BYOD (Bring your own device) poliitika, mis eesti keeles
tdhendab oma seadme t60le kaasa votmise poliitikat. Selline 1dhenemine on iihelt poolt toGtajale
mugav, kuna ta saab ise valida, kas todtada kontoris voi mujal. Teisalt toob see kaasa erinevaid
riske ettevottele, nditeks informatsiooni kaotamine, salastatud info avalikustamine voi kustuta-

mine.

Peaaecgu koik veebilehed kasutavad kiipsiseid; sellega on vaja olla ettevaatlik. Enamikul
veebilehekiilgedel kasutatakse kiipsiseid, mis kéituvad kui informatsiooni jilgijad ja salvestajad.
Kiipsiste abil méaratakse ja salvestatakse teenuste kasutamise valikud, néiteks kui tihti inimene

kiib veebilehel, mis ajal, samuti on vdimalik ndha inimese eelistusi ja regionaalseid sétteid.

IP-aadress — internetiprotokoll; ,,Euroopa andmekaitseasutused on kiisimust erinevates arvamustes
analiilisinud ning joudnud jérelduseni, et IP-aadress kvalifitseerub iildjuhul isikuandmeteks*

(Andmekaitse inspektsioon. IP-aadress ja privaatsus).

IP-aadressi teades saab niiteks (Andmekaitse inspektsioon. IP-aadress ja privaatsus, Ik 4)

- teha kindlaks, kellele vork kuulub ja kes vorku haldab. IP-aadressi pohjal on WHOIS (and-
mebaasiteenus, mis annab infot interneti domeeninimede, vorkude ja kasutajate kohta)
andmebaasist otsides voimalik leida teavet organisatsiooni kohta (sh nimi, telefoninumber,
aadress)

- teha podrdkontrolli (IP-aadressi méddramine sellega seostatud domeeninime pdhjal), et leida
arvuti nimi, mis sisaldab sageli vihjeid fiitisilise asupaiga kohta

- jalgida andmeedastuse teekonda (kasutades arvutidiagnostika vahendit, mis kuvab pakettide
teekonna IP-vorgu kaudu), et leida loogiline tee arvutini, mis sageli holmab vihjeid fiiiisilise

asupaiga kohta
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- teha kindlaks arvuti geograafiline asukoht erineva tépsusega. Soltuvalt kasutatud kont-
rollivahendist voib see sisaldada riiki, piirkonda, linna, laius- ja pikkuskraadi, telefoni
piirkonnakoodi ja asukohaspetsiifilist kaarti;

- erinevate otsinguteenuste abil paljastada failivahetuse tegevused (nn P2P ehk peer-to-peer)

voi isikute veebitegevused (nt Wikipeedia toimetamine).

Erineva valdkonna ettevotetel voivad olla eridigused informatsiooni todtlemiseks. Naiteks
ettevotted, mis osutavad meditsiinilisi teenuseid, saavad kasutada tihist kogumikku, kus on saada-

val inimeste haiguste ja analiiliside informatsioon.

2.2. Uldmiéiruse rikkumise tagajirjed

Isikuandmete kaitse tildméarus kohustab koiki andmete to6tlejaid kaitsma inimeste andmeid ja
tootlema neid vastavalt seadusele. Mistahes andmete kaotamine ja avalikustamine toob kaasa
karistuse. ,,Isikuandmetega seotud rikkumise korral teatab vastutav to6tleja isikuandmetega seotud
rikkumisest 72 tunni jooksul parast sellest teada saamist, vélja arvatud juhul, kui rikkumine ei
kujuta endast tdendoliselt ohtu fiiiisiliste isikute digustele ja vabadustele. Kui jarelevalveasutust
teavitatakse hiljem kui 72 tunni jooksul, esitatakse teates selle kohta pohjendus® (Isikuandmete
kaitse ildmaérust 2016/679 artikkel 33). Vastutav tootleja dokumenteerib koik isikuandmetega
seotud rikkumised: asjaolud, mdju ja parandusmeetmed (Andmekaitse inspektsioon. To60).
Uldméiiruse rikkuja peab esitama avalduse Andmekaitse inspektsioonile oma tegevustest.
»~Andmekaitse inspektsioon jidtab andmetddtleja padevusse otsustada, kas teatis edastatakse
kriipteeritult voi mitte. Kriipteerimise korral tuleb kasutada DigiDoc3 kriiptot (Andmekaitse
inpektsioon. Rikkumisteate edastamine 2018). Samuti on vaja esimesel vdimalusel teavitada
inimest, kelle informatsioon kadus voi avalikustati. ,,Vastutav todtleja peaks ilma pdhjendamatu
viivituseta teavitama andmesubjekti isikuandmetega seotud rikkumisest, kui rikkumise tulemu-
sena tekib toendoliselt suur oht fiilisilise isiku digustele ja vabadustele, et voimaldada andme-
subjektil votta kasutusele vajalikke -ettevaatusabindusid® (Isikuandmete kaitse {iildméaarus

2016/679 artikkel 86).

Uldmairuse rikkumise tagajirjeks on range karistus — trahv, mille suurus on kuni 20 000 000 eurot
voi ettevotja puhul kuni 4% tema eelmise majandusaasta lilemaailmsest aastasest kogukiibest,

olenevalt sellest, kumb summa on suurem (Isikuandmete kaitse tildméérus 2016/679 artikkel 83).
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Eestis ei ole palju ettevotteid, mis oleksid vdimelised nii suurt trahvi maksma. Andmekaitse
inspektsioon médrab trahvisummaks véirteokaristusena kuni 32 000 ning sunnirahana kuni 9600
eurot (Andmekaitse inspektsioon. Kas isikuandmete kaitse iildmédrus toob tdesti kaasa
hiigeltrahvid? 2017). Kuid kehtiva IKS kohaselt saab isikuandmete t66tlemise nouete rikkumise
eest karistada fliiisilist isikut rahatrahviga kuni 1200 eurot ning juriidilist isikut kuni 32 000 eurot.
AKI peab tagama, et trahvi méidramine oleks tShus, proportsionaalne ja heidutav. Uldméirus
sdtestab konkreetsed aspektid, mida jéarelevalveasutus peab kaaluma karistuse iile otsustamisel

(IKS eelndu seletuskiri).

Isikuandmetega seotud rikkumisest saab teavitada ka isik ise, kelle andmed toddeldakse. Kui
inimene tunneb, et tema isikuandmeid on valesti salvestatud vo6i ilma tema ndusolekuta
kasutatatud, on inimesel digus ise poorduda Andmekaitse inspektsiooni, kus uuritakse, kas

tegemist oli tildméiruse rikkumisega.

2.3.0lulised turvameetmed raamatupidajate ja kogu ettevotte jaoks

Isikuandmete kaitse seaduse 26. paragrahv satestab, et ,,flilisiline isik, kes isikuandmete tootleja
alluvuses t0otleb isikuandmeid, on kohustatud neid tootlema kaesolevas seaduses lubatud
eesmadrkidel ja tingimustel ning vastutava todtleja antud juhiste ja korralduste kohaselt®. ,,Isiku-
andmete todtleja on kohustatud tagama oma alluvuses isikuandmeid tootlevate isikute viljadppe
1sikuandmete kaitse alal* (IKS 26 Ig 3). Seega esimene turvameetod on tdotajate koolitamine. Pole
oluline, kas tegemist on uue voi staazika tootajaga, kdik tootajad vajavad digeaegset koolitust ja

neid peab teavitama uuetest reeglitest, majandusmuutustest jt todd puutuvatest asjadest.

Isikuandmete tootleja on kohustatud kasutusele votma organisatsioonilised, fiiiisilised ja
infotehnilised turvameetmed isikuandmete kaitseks (IKS 25 Ig 1):
- andmete tervikluse o0sas — juhusliku voi tahtliku volitamata muutmise eest
- andmete kédideldavuse osas — juhusliku hdvimise ja tahtliku hiavitamise eest ning digustatud
isikule andmete kittesaadavuse takistamise eest

- andmete konfidentsiaalsuse o0sas — volitamata to0tlemise eest.

Isikuandmete to6tleja on isikuandmete to6tlemisel kohustatud (IKS 25 1g 2)

- véltima korvaliste isikute ligipddsu isikuandmete to6tlemiseks kasutatavatele seadmetele
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- &ra hoidma andmete omavolilise lugemise, kopeerimise ja muutmise andmetdotlussiistee-
mis, samuti andmekandjate omavolilise teisaldamise

- dra hoidma isikuandmete omavolilise salvestamise, muutmise ja kustutamise ning tagama,
et tagantjarele oleks voimalik kindlaks teha, millal, kelle poolt ja milliseid isikuandmeid
salvestati, muudeti voi kustutati voi millal, kelle poolt ja millistele isikuandmetele andme-
tootlussiisteemis juurdepéds saadi

- tagama, et igal andmet6o6tlussiisteemi kasutajal oleks juurdepéés ainult temale t66tlemiseks
lubatud isikuandmetele ja temale lubatud andmet6o6tluseks

- tagama andmete olemasolu isikuandmete edastamise kohta: millal, kellele ja millised isiku-
andmed edastati, samuti selliste andmete muutusteta sidilimise

- tagama, et isikuandmete edastamisel andmesidevahenditega ja andmekandjate transporti-
misel ei saaks isikuandmeid omavoliliselt lugeda, kopeerida, muuta voi kustutada;

- kujundama ettevotte, asutuse voi iihenduse todkorralduse niisuguseks, et see voimaldaks

tdita andmekaitse noudeid.

Isikuandmete to6tleja on kohustatud pidama arvestust isikuandmete to6tlemisel kasutatavate tema
kontrolli all olevate seadmete ja tarkvara iile, dokumenteerides jargmised andmed (IKS 25 Ig 3):
- seadme nimetus, tiilip ja asukoht ning seadme valmistaja nimi

- tarkvara nimetus, versioon, valmistaja nimi ja kontaktandmed.

Teine turvameede on, et to6tajad peavad kasutama tugevaid paroole. K&ik olulised andmed peavad
olema kaitstud lisaparooliga. Ettevottes peab olema struktureeritud siisteem tagamaks andmete
kaitse ning viltimaks voOimalikke lekkeid, mis peaks kédima késikdes tOotajatele tehtava
teavitustdoga vdimalikest ohtudest. Levinud andmekaitsemeetmeks on tdotajate kohustus kasu-
tada tugevaid paroole, sh peavad paroolid olema piisavalt pikad, sisaldama suuri tihti, juhuslikke
numbrimérke, erisiimboleid jne. Lisaks kasutatakse kohustust paroole teatud aja tagant vahetada,
valtimaks seda, et ettevottest lahkunud to6tajad omaks ligipddsu turvatud infole. Levinud

meetmeks on ka tdotajate identitifitseerimine kiipkaardi, ID-kaardi voi muu vahendi abil.

Kolmas turvameede on mitte kasutada t66 tegemisel isiklikku arvutit voi teisi isiklikke seadmeid.
Eespool mainitud BYOD poliitika rakendamine aitab ettevottel hoida kokku seadmete soetamise
kulusid, ent samal ajal on ohuks informatsiooni kaotamine voi mittetahtlik avaldamine. Sellest
tulenevalt on ndue kasutada t661 olevaid voi tookoha poolt antud seadmeid ning viltida isiklike

seadmete kasutamist to0kohustuste tditmiseks. Kdikidel kontoriarvutitel peab olema viirusetorje
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tarkvara ning arvutid peavad olema turvaliselt konfigureeritud ja pahavaravabad. Kui siiski
soovitakse kasutada oma seadet toOkohustuste tditmiseks, on oluline turvaetiketi siilitamine,
néiteks parast informatsiooni eksportimist oma seadmesse ja selle to6tlemist tuleks informatsiooni

jaljed oma seadmest kustutada.

Neljandaks turvameetmeks on ettevotte sisereeglid. Ettevottes peab olema struktureeritud siisteem
tagamaks andmete kaitse ning véltimaks voimalikke lekkeid, mis peaks kdima kasikdes tootajatele

tehtava teavitustéoga véimalikest ohtudest.

Viies turvameede on enne lepingu sdlmimist uue kliendi voi tarnijaga kontrollida isikut tdendavat

dokkumenti, vaadata, kas esitaja ikka on see, kellena ta end esitleb.

Mones raamatupidamistarkvaras on voimalik seadistada ka isikuandmete kaitse moodul, mille abil
tootajad saavad monede seadustega tutvuda voi kinnitada, et nad on seda seadust lugenud ja
teavitatud. lgas raamatupidamise tarkvaras peab olema seadistatud kasutajate ajalugu ja
programmi sisenemisel peab olema iga kasutajal oma kasutajatunnus. Seega kuuendaks
turvameetmeks peetakse raamatupidamise programmi kaitstud ligipddsu ja vOimalust jalgida

tootajate tegevusi.

Uue tootajatega todlepingu solmimisel tasub tipsustada, milline on ettevottes kontrollivate ja
jarelevalvesiisteemide kasutamine. Todandja on kohustatud austama tdOtaja privaatsust ja
kontrollima to6kohustuste tditmist viisil, mis ei riku to6taja pohidigusi. Labi tuleks rddkida koik
voimalikud jilgimise meetmed ja kiisida selleks to6taja ndusolekut. Seitsmes turvameede on

sisereeglites tépselt lahti kirjutada jélgimise reeglid ja tutvustada neid tootajatele.

Nagu eespool tutvustati, on raamatupidaja vastutava tootleja rollis, ent volitatud té6tleja rolli votab
ettevote, kes osutab raamatupidamistarkvara haldamise teenust. Ettevote, kes hoolib oma
andmebaasist, klientide ja tootajate pivaatsusest, peab sGlmima tarkvarateenuse osutajaga lepingu
andmete kasutamiseks ja tootemiseks. Ja see ongi kaheksas turvameede. lga mdistlik andme-
tootleja hindab nii voi teisiti oma tanaseid ja tulevasi ohte, kui selleks on vajadus (Andmekaitse

inspektsioon. Isikuandmete todtleja iildjuhend).

Paljud ettevotted nagu Eesti AGA AS ja Telia Eesti AS on oma veebilehekiiljel teinud kitte-

saadavaks andmekaitsega seotud dokumendid ja lihtsalt selgitanud, kuidas nad kasutavad oma
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kliendi andmeid. Need dokumendid tehakse timber ja tdiendatakse, kui seadused voi iildméarused
muutuvad. Selline 1dhenemine aitab tavalistel inimestel ja klientidel olla kursis enda andmete
tootlemisega. Uheksas turvameede on kdikide oma klientidega — pole oluline, kas uuega vdi

vanaga — kokku leppida andmete kogumine ja to6tlemine.

Ettevotted peavad pohjalikult kaardistama vdimalikud andmekaitseriskid, seda nduab tildméarus.
Kiimnes turvameede on kogu aeg arendada ettevdtte turvameetmeid, otsida ndrku ja halvasti

kaitstud kohti, et teha kindlaks, kas ettevote on kaitstud.
»Samas on selge, et kui inimene ise oma eraelu kaitsest ei hooli, siis ka teenuseosutaja ei saa teda

vigisi kaitsta® (Andmekaitse inspektsioon. Isikuandmete toétleja iildjuhend). Kuid iga ettevote,

kes tegutseb Euroopa Liidus, peab panustama, et vastata kdikidele iildmédruse nduetele.
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3. EESTI ETTEVOTETE RAAMATUPIDAJATE TEADMISTE
HINNANG JA ANALUUS

3.1. Uuringu metoodika ja valimi kriteeriumid

Loputdos piistitatud uurimisprobleemi lahendamiseks kasutati kombineeritud uurimismeetodit ehk
nii kvalitatiivset kui ka kvantitatiivset uurimust. Kvantitatiivse uurimismeetodina kasutati kiisitlust
keskkonnas Google Forms, mille abil koguti raamatupidajatelt statistilisi vastuseid. Uurimusest
vottis osa 60 inimest, kes olid erineva suurusega ettevotetes otseselt voi kaudselt seotud
raamatupidamisega. Vastajate vanus jdi vahemikku 22-60 eluaastat. Kiisimustiku koostamisel
lahtuti sellest, et vastuste abil oleks voimalik anda voimalikult tdpne hinnang raamatupidajate
teadmisele iildméidruse kohta ning tuvastada vodimalikud kitsaskohad méiruse kohaldamisel
igapdevatoos. Kiisimused olid valikvastustega, hinnanguskaalaga voi arutlevad kiisimused, kus oli
vaja avaldada oma arvamust ning pohjendada kirjapandut. Kiisimuste tilesehitus oli selline, et
vastaja sai kontrollida oma teadmisi antud valdkonnas ja analiiiisida, kui palju ta antud teemast

teab. Kiisimustik on kéttesaadav: https://goo.gl/CcPJWS, (vt lisa 7).

Kvalitatiivse meetodina kasutati intervjuude l14biviimist raamatupidajatega. Intervjuu kiisimused
koos raamatupidajate vastustega on vilja toodud lisas 1-6. Uuringust votsid osa kuus raamatu-
pidajat erineva suurustega ettevotetest ning intervjuud viidi 1dbi vahemikus 05.11.2018—
15.11.2018. Intervjueeritavate valimisel ldhtuti sellest, et leida raamatupidajaid eri suurustega
ettevotetest — viikestest, keskmistest ja suurtest — ning vorrelda nende oskusi ja teadmisi. Intervjuu
keskmine pikkus oli 15-20 minutit. Enne intervjuuga alustamist kiisiti tootajatelt nende ndusolekut
intervjuu vastuste lindistamise, 10put60s kasutamise ning nende isiku avaldamise kohta. Moned
intervjueeritud soovisid jddda anontitimseks, mistottu osad vastajad on vélja toodud nimega, teised

muu numbriga (nditeks Vastaja 1).

Intervjuu analiilisi tegemiseks kasutas autor Schiitze meetodit, mis koosneb erinevatest etappidest
(Diskursusanaliiiis jt intervjuu analiiisi meetodid 2016). | etapp on detailne transkribeerimine.

Koik raamatupidajate vastused on vilja toodud lisades. II etapis eristatakse narratiivsed (kes,
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millal, kus ja miks midagi tegi) ja mittenarratiivsed 10igud (kirjeldavad ja argumenteerivad viited).
III etapis analiilisitakse narratiivseid osasid, nende jdrgnevust ehk trajektoori. IV etapp on
mittenarratiivsete osade analiilis ehk teadmusanaliiiis. V etapp: individuaalsete trajektooride
vordlemine ja nende rithmade leidmine. VI etapis vorreldakse ddrmuslikke juhtumeid, asetatakse
individuaalsed trajektoorid oma konteksti ja tuvastatakse sarnasusi. See protsess voimaldab vilja

selgitada kollektiivseid trajektoore.

3.2. Interneti uuringu tulemused

Kuigi ildméérus joustus 2018. aasta mais, alustas Andmekaitse inspektsioon 2016. aastal
prognoseerima tdiendavaid kulusid seoses andmekaitsediguse rakendamisega ja ldbi viima

kiisitlusuuringuid.

m olin kursis
olin veidi kuulnud

B ei olnud midagi
kuulnud

M ei oska 6elda

Joonis 1. Ettevdtjate teadlikkus andmekaitsereformist (vastused kiisimusele ,,Kui palju te teadsite
enne kéesoleva ankeedi tiitmist kevadel joustuvast andmekaitsereformist?*)
Allikas: Turu-uuringute AS

Jooniselt 1 on ndha, et iga seitsmes oli {ildméiiruse joustumisega kursis, pooled olid tildmé&éruse
kohta veidi kuulnud ning kolmandik ei olnud midagi kuulnud. Sellest voib jireldada, et teavitustdo
el olnud piisav voi el joudnud piisavalt histi ettevotjateni. 2017. aastal oli majandustiksuste arv
Eestis 158 000. Kuna ettevotete arv kasvab, on oluline, et erinevad ettevotteid puudutavad
seadusemuudatused jouaksid digel ajal firma juhtkonnani, et nad oleksid ette valmistatud

muudatuste ldbiviimiseks.
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Raamatupidajate valmisolek iildméiiruse kehtimahakkamiseks
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14.00% 13.34%
12.00%
10.00%
8.00%
6.00%
4.00%
2.00%
0.00%

10.00%  10.00% 10.00%

8.34%
6.66%

5.00% 5.00%
1.66%
0.00%

8.34%
5.00%
1.66%
0% . 0.00%

Mikroettevotte Viikeettevotte Keskmine ettevotte Suurettevotte

E Olen tdiesti valmis, tean kdiki muudatusi, rakendan koiki ndudeid igapaevatdos.
E Olen kuulnud, natuke tean, aga pole tookorralduses {ihtegi muudatust teinud.
= Olen kuulnud, kuid mind see ei puuduta.

Mitte midagi ei tea.

Joonis 2. Raamatupidajate valmisolek iildmééruse kehtimahakkamiseks
Allikas: kiisitlusuuring, autori arvutused

Jooniselt 2 on niha, et 10% (6 inimest) mikroettevitete raamatupidajatest rakendab tildméairuse
ndudeid oma igapdevatdos. Viikeettevotetes rakendab iildmédruse nodudeid pidevalt 10%
raamatupidajatest, keskmise suurusega ettevotetes 13,34% raamatupidajatest ja suurtes ettevotetes
15% raamatupidajatest. Ettevotte suuruse kasvades kasvab ka méédruse rakendamise protsent.
Mikro- ja viikeettevdtete raamatupidajatest 8,34% ei olnud teinud todkorralduses vastavaid
muudatusi. Keskmise suurusega ettevotete raamatupidajatest 6,66% ei olnud 14dbi viinud
iildmairusele vastavaid muudatusi. Madalaim on osakaal suurettevotete raamatupidajate seas, kus
antud nditaja on 1,66%. Mikroettevitete raamatupidajatest 10% arvas, et ildmddruse nduded
nende t00d ei puuduta, viikeettevOtete raamatupidajate seas oli see nditaja kaks korda véiksem,
ainult 5%. Antud osakaal on vordne keskmise suurusega ettevotetes, kus 5% raamatupidajatest
arvas, et iildméiruse nduded nende t66d ei puuduta. Uldméirusest ei olnud midagi kuulnud 5%

mikroettevotete ja 1,66% viikeettevotete raamatupidajatest.
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Vastajate haridustase

Magistrikraad
7%

m Kutseharidus = Bakalaureusekraad = Rakenduskorgharidus = Magistrikraad

Joonis 3. Vastajate haridustase
Allikas: Kiisitlusuuring, autori arvutused

Jooniselt 3 on ndha, et 30% vastajatest on rakenduskorgharidus, 38% vastajatest omavad

kutseharidus, 25% vastajatest on bakalaureusekraadiga, 7% magistrikraadiga.

Ametikoht:

65%
70%

60%
50%
40%
30%

20 20
&Y = o

23%

10%
0%

Joonis 4. Vastajate ametikoht
Allikas: kiisitlusuuring, autori arvutused
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Jooniselt 4 on niha, et vastajatest 65% on ametikohalt raamatupidajad, 23% pearaamatupidajad,
5% finantsjuhid, 3% tegevjuhid, 2% finantsanaliiiitikud, 2% raamatupidaja ja direktor iihes

vormis.

Mis isikuandmete informatsiooni Te ise tootlete?

See ei puuduta mind, ei otseselt tootle s 6.67%
Muud andmeid s 8.33%
Perekondlikud S 10.00%
Kontaktandmed, raamatupidamisega seotud _
Terviseandmed _
Biomeetrilised andmed s 6.67%
Geneetilised andmed s 6.67%

Joonis 5. Raamatupidajate toddeldava informatsiooni liigid
Allikas: kiisitlusuuring, autori arvutused

Koige rohkem toodeldakse kontaktandmeid ja raamatupidamisega seotud andmeid (35%). Tervi-
seandmeid tootles 26,67% vastajatest. Biomeetrilisi ja geneetilisi andmeid tootles 6,67% vastaja-
test. Perekondlikke andmeid tootles 10% vastajatest ja 8,33% vastajatest to6tlesid muid andmeid.

Vastajatest 6,67% ei toodelnud iildse mingeid andmeid.

Kiisimuses, kus paluti nimetada ja selgitada iildméérusega kaasnevaid muudatusi (kokku viis
tiikki), ei osanud iikski vastaja nimetada kdiki viite muudatust ega neid selgitada. Oigeks vastuseks
oli vaja nimetada: digus olla unustatud, digus oma ndusolek tagasi votta, igalt inimeselt on vaja
kiisida ndusolekut enne informatsiooni to6tlemist, inimestel on Oigus paluda parandada
informatsiooni enda kohta, samuti inimene ise valib kellele ta lubab oma isiklikud andmeid
toodeda ja kellele mitte, andmete jurdepddsu omavad ainult vastutav ja voolitav tootlejad, todturul
ilmus uus ametikoht - andmekaitsespetsialist. Koige rohkem nimetati ,,0igus olla unustatud*

muudatust (esines 40 korral), ent levinumaks vastuseks oli ,,ei tea®.
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Tabel 1. Kust raamatupidajad said teada tildméaruse muudatustest?

Mikro | Viike | Keskmine Suur Kokku osakaal
Ise kéin koolitusele 1 1 4 0 10.00%
To66 pakub erinevaid 1 4 4 8 28.34%
koolitusi
Ise uurisin ja lugesin 11 9 5 2 45.00%
internetis
Tookaaslased jutustasid 3 1 2 0 10.00%
Mitte midagi ei tea 4 0 0 0 6.66%
Kokku ettevotete osakaal 33% 25% 25% 17% 100%

Umbes pool vastajatest (45%) viis end iildmaaruse muudatustega interneti abil ise kurssi. To6okoht
pakkus koolitusi 28.34 protsendile vastajatest, 10% vastajatest kiis end ise koolitamas, 10% teadis
tildméérusest tanu nende tookaaslastele, 6.6% ei teadnud muudatustest midagi. Vastusest selgus,
et mikro- ja viikeettevotetes on kdige suurem osakaal ise uurimisel ja internetist lugemisel. Suurtes
ettevotetes on suurim koolituste osakaal. Mikroettevotetes on tookaaslastelt kuuldud info ja tead-

matuse osakaal suurim.

Delikaatsete andmete loetlemise kiisimusest selgus, et vastajad on teemaga kursis. Kdige sageda-
mini esinev vastus delikaatsete andmete kohta oli: nimi, isikukood, allkiri, vanus, sugu, religioon,
poliitilised eelistused, seksuaalsed eelistused, perekonnaseis, lapsed, aadress ja elukoht,

telefoninumber. Uks vastus oli tiiesti iildmiZrusest kopeeritud ja see ei ldinud arvesse.

Jooniselt 6 on ndha, et BYOD poliitikat kasutatakse Eesti ettevotetes vahe — 15% vastajate ettevote
kasutab seda igapdevatoos, 10% kasutab osaliselt. BYOD poliitika ei ole kasutusel 55%
ettevotetes. 20% vastajatest ei ole antud teemaga kursis. Kriipteerimist kasutatab tdies ulatuses
10% vastajatest ja osaliselt 45% vastajatest. Kriipteerimist ei kasuta 30% vastajatest 15%
vastajatest kriipteerimstest mitte midagi ei tea. Andmekaitsespetsialist on olemas 10% ettevottes
ning 70% ettevottes ei ole olemas andmekaitsespetsialisti. 20% vastajatest vastasid, et nende
ettevotes andmekaitsespetsialisti kasutatakse osaliselt, see tdhendab, et ettevoted ostavad eraldi

vajalikud teenused.
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Admekaitsespetsialisti, BYOD poliitika ja kriipteerimise
kasutamine ettevotetes

m Andmekaitsespetsialist ~ mBYOD poliitika ~ ® Kriipteerimine
70.00%

55.00%
45.00%

30.00% 1 o
20.00% 20.00%

15.00% 10.00 )
10.00% 10.00% 15.00%
0
Kasutusel Ei ole kasutusel Osaliselt Mitte midagi ei

tea

Joonis 6. Admekaitsespetsialisti, BYOD poliitika ja kriipteerimise kasutamine ettevotetes
Allikas: kiisitlusuuring, autori arvutused

Kas Teie arvates ettevote, kus Te tootate, suudab tagada

.. konfidentsiaalsuse?
On kohti, mis ei

ole péris 100%
kindlad, 10%

Ei ole, 5%

H Jah, olen tdiesti ndus
® Ei ole kindel
m Eiole

2 On kohti, mis ei ole péris
100% kindlad

Joonis 7. Kas Teie arvates ettevote, kus Te tootate, suudab tagada konfidentsiaalsuse?
Allikas: kiisitlusuuring, autori arvutused

Jooniselt 7 on nédha, et 71% vastajatelt on tdiesti ndus sellega, et nende ettevote suudab tagada
konfidensiaalsuse. 21% vastajatest ei ole kindlad, 4% ei ole péris kindlad ja 4% ei ole iildse ndus

sellega, et ettevdte suudab tagada konfidentsiaalsuse. Viite juures ,,Peale iildméiruse joustamist
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tuleb isikuandmeid toddelda“ oli vaja nimetada pShivéértusi ja sellele kiisimustele vastasid digesti

pooled.
Turvameetmed
100% 90% 95%
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Joonis 8. Tehnilised turvameetmed
Allikas: kiisitlusuuring, autori arvutused

Joonisel 8 on vilja toodud tehnilised turvameetmed, mida rakendatakse tagamaks andmeturvet.

Koige levinumad andmekaitsemeetodid on ettevdtte Wifi parooliga kaitsmine, mida tehti 95%
ettevottes, personaalsete paroolide ja kasutajatunnuste omamine, mida esines 90% ettevottes, ning
antiviirustarkvara omamine, mis esines 80% ettevottes. 40% ettevottes on seadistatud e-posti
filtreerimistarkvara, 20% omab tookoha kiipkaarti, 45% vastajatele on vdimaldatud kaugtoo
tegemine virtuaalse eravorgu (VPN) kaudu ning 30% on vdimalik teha kaugtodd oma arvutis sel

juhul, kui arvuti on eelnevalt kontrollitud tod6koha méaaratud IT-spetsialisti poolt.

33



3.3. Intervjuu uuringu tulemused

Ettevotete valimisel ldhtuti sellest, et need oleksid vdimalikult erineva tegevusala ja suurusega,
vordlemaks erinevate valdkondade raamatupidajate taset ning saamaks vdimalikult erinevaid néi-
teid nende igapédevatoost. Esimene vastaja todtab meditsiiniteenuste ettevottetes, teine vastaja
Oigusabi biiroos, kolmas erimasinate tootmisettevottes, neljas mere-lastiveo organiseerimis-

ettevottes, viies suurtddstuses ning kuues suuremahulises logistika- ja laondusettevottes.

Raamatupidajate teadmiste taseme vordlemiseks ja hindamiseks koostas autor tabeli (vt lisa 8) ja
selle pdhjal ka vidikse kokkuvotava tabeli, kus on selgelt ndha teadmiste erinevused. Kokku oli
intervjuus tildméérust puudutavaid kiisimusi 20, iga dige vastus andis iithe punkti, osaline vastus

andis pool punkti, vale vastus v3i mittevastamine andis null punkti.

Tabel 3. Raamatupidajate teadmise tase

Vastajad: Punktid:
Vastaja 1 viikeettevotte 95
Vastaja 2 viikeettevotte 155
Vastaja 3 keskmine ettevotte 155
Vastaja 4 keskmine ettevotte 19
Vastaja 5 suurettevotte 15
Vastaja 6 suurettevotte 17

Allikas: Autori arvutused

Vastaja 1 on uurinud ja lugenud iildmiiruse muudatuste kohta iseseisvalt. Vastaja ei osanud
Oigesti vastata kiisimustele ,,Kui kaua on vaja sdilitada todlepingut pérast inimese toolt
lahkumist?“. Vastaja 1 ei ole muutunud oma t60s midagi peale iildmééruse joustumist, samas ei
rakenda ta iildméadruse ndudeid. Vastaja 1 tootleb ettevotte tootajate andmeid ning ka patsiendi-
andmeid. Ettevottes on lubatud teha t66d oma isiklikus arvutis ja IT-spetsialist ei ole seda arvutit
kontrollinud, mistottu ettevotte andmeturbetase on madal. Vastaja ei osanud tdpsemalt seletada,
kuidas iildmédruse nouded on kahe aasta jooksul muutunud, ega osanud Oigesti nimetada
tildmééruse rikkumise trahvisummat. Delikaatsete isikuandmete kiisimuste puhul tdi vastaja vélja
ainult kaks tiitipi kaheksast: terviseandmed ning andmed seksuaalelu kohta. Kuid ettevdttes on

kasutusel kriipteerimine ja vastaja 1 seletas, et nad kasutavad seda, varjamaks inimeste nimesid ja
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isikukoode (isiklikud andmed), kui edastavad vereanaliiiise SYNLAB Eesti OU-le. See oli viga
hea ndide oma igapédevatdost, mis samas kinnitas, et raamatupidajad puutuvad oma t66s kokku
erinevate isiklike andmetega, tahtmata olla vastutavad voi volitatud tootlejad. Vastaja 1 ei jarginud

koiki iildmédruse ndudeid oma igapdevatdos ning tema teadmiste tase iildmairusest ei ole piisav.

Vastaja 2 on osalenud td6andja poolt korraldatud koolitusel. Vastaja 2 on kindel, et ildméiiruse
joustumine ei ole toonud mingisuguseid muutusi tema toosse, kuigi ta allkirjastab iga uue kliendiga
avalduse andmete mitteavaldamisest. Seega vastaja 2 tegeleb ilildméédruse nduetega oma
igapdevatoos. Delikaatsete andmete kiisimuse juures nimetas vastaja 2 iiksteist tiilipi, tdpsemalt:
nimi, sugu, isiklik ja tookontakti informatsioon, ametikoht, siinnipédev, siinnikoht, rahvus, passi
andmeid, ID-kaardi ja viisa andmeid. Seega see oli kdige parem vastus vorreldes teistega. Ta vastas
Oigesti ka to6lepingu siilitamise kiisimusele ning andis lisainformatsiooni antud kiisimuse kohta.
Samuti teadis ta diget trahvisumma suurust. Vastaja kasutab teadmisi tildmaérusest igapdevatoos

ning ta teadmiste tase vastab nouetele.

Vastaja 3 oli ise hankinud informatsiooni internetist ja kiisinud kolleegidelt i{ildmairuse
muudatuste kohta. Vastaja 3 oli médrganud, et tildméérus annab inimestele suurema kontrolli oma
andmete {lile ja tugevdab Oigust eraelu puutumatusele internetis. Ta to1 vélja koik tildmédruse
muudatused. Antud toGtaja tegeleb todtajate autode registreerimisnumbritega, selleks et anda
tootajatele parkimisvdimalus. Delikaatsete andmete kiisimusele ning tdolepingu siilitamise
kiisimusele vastas ta Oigesti, kuid kiisimusele, mis puudutab iildméairuse rikkumise tagajirgi,
vastas ,,trahvisummad varieeruvad kuni 20 miljoni euroni voi 4 protsendini ettevotte kdibest*, mis
on liiga iildine vastus. Vastaja 3 kasutab teadmisi iildméérusest igapdevatdds ning ta teadmiste tase

vastab nouetele.

Vastaja 4 vastused on saadud kahelt raamatupidajalt — kuna molemad to6tavad koos ja teevad iihte
ja sama t60d, siis nad leidsid, et nad peaksid ka kiisimustele vastama koos. Vastaja 4 kéis to6andja
poolt korraldatud koolitusel ning viis end lisaks kurssi tooandja poolt saadetud kasuliku infoga
iildméidruse muudatuste kohta. Vorreldes teiste vastajatega olid nende vastused koige
korrektsemad. Vastaja 4 to1 vélja koik iildmédruse muudatused, nemad tdid ainsana vilja oma niite
tildmédruse muudatustest tookorralduses kahe viimase aasta jooksul. Delikaatsete andmete ning
toolepingu sdilitamise kiisimustele vastati Oigesti. Vastaja 4 kasutab teadmisi iildméddrusest

igapdevatdos ning ta teadmiste tase vastab ndetele.
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Vastaja 5 sai teada tildméadruse kohta infot meediast ja todandjalt, temale jagati eraldi infot madruse
kohta ning viidi 14bi koolitus. Vastajal 5 olid head teadmised iildmadruse muutuste ja delikaatsete
isikuandmete kohta, ent trahvi kiisimusele ta vastata ei osanud. Vastaja 5 t0i hea niite, miks
uldméaruse muudatused on inimestele kasulikud: ,,Mulle kiill meeldib, et saan telefoni teel
miiijjatele 0elda, et nad mu andmed kustutaks ja enam ei helistaks.” Ettevottes, kus vastaja 5
tootab, ,.tehti programmid timber, nditeks Outlook ja Skype, automaatselt kustutatakse vestluseid
mingi aja tagant, varem sdilisid vestlused pikemalt ja pidi ise kustutama®. Ettevottes, kus vastaja
5 todtab, kasutatakse isikliku meilivahetuse kriipteerimist, seega nad tagavad oma meilide
korraliku kaitse. Vastaja 5 kasutab teadmisi tildméérusest igapdevatoos ning ta teadmiste tase

vastab nouetele.

Vastaja 6 sai teada iildmédruse muudatustes tdnu koolitusele ning on lugenud artikleid andme-
kaitse inspektsiooni veebilehekiiljel. Vastaja 6 koosnes samuti kahest tootajast, need olid raama-
tupidaja ja krediidijuht. Vastaja 6 oli kindel, et kdik raamatupidajad on voimelised rakendama
koiki tildméédruse ndudeid oma igapievatdds. Samas vastaja andis head ja diged vastused peaaegu
koikidele kiisimustele. Kiisimustele, kus oli vaja nimetada tépne trahvisumma, vastati liiga iildi-
selt, mitte nimetades tipset trahvisummat, seega sai ta pool punkti selle kiisimuste eest. Ettevottes
on vaga korge sisekultuur ja olemas sisereeglid, kus pandud kirja koik tildméddrusega seotud
protseduurid. Kuid ettevottes on kasutusel tavalised turvameetmed ja ei kasutata andmete kriiptee-
rimist, seega ettevote ei kaitse piisavalt oma andmeid. Vastaja 6 teab tildméiaruse muudatustest ja

on voimeline rakendama ndudeid oma igapievatdos.

Labiviidud uurimuse tulemuste pdhjal on vdimalik teha jareldus, et suure ja keskmise suurusega
ettevotete raamatuidajatel on kdrgem teadmiste tase. Kdige paremad teadmised tildkaitsemddruse
nduetest olid vastajal 4, kes sai peaaegu maksimaalse punktide arvu (19 punkti). Vastustest ilmnes,
et raamatupidajad, kes kaiisid koolitustel, olid paremini kursis tildméddrusega ning sellega
kaasnevate muudatustega, vorreldes nendega, kes lugesid selle kohta ise vo1 kuulsid infot
kolleegidelt. Kdigis ettevitetes on raamatupidamise tarkvara ja arvutid kaitstud parooliga. Laua
tagant lahkudes kasutavad turvalisuse tagamiseks paroole 4 vastajat, isikut tdendavat kaarti 1
vastaja, 1 vastaja lukustab kabineti ukse. Koigis ettevotetes on tootajatel oma e-posti aadressid

to0koha domeeniga.
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3.4. Arutelu, jireldused ja ettepanekud

Loputdds on uuritud isikuandmete kaitse tildméédruse muutuste mdju ja antud hinnang Eesti
ettevotete raamatupidajate teadmiste taseme kohta ning selle kohta, kuidas kasutatakse teadmisi
igapdevatoos. Esimesest ja teisest peatiikist jareldub, et raamatupidjad on ettevotetes enamasti
peamised andmete todtlejad. Nad puutuvad iga paev kokku suure hulga teiste inimeste ja ettevotete
isiklike andmetega. See tdhendab, et raamatupidajad peavad oma t60s tditma koiki iildmédruse
ndudeid, mis on vélja toodud esimeses ja teises peatiikis, ning samas peavad teadma koiki

turvameetmeid ja rakendama neid igapédevatoos.

Ténu interneti- ja intervjuu-uuringutele on vomalik teha jéreldus, et suured ettevotted panustavad
rohkem sellesse, et tagada oma toGtaja digeaegne koolitus. Suurte ja keskmise suurusega ettevotete
raamatupidajad on rohkem teadlikud tildméiiruse muudatustest ja nendel on rohkem vdimalusi
rakendada tildmaéruse noudeid oma igapdevatdos. Raamatupidajad vanusegruppis 51-60 teavad
tildméirusest rohkem kui nooremad. Peaaegu kokides ettevOtetes on kasutusel tavalised
turvameetmed: viirusetorjetarkvarad, erinevad paroolid ja kaitstud parooliga Wifi. Vastustest on
voimalik jireldada, et Eesti firmades ei ole BYOD poliitika vdga levinud. See on positiivhe
tulemus, sest kui ettevotted lubavad kasutada oma isiklikke arvuteid, peavad nad ka tagama ranged
kaitsemeetmed. Kui vorrelda vastuseid kiisitlusele, mis viidi 1dbi 2016. aastal (,,Kui palju te
teadsite enne kdesoleva ankeedi tditmist kevadel joustuvast andmekaitsereformist?*), kus ainult
iiks seitsmendik oli iildmédrusest kuulnud, siis tdnapdeval kdik teavad tildmiirusest, kuid mitte

koik pole sellesse siivenenud.

Intervjuu vastustest on vOimalik teha jédreldus, et koik vastanud raamatupidajad olid kursis
lildméiruse joustamisega, kui mitte kdik polnud voimelised rakendama koiki ndudeid oma

igapdevatoos.

Koik raamatuidajad, keda intervjueeriti, olid voimelised vastama kiisimustele ildméaruse kohta ja
peaaegu koik oskasid nimetada peamiseud muudatusi. Mitte keegi ei osanud vastata koikidele 20
kiisimusele iildméérusest, kuid vastaja 4 vastas 19 kiisimusele, see on positiivne tulemus. Teistel
vastajatel olid norgemad tulemused. Koik vastajad oskasid vastata peaaegu pooltele kiisimustele
ja tuua néiteid isiklikust t00st. Seega intervjuude pohjal on vdimalik jareldada, et Eesti ettevotete

raamatupidajad on kursis ildmédruse muudatustega, enamik rakendab iildmééruse ndudeid oma
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igapdevatdos ja raamatupidajatel on keskmine teadmiste tase. Need intervjuu-uuringu tulemused

olid positiivsed.

Peamine asi ettevotete ja raamatupidajate jaoks on piiratud ligipéés ettevotte, kliendi ja tootajate
andmebaasile. Turvameetmed valib iga ettevote ise, moned kasutavad siiani arhiiviruume, mis
pannakse lukku, moned kasutavad ainult interneti andmebaase. Igal to6tajal, kes omab ligipdédsu
andmetele, oleks vaja oma identsefitseerimisvahendit. Kui inimene logib sisse raamatupidamise
tarkvarasse v0i vaatab midagi arhiivist, peab see isik olema tuvastatud, seega ettevote peab tagama

suure kontrolli oma andmete iile.

Viga oluline on tagada tootajate koolitamine ja arendada ettevotte sisereegleid. Koikides
ettevotetes peab olema arenenud sisekultuur ja sisereeglid, kus on kirjas kdik isikuandmetega
seotud nouded. Kui ettevote lubab oma to6tajal teha t66d oma arvutis, siis enne seda peab IT-
spetsialist kontrollima arvutit ning seadistama programme, mis ennetavad informatsiooni
kadumist ja tahtmatut avaldamist. Samas on véga oluline, et arvuti tehakse tdiesti puhtaks ja
kasutatakse ainult t60 jaoks. Veel on vaja kdik andmed kopeerida ja salvestada teave kdvakettale
vOi pilve, et kui arvutiga midagi juhtub, oleks andmed salvestatud teisel kujul. Ettevotted peavad
ka kogu aeg arendama oma turvameetmeid ja kaardistama rikked. Iga pdevaga turvameetmed

vananevad ja nende asemele tulevad uued.
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KOKKUVOTE

Loputod eesmérk oli vilja selgitada Euroopa Parlamendi ja noukogu isikuandmete kaitse
ildmééaruse muutuste mdju ja anda hinnang, millisel méairal Eesti ettevotete raamatupidajad on
kursis koikide isikuandmete kaitse nduetega. Esimeses ja teises peatiikis on antud tipne iilevaade
koikidest tildmadruse muudatustest ja iildmddruse kasutamisest raamatupidaja igapédevatdos.
Peamiseks uurimisprobleemiks olid raamatupidajate teadmised ilildmdiruse jOustumisest ja

voimekus kasutada tildmééruse ndudeid igapédevatdos.

Loputdd uurimisprobleemide lahendamiseks oli kasutusel kvantitatiivne ja kvalitatiivne
uurimismeetod. Esimeses etapis tegi autor internetikiisitluse ja teises etapis intervjuu-uuringu.
Internetikiisitlusest vottis osa 60 raamatupidajat erineva suurustega ettevotetest ja intervjuu-
uuringust voOttis osa kuus raamatupidajat. Intervjuu-uuring tdestas, et Eesti ettevotete
raamatupidajad on kursis iildmiidruse muudatustega, kuid mitte koik raamatupidajad pole
voimelised neid rakendama oma igapdevatdds. Suur- ja keskettevotete raamatupidajad oskavad
paremini oma teadmisi rakendada ja nende teadmiste tase on kdrgem kui mikro- ja vdikeettevotete
raamatupidajatel. Suurtes ettevitetes pakutakse koolitusi, mistdttu todtajad on ilmselt rohkem
kursis muudatustega, kui seda on keskmise suurusega ja véikeettevotete tootajad, kes on pidanud
end ise asjaga kurssi viima. Samas peaaegu koik raamatupidajad teavad, mis on delikaatsed
isikuandmed ning millal on Gige kiisida inimese ndusolekut andmete to6tlemiseks. Kuid
kiisimusele, missugused karistused kaasnevad iildmaaruse rikkumisega ja milliseid muudatused
to1 kaasa lildméadruse joustamine, polnud voimelised kdik vastama. Internetikiisitluse pohjal sai
teha jarelduse, et raamatupidajate teadmiste taset on vaja tdsta ja raamatupidajad peavad ise
rohkem panustama sellesse, et arendada ennast. Samuti tdestas interneti-uuring, et ettevotetes
kasutatakse vihe turvameetmeid, nagu kriipteerimist, enamikul ettevotetel ei ole voimalik jalgida
tootajate aktiivsust raamatupidamisprogrammmides ning ka andmekaitsespetsialisti ametikoht ei

ole Eestis levinud.
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Loputdos piistitatud eesmark said tididetud, uuringu kaigus selgus, et raamatupidajate teadlikkust
andmekaitsest ja iildméirusest tuleb tosta. Eesti ettevOtete raamatupidajate teadmiste tase
tildmaarusest ja selle kasutamisest on ebapiisav. Ettevotted (soltumatu suurusest) peavad tagama
andmete hea kaitse 1dbi sisereeglite ja oma tdotajate koolitamise. Raamatupidajad peavad ka ise
koolitustel kdima vdi piilidma ennast ise arendada. Naiteks maksu- ja tolliamet pakub tihti tasuta
koolitusi raamatupidajatele. Ettevotted peavad ka kaardistama riskid seoses informatsiooni
tahtmatu avaldamise, kustutamise ja kaotamisega ning rakendama ja kogu aeg uuendama
turvameetmeid. Isiklikud andmed iga inimeste kohta on konfidentsiaalne informatsioon ja mitte
keegi ei soovi selle informatsiooni avaldamist. Seega peavad ettevotted rohkem panustama

sellesse, et oleks voimalik koiki isikuandmetega seotud ndudeid rakendada.

To06 autoril on raamatupidajate teadmiste taseme parandmiseks ja ettevotte turvalisuse tostmiseks
kaks soovitust. Raamatupidajatel ja ettevotetel on vaja tosta teadmiste taset koolituste kaudu ning
ka ildmairust ise uurides. FEraldi tdhelepanu tuleks poorata sellele, kuidas -ettevotetes
isikuandmeid kogutakse, salvestatakse ja toodeldakse. Et viltida soovimatuid olukordi, on vaja
ettevotte sissereeglites lahti kirjutada kdik punktid, mida ettevote on votnud kasutusele andmete
kaitseks; kuidas klientide andmeid toodeldakse ning mille eesmérgi jaoks. Koik need tavalised
asjad saavad lihtsustada ettevotte ning ka raamatupidajate t66d. Ettevotted peavad kogu aeg

arendama oma turvaameetmeid ja kaardistama riske, mis seotud interneti kasvu ja hdkkimisega.
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SUMMARY

REQUIREMENTS OF GENERAL DATA PROTECTION REGULATION FOR
ACCOUNTANTS

Anna Bogdanskaja

The goal of the diploma thesis was to find out the impact of the changes adopted by the European
Parliament in General data protection regulation and to assess how well the accountants of
Estonian companies are aware of all the requirements for the protection of personal data.

The first and second chapters give a detailed overview of all changes in the general regulations
and use of General data protection regulation in accountant’s daily work. The main problem of the
study was not awareness of new requirements for the general requirements and the inability to use
in their daily work. 2 Types of researches were used during the work: quantitative and qualitative.
At the first stage, the author conducted an online survey, and at the second - an interview. Sixty
accountants from various companies took part in the online survey and six accountants took part
in the interview. A research conducted during the survey showed that accountants from Estonian
companies are familiar with the amendments to the general rule, but not all accountants can apply
them in their daily work. Accountants of large and medium-sized companies have more
opportunities for applying their knowledge, and their level of knowledge is higher than of small
business accountants. The training is conducted in large companies, so employees are probably
more informed about changes than employees of small and medium businesses, who had to
introduce themselves in the course of business and learn on their own. At the same time, almost
all accountants know what confidential personal information is and when it is appropriate to ask
for consent to data processing. However, the question of what penalties are connected with the
violation of the general regulations and what changes in the execution of the general regulations
cannot be carried out. Based on an online survey, it was concluded that the level of knowledge of
accountants should be improved and that accountants themselves should invest more in the

development of themselves. In addition, an online survey showed that companies use few security
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measures, such as encryption, but most companies cannot track employee activity in accounting

programs, and the position of a data protection officer for data protection is not common in Estonia.

The goal set in the final thesis was achieved, the survey showed that it is necessary to increase the
awareness of accountants about data protection and general regulation. The knowledge of Estonian
accountants in general regulations and its use is insufficient. Companies (regardless of size) should
ensure good data protection through internal rules and training of their employees. Accountants
must also attend trainings themselves or try to develop independently. The tax and customs agency
often also offers free courses to accountants. Companies must also determine the risks associated
with unintended disclosure, deletion and loss of information, as well as constantly implement and
update security measures. Personal information about each person is confidential and no one wants
to disclose this information. Therefore, companies need to invest more in order to be able to fulfil

all the requirements for personal data.

The author has two recommendations for improving the level of knowledge of accountants and
security in the enterprise. Accountants and enterprises should increase their level of knowledge
through training, as well as by studying the most general regulations. Particular attention should
be paid to how all personal data is collected, stored and processed in companies. To avoid
undesirable situations, it is necessary to write down all the points in the company's rules that were
used by the company, how the customer data is processed and for what purpose. All these common
things can simplify the work of the company, as well as the work of accountants. It is also
necessary to pay attention to developing technologies and monitor the risks associated with the
loss of information. Firms should use stacked passwords and systems to identify workers, which

is used to track activity.
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LISAD

Lisa 1. Intervjuu kiisimuste transkriptsioon: vastaja 1 (viikeettevote)

10.

11.

Kas Te olete valmis andma oma néusoleku, et see intervjuu salvestatakse ja pirast
kasutatakse 1oputoé koostamiseks?

Jah, olen téiesti nous.

Kas soovite jiada anoniiiimseks vastajaks voi on lubatud ettevotte nimi avalikustada?
Anoniilimseks.

Teie ettevotte suurus (kui palju tootajaid, vaikeettevote 10-49, keskmine 50-249,
suurettevote 250)?

Viikeettevote, meil tootab 25 inimest.

Teie haridustase?

Korgtase, dppisin TTU-s.

Teie ametikoht?

Raamatupidaja, kuid mina olen iiksinda siin to6tanud.

Kust Te saite teada isikuandmete kaitse iildméiruse muudatustest?

Meedia, ajakirjandus, t60 juures radgiti, kdik kolleegid teistest t00st ka rddkisid sellest,
paljud ettevotted pakkusid erinevaid koolitusi.

Mis méju t6id kaasa illdméairuse muutused?

Minu t66s veel mitte midagi erilist.

Kas iildméairuse muutused saaksid lihtustada ettevotte tood?

Ei saa.

Kas raamatupidajad saavad tiita koik isikuandmetega seotud néuded?

Suuremas osas saavad.

Kuidas isikuandmete kaitse nouded on kahe aasta jooksul muutnud?

Arvestades seadust, siis kindlasti. Seaduse kehtivuse ajal — ei oska 6elda.

Millised andmed on Teie arvates delikaatsed isikuandmed?

Terviseandmed, andmed seksuaalelu kohta.
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Lisa 1. jarg

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Mis isikuandmed on vajalikud raamatupidajatele, et teha igapievatood?

Tootajate isikukoodid, toovoimetuse aste, lapseandmed, palgaandmed, kasutan tdotajate
isiklikud meilid igapdevatdds. Samuti ettevotte kiiljelt pangaandmed, tarnijate andmed.
Kuna tootan meditsiini osutavas ettevottes, siis kliendiandmeid, nendele tehtud
operatsioonid ja proteduurid to6tlen arvete koostamisel.

Millal on vaja kiisida inimeste nousolekut nende andmete tootlemiseks?

Toolepingu solmimisel.

Kas Te olete kiisinud oma tootajate nousolekut andmete kasutamiseks?

Ei, ei ole kiisinud, mina ei ole sdlminud tddtajate lepingud ka, sellega tegutseb tegevjuht.
Kas Te olete teavitanud oma kliente sellest, kuidas Te olete nende andmeid té6delnud
ja mis eesmiirgi jaoks?

Ei ole teavitanud.

Kas Te teate, kui kaua on vaja siilitada toolepingut péarast inimese toolt lahkumist?
Tépselt ei tea, varem oli vajalik 7-5 aastat sdilitada.

Kas Teie tooarvuti ja raamatupidamise programm on kaitstud parooliga?

Jah.

Kas Teie majandusarvestuse programmis on nihtav, kes ja milliseid andmeid vaatas
ja kasutas?

Ei1 ole nédhtav, eelmisel tookohal oli kdik tegevused jdlgitus, pracgu mitte.

Kui Te ldhete kohvi jooma, Te panete oma arvuti lukku?

Jah, jah, jah.

Kas keegi klientidest voi tootajatest on palunud Teid kustutada informatsiooni nende
kohta? Mis Te teate viljendist ,,0igus olla unustatud*?

Ei ole, kuid need olukorrad tdiesti vdivad juhtuda.

Naiteks kui inimene ei tahaks, et keegi teistest arstidest vaatab, et talle on teinud mingi
operatsioon. Rohkem ei tea mitte midagi.

Kuidas Teie arvate, kas tooandjal on oigus kiisida tootajatelt nende laste arvu ja laste
vanust?

On Gigus. Aga ei kiisinud veel kellegil, keegi ei ole ju votnud lapsepéevi endale.

Kas Teie ettevottes kasutatakse andmete kriipteerimist?

Jah, 1dbi SynLan ettevotte. Kriipteeritatakse patsiendi nimed vereanaliiiisi ileandmisel.
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23. Kas Teie ettevottes on e-mailid turvalised, domeeniga?
Jah, igal t66tajal on tehtud t66 e-maili aadress.
24. Kas Teie ettevottes on rakendatud poliitikat, et tootajad saavad teha t66d oma
isiklikus arvutis?
Jah, mul ise oma arvuti votnud t66le kaasa ja mina saan kodus t66d ka teha.
25. Mis toob kaasa isikuandmete nouete rikkumised raamatupidamises?
Jah, suured trahvid, tipselt ei oska delda kui suured, umbes 30 000 eurot.
26. Kas tahate ise midagi tiiendada v6i oma métteid jagada iildméairusest?

Ei, mina ei tea vdga palju uuest ildméérusest, et midagi veel lisada.

Lisa 2. Intervjuu kiisimuste transkriptsioon: vastaja 2 (viikeettevote)

1. Kas Te olete valmis andma oma néusoleku, et see intervjuu salvestatakse ja pirast
kasutatakse 10putoo koostamiseks?
Jah.

2. Kas soovite jaiida anoniiiimseks vastajaks voi on lubatud ettevotte nimi avalikustada?
Olen Zoja Vlassova ja todtan digusabibiiroos.

3. Teie ettevotte suurus (kui palju tootajaid, viikeettevote 10-49, keskmine 50-249,
suurettevote 250)?
Viikeettevote, 28 inimest.

4. Teie haridustase?
Olen 16petanud Tallinna Majanduskooli, siis mul on kutseharidus.

5. Teie ametikoht?
Raamatupidaja.

6. Kust Te saite teada isikuandmete kaitse iildméiiruse muudatustest?
Meil oli iildkoosolek, kus meie firma juristid andsid meile viikese koolituse.

7. Mis moju toid kaasas iildméiiruse muutused?

Eriti ei ole tehtud mingeid muudatusi t60s.
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8.

10.

11.

12.

13.

14.

15.

Kas iildméiiruse muutused saaksid lihtustada ettevotte tood?

Minu jaoks midagi ei ole muutunud. Raamatupidajate jaoks on loodud RTJ (raamatupida-
mise juhend) isiklike konfidentsiaalsete klientide andmete mitteavaldamisest. Samuti
allkirjastame lepingu iga kliendiga, kus on sitestatud mitteavaldamise tingimused.

Kas raamatupidajad saavad tiita koik isikuandmetega seotud néudeid?

Jah, iitlen niimoodi, et kdik raamatupidajad peavad tditma koiki ndudeid.

Kuidas isikuandmete kaitse nouded on kahe aasta jooksul muutnud?

Mina ei saa tipselt oelda, tootan raamatupidajana ainult kaks aastat. Minu maérkuste
kohaselt on kdiki isikuandmetega seotud noudeid ainult ajaga karmistatud.

Millised andmed on Teie arvates delikaatsed isikuandmed?

Minu arvates kdik andmed, sealhulgas nimi, sugu, isiklik ja tookontakti informatsioon,
ametikoht, siinnipéev, stinnikoht, rahvus, passiandmeid, ID-kaardi ja viisa andmeid.

Mis isikuandmed on vajalikud raamatupidajatele, et teha igapievatood?

Pole iihtegi. Me ei pea klientidega ise tegutsema. Meil on olemas osakond, kus toddeldakse
klientide info, koigipealt tuvastatakse kliendi ja ainult pérast seda protseduurilt, koik
kliendi info satud meile raamatupidamisosakonda. Kui on vaja esitada dokumendid
rilgiasutusele, siis ei saa seda andmeid ilma kliendi teadmisteta ja loata saata. Esiteks
teavitame klienti sellest olukorrast ja ootame tema ndusolekut. Me oleme t6ddelnud
esmased dokumendid, niiteks arved, pangaviljavotted, lepingud jne. Toendoliselt siia
kuuluvad kliendi nimi, e-maili aadress, telefoninumber, et me saaksime igal ajal helistada
ja kirjutada kliendile. Aga tihti juhtub, mitte iga pdev, erinevate lepingute koostamisel on
vaja kiisida kliendilt elukoha teavet, pangaandmeid.

Millal on vaja kiisida inimeste nousolekut nende andmete tootlemiseks?

Sel hetkel, kui alustad kliendiga lepingu allkirjastama.

Kas Te olete kiisinud oma tootajate ndousolekut andmete kasutamiseks?

Ei ole kiisinud, me ei jaga kusagile oma klientide andmeid.

Kas Te olete teavitanud oma kliente sellest, kuidas Te olete nende andmeid toodelnud
ja mis eesmiirgi jaoks?

Peaaegu koik kliendid kiisivad ja on huvitatud, mille jaoks me kogume nende kohta

informatsiooni. Seepérast muidugi oleme teavitanud.
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16.

17.

18.

19.

20.

21.

22.

23.

Kas Te teate, kui kaua on vaja siilitada toolepingut pirast inimese toolt lahkumist?
Tooandja peab sdilitama todlepingu t60 ajal ja kiimme aastat parast toolepingu 1opetamist.
Kas Teie tooarvuti ja raamatupidamise programm on kaitstud parooliga?

Muidugi. Koikjal on paroolid.

Kas Teie majandusarvestuse programmis on nihtav, kes ja milliseid andmeid vaatas
ja kasutas?

Ei ole, meie raamatupidamise programmis on voimalik leida ainult seda jilgi, kes sisestas
informatsiooni, kes tegi mingeid muudatusi, vaatas voi kustutas, ei ole néhtav. Aga meie
raamatupidamise programmi ligipdés on ainult raamatupidajatel, siis me oleme kindel, et
informatsiooniga midagi ei juhtu.

Kui Te lihete kohvi jooma, Te panete oma arvuti lukku?

Tingimata! Me ei saa oma arvutit lihtsalt avatuks jitta

Kas keegi klientidest voi tootajatest on palunud Teid kustutada informatsiooni nende
kohta? Mis Te teate viljendist ,,0igus olla unustatud*?

Ei ole veel oma t66s seda puutunud.

Pole piisavalt. Kui ma mdistan digesti, siis kui klient voi isik palub kustutada kdik tema
andmed. Kuna ma pole seda digust lugenud ja uurinud, mul tekib vastuolu andmete
sdilitamise seadustega.

Kuidas Teie arvate, kas to6andjal on digus kiisida tootajatelt nende laste arvu ja laste
vanust?

Kui vaadata raamatupidamise kiiljest, siis muidugi saab kiisida, kui todtaja nditeks
lapsevanem ja tahab votta endale lapsepéevi, siis raamatupidajale on vaja teada laste vanus.
Ainult tdnu sellele on voimalik arvutada ja teada saada, kui palju talle on lubatud lapsepédevi
votta.

Kas Teie ettevottes kasutatakse andmete kriipteerimist?

Ei, ei kasuta.

Kas Teie ettevottes on e-mailid turvalised, domeeniga?

Jah, ja meile igakuiselt vahetavad paroolid.
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24. Kas Teie ettevottes on rakendatud poliitikat, et tootajad saavad teha to6d oma
isiklikus arvutis?
Jah, kuid tootajad saavad tootada kodust ainult sellel juhul, kui laps jéi haigeks ja ei ole
voimalik toole tulla. Aga monedel teisel juhul ei ole lubatud.

25. Mis toob kaasas isikuandmete nouete rikkumised raamatupidamises?
Voin eksida, aga tean, et trahvid - umbes 32 000 tuhat eurot ja ettevdtja jaoks nagu trahv
tile 300 000—400 000 tuhat eurot.

26. Kas tahate ise midagi tiiendada v6i oma motteid jagada iildméirusest
Koik tegevused, mida te kasutate kliendi vdi tema jaoks, kdigepealt on parem klienti sellest

teavitada ja alles seejdrel midagi ette votta.

Lisa 3. Intervjuu kiisimuste transkriptsioon: vastaja 3 (keskettevote)

1. Kas Te olete valmis andma oma néusoleku, et see intervjuu salvestatakse ja pirast
kasutatakse 10putoo koostamiseks?
Jah.

2. Kas soovite jaiida anoniiiimseks vastajaks voi on lubatud ettevotte nimi avalikustada?
Anoniilimseks.

3. Teie ettevotte suurus (kui palju tootajaid, viikeettevote 10-49, keskmine 50-249,
suurettevote 250)?
98 tootajat.

4. Teie haridustase?
Rakenduslik korgharidus.

5. Teie ametikoht?
Raamatupidaja.

6. Kust Te saite teada isikuandmete kaitse iildmidruse muudatustest?
Internetist ja kolleegide kéest.

7. Mis moju toid kaasas iildméiruse muutused?
See annab inimestele suurema kontrolli oma andmete iile ja tugevdab oigust eraelu

puutumatusele internetis.
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8. Kas iildméiruse muutused saaksid lihtustada ettevotte to6d?
Pigem mitte.

9. Kas raamatupidajad saavad tiita koik isikuandmetega seotud nouded?
Jah, kuid see on viga keeruline.

10. Kuidas isikuandmete kaitse nouded on kahe aasta jooksul muutnud?
Andmete tootlemiseks ja salvestamiseks peab alati olla seaduslik eesmérk vai ndusolek.
Inimesed saavad nouda infot kdike andmete kohta, mis on asutusel olemas.

11. Millised andmed on Teie arvates delikaatsed isikuandmed?
Kodune aadress, telefon, to6tasu, pereseis.

12. Mis isikuandmed on vajalikud raamatupidajatele, et teha igapievatood?
Palgad, toGtajate kontaktandmed: nimi, isikukood, e-maili aadressid.

13. Millal on vaja kiisida inimeste nousolekut nende andmete tootlemiseks?
Naiteks, kui to0 jaoks on vaja teada tootaja sdiduauto registreerimisnumberi, tehnilise passi
koopia, kui see pole vaja lepingust tookohustuste tditmiseks.

14. Kas Te olete kiisinud oma téotajate nousolekut andmete kasutamiseks?
Mina pole kiisinud, personaliosakond tegeleb sellega.

15. Kas Te olete teavitanud oma kliente sellest, kuidas Te olete nende andmeid toodelnud
ja mis eesmiirgi jaoks?
Mina pole kiisinud.

16. Kas Te teate kui kaua on vaja siilitada toolepingut pirast inimese to6lt lahkumist?
10 aastat.

17. Kas Teie too arvuti ja raamatupidamise programm on kaitstud parooliga?
Jah.

18. Kas Teie majandusarvestuse programmis on nihtav, kes ja milliseid andmeid vaatas
ja kasutas?
Jah.

19. Kui Te ldhete kohvi jooma, Te panete oma arvuti lukku?
Ma panen uks oma kabineti kinni.

20. Kas keegi klientidest voi tootajatest on palunud Teid kustutada informatsiooni nende
kohta? Mis Te teate viljendist ,,0igus olla unustatud*?

Ei, ei ole.
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21.

22.

23.

24,

25.

26.

Inimene saab nduda kustutada andmed, mis ei ole enam vaja sellel eesmérgil, millega
seoses need on kogutud voi kui tema isikuandmed on té6deldud ebaseaduslikult.

Kuidas Teie arvate, kas tooandjal on oigus kiisida tootajatelt nende laste arvu ja laste
vanust?

Kui see on vaja t60 jaoks (nt todtaja votab lapsepuhkust). Kiisida saab, kuid on vaja
selgitada, mille jaoks need andmed on vaja ja andmete avaldamine on vabatahtlik.

Kas Teie ettevottes kasutatakse andmete kriipteerimist?

Jah.

Kas Teie ettevottes on e-mailid turvalised, domeeniga?

Jah.

Kas Teie ettevottes on rakendatud poliitikat, et tootajad saavad teha to6d oma
isiklikus arvutis?

Jah, kuid mitte koik.

Mis toob kaasas isikuandmete nouete rikkumised raamatupidamises?

Trahvid, kuni 20 miljonit eurot voi 4% ettevotte kdibest.

Kas tahate ise midagi tiiendada voi oma motteid jagada iildmiidrusest?

Ei tinan, edu 16putdod koostamise.

Lisa 4. Intervjuu kiisimuste transkriptsioon: vastaja 4 (keskettevote)

1.

Kas Te olete valmis andma oma noéusoleku, et see intervjuu salvestatakse ja pirast
kasutatakse 10putoo koostamiseks?

Jah.

Kas soovite jasida anonitiimseks vastajaks voi on lubatud ettevotte nimi avalikustada?
Anoniilimseks.

Teie ettevotte suurus (kui palju tootajaid, viikeettevote 10-49, keskmine 50-249,
suurettevote 250)?

Meil 223 téotajad ja see on keskmine ettevotte.

Teie haridustase?

Magister ja bakalaureus.
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10.

11.

12.

Teie ametikoht?

Me oleme raamatupidajad, pearaamatupidaja kohta meie ettevottes ei ole.

Kust Te saite teada isikuandmete kaitse iildméiiruse muudatustest?

Tuli meilile koolituse info, alustasid mingisuguseid koolitused pihta, t66 koht maksis kinni
ja kohapeal meile tegiti koolitus. Veel olid ka veebipohised seminaarid, mis me kuulsime
korvaklapidega.

Mis moju toid kaasas iildméairuse muutused?

Me peame todtajate kdest ndusolekut kiisima, vastavalt seadusele saame tootajate andmeid
kasutada ja kui endmeid ei ole enam vajalikud, siis me peame kustutama inimeste andmeid.
Me pidime oma koik protsessid lilevaadata ja kooskolastada direktiiviga, kaardistama koik
protseduurid ja kirja panema.

Kas iildméiiruse muutused saaksid lihtustada ettevotte tood?

Ei, nad ei lihtsustanud, nad raskemaks teinud, me peame lisapabereid tegema. Aga teisest
kiiljest me teame, et meil on dokumentatsioon on korras ja ei teki moned kiisimused sellest,
et miks te kasutate seda vOi teist informatsiooni. Kohe saame pdhjendada ja
argumenteerida, miks ja kus kirja pannud, et see informatsioon on vajalik.

Kas raamatupidajat saavad tiita koik isikuandmetega seotud nouded?

Jah, minu arvates kiill saavad, neil ei ole mingeid takistused.

Kuidas isikuandmete kaitse nouded on kahe aasta jooksul muutnud?

Me kogume hoopis vihem andmeid, me varem neid kui keegi t66le tuli kiisisime tema
haridustase toendav diplomi, niitid me kiisime ainult need vajalikke, mis on seadusest
tuleneb. Niiteks lapsepuhkusel mina peab teadma lapse nime ja isikukoodi, et ilma selleta
ei ole iildse vdimalik lapsepuhkust vormistada. Pohiliselt koik info, mis meie raamatu-
pidamisele on vaja seaduslikult, aga muud infot ei ole vaja koguda raamatupidamises.
Millised andmed on Teie arvates delikaatsed isikuandmed?

Usulised, rassilised, sugu, need andmeid pdhiliselt, mille jérgi on voimalik tuvastada isiku,
kindlaks teha, et need andmeid on puudutavad just seda konkreetse inimese. Népujalg.
Mis isikuandmed on vajalikud raamatupidajatele, et teha igapievatood?

Tootasu véljamaksmiseks, pangakonto, haiguspidevade arvestus, haigekassa info, laste

isikukoodid.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Millal on vaja kiisida inimeste nousolekut nende andmete to6tlemiseks?

Kui alustad inimeste informatsiooni tdodelda, alati sellest kiisitatakse toolepingus.

Kas Te olete kiisinud oma tootajate nousolekut andmete kasutamiseks?

Ei, sellest kiisivad personali konsultandid, kes teavitavad sellest, kes jargmisena saab
inimeste informatsiooni kasutada ja mille jaoks.

Kas Te olete teavitanud oma kliente sellest, kuidas Te olete nende andmeid toodelnud
ja mis eesmiirgi jaoks?

Koikidel klientidel on oma lepingud, kus on kirjutatud sellest.

Kas Te teate, kui kaua on vaja siilitada toolepingut péarast inimese toolt lahkumist?
Koik dokumendid on vaja sidilitada 7 aastat, aga todlepingu 10 aastat.

Kas Teie t606 arvuti ja raamatupidamise programm on kaitstud parooliga?

Jah, ja need paroolid on vaja tihti muuta.

Kas Teie majandusarvestuse programmis on nihtav, kes ja milliseid andmeid vaatas
ja kasutas?

Jah, ,,Skaalas‘ on koik nihtav.

Kui Te ldhete kohvi jooma, Te panete oma arvuti lukku?

Meie ettevottes, todlepingus on kirjas, et kui todtaja ldheb kusagile on vaja teha ,, Win“+“L*
ja arvuti kohe kiisib parooli.

Kas keegi klientidest voi tootajatest on palunud Teid kustutada informatsiooni nende
kohta? Mis Te teate viljendist ,,0igus olla unustatud*?

Ei.

See ongi vist see, et kui nditeks laps saab 15 aastat vana, siis peaks kustutama, kui meil ei
ole enam neid andmeid vaja, siis peaks neid andmeid kustutama. Vi kui todle kandideerija
ei osutanud valituks, siis mingi aasta pérast (soltub ettevottest ja nende reeglist, kui kaua
neid siilitavad seda) seda peaks ka hdvitama.

Kuidas Teie arvate, kas tooandjal on oigus kiisida tootajatelt nende laste arvu ja laste
vanust?

Jah, ilma selleta ei ole vdimalik lapsepuhkuse pievi anda.

Kas Teie ettevottes kasutatakse andmete Kkriipteerimist?

Jah, me oma faile ka kriipteerime salasdnaga ja need andmeid, mis oleme saatnud

maksutolli ametile ka kriipteerime.
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23. Kas Teie ettevottes on e-mailid turvalised, domeeniga?
Jah, muidugi.
24. Kas Teie ettevottes on rakendatud poliitikat, et tootajad saavad teha to6d oma
isiklikus arvutis?
Ei, ei ole, meil on ainult todarvutid.
25. Mis toob kaasas isikuandmete nouete rikkumised raamatupidamises?
Trahv 32 tuhat.
26. Kas tahate ise midagi tiiendada v6i oma motteid jagada iildméirusest?

Ei ei soovi, aitdh.

Lisa 5. Intervjuu kiisimuste transkriptsioon: vastaja 5 (suurettevote)

1. Kas Te olete valmis andma oma nousoleku, et see intervjuu salvestatakse ja pirast
kasutatakse 10put6o koostamiseks?
Jah

2. Kas soovite jaidda anoniiiimseks vastajaks v6i on lubatud ettevotte nimi avalikustada?
Anoniilimseks

3. Teie ettevotte suurus (kui palju tootajaid, viikeettevote 10-49, keskmine 50-249,
suurettevote 250)?
Suurettevote, umbes 2500 todtajat.

4. Teie haridustase?
Keskharidus. Kohe iilikooli 1opetamas, bakalaureust omandamas.

5. Teie ametikoht?
Raamatupidaja

6. Kust Te saite teada isikuandmete kaitse iildmidruse muudatustest?
Meediast; to6andja poolt — meile jagati eraldi infot selle kohta ning oli koolitus.

7. Mis moju toid kaasas iildméiruse muutused?
Osade arvete jagamine lidks keerulisemaks. Moni arve oli teenusepakkuja poolt koostatud
ning infoks olid juures tootajate nimed ja isikukoodid, niiiid isikukoode enam juurde ei
pandud ja samanimelisi isikuid on meil mitmeid. See segas Oigetele kulukohtadele

jagamist.
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10.

11.

12.

13.

14.

15.

Samuti tehti meil programmid imber, nditeks Outlook ja Skype, automaatselt kustutatakse
vestluseid mingi aja tagant, varem sdilisid vestlused pikemalt ja pidi ise kustutama.
Praegu peab ka jilgima, kellele millist infot esitada. Isiklikke meilivahetusi kriipteerime
jne.

Kas iildméiiruse muutused saaksid lihtustada ettevotte tood?

Ei oska vastata.

Kas raamatupidajad saavad tiita koik isikuandmetega seotud noéuded?

Ma arvan, et saavad. Kasutavad andmeid vaid oma tooiilesannete tditmiseks.

Kuidas isikuandmete kaitse nouded on kahe aasta jooksul muutnud?

Selle aasta maikuus muutusid, rohkem ei tea.

Millised andmed on Teie arvates delikaatsed isikuandmed?

Usk, péritolu, tervis, ametitihingusse kuulumine, diguserikkumine.

Mis isikuandmed on vajalikud raamatupidajatele, et teha igapievatood?

Mina konkreetselt tegelen ainult arvete jagamise ning kuluaruannete kontrollimisega, mis
puudutab tootajaid. Palka arvestab teine raamatupidaja, seega tema eest ei oska rddkida.
IImselt tema vajab rohkem andmeid. Ta teab haiguslehtede, puudumiste ja muu sellise
kohta. Mina néen ainult todtajate nimesid, nendele antud kasutajanimesid ning osakonda,
kus nad tootavad.

Oma ettevotte tootajate nimesid sisaldavaid dokumente. Konkreetselt kui on arvel oleva
kulu jagamine mingi grupi inimeste vahel, siis nime jargi vaatan, kus nad tootavad ja selle
jérgi panen kulukoha. Samuti kontrollin kuluaruandeid, seega nden, milliseid kulutusi on
tootajad teinud lahetustel voi millistes trennides kdivad. Tootajate 1siklikke andmeid ei née.
Millal on vaja kiisida inimeste nousolekut nende andmete tootlemiseks?

Kliendi kiest tuleb alati kiisida.

Kas Te olete kiisinud oma tootajate ndousolekut andmete kasutamiseks?

Ei ole kiisinud, aga nagu varem mainisin, siis ei kasuta ma oma t60s palju isikuandmeid,
ainult nime.

Kas Te olete teavitanud oma kliente sellest, kuidas Te olete nende andmeid toodelnud
ja mis eesmiirgi jaoks?

Mina isiklikult ei ole, sest ei tootle klientide andmeid, aga tean, et mu ettevottes seda

tehakse. Need, kes andmeid to6tlevad, kindlasti kiisivad.
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Kas Te teate, kui kaua on vaja siilitada toolepingut péirast inimese to6lt lahkumist?
10 aastat.

Kas Teie tooarvuti ja raamatupidamise programm on kaitstud parooliga?

Jah.

Kas Teie majandusarvestuse programmis on nihtav, kes ja milliseid andmeid vaatas
ja kasutas?

Jah, aga mitte koigile.

Kui Te liihete kohvi jooma, Te panete oma arvuti lukku?

Kui votan kaardi (t66tdendi) vélja, siis 1dheb arvuti kinni.

Kas keegi klientidest voi tootajatest on palunud Teid kustutada informatsiooni nende
kohta? Mis Te teate viljendist ,,0igus olla unustatud*?

Ei ole.

Igal inimesel on vdimalus teenusepakkujale 6elda, et ta tema andmed &ra kustutaks.
Kuidas Teie arvate, kas tooandjal on digus kiisida tootajatelt nende laste arvu ja laste
vanust?

Pigem mitte.

Kas Teie ettevottes kasutatakse andmete kriipteerimist?

Jah.

Kas Teie ettevottes on e-mailid turvalised, domeeniga?

Jah.

Kas Teie ettevottes on rakendatud poliitikat, et tootajad saavad teha tood oma
isiklikus arvutis?

Ei, ainult to6taja arvutis, aga arvuti saab vajadusel koju kaasa votta.

Mis toob kaasa isikuandmete nouete rikkumised raamatupidamises?

Ei tea, aga arvan, et pdris suured trahvid.

Kas tahate ise midagi tiiendada v6i oma motteid jagada iilldméaarusest?

Arvan, et kliendi seisukohalt on see paris moistlik. Mulle kiill meeldib, et saan telefoni teel

miilijatele delda, et nad mu andmed kustutaks ja enam ei helistaks.
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Lisa 6. Intervjuu kiisimuste transkriptsioon: vastaja 6 (suurettevote)

1. Kas Te olete valmis andma oma nousoleku, et see intervjuu salvestatakse ja pérast
kasutatakse 16putdoo koostamiseks?
Ainult 10put66 koostamiseks.
2. Kas soovite jididda anoniiiimseks vastajaks voi on lubatud ettevotte nimi
avalikustada?
Soovime jddda anoniiiimseks vastajaks.
3. Teie ettevotte suurus (kui palju tootajaid, viikeettevote 10-49, keskmine 50-249,
suurettevote 250)?
Suurettevote, 254 tootajat.
4. Teie haridustase?
Ei soovi avaldada.
5. Teie ametikoht?
Raamatupidaja ja krediidijuht.
6. Kust Te saite teada isikuandmete kaitse iildméaruse muudatustest?
Andmekaitse inspektsioonist, maérusest ja koolituselt.
7. Mis méju toid kaasas direktiivi muutused?
Uus tldmaéérus to1 ettevottele kaasa mitmeid uusi kohustusi ning vajaduse {iile vaaata

protseduurid, et tagada nende vastavus tildméérusele.

8. Kas direktiivi muutused saaksid lihtustada ettevétte to6d?
Ei saanud.
9. Kas raamatupidajad saavad tiita koik isikuandmetega seotud néuded?

Muidugi saadav.

10.  Kuidas isikuandmete kaitse nouded on kahe aasta jooksul muutnud?
Uus iildméérus on andnud tdotajale suurema diguse ise otsustada, millisel otstarbel
tema andmeid kasutatakse.

11.  Millised andmed on Teie arvates delikaatsed isikuandmed?
Terviseandmed, poliitilised ja usulised vaated, etniline péritolu, sdrnejéljed jne.

12. Mis isikuandmed on vajalikud raamatupidajatele, et teha igapdevatood?
Telefon, e-posti aadress, kui see on seotud isikuga.

13.  Millal on vaja kiisida inimeste ndusolekut nende andmete tootlemiseks?

Enne to6lepingu sdlmimist.
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Lisa 6. jarg

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Kas Te olete kiisinud oma tootajate ndousolekut andmete kasutamiseks?

Jah, oleme kiisinud kogu aeg, kui tuleb uus tdotaja.

Kas Te olete teavitanud oma Kkliente sellest, kuidas Te olete nende andmeid
toodelnud ja mis eesméirgi jaoks?

Jah, koikides lepingus on see kirjas.

Kas Te teate, kui kaua on vaja siilitada toolepingut pérast inimese toolt
lahkumist?

Jah, 10 aastat.

Kas Teie tooarvuti ja raamatupidamise programm on kaitstud parooliga?

Jah, on kaitstud parooliga.

Kas Teie majandusarvestuse programmis on néihtav, kes ja milliseid andmeid
vaatas ja kasutas?

Jah, koik on ndhtav ja jélgitav, kui on vajalik.

Kui Te lihete kohvi jooma, Te panete oma arvuti lukku?

Jah, paneme koik lukku vastavalt ettevottes kehtestatud korrale.

Kas keegi klientidest voi tootajatest on palunud Teid kustutada informatsiooni
nende kohta? Mis Te teate viljendist ,,0igus olla unustatud*?

On kiill, kiisinud ja me oleme kustutanud, kuid kdik lubatu piirides.

Oigus lasta oma andmeid kustutada ja iile kanda.

Kuidas Teie arvate, kas tooandjal on 6igus kiisida tootajatelt nende laste arvu ja
laste vanust?

On 0digus, kuid to6andja peab selleks kiisima to6taja ndusolekut.

Kas Teie ettevottes kasutatakse andmete Kkriipteerimist?

Ei kasuta.

Kas Teie ettevottes on e-mailid turvalised, domeeniga?

Jah, ainult need e-posti aadressid on kasutusel.

Kas Teie ettevottes on rakendatud poliitikat, et tootajad saavad teha t66d oma
isiklikus arvutis?

Ei ole kasutusel.

Mis toob kaasas isikuandmete nouete rikkumised raamatupidamises?

Jah, teame, et suured trahvid kuni 20 miljonit eurot voi 4% ettevotte kdibest.
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Lisa 6. jarg

26.  Kas tahate ise midagi tiiendada voi oma motteid jagada iildméirusest?

Ei soovi.
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Lisa 7. Google Forms kiisimustik

Informatsioon vastajate kohta

Teie vanus: (ainult arv)

e (Oma vastus...

Teie haridustase:
e Pohiharidus
e Keskharidus
e Kutseharidus
e Bakalaureusekraad
e Rakenduskorgharidus
e Kutsekdrgharidus
e Magistrikraad
e Kodrgem kui magistrikraad

e Oma vastus...

Ettevotte suurus, kus tootate:
e Mikroettevote — tootajaid 0-9
e Viikeettevote — todtajaid 10-49
e Keskmine ettevote — todtajaid 50-249

e Suurettevote — tootajaid iile 250

Teie ametikoht:
e Pearaamatupidaja
e Raamatupidaja
e Finantsjuht
e Audiitor
e Vandeaudiitor
e Tegevjuht
e Personalikonsultant
e Personalijuht

e (ma vastus...



Lisa 7. jarg

Kiisimused isikuandmete iildméiaruse kohta

Teie arvamuses, ettevotte kus Te tootate on ,, konfidentsiaalselt ette valmistanud“?
e Jah, olen tdiesti nous.
e Eiole kindel.
e Eiole.

e Oma vastus...

Kui hiisti Te olete valmis isikuandmete kaitse iildméairuseks?
e Olen téiesti valmis, tean kdik muudatused, rakendan kdiki nduded igapédevatdos.
e Olen kuulnud, natuke tean, aga midagi t60s ei ole muutnud iildmédruse muutusega.
e Olen kuulnud, kui mind seda ei puutu.
e Mitte midagi ei tea.

e Oma vastus ...

Peale iildméiéiruse joustamist tuleb isikuandmeid tootelda: (Nimetage 3 pohivairtust)

e (ma vastus...

Mis on delikaatsed andmed? (Nimetage 5-6 delikaatsete andmete néited)

e (ma vastus...

Mis isikuandmete informatsiooni Te ise tootlete?
e Geneetilised andmed
e Biomeetrilised andmed
e Terviseandmed

e (Oma vastus...

Palun nimetage 3-5 isikuandmete kaitse iildméfiruse muudatust.

e (Oma vastus...

Milliseid tehnilisi meetmeid Te olete kasutatud voi Teie ettevottes on votnud kasutusele, et
tagada isikuandmete kaitstud séilitamist ja kinnist juurdepigsu?
Vastuse variandid (jah; ei; osaliselt; ei kasuta)

e Antiviirustarkvarad.

e [gal todtajal on oma paroolid ja kasutajanimed.

63



Lisa 7. jarg

Igal tootajal on oma kiipkaart millega iga isik saab ennast identifitseerida enne tdole
alustamist.

Ettevotte Wifi kaitstud parooliga ja teised vorgu voimalused ei ole lihtsalt kétte saadavad
vOorastele inimestele.

Kaugtdo lubatud ainult virtuaalse eravorgu (VPN) kaudu.

Kaugtoo lubatud oma arvutis peale seda IT-spetsialisti kontrolli.

Kas Teie ettevottes on rakendatud BYOD (Bring your own device) poliitika?

Jah, rakendatud, peaaegu koik to6tajad kasutavad.
Jah, kuid mitte eriti palju, kes kasutavad.

Ei, ei ole kasutusel.

Ei tea sellest mitte midagi.

Oma vastus...

Kas Teie ettevottes kasutatakse andmete kriipteerimist?

Jah, koik tundlikud asjad kriipteeritatakse.

Jah, kuid mitte kdik, selektiivselt kriipteeritakse.
Ei, ei ole kasutusel.

Ei tea sellest mitte midagi.

Oma vastus...

Kas on Teie ettevottes palgatud andmekaitsespetsialist?

Jah, on olemas.
Ei, ei ole.

Oma vastus...

Kust Te saite teada isikuandmete kaitse iildmadrusese muudatusest?

Ise kiin koolitusele.
To66 pakub erinevaid koolitusi.
Ise uurisin ja lugesin internetis.
Tookaaslased jutustasid sellest.
Mitte midagi ei tea.

Oma vastus...
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Lisa 8. Raamatupidajate teadmiste tase tabel

Vastajal | Vastaja2 | Vastaja3 | Vastaja4 | Vastaja5 | Vastaja 6

1 0.5 1 0.5 1 1 1
2 0 0 1 1 1 1
3 0 0.5 0 1 0 1
4 0.5 1 1 1 1 1
5 0 0.5 1 1 0 1
6 0.5 1 1 1 1 0.5
7 1 1 1 1 1
8 1 0.5 1 1 1
9 0.5 0.5 0.5 1 0.5 1
10 0 1 1 1 0.5 1
11 0 1 1 1 1 1
12 1 1 1 1 1
13 0.5 0.5 1 1 1 1
14 0.5 1 1 1 1 1
15 1 1 1 0 1
16 0 1 1 1 0
17 1 1 1 1 1
18 0.5 0.5 0.5 1 1 1
19 0 1 0.5 1 0 0.5
20 0 1 0 0 1 0
Kokku 9.5 15.5 155 19 15 17
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