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Annotatsioon

Kiesolev diplomit6d on valminud IT-slisteemide administreerimise eriala Ioputddna, mille
eesmirgiks on automatiseerida konteinerrakenduste véljalaske protsess ettevottes Telia
Eesti AS. Automatiseerimise ndue tuli tarkvaraarendusmeeskondade soovist optimeerida
juurutamise t6ovoog toodangus, eesmirgiga minimeerida ajakulu, mis tekib inimressursi
kasutamisel tarkvara uuenduste valideerimisel ja torgete lahendamisel. Teise ajendina
sooviti parandada infosiisteemide torkekindlust tarkvara muudatustega kaasnevates
ohtudes.

To06s keskendutakse konteinerrakenduste automaatsele juurutamisele. Selleks kavandas
autor tarkvara juurutamise to6voo, mis sisaldab tarkvarasiisteemi véljalaske voi tagasi
podramisega seotud iilesandeid ja tegevusi. Automatiseeritud tdovoo kasutuselevotuks ja
vajalike eelduste kaardistamiseks viis autor ettevottes 14bi kiisitluse. Kogutud andmete
pohjal analiitisiti  ettevotte tarkvaraarendusmeeskondade kompetentside taset
automatiseerimisega seotud valdkondades. Tasemete analiiiisil selgus, et organisatsioon

vastab tarkvara tarneahela automatiseerimise tingimustele.

Tooprotsessi optimeerimiseks vordles autor t60s kolme juurutusvahendit, millest iihe abil
visualiseeriti juurutamise toovoog ning kirjeldati moddustikud aegrida andmete analiiiisil
tehtavate otsustusprotsesside automatiseerimiseks. Platvormiteenuse valikul 1dhtus autor
neljast pohikriteeriumist: integreerimine teiste ettevotte teenustega, hiibriidpilve tugi,
isemajutatav ja vabavaraline. Sobiv platvormiteenus voeti tarkvaraarendusmeeskondade

poolt kasutusele pideva juurutuse raamsiisteemina.

To60s dokumenteeritud tehniline lahendus on tdielikult reprodutseeritav ning kasutatav
teistes ettevotetes, kus on kasutusel konteinertehnoloogiad ja hajusrakendused ning kus

plaanitakse tarkvara tarneprotsesse automatiseerida.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 45 lehekiiljel, 7 peatiikki, 21 joonist,
4 tabelit.



Abstract

Automatic deployment of containerized applications based on time series data analysis
by the example of Telia Eesti AS

This diploma thesis has been completed as a dissertation in the field of IT systems
administration. The aim of the thesis is to automate release process for containerized
applications in Telia Eesti AS. The need for automation came from the interest of software
development teams to improve continuous delivery pipeline for production deployments.
The goal was to minimize the time spent using human resources to validate deployment
cycles and resolve issues after software release. Another purpose was the need to improve

the resilience of software systems to the risks associated with the changes in code.

The work focuses mainly on automatic deployment of containerized applications.
Therefore, a canary release pipeline was designed with corresponding tasks describing
software release or rollback activities. In order to achieve a fully automated deployments
and meet the necessary criteria, a survey was conducted. The received data was used in
organizational evaluation for the maturity analysis in the field of automation. The maturity
assessment showed that software development teams meet the required level for

automating different stages in software delivery chain.

In order to select a suitable tool for continuous delivery automation, three platform services
were compared, one of which was used to visualize canary workflow. Also, some trivial
metrics were defined to support automation of decision-making processes based on time
series data analysis. The automation framework was selected based on four main criteria:
support for hybrid cloud, integration capability with other DevOps tools, self-contained
and the existence of a public license. Finally, a selected platform service was adopted by

development teams as a framework for continuous automation.

The technical solution documented in the work is fully reproducible and can be
implemented in other companies where container technologies and distributed applications

are used in continuous delivery processes.

The thesis is in Estonian language and contains 45 pages of text, 7 chapters, 21 figures, 4
tables.
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1. Sissejuhatus

Erinevad tehnoloogilised lahendused véimaldavad ettevotetel optimeerida ja parendada
tooprotsesse. Tooprotsesside pidev kujundamine on tingitud ettevotete vajadusest tiita
kokku lepitud eesmirke: kulude, inim- ja ajaressursi kokkuhoid; konkurentsieelise
saavutamine 1idbi uute tehnoloogiate kasutuselevotu voi nditeks todprotsessi tdpsuse ja
kvaliteediomaduste tostmine. Nende eesmirkide saavutamise itheks vahendiks on
tooloikude voil kogu tooprotsessi rekonstrueerimine 1dbi automatiseerimise. Kéesolev
diplomitdo keskendub Telia Eesti ASi tarkvara arendustsiikli realisatsiooni etapis tarkvara
valideerimise ja teostamise toOprotsessi optimeerimisele. Tdpsemalt automatiseeritakse
uue tarkvaraversiooni juurutamise ja toodangu valideerimise tddvoog (Joonis 1). Autor
ldhtub todvoo kavandamisel ja tarkvarasiisteemi paigaldamisel pideva juurutamise (ingl.k.

continuous deployment) pdhimotetest.

S - 3 - Juurutamine = - Juurutamine Toodangu
I:[ Uhiktestimine HTanstuteSnmme HTEST—keskkonda H\f’astuvotulestlmmeﬂ toodangusse H valideerimine

Automatiseeritav

Joonis 1. Tarneahel

Tarkvara paigaldamise printsiibid on aja jooksul konteinertehnoloogia ja juurutusvahendite
populariseerimisel palju muutunud. Traditsiooniliselt toimus tarkvarasiisteemi
paigaldamine Kké&sitoona, mis oli tihti ressursimahukas ja veaohtlik protsess.
Automatiseeritud tarneahela puhul ldhtutakse tooprotsesside ja -toévoogude pidevast
optimeerimisest ning parendamisest. Pidev automatiseerimine on praktika, mis voimaldab
tarkvara arendamist, testimist ning juurutamist teha kiiremini ja sagedamalt, eesmirgiga
reageerida kiiresti muutuvatele turunduetele, tehes seda odavamalt ning vidhemate
katkestustega. [1] Kédesoleva to6 praktilises osas ndidatakse, mil moel on see erinevate

tarkvaratiikkide koostoimel saavutatav.

Tarneprotsessi automatiseerimine on DevOps metoodikas olulise tdhtsusega valdkond.
Tapsemalt seostatakse DevOps metoodikat peamiselt I'T-siisteemide pideva integratsiooni
ja -tarnega kui vahendiga optimeerimaks t60 voogu rakenduse elutsiikli viltel arendusest

toodangusse. [1] Kui pideva integratsiooni ja -tarne moisteid késitletakse erinevate
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praktikatena, arvatakse tarkvara paigaldamine ja kasutuselevott tavaliselt pideva tarne
osaks. Lihiaastatel on kujunenud uus arvamus, mille kohaselt on pidevat juurutamist
hakatud kisitlema eraldi praktikana. Seda mdétet jagavad mitmed tuntud tarkvarahiiud
nagu Google LLC ja Netflix Inc., kelle koost6ol alustati 2014. a. uue tarkvaraprojektiga.
Projekti viljundina valmis tooriist, mis jirgib tarkvara paigaldamise parimaid tavasid ning
sisaldab funktsioone nende rakendamiseks. Tarkvaratoote ldhtekood avalikustati aasta
hiljem, eesmirgiga voimendada ja populariseerida seesuguste platvormiteenuste arengut.

Tarkvaratoote nimeks sai Spinnaker, mis keskendub tiksnes tarkvara juurutamisele.

Netflix on kirjeldanud pidevat juurutamist jargmiselt: "Pidev juurutamine on pideva
tarne edasiarendus, mille eesméark on tarkvarafunktsionaalsuse voi -tdienduse kandmine
tarbekeskkonda automaatselt alles siis kui sellele on eelnenud automaattestide, néiteks

koormustestide voi kanaarianaliiiisi (ingl.k. canary analysis) edukas ldbimine. [2]

Endine Atlassian Corporation Plc to6taja Sten Pittet on kirjeldanud pidevat juurutamist
sonadega: ,,Pidev juurutamine on tarkvara viljaandmise protsess, mille valideerimiseks
ja siisteemi toimepidevuse kontrollimiseks kasutatakse automaattestimise pohimotteid,

eesmirgiga voimaldada tarkvara koodi paigaldamist toodangusse igal ajahetkel.* [3]]

Antud t66 koondab endas t66voo automatiseerimisvahendi Spinnaker paigaldamist,
hidlestamist ja liidestamist ettevotte teenustega.  Spinnakeri kasutuselevotu ja
tooprotsesside kujundamise eelduseks on tarkvaraarendusmeeskondade DevOps
kiipsustaseme hindamise ning valmisoleku analiiiis. Seejirel konstrueeritakse iihe
tarkvaraprojekti nditel kobarsiisteem, mis voimaldab tarkvara uue versiooni juurutamist
isoleerituna tootava siisteemi korvale ning kandidaatversiooni edukuse kontrollimist

vOrdlusanaliitisi meetodil.

1.1 Taust ja probleem

Ettevotte tarkvaraarendusmeeskonnad annavad téna tarkvara tarneprotsessi 10ppfaasis
hinnanguid, kas kiiku lastav tarkvara versioon on stabiilne vdi mitte, tehes otsuseid
versiooni tagasi pooramise vajalikkusest. Soltuvalt meeskondade diinaamikast voi
isikkoosseisu piddevustest, teostab tarkvara versiooni tagasi poOOramise kas
tarkvaraarendaja, IT-arhitekt voi I'T-haldur. Sageli kannab seda rolli IT-haldur, mille
pohjuseks on arendajate ligipadsudiguste voi tehnilise lahenduse puudumine, mis aitaks

tarkvara juurutusprotsesse visualiseerida.

Iga minut, mis kulub torke lokaliseerimisele, selle lahendamisele ja reageerimisele, voib
avaldada moju teenuste kasutamisel 16pptarbijale. Selle tagajéarjeks voib olla kliendi
rahulolu langemine, ettevottele saamata jddnud tulu vOi mainekahju teenustaseme

lepingute rikkumisel. Telia Eesti iihe alliiksuse niitel 2020 a. perioodil mdddetud
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intsidentide kogu kestvusajaks arvutati 1517 minutit. Intsidentide retroanaliiiisis mérgiti
pohjuseks vead uues tarkvara versioonis.  Arvutuskdik sisaldas perioodi torke
tuvastamisest kuni lahenduse leidmiseni ja rakendamiseni. Automatiseeritud
juurutusmeetodi kasutamine koos vigade tuvastamise lahendusega oleks andnud kindlasti
teistsugust efekti. = Tarkvaratoote l0puni automatiseeritud tarneahel vodimaldaks
tarkvaraarendusmeeskondadel keskenduda drieesmirkidele ning olla vihem hdivatud

torkeotsingu ning probleemide lahendamisega.

Diplomitdd teema on ajendatud autori isiklikust huvist pidevjuurutuse automatiseerimise
vastu ning suuremast haldusvastutuse jagamisest meeskondade poolt arendatavates

siisteemides.

Kiesolev t60 on koostatud Tallinna Tehnikaiilikooli I'T-siisteemide administreerimise eriala
I6putoona 2021. aasta kevadel Tallinnas. T60s kajastatud uurimiskiisitlus viidi Telia Eesti

AS tarkvaraarendusmeeskondade seas 1dbi vahemikus veebruar-marts 2021.

1.2 Ulesande piistitus
Diplomitodle on seatud 3 pohieesmaérki:

1. Analiilisida ja médratleda Telia Eesti ASi arendusmeeskondade kompetentside tase
ning valmisolek tarkvara viljalaske automatiseerimiseks;

2. Paigaldada ja héilestada CD platvormiteenus Spinnaker;

3. Kavandada t6ovoog konteinerrakenduste automaatseks juurutamiseks koos tarkvara

versiooni valideerimisega.
Pohieesmirkide tapsustamiseks on seatud 5 ldhtetingimust:

1. Prototiilibi 16pplahendus peab lihtsustama ja tdhustama to6- ja arendusprotsessi;

2. Prototiilip peab minimeerima konteinertarkvara juurutamisel torgete riski;

3. Tarkvara juurutusvahend peab olema asutusesiseselt (ingl.k. on-premises) juurutatav,
vabavaraline ja omama hiibriidpilve tuge;

4. Juurutusvahend ja selle komponendid peavad iihilduma ettevotte pohiliste
platvormiteenustega: Jenkins, Prometheus, Kubernetes ja Bitbucket;

5. Tarkvarauuenduste paigaldamiseks voi tagasi pooramiseks kogutud ja toodeldavad

andmed ning teabevahetuse sisu peavad olema struktureeritud.

1.3 Metoodika

Diplomit6os kasutab autor uurimisobjekti ja ldhtetingimustega méédratud nduete vastavuse

kontrollimiseks erinevaid metoodikaid: kiisitlus ja eksperiment.
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Uuringu kéigus viib autor ettevottes 1dbi DevOpsi kiipsustaseme hindamise, millele
tuginedes ja niidislahenduse analiiiisile toetudes saab organisatsioon teha samme DevOpsi
praktikate paremaks rakendamiseks. Uuringu eesmidrk on vilja selgitada
tarkvaraarendusmeeskondade peamised takistused t60s seatud pohieesmirkide

saavutamiseks.

Eksperimendi kiigus viib autor ettevottes ldbi katse, mille eesmérk on kontrollida, kas

autori poolt loodav prototiilip parandab tarkvara tarne kvaliteeti ja torkekindlust.

1.4 Ulevaade toost

Kiesolev t00 on jagatud seitsmeks peatiikiks, mille jirjestamisel on ldhtutud akadeemilise

t60 loogilisest iilesehitusest.

Too teoreetilises osas antakse iilevaade juurutusmeetoditest ja kolmest tarkvara
juurutusvahendist, milles vorreldakse nende funktsionaalseid ja mittefunktsionaalseid

omadusi.

To6 analiiiisi osas annab autor hinnanguid ettevotte tarkvaraarendusmeeskondade DevOps

kiipsustaseme ja eksperimendi tulemuste kohta.

Too praktilise osa moodustab platvormiteenuse Spinnaker paigaldamine ja hidlestamine,

juurutamise t6ovoo kavandamine ning tarkvara kobarsiisteemi projekteerimine.

Viimases peatiikis esitab autor kokkuvotte to6 tulemuste ja vdimalike edasiarenduste
kohta.
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2. Juurutusmeetodid

Tarkvara viljalaske variante on mitmeid, kuid kdesolevas diplomitdoos antakse iilevaade
viiest levinumast meetodist. Kaasaegsed juurutusmeetodid pretendeerivad koik iihele ja
samale eesmargile, milleks on tarkvara uuendamine reaalajas ilma siisteemi seiskamata.
Siisteemi seisakuid voivad mojutavad mitmed tegurid, mistdttu tuleb voimalike ohtudega
arvestada juba tarkvara planeerimise faasis, mida toetab ldbi mdeldud tarkvarasiisteemi
paigaldusplaan. Niiiidisaegsed meetodid pohinevad hajussiisteemidel ja
konteinertehnoloogiatel, kuid mille pdhimdtted on iile kantavad ka traditsioonilistele

paigaldusmudelitele.

Viljalaske ajal peab tarkvara olema tarbijatele alati kittesaadav ning juurutamise moju
tarkvara kdideldavusele minimeeritud. Kiideldavuse tagamiseks tuleks valida sobiv,
tarkvara arhitektuuri, meeskonna pidevusi ja organisatsiooni tehnoloogilist valmisolekut
arvestav juurutusstrateegia. Igal strateegial on omad eelised ja puudused, mille valimisel

tuleks ldhtuda organisatsiooni poolt seatud teenuste drilisest kriitilisustasemest.

2.1 Asendusjuurutus

Ingl.k. recreate strategy voi basic deployment on juurutusmeetod, mille puhul tarkvara vana
versioon eemaldatakse kohe peale uue versiooni juurutamist. Toodangusse paigaldamisel
tehakse versiooni asendus ehk alati on kasutusel liks versioon tarkvarasiisteemist. Selle
meetodi juures toimub tarkvara muudatuste valideerimine tarneprotsessi testimise etapis.
Versiooni viljalaskel siisteemi toimimist ei kontrollita ega muud tesimist 1dbi ei viida. [4]

Protsessi illustreerib joonis 2.

Asendusjuurutuse puhul on teenuse katkemine viltimatu. Katkestus voib olla liihiajaline,
kuid on sOltuvuses siisteemi laadimise kiirusest. Juhul kui tarkvarasiisteem tegeleb
kéivitamisel nditeks andmebaasist andmete puhverdamise voi valideerimisega, voib
teenuse mittekdideldavus kujuneda minutite pikkuseks. Samuti muutub aegandudvaks
siisteemi versiooni tagasi pooramine, kuna puudub meede tarbijate HTTP-liikluse
diinaamiliseks juhtimiseks. Meetod ei sobi kasutamiseks selliste siisteemide juures, mis
klassifitseeruvad dri- voi missioonikriitilisteks. Ettevottesiseste rakenduste uuendamiseks,
mille kdideldavuse tase toovilisel ajal ei ole oluline, sobib meetod histi kuna protsess on

tehniliselt lihtsasti teostatav ja automatiseeritav.
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Before After

Joonis 2. Asendusjuurutus [3]

2.2 Astmeline juurutus

Joonis 3 kirjeldab astmelist juurutusmeetodit ehk ingl.k. gradual deployment véi rolling
deployment, mis néeb ette uue versiooniga eksemplari paigaldamist kobarasse. Juurutamise
onnestumisel eemaldatakse kobarast koheselt varasem liige, mis evis eelmist versiooni.
Seejirel korratakse tsiiklit kuniks kdik kobara litkmed on uuendatud. Iga uue eksemplari
juurutamisel tuleb veenduda siisteemi toimimises, nditeks REST-teenuste kaudu. Juhul
kui uuel eksemplaril esineb paigaldamisel torkeid, katkestatakse protsess ning kobara

esialgsete liikkmete arv koos varasema versiooniga taastatakse. [6]

Before During After

Joonis 3. Astmeline juurutus

Astmelise juurutusmeetodi puhul toéotavad rakenduse uus ja vana versioon paralleelselt.
Seepirast peab tarkvara olema stabiilsuse ja toimimise seisukohalt vanema versiooniga
alati tagasiiihilduv. [6]

Kubernetese pilveplatvorm toetab konteinerrakenduste astmelist juurutamist, mis on sobiv
ettevottesiseste rakenduste ja kliendile suunatud viahemkriitiliste teenuste uuendamiseks.

Antud juurutusmeetodi edasiarendusi on mitmeid, millest itheks on kanaarijuurutus.
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2.3 Siniroheline juurutus

Ingl.k. blue/green deployment jirgi tootavad kaks voimalikult tihesugust tootmiskeskkonda
korvuti, kuid teineteisest sdltumatuna ja eraldiseisvalt. Isoleeritus vdimaldab erineva
versiooninumbriga tarkvarasiisteemi juurutada ja majutada mistahes viisil voi pilvetaristul.
Siisteeme seob omavahel koormusjaotur, milles juhitakse tarbijate liiklus uue ja vana

versiooni vahel. [7]]

Protsessi jirgi eelneb uue versiooni viljalaskel kandidaatversiooni pdhjalik testimine. Kui
testimine on edukas, suunatakse koormusjaoturis kogu sissetulev liiklus vastu uut versiooni.
Vana versioon aga jdédb ootereZiimile juhuks kui probleemide ilmnemisel on vaja tarkvara
versioon tagasi poorata. Jargmises juurutustsiiklis kordub koik tipselt samadel pdhimdtetel.

[7] Meetodist annab iilevaate joonis:

Before During After

= N
" ﬁ%ﬁ EE ﬁ\n o

Joonis 4. Siniroheline juurutus [5]

Meetod sobib kasutamiseks nii dri- kui missioonikriitiliste siisteemide juurutamiseks,
vdimaldades versiooni viljalaskel seda pohjalikult toodangulaadses keskkonnas testida.
Koormusjaoturi abil saab tarkvara testimist viia 1ibi niiteks tootajate seas. Meetod ei sobi
kasutamiseks tiheda arendustsiikliga projektides, kus tarkvara tarnitakse toodangusse mitu

korda péevas.

2.4 Kanaarijuurutus

Ingl.k. canary deployment kiigus kantakse tarkvara muudatus toodangusse koheselt,
kuid tehakse kittesaadavaks vaid osaliselt. Selleks juurutatakse tarkvara viimane ehk
uusim versioon pohirakenduse kdrvale. Seda eksemplari tarkvarasiisteemist nimetatakse
kanaarirakenduseks. Kanaariversiooniga paralleelselt paigaldatakse etalonversioon, mis
evib pohirakendusega sama versiooni. Seejdrel analiiiisitakse kanaari- ja etalon versioonide
erinevusi, mille tulemusel tehakse otsus pohirakenduse uuendamiseks voi versiooni tagasi
pooramiseks. [5] Kanaarijuurutust kirjeldab joonis 5 ning tdpsem iilevaade on antud

peatiikis 5.
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Before During After

. 9.9.8.9.4

Joonis 5. Kanaarijuurutus [5]

Kanaarijuurutus on sobiv meetod sellistes tarkvaraprojektides, kus iihes péevas tarnitakse
kiimneid muudatusi. Juhul kui automaattestimisel on vaja koguda andmeid kauem, saab
analiitist kestust pikendada, mis on vajalik nditeks missioonikriitiliste teenuste

funktsionaalsuse valideerimiseks enne 10pliku kasutuselevottu.

2.5 Versioneeritud juurutus

Antud meetodi juures kasutatakse ka nimetust A/B testimine (ingl.k. A/B festing vOi
versioned deployment, mille puhul tarkvara funktsionaalsus vOi -tdiendus tarnitakse
Ioppkasutajatele kahel vOimalikul viisil: iithe vOimalusena saab kasutaja ise uue
funktsionaalsuse kasutusele votta ehk aktiveerida ning teisel juhul rakendab tootja
funktsionaalsuse sobiva kasutajate valimi pdhjal. Valimi miidramisel on abiks nditeks

kasutajate geograafiline asukoht, ekraani suurus, veebilehitseja tiiiip jmt. [8].

Versioneeritud meetodi puhul juurutatakse pohirakenduse korvale eraldiseisev tarkvara

eksemplar, kuhu tdiendus tarnitakse (Joonis 6).

Before After

Joonis 6. Versioneeritud juurutus

Seejirel juhitakse koormusjaoturis HTTP-liiklus eelpool kirjeldatud omaduste abil vastu
soovitud versiooni. Protsessi tulemusel moodustub tarkvarasiisteem mitmest paralleelsest

tootavast versioonist.
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Meetod vdimaldab kaardistada tarkvaratoote parimad omadused, eesméirgiga rahuldada
vahetul kasutajate tagasisidel turu vajadusi ning ndudmisi. Kui muudatus ei too katsel
soovitud tulemust, eemaldatakse versioon tarkvarasiisteemist. Positiivse tagasiside korral
tarnitakse muudatus kogu kliendibaasile. Meetod sobib kasutamiseks missioonikriitiliste

teenuste arendamisel.
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3. Tarkvara juurutusvahendite vordlus

Telia Eesti AS ldhtub tehnoloogiliste vahendite valikul arhitektuurindukogu otsusest.
IT-teenuste ja -siisteemide valik toimub iiksmeele pohimottel, millele eelneb iga
komponendi valiku pShjendus ja analiiiis. Analiiiisi kdigus vorreldakse omavahel turul
pakutavaid alternatiive, hinnatakse tarkvara funktsionaalsust ja sobivust olemasolevate
IT-teenustega. Lisaks arvestatakse turvaosakonna soovitusi ja tdhelepanekuid. Seal, kus
voimalik, eelistatakse vabavaralisi ja isemajutatavat tarkvara. Uute tehnoloogiate puhul
kasutatakse nduete kontrollimiseks ja parema iilevaate saamiseks voi tehnilise voimekuse
ja funktsionaalsuse hindamiseks prototiitipimist. Juhul kui tarkvara osutub valituks,

avaneb iilejadanud tehnoloogiaiiksusel voimalus selle kasutuselevotuks.

Ettevote peab lisaks teistele tehnoloogilistele vahenditele eraldi arvestust arendusprotsesse
toetavate DevOps todriistade iile (inglk. DevOps tools). Sinna kuuluvad erinevad
platvormiteenused nagu Jira, Bitbucket, Artifactory, Bamboo jt. Lisaks kesksetele
teenustele on tarkvaraarendusmeeskonnad juurutanud ja haldavad ise lahendusi, mis
arvestaksid nende arengu ja vajadustega. Uheks selliseks vajaduseks on toovahendi

olemasolu, mille abil saaks juhtida konteinerrakenduste ehitamist ja juurutamist.

Ettevotte tarkvaraarendusmeeskonnad, mille koosseisu autor kuulub, on avaldanud soovi
lahenduse jirele, mis voimaldaks visualiseerida ja juhtida tarkvara viljalaskeid
Kubernetese platvormile. Teise ajendina sooviti parandada infosiisteemide torkekindlust
tarkvara muudatustega kaasnevates ohtudes ehk rakendada juurutusmeetodit, mis
automatiseeriks tarkvara uuendamise vOi tagasi podramise otsustusprotsessid. Kuna
ettevotte 1dhtub tarkvara arendamisel vélearenduse (ing.k agile development) pdhimdtetest,
kantakse muudatusi toodangusse mitu korda péevas. Sellist mustrit toetab

kanaarijuurutuse meetod.

Tidna on tarkvara paigaldamisega seotud haldusrutiinid peamiselt I'T-haldurite iilesanne.
Vastutuse jagamise eesmirgil, mida toetaks platvormiteenuse funktsionaalsus, uuris ja
vordles autor kolme juurutusvahendit: Bamboo, Jenkins X ja Spinnaker. Autor tegi otsuse

eelnimetatud tooriistade vordlemiseks kolmel pohjusel:

1. Bamboo on ettevottes keskselt juurutatud platvormiteenus, mis on
arhitektuurindukogu poolt heaks kiidetud. Uue ja alternatiivse lahenduse valikul
tuleb arvestada varasemate otsustuskriteeriumidega ning funktsionaalsusega, mis on

hetkel kehtiv ja vajalik ehk kas alternatiivse lahenduse kaalumiseks on alust.
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2. Jenkins & Jenkins X — Jenkins on tarkvaraarendusmeeskondade seas populaarne
alternatiiv Bamboole. Jenkinsi populaarsus kajastub ka erinevate vOrgu- ja
tehnikaviljaannete CI/CD lahenduste vordlustes. Jenkins X keskendub tarkvara
pidevale tarnele ja juurutamisele vaid Kubernetese platvormile, mis vastab hésti
meeskondade poolt kirjeldatud ootustele. Jenkins X kompenseerib funktsionaalsust,
mis Jenkinsil on tdna puudulik, moodustades Jenkinsiga CI/CD terviklahenduse.

3. Spinnaker — pidevjuurutuse automatiseerimisvahend, mis 16imub nii majasiseste kui
pilvepdhiste platvormiteenustega. Teiste alternatiividega vorreldes on Spinnaker
vabavaraline ja lihtsa, ent funktsionaalse haldusliidesega platvormiteenus, mille

arengus osalevad vaba tarkvara kommuun ja &riettevotted.

3.1 Bamboo

Austraalias registreeritud ettevotte Atlassian Corporation Plc on tuntud erinevate
tarkvaraarendustooriistade arendamise ja turundamise poolest. Ettevotte toodete nimekirja
kuuluvad niiteks sellised tehnoloogiad nagu Jira projektihalduse tarkvara, Bitbucket
koodivaramu, Confluence teabehaldussiisteem ja Bamboo tarkvara integreerimise- ja
tarneahela juhtimissiisteem. [9] Koiki neid tooteid saab juurutada ettevotesiseselt, ent
Atlassian pakub vOimalust teenuseid tarbida ka SaaS (ingl.k. software as a service)
pilvelahendusena. Atlassian tuli CI/CD tootega turule 2007. aastal, mil tutvustati selle
esimest versiooni. [10] Sellest hetkest alates sai sisuliselt alguse td6voo haldussiisteemide
voidujooks, mille tooteedetabelite vOrdluses on Bamboole pdhiliselt konkurentsi

pakkunud vaba tarkvara etalon Jenkins.

3.2 Jenkins & Jenkins X

Jenkins (varasemalt Hudson) on vabavaraline avatud lihtekoodiga serveritarkvara, mis
voimaldab automatiseerida tarkvara tarneahela erinevaid etappe - tarkvara integreerimine,
ehitamine, testimine ja paigaldamine. Jenkinsi projekt sai alguse 2004. aastal, mil
ettevotte Sun Microsystemsi endine tootaja Kohsuke Kawaguchi otsis mooduseid oma
tarkvarakoodi valideerimiseks, eesmérgiga parandada tarkvarakoodi kvaliteeti. Mainitud
kitsaskohtade parendamise tulemusel siindis CI tooriist Jenkins. 2005. aastal tegi Kohsuke
Jenkinsi toote ldhtekoodi avalikuks, mis andis tduke kogukondliku tarkvaraarenduse
projekti loomisele. [11] Sellest hetkest alates on paljud era- ja avaliku sektori
organisatsioonid suurel voi vihesel miédral pidevalt panustanud Jenkinsi tootearengusse.
2014. aastal liitus Kohsuke Kawaguchi ettevottega CloudBees Inc., mis on tidna iiks
suurimaid Jenkinsi platvormiteenuse ja selle pistikprogrammide edasiarendajaid ja
populariseerijaid. Sealhulgas on CloudBees Inc. vilja tulnud oma kommertsliku

pilvepdhise CI/CD platvormiteenusega, mis on loodud Jenkinsi vabavara pdhjal.
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3.3 Spinnaker

Spinnaker on avatud ldhtekoodiga platvormiteenus, mis on moeldud tarkvara
tarneprotsesside juhtimiseks ja haldamiseks. Spinnaker valmis tarkvaraettevotete Netflix
Inc. ja Google LLC iihisprojektina, mille esimene versioon avaldati 2017. aastal.
Tarkvarasiisteemi ldhtekood tehti Netflixi poolt avalikuks juba aastal 2015. [12] Kuigi
CI/CD tarkvaraturul on Spinnakeri ndol tegemist uue tootega, on see hdivanud lithikese
ajaga arvestatava turuosa. Spinnakeri on organisatsioonis juurutanud niiteks sellised
kaubamirgid: Adobe, SAP, Airbnb jt. Spinnakeri edu pohjuseid ei pea kaugelt otsima -
kommertsettevotete ja vaba tarkvara kogukonna koostdol positsioneerivad kasusaajad
molemal poolel. Vaba tarkvara projektis osalemine aitab tdsta ettevotete tootlikust
vabatahtliku arendusressursi abil ja vOimaldab ligipddsu laiemale intellektuaalsele
varamule. Vabavara entusiastid saavad vastu kiirelt ja stabiilselt areneva toote, mille

levitamist ja kasutamist ei piirata.

Hoolimata sellest, et Spinnaker keskendub peamiselt I0imimisele pilvepdhiste
platvormiteenustega (AWS, Google Cloud, Microsoft Azure, Oracle Cloud jpt), on tootja
tarkvara kavandamisel ja nduete kirjeldamisel ldhtunud tarbijate soovist isemajutatavate

platvormiteenuste 160imimise vajaduse jirele.

3.4 Juurutusvahendite funktsioonide vordlus

Toovoo automatiseerimisvahendite funktsioonide vordlemisel on aluseks voetud tootja
tehniline dokumentatsioon. Hindamine on subjektiivne ning ldhtub kolmeastmelisest
numbrisiisteemist. Tarkvaratoote omadusele on antud hindeks O kui tootel puudub
kirjeldatud funktsioon. Hinne 0,5 antakse juhul, kui tarkvarasiisteem vastab funktsiooni
kirjeldusele osaliselt voi kui funktsioon on kasutatav alternatiivsel meetodil, niiteks
lisatarkvara kasutuselevotul. Hinne 1 antakse omadustele, mis on tootja poolt siisteemi

tarnitud.

Funktsioonide paremaks jdlgimiseks on karakteristikud eraldi vilja kirjutatud. Alapeatiiki

16ppu on lisatud toote omadusi ja hindeid koondav tabel (tabel 1).

1. Hiibriidpilve tugi
Hiibriidpilv on tervik kahest vOi enamast pilvetaristust (privaatpilv, kogukonnapilv
ja avalik pilv), mis toimivad iseseisvalt, kuid on omavahel tihedalt seotud [13].
Telia Eesti AS kasutab oma teenuste majutamisel kombineeritud (privaat ja avaliku)
pilvetaristut.
s Bamboo - ei 16imu Kubernetese privaatse ega avaliku pilvetaristuga. Toetab

pistikprogrammi lisamisel AWS pilvetaristut.
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m Jenkins X - 16imub vaid pilvepdhise (Google Kubernetes Engine) kui
ettevottesisese Kubernetese platvormiteenusega.
m Spinnaker - toetab erinevaid pilvetaristuid: AWS, GCP, Open Stack, App
Engine, Kubernetes (sh isemajutatav), Oracle, Docker v2 Registry.
2. Veebihaakide tugi
Ingl.k. webhooks on staatiline HTTP-tagasikutse, mis pohjustab protseduuri
automaatse kiivitumise siisteemis, kus veebihaak on kirjeldatud. [14]] Kasutame
ettevottes veebihaake autonoomsetes siisteemides protsesside kdivitamiseks.
s Bamboo - veebihaakide kirjeldamine on lubatud siisteemis vaid halduri
oigustes.
m Jenkins X - veebihaakide kirjeldamine on lubatud projekti omaniku digustes.
= Spinnaker - veebihaakide kirjeldamine on lubatud projekti omaniku digustes.
3. Rakendusliidese tugi
API on iiht tarkvara teisega ithendav liides, mis vdimaldab kahel masinal, arvutil,
seadmel, rakendusel andmeid vahetada voi kiske edastada. [[15]] Kasutame ettevottes
rakendusliideseid peamiselt tarkvarasiisteemide funktsionaalsuse laiendamiseks seal,
kus see on piiratud.
» Bamboo - REST-liidese tugi on olemas.
» Jenkins X - REST-liidese tugi on olemas.
s Spinnaker - REST-liidese tugi on olemas.
4. Ainulogimise tugi
Uhekordne sisselogimine (ingl.k. Signle Sign-On) on péisu reguleerimise funktsioon,
mis voimaldab kasutajal poorduda iiheainsa logimisega mitme eri ressurssi poole.
[16]
m Bamboo - toetab LDAP-logimist. Tasulise pistikmooduli abil vdoimaldab
kasutada erinevaid logimise tiitipe
m Jenkins X - toetab pistikprogrammi lisamisel erinevaid logimise tiitipe: SAML,
OAuth 2.0, LDAP.
m Spinnaker - toetab funktsiooni aktiveerimisel erinevaid logimise tiilipe: OAuth
2.0/0IDC, SAML, LDAP, X.509.
5. Rollipohine paidsukontroll

= Bamboo - kasutab tarkvarasisest pddsureguleerimise loogikat.

m Jenkins X - kasutab tarkvarasisest padsureguleerimise loogikat.

» Spinnaker - kasutab tarkvarasisest padsureguleerimise loogikat.
6. Pistikprogrammide tugi

s Bamboo - toetab pistikprogrammide juurdearendust.

» Jenkins X - toetab pistikprogrammide juurdearendust.

» Spinnaker - toetab pistikprogrammide juurdearendust.

7. Toovoode Kirjeldamine koodina
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10.

1.

12.

13.

Sarnaste karakteristikute jirgi koodina kirjeldatud t6ovood (ing.k. pipelines)
lihtsustavad ettevottes arendus- ja halduskeerukust.
s Bamboo - toetab alates versioonist 6.0 toovoode kirjeldamist
YAML-vormingus voi kasutades Java programmeerimiskeelt.
» Jenkins X - toetab td6voode kirjeldamist YAML-vormingus.

m Spinnaker - toetab t6ovoode kirjeldamist JSON-vormingus.

. Haldusliidese olemasolu

s Bamboo - on olemas.
» Jenkins X - on olemas eraldi pistikprogrammina.

» Spinnaker - on olemas.

. Tarkvaratoote juurutamine konteinertehnoloogial

Lahtume ettevottes tarkvara planeerimisel ja arendamisel mikroteenuste
arhitektuurimudelist. Lisaks kasutame konteinertehnoloogiat tarkvarasiisteemi
juurutamisel seal, kus see on otstarbekas.
m Bamboo - toetab siisteemi konteinerdamist ja juurutamist Dockeri
tehnoloogial.
m Jenkins X - toetab nii Dockerit kui konteinerite orkerstreerimisplatvormi
Kubernetest.
= Spinnaker - toetab alusplatvormina ainult Kubernetest ja virtuaalmasinat.
Jenkins CI platvormiteenuse piisiv 10imimine
m Bamboo - ei toeta. Loimimine on tagatud ainult tarkvaraliidese (API) kaudu.
m Jenkins X - toetab autoriseerimisliidese kaudu.
» Spinnaker - toetab autoriseerimisliidese kaudu.
Bitbucket koodivaramu piisiv integratsioon
= Bamboo - toetab.
m Jenkins X - toetab pistikprogrammi kasutamisel.
m Spinnaker - toetab.
Kubernetese orkestreerimisplatvormi piisiv integratsioon
Kasutame ettevottes konteinerrakenduste alusplatvormina pohiliselt Kubernetest.
m Bamboo - ei toeta. Loimimine on tagatud skriptimisvotete abil.
» Jenkins X - toetab. Loimimine on tagatud Helm (Kubernetese paketihaldur)
laiendusega.
» Spinnaker - toetab.
Prometheuse monitooringuteenuse piisiv integratsioon
Kasutame ettevottes Prometheusi serveritarkvara erinevate siisteemi modteandmete
salvestamiseks ja monitoorimiseks.
s Bamboo - toetab eraldi pistikprogrammi kasutamisel.
» Jenkins X - toetab eraldi pistikprogrammi kasutamisel.

m Spinnaker - toetab. Lisaks on toetatud sellised monitooringutddriistad nagu
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Stackdriver, Datadog, Signalfx ja New Relic.
14. Kanaarianaliiiisi tugi
Struktureeritud andmed voimaldavad tarkvarasiisteemi analiitisil kasutada
matemaatilisi meetodeid statistiliste jarelduste tegemiseks.
s Bamboo - ei toeta.
m Jenkins X - toetab eraldi pistikprogrammi kasutamisel, ent nduab toimiva
lahendusena Kubernetese platvormiteenuse hidlestamist.

» Spinnaker - toetab sisse ehitatud tarkvaramooduli Kayenta abil.

Juurutusvahendite funktsioonide hindamisel selgus, et sobivaim kandidaat t60 praktilises
osas loodava prototiiiibi ithe komponendina osutus Spinnaker. Spinnaker kogus
vOrdlusanaliiiisil 14 punkti, millele jirgnes Jenkins X 12,5 punktiga ning kolmandaks tuli
Atlassiani CI/CD t60riist 10,5 punktsisummaga.  Spinnaker kogus hindamisel
maksimumpunktid, milleks oli 14, edastades konkurente vastavalt 3,5 (Bamboo) ja 1,5

(Jenkins X) punktiga.

Spinnakeri tugevusteks konkurentide ees voib pidada kanaarianaliiiisi ja hiibriidpilve tuge,
mis konkurentidel on kasin v6i puudulik. Jenkins X paistis positiivselt silma samuti
koigis kategooriates, kogudes viahemalt 0,5 punkti iga karakteristiku kohta. Bamboo
seevastu kogus vordlusanaliiiisil kdige vahem punkte, mis kajastub Bamboo viheses
integratsioonitoes. Selle pohjuseks voib pidada tootjalukustust ehk tootja soovi suunata

tarbijaid kasutama enda tooteid ja teenuseid.

Spinnakeri tugevusi varjutab platvormiteenuse arhitektuuriline keerukus aga ka juurutamise
ja héélestamise raskustase. Siisteem moodustub ligi kiimnest eraldiseisvast hajusiisteemist
ja andmebaasist, mille kavandamisel tuleb ldhtuda arvestatava alusplatvormi ja I'T-taristu

ressursiga.

Bamboo tugevuseks voib pidada platvormiteenuse pistikprogrammide arvu, mida leiab
t00 kirjutamise hetkel Atlassiani E-poest (ingl.k. marketplace) 191 tiikki, millest veidi iile
1/3 on tasulised. [17]] Kaasaegne ja lihtne kasutajaliides ning 16imumine teiste Atlassiani
toodetega moodustab sellest histi toimiva terviksiisteemi. Bamboo kahjuks radgib 2020.
aasta siigisel ilmunud uudis isemajutatava tootetoe 10ppemisest 2024. aastal. See otsus
on ajendanud erinevaid IT- ja telekommunikatsiooniettevotteid otsima alternatiivseid
isemajutatavaid lahendusi. Lisaks radgib alternatiivsete lahenduste kasuks Bamboo korge

litsentsitasu ja pistikprogrammide soetusmaksumus.

Jenkins on erinevate paigaldusstsenaariumide lihtsustamiseks andnud vilja uue toote
Jenkins X, kuid millel puudub tootja poolt arendatav haldusliides. Haldusliides on lisatav
eraldi pistikprogrammina. Samuti puudub haldusliideses vOimalus lihtsamate

operatsioonide tditmise voimalus. Jenkins X 1dhtub tarneprotsesside kirjeldamisel GitOps
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praktikatest, seades tehnilisele oskusteabele korgemad ndudmised. GitOps keskendub
tarkvaraprojekti ja I'T-taristu reprodutseerimise printsiibile, mille jirgi siisteemide ja
rakenduste kood salvestatakse koodivaramusse, voimaldades selle hilisemat kasutamist.

(2]

Tabel 1. Juurutusvahendite funktsioonide hindamismaatriks

Funktsioon Bamboo Jenkins X Spinnaker
Hiibriidpilve tugi 0,5 0,5 1
Veebihaakide tugi 1 1 1
Rakendusliidese tugi 1 1 1
Ainulogimise tugi 1 1 1
Rollipdhine pidsukontroll 1 1 1
Pistikprogrammide tugi 1 1 1
Toovoogude kirjeldamine koodina 1 1 1
Tarkvaratoote  juurutamine  kontei- 1 1 1
nertehnoloogial
Haldusliidese olemasolu 1 0,5 1
Jenkins CI platvormiteenuse piisiv 0 1 1
16imimine
Bitbucket koodivaramu piisiv 10imimine 1 1 1
Isemajutatava Kubernetese 0 1 1
orkestreerimisplatvormi piisiv 16imimine
Prometheuse monitooringuteenuse piisiv 1 1 1
16imimine
Kanaarianaliiiisi tugi 0 0,5 1
Punktisumma 10,5 12,5 14

3.5 Mittefunktsionaalsete nouete vordlus

Lisaks tarkvarasiisteemi funktsionaalsetele omadustele ehk tarkvarasiisteemi voimekusele
on soovitatav toote valikul ldhtuda erinevatest mittefunktisonaalsetest nGuetest, mis
iseloomustavad siisteemi kasutatavust. Selles alapeatiikis on kirjeldatud vorreldavate
toodete omadused, millele vastavust kontrollitakse iga tarkvaratoote juures eraldi.
Hinnangute andmisel ldhtus autor subjektiivsest arvamusest. Kriteeriumid on toodud vilja

tabelis:
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Tabel 2. Juurutusvahendite mittefunktsionaalsed nduded

Kriteerium Bamboo Jenkins X Spinnaker
Oigused ja litsents | Omanduslik litsents | Apache 2.0 litsents | Apache 2.0 litsents
Toote hind Tasuline - hind | Tasuta Tasuta
sOltub hinnastamise
tingimustest
Toote Graafilise Késurealiidese Kaésurealiidese abil
seadistamine kasutajaliidese kaudu
kaudu
Toote Pd&hjalik Keskmiselt Keskmiselt
dokumentatsioon ilevaatlik ilevaatlik
Laiendatavus Atlassiani E-poest | Pistiprogrammide | Ametlik
leiab iile 100 tasuta | arv on kasin ehk alla | pistikprogrammide
pistikprogrammi. 50 varamu puudub
Siisteemi Prometheuse tugi ja | Prometheuse tugi ja | Prometheuse tugi, ja
jalgimine logiinfo logiinfo logiinfo
Siisteemi Toetab  rollipohist | Toetab rollipdhist | Toetab  rollipdhist
turvamine ligipddsumudelit ligipddsumudelit ligipddsumudelit
ressurssidele ja | ressurssidele ja | ressurssidele ja
funktsionaalsusele | funktsionaalsusele | fupktsionaalsusele

Vordluses selgus, et Spinnaker ja Jenkins X vastavad vordselt kirjeldatud omadustele.
Modlema toote litsents lubab tarkvara kasutamist drilisel eesmérgil ning seda vabalt
levitada. Bamboo seevastu on tasuline, mille hind sdltub hinnastamise tingimustest ja

tarbija konkreetsetest vajadustest.

Spinnakeri ja Jenkins X tarkvarasiisteemi paikamist lihtsustab selleks spetsiaalselt loodud
kdsurearakendus.  Rakendus vdimaldab platvormiteenuse uuendamist, muutmist,
paigaldamist ja muul viisil juhtimist, mis kasutajaliideses on ebamugav. Bamboo
konfigureerimisel ja hddlestamisel tuleb leppida kasutajaliidesega, mis voib olla ajaliselt

mahukas ettevotmine.

Autori hinnangul on Spinnakeri ja Jenkins X toote dokumentatsioon vorreldes Bambooga
kasin ja iildsonaline. Bamboo dokumentatsiooni hindab autor pohjalikuks - teave on histi

struktureeritud ja lihtsasti leitav.

Bamboo puhul hakkab silma pistikprogrammide lai valik, millest 1/3 on tasulised. Jenkins
X moodulite koguarv jddb veidi alla viiekiimne. Spinnakeril seevastu puudub ametlik
pistikprogrammide varamu. Funktsioonide vordlusanaliilisis aga selgus, et koikidel

toodetel on olemas pistikprogrammide arendamiseks ja liidestamiseks vajalik tugi.
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Siisteemi to6 jalgimiseks pakuvad koik tootjad ithtemoodi sarnaseid voimalusi - logimine,
mooteandmete esitusviis REST-teenustena jne.  Koik platvormiteenused omavad
padasukontrolli mehhanismi, mis voimaldab Idppkasutajate rollipdhist piiramist
funktsionaalsusele ja ressurssidele, mille kaitsmine on siisteemi toimimise seisukohalt

vajalik.

Mittefunktsionaalsete omaduste vordluses selgus, et Jenkins X ja Spinnakeri kasutatavuse
nditajad on peaaegu identsed. Molemad tooted on tasuta, kuid sellisel juhul peab
organisatsioon pakkuma tarbijatele ise tootetuge ja lahendusi probleemide korral. Jenkins
X ja Spinnakeri haldamise ja konfigureerimise teeb mugavaks kisurearakenduse
olemasolu, mis voimaldab siisteemi mugavat reprodutseerimist ja ehitamist. Bamboo
kahjuks radgib litsentsitasu, mis voib olla sdltuvalt kriteeriumidest viiga korge. Lisaks teeb
Bamboo haldamise ebamugavaks konfiguratsiooni koondamine haldusliidesesse. Bamboo
tugevusteks vOib pidada tasuta pistikprogrammide arvu ja KkasutajasObralikku
dokumentatsiooni. Antud vordluses kujuneks parimaks tooteks Jenkins X, mis edestas

napilt Spinnakeri pistikprogrammide kriteeriumide poolest.
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4. Tarkvaraarendusmeeskondade

kiipsustaseme analiiiis

Autor viis ettevottes 1idbi kiisitluse, mille abil selgitati védlja meeskondade tehniline
kiipsustase ja valmisolek automatiseeritud juurutuse tdovoo kasutuselevotuks. Tehniliste
kompetentside kaardistamiseks kasutati J. M. Radstaak poolt 2019. a. avaldatud
magistritoos "DevOps maturity model: A validated model to evaluate the maturity of
DevOps in organizations" vilja tootatud arenduse ja halduse kiipsustaseme hindamise
raamistikku. Hindamisel voeti vaatluse alla vaid tarkvara tarneprotsesse kirjeldavad

kategooriad.

Kogutud andmete pdohjal analiiiisiti ettevotte meeskondade piddevuste taset kategooriates:
1) tarkvara tarne 2) taristu ehitamine 3) tarkvara ehitamine 4) tarkvara juurutamine 5)
automatiseerimisvahendite kasutamine ja 6) monitooring. Iga kategooria juures arvutati
vastuste pohjal tulemus, mis tdhistab konkreetset pidevuste taset. Seejirel pakkus autor
vilja juurutusprotsessi automatiseerimise eelduste pohjal soovitusliku taseme. Analiiiisi
tulemusel tekkis iilevaade ettevotte tasemest iile valdkondade, konkreetsemalt
tarkvaraarendusmeeskondade  juures. Lisaks niitas analiiis, kas
tarkvaraarendusmeeskonnad on valmis kédesoleval hetkel rakendama diplomit6os vilja

tootatud juurutusmudelit, mida toetab valminud prototiiiip.

Kiisitluse valim moodustati Telia Eesti AS erinevate funktsioonidega iiksustest, kuhu
kuulusid meeskonnad, kelle pohitegevuseks on tarkvara arendamine aga ka ettevotte
tuumiktaristu haldamisega tegelevad osakonnad. Kiisimustik jaotati kaheks osaks.
Esimene osa keskendus hetkeolukorrale, kus moddeti meeskondade péadevuste taset
tarkvara tarneahela automatiseerimise eeldustel ning teine osa uuris, millised on
meeskondade seas praktikas levinumad juurutusmeetodid ja takistused protsesside
automatiseerimiseks. P#devuste kategooriad esitati viietasemelisel skaalal, kus iga
kategooria juures tuli teha hetkeolukorda kirjeldav parim valik. Taseme valikul kehtis
parimuse ndoue ehk meeskonna olukorra kirjeldus pidi vastama ka eelnevate tasemete
kriteeriumidele. Kiipsusmudeli jirgi vastas tasemele 1 algtase ehk viga nork, tasemele 2
juhitud, tasemele 3 defineeritud, tasemele 4 mdddetud ning tasemele 5 optimeeritud ehk
viga hea. Kdikide tasemete tapsem selgitus on lisatud tabelisse 3. Hindamise tulemused ja
jareldused on lisatud peatiiki 10ppu.  Kiisimustiku teises pooles sOnastati kaks

valikvastustega kiisimust kompetentside hindamise 10ppresultaadi tdiendusena.
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Ka&ik kiisimused esitati elektroonilises Google Formsi keskkonnas eesti keeles, millele
vastas 20 meeskonda, moodustades 43,5% kogu valimist. Kiisitlus viidi 1dbi perioodil
22.02 - 31.03.2021.

Tabel 3. Hindamise tasemed

Tase Kirjeldus

algtase Meeskond pole tegelenud tooprotsesside automatiseerimisega voi
puudub vajadus selle rakendamise jirele. Siisteemide paikamine,
juurutamine ja konfigureerimine toimub kisitsi. Valdavalt on

kasutusel monoliitsiisteemid. [|18]]

juhitud Tooprotsessid on osaliselt automatiseeritud, kuid suur osakaal on
endiselt kisitool. Tarkvara ehitamine ja juurutamine on osaliselt

standardiseeritud. [[18]]

médratletud Tarkvara tarneprotsessi koik etapid on standardiseeritud ja
automatiseeritud. Juurutamine toodangusse toimub endiselt
kisitsi. Tarkvaraprojekti taristu juures kasutatakse voimalusel

virtualiseerimist. [|18]]

moddetud Tooprotsessid on tdielikult automatiseeritud ja monitooritud,
mis vdimaldab tarkvarasiisteemi juurutamist toodangukeskkonda
automaatselt. Siisteemi uuendamisel on tagatud tiielik kdideldavus.

Tarkvara arendamisel lahtutakse mikroteenuste arhitektuurist. 18|

optimeeritud Meeskond tegeleb toOprotsesside pideva optimeerimisega,
eesmirgiga kiirendada tarkvara tarnetsiiklite kestust ja
sagedust. Tarkvara ja selle taristu on esitatud koodina ehk

programmeeritavalt. [[18]

4.1 Hindamiskategooriate iilevaade

Esmalt paluti hinnata olukorda tarkvara tarne automatiseerimise iildvaates. Selle
kategooria eesmargiks oli tuvastada kui mitu meeskonda on automatiseerinud kogu
tarkvara tarneahela s.o0 tarkvara tarnepaki loomisest kuni toodangukeskkonda
paigaldamiseni vilja. 50% vastanutest hindas end vidhemalt tasemele 3, mis viitab
asjaolule, et umbes pooled meeskonnad kasutavad tarkvara arendamisel moodsaid
tehnoloogiaid ning ldhtuvad tarkvara arendamisel arhitektuuri mudelist, mis toetab
virtualiseerimist. Nendest omakorda pooled (vastavalt tase 4 ja 5) kasutavad rakenduste
virtualiseerimisel pohiliselt konteinertehnoloogiaid, moodustades 1/4 kaikidest
vastanutest. Ligi pooled rohutasid seost pdrandsiisteemidega ning tdid vilja tarnete

olematu voi osalise automatiseerituse. Tarneprotsessi tildtulemusi kirjeldab jooni 7.
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Tarkvara tarne
10

8
0

M Tase 1 - Tarkvara tarneprotsess sisaldab palju kisitodd. Tarkvara juurutamine toimub vajaduspd&hiselt. Valdavalt on
kasutusel monoliitsiisteemid.

M Tase 2 - Tarkvara tarneprotsess on osaliselt automatiseeritud. Tarkvara juurutamine toimub juhtumipdhiselt ja on
plaaniline. Osaliselt on kasutusel mikroteenused.

M Tase 3 - Tarkvara tarneprotsess on téielikult automatiseeritud ja standardiseeritud. Tarkvara arendamisel
lahtutakse osaliselt mikroteenuste arhitektuurist.
Tase 4 - Tarkvara tarneprotsess on taielikult automatiseeritud. Tarkvara juurutamine toimub pidevalt. Tarkvara
arendamisel [ahtutakse tdielikult mikroteenuste arhitektuurist.

M Tase 5 - Tarkvara tarneprotsessi optimeeritakse pidevalt selleks, et efektiivistada tarkvara elutsiikli erinevate

etappide toimimist. Tarkvarasiisteemi ja konteinerite kavandamisel lahtutakse minimaalsuse printsiibist.

Y

Joonis 7. Kiisimustik - tarkvara tarne

Tarneprotsessi planeerimisel on oluline, et tarkvara toetav taristu oleks taasloodav ja
parameetritega juhitav. Sellele tingimusele vastas 50% koikidest kiisitluses osalejatest,
vastavalt tase 3 ja 4. Tase 3 seab ndudeks tarkvara taristu osalise virtualiseerituse, ent tase 4
seevastu eeldab konteinertehnoloogiate kasutamist taristu loomeprotsessis. 10 meeskonda
ehk 50% on mirkinud enda tasemeks algtase vOi juhitud, mis viitab piisiva ja tarkvara

jaoks kohandatud taristu kasutamisele.

Taristu ehitamine
10

LN )]

: -
0
M Tase 1 - Tarkvara juurutuskeskkondade ja taritsu ehitamine toimub téielikult kdsitona.

M Tase 2 - Tarkvara juurutuskeskkondade ja taristu ehitamine toimub osaliselt automatiseeritult.

M Tase 3 - Tarkvara juurutuskeskkondade ja taristu ehitamine toimub automaatselt ja on standardiseeritud.
Virtualiseerimist kasutatakse seal, kus voimalik.
Tase 4 - Tarkvara juurutuskeskkondade ja taristu ehitamine toimub taielikult automatiseeritult ja on
konteineriseeritud. Tarkvarasiisteemi taristu juurutatakse eraldiseisvate komponentidena.

M Tase 5 - Juurutuskeskkondade ehitamisel lahtutakse praktikast "Taristu kui kood".

Joonis 8. Kiisimustik: taristu ehitamine

Tarkvara ehitamise kategoorias hinnati meeskondade vdimet toota tarkvara efektiivselt ja

viisil, mis véimaldaks selle pidevat juurutamist mistahes tookeskkonda. 15% vastanutest
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valmistab tarkvara tarnepaki ette kisitsi voi skriptide abil. Teisele tasemele médratles kuus
(s.0 30%) meeskonda, kes kasutavad tarkvara ehitamiseks automatiseerimisvahendeid,
kuid ei ole protsessi 16puni automatiseerinud. Ule poole ehk 55% vastanutest on suutelised
tarkvara tarnima efektiivselt ning pidevalt. Umbes 20% nendest pooltest on tegelenud
tarkvara tootmisprotsessi jirjepideva edasiarendamisega, kasutades selleks erinevaid

tehnoloogiaid ja toovotteid.

Tarkvara ehitamine
10

0 I

B Tase 1 - Tarkvara ehitamine toimub juhtumipdhiselt ja eelneval kokkuleppel ning sooritatakse skriptidega.

I

M Tase 2 - Tarkvara ehitamine algatatakse automaatselt. Tarkvara tarnepaki versioneerimine toimub manuaalselt.
Tarkvara ehitamisel kasutatakse eraldiseisvat ehitusserverit.

M Tase 3 - Tarkvara ehitamine algatatakse automaatselt ja on siindmuspdhine. Tarkvara tarnepakk on versioneeritud
ja méargendatud, vdimaldades tarkvara juurutamist mistahes keskkonda.
Tase 4 - Tarkvara ehitamine toimub paralleelsetes t66voodes. Tarkvara ehitamise protsessis kasutatakse
platvormipd&hist ehitusserverit.

M Tase 5 - Tarkvara ehitamise protsessi parendatakse ja optimeeritakse pidevalt tarneprotsessi kiirendamiseks.

Joonis 9. Kusimustik: tarkvara ehitamine

Neljandas kategoorias hinnati meeskondade kiipsust tarkvara viljalaske protsessi
automatiseerimises. 30% vastanutest kasutavad tarkvarasiisteemi juurutamiseks peamiselt
skripte ning teise poole moodustab késit60 (vastavalt tase 1 ja 2). 25% hinnatavatest on
automatiseerinud tarkvara juurutamise arendus- ning testkeskkonnas, kuid on teevad seda
toodangus manuaalselt. 1/4 s.0 25% on tiielikult automatiseerinud juurutamise t66voo nii
arendus-, test-, kui ka toodangukeskkonda ning iilejidanud 20% kasutab seejuures
tdiendavalt tarkvara funktsionaalsuse voi -tdienduse kasutuselevotu meetodina liiliteid (ing.
k. feature flags).
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Tarkvara juurutamine

0

m Tase 1 - Tarkvara juurutamine toimub manuaalselt, kuid osaliselt kasutatakse skripte.

M Tase 2 - Tarkvara juurutamine on standardiseeritud ja toimub osaliselt kasitsi.

M Tase 3 - Tarkvara juurutamine v-a toodang toimub automaatselt. Juurutamisel kasutatakse lihtsamaid t66vooge.
Andmebaasi muudatused tehakse suures osas automaatselt.
Tase 4 - Tarkvarasiisteemi juurutamine toodangukeskkonda toimub tdielikult automatiseeritult. Andmebaasi
muudatused on téielikult automatiseeritud.

M Tase 5 - Tarkvara juurutamine toodangusse toimub pidevalt. Tarkvara funktsionaalsuse -voi tdienduse sisse
lilitamine toimub planeeritult, milleks kasutatakse liliteid (ingl.k. feature flags).

Joonis 10. Kiisimustik: tarkvara juurutamine

Viies kategoorias hindas erinevate DevOps todriistade ja automatiseerimisvahendite
kasutamist arendusprotsessis. Nendeks vahenditeks on niiteks koodivaramu, t66voo
haldussiisteemid, konteinertehnoloogiad, monitooringulahendused jne. 30% kasutab
seesuguseid IT-teenuseid lihtsamate iilesannete tiitmiseks. Ulejizinud 70% (tase 3 ja 4) on

I6iminud automatiseerimisvahendid tarneprotsessi sisse.

Automatiseerimisvahendite kasutamine

10

Y

B Tase 1 - Automatiseerimisvahendeid ei kasutata v6i puudub vajadus nende rakendamise jérele.
M Tase 2 - Automatiseerimisvahendeid kasutatakse lihtsamate (lesannete tditmiseks.
M Tase 3 - Automatiseerimisvahendeid kaustatakse t6dprotsesside efektiivistamiseks.

Tase 4 - Automatiseerimisvahendid on tooprotsessidesse téielikult integreeritud.

W Tase 5 - Toprotsesside automatiseerimisel Idhtutakse pidevast vajadusest arendusprotsesse efektiivistada.

Joonis 11. Kiisimustik: automatiseerimisvahendite kasutamine

Viimases kategoorias paluti meeskondadel hinnata seirevahendite kasutamist tarneprotsessi
erinevates etappides. Mitte iikski vastanu ei ldhtu siisteemide ja teenuste monitoorimisel

vajaduspohisusest. Andmeid kogutakse reaalajas ja on jilgitavad tagasiulatuvalt. K&ik
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meeskonnad on teadvustanud monitooringu tidhtsust. 60% vastanutest kogub seireandmeid
lisaks tarkvarasiisteemidele ka taristu erinevate komponentide kohta. Vaid iiks vastaja
positsioneerib end tasemele 5 ning tegeleb monitooringu pideva edasiarendamisega, selleks
et tdita dri ees kokkulepitud eesmérke, niiteks intsidentide kiire ja proaktiivne lahendamine.

5% méiratleb end tasemele 3 ning 30% tasemele 2.

Monitooring
14

12
10

o N B ) 00

M Infosiisteemide seire toimub vajaduspdhiselt ning intsidentide identifitseerimine ja tuvastamine on juhtumip&hine.

Infoslisteemide seire on pidev protsess. Intsidentide tuvastamiseks ja identifitseerimiseks kogutakse andmeid
regulaarselt.

Infoslisteemide seireandmed sisaldavad lisaks koormusnéitajatele ka I6pp-kasutaja konteksti. Kasutatakse
funktsionaalset monitooringut.

Monitoorimine on rakendatud infostisteemi kdikides kihtides.

® Monitooringureegleid vaadatakse iile ja optimeeritakse pidevalt. Monitooringu kavandamisel lahtutakse ettevotte
tulemuslikkuse moodikutest.

Joonis 12. Kiisimustik: monitooring

4.2 Kokkuvote

Soovitud automatiseerimistaseme saavutamiseks tarkvara tarneprotsessi kategoorias tuleb
sonastada tegevused ja algatused, mille abil eesmirgini joutakse. Kiipsustaseme
hindamismudel on iiheks vahendiks hetkeolukorra kaardistamiseks ja eesmirkide
seadmiseks tdhtsuse jirjekorda. Tédpsema taseme midramisel tuleks vaadata igat
meeskonda eraldi. Seejuures peaks hindamine toimuma koos meeskonnaga ja véimalusel
iga tarkvaraprojekti juures. Hindamisel on soovitatav arvestada teguritega nagu
pirandsiisteemide osakaal tarkvaraprojektide portfellis voi tehnoloogiate ja toovahendite
kittesaadavus, kuna valdkonniti voib meeskondade tehniline tase erineda. Pohjus voib
peituda driliste eesmirkide ebaiihtlases tihtsuse jarjekorras, arhitektuurilises keerukuses

vOi piadevuste puudumises.

Tarkvara viljalaskeprotsessi tdieliku automatiseerimise eeldusena peab autor vihemalt
taset 3. Tase kolm seab kasutatavale tehnoloogiale, tarkvara ja taristu arhitektuurile ning
toopohimaotete ja vahendite kasutamisele koige sobivamad kriteeriumid, ent ei ndua
automaatse juurutamise valmidust toodangukeskkonda. Viimase puhul on mitu vdoimalust,
kuid mille iihe variandina v&ib kasutada autori poolt diplomitdos kirjeldatud juurutamise

toovood ning prototiiiibi kasutamist. Kanaarijuurutuse kasutuselevotu eelduseks on
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pidevuste soovituslik ehk miinimumtase.

Selleks, et ndha, kas organisatsioon on soovituslikul tasemel, arvutati vastuste pohjal iga
kategooria kohta tulemus. Tulemuste ja soovitusliku kiipsustaseme suhet kirjeldab joonis
13. Joonisel on tdhistatud oranZiga soovituslik kiipsustase ning sinisega iga kategooria
summeeritud keskviairtus. Arvutus néaitab, et soovituslikule tasemele vastavad meeskonnad
vaid kolmes kategoorias: monitooring, automatiseerimisvahendite kasutamine ja tarkvara

juurutamine. Allapoole taset jdid: taristu ehitamine, tarkvara ehitamine ja tarkvara tarne.

Tasemete koondtulemused

Tarkvara tarne
5

Monitooring Taristu ehitamine

el s gvutatud tase

O B O NRW b

soovituslik tase

Automatiseerimisvahendite

; Tarkvara ehtamine
kasutamine

Tarkvara juurutamine

Joonis 13. Kiisimustik: tasemete koondtulemused

Koondtulemuste pohjal ei vasta ettevote tasemele. Pohjuseks voib pidada
valdkonnapdhiste osakondade osakaalu kiisimustiku vastustes, kus arendus- ja
halduspraktikad ning tehnoloogiad erinevad DevOps meeskondade omast. Kui eemaldada
valimist tuumiktaristu haldusega tegelevad tiksused, mis moodustas kdikidest vastanutest
20%, nieme, et tarkvaraarendusmeeskondade tase nihkus kesktasemele 1ihemale (Joonis
14). On vdimalik, et iilejddnud meeskonnad, kes on tidna jddnud valimist vélja, vdivad
I6pliku tulemust mdjutada veelgi. Kiill aga niitab valimi kitsendamine, et

tarkvaraarendusmeeskonnad asetsevad soovitud tasemel voi selle piirjoonel.

Joonis 14 niitab, et tarkvara tarne pohietapid v-a juurutamine on kesktaseme piiril ja
tarne iildvaatega tihtlasel joonel. Juurutamise ja iilejadnud kategooriate tasemete vahe
ei ole suur, kuid siiski arvestatav. Tarkvara juurutamise graafikul hakkab silma korge
vastanute arv tasemel 4 ja 5, mis vdib toodangu puhul viidata astmelise juurutusmeetodi
kasutamisele ning on automatiseerimise seisukohalt kdige lihtsamini rakendatav meetod.
Taseme 5 juures on meeskonnad rakendanud funktsionaalsuse tarnimise ja kasutuselevotu

meetodina liiliteid ehk feature flags, mis tingimata ei ndua tarkvara viljalaske protsessi
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automatiseerimist.

Tarkvaraarendusmeeskondade tasemete tulemused

Tarkvara tarne

Monitooring Taristu ehitamine

=== so0vituslik tase

==l s avutatud tase

Automatiseerimisvahendite

. Tarkvara ehtamine
kasutamine

Tarkvara juurutamine

Joonis 14. Kiisimustik: tarkvaraarendusmeeskondade tasemete tulemused

Meeskondade seas levinumate juurutusmeetodite kasutamise kohta esitas autor tdpsustava
kiisimuse "Millised juurutusmeetodid on teie meeskonnas kasutusel?", mille vastused on

niha joonisel 15.

Juurutusmeetodid praktikas

Versioneeritud juurutus
Kanaarijuurutus

Siniroheline juurutus

|
|
.
Astmeline juurutus IR
Asendusjuurutus [ ENEGNINGNGNEEEEE
Kombineeritud (poolautomaatne) [N
|

Manuaalne

0 2 4 6 8 10 12 14

Joonis 15. Kiisimustik: juurutusmeetodid praktikas

Vastustest selgus, et kdige populaarsem meetod tarkvara uuendamisel on astmeline
juurutusmeetod. Sellele jirgnes kombineeritud ehk poolautomaatne ning lisandus
manuaalne juurutusmeetod. Automatiseeritud juurutusprotsessi seisukohalt vdib vastuste

seast leida veel versioneeritud, siniroheline ja kanaarimeetodid.  Versioneeritud
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juurutusmeetodi puhul voib tegemist olla nii automaatse kui manuaalse strateegiaga, kuid
selles uurimuses arvatakse see automaatsete meetodite kategooriasse. Kanaarimeetodi
puhul uuris autor vastanute tehnilise lahenduse tausta, millest selgus, et kasutusele voetud
lahendus ei ldhtunud 100% kanaarijuurutuse toopohimotetest. Lahendus négi ette osalist
HTTP-liikluse suunamist kanaarirakendusse, ent uuenduse jdrgse siisteemi
valideerimisega tegeles tarkvaraarendusmeeskond Kkisitsi, toetudes logidele ja
monitooringuandmetele.  Seega on tegemist kiill kanaarijuurutusega, ent mille

pohifunktsioon s.o versiooni valideerimine toimub kisitoona.

Kuna tarkvara viljalaskel voib meeskondade juures kohata arvestataval midral kisit6od,
esitas autor lisakiisimuse, kus palus teha valiku enamlevinud takistuste vahel

juurutusprotsessi automatiseerimisel. Ulevaadet kdikidest vastustest leiab jooniselt 16.

Takistused tarkvaraslisteemi juurutusprotsessi
automatiseerimisel

Muu
Ressursipuudus (eelarve)
Puudub motivatsioon voi sellekohane prioriteet
Kompetentside puudus

Monoliitne arhitektuur

|
I
I

Puuduvad automatiseerimis- ja monitooringuvahendid [N
|
|

Piirangud tulenevalt arendusprotsessist

Joonis 16. Kiisimustik: takistused juurutusprotsessi automatiseerimisel

Selgus, et peamise piiranguna ndevad meeskonnad tarkvara arhitektuurist tulenevaid
puudujadke. Monoliitsiisteemid on pdhjusena vilja toodud 12 korral. Teisel kohal
figureerib eelarveliste vahendite puudumine, kokku 6 vastust. Molema pohjuse
leevendamisel tuleb organisatsiooni poolt seada konkreetsed initsiatiivid ning tegevuskava
olukorra parandamiseks. Esimese puhul on tegemist pikaajalise projektiga, mis nduab
ettevotteiilese strateegia formuleerimist. Kolmandana toodi vilja piirangud
arendusprotsessis, mille pohjuseid peavad meeskonnad analiiiisima iseseisvalt. Teiste
takistustena mainiti veel motivatsiooni, automatiseerimisvahendite ja vajalike piddevuste
puudumist. Nende puhul on tegemist taas vajadusega seada ettevotteiilesed prioriteedid,
mille tiditmist tuleb jirjepidevalt jilgida ning koordineerida. Uhe tdukena eesmirkide
kirjeldamisel vaib kasutada DevOps kiipsustaseme hindamist. Ulejidinud pdhjendused,

mis esitati valikvastustena, kirjeldasid drinduete puudumist voi valdkondlike isedrasusi,
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kus tarkvara arendusprotsessi sellisel kujul ei jirgita.
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5. Prototiiiibi iilevaade ja juurutamine

Jargnevas peatiikis teeb autor iilevaate kanaarijuurutuse tdovoost ning praktilise toona
valminud prototiiiibist. Tarkvara juurutusvahendite vordluses selgus, et sobivaimaks
platvormiteenuseks prototiiiibi kavandamisel osutus Spinnaker. Spinnaker on prototiiiibi
raamsiisteem, mis seob ja juhib erinevaid konteinerrakenduste paigaldamisega seotud
ilesandeid. Prototiiiibi tehnilise osa moodustab kobarsiisteem, mille juurutamist t66s
automatiseeritakse. Tarkvara kobarsiisteem on Okosiisteem erineva rolliga
konteinerrakendustest, mille eesmirk on toetada versiooniuuendust aegrida analiiiisil.

Tarkvara juurutamisel 1dhtus autor kanaarijuurutuse toopShimotetest.

Enne tarkvara kobarsiisteemi kirjeldamist tuleb selgitada kanaarijuurutuse toopohimatet.
Niisiis on tegemist tarkvara juurutamise iihe meetodiga, mille kdigus juurutatakse
tarkvaraprojekti viimane ehk uusim versioon pohirakenduse korvale. Uus versioon (ingl.k.
canary version) paigaldatakse eraldiseisva tarkvarasiisteemina. Kanaariversiooniga
paralleelselt paigaldatakse tarkvaraprojekti etalonversioon, mis omab pohirakendusega
identset versiooni. Seejirel vorreldakse kanaari- ja etalonversioonis tekkinud vigade ja
muude anomaaliate esinemissagedust, mille analiilisi tulemusel tehakse otsus
pohirakenduse uuendamiseks kandidaatversioonile voi versiooni tagasi pooramiseks. [S]]
Vordlusanaliiiisil kasutatavad tarkvarasiisteemi valideerimise viisid voivad olla erinevad,

niiteks joudlus- voi1 koormustestimine, aga ka niiteks teenuste funktsionaalne testimine.

Kobarsiisteemi moodustavad:

1) Kanaarirakendus (ingl.k. canary application) - pohirakenduse tuletis ehk
tarkvaraprojekti uue versiooni viljalaske kandidaat;

2) Etalonrakendus (ingl.k. baseline application) - pohirakenduse tuletis, mida
kasutatakse kandidaatversiooni testimiseks ja valideerimiseks;

3) Pohirakendus (ingl.k. main application) - tarkvaraprojekti hetkeseis;

4) Envoy koormusjaotur - kasutatakse sissetuleva HTTP-liikluse suunamiseks kanaari-,
etalon-, ja pohirakendusse.

5) Envoy vaheserver - kasutatakse konteinerrakenduse (kanaari ja etalon) liidesena

(ingl.k. sidecar) HTTP-péringute struktureeritud kujul esitamiseks.

Praktilise t66 kavandamisel tutvus autor Spinnakeri iilesseadmiseks vajalike juhiste ja

spetsifikatsiooniga. Seejdrel kirjeldati platvormiteenuse ja selle tugiteenuste (nditeks
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andmebaasiserver ja poordpuhverserver) paigaldamiseks ja hédidlestamiseks vajalikud
tegevused. Koik konfiguratsiooniks vajaminevad késud on lisatud kiesoleva to6 lisadesse.
Too ei sisalda Dockeri teenuse, virtuaalmasinate vdi Kubernetese platvormiteenuse
seadistamiseks vajaminevaid kiske ja selgitusi. Tegevuste kirjeldustes on tookdskudes ja
kuvatdommistes higustatud teave, mille abil on vdimalik tuvastada ettevottes kasutusel
olevaid teenuseid, aadresse, kasutajaid, versiooninumbreid jm info, mida ettevotte ei soovi

avaldada.

Kobarsiisteemi projekteerimisel ja komponentide valikul ldhtus autor varem analiitisitud
kriteeriumidest. Siisteemi visualiseerimiseks kirjeldas autor paigaldusdiagrammi ning

dokumenteeris iilesseadmiseks vajalikud tegevused.

5.1 Spinnakeri juurutusviisid ning néuded riist- ja tarkvarale

Tootja soovitab Spinnakeri juurutada kahel viisil: hajussiisteemina Kubernetese
orkestraatorile vOi virtuaalmasinale. Molema meetodi puhul on toetatud nii pilvepdhine
juurutamine kui ka isemajutatav juurutusviis. Tarkvarasiisteemi paigaldamise,
konfigureerimise ja uuendamise lihtsustamiseks on tootja loonud eraldi kédsurearakenduse
Halyard. Seal kus voimalik, tuleks eelistada pilvetaristut. Operatsioonisiisteemina on
toetatud Ubuntu 14.04 voi 16.04 ning riistvara ressursi planeerimisel seatakse ndudeks

vihemalt 4 protsessori tuuma ja 16 GB operatiivmilu. [19]

Spinnakeri juurutamist ja seadistamist on vOimalik sooritada ka ilma Halyard
kdsurearakenduseta. Kuna Spinnakeri puhul on tegemist tarkvarasiisteemiga, mis koosneb
erinevatest eraldiseisvatest Spring Boot Java rakendustest (Joonis 17), on vdimalik
moningasel planeerimisel juurutada platvormiteenus mistahes viisil. Naditeks
konteinertehnoloogia abil hajutatult iile mitme peremeesserveri (Docker swarm) voi iihe
kobarana fiiiisilisele serverile. Sellegipoolest on soovituslik teha seda Halyardi abil

pilvetaristule, mis voimaldab teenuse hilisemat paikamist katkestuseta.

Halyardi késureatooriista iilesseadmisele on tootja esitanud samuti nduded.
Operatsioonisiisteemi valikul soovitab tootja kasutada Ubuntu versiooni 14.04, 16.04 voi
18.04. Lisaks on toetatud Debian 8 vo1 9 ning MacOS versioon 10.13. Késureatdoriista
paigaldamise asukohana vdib valida nii serveri kui ka klient-arvuti. Operatiivmilu osas on
tootja soovitanud vihemalt 12 GB. [20]

Kéesoleva t00 raames juurutati Spinnakeri CD platvormiteenus hajussiisteemina ettevotte
privaatsesse pilveplatvormile. Spinnakeri juhtsiisteem paigaldati Dockeri konteineril eraldi

virtuaalmasinasse.
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Joonis 17. Spinnakeri juurutusdiagramm

5.2 Halyard kisurearakenduse iilesseadmine

Halyard vajab tootamiseks Java kompilaatorit (OpenJDK versioon 11) ning Spinnakeri
paigaldamiseks pilvetaristule Linux kdsurea haldusvahendeid "kubectl", mida kasutatakse
Kubernetese platvormiteenusega suhtlemiseks ja "packer", mille abil luuakse konteinerite

kettakujutisi (ingl.k. image). T60s kasutati Halyardi viimast versiooni 1.41.0.

Halyardi iilesseadmiseks kasutas autor varasemalt ette valmistatud virtuaalmasinat, kus
olid kriteeriumid Kubernetese platvormiteenusega suhtlemiseks ning Halyardi rakenduse
konteinerdamiseks tdidetud. Kubernetese platvormiteenusega 16imimisel kasutab Halyard
kubectl eraldiseisvat kisureatooriista. Selleks tuleb tulemiiiiris avada ligipdds serverist,
kuhu Halyard on paigaldatud, vastu IP-aadressit, mis defineerib Kubernetese kobara

asukoha. Kubernetese rakendusliidesega suhtlemiseks kasutatakse tavaliselt TCP pordi
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numbreid 80 voi 443. Pilvetaristuga ihenduse loomiseks tuleb kubect! kidsureatdoriista
jaoks defineerida sellekohane sétetefail. Fail sisaldab infot kobara aadressi ja autoriseeritud
kasutaja kohta. Fail tuleb salvestada linuxi kasutaja kodukataloogi $SHOME/.kube/config.
Halyardi kisurearakenduse vilja kutsumiseks tuleb kasutada kédsku "hal", millele jirgnevad

sisendparameetrid.

Halyardi juurutamiseks konteineris ja rakenduse héélestamiseks kirjeldas autor sitetefaili
(Dockerfile), mida Dockeri teenus kasutab kettakujutise loomiseks ja konteineri

kiitamiseks. [Lisa 2] Halyard t66tab eraldi Linuxi kasutaja alt "spinnaker".

Tootja dokumentatsiooni jiargi on Halyard asendumas uue tooriistaga kleat [22]], mis

tdhendab, et Halyardi tootetugi voib ldhitulevikus 16ppeda.

5.3 Andmebaasiserveri Minio iillesseadmine

Spinnaker vajab siisteemi ja todvoogude konfiguratsiooniparameetrite, modteandmete ehk
meetrikate ning mérgisandmete salvestamiseks eraldiseisvat andmebaasi. Toetatud on
erinevad pilvepdhised andmebaasi teenused nagu Azure Storage, Google Cloud Storage,
Oracle Object Storage ning isemajutatavad andmebaasiserverid nagu Minio ja Redis. Redis
el ole tootja sOnul sobiv andmebaasiserver konfiguratsiooniparameetrite salvestamiseks

toodangus. [23]]

Kuna prototiiiibi loomise ndudeks oli selle juurutamine ettevotte sisevorku ning ldhtudes
Spinnakeri spetsifikatsioonist, voeti andmete salvestusteenusena kasutusele Minio
objektorienteeritud andmebaasiserver. Objektorienteeritud andme mudelit kasutatakse
andmehalduses keerukamate andmestruktuuride korral, kus ei piisa ainult omaduste
loetelude haldusest, vaid kus on vaja sooritada salvestatud andmetega seotud tegevusi voi

toiminguid. [24]

Minio iilesseadmisel ldhtus autor tootja dokumentatsioonist. T60 kdigus juurutati Minio
viimane versioon, mis oli avalikus GitHubi koodivaramus saadaval. Tootja lubab siisteemi
juurutamist nii riistvarale kui konteinerrakendusena. Toetatud on erinevad
operatsioonisiisteemid nagu macOS, Linux ja Windows. [24]] Autor paigaldas Minio tootja
poolt soovitatud vaikesdtetega ja konteinerdatult varasemalt ette valmistatud
virtuaalmasinasse. Andmebaasiserveri ja haldusliidese kasutamiseks tuli avada tulemiiiiris

port numbriga 8446. Selleks kirjeldas autor ettevotte pdordpuhverserveris vastava saidi.

Andmete jirjepidevuse tagamiseks sidus autor omavahel konteinerrakenduse ja
peremeesserveri  kettajaod, mis vOimaldab andmete hilisemat varundamist otse
peremeesserveris. Konteinerrakenduse paigaldamiseks vajalik manifest-fail (Dockerfile)

on toodud vilja to6 lisades. [Lisa 3] Dockerfile sisaldab infot Spinnakeri kasutaja ja
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salasona kohta, mida kasutatakse andmebaasi kasutajakonto méératlemiseks. Seda

kasutajakontot kasutati hiljem Spinnakeri hidlestamisel.

5.4 Spinnaker CD platvormiteenuse paigaldamine ja hiilestamine

Selles alampeatiikis on kirjeldatud Spinnakeri platvormiteenuse juurutamise ja
konfigureerimisega seotud tegevused. Koik tegevused on esitatud kronoloogilises
jarjekorras ja eeldavad, et 10imeteenused on vorgus leitavad ja kittesaadavad. To60s
juurutati Spinnakeri versioon 1.25.4, mis oli sel hetkel tootja dokumentatsiooni jargi

viimane stabiilne versioon.

Spinnakeri iilesseadmise eelduseks on tootav kisurearakendus Halyard, andmebaasiserver
Minio ja Kubernetese platvormiteenus. Halyard juurutati konteinerrakendusena eraldi
virtuaalmasinas. Selleks, et Halyardi kasutada, tuleb konteinerrakendusse sisse logida.

Sisse logimine on saavutatav Dockeri teenuse abil spetsiaalse kisuga.

Spinnakeri seadistamisel Halyardiga salvestatakse sétted eraldi YAML-faili asukohaga
"SHOME/.hal/config". See fail on Spinnakeri erinevate komponentrakenduste
konfiguratsiooni pohjaks. Faili salvestatud vOtmeid ja véidrtusi kasutatakse Halyardi poolt
Spinnakeri konteinerrakenduste hilisemaks seadistamiseks. Niisiis tuleb Spinnakeri
hidlestamisel ldhtuda vaid eelnimetatud faili muutmisest ja salvestamisest. Antud failist

tasub teha varukoopia vajadusel siisteemi hilisemaks reprodutseerimiseks.

Spinnakeri haldusliidese kasutamiseks tehti Kubernetese platvormiteenuses tdiendus, mis
lubab tarkvarasiisteemi privaatse (konteinerpdohise) IP-aadressi ja ettevote kohtvorgu
IP-aadressi sidumist. Sidumisel kirjeldati pordi numbrid 8084 ja 9000, mis médratlevad
haldusliidese pddsukohtasid. Teenuse avamiseks ettevotte sisevorgus lubati tulemiiiirist
ligipdas eraldiseisvast Apache’i podrdpuhverserverist Spinnakeri kohtvorgu IP-aadressi

pihta. Lahenduse lopptulemuse illustreerimiseks on lisatud pilt:
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Joonis 18. Spinnakeri haldusliidese paigaldusdiagramm Telia Eesti AS taristul

Koik juurutamisega seotud kédsud ja kommentaarid on lisatud to6 lisadesse. [Lisa 4]

5.5 Apache poordpuhverserveri seadistamine

Spinnakeri kasutajaliidese avalikuks tegemine vajas podrdpuhverserver seadistamist, mis
vdimaldab kliendil turvalise (HTTPS) iihenduse loomist serveriga. Selleks kirjeldati
Apache teenuses vastav sait (ingl.k. virtualhost). Kuna tdiendused tehti jagatud teenuses,
toob autor t60s vilja vaid sitete kitsendatud osa. [Lisa 5]

Minio andmebaasiserveri kasutajaliidese saidi  kirjeldus médratleti samuti

poordpuhverserveris. [Lisa 5]
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5.6 Tarkvara kobarsiisteemi projekteerimine ja Kirjeldamine

Tarkvara kobarsiisteem on Okosiisteem erinevatest konteinerrakendustest, mis seob
omavahel kanaarirakenduse, etalonrakenduse, pohirakenduse, Envoy vaheserverid ja
koormusjaoturi. Envoy on L7 vaheserver, mis loodi pShieesméirgiga toetada mikroteenuste
arhitektuuri mustrite kasutamist andmevahetuskihis. [25] Kobarsiisteemi iilesehitust

kirjeldab joonis 19.

==zgxecutionEnvironment==
Kubemetes

£ ]

] Envo b ——
/"' koormusjgotur 80% paringute RODLTUSESL
/ S~ ~ >~
{ N
10% paringute koormusast N\ N
I. - 10% paringute kgormusest N\ \1
; ‘ \:
<<Deployment>> | ==Deployment== | <<Deployment>> \ |
kanaarirakendus | etalonrakendus | péhirakendus l‘r
|
£ / T ] A
"/ 4/; Pdhirakenduse 4/{1
Envoy vaheserver Envoy vaheserver eksemplar |
< - '
S ——— D I
™ N\ /
' ) £,/
Kangarirakenc_jus 2] / IE{LannJgrjggni & / Pohirakenduse A
{kandidaatversioon) valideerimiseks) eksemplar

Joonis 19. Tarkvara kobarsiisteem

Kanaarirakendus on joonisel tdhistatud punasega, rohelisega on tdhistatud etalonrakendus
ning tumesinisega pohirakendus. Etalon- ja kanaarirakenduse ette on paigaldatud Envoy
vaheserverid (Envoy sidecar), mis votavad vastu koormusjaoturist tulevad péaringud ning
suunavad need rakendusserverisse. Vaheserverid on kasutusel klient-server teabevahetuse
sisu jdlgimiseks ja produtseerimiseks moddustikena, mis on tarbitav eraldi REST-teenusena
"/stats/prometheus". Prometheuse monitooringusiisteem salvestab REST-teenuse kaudu

mooteandmeid nende hilisemaks analuitisiks.

Koormusjaoturi puhul on tegemist eriotstarbelise vaheserveriga, mis vahendab
HTTP-liiklust konteinerrakenduste ja tarbijate vahel. Paigaldusdiagrammist on nédha
konteinerrakenduste seos Envoy koormusjaoturiga. Koormusjaotur suunab liiklust

siisteemi sétetes kirjeldatud reeglite abil, mille tulemusel 10% koikidest péringutest

44



edastatakse kanaarirakendusse ja teine 10% etalonrakendusse. Ulejdinud 80% juhitakse
pohirakendusse. Selle niite jdrgi suunatakse iga kiimnes HTTP-péring vastu uut tootavat
versiooni, mis voimaldab tarkvara uuendamisel maandada torgete esinemissagedust ning
parandada muudatustest tingitud rikke korral siisteemi iileiildist torkekindlust. Juhul kui
rikke tulemusel peaks toimuma seisak siisteemi t00s, ei mojuta see iilejddnud
tarkvarasiisteemi  kiideldavust kuna vigane Kkonteinerrakendus eemaldatakse
koormusjaoturi poolt aktiivsete liikmete hulgast. Selleks kasutab koormusjaotur liikmete
elusoleku kontrollimise mehhanismi "heartbeat". Lisaks pakub selline lahendus torke
kiiremat lokaliseerimist kuna tarkvarasiisteemis tehtavad muudatused on kanaarirakenduse

ndol isoleeritud.

Pohirakendus on paigaldatud sOltumatu siisteemina iilejadnud konteinerrakenduste korvale.
Pohirakendus on tavaliselt juurutatud rohkem kui {ihe samavéirse asendajana. Kanaari- ja
etalonrakendus on juurutatud iihekordsete eraldiseisvate eksemplaridena. Envoy

koormusjaoturi ja vaheserverite seadistused on lisatud uurimistdo lisadesse. [Lisa 6]

5.7 Siisteemi juurutamise toovoo kavandamine

Praktilise t60 viimases etapis loob autor Spinnakeri kasutajaliideses tarkvaraprojekti
Juurutamise toovoo. Toovoo kirjeldamiseks tuleb kasutajaliideses luua uus projekt (ing.k.
project) ning loogiline rakenduse (ing.k. "application”) keha. Rakenduse keha sisaldab
konkreetse tarkvaraprojekti juurutamiseks vajaminevaid elemente nagu todvoo kirjeldus,
andmeanaliiiisi kirjeldus, tarkvarasiisteemi moddustikud jmt. Projekt seevastu sisaldab

infot tarkvarasiisteemi kidideldavuse, paigaldamise asukoha ja toovoode staatuste kohta.

Todvoog on iiksteisest sOltuvate unikaalsetest tookiskudest moodustuv jada. Ka to6vood
voivad olla teineteisest soltuvad. Naditeks kdivitatakse tarkvaraprojekti juurutamise
toovoog testkeskkonda peale seda kui juurutamise toovoog arenduskeskkonnas on oma t60
Iopetanud. Toovood ja tookdsud voivad teineteise suhtes asetseda roobiti voi jadamisi.
Vahel tekib vajadus kiivitada tookiske paralleelselt, néditeks etalon- ja kanaarirakenduse
paigaldusfailide samaaegseks ettevalmistamiseks. Selleks kirjeldame tookdsud, mis
paigutuvad teineteise suhtes roobiti. Autori poolt loodud t6ovoogu demonstreerib joonis
20.
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Joonis 20. Siisteemi juurutamise td6voog

Joonise jirgi jaguneb juurutamise tdodvoog seitsmeks etapiks:

1y

2)

3)

4)

5)

6)

7)

Toovoo esimeses etapis "Configuration" on kirjeldatud paastik, mis vallandab kdne
all oleva toovoo kiivitamise. Pédstik kontrollib sellele eelneva to6voo (juurutamine
arenduskeskkonda) 16petamist. Arenduskeskkonna paigaldamise to6voos on samuti
padstik, ent see kontrollib tarkvaraprojekti ehitamise tdovoo Idppemist Jenkins CI
platvormil.

Tookédskude "App Bake", "Baseline Bake" ja "Canary Bake" puhul valmistatakse
ette konteinerrakenduste juurutamiseks vajalikud paigaldusfailid. Selleks laetakse
koodivaramust alla igat rakenduse totkeskkonda ehk konteinerit kirjeldav Helm chart.
Helm chart on arhiivifail, mis sisaldab seadeid konteinerrakenduse paigaldamiseks
Kubernetese pilvetaristule. [26]

Kolmandas etapis paigaldatakse kanaari- ja etalonrakendus koos Envoy
vaheserveritega Kubernetese pilvetaristule.

Neljandas etapis kiivitatakse kanaarianaliiiis, mis vOrdleb kanaari- ja
etalonrakenduse versioonis teikkinud vigade esinemissagedust. Tulemused
esitatakse eraldi graafikuna Spinnakeri kasutajaliideses.

Viiendas etapis toimub kanaarianaliiiisi tagasisidestamine. Juhul kui eelnev etapp
16ppes edukalt, algatatakse pohirakenduse juurutamine kandidaatversioonile
(Rollout).  Negatiivse tulemuse korral eemaldatakse kobarast kanaari- ja
etalonrakendus ehk kandidaatversioon voetakse tagasi (rollback).

Toovoo kuues jiark kirjeldab podhirakenduse uuendamist kandidaatversioonile.
Versiooni uuendamine toimib modlemas Kubernetese kobaras. ("App release (mus)"
ja "App release (adr)").  Seejirel eemaldatakse pilvetaristult kanaari- ja
etalonrakendus (vastavalt "Canary Remove" ja "Baseline Remove").

Toovoo viimases ehk seitsmendas etapis taastatakse protsessi eelne olukord s.t

tarkvara kobarast eemaldatakse kanaari- ja etalonrakendus.
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5.8 Moodustikud

Tarkvarasiisteemi valideerimisel peale versiooni uuendamist tuleb ldhtuda siisteemi
juurutamise edukusest. Selleks peavad juurutamise jargsed tulemused olema mdddetavad.
Tulemuste hindamiseks saab kasutada erinevaid moddustikke, mis kirjeldavad siisteemi
toimeprotsesse. Toimeprotsesside aktsepteeritavuse kontrollimiseks tuleks kasutada

lavendeid, mille saavutamisel loetakse juurutamine edukaks voi ebadnnestunuks.

Tarkvaraprojekti juurutamise ldhtekriteeriumid ja valideerimise viisid voivad olla erinevad.
Kanaarijuurutuse kavandamisel ja tarkvarasiisteemi kvaliteedinditajate kontrollimiseks
kasutas autor kanaarianaliitisi meetodit. Kanaarianaliiis on vaid iiks meede
tarkvarasiisteemi toimimise kontrollimiseks. Teisteks meetoditeks on nditeks
koormustestimine, teenuste funktsionaalne testimine, turvatestimine, lébistustestimine jmt.
Lisaks kanaarianaliiiisile on usaldusvéidrsema tulemuse saamiseks soovitatav kasutada

eelnimetatud meetodite kombineeritud vormi.

Kanaarianaliiiis jaguneb kuueks etapiks:

1. Analiiisi esimene etapp tegeleb kanaari- ja etalonrakenduse moddteandmete
kogumisega. Modteandmed koos mérgisandmetega salvestatakse eraldi andmebaasi.
Mirgisandmete pohjal identifitseeritakse moddustike péritolu. [27]

2. Valideerimise etapis veendutakse analiiiisiks vajalike modteandmete kittesaadavuses
ja konsistentsuses. Juhul kui mdddustik ei tagasta andmeid, asendatakse selle sisu
védrtusega NODATA ehk puudulik. [27]]

3. Andmete ettevalmistamise faas vastutab selle eest, et erinevate siisteemide identsed
moddustikud oleksid omavahel vorreldavad. Selleks asendatakse nditeks puuduvad
védrtused nulliga voi eemaldatakse mdddustik nimekirjast. [27]]

4. Selles etapis klassifitseeritakse moddustikud, mis kajastuvad etalon- ja
kanaarirakenduse modteandmete hélbes. Moddustike klassifitseerimisel 1dhtutakse
kolmest tasemest: madal, keskmine ja kdrge. Madala klassifikatsiooni korral on
vorreldavate andmete hilve viike. Korge hélbe korral erineb kanaarirakenduse
moddustiku tulemus oluliselt etalonrakenduse omast. [27]]

5. Pérast moodustike klassifitseerimist arvutatakse tulemus, mis kajastub analiiiisi
jareldusena kanaarirakenduse ja etalonrakenduse mdoddustike erinevuses. Iga
moddustiku  juures arvutatakse tulemus, mille kokku liitmisel esitatakse
Ioppresultaadina vdoimalikud juurutamise stsenaarium s.o kas jdtkata versiooni
uuendamisega pohirakendusse voi poorata kanaarirakenduse versioon tagasi.
Niiteks kui 9 mooddustikku 10st klassifitseeritakse kategooriasse "madal”, on
16plikuks punktisummaks 90, mis tdhistab tavaliselt madalat negatiivset hilvet kahe

siisteemi vahel. [27]]
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6. Analiilisi viimases etapis esitatakse mootetulemused ja mdddustike punktsisumma
graafikuna. [27]

Autor kirjeldas kanaarianaliiiisi jaoks moned tiitipilised moddustikud, mida produtseerivad
kanaari- ja etalonrakenduse ette paigaldatud Envoy vaheserverid. Mdoddustikud voib
liigitada kaheks: a) HTTP-vastuseid kirjeldavad viirtused ja b) serveri kdideldavusega

seotud viadrtused. Koik moddustikud on esitatud tabelis 4.

Tabel 4. Moodustike iilevaade

Grupp Mo6odustik Kirjeldus
HTTP5XX httpRequestError500 | Moddustik serveri HTTP-vastuste (koodiga
500) esinemissageduse mootmiseks
HTTP5XX httpRequestError501 | Moddustik serveri HTTP-vastuste (koodiga
501) esinemissageduse mootmiseks
HTTP5SXX httpRequestError502 | Moddustik serveri HTTP-vastuste (koodiga
502) esinemissageduse mootmiseks
HTTP5XX httpRequestError503 | Moddustik serveri HTTP-vastuste (koodiga
503) esinemissageduse mootmiseks.
AVAILABILITY | connectFail Moodustik ebadnnestunud  ithenduste
esinemissageduse mootmiseks.
AVAILABILITY | connectTimeout Moddustik aegunud tihenduste
esinemissageduse mootmiseks.
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6. Tulemused

Tarkvara juurutamise protsess peab olema sujuv, andma torgete korral kohest tagasisidet
ning premeerima meeskonda histi 1dbi moeldud arenduste korral. Kuid juurutamine ei
tahenda ainult inkrementaalset versiooninumbri kasvamist. Hoolitseda tuleb ka selle eest
kui kiiresti on vdimalik nurjunud versiooni tagasi poorata ja suunata uuesti arendusse.

Selleks kavandas autor kanaarijuurutuse t66voo.

Joonisel 21 on punasega tihistatud protsessi osa, mida tarkvaraarendusmeeskonnad Telias
sooritavad kisitoona. Kisitoo alla kuulub toodangu jargne versiooni valideerimine ja
otsustusprotsessi vastuvotmine s.0 kas suunata nurjunud versioon tagasi arendusse voi
sdilitada uus versioon tootmiskeskkonnas. To0 tulemusel automatiseeriti punasega

tahistatud todprotsessi etapid.

 EEE—
- juurutamine - — Arendus — = juurutamine —| Test = juurutaming - — Toodang
.~

Versioonihaldus, Toodangu valldeerlmlne

tarkvara ja taristu ehitamine
Toodangu versiooni Kas uus
tagasi podramine ja . Pt . — iiiisi — i
SUsteemi omaniku 4 — Analilisi otsus — — Analiisi tulemus versioon on
teavitamine edukas?
| S ——

automaatiestimine jne
Sailitame varske
versiooni ja alustame 4= — Analiiisi otsus — — 4 Analidsi tulemus
uue tsikliga

Joonis 21. Automatiseeritud tooprotsessi lilevaate

Automatiseerimise tulemusi kontrolliti eksperimendiga. Enne todvoo kasutuselevottu
koguti tarkvaraarendusmeeskondadelt tagasisidet tehniliste kompetentside ja
automatiseerimise hetkeolukorra kohta. = Hindamise aluseks enne uue lahenduse
juurutamist oli vajadus veenduda organisatsiooni valmisolekus ja pédevuste

kiipsusestasemes.

Kiipsustaseme analiiiis nditas, et Telia Eesti tarkvaraarendusmeeskonnad omavad tarkvara
juurutamise automatiseerimiseks soovituslikku taset. Koikide hindamisele voetud
kategooriate keskmiseks tulemuseks kujunes kolm, mis on madalaim kiipsustase

tarneprotsesside tdielikuks automatiseerimiseks. Tase kolm seab konkreetsed nduded
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tarkvara tarneahela erinevate etappide automatiseerimise mahule ning tehniliste

kriteeriumide tditmisele.

Vastustest selgus, et levinuma juurutusmeetodina kasutatakse astmelist juurutusmeetodit,
mis viitab hajutatud infosiisteemide arhitektuuri ja disaini mustrite kasutamisele tarkvara
arenduses, eesmirgiga ehitada vastupidavamaid, efektiivsemaid ja diinaamilisemaid
teenuseid. Teisest kiiljest varjutab meeskondade iildist taset monoliitsiisteemide osakaal
tarkvaraarendusprojektides. Sellised siisteemid kuuluvad tihti  korralisse

versioonivahetusprotsessi, mille viljalasked on reguleeritud ning plaanilised.

Kiisitluse tagasiside pdhjal vestles autor erinevate meeskondadega, et leida sobiv
tarkvaraprojekt eksperimendis osalemiseks. Tarkvaraprojekti valikule eelnes lahenduse
pohjalik tutvustus ja tehniliste nduete selgitus. Vestluste kdigus kujunesid pohilisteks
osalemise kriteeriumideks tarkvarasiisteemi aktiivne arendamine, driteenuse madal
kriitilisusklass, konteinertehnoloogiate kasutamine, hajusarhitektuuri jirgimine ning
teenuse aktiivne tarbivus. Kuna olemasolevate tarkvarasiisteemide juurutamise td6voo
timberkujundamine ei olnud teenuste kdideldavuse ja sujuva arendusprotsessi seisukohalt
otstarbekas, viidi eksperiment ldbi dsja alustatud tarkvaraarendusprojektis. Tdpsemalt
voeti juurutamise tdovoog ning kobarsiisteem kasutusele projekti testkeskkonnas kuna
toodang ei olnud selleks hetkeks veel valmis. Tarkvarasiisteemi nimeks sai PIWA, mis
vastutab klientide tooteandmete tiraZeerimise ja muudatuste eest erinevates andmeallikates.
Teenuse kaudu hallatakse ligi 400 000 kliendi tooteandmeid. Tarkvarasiisteem on aktiivses
arendamises, sellel on iiks pohitarbija ning testkeskkond kuulub madalasse kriitilisusklassi.
Eksperiment viidi 1dbi perioodil 05 - 26 aprill 2021.

6.1 Automatiseerimise toovahendid

Eksperimendis ja toOprotsessi automatiseerimiseks voeti kasutusele CD platvormiteenus
Spinnaker. Spinnakeris kavandati tarkvara viljalaske protsessi kirjeldav toovoog, mis
sisaldab erinevaid juurutamiseks vajalike iilesandeid (vt peatiikk 5, alapeatiikk 5.7).
Selleks, et tarkvara tarneahela erinevad etapid moodustaksid terviku ning oleksid
protsessiliselt juhitud, liidestati Spinnaker platvormiteenusega Jenkins. Jenkinsis kirjeldati
toovood tarkvara ja taristu ehitamiseks, mis muuhulgas sisaldasid automaattestimise,
koodi kvaliteedi kontrollimise ning tarkvara tarnepaki ja tookeskkonna loomise

tilesandeid.

Spinnakeri iilesseadmine nduab head arusaama platvormiteenuse iilesehitusest ning
erinevate funktsioonide, sealhulgas ldimivate teenuste toopohimdtetest. Spinnaker areneb
ja tdieneb pidevalt, mistdttu ei ole tootja suutnud dokumentatsiooni hoida kaasajastatuna

ning mis siisteemi tilesseadmisel pohjustas alatihti seisakuid. Kompensatsioonimeetmena
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kasutavad platvormiteenuse komponendid suhtlemiseks REST-liidest, mille logiinfo abil
on probleemid kergesti tuvastatavad. Teisest kiiljest teeb siisteemi iilesehitus péaringuahela

jélgimise aga keeruliseks.

Spinnakeri platvormiteenus paigaldati Kubernetese orkestraatorile kahte teineteisest
soltumatusse andmekeskusesse, eesmirgiga tagada teenuse katkematu t60 mistahes torke
korral. Teenus tootab kahe aktiivse isendina, mis on vOrguteenuse tasemel tehtud
tarbijatele kittesaadavaks. Andmebaasiserver Minio juurutati virtuaalmasinasse, mida

duplitseerib server siisteem varuandmekeskuses.

Spinnakeri paigaldamiseks kasutati siisteemi juurutamiseks ja seadistamiseks eraldiseisvat
késurearakendust Halyard. Halyard on platvormiteenuse juhtprogramm, mille
tookeskkonna loomiseks kasutati konteinertehnoloogiat Docker. Pohjus konteinerdatud
tookeskkonna kasutamiseks tulenes tootja poolt ette méidratud operatsioonisiisteemidest,
mida virtuaalmasina kujul ettevotte I'T-taristus ei pakuta. Lisaks pakub sellisel kujul
teenuse tookeskkonna ehitamine vdimaluse selle paigaldamiseks tulevikus mistahes
IT-taristule voi virtuaalmasinasse. Platvormiteenuse aga ka tugiteenuste seadistamisel ja
juurutamisel jargiti praktikaid, mis lubaks keskkonna ehitamist reprodutseerival viisil ja

kiiresti.
6.2 Kanaarijuurutuse eksperiment

Eksperimendi esimene faas keskendus kobarsiisteemi erinevate komponentide hiilestuse
kontrollimisele, eesmirgiga veenduda tehnilise lahenduse toimimises. Kontrollimist
vajasid peamiselt koormusjaoturi ja vaheserverite seaded, mida testiti siisteemi erinevatel
koormustel ja olukordades. Lisaks kutsuti testimise kdigus tahtlikult esile torked
komponentide t60s ning jdlgiti siisteemi seisundit selle taastumisel. Testimise kdigus
avastati mitmeid kriitilise iseloomuga probleeme. Niiteks mojutas siisteemi stabiilsust
etalon- ja kanaarirakenduse eemaldamine kobarast, mille tulemusel jitkas koormusjaotur
paringute edastamist mitteaktiivsetele litkmetele. Samuti hakkasid iiksikud paringud
siisteemi koormuse kasvades ebadnnestuma, mille tingis koormusjaoturi ebapiisav
otsustuskiirus taustsiisteemide eemaldamisel teenuse aktiivsete litkkmete hulgast. Molemal

juhul oli lahenduseks teenuste héédlestuse parendamine.

Teises faasis veenduti kanaarianaliiiisiks vajaminevate mdddustike ja nende tehnilise
kirjelduse sobivuses. Kasutatud moddustike iilevaade on esitatud tabelis 4. Mdoteandmete
parimiseks Prometheuse monitooringusiisteemist kasutatakse péringukeelt PromQL.
Mbobddustike ja nende andmete kéttesaamiseks kirjeldati PromQL’s sobivad péringulaused,
mis esitati Spinnakeris kanaarianaliiiisi sdtete osana. Seejérel kontrolliti analiiiisiprotsessi

korduval kiitamisel etalon- ja kanaarirakenduse vigade mootetulemusi. Esialgu kasutati
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modteandmete esile kutsumiseks testparinguid, mis konstrueeriti defektsena, eesmérgiga
tekitada siisteemis meelega veaolukord. Testimise tagajérjel tdiendati pdringulauseid
sobilike funktsioonidega, mille abil horendati mddteandmete hulka etteantud ajaperioodil.
Horendamine oli vajalik selleks, et analiiiisi perioodi pikkusele vastaks igale ajaiihikule

N-arv mooteandmeid.

Eksperimendi sooritamise faasis kiitati kogu tarneahel tarkvara ehitamisest kuni
testkeskkonna juurutamiseni, eesmirgiga veenduda kogu protsessi torgeteta tods. Kuna
PIWA tarkvarasiisteem oli eksperimendi hetkeks arenduse algfaasis, ei olnud siisteemil
veel aktiivseid tarbijaid. Seepdrast pidi t60 autor asuma imiteerija rolli, kes péaringuid
sooritas. Tarneahel kditati kiimnel korral. Seitsmel korral kasutati kanaarianaliiiisis
moddustikku httpRequestError500 ning kolmel korral moddustikku connectFail (vt Tabel
4). Esimese puhul viidi siisteem neljal korral meelega veaolukorda. Testkeskkonna
juurutamise jargsel valideerimisel poorati tarkvara versioon kanaarimeetodil tagasi neljal
korral. Kolmel korral toimus juurutamine edukalt. Kanaarianaliiiisi pikkuseks méérati tiks
tund, mis sisaldas kuut andmete kogumise ja vordlemise kontrolletappi. Teise moodutiku
puhul lithendati kanaarianaliitisi pikkust kiimnele minutile ning Envoy vaheserveris
muudeti kanaarirakenduse pordi number tahtlikult valeks, mille tulemusel ei saanud
vaheserver rakendusserveriga {iihendust. Seejirel kontrolliti moddusiku moju
tarkvarasiisteemi juurutamisele. Kolmel korral méérati kanaarijuurutus ebadnnestunuks
kuna analiiiisi etapis arvutatud ISpptulemus ei vastanud Onnestumise ldvendile.
Onnestumise lidvendile ei vastanud mitte iikski tootsiikkel kuna iga moddustiku juures
tehti seadistus, mis sundis mistahes vigade korral protsessi ebadnnestuma. Seesugune

otsus oli vajalik kanaarianaliiiisi ja mdddustike paremaks testimiseks.

Kuna serveri poolsete vigade ja teenuste kittesaadavusega seotud mooddustikud olid
protsessi toimimise seisukohalt piisavad, ei kasutatud eksperimendis iilejadanud alapeatiikis
5.8 kirjeldatud mooddustikke kuna need sisaldasid testitud moddustikega sarnaseid
modteandmeid. Kiill aga on need vajalikud kriitiliste intsidentide tuvastamiseks

versioonivahetuse hetkel toodangus.

Pirast t60voo automatiseerimist ei ndua iikski tegevus kisitsi sekkumist. Koik
tooprotsessi etapid on automatiseeritud vastavalt toOprotsessi automatiseerimise skeemile
(Joonis 21).  Automatiseerimise tulemusena on loodud pdohi, mille abil saavad
tarkvaraarendusmeeskonnad keskenduda pohiiilesandele, milleks on tarkvara pidev
tootmine ning drieesmirkide teostamine, nditeks digitaalse kliendikogemuse parandamine.
Toodangu valideerimine, millega varem tegeles IT-haldur voi arendaja, toimub peale uue
versiooni viljalaset automaatselt. Samuti tehakse vOimalike tOrgete korral otsus
kandidaatversiooni tagasi podramiseks, mis kiirendab probleemidele reageerimise aega

ning maandab siisteemi kdideldavusega seotud riske.

52



6.3 Voimalikud edasiarendused

Diplomitdds juurutatud CD platvormiteenus ja kanaarijuurutuse todvoog on voetud
praktikas kasutusele iihes tarkvaraarendusprojektis. Diplomitod avaldamise hetkeks
kirjeldati juurutamise toovoog testkeskkonnas, kus toimub protsessi jark-jdrguline
optimeerimine ja parendamine. Seejirel planeeritakse juurutusmeetodi kasutuselevottu
toodangus. Lisaks on prototiiiibi ja toOprotsesside automatiseerimisega loodud pohi
tulevaste ja hetkel kdigus olevate tarkvaraarendusprojektide tarneprotsessi tdielikuks

automatiseerimiseks.
Praktilise ja sisulise to6 jatkuteemad:

1. Kanaarianaliiiisiks el piisa  vaid vaheserverite esitlusandmetest.
Otsustuskriteeriumide automatiseerimise seisukohalt tuleks siisteemi hetkeolukorra
hindamiseks kasutada ka driloogilisi tooprotsesse kirjeldavaid moddustikke. Kuna
iga tarkvaraprojekt on unikaalne, tuleks &driloogilised moddustikud kirjeldada koos
tarkvaraarendusmeeskonnaga. Seejidrel tasub uurimist, millised oleksid
moddustikud, mida saaks taaskasutada mistahes tarkvaraarendusprojektis.

2. Versiooni viljalaskel etalon- ja kanaarirakendusse voiks kanaarianaliiiisi tdiendusena
uurida erinevaid tarkvarasiisteemi valideerimise viise. Nendeks meetoditeks voivad
olla niiteks koormustestimine, teenuste funktsionaalne testimine, turvatestimine
vOi ldbistustestimine. Kombineeritud analiiiis annab hetkeolukorrast kdige parema
ilevaate.

3. Praktilises osas kirjeldatud juurutamise toovoog ja selle seaded on nididisprojekti
spetsiifilised ega luba konfiguratsiooni tdielikku taaskasutamist mones teises
projektis. Konfiguratsiooni taaskasutamiseks tuleks leida erinevate
tarkvarasiisteemide iihisosa ning kirjeldada reeglid iihtlustatud mallide loomiseks.

4. Prototiilibi edukal juurutamisel on autori huvi tutvustada lahendust iilejadnud
organisatsioonis ning teha lahendus kittesaadavaks voimalikult paljudele
tarkvaraarendusmeeskondadele.  Prototiiiibi juurutamist kitsendab asjaolu, et
mitmete tarkvaraarendusprojektide tarneahelad on kirjeldatud alternatiivsetes CI/CD
platvormiteenustes (nditeks Bamboo), mida Spinnaker ei toeta. Selleks, et
vdoimendada saadavat kasu kogu tehnoloogiaiiksuses, tuleb koostada plaan idee
tutvustamiseks erinevates juhtriithmades. Plaan peab sisaldama tulemusi, kuidas
tarkvara tarneahel on vorreldes varasemaga paremaks muutunud ja milline on
loodav véirtus.

5. Anomaaliate ja probleemide tuvastamine lineaarse protsessimudeli jargi on pikkade
analiiiisitsiiklite juures, kus olukorrast iilevaate saamiseks on n-0 "aega iile", piisav,
kuid efektiivsuse seisukohalt kasin meetod. Selliseks meetodiks voib pidada

kanaarianaliilisi. Juhul kui eesmirgiks on analiiiisi faasi optimeerimine, mis lubaks
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ennustada ka vOimalike torkeid ja anomaaliaid siisteemi toos, tuleks moelda

masindppe kasutamisele.

54



7. Kokkuvote

Diplomitdd eesmirgiks oli juurutada automatiseerimisvahend, mis visualiseeriks ja
automatiseeriks konteinerrakenduste paigaldamist arendus-, test- ja tootmiskeskkonda.
Konteinerrakenduste paigaldamiseks kavandati kanaarijuurutuse t60voog ning

tarkvarasiisteemi kirjeldav komponentmudel kandidaatversiooni viljalaseteks.

Tarkvara tarneprotsesside automatiseerimise hetkeolukorra hindamiseks viis autor
organisatsioonis ldbi tarkvaraarendusmeeskondade kiipsustaseme uuringu. Uuring néitas,
et meeskonnad omavad nii tehnilist kui kompetensialast valmisolekut tooprotsesside
automatiseerimiseks. Seejdrel uuris autor erinevaid juurutusmeetodeid ning vordles kolme
vabavaralist ja majasisest juurutusvahendit, mille tulemusel vdeti iiks neist kasutusele ning
tehti tarkvaraarendusmeeskondadele kittesaadavaks. Sobiva tarkvaraprojekti juurutamise

automatiseerimiseks kirjeldati tingimused eksperimendi planeerimisel.

Eksperimendis testiti kanaarijuurutuse toovood praktikas, eesmirgiga kontrollida
diplomitdo ldhtetingimuste vastavust Iopptulemustega. Katse viidi 1édbi testkeskkonnas,
kuna tooprotsessi imberkujundamine seab ohtu teenuste kédideldavuse ja arendusprotsessi
torgeteta toimimise, mida to66 kidigus piiiiti viltida.  Loppresultaadina algatati
juurutusprotsess seitsmel korral, mis jirgisid ette antud stsenaariumit. Nendest neli
Iopetasid tingimusliku veaga ning kolm olid edukad. ToOprotsessi automatiseerimisel ei
noua iikski tegevus kisitsi sekkumist, mis lubab meeskondadel keskenduda teiste

tooiilesannete tiditmisele.
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Lisad

Lisa 1. Lihtlitsents

Mina, Silver Viljaste

1. Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
"KONTEINERRAKENDUSTE AUTOMAATNE JUURUTAMINE AEGRIDA
ANDMETE ANALUUSIL TELIA EESTI AS NAITEL" , mille juhendaja on
Edmund Laugasson,

1.1. reprodutseerimiseks 16putdo sdilitamise ja elektroonse avaldamise eesmirgil,
sh Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse tdhtaja Ioppemisenti;

1.2. iildsusele kéttesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tihtaja Ioppemiseni.

2. Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

17.05.2021
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Lisa 2. Halyard konteinerrakenduse Dockerfile

FROM ubuntu:16.04

LABEL description="Halyard"

USER root

ENV KUBECTL_VERSION="1.15.10"
ENV PACKER_VERSION="1.7.0"
ENV SPINNAKER_USER="spinnaker"

ENV TZ=Europe/Tallinn

RUN In -snf /usr/share/zoneinfo/$TZ /etc/localtime && echo $TZ >

/etc/timezone

RUN apt—get update && apt—get upgrade -y && apt—get install -y \
software —properties —common \

&& yes | add—apt—repository ppa:openjdk—r/ppa

RUN apt—get update && apt—get install —y \
curl \
sudo \
vim \
apt—transport —https \
wget \
unzip \
openjdk -11-jdk \
&& rm —rf /var/lib/apt/lists/x

RUN USERNAME="S$ {SPINNAKER_USER }"; \
NAME="$ {USERNAME } "; \
GROUPS="sudo "; \
useradd -c "${NAME}" -s /bin/bash -G "${GROUPS}" -d
/home/$ {USERNAME} -m "${USERNAME}" && \
echo "${USERNAME} ALL=(ALL:ALL) NOPASSWD:ALL" >>
/etc/sudoers && \
mkdir /home/${USERNAME}/. kube
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RUN curl -f -LO ——retry 3 ——retry —delay 3
https :// storage . googleapis.com/kubernetes —release/release/

v$ {KUBECTL_VERSION }/bin/linux /amd64/kubect]l && \

chmod +x ./kubect]l && \
mv ./ kubectl /usr/local/bin/kubectl

RUN curl -f -LO ——retry 3 ——retry —delay 3
https :// releases . hashicorp.com/packer/${PACKER_VERSION }/

packer_$ {PACKER_VERSION} _linux_amd64.zip && \
unzip ./packer_$ {PACKER_VERSION} _linux_amd64.zip && \

chmod +x ./packer && \
mv ./packer /usr/local/bin/packer && \
rm —f ./packer_$ {PACKER_VERSION} _linux_amd64. zip

RUN curl -O ——retry 3 ——retry —delay 3
https ://raw. githubusercontent.com/spinnaker/halyard/master/

install /debian/InstallHalyard .sh && \
mv ./ InstallHalyard.sh /home/${SPINNAKER_USER }/

ADD ./config/k8s—profile.txt /home/${SPINNAKER_USER }/.kube/config
ADD ./config/keystore.jks /home/${SPINNAKER_USER}/keystore.jks

RUN chown ${SPINNAKER_USER }:${SPINNAKER_USER}
/home /$ {SPINNAKER_USER }/ -R

CMD echo "spinnaker" |
bash /home/${SPINNAKER_USER }/InstallHalyard.sh; while true; do

sleep 60; done;

EXPOSE 8084 9000
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Lisa 3. Minio andmebaasiserveri Dockerfile

FROM minio/ minio

LABEL description="Minio"

USER root

ARG spinnaker_user
ARG spinnaker_password

ENV MINIO_ROOT _USER="${spinnaker_user }"
ENV MINIO_ROOT_PASSWORD="${ spinnaker_password }"
ENV TZ=Europe/ Tallinn

RUN In —-snf /usr/share/zoneinfo/$TZ /etc/localtime && echo $TZ >

/etc/timezone

CMD ["server", "——address", ":9001", "/data"]

EXPOSE 9001
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Lisa 4. Spinnakeri paigaldamise ja hiilestamise kisud

# Halyardi konteinerrakendusse sisselogimine kasutajaga
"spinnaker".

docker exec —u spinnaker —it halyard bash

# Spinnakeri versiooni middramine.

hal config version edit ——version 1.25.4

# Spinnakeri juurutusviisi ja asukoha seadistamine.

hal config deploy edit ——type distributed ——account—name
k8s—spinnaker —account

hal config deploy edit ——location spinnaker—-namespace

hal config provider kubernetes enable

hal config provider kubernetes account add k8s—spinnaker—account

——context k8s—cluster

# Pilvetaristuga tihendamiseks vajalike seadete kirjeldamine.

hal config provider kubernetes account add k8s—apps—account-dev
—context k8s—cluster ——namespaces dev—namespace

hal config provider kubernetes account add k8s—apps—account—test

—context k8s—cluster ——namespaces test-—namespace

# LDAP autentimisviisi seadete kirjeldamine.

echo "salasoéna" | hal config security authn ldap edit
——url="ldaps :// kataloogiteenus .estpak.ee:636/DC=estpak ,DC=ee"
——manager—dn="uid=spinnaker ,ou=ldap ,ou=kasutajad"
——group—search-base="ou=rollid ,ou=grupid"”
——user—search—filter ="(sAMAccountName={0})" ——manager—password
hal config security authn ldap enable

hal config security authz enable

echo "salasona" | hal config security authz ldap edit
——url="ldaps :// kataloogiteenus .estpak.ee:636/DC=estpak ,DC=ee"
——manager—dn="uid=spinnaker ,ou=ldap ,ou=kasutajad"
——group—search —-base="ou=rollid ,ou=grupid"”

——user —search—filter ="(sAMAccountName={0})" ——manager—password
# Andmebaasiserveri ihenduse loomiseks vajalike seadete

kirjeldamine .

hal config storage edit ——type s3
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echo "salasona" | hal config storage s3 edit ——endpoint
https :// minio.estpak .ee:8446 ——access—key—id spinnaker

——secret —access —key ——path-style —access=true

# Spinnakeri haldusliidese veebiaadresside kirjeldamine
hiiperlinkide loomiseks.

hal config security ui edit ——override —base—url

https :// spinnaker.estpak.ee

hal config security api edit ——override —base—url

https :// spinnaker.estpak.ee/gate

# Koodivaramu seadete kirjeldamine.
hal config artifact bitbucket enable
echo "salasdna" | hal config artifact bitbucket account add

bitbucket ——username spinnaker ——password

# Jenkinsiga ilihendamiseks vajalike seadete kirjeldamine.

echo "salasona" | hal config ci jenkins master add jenkins
——address https ://jenkinsmaster.estpak.ee ——username spinnaker
——password ——trustStoreType jks ——trustStore

/home/spinnaker/truststore .jks ——trustStorePassword changeit

# Kanaarijuurtuse seadete kirjeldamine.

hal config canary enable

hal config canary edit ——show-all —configs —enabled false
hal config canary aws enable

echo "salasona" | hal config canary aws account add minio
——endpoint https :// minio.estpak.ee:8446 ——bucket

spin —=523da5fc—-a3b5-44da-ael6-3c288e8f2911 ——access—key—-id

spinnaker ——secret—access—-key ——path—-style —access=true
hal config canary aws edit ——s3—enabled=true
hal config canary edit ——default—-storage —account minio

# Prometheuse monitooringusiisteemiga iihendamiseks vajalike
seadete kirjeldamine.

hal config canary prometheus enable

hal config canary edit ——default—judge JUDGE

hal config canary edit ——default-metrics —store prometheus

hal config canary prometheus account add prometheus ——base—url

http :// meetrikad.estpak.ee ——no-validate
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# Spinnakeri paigaldamine Kubernetese orkestraatorile.
hal deploy apply

# Spinnakeri sdtete varundamine.

hal backup create
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Lisa 5. Spinnakeri ja Minio saidi kirjeldus Apache

poordpuhverserveris

LISTEN 8444
LISTEN 8446

# Platvormiteenuse Spinnaker sait.

<VirtualHost spinnaker.estpak.ee:8444>

ServerName spinnaker.estpak.ee

AllowEncodedSlashes NoDecode

RequestHeader unset X-Forwarded-For

RequestHeader unset X-Forwarded-Host

RequestHeader unset X-Forwarded-Server

RequestHeader set X-Forwarded—Port "443"

RequestHeader set X-Forwarded—Proto "https"

Header always set Strict-Transport—Security "max—age=63072000"
Header always set Content—Security —Policy

"upgrade—insecure —requests "

ErrorLog logs/spinnaker.estpak.ee_ssl_error.log

CustomLog logs/spinnaker.estpak.ee_ssl.log combined

SSLProxyEngine On

SSLEngine On

SSLProtocol all -SSLv3 -TLSvl -TLSvl.1

SSLCipherSuite ECDHE-ECDSA-AES128-GCM-SHA256 :ECDHE-RSA-AES128—
GCM-SHA256 : ECDHE-ECDSA-AES256-GCM-SHA384 : ECDHE-RSA-AES256-GCM-
SHA384 : ECDHE-ECDSA-CHACHA20-POLY 1305 : ECDHE-RSA-CHACHA20-

POLY 1305 : DHE-RSA-AES128-GCM-SHA256 : DHE-RSA-AES256-GCM-SHA384
SSLHonorCipherOrder off

SSLCertificateChainFile /etc/apache2/ssl/cacert.crt
SSLCertificateFile /etc/apache2/ssl/spinnaker_2021.crt
SSLCertificateKeyFile /etc/apache2/ssl/spinnaker_2021.key

ProxyRequests Off

ProxyPreserveHost On

RewriteEngine On
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<LocationMatch "/">
Header set ServerHostname "spinnaker.estpak.ee"
RequestHeader set X-Forwarded—-For "%{REMOTE_ADDR}e"

RequestHeader set Host "spinnaker.estpak.ee"

ProxyPass

http :// spinnaker —external .spinnaker.tcs.glb.estpak.ee:9000/

ProxyPassReverse

http :// spinnaker —external . spinnaker.tcs.glb.estpak.ee:9000/
</LocationMatch >

<LocationMatch "(?1)(/gate/)(.%)" >
Header set ServerHostname "spinnaker.estpak.ee"
RequestHeader set X-Forwarded—-For "%{REMOTE_ADDR}e"

RequestHeader set Host "spinnaker.estpak.ee"

ProxyPass

http :// spinnaker —external .spinnaker.tcs.glb.estpak.ee:8084/%$2

ProxyPassReverse

http :// spinnaker —external . spinnaker.tcs.glb.estpak.ee:8084/
</LocationMatch >

</VirtualHost >

# Andmebaasiserveri Minio sait.

<VirtualHost minio.estpak.ee:8446>

ServerName minio.estpak.ee

Header always set Strict-Transport—Security "max—age=63072000"
RequestHeader set X-Forwarded—-Proto "https"
AllowEncodedSlashes NoDecode

ErrorLog logs/minio.estpak.ee_ssl_error.log

CustomLog logs/minio.estpak.ee_ssl.log combined

SSLProxyEngine On

SSLEngine On

SSLProtocol all -SSLv3 -TLSvl -TLSvl.1

SSLCipherSuite ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-
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GCM-SHA256 : ECDHE-ECDSA-AES256-GCM-SHA384 : ECDHE-RSA-AES256-GCM-
SHA384 : ECDHE-ECDSA-CHACHA20-POLY 1305 : ECDHE-RSA-CHACHA20-

POLY 1305 : DHE-RSA-AES128-GCM-SHA256 : DHE-RSA-AES256-GCM-SHA384
SSLHonorCipherOrder off

SSLCertificateChainFile /etc/apache2/ssl/cacert.crt
SSLCertificateFile /etc/apache2/ssl/minio_2021.crt
SSLCertificateKeyFile /etc/apache2/ssl/minio_2021.key

ProxyRequests Off
ProxyPreserveHost On

RewriteEngine On

<LocationMatch "/">
ProxyPass http://127.0.0.1:9001/

ProxyPassReverse http://127.0.0.1:9001/
</LocationMatch >

</VirtualHost >
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Lisa 6. Envoy koormusjaoturi ja vaheserveri seadete kirjeldus

# Envoy koormusjaotur.
static_resources :
listeners :
— address:
socket_address:
protocol: TCP
address: 0.0.0.0
port_value: 10000
filter_chains:
- filters:
— name: http
typed_config:
"@type": type.googleapis.com/envoy.extensions .
filters .network. http_connection_manager.v3.
HttpConnectionManager
drain_timeout: 5s
codec_type: auto
stat_prefix: ingress_http
route_config:
virtual_hosts:
— name: backend
domains: ["x"]
routes :
— match:
prefix: "/"
route :
weighted_clusters:
clusters:

— name: main

weight: 80
— name: baseline
weight: 10
— name: canary
weight: 10
http_filters:
— name: health
typed_config:
"@type": type.googleapis.com/envoy.extensions.
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filters .http.health_check.v3.HealthCheck
pass_through_mode: true
— name: envoy. filters.http.router
typed_config:
"@type": type.googleapis.com/envoy.extensions.
filters . http.router.v3.Router
access_log:
— name: access_log
typed_config:
"@type": type.googleapis.com/envoy.extensions .
access_loggers. file.v3.FileAccessLog
path: /dev/stdout
clusters:
— name: main
connect_timeout: 30s
type: STRICT_DNS
dns_lookup_family: V4 ONLY
Ib_policy : ROUND_ROBIN
load_assignment:
cluster_name: main
endpoints:
— Ib_endpoints:
— endpoint:
address:
socket _address:
address: "piwa—internal"
port_value: "80"
— name: baseline
connect_timeout: 30s
type: STRICT_DNS
dns_lookup_family: V4 ONLY
Ib_policy : ROUND_ROBIN
health_checks:
— timeout: 1s
interval: 1s
interval_jitter: 1s
unhealthy_interval: 1s
unhealthy_threshold: 3
healthy_threshold: 3
tcp_health_check: {}

load_assignment:
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cluster_name: baseline
endpoints:
— lb_endpoints:
— endpoint:
address:
socket_address:
address: "piwa-baseline—internal"
port_value: "80"
— name: canary
connect_timeout: 30s
type: STRICT_DNS
dns_lookup_family: V4 ONLY
Ib_policy : ROUND_ROBIN
health_checks:
— timeout: 1s
interval: 1s
interval_jitter: 1s
unhealthy_interval: 1s
unhealthy_threshold: 3
healthy_threshold: 3
tcp_health_check: {}
load_assignment:
cluster_name: canary
endpoints:
— Ib_endpoints:
— endpoint:
address :
socket _address:
address: "piwa—canary—internal"
port_value: "80"
admin :
address:
socket_address:
protocol: TCP
address: 0.0.0.0
port_value: 9901
access_log_path: /dev/stdout

# Envoy vaheserver.

static_resources:

listeners :
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— name: static_listener
address:
socket_address:
protocol: TCP
address: 0.0.0.0
port_value: 10000
filter _chains:
- filters:
— name: envoy.http_connection_manager
config:
codec_type: auto
stat_prefix: ingress_http
route_config:
name: local_route
virtual _hosts:

— name: vhost

domains: ["x"]
routes :
— match:

prefix: "/"
route :

cluster: backend_clu
http_filters:
— name: envoy.router
config: {}
access_log:
— name: envoy.access_log
typed_config:
"@type": type.googleapis.com/envoy.extensions .
access_loggers. file.v3.FileAccessLog
path: /dev/stdout
clusters:
— name: backend_clu
connect_timeout: 30s
type: STRICT_DNS
dns_lookup_family: V4 ONLY
Ib_policy: ROUND_ROBIN
hosts: [
{ socket_address: { address: 127.0.0.1, port_value: 8080 }}

admin :
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address:
socket_address:
protocol: TCP
address: 0.0.0.0
port_value: 9901
access_log_path: /dev/stdout
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