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Annotatsioon

T66 eesmark on analiitisida ja kaardistada virtuaalidentiteediga seotud riinnakuid

erinevates e-dppekeskkondades TTU infosiisteemide nitel.

Lisaks toob antud t66 vélja virtuaalidentiteedi kasutuskohad TTU siisteemides,
potentsiaalsed riinded virtuaalidentiteedile ning tutvustab erinevaid
identifitseerimismeetodeid. Riinnete vastu kaitsena pakutakse t60s vilja lahendus
identifitseerimissiisteemi nditel, millega saaks potentsiaalselt tuvastada riindeid ning

tuvastatud riinnete puhul vihendada riindega seotud riske.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 23 lehekiiljel, 10 peatiikki,
7 joonist, 1 tabelit.



Abstract
Virtual identity related attacks and defence on the example of

TUT online learning environments

Goal of the thesis is to analyse and map attacks related to virtual identity in

different online learning environments on the example of TUT information systems.

In addition this thesis brings out the uses of virtual identity in different TUT
systems, potential attacks on virtual identity and introduces different identification
methods. As a defence against the potential attacks, this thesis offers a solution on the
example of an identification system that could potentially detect attacks and help

alleviate risks related to successful attacks.

The thesis is in Estonian and contains 23 pages of text, 10 chapters, 7 figures, 1

tables.
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1 Sissejuhatus

Identiteet on miski, mis ideeliselt peaks aitama eristada inimesi. Seda joont
tiritatakse {liletada sooritades identiteedivargust, olgu see kas reaalses maailmas voi
veebis. Identiteedivarguse puhul on tegu iiheselt defincerimatu kontseptiga, millele

tépseid piire ei ole voimalik méérata.

TTU-s on kasutusel virtuaalidentiteedid, mis ideeliselt hdlbustavad t66d nii Sppe
kui ka administratiivsel tasandil, luues voimaluse edastada isikustatud infot ilma otsese
isikliku kokkupuuteta. TTU kontekstis on identiteedivargus kellegi virtuaalidentiteedi
kasutamine pahatahtlikul eesmirgil. Selline tegevus voib véljenduda dppejou identiteedi
kasutamises paremate Opitulemuste saamiseks, kui ka veebitestide kellegi teise eest

pahatahlikult sooritamises.

TTU kontekstis on virtuaalidentiteet suuresti kasutusel veebitestide sooritamisel.
Veebitestide tegemisel virtuaalidentiteedi kaitsmiseks tuleks kasutada erinevaid
identifitseerimismeetoodikaid, et hoida &ara identiteedivargust. To0 eesmérgiks on
pakkuda teoreetilist lahendust virtuaalidentiteedi riinnakute tuvastamiseks ja

tokendamiseks.
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2 Identiteet veebikeskkonas

Igal veebikiilastajal on tahes tahtmata oma identiteet. Identiteet voib olla seotud
kas veebiaadressiga (IP), reaalse aadressiga (tinav, maja number jne), reaalse
isikuga(nimi, isikukood jne) voi virtuaalse isikuga (enda poolt valitud kasutajanimi). Iga
identiteet on seotud vdhemalt ihega nendest, nditeks IP aadressiga, sest muidu ei teaks
server kellele veebilehe infot saata. On ka olemas identiteedi varjamiseks vélja moeldud
stisteem TOR, mille eesmérk on teha veebikiilastaja anoniitimseks. TOR-i kasutades ei
ole praegusel hetkel vdimalik tdpselt positsioneerida veebikiilastaja asukohta ega

analiiisida tema ,,jalajdlgi“ veebis [1].

Kdige levinum identiteedi vorm veebilehtede kiilastamisel on virtuaalne isik.
See kujutab endast kasutaja loomist. Kasutaja loomisel palutakse sisestada
identifitseerimiseks vajalik info néditeks kasutajanimi ja parool. Lisaks on tihti ka
voimalus sisestada enda kohta meta-infot, mille jargi saad rohkem kujundada oma
identiteeti sellel veebilehel néiteks vanus, sugu voi perekonnaseis. Viga levinud on ka
e-maili kiisimine kasutajale info saatmise eesmirgil. Kui info on sisestatud vastava
veebilehe registreerimise vormile sobivalt, siis luuakse andmebaasis kirje selle kasutaja

kohta ning seda on vdimalik edaspidi kasutada identiteedina sellel veebilehel.

2.1 Reaalse isikuga seotud identiteedid veebikeskkonas

Erinevalt enamustest veebilehtedest, on olemas veebilehti, mis nduavad kasutaja
sidumist reaalse isikuga. Paljud selliste nouetega veebilehed kuuluvad erinevatele
pankadele voi riigile. Nendel lehtedel on identiteet otseselt seotud reaalse isikuga. Selle
seose tekitamiseks luuakse kasutaja isikuga fiilisilisel kohtumisel, nditeks panga
veebilehele sisenemiseks vajaliku kasutaja loomiseks on vaja kiilastada vastava panga
esindust. Eestis on kasutusel veebis identifitseerimiseks ka ID-kaart, mis kujutab veebis
endast seost reaalse isikuga. Eesti seadusruumis on ID-kaardiga antud allkirjal
juriidiline tdhendus. Digitaalallkirja olemust ning selle kasutamist reguleerib Eestis
"Digitaalallkirja seadus" ehk liihidalt DAS, mis voeti vastu 7. mdrtsil 2000. aastal.

Digiallkiri on seaduse silmis vordne omakdelise allkirjaga. [2]
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3 Identiteedivargus

Identiteedivargusel puudub tdpne iihene definitsioon. Eesti seadusruumis on
Karistusseadustikus defineeritud identiteedivargus jargnevalt §1572: ,,Teist isikut
tuvastavate voi tuvastada voimaldavate isikuandmete tema nousolekuta edastamise,
nendele juurdepddsu voimaldamise voi nende kasutamise eest eesmdrgiga luua teise
isikuna esinemise teel temast teadvalt ebaoige ettekujutus, kui sellega on tekitatud kahju

teise isiku seadusega kaitstud oigustele voi huvidele, voi varjata kuritegu“ [3].

Veebis, nagu ka reaalses maailmas, voib anda kellegi teisena esinemine mitmeid
eeliseid. Veebis viljenduvad sellised eelised enamjaolt ligipddsuga rohkemale infole
kasutajate kohta, vdi vdimalus veebilehte muuta vastavalt oma soovidele. Sellise
juhtumi tuvastamine on vdga keeruline, kui ei ole vdimalik reaalsete asitGenditega

toendada juhtunut, nditeks videosalvestus voi pildid.

3.1 Identiteedipettus

Tahtlikult kellelgi teise lubamine oma kasutaja kasutamiseks on enamjaolt
veebilehtede ja infosiisteemide kasutustingimustes kirjeldatud ning ka keelatud, sest
eeldatakse, et iga kasutaja on seotud ainult iihe persooniga. Veebitestide kontekstis saab
kellegi teise lubamist oma kasutajaga siseneda &ra kasutada paremate tulemuste
saamiseks. Selliseks teoks vdib motiveerida paremate Opitulemuste Soovimine
voimalikult lihtsalt. Tegu on {htlasi ka riskantse viisiga oma Opitulemuste

parandamiseks.
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4 TTU-s kasutusel olevad veebikeskkonnad

TTU’s on kasutusel mitmeid veebikeskkondi, mida erinevad Oppejoud ja

tudengid kasutavad kooliga seoses.

4.1 OIS - Oppeinfosiisteem

TTU kasutab &ppetddga seotud info administreerimiseks keskkonda OIS ehk
oppeinfosiisteem, mis asub veebilehel ois.ttu.ee. Selles keskkonnas on tudengil voimalik
nditeks esitada erinevaid avaldusi, tutvuda erialade, dppekavade ja ainetega, ndha oma
hindeid, ndha oma tunniplaani, registreeruda eksamitele ja palju muud. 07.06.2016 tuli
vilja OISi teine versioon, mis asub uuel veebilehel 0is2.ttu.ee, mis tegi keskkonna
autori arvates kasutajasobralikumaks. Mdlemal veebilehel on identifitseerimiseks
kasutusel kasutajanime ja parooli kombinatsiooni kui ka ID-kaardi ja Mobiil-1ID
lahendused. [4] [5]

4.2 Mail.ttu.ee

Mail.ttu.ee nditel on tegu Microsofti poolt pakutava Office 365 teenuse osaga
mis pakub erinevaid pilveteenuseid. Keskkonda sisenemiseks on vaja sisestada oma
UNI-ID e-mail ja parool. [6]

4.3 TTU IT ained

TTU IT ained keskkonnas, veebilehel ained.ttu.ee, on vdimalik dppejdul jagada
Oppetdoga seotud materjale, luua erinevaid teste, hallata kursuse {ileiildist kdiku ja palju
muud. Tudengil on vdimalik loodud materjale vaadata voi alla laadida, sooritada teste ja
palju muud. TTU IT ained keskkonda sisenemine kiib UNI-ID’d kasutades. [7]
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4.4 Pass.ttu.ee

Pass.ttu.ee on TTU UNI-ID konto iseteeninduskeskkond, kus on vd&imalik
hallata oma UNI-ID kontot. Keskkonda on voimalik siseneda kasutajanime ja parooli
voi ID-kaardi ja mobiil-ID lahendustega. Téhtis on markida, et UNI-ID konto parooli
saab ainult siis muuta, kui oled sisenenud keskkonda kasutades 1D-kaardi vdi mobiil-ID

lahendust. Seda eeldatavasti just identiteedivarguse tokestamiseks. [8]

4.5 HITSA Moodle

HITSA Moodle on Eesti Vabariigi poolt asutatud sihtasutus, mille
eesmirkidesse  kuuluvad ,kaasaegsete tehnoloogiate, sealhulgas info- ja
kommunikatsioonitehnoloogia (edaspidi IKT), rakendamise kaudu aidata kaasa hariduse
ning teadus- ja arendustegevuse kvaliteedi ning tulemuslikkuse tousule,” toetada IKT
alase hariduse edendamist koikidel haridustasemetel®, ,tagada riiki katvate e-
teadusinfrastruktuuride ja —teenuste toimimine ja areng kooskdlas tehnoloogia iildise
arenguga.” [9]. Mitmed TTU o&ppejoud kasutavad seda keskkonda oma kursusega
seotud materialide jagamiseks ning kursuse tletildiseks administreerimiseks. Keskkond
asub veebilehel moodle.hitsa.ee. Keskkonda sisenemiseks saab kasutada kasutajanime
ja parooli, ID-kaarti vdi mobiil-ID’d ja Eesti haridus- ja teadusasutustevahelise

autentimise ja autoriseerimise taristu teenust ehk TAAT’i [10].

4.6 Maurus

TTU Tarkvaraarenduse Instituudi poolt hallatav veebikeskkond Maurus, mis
asub veebilehel maurus.ttu.ee, kujutab endast HITSA Moodle ja TTU IT ained
keskkondadega analoogilisi vOimalusi pakkuvat keskkonda. Sisenemine kéib

kasutajanime ja parooliga. [11]
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5 Virtuaalidentiteet TTU kontekstis

TTU siseselt kasutatakse iildiseks tudengite identifitseerimiseks, peale nende
nime ja isikukoodi, neile kooli astudes antud {ilidpilaskoodi. Antud kood on unikaalne
ning seotud just selle reaalse isikuga, kellele see kooli padsedes omistati. Seda koodi
kasutatakse Oppejoudude poolt vahel néditeks kontrolltdd tegija identifitseerimiseks.
Veel on kood kasutusel TTU veebikeskkonnas OISis [4] [5], kus kasutajanime osaks on

eelnimetatud tilidpilaskood.

Veel on TTU’s kasutusel UNI-ID, mille saab iilidpilane ise endale veebis luua
[8]. Selle abil on vdimalik niiteks sisse logida TTU veebitestide keskkonda [12], kus on
oppejoududel voimalik iiles seada oma aine ning selle raames teha tudengitele teste.
Leht pakub ka voimalusi tiletildiseks infoedastuseks aine raames. Samuti saab UNI-ID’d
kasutada sellega seotud meiliteenusesse [6] sisselogimiseks, et ndha vastavale e-mailile

saadetud Kirju.
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6 TTU kontekstis virtuaalidentiteediga seotud riinded

Riindeid virtuaalsele identiteedile TTU kontekstis on mitmeid. Jirgnevalt toon

vilja nendest moned.

6.1 Kellegi teise eest testi tegemine.

TTU veebitestide keskkonnas ei toimu pidevat identifitseerimist. See tihendab
seda, et sisse on vaja logida iihe korra ning pimesi usaldatakse sisselogitavat kasutajat.
Peale sisse logimist ei kontrollita pidevalt, kas sisse loginud kasutaja on tdesti see,
kellena ta ennast esitleb. Selle nii-6elda turvavea tottu on vdimalik tilidpilastel lasta
kellelgi teisel veebikeskkonnas enda eest teste teha. Sellele riinnakule lihtsat kaitset ei
ole, sest hilisem testi uuesti 14bi viimine kontrollitud keskkonnas ei pruugi anda
kaugeltki samu tulemusi, sest paljud iilidpilased Spivad iga testi jaoks erinevalt ning
pikaajalist kinnistamist ei pruugi tegelikult toimuda, mispérast ei pruugi dpilane hiljem
sama testi kohta omada samu teadmisi, mis tollel ajahetkel. Kui 6ppejou soov ongi vilja
»juurida“ opilased, kes ei ole omandanud vastavaid teadmisi siivitsi, siis ei ole tegelikult
algsel veebitestil mingisugust mdtet. Selle lihtsa pdhjuse pérast on selline ,,vasturiinnak"

autori arvates ebapraktiline.

6.2 Teiste kulul grupitoode sooritamine

Maned iilesanded TTU veebitestide keskkonnas on mdeldud grupis tegemiseks.
Tihti soovitakse sellistele iilesannetele vastuseks iileslaaditavat faili, mis sisaldab t66
tegijate nimesid. Voib tekkida voimalus, kus osa grupist on olude sunnil teinud dra terve
ilesande ning jétnud t66s mitte osalenud Opilaste nimed kirjutamata. Antud siisteemis ei
ole hetkel vdimalust viltida potentsiaalset olukorda, kus nii-delda laisk Gpilane laeb
usinate Opilaste poolt lisatud t66 endale arvutisse, lisab enda nime td6le ning seejérel
laeb selle uuesti iiles. Kui keegi usinatest ei avasta sellist tegevust hiljem ning ei anna
sellest Oppejoule tead, siis on laisk Opilane sisuliselt mitte midagi tehes saavutanud
sama tulemuse, kui usinad Opilased. Selline ei ole kindlasti {ihegi grupitéona moeldud
iilesande eesmirk ning seepirast loeb autor sellist tegevust riindeks TTU veebitestide

vastu.
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6.3 Veebikeskkonna identiteedivargus

TTU veebikeskkondade kontekstis oleks identiteedivarguseks kellegi teise eest
veebitesti pahatahtlik sooritamine vO&i omakasu eesmaérgil kellegi virtuaalidentiteedi
drakasutamine. Molemal juhul on tegu iildiselt lubamatu ligipddsuga seostuvate
juhtumitega ning ligipddsuks vajalik info on omandatud ilma identiteedi omanike loata.
Sellist riinnakut oleks teoreetiliselt voimalik viltida biomeetriaga seotud pidevate

autentimismeetoditega [12].

6.3.1 Pahatahtlik veebitesti sooritamine

Tihti on ainetes suurt tdhtsust omavad testid veebitestide keskkondades
sooritatavad ainult tihe korra. Selline veebitestide loomise viis on iisnagi levinud,
mispdrast on sellekohaste juhtumite teoreetiline tekkimise vdoimalus suurem, kui arvata
voiks. Kui selline juhtum peaks aset leidma, siis on tudengil vdga raske tdestada, et
tema tdesti ei ole iiritanud testi sooritada. Oppejdud vdib heas usus lasta dpilasel testi
uuesti sooritada, kuid arvan, et selline otsus nduab palju pimedat usaldust tudengi
suunas, mida mitmel dppejoul kindlasti ei ole. Sellisele lahendusele ei aita ka kaasa fakt,
et tihti ained, kus iihekordsed veebitestid esinevad, voivadki olla ainult veebipdhised
ning Oppejoud ja tudeng ei kohtu kunagi. Téhtis on ka mérkida, et sellise riinnaku puhul
el pruugi olla ligipdds omandatud ilma identiteedi reaalse omaniku teadmiseta. Tegu
voib olla tahtlikult jagatud infoga, mida teine osapool otsustas lihtsalt pahatahtlikult dra

kasutada.

6.4 Omakasu eesmiirgil virtuaalidentiteedi drakasutamine

Kellegi virtuaalidentiteedi drakasutamine omakasu eesmargil iildiselt viljenduks
nditeks Oppejou virtuaalidentiteedist tuleneva ligipddsuga veebitestide keskkonnas
testide juures méadratud digete vastuste vaatamist voi isegi tulemuste muutmist. Sellise
riinnaku puhul voib kindlalt 6elda, et ligipdds on omandatud ilma dppejou loata. Hinnete
muutmise rliinnakut saab ainult avastada Oppejoud omades kuskil tagavara koopiat
algsetest hinnetest. Mdlemat riinnakut peaks saama ideeliselt kontrollida logide abil
vastava veebitestide keskkonna andmebaasist, seda juhul kui ligipddsemine kontodele

salvestatakse logides.
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7 Viisid virtuaalidentiteedivarguse tokestamiseks

Enamik veebilehti kasutavad kasutaja identifitseerimiseks kasutajanime ja
parooli paari. Et tokestada identiteedivargust olukorras, kus vajalik info kellegi
identiteedi iile votmiseks koosneb kahest tekstijupist, vastavalt kasutajatunnus ja parool,
tuleks tdhelepanu poorata just parooli osale. Seda pohjusel, et kasutajanimede nimekiri
on tildjuhul veebilehtedel olemas. Leidub ka lehti, kus nimekirja olemasolu asemel on

rakendatud otsinguvormi, mille abil on vdimalik kasutajaid otsida.

Lihtne meelde jatta

Lihike (alla 10 tdhemargi) Raske ara arvata

Joonis 1. Parooli valimise atribuudid

Parooli valimisel tuleks meeles pidada erinevaid aspekte, mida voib lihtsustatult
kujutada kolme atribuudina (vaata joonis 1.), millest absoluutselt valida on vdimalik
ainult kaks. Selline piirang tuleneb loogilisest jareldusest, et miski mis on lihtsasti
meelde jdetav ning on lithike, on arvatavasti kergesti arvatav. Sellise loogilise jirelduse

saab ka teiste paaride valimisega. Ndited paaride kohta on toodud tabelis 1.

Reaalses maailmas ei peaks kunagi valima nendest kolmest atribuudist
absoluutselt kahte ning neid jirgima. Uldjuhul peaks parool tuginema kdigile kolmele

omadusele. Kdige tidhtsamaks peaks olema dra arvamise raskus, sest see ongi iildine
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parooli omamise eesmirk. Kdige rohkem tuleks autori arvates ohverdada parooli
lihisust, kui eesmérgiks on teadlikult turvaline parool. Pikema parooli néol on tegemist
raskemini meelde jietava parooliga, kuid on modistetav, et turvaline parool sellist

jareleandmist nduab.

Tabel 1. Atribuutide valikud ja néited

Lihtne meelde )
Liithike Raskesti arvatav Naide
jétta
JAH El JAH 4Rer§“#gbx’
JAH JAH El minuparool
El JAH JAH minumajaonsininejaroheline

7.1 Alternatiivne parooli valimise lahendus

On olemas brauserite juurde kédivaid lisasid, mis endast kujutavad
paroolihaldureid. Sellist vdimalust pakuvad niiteks LastPass [13], Dashlane [14] ja
1Password [15]. Paroolihaldureid saab kasutada koigi hetkel populaarsete brauseritega.
Paroolihaldurid hoiustavad pilveteenuses soolatud rdsina koiki paroole, mille on
kasutaja sinna lisanud. Olles paroolihaldurisse sisse loginud ning seejirel liikunud
veebilehele, mille kohta oled salvestanud parooli haldurisse, tdidab brauser automaatselt
kasutajanime ning parooli lahtrid. Paroolihaldurite kasutamiseks on enamjaolt vajalik
luua kasutaja, mille kasutajanimeks on e-mail, eeldatavasti paroolihalduri kasutamist
sooviva isiku oma. Selle kasutaja parool kujutab endast LastPassi kontekstis
tilemparooli, millega péddsed hiljem oma teistele paroolidele ligi, ilma et peaksid
paroolihaldurisse lisatud paroole teadma. Téhtis on meeles pidada ainult iihte

iilemparooli. Tanu sellele, et meeles on vaja pidada ainult iihte parooli mitme asemel,

peaks tlilemparooli ndol olema tegu millegi turvalisemaga, kui tavalise parooliga.

Lisaks pakuvad paroolihaldurid tihti ka parooli genereerimise voimalust (vaata
joonis 2.), kus on voimalik pakutavate parameetrite jirgi genereerida suvalist parooli,
mille saab peale kasutamist dra salvestada paroolihaldurisse, kust seda voimalik kétte
saada ning kasutada ilma et peaks suvaliselt genereeritud parooli meelde jaitma. Kuna

genereeritavad paroolid on vastavalt valitud parameetritele suvalised, siis on need ka
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koheselt raskesti dra arvatavad, seda muidugi kui suvalise parooli genereerimiseks

valitud parameetrid voimaldavad keerulise parooli tekkimist (vaata joonis 2.).

4 Back

Password:

FerztzgTFm5n!&73%0EQ -

Copy password

Password Length:

20 -
~ Advanced Options:

@Allow All Character Types

IMake Pronounceable

A-Z a-z 0-9 1% @

3 Minimum Numeric Characters

Avoid Ambiguous Characters

Joonis 2. LastPassi parooli genereerimise
kasutajaliides
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8 Jooksvalt identiteedi kontrollimine

Pidev identifitseerimine on {iks potentsiaalne lahendus takistamaks
virtuaalidentiteedivargust. Pideva identifitseerimise ndol tuleb tuua arvatavasti ohvreid
kasutusmugavuse arvelt. See voib viljenduda nditeks pideval parooli uuesti
sisestamisel, voi muu identiteedi tuvastuseks kasutatava meetodi uuesti l14bi tegemine.

On radgitud ka identifitseerimismeetoditest, mis ei mojutaks 10ppkasutaja kogemust.

8.1 Niaotuvastus

Uheks biomeetriliseks tuvastusmeetodiks on potentsiaalselt néigu. Facebooki
poolt tehtud projekti DeepFace raames oli nende nédotuvastus algoritm 97.25% tépne
[16]. 2016 Washingtoni iilikooli poolt tehtud uuringus, kus algandmeteks voeti 690 572
unikaalset isikut, kelle kohta koguti 1 miljon pilti. K&ige tdpsem oli 75%-ga Google
algoritm FaceNet. [17] Na&otuvastuse kasutamise iiks eeldus on veebikaamera
olemasolu. Seda eeldust tdites ning arvestades, et ndotuvastusalgoritmid ei ole
perfektsed, kuid on piisavalt head, siis on tegu reaalse lahendusega pideva

identifitseerimislahenduseni joudmisel.

8.2 Silmad

Silmaiirise tuvastust on Kkasutatud niiteks filmides kdrgtehnoloogilise
identifitseerimismeetodina. Silmaiirisel on 240 vordluspunkti, mida on viis korda
rohkem kui nédpujdljel [18], mis teeb silmaiirise palju turvalisemaks, kui seda on
ndpujilg. Ténapdeval on iirise leidmise ja dra tundmise algoritmid muutunud véga
tapseteks. [19] Tehtud analiiiis leidis, et nende pakutud algoritm suutis 87% tdpsusega
leida silmaiirise. Valepositiivseid leidis algoritm 0.007% ja valenegatiivseid 2.4% [19].
lirise tuvastuse kasutamine laialdasemalt jddb siiski raudvaralise piirangu taha, sest
enamikul arvutitel ei ole kaasas infrapuna kaamerat, millega saaks iirist efektiivselt
skaneerida. Mitmed uuemad nutiseadmed omavad vdimalust kasutada telefoni lukust

avamiseks silma iirise tuvastust tinu seadmel asuvale infrapuna andurile [20].

Lisaks on Indial késil suurprojekt, mille kdigus tahetakse kdikide kodanike
iirised ja sOrmejéljed skaneerida siisteemi. Peale skaneerimist véljastatakse isikule

Aadhaar kaart, mis kaitub kui isikut tdendav dokument, sarnaselt Eestis ID-kaardiga
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[21]. Erinevus tuleneb Aadhaar kaardi seotusest selle omaniku biomeetriaga, 1D-kaardil
selline seos puudub.

8.3 Triikkimine

Trikkkimismeetodid on veel liheks biomeetriliseks omaduseks, mille kaudu on
potentsiaalselt véimalik identifitsecerida klahvivajutusi tegevat isikut. Selle meetodi
rakendamiseks moddetakse erinevate klahvivajutuste vahelist aega ning klahve mida
vajutatakse. Suure hulga andmete kogumisega tekivad mustrid, néiteks keegi vajutab
95% juhtudel klahvi ,,E“ peale klahvi ,,S* 0,3 sekundi parast. Kui jirsku peaks selle
identiteedi alt esinev isik niiteks vajutama klahvi E peale klahvi ,,S* 1 sekundi pérast,

siis voiks tekkida kahtlus, et tegu ei pruugi olla enam sama isikuga, kes algselt. [22]

Erinevalt iirise ja n#otuvastusest on tegu kéditumisharjumustega seotud
biomeetrilise omadusega. Triikkimise puhul on tegu siiski teoreetiliselt tdpse
identifitseerimismeetodiga, sest trilkkkimisharjumused kujunevad pika aja jooksul ja on
pikema aja jooksul selgesti eristatavad iiksteisest. Seda tuvastusmeetodit peetakse kdige
kasutajasobralikumaks, sest meetod ei nduaks kasutajalt lisategevusi, erinevalt iirise
skaneerimisest ning nédotuvastusest. Allikas [22] tehtud t66 kohaselt oli nende poolne
veebilahendus keskmiselt 99% tépne isiku tuvastamises parooli kirjutamisel. Lisaks
oleks voimalik allika [23] kohaselt kasutada triikkkimise kohase info kogumist kasutada

hiljem teksti autori identifitseerimiseks.

8.3.1 Nutiseadmes tritkkimine

Nutiseadmetes kiib triikkkimine iildjuhul puutetundliku ekraani abil. Sellisel
juhul ei ole trilkkkimismeetodite analiilisimine véga usaldusvdidrne lahendus, sest
erinevatel nutiseadmetel on erinevad klahvipaigutused ning erinevad nupusuurused mis
koik mojutavad kirjutamise tipsust ja kiirust. Selle eelduse pohjal saaks jireldada, et
andmete kogumise tulemusel oleks iihe isiku harjumuste kaardistamine siisteemil véga
keeruline. Harjumuste ebatipne kaardistamine tekitab suure vdimaluse, et
identifitseerimismeetod vOib anda valepositiivseid tulemusi, ehk valesti tuvastada vodra
isiku. Selle info pdhjal arvab autor, et triikkkimismeetodite analiilis ja kasutus

identifitseerimismeetodina voiks olla lahenduseks ainult arvuti kasutamisega seoses.
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9 Virtuaalidentiteedi riinde analiiiis ning Kkaitse voimalused

veebitestide keskkonnas

9.1 Tavalise kasutaja kasutusjuht

SEE e b i Alustab testi Sooritab testi Lépetab testi Lahkub keskonnast
oma identiteediga

Joonis 3. Kasutaja kulg testikeskkonnas

Kasutaja

Tavaline kasutaja, kes siseneb veebitestide keskkonda testi sooritamise
eesmargil 1dbib joonisel 3 kujutatud teekonda keskkonnas. Juhul kui on tegu
virtuaalidentiteedivargusega, mille alla kuulub ka kellegi teise isiku kasutaja alt testide
tegemine, siis saab jaotada kasutusjuhu pahatahtlikuks ning heatahtlikuks. (vaata joonis
4.

Sooritab testi
viimalikult hasti

Lépetab testi

Sisene keskkonda
kellegiteise Alustab testi
identiteediga

Lahkub keskkonnast

Sooritab testi
vdimalikult halvasti

Pahatahtlik Heatahtlik

Joonis 4. Hea- ja pahatahtliku vdora identiteedi kasutaja kulg testikeskkonnas.

Ideeliselt sooritab heatahtlik voora virtuaalidentiteedi kasutaja vastava
identiteediga testi vOimalikult hésti, seda kas heast tahtest vOoi omakasu eesmérgil.
Omakasuks peaks siinkohal mingisuguse tasu eest kellegi testi tegemist. Pahatahtlik
kasutaja on ideeliselt voimaldanud endale ligipddsu kellegi teise virtuaalidentiteedile
mingisuguse virtuaalidentiteedi vastase riinde abil, millega omandas vajaliku info.
Sellisel juhul on antud joonise 4 pdhjal eesmargiks test voimalikult halvasti sooritada,

seda kas halvast tahtest voi jillegi omakasu eesmirgil. Omakasuks peaks siinkohal
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kellegi soovil tahtlikult kellegi kolmanda isiku nimel testi halvasti sooritamist

mingisuguse kasu eest.

Sellise olukorra viltimiseks on vajalik tuvastada antud kasutusjuhu norgad
kohad, neid analiiisida ning leida potentsiaalseid lahendusi nende ndrkade kohtade
rinnakute tokestamiseks. Antud juhul on koige ndrgemaks kohaks keskkonda
sisenemine, sest peale algset identifitseerimist ei veenduta, kas keskkonda kasutav isik

on toesti see, kellena ta ennast esitleb.

9.2 Riinde analiiiis

Potentsiaalsete riinnete kirjeldamine tileiildiselt on ldbinud 1dbi aecgade mitmeid
iteratsioone. Hetkel on iiheks viga levinud meetodiks lihtsalt mdistetavate riindepuude
kasutamine. [24] Selle selgitusmeetodiga saab luua illustratiivse joonise, millelt on niha

potentsiaalse riinde erinevad vdimalused. (vaata joonis 5.)

TTU veebikeskkondade kontekstis

Virtuaalidentiteedi

- pass.fiues
varastamine ained i ee
. Haki andmebaasi, - R
¥ . Pane keegi Gtlema . Piilu kasutajanimi ja ) ; )
t Warasta ID-kaart J L Arva parool éra oma parool kus aniil;?;utajate parool iile &la Sisse logitud anvuti

I ]

Arva dra parool alla Tead Lihtsalt sunni Paroolid on Lahkub |J&tab ennast
3 korraga kasutajanima kiisi itlema loetavad anvuti juurast|sisselogituks

] [On hakitav

Joonis 5. Virtuaalidentiteedi varastamise riindepuu.

Koik riinnete voimalused ei ole kindlasti vordsed. Voiks viita, et moned on neist
praktiliselt voimatud. Jargnevalt analiilisin kdiki joonisel 5 asuvaid voimalusi eraldi
ning klassifitseerin riinded keerukuse jérgi lihtsaks, keeruliseks ja vdga keeruliseks.

Tegu on subjektiivse hinnanguga.

9.2.1 Varasta ID-kaart

ID-kaardi varastamise abil virtualidentiteedi varastamiseks on vaja peale
fuitisilise ID-kaardi ka kaardi PIN1-te, kui on soov mingisugusesse keskkonda siseneda
ning PIN2-te kui on soov midagi allkirjastada. Antud kontekstis kasutataks ID-kaarti
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ainult identifitseerimiseks, ehk teisisonu keskkonda sisenemiseks. Antud riinde korral
tuleb pahalasel dra arvata PIN1. PIN1 puhul on tegu nelja kohalise numbriga, mis on
ID-kaardi saamisel suletud timbrikus. PIN1 sisestamiseks on kolm katset. Peale
kolmandat katset ID-kaart suletakse ning selle avamiseks peab péorduma Politsei- ja
Piirivalveameti kontorisse. Tdenédosus, et kolme korraga &ra arvata nelja kohaline kood
on 0,03% (3 * (1 / 10000) *100%. Eelnevast faktist tulenevalt on tegu keerulise
riindega, sest ID-kaarti ennast varastada ei ole pohimdtteliselt keeruline, kuid PIN1 &ra

arvamine on.

9.2.2 Arva parool ira

Parooli dra arvamine suvaliselt proovides eeldab kasutajanime varasemat
teadmist. Samuti on realistlikult selle riinde eelduseks, et keskkond laseb sisestada
16pmatul arvul kordi parooli. TTU IT ained keskkonna sisselogimise lehel on katsete
arv piiratud. See teeb parooli edukalt dra arvamise véga ebatdendoliseks, sest UNI-ID
parool peab olema vidhemalt 8 tdhemérki pikk ning ainult 8 tdhemérki pikki paroole on
ligikaudu 3 000 000 000 000 000 000 ehk 3 kvadriljonit [25]. See teeb iga katse
tdendosuseks 0,000000000000003%. Eelnev number ei arvesta pikemaid paroole kui 8
tdhemairki. Selle teadmise tottu on suvaliselt kellegi parooli &dra arvamine viga
ebatdoendoline. Eelneva fakti tottu on riinde edukuse tdendosus vdga madal mis teeb

riinde viga keeruliseks.

9.2.3 Pane keegi iitlema oma parool

Antud riindel on kaks voimalust, kas isik iitleb oma parooli lihtsalt kiisides, voi
seda on vaja kuidagi isikult kdtte saada. Parooli lihtsalt kiisimise teel omandamist voiks
tolgendada ka tahtlikult parooli andmisena, ehk teisisdnu vastavasse kasutajasse
sisenemise loa andmisena. On tdiesti realistlik, et riindaja vOiks seda vastavalt
tolgendada ning siili tuvastamine oleks hiljem keeruline, sest vdga pohimottelisel

tasemel muutub selline stitidistus sona-sona vastu vaidluseks.

Sunniviisiliselt parooli omandamine voib endaga kaasa tuua sekeldusi
seadusega, sest teoreetiliselt katab sunniviisiline parooli, ehk info, saamine ka
piinamisvotteid ning need on vastuolus Eestis kehtiva karistusseadustikuga , niiteks
§120 - §122 [3].
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Puht pohimdtteliselt on tegu lihtsa riinnakuga, sest esineb vdimalus, et kasutaja
lihtsalt {itlebki oma parooli. Samas mingisuguse sunniviisilise meetodiga parooli
kittesaamine on véga ebaeetiline, kuid voiks eeldada, et sellel viisil parooli kitte
saamine on arvatavasti iisnagi edukas. Nende eelduste jargi klassifitseeriks autor selle

rinde lihtsaks.

9.2.4 Hiki andmebaasi, kus on kasutajate info

Andmebaasist kasutajainfo omandamine oleks siisteemselt kdige otsesem viis
kellegi virtuaalidentiteedi omandamiseks. Endale vdo0rasse andmebaasi ligipdédsu
voimaldamine ldhebs vastuollu Eestis Karistusseadustiku §217 1g 1 sdttega ning sellise
teo eest karistatakse rahalise karistuse vOi kuni kolmeaastase vangistusega [3].
Andmebaasist kasutajainfo eraldamine eeldab, et andmebaasis asuvad kasutajanimed ja
paroolid lihttekstina. Selline paroolide salvestamise viis on vdga ebaturvaline, sest
tikskoik kes voOib ligipddsu omades lihtsalt lugeda salvestatud paroole. Pigem

soovitatakse salvestada paroole kriipteerituna.

Lisaks kriipteeringule soovitatakse veel paroole soolata, ehk lisada parooli
kriipteerimisele juurde veel suvaliselt genereeritud tekstijupp, mis teeb kriipteerimise
tulemusel saadud segase tekstijupi veelgi draarvamatuks. [26] Kriipteeritud ja soolatud
paroole saab potentsiaalselt kétte ainult suvaliselt proovimise teel, ehk siis proovitakse
erinevaid tdhekombinatsioone koos soolaga ldbi siisteemis kasutusel olnud
kriipteerimise algoritmi ja loodetakse tulemuseks saada samasugune tekstijupp nagu
andmebaasis salvestatud oli. Selline ldhenemine eeldab, et kuidagi on varasemalt
saavutatud ligipdds andmebaasile, kust on eraldatud l&bi kriipteerimise ja soolamise

tekkinud tekstijupp ning soola vairtus ise.

Eeldades, et paroolid on andmebaasis salvestatud turvaliselt, siis on tegu viga
keerulise riindega. Riinde edukus sdltub tugevalt andmebaasi turvalisusest ning hinnang

ldhtub populaarsete turvanduete jargimisega tegeleva andmebaasi vaatepunktist.

9.2.5 Piilu kasutajanimi ja parool iile 6la

Antud riinde pdhjal on tegu pahatahtlikult kasutaja jdrel nuhkimisega, mille
tulemusena omandatakse info kasutaja virtuaalidentiteediga seostuva kasutajanime ja
parooli kohta. Seda infot kasutaks pahatahtlik isik hiljem &ra riinde ohvri

virtuaalidentiteedile ligipddsemiseks. Sellisele riinnakule ei ole peale enda valvsuse
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otseseid kaitsemeetmeid. Kaudselt vdib kaitsemeetmeteks pidada parooli kiiret
triikkimist, et riindajal oleks raske seda jdddvustada. Eelnevat kaitsemeetodit vdiks

kombineerida parooli pikkuse ja raskusega.

Sellest, et meetod ei ndua pdohimotteliselt mingisugust ettevalmistust ega

kokkupuudet klassifitseeriks autor riinde lihtsaks.

9.2.6 Sisse logitud arvuti

Arvuti tagant lahkudes arvuti sisselogituks jdtmine on iiks potentsiaalseid
riindeviise kellegi virtuaalidentiteedi suunas. Tegu on kdige vdhem riindaja poolset
pingutust ndudva riindega antud kontekstis, sest praktiliselt ei ole riindajal vaja mitte
midagi teha. Sellise riinde tokestamine on ainult kasutaja enda kétes. Kuivord selline
riinne on ohvri kitest viljas alates toimumise hetkest, siis on moned siisteemid
rakendanud endas viise selle viltimiseks. Naiteks on monedele veebilehtedele lisatud
sessiooni aegumise aeg. See kujutab endast automaatset véljalogimist mingisuguse aja
ebaaktiivuse jirel. Kui riindaja on selline, kes jouab arvutisse enne selle aja moodumist,

siis ei ole ka sellest kaitsemehhanismist abi.

Sarnaselt eelnevas punktis mainitud riindega ei ndua riinne mingisugust
ettevalmistust ega otsest kokkupuudet, tegu on lihtsalt voimaluse tekkimisega ning selle

tottu on ka sisse logitud arvuti riinde korras tegu, autori arvates, lihtsa riindega.

9.3 Kaitse virtuaalidentiteedi varastamise riindele

Virtuaalidentiteedi varastamise riindele on iildiselt mitmeid vastumeetmeid.
Oma identiteedi kaitsmist peaks alustama tugeva parooli valimisest, oma parooli mitte
korduv kasutamisest, teistele mitte jagamisest ning teiste ees selle mitte sisestamisega.
Samuti ei tohiks kindlasti jitta oma arvutit sisselogituks peale enda lahkumist. Nende
lihtsate meetmete kasutamine hoiab vaieldamatult dra paljud potentsiaalsed riinded.

Riinde edukust védhendaks ka kindlasti uuesti identifitseerimine peale testi
alustamist (vaata joonist 6), et veenduda kas tegu on tdesti vastava identiteedi
omanikuga. Uuesti identifitseerimisel peaks olema ndutud algsest identifitseerimisest
erineva identifitseerimismeetodi kasutamist. Vastasel juhul voib riindaja kasutada algset
informatsiooni lihtsalt uuesti. Uuesti identifitseerimisel oleks hea, kui kasutataks

identifitseerimiseks niiteks ID-kaarti. See muudaks identifitseerimise sisuliselt
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kahefaktoriliseks, algne sisse logimine kidiks kasutajanime ja parooli abil, ehk siis miski
mida tead ning teine identifitseerimine on ID-kaardi abil, miski mida omad.

Kui riinne kellegi virtuaalidentiteedi vastu peaks Onnestuma, siis on vajalik
omada vOimalust seda tdendada ning voimaluse korral riindaja tabada. Seda eesmérki
saab kaudselt tdita, kui nduda testi l0petamisel veebikaameraga tehtud pilti arvuti taga
istuvast isikust (vaata joonist 6.). Kui isik on see, kellena ta ennast vdidab, siis ei ole
mingisugust probleemi. Kui hiljem peaks tekkima pretensioone kellegi poolt, kes
vdidab, et tema pole testi sooritanud, siis saab kasutada testi 10petamiseks ndutud pilti
kui verifitseerimismeetodit, et veenduda kes tegi testi. Kui testi tegija ei olnud tdesti
identiteedi omanik, siis vOiks ideeliselt lubada testi uuesti sooritada. Sellisel juhul on
pahatahtliku riindaja riinne tehniliselt kiill onnestunud, kuid praktiliselt mitte, sest

riinnatav isik ei kaotanud otseselt midagi peale oma aja.

-
Uuesti Pildi tegemine testi
i‘f’ne;ﬁjbeﬁf’e"é‘gi””: Alustab testi identifitseerimise Sooritab testi sooritajast Lépetab testi Lahkub keskonnast
9 néudmine veebikaameraga
y

Joonis 6. Kasutaja kulg turvalisemas testikeskkonnas.

Kasutaja

9.4 Virtuaalidentiteedi varastamise riinde tuvastamine

~
Siseneb keskkonda - ; . = :

identiteediga Alustab testi Sooritab testi L&petab testi Lahkub keskonnast

f f f ’

1

Kasutaja

Identifitseerimissiisteem

Joonis 7. Kasutaja kulg identifitseerimissiisteemiga keskkonnas.

Virtuaalidentiteedi riinde tuvastamiseks oleks vajalik kontrollida peale esialgset
identifitseerimist ja autentimist keskkonnas liikudes pidevalt identiteediga seotud
parameetreid ning vorrelda neid kasutamisel tekkivate metaandmetega. Seda pidevat

kontrollimist voOiks teostada keskkonda liidestatud identifitseerimissiisteem, mis
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keskkonnas toiminguid tehes jélgiks kasutaja tegevust ning vordleks seda identiteediga
seotud andmetega.

9.4.1 Klahvivajutuste jilgimine

Identifitseerimissiisteemil oleks vaja klahvivajutuste jilgimiseks ligipddsu
vastavale infole. Samuti oleks vajalik algne testandmestik millega vorrelda. Ideeliselt
sobiks selliste andmete kogumiseks nditeks identiteedi loomisel mingisugune
tritkkimistest, millega kaardistataks identiteediga seotud iildised trilkkimisharjumused.
Stisteem iseenesest peaks olema piisavalt optimeeritud ja vOimekas reaalajas nende
andmete vordluseks ning peale testi ka nende salvestamiseks, et oleks voimalik
analiiiisida ja vorrelda teksti terviklikke kirjutamise metaandmeid identiteediga seotud
tildiste harjumustega, et tuvastada kas teksti autor oli ikka vastav identiteet [23]. Seda
identifitseerimismeetodit vOiks indentifitseerimissiisteem rakendada igas keskkonna

punktis, kus on vajalik triikkimine.

Selline identifitseerimismeetod ei mdjutaks kasutajat absoluutselt, sest tegu on
taustal toimuva protsessiga, mille tulemused véljenduksid vaid juhul, kui on tuvastatud
potentsiaalne riinne. Riinde potentsiaalse tuvastuse korral ndutaks kasutajal end
autentida algsest autentimismeetodist erineval viisil, sest vastasel juhul voiks algsel
autentimisel kasutatud infot taaskasutada. Juhul, kui autentimine Onnestub, siis vOiks
siisteem paluda kasutajal taas ldbida identiteedi loomisel noutud triikkimistest, et
virskendada identiteediga seotud trilkkimisharjumusi. Selline ndue tuleneb eeldusest, et
siisteem tuvastaks valepositiivsena isiku sellisel juhul, kui tema trilkkkimisharjumused on

drastiliselt muutunud vorreldes identiteedi loomisel lébitud testist saadud andmetega.

9.4.2 Niotuvastus

Identifitseerimissiisteem saaks ja voOiks kasutada pidevat ndotuvastust, kui
identifitseerimismeetodit. Selle meetodi rakendamine nduaks kasutajalt veebikaamera
olemasolu ning siisteemilt mérgatavat joudlust, et reaalajas seda 14bi viia. Facebooki
projekti DeepFace tdpsus oli 97,25% [16], mida peaks autor piisavalt tdpseks, et
rakendada niotuvastust ka pideva identifitseerimismeetodina. Voiks vaielda, et 97,25%
tapsus saavutati ainult piltide vordlusega, kuid videot voibki tdlgendada kui jérjest
kdivaid pilte. Selle loogika podhjal ei oleks pideval nédotuvastusel ja iihekordsel

niotuvastusel otseseid erinevusi, mis takistaks meetodi rakendamist.
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Selline identifitseerimismeetod ei mojutaks kasutajat absoluutselt, sest tegu
oleks taustal toimuva protsessiga. Kasutajalt oleks ndutud, eelmainitult, veebikaamera

ning ndusolek selle kasutamiseks keskkonna poolt.

Stisteem peaks ka olema vdimeline arvestama pause ning voimalust, et korraks
voibki teine isik sattuda testi kdigus arvuti taha ja seda mitte testi tegemise eesmargil.
Tapsed parameetrid ndotuvastuse algoritmile ning vastavad reeglid tuleks vastava

programmi voOi siisteemi arendajal tdpsustada, kuid see ei ole praeguse t60 skoobis.

9.4.3 Korduv autentimine

Siisteem peaks mingisuguse siisteemi véljatdotaja poolt madratud aja tagant
ndudma kasutajalt uuesti autentimist. See kujutaks endast nditeks uuesti parooli
sisestamist vOi mingil muul viisil identiteedi tdestamist. Kujutlikult voib seda
tolgendada kui uuesti sisselogimist. Selline identifitseerimissiisteemi funktsionaalsus
vihendaks arvuti tagant lahkumisel tekkiva riinnaku riski. Sellise olukorra puhul ei
pruugi riindaja omada identiteediga seotud salasdnade vdi muude parameetrite kohta
mingisugust infot, mispérast ei oskaks riindaja korduv autentimise ndude korral midagi

ette votta ning riinne teoreetiliselt nurjuks.

Korduva autentimise ndudmine oleks kasutajale potentsiaalselt ebamugav, sest
see vOib hetkeliselt katkestada olnud mottekdigu voi iileiildise vaimse t66 hoo. Kuigi
voiks vaielda, et identiteedi turvalisuse tagamine on tdahtsam kui hetkeline katkestus, on
siiski tegu subjektiivse teemaga, mispérast on iihest raudset vastust praktiliselt vdimatu

vilja kiia.

Antud kaitsemehhanismi kasutavad praegusel hetkel néiteks Eestis panganduses,
kus ndutakse maksete tegemisel uuesti autentimist, seda siis ID-kaardi PIN2 noudmise,
vOi paroolikaardilt parooli sisestamise ldbi. Sellest, et antud meetod on kasutusel ka
igapdevaeluliselt kriitilistes valdkondades, voiks jéreldada, et tegu on hea ning vajaliku
meetmega identiteedi turvalisuse tagamisel ning kasutajamugavuse mingil maééral

ohverdus on igati digustatud.

9.4.4 Silmaiirise skaneerimine

Silmaiirise identifitseerimismeetodina  kasutamine sobiks nii  algseks

identifitseerimiseks, kui aeg-ajalt uuesti idenfitiseerimiseks, sest tegi on igale inimesele
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kuuluva unikaalse omadusega. Silmaiirise skaneeringute puhul on valeposiitivse
tulemuse voimalus 1 / 1 200 000 [20] ning valenegatiivse tulemuse vdimalus ,very

close to zero *“ [20], ehk nullildhedane.

Tegu oleks kindlasti, kasutaja poolt vaadatuna, pigem ebamugava lahendusena,
sest silmaiirise skaneerimiseks on vaja spetsiifiliselt olla kaamera ees nii, et silmad
oleks selgelt kaamerale ndha ning ruumis oleks piisavalt valgust. Kuigi silmaiirise
leidmine ja pildi tegemine on muutunud véga tidpseks [19] oleks sellise
identifitseerimismeetodi kasutamine kasutaja jaoks siiski ebamugav. On vaieldamatu, et
tegu oleks véga turvalise identifitseerimismeetodiga, sest tegu on igale inimesele
kuuluva unikaalse omadusega, kuid olukordi, kus antud identifitseerimismeetodi
kasutamine voib olla raskendatud, voi isegi vdimatu, vOib olla takistuseks sellise

meetodi realiseerimise juures.

Selle meetodi rakendamiseks identifitseerimissiisteemi osana tuleks siligavalt
labianaliilisida tdpsed parameetrid, mis on vajalikud meetodi edukaks kasutamiseks ning

kaardistada nendega seotud probleemid, kuid see on antud t66 skoobist véljas.
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10 Kokkuvote

Tods  tutvustati  erinevaid  virtuaalidentiteedi  kasutuskohti ~ TTU
veebikeskkondade kontekstis ning nendega seostuvaid potentsiaalseid riindeid. Lisaks
kaardistati virtuaalidentiteedivargusega seotud riinne ning t60 tulemusena pakutakse
lahendusena virtuaalidentiteedi vastu suunatud riinnakutele pidevat
identifitseerimissiisteemi, mis jalgiks taustal kasutaja tegevust ning nduaks aeg-ajalt

korduv autentimist.

Selline siisteem vidhendaks potentsiaalset riinnete riski ning looks teoreetilise
vOoimaluse peale riinnaku toimumist seda tdendada. Need kaks omadust oleks nii
siisteemi kasutajate kui ka haldajate poolt kindlasti soositud. Tulevikus oleks vajalik
tapsemad parameetrid identifitseerimisele kaardistada ning vastav siisteem vélja
arendada. T66 loob tulevikus sellise identifitseerimissiisteemi véljatdotamiseks head
eeldused tehes dra mérgatava osa analiiiisist ning kaardistades probleemi, mida siisteem

lahendama peaks.
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