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ABSTRAKT

T60 pealkiri on: ,,Andmekaitse raamatupidamises®.

Bakalaureuseto6 eesmark on valja selgitada, missugused teadmised on raamatupidajatel
andmekaitsest ning kui palju nad oma igapéevatods neid kasutavad. Ké&esolev t60 on
koostatud Tallinna Tehnikallikooli Majandusteaduskonna bakalaureusedppe tudengi poolt,
uurimaks teemat, kui palju on seotud raamatupidamine ja andmekaitse. Ké&esolevas
bakalaureusetods uuris autor raamatupidajate teadlikkust andmekaitsest ning kas need
teadmised on piisavad ettevotte ohutuks hindamisele. Kvantitatiivsete andmete to6tluseks
kasutati Kirjeldavat statistikat. Uuringust selgus, et ligi pooled vastanutest on teadlikud
andmekaitsest ning sellega kaasnevatest ohtudest. Sama kehtib ettevdtetes rakendatud
meetmete kohta, et tagada andmete turvalisus. Kvalitatiivsed andmed analtsiti kasutades
cross-case analulsi. Uurimuse tulemustest tuli vélja, et mida suurem ettevote, seda olulisem
on andmekaitse firmale ning seda rohkem juhitakse tahelepanu turvalisusele. Sama voib véita
ka raamatupidajate kohta. MikroettevOtte raamatupidaja ei pidanud andmekaitset vaga
oluliseks, keskettevotte raamatupidajad olid kuulnud andmekaitsest, kuid arvasid, et nende
ettevdte on piisavalt turvatud ning erilist tdhelepanu sellele pddrama ei pea, ning suurettevotte
raamatupidaja jaoks on andmekaitse vaga oluline ning tema teadmised sellest olid ka kdige
paremad. K&esolev t60 kinnitab, et sarnaselt mujal maailmas leitule, on ettevottes olemas
ohud seoses andmekaitsega. Inimesed ei ole teadlikud, et andmed, mida nad té6tlevad, voivad
ohus olla kiberrinnakul. Raamatupidajate teadlikkust tuleks tdsta just védiksema suurusega
ettevotetes. Keskmise suurusega ettevOtete raamatupidajate teadmised andmekaitsest olid
head ning nad mdistsid andmekaitse peamisi vdimalikke ohtusid. Kiill aga tihti neid teadmisi
praktikas ei ole rakendatud. Enamasti suurettevitetes tdotavad raamatupidajad teadsid
andmekaitse turvalisusega kaasnevaid ohtusid ning erinevad meetmed ohtude eemaldamiseks
olid ka kasutusele vdetud. Kvalitatiivsest uuringust tuli vélja, et mida suurem on ettevote,
seda rohkem on andmekaitse peale mdeldud. Kvantitatiivsest uuringust tuli vélja, et ettevotte
suurus ei ole madrava tahtsusega andmekaitse seisukohalt. Selgus aga, et need vastajad, kes
pidasid ettevotet, kus téotavad, vaga turvaliseks voi Gldse mitte turvaliseks, hindasid ettevotet
Oiglaselt. Need, kes pidasid ettevotet turvaliseks, hindasid firmat ebadiglaselt.

Mérksdnad: raamatupidaja, andmekaitse, ettevotte turvalisus, tlikool



SISSEJUHATUS

Andmekaitse on olnud juba pikka aega véga oluline ning muutub aina olulisemaks infoajastu
tottu, kus informatsioon on kergesti kattesaadav. Andmekaitse puudutab aga kdige rohkem
ettevotte turvalisust. Ettevotte tootajate jaoks on seega vaga oluline teada riske ja vBimalikke
ohtusid, mis andmekaitsega seonduvad.

Autor uuris antud teemat oma uurimistoos, mis kirjutati 2016.aasta stigissemestril ning kaitsti
2017.aasta jaanuaris. Bakalaureusetdoks on autor aga oluliselt teooriat tdiendanud ning ldinud
rohkem siigavuti. Kull aga kasutatakse kédesolevas t60s varasemalt Kirjutatud ning Kaitstud
uurimist0os kasutatud teooriat ning kvalitatiivse uurimuse tulemusi.

Bakalaureusetd6 eesmark on valja selgitada, missugused teadmised on raamatupidajatel
andmekaitsest ning kui palju nad oma igapaevatoos neid kasutavad. T6O pulab anda vastuse
kisimusele, kas raamatupidajate teadlikkus andmekaitsest on piisav ettevdtte turvaliseks
hindamiseks. Lisaks sellele aitab bakalaureusetd6 madista, kas ettevotted peaksid oma t06tajate
teadlikkust andmekaitsest tdstma, sest just raamatupidajate ké&est liigub labi véga tahtsat
informatsiooni (pangaandmed, paroolid jms). Kui to6tajad on isegi teadlikud andmekaitsest,
tuleb veenduda, et turvalisusmeetmeid ka rakendatakse ettevottes. Seetttu saab
bakalaureusetodst ka teada, mida peaksid ettevotted eriti tdhele panema oma turvalisuse
paranemisele.

Ké&esolevas bakalaureusetdos uuris autor raamatupidajate teadlikkust andmekaitsest mikro-,
vaike-, kesk- ja suurettevdtetes. Antud teema on oluline nii Glikoolidele kui ka tédandjatele,
puudutades ettevdtte turvalisuse teemat. Kdesoleva uuringu eesmaérgiks oli viélja selgitada,
missugused teadmised on raamatupidajatel andmekaitsest ning kui palju nad neid teadmisi
oma igapéevat6ds kasutavad.

Kvalitatiivse uurimuse raames viidi bakalaureusetdd autori poolt labi kolm intervjuud
raamatupidajatega mikro-, kesk- ning suurettevottest. Intervjuude kestvuseks oli keskmiselt
15 minutit. Raamatupidajate teadlikkust andmekaitsest kvantitatiivseks uurimiseks kasutas
autor kusimustikku, mis koosnes valikvastustega kisimustest ning likert-skaala pd&hjal
koosnevatest kisimustest. Kdik kisimustiku vastamisel osalejad olid raamatupidajad voi
sarnasel alal to6tavad inimesed. Kisimustik, millele vastati, oli anontiimne ja vastajad pidid

olema hetkel to6tavad raamatupidajad. Kvantitatiivses uuringus osales 74 raamatupidajat.



Bakalaureusetd6 autori poolt vélja pakutud hipotees on, et raamatupidajate teadlikkus
andmekaitsest on puudulik ning seda tuleks tOsta, et ettevdtet saaks hinnata turvaliseks.
Bakalaureusetdd eesmérgiks on valja selgitada raamatupidajate teadlikkus andmekaitsest.
Praegusel infoajastul on palju vdimalusi andmetele ligipadsuks. Tudengina tunneb autor, et
ulikoolis pooratakse véhe tahelepanu arvuti ning interneti kasutamise turvalisusele (vélja
arvatud IT-erialad), kuid reaalsuses puutub iga valdkonna to6taja vahemal voi suuremal
maaral sellega kokku. Seeparast on oluline, et vastav koolitus viiakse l&bi ettevdttes, kuid see

nduab omakorda aega ja ressurssi.



1. ANDMEKAITSE

1.1. Andmekaitse definitsioon

Andmekaitset kohtab meie elus Uha sagedamini, sest praeguse infoajastu tdttu on oluline
inimestel vdimalusel privaatseks jaéda. Et seda ldhemalt uurida, tuleb alustada andmekaitse
moistmisest ning definitsioonist. Andmekaitse Gigusharuna ei keskendu andmete Kaitsele,
vaid pulab kaitsta inimest, keda kaitstavad andmed identifitseerivad. Andmed on
informatsioon kellegi v6i millegi kohta. (Eesti keele sénaraamat OS 1999. Eesti Keele
Instituut. Kolmas trikk. Tallinn, Eesti Keele Sihtasutus 2003.) Isikuandmed tdhendavad seega
informatsiooni  kellegi kohta. Andmekaitse kaitseb isikut, tapsemalt isiku &igust
informatsioonilisele enesemaératlusele. Informatsiooniline enesemaératlus on isiku pohidigus
ja —vabadus ise valida ja otsustada, kellele ja milliseid andmeid ta enda kohta avaldab.
(Méanniko, M. (2011) Oigus privaatsusele ja andmekaitse) Isikuandmed on defineeritud kui
igasugune tuvastatud teave voOi tuvastatav fulsiline isik (andmesubjekt). Tuvastatav isik on
isik, keda saab tuvastada, kas siis otseselt voi kaudselt, nditeks isikukoodi pdhjal ja isegi the
vOi mitme tema vOi tema fudsilise, fusioloogilise, vaimse, majandusliku, kultuurilise voi
sotsiaalse tunnuse (nditeks sinnikuupéev, tookoht, kodune aadress, e-posti aadress,
telefoninumber, ja isegi foto) jargi. (What is Personal Data?, 2007) Isikuandmete to6tlemine
on iga isiku isikuandmetega tehtav toiming v6i toimingute kogum, sdltumata to6tlemise
viisist (kas automatiseeritud vOi manuaalne t6otlemine), nditeks kogumine, séilitamine,
kohandamine, salvestamine, korrastamine v&i muutmine, véljavOtete tegemine, paringu
teostamine, levitamine, kasutamine, tleandmine vdi muul moel avaldamine, ihendamine,
sulgemine, kustutamine voi hdvitamine. Isik, kes viib 1abi isikuandmete to6tlemisega
seonduvaid tegevusi, on isikuandmete to6tleja. Andmesubjektiks nimetatakse isikut, kelle
isikuandmeid tdodeldakse. Iga inimene, kelle kohta on olemas tema kohta kéivat
informatsiooni, mida teab, omab, kasutab jne mdni kolmas isik, on andmesubjekt. (Ménniko,
M. (2011) Qigus privaatsusele ja andmekaitse)

On oluline mdista, et andmekaitse ei kaitse andmeid, vaid andmete kaudu identifitseeritavat
isikut. Need vdivad olla mis tahes andmed, mille kaudu on véimalik isikut tuvastada. Kdige
rohkem keskendutakse andmete kaitsmisel just neile, mida td6deldakse. Andmete

tootlemiseks voib pidada mis tahes viisil andmetega imberkdimist.



1.2.  Andmekaitse ajalugu

Isikuandmete kaitse, eraelu austamine ning privaatsus on tahtsad p6hiGigused. Euroopa
Parlament on alati r6hutanud, et tuleb leida tasakaal turvalisuse suurendamise ning
inim@iguste, sealhulgas andmekaitse ja eraelu puutumatuse tagamise vahel. Selleks, et sellist
regulatsiooni luua, moodustas Majanduskoostéd ja Arengu Organisatsioon (OECD)
ekspertide grupi, et uurida suhet arvuti ja selle privaatsuse vahel. Grupp alustas ametlikke
madrusi arvestades flusiliste isikute isikuandmete ké&sitlemist nii erasektoris kui ka avalikus
sektoris. Sellele tuginedes andis OECD vélja seitse pohilist soovitust isikuandmete kaitseks:

1) Andmesubjekte peab teavitama, kui nende andmeid on kogutud;

2) Andmeid peab kasutama ainult eesmargiparaselt;

3) Andmeid ei tohi avalikustada ilma andmesubjekti ndusolekuta;

4) Kogutud andmed peavad olema hoitud turvaliselt potentsiaalse kuritarvitamise eest;

5) Andmed peavad olema avaldatud andmesubjektidele, kelle andmed on kogutud;

6) Andmesubjektil peab olema lubatud ligipads andmetele ja ka vdimalus ebatépsusi

vajadusel korrigeerida;
7) Andmesubjekt peab olema teadlik meetodist, missugustel pohimotetel andmekogujad
andmeid Kkaitlevad.

(OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
Matthew Bender)
Euroopa Liit koostas kdigist seitsmest printsiibist direktiivi, millel on kaks peamist eesmarki:
Esiteks kaitsta fldsilise isiku p6hibigusi ja vabadusi, samuti osaliselt nende eraelu
puutumatust seoses isikuandmete todtlusega. Teiseks tagada seda, et liikmesriigid ei piiraks
ega keelaks isikuandmete vaba liikumist liikmesriikide vahel.
Selleks, et tdita mblemad eesmargid, kehtestas direktiiv mitmesuguseid satteid, sealhulgas
kriteeriumi Gigusparaseks andmettotluseks, andmesubjekti 6Oiguse tutvuda andmetega,
andmesubjekti diguse esitada vastuvditeid ning tagada andmetddtluse konfidentsiaalsus ja
turvalisus. Oiguspérase andmetddtluse  kriteeriumi  kohaselt tapsustab  direktiiv, et
isikuandmeid voib tdéodelda ainult siis, kui andmesubjekt on andnud selleks hemdttelise
ndusoleku voi, kui tddtlemine on vajalik teatud kindlaksmééaratud pdhjustel. Direktiiv satestab
ka selle, et andmesubjektil on digus teada, et tema isikuandmeid toddeldakse ning samuti,

miks neid andmeid toodeldakse. Kdik andmed, mis ei vasta kdesolevale direktiivile, voib



andmesubjekt parandada, kustutada vdi blokeerida. Direktiiv satestab andmesubjektile diguse
esitada vastuvditeid nOuetele mittevastavast andmetddtlusest. Viimaseks, direktiiviga
tagatakse andmetdotluse konfidentsiaalsus ja turvalisus lubades, et andmetddtleja ja temaga
seotud isikud ei tootleks andmeid ilma kontrollija juhtnddrideta voi isiku, kes vastutab
maaruse eesmarkide ja isikuandmete to6tlemise vahendite to6tlemise eest. Andmetdotleja ja
temaga seotud isikud peavad samuti vélja tooma viisid, kuidas peaks vastutav t06tleja tagama
turvalisuse ja kaitsma juhusliku vdi ebaseadusliku andmete hdavitamise voi juhusliku
kaotsimineku, muutmise, ebaseadusliku avalikustamise voi juurdepaasu eest, eelkdige juhul,
kui tootlemine holmab andmete edastamist vorgu kaudu. Lisaks kinnitab direktiiv, et vdib olla
erandeid juurdepéd&sudiguse pohimdtetes teatud teadusuuringute voi statistilistel eesmérkidel.
Nimelt sisaldab direktiiv seitset erandit ja piirangut, mis lubavad liikmesriikidel piirata digust
privaatsusele teatud tingimustel. Téapsemalt vdivad liikmesriigid piirata teatud artikleid, kui
piirang on vajalik, et kaitsta:

1) Riigi julgeolekut;

2) Riigikaitset;

3) Avalikku julgeolekut;

4) Andmeid, mis on seotud kuriteo voi rikkumise eetikaga;

5) Liikmesriikide rahanduslikke voi majanduslikke huve;

6) Reguleerivaid funktsioone, mis on seotud avaliku julgeoleku, kuritegude eetika

rikkumise voi liikmesriikide majanduslike ja rahanduslike huvidega;

7) Andmesubjekti vdi teise isiku digusi ja vabadusi.
Direktiiv avaldati 1995.aastal ning see joustus samal aastal. Liikmesriigid koostasid
hindamisaruande direktiivi rakendamise kohta ning see palvis Gldist edu. Euroopa Komisjon
markis oma esimeses ametlikus aruandes direktiivi rakendamise kohta, et direktiiviga ei
onnestutud luua keskkond, kus on isikuandmete informatsiooni vaba liikumine kogu Euroopa
Liidus, séilitades samal ajal kdrge isikuandmete kaitse. (A New Age of Privacy Protection: A
Proposal for an International Personal Data Privacy Treaty, 2010, vol 42)
Andmekaitse on oma olemuslikult uus Gigusharu. Vajaduse isikuandmete kaitse jarele tekitas
praegune infotehnoloogia ajastu ja ulikiire areng andmete automatiseeritud kujul toéotlemisel,
millega seonduvalt muutus isiku identifitseerimine ja isikuandmete t66tlemine nii lihtsaks, et
tdi endaga kaasa otsese ohu informatsioonilisele enesemaddratlusele ning sellega tekkis

vajadus Oiguskaitse mehhanismide jarele. (Méanniko, M. (2011) Oigus privaatsusele ja



andmekaitse). Eestis joustus esimene isikuandmete kaitse seadus 1996.aastal. Praegune
isikuandmete kaitse seadus joustus 2008.aastal, kuid Euroopa Komisjon avaldas 4.novembril
2010.aastal teatise ,,Terviklik ldhenemisviis isikuandmete kaitsele Euroopa Liidus“. Selles
teatati, et kehtiv andmekaitsedirektiiv 95/46/EU vajab uuendamist. Nimelt arvatakse, et
kaasaegne maailm vajab rahvusvahelise isikuandmete kaitseks lepingut, et kaitsta inimese
pohidigusi  eraelu  puutumatusele infotehnoloogia ning  informatsiooni  ajastul.
Andmekaitsemadruse eesmark on anda kodanikele kontroll oma isikuandmete Ule, Ghtlustada
andmekaitse taset kogu Euroopa Liidus ning tugevdada digitaalset Ghisturgu.
Andmekaitsemaarus kehtib koikidele organisatsioonidele (olenemata suurusest), mis
tegutsevad Euroopa Liidus vdi kéitlevad (koguvad vdi tootlevad) Euroopa Liidus asuvate
isikute andmeid. Mé&arus on Euroopa Liidu liikmesriikidele otsekohalduv ning sisaldab
ndudeid, mille téitmine eeldab eri osapoolte (nt juhtkond, &riprotsesside eest vastutavad
isikud) protsessi kaasamist. Euroopa Parlament kiitis 14.aprillil 2016.aastal 10plikult heaks
andmekaitse reformi paketi, millega eelnimetatud direktiiv asendatakse otsekohalduva
Isikuandmete kaitse Uldméaarusega, lisaks sisaldab pakett ka eraldi direktiivi andmete
edastamisel politseikoostod ja digusalase koostdd valdkonnas. Maérus joustus 24.mail
2016.aastal ning on avaldatud Euroopa Liidu Teatajas. Ma&rust hakatakse kohaldama pérast
kaheaastast (leminekuaega, alates 25.maist 2018.aastal. (Euroopa Andmekaitse reform.
Andmekaitse Inspektsioon. 2016) Hetkel (mai, 2017) peaksid ettevotted juba aktiivselt
tegelema vajalike muudatustega, mis peavad valmis olema tuleva aasta kevadeks. Seega peaks
andmekaitse olema vaga aktuaalne teema ettevdtetes ning nad peaksid mdistma andmekaitset

ning selle tahtsust ettevottes.

1.3. Andmekaitse olemus

Andmekaitse tahendab isiku pdhidiguslikku kaitset — Gigust privaatsusele. Seega keskendub
andmekaitse kbige rohkem andmesubjektile. Isikuandmete olemasolu iseenesest ei lisa ega
vota dra kellegi pohidigusi, kuid pohidigust ehk digust privaatsusele voib riivata isikuandmete
tootlemine.
Alljargnevalt on toodud vélja digusparase to6tlemise pohimdtted, mida isikuandmete to6tleja
peab jargima vastavalt Isikuandmete kaitse seaduse paragrahvile 6:

- Seaduslikkuse pchimdte — isikuandmeid v6ib koguda vaid ausal ja seaduslikul teel;

10



- Eesmargikohasuse pdhimote — isikuandmeid vOib koguda liksnes méaratletud ja
Oigusparaste eesmarkide saavutamiseks ning neid ei vOi t6odelda viisil, mis ei ole
andmetdotluse eesmarkidega kooskdlas;

- Minimaalsuse pdhimote — isikuandmeid v6ib kasutada vaid ulatuses, mis on vajalik
madratletud eesmarkide saavutamiseks;

- Kasutuse piiramise pohimdte — isikuandmeid vOib muudel eesmérkidel kasutada
uksnes andmesubjekti ndusolekul voi selleks padeva organi loal;

- Andmete kvaliteedi phimdte — isikuandmed peavad olema ajakohased, tdielikud ning
vajalikud seatud andmetdotluse eesmargi saavutamiseks;

- Turvalisuse pdhimdte — isikuandmete kaitseks tuleb rakendada turvameetmeid, et
kaitsta neid tahtmatu voi volitamata t66tlemise, avalikuks tuleku voi hdvimise eest;

- Individuaalse osaluse p6himdte — andmesubjekti tuleb teavitada tema kohta
kogutavatest andmetest, talle tuleb vOimaldada juurdepdis tema kohta kaivatele
andmetele ja tal on 6igus nduda ebatépsete voi eksitavate andmete parandamist.

(Méanniko, M. (2011) Oigus privaatsusele ja andmekaitse)
Kokkuvotteks vOib 0Oelda, et andmekaitse peab olema isiku pdhidigustega tagatud.
Andmekaitse ei riiva ega vota kelleltki &ra pohidigusi, see vaid aitab isikul jd&da tema soovi

korral privaatseks. Et tagada privaatsus, tuleb jargida eelnevalt nimetatud kuut pohimaotet.
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2. ANDMEKAITSE SEOS RAAMATUPIDAMISEGA

2.1.

Andmekaitse toosuhetes

Andmekaitse tdosuhtes on samuti vrdlemisi uus néhtus ning on tingitud peamiselt sellest, et

demokraatia ja Uhiskonna areng tervikuna on véhendanud olemuslikku 18het tO6taja ja

tdoandja vahel ning muutnud range alluvussuhte pigem partnerlussuhteks, kus pooltel peaksid

olema vordsed Gigused ja kohustused.

Uldised andmekaitse pShimdtted (vt lahemalt alajaotus 1.3) kuuluvad kohaldamisele ka

toOsuhete raames toimuvale andmetootlusele:

Seadusliku tootlemise pohimdte — Isikuandmete direktiivi artikkel 7(b) sétestab, et
isikuandmeid vOib t60delda, kui tootlemine on vajalik sellise lepingu taitmiseks, mille
osapooleks andmesubjekt on, voi lepingu s8lmimisele eelnevate meetmete vdtmiseks
vastavalt andmesubjekti taotlusele. Nimetatud diguslik alus annab tédandjale diguse
toosuhtes vajalike isikuandmete tootlemiseks. Naiteks ei saa tdotaja keelduda
tdbandjale avaldamast informatsiooni oma laste arvu kohta ning vajadusel tdendama
laste olemasolu, kui to6taja soovib kasutada seadusega sétestatud voimalust véikelapse
hooldamiseks ettendhtud lisapuhkuse saamiseks.

Asjakohasuse pdhimote — To6andja ei tohi tootaja andmeid toddelda (nditeks koguda
vOi sdilitada) igaks juhuks. Toosuhtes on isikuandmete tootlemine sageli vajalik
naiteks tootulemuste hindamiseks ja/vOi tootaja edutamiseks. Seega peab tédandja
olema tootaja isikuandmeid tdéodeldes valmis pdhjendama, et vajadus tdotaja
isikuandmete to6tlemiseks tuleneb toosuhtest.

Minimaalsuse pohimdte — Toosuhetes voib koguda andmeid tksnes nii palju, Kkui
andmetdo6tluse eesmargist lahtuvalt on vajalik. Néiteks teatud andmete kogumine
tootaja laste kohta on péhjendatud. Minimaalsuse pOhimdttest lahtudes ei ole

pdhjendatud nditeks andmete kogumine selle kohta, millises koolis todtaja laps dpib.

(Ménniko, M. (2011) Oigus privaatsusele ja andmekaitse)
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Isikuandmed, mida tavaliselt toosuhte raames t66deldakse, on jargmised:

- Toole kandideerimise avaldus, sageli koos elulookirjeldusega, mis sisaldab
isikuandmeid,;

- Palga ja maksude tasumisega seotud andmed:;

- Toovdimetusega seotud andmed:;

- Puhkuseandmed (sh seadusega maaratud andmed lisapuhkuse kohta, millele Giguse
omamist peab tdotaja tdendama isikuandmetega (nditeks informatsiooni oma
pereliikmete kohta));

- Tootaja peetud arenguvestluste, edutamise, distsiplinaarkiisimustega seonduv
informatsioon;

- Tdoo6nnetuste menetlemisega seonduv informatsioon;

- Tootaja poolt t66 kadigus loodud informatsioon (e-kirjad, telefoniarved,
internetiblogid);

- Tool viibitud aja arvestus (tihti kasutatakse sisenemiseks unikaalseid uksekaarte voi —
koode, mis fikseerivad todletuleku ja toolt lahkumise ning véimaldavad té6andjal
jalgida tootaja tooaja kasutamist);

- Jalgimisseadmete (turvakaamerate) salvestised.

(Méanniko, M. (2011) Oigus privaatsusele ja andmekaitse)

Andmekaitseaktidega on kaitstavad ainult sellised isiku kohta ké&ivad andmed, mille alusel on
isik tuvastatud voi tuvastatav. Andmed, mille alusel on vdimalik isikut identifitseerida, on
isikuandmed ehk teiste sdnadega on isikuandmed kdik isiku identifitseerimist vBimaldavad
andmed. Andmete sisu ning sisust tuleneva riive intensiivsuse jargi jagunevad isikuandmed
tavalisteks ja delikaatseteks isikuandmeteks. (Méanniko, M. (2011) Oigus privaatsusele ja
andmekaitse)

Tavalisi isikuandmeid on lubatud koguda, sdilitada ja kasutada tingimusel, kui neid
kasutatakse toosuhte eesmargil. Sellest aga ei piisa, et andmete kogumine on lihtsalt kasulik,
tboandja peab tapselt madratlema, milleks tal neid andmeid vaja on (nditeks tootajate
palgaarvestuse juurdepddsu kontroll). Tooandjad vdivad toosuhte eesmargil koguda ja
talletada isiklikke andmeid nagu sugu, perekonnaseis, haridustase ja keelteoskus. Siiski, kui
tdbandja vajab pohiinformatsiooni todtasu edutamise kohta edastada kolmandale osapoolele,
vOib tdbandja teha seda ilma tootaja ndusolekuta, kui see on oluline téosuhte arengu jaoks

ning tingimusel, kui see on mainitud ka td0lepingus. Kui tédandja vajab mitte
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t0beesmarkidega seotud pdhjustel koguda to6taja kohta teavet, siis tuleb saada luba t66tajalt

kirjalikult. (M&nniko, M. (2011) Oigus privaatsusele ja andmekaitse)

Delikaatsed isikuandmed on:

1)

2)
3)
4)
5)

6)
7)
8)

Poliitilisi vaateid, usulisi ja maailmavaatelisi veendumusi kirjeldavad andmed, vélja
arvatud andmed seadusega ettendhtud korras registreeritud eradiguslike juriidiliste
isikute lilkmeks olemise kohta;

Etnilist paritolu ja rassilist kuuluvust kirjeldavad andmed,;

Andmed terviseseisundi v0i puude kohta;

Andmed parilikkuse informatsiooni kohta;

Biomeetrilised andmed (eelkdige sdrmejélje-, peopesajalje- ja silmaiirisekujutis ning
geeniandmed);

Andmed seksuaalelu kohta;

Andmed ametithingu litkmelisuse kohta;

Andmed sliuteo toimepanemise voi selle ohvriks langemise kohta enne avalikku
kohtuistungit vdi Gigusrikkumise asjas otsuse langetamist vGi asja menetluse

IGpetamist.

(Delikaatsed isikuandmed, 2014)
Erinevalt tavalistest andmetest ei piisa delikaatsete isikuandmete kogumise puhul ainult

pohjusest, et seda tehakse toosuhte eesmargil. Sel juhul on vajalik to6taja kirjalik ndusolek.

Kui tdotaja ei anna oma ndusolekut, siis on vdimalik siiski té6andja vBi kolmanda isiku

elulistel huvidel olla piisavalt pdhjuseid, et koguda ja kasutada delikaatseid andmeid.

Tundlikke andmeid vOib koguda ja kasutada ka siis, kui td6taja on need ise avalikuks teinud.

Toéoandjal on kohustuslik teavitada to6tajat oma andmete kogumise, sdilitamise ja to6tlemise

kohta.

Delikaatsete andmete puhul tuleks ettevdtetel silmas pidada kiimme pohilist punkti:

1)
2)

3)
4)
5)
6)

EttevOtted peavad tegelema delikaatsete andmete turvalise hoiustamisega;

Ettevotted on kohustatud kaitsma end andmete mittekadumise eest ning s6ltumatult
teatama andmete rikkumisest;

Ettevottes peab olema selge, kus on delikaatne info ning kellel on sellele ligipéés;

Ei tohi koguda delikaatset infot, kui seda ei suudeta kaitsta;

Probleemidega tuleb tegeleda otsekohe;

Ettevottel peab olema tegutsemisplaan juhuks, kui andmeid on rikutud,;
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7) Tuleb olla kursis, kui keegi korvaline isik padseb delikaatsetele andmetele ligi;

8) Tuleb tegutseda targalt, kuidas sailitada kasulikke andmeid ja olulisi tbendeid,;

9) Tuleb kinni pidada vBimalusest, et kliente sailitada;

10) Tuleb p&orata tahelepanu andmete mittekadumise ennetamisele, mitte siis, kui andmed

juba on kadunud.

(Ten Practical Things to Know About ,,Sensitive Data Collection and Protection, 2008)
Delikaatsete andmete puhul tuleb silmas pidada seda, et kui isik avaldab ise moned
delikaatsed andmed enda kohta, siis sel juhul on lubatud delikaatseid andmeid ka toddelda
kolmandate isikute poolt. See tdhendab, et isik on ise andnud loa oma andmete tootlemiseks.
Seega tuleb olla véga ettevaatlik igasuguse informatsiooni avaldamisel, eriti avaldamisel

Interneti kaudu (néiteks andmete avaldamise lubamine Facebookile vGi Google’ile).

2.2. Isikuandmete tootlemine labi Interneti

Et paremini mdista andmekaitse tahtsust raamatupidamises, tuleb esmalt uurida, mis on
raamatupidaja igapéevased tooulesanded ning missuguste andmetega nad kokku puutuvad.
Raamatupidaja pohilised totllesanded on seotud igapdevase raamatupidamise todga, mis
sisaldavad maksudeklaratsioonide taitmist, statistiliste aruannete koostamist jne.
Raamatupidaja tulpilised igapéevased tooilesanded on:

-  Ettevotte arvete tasumine;

- Rahakaéibe liikumise aruandlus;

- Arvete kinnitamise ja tasumise jalgimine ettevGtte sise-eeskirja ning seaduse jargi;

- Tehingutelt riigimaksude arvestamine (tulu-, sotsiaalmaks jt);

- Tootajate palga ja puhkuse arvestus ning nende eest tasumine;

- Arveregistri pidamine;

- Aruannete esitamine maksuametile;

- Juhatuse finantsndustamine.
Raamatupidaja téoulesannete hulka kuuluvad ka néiteks arvete pidamine kdigi sissetulekute ja
valjaminekute Ule, ettevotte finantsdokumentatsioon ning finantstehingu aruannete séilitamine
raamatupidamist reguleerivate digusaktide jargi. (Millega tegeleb igapédevaselt raamatupidaja,
2015)
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Seega puutuvad raamatupidajad oma t60s kokku paljude t&htsate andmetega, eelkdige
ettevotte pangaandmed, paroolid, finantsseis, to6tajate palgaandmed jne. Tuleb silmas pidada,
kuidas tahtsaid dokumente téddelda ning samas kinni pidada isikuandmete Kkaitse reeglitest.
PriceWaterhouseCoopersi 2016.aasta aruanne naitab, et kiiberkuritegu on teisel kohal kdige
rohkem teatatud majanduskuritegevustest, puudutades 32% organisatsioonidest. Sama uuring
avaldab teise pGhjuse muretsemiseks: see on selline salakaval oht, et 56% juhtudest ttlevad, et
nad ei ole ohvrid. Paljud on sattunud ohtu tGen&oliselt eneseteadmata. (Heimdal Security.
Andra Zaharia. (19.04.2016) 15 Steps to Maximize your Financial Data Protection.)

Seeparast on oluline teada Internetis andmete to6tlemisel pdhireegleid ning tdhelepanekuid, et
mitte sattuda kuberkuriteo ohvriks. Alljargnevalt on toodud kolm véga lihtsat sammu, mida
tasub téahele panna:

1) Tuleb kontrollida linki enne, kui sellele ,,klikkida* — Et teha kindlaks, et tegemist pole
petmisega, siis tuleb tiirutada hiirekursorit kergelt Gle lingi, et ndha, kas see on
suunatud  Oigustatud  asukohta.  Huperlinkimine on  tavaline  praktika
andmepudgirinnakutel ning see on alati parim viis varjatud URL-aadresside
topeltkontrollimiseks.

2) Tuleb kontrollida faili enne, kui sellele ,klikkida*“ — Tahtis samm on kasutada
veebibrauserit, mis Uhendab reputatsioonipdhist tehnoloogiat. Selline tehnoloogia
kasutab pilve punktisiisteemi, et anallitisida iga aplikatsiooni, mida on alla laetud ning
naitab, kust see aplikatsioon péarineb. Analtlsi tulemusena veebisaidid, mis levitavad
pahatahtlikku tarkvara — ning mis ei ole veel avastatud olemasolevate
kaitsemehhanismide seast, on kergemini blokeeritavad.

3) Tuleb kasutada turvalisi veebisaite, et teostada finantstehinguid — kdik finantstehingud
ning —operatsioonid peaksid olema korge jarelevalve all. Selle kindlaks mééaramise
jaoks tuleb vaadata veebiaadressist vasakule ja leida ,lock® ikoon. See nditab, et
kilastatakse kripteeritud ja/vOi tOendatud veebisaiti. Teiseks tuleb veenduda, et
veebiaadress algab https://. ,,s“ tuleneb sdnast ,,secure socket layer* (turvasoklite kiht)
ja see néitab, et ollakse (ihendatud veebisaidiga, kus on kripteeritud andmed.

(Heimdal Security. Andra Zaharia. (19.04.2016) 15 Steps to Maximize your Financial Data
Protection)
Kui andmete ning failide vastuvdtmise turvalisus on tagatud, tuleb téhelepanu pdorata ka

vastuvoetud dokumentide sdilitamisele ning edastamisele. Kui hoida dokumente
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»pilvesiisteemis®, siis sellel on kaks tihtsat kontseptsiooni, mida silmas pidada andmete
séilitamisel, haldamisel ning edastamisel. Esimeseks, kuidas edastada faile turvaliselt arvutite
vahel, ja teiseks, kuidas ja kus sdilitada, hallata ning arhiveerida andmeid nii, et see oleks
turvatud ning samas ka paindlik &ritegevusele. Kui otsida internetist ,,pilve® hoiustamise
kohta, leiab sealt mitu ,tasuta® toodet/teenust, nagu Box.net, DropBox, Google Drive,
Microsoft Skydrive ja Apple iCloud. Koik sellised ,tasuta“ teenused, mis tihendab seda, et
teenust saab kasutada piiratud véimalustel tasuta ning parast mida saab uuendada ja maksta
teenuse eest juhul, kui on vajadus suurema koguse andmete edastamise vai sailitamise jarele.
Enamikel juhtudel voib selliseid teenuseid kasutada tavaliseks kasutamiseks nagu piltide
jagamine, personaalsete failide sdilitamine ning sarnased mitte-drilistel eesmarkidel
kasutatavad andmed. Kui aga on vajadus kasutada teenust &rilistel eesmarkidel, siis tuleks
otsida mdni rohkem turvatud ning téisfunktsionaalne lahendus. Parem lahendus dokumentide
edastamiseks on kasutada pilvepdhist teenust, mis pakub kriipteerimist saatja uleslaadimisel
ning dekriipteerimist saaja allalaadimisel. (Are You Protecting Client Data When Sending
Files Over the Internet?, 2012)

EttevOtted saavad palju ise &ra teha, et leevendada andmete riski sattumist ning hallata oma
turvalisust. Selleks peaksid ettevdtted oma infoturvet analutisima, rakendama ja harima.
Alljargnevalt on toodud valja viis sammu, mida ettevotted saavad teha, et tugevdada oma
kaitsevdimet hékkerite eest:

1) Regulaarne turvalisus ning andmete hindamine — Ettevdtted ei saa kindlaks teha, kus
nende vdrgu turvaaugud asuvad ilma turvameetmete pohjaliku hindamiseta ning firma
andmekasutuse harjumuste hindamiseta. Uksikust iilevaatusest aga paraku ei piisa.
Firmad peaksid regulaarselt hindama nende turvalisuse strateegiaid ning teostama
perioodilisi Ulevaatusi, et aru saada, kuidas andmeid on kasutatud ning séilitatud kogu
organisatsioonis. Kuigi see vdib olla vbimatu parandada kdike the korraga, kirjeldatud
IT-strateegia aitab kaitsta ettevotte vorku ning ette valmistada organisatsiooni mis
tahes probleemidega, mis v@ivad kaasneda eelseisvate muudatustega.

2) Tehniline turvalisus — enamik &ritegevusi toimub labi andmete llekande ja ettevotte
usaldusvaarsus pdohineb tema vdimel kaitsta seda teavet. Igal organisatsioonil peab
olema installitud oma vorku tasemel tulemdir. Anti-pahavara, antiviirus ning
standardne e-maili filtreerimistarkvara on samuti oluline osa vorgu sissetungi

kaitsmiseks. Andmete kriipteerimine, andmete varukoopiate tegemine, katastroofi
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taastamiskava ja ettevotte jatkuvuse lahendus saavad kaitsta firmat vorgurikkumiste
eest.

3) Fudsiline kaitse — Tootajate kiipkaardid, kilastajate kaelakaardid ja kontrollitud
ligipdds kohtadele, kus hoitakse arikriitilist informatsiooni v6imaldavad kindlalt
jalgida ja kontrollida litkumist kogu ettevottes.

4) Administratiivne kaitse — Tootajate ligipaés tundlikele andmetele tdstab vorgu ohtu
seadmise riski, on see tahtlik vdi mitte. To6tajad vdivad juhuslikult tundlikud failid e-
mailida kellelegi valjaspool organisatsiooni, seades ohtu firma turvalisuse ja maine.
Sobiva juurdepdasukontrolli olemasolul saavad firmad kontrollida, kes néeb, kes saab
muuta ning jagada andmeid kogu organisatsioonis. Sellised kontrollid peaksid olema
regulaarselt uuendatud, et kajastada koik rollide muutused organisatsioonis.

5) Tootajate koolitus ja véljadpe — KBige tahtsam element firma andmete turvalisuses on
tO0tajate véljadpe. ToOotajate teadlikkus meetoditest, mida hédkkerid kasutavad, et
omandada teavet, on murranguline. Kui kdik protokollid ning poliisid on olemas ja
tootaja klikib valele veebisaidile voi avab vale faili, sest hakkerid olid meelitanud vdi
sotsiaalse tehnikaga pludnud andmeid, siis I6pptulemuseks on eesmark Kkaitsta
andmeid endiselt 1abi kukkunud. On oluline sageli koolitada tootajaid turvalisuse
teemadel ning rakendada parimat praktikat. Firma peaks td6tama selle nimel, et tagada
oma tootajate teadlikkus protokollidest nagu BYOD (Bring Your Own Device) ja
mobiiliseadmete kasutamis-, kripteerimis- ja salasénapoliisidest jne. Esimene samm
kiberkriminaalide vastu on aidata todtajatel mdista riske ning kuidas neid leevendada.

Ettevotted kasutavad palju tehnikaid, et séilitada, laadida ja levitada andmeid nii endale kui ka
klientidele. Firmadele on oluline kaitsta oma klientide andmeid sama palju kui firma mainet,
ja need kasulikud ja kergesti teostatavad meetodid v6ivad mdjutada palju — tulemuseks vdib
olla andmete turvalisus voi katastroof. (How Accounting Firms Can Protect Their Data, And
Their Clients) Maailma arenemisega areneb ka igasugune pahavara ning muutub aina
targemaks ja nutikamaks. Seepdrast on oluline regulaarselt hinnata ettevdttes hetkeolukorda,
kas on v@imalik leida mingisuguseid turvaauke vdi mitte. Uus andmekaitsemaarus aitab ka
meelde tuletada ning taastdhtsustada andmekaitse olulisust, et ettevotted olulisemad

vOimalikud ohud ning riskid tle vaatavad ning selle ennetustddga tegeleksid.
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2.3.  Andmekaitsemaarus raamatupidajatele

Tanases infolhiskonnas saab aina suuremaks probleemiks see, et iksikisikul puudub kontroll
Internetis tema kohta leiduvate andmete osas. Seepdrast koostati 2016.aasta kevadel Euroopa
Parlamendi ja N6ukogu méarus nr 2016/679, mis on otsekohalduv koikidele liikmesriikidele.
Selle peamisteks eesmérkideks oli kehtestada tihtne Gigusnormide kogum, mis kehtiks kogu
Euroopa Liidus. Samuti keskendub maarus Uksikisiku turvalisusele: tksikisikutele antakse
suurem kontroll ja rohkem teavet nende andmete to6tlemise kohta. (Elis Prangli. Andmekaitse
reform — kes omab minu andmeid. Majandus24. 2016)

24.mail 2016.aastal avaldatud andmekaitsemadruses esitatud nduded lahtuvad sellest, et
andmeid kéideldakse pdhjendatult ja kindlatel reeglite jargi (andmesubjekti Kirjalik ndusolek,
seadusest tulenevad pohjused vdi subjektiga sélmitud leping). Rangemad nduded puudutavad
organisatsioone, mis tegelevad andmesubjektide silistemaatilise ning regulaarse jélgimisega
(sila alla voivad liigituda ka néiteks kasutajate profileerimisega tegelevad ettevotted).
Delikaatsete isikuandmete (nditeks rassi, usuliste, seksuaalsete eelistuste) kaitlemine on
lubatud vaid erijuhtudel ning andmesubjekti ndusolekul. Olulisematest muudatustest saab
valja tuua jargmised punktid:

1) Andmesubjektil on Gigus saada informatsiooni enda kohta kogutud andmetest ja
keelduda teenuse pakkumiseks mittevajalike andmete leandmisest. Andmesubjekt
peab mdistma, milleks tema andmeid on tarvis ning mida nendega tehakse.

2) Andmesubjektil on digus nduda oma andmete kustutamist, kui neid ei ole tarvis
koguda teenuse osutamise eesmargil.

3) Juhul, kui andmeid tdddeldakse andmesubjekti kirjaliku ndusoleku alusel, tuleb
arvestada, et subjektil on digus ndusolek igal ajal tihistada.

4) Turvaintsidentidest, mis pohjustavad isikuandmetega seotud rikkumise, tuleb teavitada
keskset andmekaitseorganit esimesel vdimalusel ning teatud juhtudel ka mdjutatud
andmesubjekte. Isikuandmetega seotud rikkumine on defineeritud kui tahtmatu voi
Oigusvastane andmete hé&vitamine, kadu, muutmine, loata avaldamine vo0i neile
juurdepdasu vdimaldamine. Turvaintsidentidest teavitamata jatmine vdi teavitamisega

pdhjendamatult viivitamine v6ib kaasa tuua trahvi.
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5) Andmekaitleja peab andmesubjekti teavitama, kui tema andmeid otsustatakse edastada
kolmandale osapoolele. Samas on andmesubjektil 6igus paluda oma andmed edastada
kolmandale osapoolele, nditeks monele teisele teenusepakkujale.

6) Isikuandmete kaitlemisega seotud protsesside puhul, millega v6ib kaasneda suurem
oht andmesubjekti 6igustele, tuleb teha mdjuanaliitis. Mdjuanaliiiisid aitavad tuvastada
vOimalikke riske ja kasutusele votta asjakohaseid turvameetmeid. Mdjuanaliiiside
olemasolu ja téielikkust vdib kontrollida jarelevalveasutus.

7) Kui andmekaitleja puhul on tegemist avaliku sektori Uksusega, ettevGttega, kus tootab
vahemalt 250 inimest, vOi ettevOttega, kus andmekaitlemine eeldab regulaarset ja
sistemaatilist andmesubjektide  monitoorimist, tuleb organisatsioonis luua
andmekaitseametniku roll.

(Andmekaitsemaéarus — Mis see on ja mida tahele panna, 2016)
Véikesed ja keskmise suurusega ettevotted peavad andmeid sdilitama ainult juhul, Kui
andmetodtlus:

e On korrapérane;

e Kujutab ohtu inimeste digustele ja vabadustele;

e Puudutab delikaatseid isikuandmeid v&i karistusregistri teavet.

Eeskirjade taitmist jalgib kohalik andmekaitseasutus, mille t66d koordineeritakse Euroopa
Liidu tasandil. Mitterikkumisega kaasneb trahv. Vastavalt rikkumise suurusele, ulatusele ning
tdsidusele voib rikkujat ees oodata hoiatus, noomitus, andmetdotluse peatamine voi trahv
(kuni 20 miljonit eurot vdi 4% ettevotte aastakdibest). (Isikuandmete kaitse Uldmaarus.
Andmekaitse Inspektsioon. 20.03.2017). Suuremad trahvid aitavad motiveerida ettevétteid
vastavaid muudatusi ellu viima, kuid tegelikult tuleb mdista, et muudatused on olulised nii

ettevotte turvalisuse kui isikute, kelle andmeid to0deldakse, seisukohalt.
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2.3.1. Vaikimisi ja Idimitud andmekaitse

Andmekaitse pdhimotete rakendamine ei ole ainult digusaktide jargimine. Andmetodtlejad
peavad olema ka kursis igapéevaste tehnoloogia arengusuundadega, lisanduvate uute toodete
ja teenustega. Mis puudutab andmet66tlustoiminguid, siis need on muutunud automaatseks.
Inimene sekkub dldjuhul ainult siis, kui teenus ei toimi ja on vaja tuvastada viga.
Andmekaitse Gldméaruse pdhimdte ning eesmark on see, et andmetdotlustoimingute eest ei
saa vastutust panna kellelegi teisele. Isikuandmete todtleja ise peab omama téielikku
ulevaadet toimingute eesmérgistamisel, privaatsusmojude hindamisel ning pédevate
turvameetmete rakendamisel. Andmettotlus peab inimeste jaoks olema labipaistev, Giglane
ning pdhjendatud. Seet6ttu on andmekaitse Gldméaarusesse (artikkel 25) lisatud I6imitud ja
vaikimisi andmekaitse p8himdte. PGhimotete vaatenurk on see, et inimeste eraelu ei saa
tagada ainult digusnormistikule vastavuse abil, vaid eraelu puutumatus peab tulenema
vaikimisi organisatsiooni toéokorraldusest. Nii organisatsiooni tegevuspdhimdtted ja &ritavad
kui ka IT taristu kavandamine, arendamine ja haldamine on kohad, millele organisatsiooni
andmekaitseline alusmudr toetub. L&imitud andmekaitse printsiipe vdib rakendada igat tulpi
isikuandmete puhul. Rangemat t&helepanu nduavad aga tundlikumad isikuandmed, nagu
naiteks inimese tervise- , finants- voi sideandmed. Jargnevalt on toodud 7 p6himdtet, mis
kirjeldavad [8imitud andmekaitse rakendamise eesmarke, milleks on dGldiselt eraelu
puutumatuse kindlustamine ning organisatsioonide  jatkusuutliku  konkurentsieelise
saavutamine:
1) Ennetav, mitte tagantjarele reageeriv; é&rahoidev, mitte parandav — LO&imitud
andmekaitset iseloomustavad pigem ennetavad kui tagajargedega tegelevad meetmed.
See néeb ette ja hoiab dra eraelu riivamise juba enne nende toimumist. L&imitud
andmekaitse ei oota niikaua, kuni ohud eraelule tegelikkuseks saavad. See ei paku ka
ravimit juba toimunud rikkumistele — selle eesméargiks on nende toimumist &ra hoida.
Kui rikkumine on juba toimunud, siis on hilja vastavaid muudatusi ellu viia. Lihidalt,
I6imitud andmekaitse tuleb enne ja mitte pérast tegusid.
2) Andmekaitse kui pusiseisund — LO&imitud andmekaitse pludleb eraelu puutumatuse
maksimaalse taseme saavutamise poole, kindlustades isikuandmete automaatse kaitse
kOikides IT-siisteemides ja d&ritegevustes. Uksikisik ei pea oma privaatsuse

séilitamiseks ise mitte midagi tegema — see olgu susteemi vaikimisi sisse ehitatud.
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3) Andmekaitse kui ststeemi Ulesehituse osa — Ldimitud andmekaitse on sisse ehitatud
IT-ststeemide disaini ja arhitektuuri ning éritegevusse. Selle tulemusena saab
andmekaitsest tuumfunktsionaalsuse pdhiosa. Andmekaitse on susteemi I6imitud, ilma
sealjuures funktsionaalsust kahandamata.

4) Téielik otstarbekohasus — L&imitud andmekaitse soovib koik seaduslikud huvid
koondada nn pluss-summa méngu, kus vdidavad mdlemad pooled, mitte aga iganenud
null-summa ldhenemise abil, kus tehakse ebavajalikke kompromisse. Ldimitud
andmekaitse valdib volts-vastandusi, nagu privaatsus vs julgeolek, nédidates, et korraga
on voimalik saavutada mélemaid.

5) Algusest 16puni turvaline — Loimitud andmekaitse, mis on stisteemi sisse ehitatud enne
esimeste andmete kogumist, laieneb turvaliselt kogu kdnealuste andmete taielikule
elueale. See pdhimdte kindlustab k&igi andmete turvalise sailitamise ning seejérel
tootlemise 10ppedes nende turvalise hdvitamise sobival viisil. Seega kindlustab
I6imitud andmekaitse rakendamine informatsiooni turvalise kasitsemise kogu selle
eluea ulatuses nn héllist kuni hauani.

6) Nahtav ja labipaistev — L&imitud andmekaitse tagab kdigile osapooltele, olgu tegemist
mis tahes &ritegevuse vOi tehnoloogiaga, s6ltumatu kontrolli. Siisteemi osad ja tegevus
jaab uhtmoodi ndhtavaks ja l&bipaistvaks nii selle kasutajatele kui ka levitajatele.

7) Tuleb austada kasutaja eraelu — eelkdige néuab 16imitud andmekaitse selle koostajailt
ja kasutajailt tksikisiku huvide seadmist esmatahtsaks, pakkudes selliseid meetmeid
nagu andmekaitse vaikimisi seadeid, asjakohaseid hoiatusi ning julgustavaid
kasutajasobralikke valikuid.

(Vaikimisi ja I6imitud andmekaitse. Andmekaitse Inspektsioon. 13.03.2017)

Teise mdistena toob tldméaaruse artikkel 25(2) sisse vaikimisi andmekaitse. See tahendab, et
vaikimisi tuleks toddelda ainult neid isikuandmeid, mis on vajalikud to6tlemise konkreetse
eesmargi saavutamiseks. See kehtib kogutud isikuandmete hulga, nende to6tlemise ulatuse,
nende séilitamise aja ja nende kéattesaadavuse suhtes. Seega isikuandmeid ei tohi t6ddelda
valimatult ja vaikimisi, ilma asjaomase inimese sekkumiseta. Sisuliselt tdhendab see nii
nimetatud opt-in pdhimotte rakendamist ehk toodete ja teenuste algseaded peavad
vBimaldama inimesele maksimaalset kaitset.

(Vaikimisi ja I6imitud andmekaitse. Andmekaitse Inspektsioon. 13.03.2017)
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Naitena vOib tuua mitmeid olulisi aspekte, mida inimesed tihti ise téhele ei pane, kuid siiski

on olulised:

uue nutiseadme soetamisel ja sisse lulitamisel ei tohiks olla WiFi, sinihammas voi
asukohateenus vaikimisi aktiveeritud. Kasutaja lulitab need ise sisse, kui selleks
vajadus tekib;

nutirakendused ei tohi kisida valimatult juurdepédésu kasutaja seadme funktsioonidele
ja sisule. Lisamugavusi tagavate Oiguste piiramine ei ole takistuseks rakenduse
pohifunktsioonide kasutamisel;

veebilehitseja turvaseaded ei tohiks vaikimisi vdimaldada inimese veebikasutuse
ulatuslikku jalgimist. Olgu selleks siis kas kipsiste seaded, keelekasutuse- voi
kasutusprofilli meeldejatmise seaded;

jaepoodide lojaalsusprogrammiga Uhinemiseks ei tuleks vaikimisi kisida klientide
elukoha aadressandmeid. Piisab linna, maakonna tépsusest. Vastavad andmed on
asjakohased juhul, kui klient on ndus saama néiteks toodete pakkumisi. Sama kehtib
ka e-posti voi telefoninumbri kohta;

e-pood ei peaks kiisima mitteregistreerunud klientidelt, kes teevad e-poes impulssostu
ja tellivad toote pakiautomaati, aadressandmeid. Need on vajalikud juhul, Kui
kasutatakse naiteks kullerteenust;

suhtlusrakendustes vOi sotsiaalmeedia teenustes peab olema vaikimisi andmete
jagamine piiratud. Kasutaja ise otsustab, kellele ja millised andmeid ta k&ttesaadavaks
teeb.

(Vaikimisi ja I6imitud andmekaitse. Andmekaitse Inspektsioon. 13.03.2017)

Uue andmekaitseméaaruse ks eesmarkidest on tuua andmekaitse inimestele ldhemale, et nad

ise oleksid kursis, kuhu ning milleks nende andmeid toddeldakse. Eelnevad punktid néitavad

vaga histi seda, et andmekaitseméérus on viga kasutajasobralik ning ,,tavaline* inimene v3ib

samuti hakkama saada oma andmete turvamisel. Ettevotted ei saa enam vaikimisi salvestada

klientide andmeid, mida nad kisivad tulevikus drakasutamise eesmargil. Sellele peab olema

mdjuv pdhjus.
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2.3.2. Osapoolte kaasatus

Soovitatav on isikuandmete kaitse muuta kasutajatele vGimalikult automaatseks, naiteks
slisteemidesse ja protsessidesse sisse ehitada, sest see lihtsustab maéruse nbuetega vastavuse
tagamise protsessi. Olulise rolli vOivad saada (pea)raamatupidajad ja finantsjuhid, kes nii
moneski ettevottes on formaalselt voi sisuliselt ma&ratud vastutama ka suuremate
regulatsioonidega vastavuse tagamise eest. Olenevalt sellest, millist kompetentsi ettevottel
majasiseselt leidub, vOib vajalik olla kaasata ettevdttevalist (nditeks juriidilist voi IT-alast)
abi. Osapoolte vahene kaasatus on esmane ohumark: selle tulemuseks vdib olla nduete
juurutamise tegevuskava, mis eesmarke ja andmete kaitlemisega seotud riske piisavalt ei
arvesta. (Maarja Heinsoo, Mérten Padu. Andmekaitsemaarus — Mis see on ja mida téhele
panna. 2016)

Madruses esitatud isikuandmete definitsioon on lai: isikuandmed on kdik flusilise isikuga
seostatavad andmed. Seega puudutab méérus ka taiesti ,.tavalisi* ettevotteid, mis spetsiaalselt
oma klientide vdi muude isikute profileerimise v8i monitoorimisega ei tegele. Isikute kohta
kaivaid andmeid leidub ju mujalgi, nditeks raamatupidamisinfos. Nii v8ib nditeks
ehitusettevotte arvete ja pangatehingute alusel teha kindlaks, kellele, mida, kuhu ja mis
summa eest rajati ning kes selle eest maksis. Konkreetselt jaemiugis kujutavad omaette
riskikohta kliendikaardid, mille abil v6ib olla vdimalik siduda konkreetne isik tema
ostuajalooga, mida ettevotted saavad &ra kasutada ari edenemise eesmaérgil. (Maarja Heinsoo,
Marten Padu. Andmekaitsemaarus — Mis see on ja mida téhele panna. 2016)

Infoslisteemid on ténapéeva dride lahutamatu osa. Aina suurenev slsteemide integreeritus
(néiteks kliendihaldustarkvara ja finantstarkvara thendamine) tahendab, et kitsa valdkonna
tootajal on aina keerulisem omada Ulevaadet andmekogumitest ja andmete liikumisest.
Erinevate protsesside eest vastutavate isikute koostdds on parem kaardistada, kus
isikuandmed tekivad, kuhu ja kelleni need jouavad, ning mdista, kas nende kaitlemine on
maaruse tingimuste valguses digustatud. (Maarja Heinsoo, Méarten Padu. Andmekaitsemaarus
— Mis see on ja mida tahele panna. 2016)

Andmekaitse tldmaaruse tks eesméarke on andmet6otleja vastutustundlikkus. See tahendab, et
andmetddtlejad peavad olema vdimelised aru saama kogu andmettétlusahelast, tagades
inimeste suhtes seadusliku, 6iglase ning labipaistva andmetdotlusprotsessi. Selle néude

taitmist aitab see, kui andmetdttleja dokumenteerib ja séilitab k6ik andmed tema
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vastutusalasse kuuluvate isikuandmete to6tlemise toimingute kohta. Andmet6otlustoimingute
registreerimine aitab andmetootlejatel paremini mdista isikuandmete kaitse olemust,
kaardistada oma tegevusi ning paremini planeerida isikuandmete kaitsega seonduvat. See
aitab kaasa inimeste pohidiguste ning -vabaduste parema kaitse tagamisele. Samuti tahendab
see ka infosusteemides logide pidamist andmete kogumise, muutmise, lugemise,
avalikustamise, edastamine, thendamise ja kustutamise kohta. Seetdttu satestab andmekaitse
uldmaaruse artikkel 30 andmetdotleja kohustuse registreerida kdik isikuandmete to6tlemise
toimingud. Uldmaaruse artikli 30(1) kohaselt peab register sisaldama jargmisi kandeid:

e vastutava tdotleja ning asjakohasel juhul kaasvastutava tOdtleja, vastutava tootleja
esindaja ja andmekaitseametniku nimi ja kontaktandmed;

e tOGtlemise eesmargid;

e andmesubjektide kategooriate ja isikuandmete liikide Kirjeldus;

e vastuvOtjate kategooriad, kellele isikuandmeid on avalikustatud vOi avalikustatakse,
sealhulgas  kolmandates riikides olevad vastuvdtjad ja rahvusvahelised
organisatsioonid,;

e Kkui isikuandmeid edastatakse kolmandale riigile v8i rahvusvahelisele
organisatsioonile, siis andmed selle kohta koos asjaomase kolmanda riigi voi
rahvusvahelise organisatsiooni nimega, ning juhul, kui tegemist on artikli 49 15ike 1
teises 10igus osutatud edastamisega, siis sobivate kaitsemeetmete kohta koostatud
dokumendid;

e vOimaluse korral eri andmeliikide kustutamiseks ette nahtud tahtajad;

e vOimaluse korral artikli 32 18ikes 1 osutatud tehniliste ja korralduslike turvameetmete
uldine Kirjeldus.

(Tootlustoimingute registreerimine. Andmekaitse Inspektsioon. 27.02.2017)

Isikuandmete tootlemise kéigus vdib paraku esineda turvanduete rikkumisi, mis vdivad
pohjustada edastatavate, salvestatud voi muul viisil toéddeldavate isikuandmete juhusliku
havitamise, kaotsimineku, muutmise vGi loata avalikustamise vGi neile juurepaasu. Sellist
turvanduete rikkumist késitleb andmekaitse tldmé&é&rus isikuandmetega seotud rikkumisena.
Andmekaitsemadrus nduab ka turvanbuete rikkumistest teavitamist. Seni pidid
isikuandmetega seotud rikkumistest teavitama Andmekaitse Inspektsiooni kdik tldkasutatava
elektroonilise sideteenuse osutajad. Teatud juhtudel tuli teavitada ka teenust kasutavaid

uksikisikuid. Vastav kohustus tulenes Euroopa Komisjoni méérusest (EL) 611/2013. 25. mail
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2018 kehtima hakkava andmekaitse Gldméaaruse artikli 33 kohaselt laieneb rikkumisteadete
edastamise kohustus koikidele isikuandmete tootlejatele. (Rikkumisteated. Andmekaitse
Inspektsioon. 13.02.2017)

Kui isikuandmete vastutav todtleja on tuvastanud isikuandmetega seotud rikkumise, mis
tdendoliselt kujutab endast ohtu fudsiliste isikute Oigustele ja vabadustele, peab sellest
teavitama padevat jarelevalveasutust. Eestis on selleks Andmekaitse Inspektsioon. Vastavalt
uldmaaruse artiklile 33(1) peab teavitamine toimuma pdhjendamatu viivituseta ja véimaluse
korral 72 tunni jooksul péarast rikkumise teada saamist. Seda siis ka juhul, kui kdik rikkumise
pdhjused ei ole veel teada voi pole 10plikult selge naiteks rikkumist puudutavate isikute arv.
Uhelt poolt annab uldmaarus andmetddtlejale kaalutlusdiguse hinnata, millal on tegu ohuga
fldsiliste isikute digustele ja vabadustele. Teisalt selgitavad maaruse pdhjenduspunktid 75, 76
ja 85, et erineva tdendosuse ja tOsidusega ohud flusiliste isikute digustele ja vabadustele
vOivad tuleneda isikuandmete tootlemisest, mille tulemusel vOib tekkida fudsiline,
materiaalne vOi mittemateriaalne kahju, eelkdige juhtudel, kui:

e tO6tlemine vdib pohjustada diskrimineerimist, identiteedivargust voi -pettust, rahalist
kahju, maine kahjustamist, ametisaladusega kaitstud isikuandmete konfidentsiaalsuse
kadu, pseudonimiseerimise loata tthistamist v8i moénda muud tdsist majanduslikku
v0i sotsiaalset kahju;

e andmesubjektid vdivad jadda ilma oma igustest ja vabadustest vBi kontrollist oma
isikuandmete (le;

e toddeldakse isikuandmeid, mis paljastavad rassilist ja etnilist paritolu, poliitilisi
vaateid, religioosseid vdi filosoofilisi veendumusi ning ametiiihingusse kuulumist,
samuti geneetilisi andmeid, andmeid tervise, seksuaalelu ning siiteoasjades
studimdistvate kohtuotsuste ja stititegude ning nendega seotud turvameetmete kohta;

e hinnatakse isiklikke aspekte (nt isiku vaated, seisukohad, isikuomadused, sotsiaalne
staatus), eelkdige todtulemuste, majandusliku olukorra, tervise, isiklike eelistuste voi
huvide, usaldusvaarsuse vOi kéitumise, asukoha vdi liikumisega seotud aspektide
analutsimisel voi prognoosimisel, et luua voi kasutada isiklikke profiile;

o t00deldakse kaitsetute flusiliste isikute, eriti laste isikuandmeid;

e t6otlemine hélmab suurt hulka isikuandmeid ning mdjutab paljusid andmesubjekte.

Andmesubjekti Gigustele ja vabadustele tekkiva ohu tdendosus ja tosidus tuleks teha kindlaks

ldhtudes andmetdotluse laadist, ulatusest, kontekstist ja eesmérkidest. Ohtu tuleks hinnata
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objektiivse hindamise pohjal, millega tehakse kindlaks, kas andmetdotlustoimingutega
kaasneb oht voi suur oht. (Rikkumisteated. Andmekaitse Inspektsioon. 13.02.2017)

Uus andmekaitsemadrus kaasab mitmeid isikuid ning nduab ettevdttes palju tahelepanu. Kui
avaliku sektori ettevottes to6tab tile 250 inimese vai ettevGttes monitooritakse andmesubjekte
regulaarselt ja sustemaatiliselt, siis tuleb ettevottes luua lausa andmekaitseametniku
ametikoht. Paljudele ettevdtetele on see suur ettevdtmine, kuid eesmérgikohaselt tasub see

kindlasti ennast ara.

2.3.3. Turbehigieen on oluline

Andmetodtlejaile suunatud saktsioonide (vahemalt teoreetiline) kasv v@ib suurendada
kuritahtlikke riindeid seni vdhem huvi pakkunud valdkondade ettevdtete andmete vastu.
Infoturbehlgieeni hoidmine ei ole ammugi enam kindla tegevusharu (nditeks pangandus,
tervishoid) probleem. Turbehlgieeni tagamisel tasub muu hulgas labi mdelda alljargnevad
kisimused:

1) Kas ligipaas andmetele on lubatud vaid selleks ettendhtud isikutele totllesannetega
piiratud Ulatuses? Kas kasutusel on individuaalsed kasutajakontod? Naiteks
finantstarkvarade (kui ka muude arvutisusteemide) puhul peaks kasutajadiguste
jagamisel jargima véahimate Oiguste pdhimotet, mille kohaselt antakse todtajale
stisteemidesse voimalikult vahe ligipddsudigusi. Andmete turvalisuse seisukohast
voetuna on loomulik, et kdikidel tarkvara kasutajatel ei ole nditeks pearaamatupidaja
digusi. Taiendavalt ei ole mdistlik kasutada ka thiskontosid.

2) Kas tootajatelt ndutakse tugevate paroolide kasutamist? Parooliga turvamata
kasutajakonto on andmete lekitaja jaoks nagu lukustamata vélisuks. Selliseid
kasutajakontosid on lihtne &ra kasutada, et padseda ligi néiteks ettevotte klientide
isikuandmetele.

3) Kas ettevotte tootajad on kursis infoturbeohtudega? Tundmatu mélupulga thendamine
arvutiga, véidetavalt tuttavalt saabunud e-kirjas sisalduva manuse avamine vdi monel
veebilehel kahtlasel uudis- vdi reklaamlausel klikkamine voib ohtu seada terve kontori
vOrgu ja andmete turvalisuse.

4) Kas isikuandmeid sdilitatakse muudest andmetest eraldi? Kas tundlikke andmeid

hoitakse/edastatakse kripteeritult? Juhul kui hakitakse sisse (hte andmebaasi, siis
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informatsiooni segregeerituna hoidmise korral ei saa hakker enda valdusse kogu
andmestikku. Andmete krlpteerituna hoidmine aitab tagada, et need ei satuks
kuritahtlike andmelekitajate katte lihtsasti loetaval kujul.

5) Kas andmetest tehakse regulaarseid varukoopiaid? Kas andmete varukoopiast
taastamist testitakse? Seoses sellega, et andmesubjektil on digus igal ajal teada saada,
milliseid andmeid tema kohta on kogutud, tuleks veenduda, et sadrase info jagamine ei
takerduks, kui pdhilised andmekandjad peaksid ootamatult to6tamast lakkama.

(Andmekaitseméarus — Mis see on ja mida tahele panna, 2016)

Praeguseks ei ole veel vélja kujunenud kindlaid praktikaid, kuidas saavutada seda, et
isikuandmete kaitse oleks vastavuses Uldméaarusega. See, milliseid nllansse arvesse votta,
sOltub paljuski ettevdtte eripérast. Vettpidava lahenemise kujundamine on Kkindlasti
todmahukas, kill aga vdiksid méaarusesse sisse kirjutatud olla kdrgemad trahvid motiveerida
regulatsioonile tahelepanu pddrama ja vajaduse korral eri valdkondade spetsialiste kaasama.
(Andmekaitsemé&arus — Mis see on ja mida téhele panna, 2016)

Seoses andmekaitsemaaruse jéustumisega on erinevad organisatsioonid koostanud ka mitmeid
koolitusi, et ettevotetele maaruse joustumisel vajaminevaid muudatusi paremini selgitada ning
lihtsamaks teha. Erinevaid koolitusi on toimunud juba 2016.aasta stigisest, nditeks septembris
toimunud Rahvakooli Gppepéev, (Rahvakool. OPPEPAEV: Uus isikuandmete kaitse maarus
ja andmekaitsereform. 2016), FECC (Finnish-Estonian Chamber of Commerce)
hommikuseminar ,,Euroopa Liidu andmekaitse maéarus — mdju ettevotte protsessidele ning
stisteemidele®, (FECC. hommikuseminar ,,Euroopa Liidu andmekaitse mé&arus — mdju
ettevotte protsessidele ning siisteemidele. 2017) Aripdeva veebiseminar ,,Pilvelahendused ja
uus andmekaitsemadrus“, (Aripdev. Pilvelahendused ja uus andmekaitsemaarus. 2017)
Excellence koolitus- ja arenduskeskuse koolitus ,,Isikuandmete t66tlemine organisatsioonis:
Euroopa Liidu andmekaitsereformi mé&aruse muudatused“. (Excellence koolitus- ja
arenduskeskus. Isikuandmete t66tlemine organisatsioonis: Euroopa Liidu andmekaitsereformi
madruse muudatused. 2017) Kindlasti toimub sarnaseid koolitusi veelgi ning see teema on
aktuaalne veel pikka aega.

24.mail 2016.aastal avaldatud andmekaitse mé&aruses keskendutakse sellele, et andmete
kaitlemine oleks pdhjendatud ning et seda tehakse kindlatel alustel ning eesmarkidel. Suurem
osa madruses esitatud pohimdtetest ning nduetest on kehtivas Eesti seaduses juba olemas.

Suuremad uuendused on senisest kdrgemad trahvid, andmete kolmanda osapoolega jagamise
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pohimotted, mojuanalidiside tegemise kohustus ja (teatud juhtudel) andmekaitseametniku rolli
loomise kohustus. Ettevotte seisukohalt vdivad olulise rolli saada (pea)raamatupidajad ja
finantsjuhid, vaadates Ule ettevdtte hetkeolukorra ning tehes vajadusel vastavaid muudatusi.
Keerukust lisab asjaolu, et madrus puudutab ka taiesti ,,tavalisi ettevGtteid, mis spetsiaalselt
oma klientide vdi muude isikute profileerimise voi monitoorimisega ei tegele. Isikute kohta
kaivaid andmeid leidub mujalgi, néiteks puiduettevotte raamatupidamisinfos. Selleks tuleb

tagada piisavalt turvaline siisteem andmete kogumiseks, sailitamiseks ja edastamiseks.
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3. UURING ANDMEKAITSEST EESTI ETTEVOTETE
RAAMATUPIDAJATEGA

3.1. Uuringu metoodika, andmete kogumine ja valim

Bakalaureusetd6 eesmark oli vélja selgitada, missugused on raamatupidajate teadmised
andmekaitsest ning kui palju neid teadmisi ettevOtetes rakendatakse. Uurimisilesannete
taitmiseks kasutas autor nii kvalitatiivset kui ka kvantitatiivset metoodikat. Nii kvalitatiivse
kui ka kvantitatiivse analliisi kiisimused on koostatud eelnevalt vélja toodud teooria pohjal.
Kvalitatiivsel analtdsil viidi labi kolm intervjuud, mis toimusid novembris 2016.
Intervjueeritavate kriteeriumiks oli, et intervjueeritavad peavad olema raamatupidajad, kes
hetkel tootavad mones ettevottes. Intervjuus osales neli raamatupidajat, kellest kéik olid
naised. Uks nendest to6tab mikroettevdttes, kahega tehti thine intervjuu keskettevottest ning
Uhega suurettevottest. Esimene intervjueeritavatest oli raamatupidaja mikroettevottest nimega
Tarknet OU, teised kaks raamatupidajat keskettevottest nimega AS R-Kiosk Estonia ning
kolmas suurettevottest nimega ABB AS. Intervjuude kestvuseks oli keskmiselt 15 minutit.
Enne intervjueerimist kulsiti luba intervjuu salvestamiseks diktofoniga. KJoigilt
intervjueeritavatelt saadi ka ndusolek. Mikroettevotte raamatupidajaga viidi intervjuu l&abi
telefoni teel, teised intervjuud ettevotte enda ruumides. Intervjuu kaigus esitati peamiselt
avatud kusimusi ning samuti ka tapsustavaid alakisimusi. Vastused olid ammendavad ning
nende pdhjal oli vdimalik jareldusi teha. Intervjuuga sooviti uurida, kas ja kui palju on
raamatupidajad teadlikud andmekaitsest ning kui palju nad neid teadmisi oma igapéevatoos
kasutavad.

Parast intervjuude labiviimist koostati transkriptsioon, et selle pohjal saadud andmeid edasi
uurida. Intervjuude kisimused ning vastuste transkriptsioonid on esitatud tdies mahus
kaesoleva t006 lisades 1-4. Transkriptsiooni pohjal koostati tabel, et leida, milliseid sarnasusi
vOi erinevusi on intervjueeritavad kasutanud klsimustele vastamisel ning kas vastustes on
labiv sarnane teema. Intervjueeritavad olid védga erineva suuruse ning valdkonnaga

ettevotetest. Firmade Gldandmed on esitatud tabelis 1.
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Tabel 1. Vaatlusalusel olevate organisatsioonide Gldandmed

Organisatsioon Tootajate arv Tegevusala
TarkNet OU -9 Raamatupidamisteenus
AS R-Kiosk Estonia ~250 Esmatarbekaupade jaemuik
ABB AS ~1300 Energeetika ja automaatika

Allikas: autori koostatud, aluseks ettevotete kodulehekdljed

Kvantitatiivsel analulsil palus autor raamatupidajatel voi sarnases valdkonnas tootavatel
isikutel vastata anontiumsele kisimustikule, mis oli koostatud vottes arvesse teooriast
lahtudes dldisi ohte andmekaitses ning ka uuendusi seoses andmekaitsemé&arusega, mis
hakkab 2018.aasta maist kehtima. Uuringu labiviimiseks koostati kiisimustik elektrooniliselt
keskkonnas Google Form (kusimustiku link: https://goo.gl/forms/PW[33zpmCSKCQUFI2)

ning edastati raamatupidajatele Facebooki suletud grupis nimega ,,Raamatupidamine,
majandusarvestus ja maksundus®, samuti jagati kiisimustikku Eesti Raamatupidamis- ja
maksuinfoportaalis www.rmp.ee. Ankeetkusitlus on toodud valja kdesoleva t60 lisades 5.
Kisimustik koosnes kolmest osast: kuuest valikvastustega kisimusest, viiest likert skaalal
pohinevast kiisimusest ning kolmest kiisimusest, mis olid vastaja enda kohta. Esimese osa
eesméark oli hinnata ettevotete turvalisust, kus vastajad t0otavad, teises osas uuriti vastajate
teadlikkust andmekaitsest ja selle olulisusest. Kolmanda osa eesmark oli profileerida vastajat,
et hiljem anallisida tulemusi vastavalt vajadusele (ettevdtte suuruse, vastajate vanuse,
ametinimetuste jargi).

Uuring toimus vahemikus 04.05.2017 — 10.05.2017. Kisimustikule vastas 74 raamatupidajat
vOi sarnases valdkonnas tdotavat inimest. Ankeetkisitlusele vastajad olid vaga erineva
suurusega ettevotetest ning samuti olid vastajad erinevate ametinimetustega, seega nende
kogemus ka andmekaitsest oli erinev. Vastajate ning ettevotete tldandmed on toodud valja
tabelis 2.
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https://goo.gl/forms/PWj33zpmCSKCQUFI2

Tabel 2. Andmed ettevtte suuruse, vastajate vanuse ning ametinimetuse kohta

Tootajate arv Vastajate arv
1-9 27
10-49 17
50-249 10
250- 9
Ametinimetus
Raamatupidaja 34
Audiitor 2
Assistent 9
Juht 12
Vanemraamatupidaja 8
Vanus
18-28 25
29-39 15
40-50 21
50- 7

Allikas: Autori koostatud, aluseks vdetud kisimustiku vastuseid.

36% vastajatest (27 vastajat) tOGtas mikroettevottes, 22% vastajatest (17 vastajat) tootas
vaikeettevottes, 14% vastajatest (10 vastajat) tootasid keskettevdttes ning 12% vastajatest (9
vastajat) tootasid suurettevdttes. 46% vastajatest (34 vastajat) olid raamatupidajad, 3%
vastajatest (2 vastajat) olid audiitorid, 12% vastajatest (9 vastajat) olid finantsvaldkonna
assistendid, 16% vastajatest (12 vastajat) olid finantsvaldkonna juhid ning 11% vastajatest (8
vastajat) olid vanemraamatupidajad. 34% vastajatest (25 vastajat) olid vanuses 18-28, 20%
vastajatest (15 vastajat) olid vanuses 29-39, 28% vastajatest (21 vastajat) olid vanuses 40-50
ning 9% vastajatest (7 vastajat) olid tile 50 aasta vanused.

Analidsil kasutati koigi vastajate vastuseid. Andmed olid esitatud MS Excel tabelis. Esmalt
tuli korrastada andmed, seejérel kodeerida vastused, et 1&bi viia analiilis ning vastustest leida
jareldus. Kvantitatiivsel andmeanaliitsil kasutati kirjeldavat statistikat. Analliusi ks eesmark
oli leida, kui hésti vastajad hindavad oma ettevotte turvalisust andmekaitse seisukohalt ning
kui turvaline ettevote tegelikult oli. Teiseks eesmargiks oli leida, kui hésti vastajad hindavad

oma teadmisi andmekaitsest ning kui head need teadmised tegelikult olid.
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3.2. Uuringu tulemused

Intervjueeritavatelt kisiti kokku kuus pohikisimust. Kaks kisimust kaisid ettevotte
andmekaitse kohta ja dlejdd&nud neli andmekaitsest Uledldiselt. Vastustel hinnati
intervjueeritavate teadlikkust andmekaitsest ning teadlikkust Uleuldiselt ettevottes.
Intervjueeritavad olid néus vastama kdikidele kiisimustele ja vastuste motlemiseks palju aega
ei kulunud.

Esimene vastaja mikroettevottest on kuulnud andmekaitsest kull, kuid ei pea seda véga
oluliseks, kuna tegemist on nii véikse ettevottega ning pakutakse teenust teistele ettevotetele,
siis ollakse pigem paindlikud oma klientidele ja tegutsetakse vastavalt nende soovidele.
Intervjueeritav arvab ka, et Uksi todtades kodukontoris on andmed piisavalt turvaliselt, et
keegi ei peaks neile ligi padsema. Kédesoleva t06 autori arvates peaks ettevottes ronkem rdohku
poorama andmekaitse turvalisusele, just nimelt dokumentide edastamisel 1&bi internetivdrgu.
Kuna ei kasutata VPNI ega sisevorku, siis hdkkeritel oleks tunduvalt lihtsam edastatavatele
andmetele ligi paéseda.

Teise intervjuu vastajad keskettevottest on andmekaitsest kuulnud ainult koolist ning moénelt
konverentsilt, tooalaselt seda teavet vdga puudutatud ei ole. Selles ettevottes tegeleb
andmekaitsega rohkem IT-osakond ning on ka partnerettevote véljastpoolt, kes tegeleb nende
turvalisusega. Intervjueeritavad arvavad, et ettevdte on hasti kaitstud ning ei peaks
mingisuguseid muudatusi selles valdkonnas ette votma (siiani pole nende véitel (htegi
negatiivset kogemust olnud). Autori arvates on ettevdte méddukalt kaitstud andmeturvalisuse
poole pealt ning raamatupidajate teadmised on ka piisavad hoidmaks ettevotet véljaspool
andmekaitseriske. Uhe ettepanekuna siiski tooks vilja, et arvuti juurest lahkumisel peaks
infoslisteemist valja logima.

Kolmas vastaja suurettevottest leiab, et tema firmas on andmekaitse vdga olulisel kohal ning
tootajad on ka teadlikud vBimalikest ohtudest. Nimelt korraldatakse mitmeid koolitusi, et
tookeskkonda turvalisemaks muuta. Autori arvates olid raamatupidaja teadmised ka piisavad
ohtude valtimiseks. Samuti on ettevote teinud palju selleks, et muuta téokeskkond turvaliseks.

Kvalitatiivse uuringu cross-case tabelit on voimalik ndha tabelis 3.
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Tabel 3

Kisimus Mikroettevote Keskettevote Suurettevote
Kui palju kuulnud | Kuulnud, pole véga | Kuulnud, on oluline, | Kuulnud, vdga
andmekaitsest. oluline. kuid IT-valdkond | oluline.

tegeleb sellega

Téhtsate e-maili kaudu, ei ole | e-maili kaudu, ei ole | e-maili kaudu, ei ole
dokumentide vdga turvaline. turvaline. kdige turvalisem.
saatmine.

Arvamus isikute | VOiks olla karistatav. | Karistatav. IT | Kindlasti Karistatav.

pahatahtlikult

Ei meeldi paroolide

paroolide reeglid ette

Kasutatakse tugevaid

slisteemidesse vahetamine. andnud. paroole.

sattumise kohta.

Paroolide vahetamine

javalimine.

Eriti hoolikalt | Panga sisselogimise | Panga- ja | Isikuandmed,

kaitstud andmed. | paroolid, salasénad. | palgaandmed, ettevotte andmed.

Delikaatsed isikuandmed, Delikaatsed andmed,

isikuandmed. hinnainfo. Delikaatne | mis v@ivad inimest
nime avaldamine. diskrimineerida

Isikukoodi Ei peaks varjama Ei ole delikaatne Ei ole salajane

kasutamine

dokumentides.

Kaks koige tdhtsamat
pdhimotet
isikuandmete

tootlemisel.

Andja peab teadlik
olema ning ndustuma
andmete edastamisest
ning  tootlemisest.
Tahtis turvalisus ning

andmete asukoht.

Andmeid ei tohi jatta
ripakile, et kellelgi ei
tekiks ahvatlust neid
kuritarvitada.

Isikuandmeid
kaitstakse
digusparaste
eesmarkide

saavutamiseks. Et

kdik oleks
seadusparane  ning
andmeid kogutud
Oiglaselt.

Allikas: koostatud autori poolt.
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Kvantitatiivsest uurimusest selgus, et 16% vastajatest (12 vastajat) pidasid ettevotet, kus nad
tOotavad, vdga turvaliseks. 64% nendest vastajatest tegelikult oli ettevdttes rakendatud
erinevaid meetmeid, et tagada turvalisus andmekaitse seisukohalt. 58% vastajatest (42
vastajat) pidas ettevOtet turvaliseks. Nendest 55%-1 olid ettevottes téidetud vajalikud
kriteeriumid, et tagada turvalisus. 19% vastajatest (14 vastajat) ei pidanud ettevotet, kus
tootavad, vaga turvaliseks. Nendest kdik hindasid ka ettevotet diglaselt. 3% vastajatest (2
vastajat) ei pidanud ettevotet, kus téotavad, tldse turvaliseks. Molematel vastajatel oli Gigus
ning ettevotetes polnud rakendatud peaaegu mitte Uhtegi kriteeriumi, et kaitsta seda

andmeriskide eest. VVastajates arvamused ettevdtte turvalisusest on toodud vélja joonisel 1.

Joonis 1. Vastajate arvamus ettevotte turvalisusest.

3%

m Véga turvaline

® Turvaline

m Mitte vaga turvaline
Uldse mitte turvaline

Allikas: Autori poolt koostatud. Aluseks voetud kiisimustiku vastused.

Joonisel 2 on vilja toodud ettevdtete, kus vastajad tdotavad, rakendatud kriteeriumite arv.

Mida rohkem kriteeriume on taidetud, seda turvalisem on ettevdte andmekaitse seisukohalt.
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Joonis 2. Ettevottes taidetud kriteeriumite arv andmekaitse rakendamise kohta.

30%
26%
25%
Ve 19%
[v) .
20% 16%
15% 12%
| 8%
10% 7%
5% .
5% 7 t
0%
Mitte Uks Kaks Kolm Neli Viis Kuus
Uhtegi

Allikas: Autori koostatud, aluseks voetud kiisimustiku vastused.

Ettevotet vOib pidada turvaliseks, kui on téidetud vahemalt kolm kriteeriumi (nendest
pohilisemad ja vajalikumad). Véga lihtsad ning loogilised kriteeriumid andmekaitse
seisukohalt on nditeks tootajate isiklike kasutajakontode olemasolu, arvuti tagant lahkudes
tuleks infosiisteemist vélja logida (ka l6unale minnes, wc-kasutamisel voi kohvi votmisel)
ning aeg-ajalt koolituste pidamine. Tahelepanuvddrne on aga fakt, et 50% vastanutest on
taidetud vahem kui kolm kriteeriumit.

Et uurida vastajate teadmisi andmekaitse olulisusest, kusiti ankeedis Likert-skaala pdhjal
vastajate arvamust delikaatsete isikuandmetega tootlemise olulisuse kohta. Et tagada
ettevOttes andmekaitse turvalisus, peaksid kdik véited olema hinnatud véga oluliseks.

Tulemused on kajastatud tabelis 4.
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Tabel 4. Delikaatsete isikuandmete to6tlemine

Delikaatsete isikuandmetega | Vastajate hinnangud Likerti skaala p&hjal 1-5. Hinnangute
tootlemine Ei ole | Pigem | Ei oska | Pigem | Vé&ga kaalutud
uldse ei ole | delda oluline | oluline (5) | keskmine
oluline (1) | oluline | (3) 4)
()
Ettevottes peab olema selge, kus | 1 0 3 11 57 4,71
on delikaatne info ning kellel on | 1,35% 0% 4,05% | 14,86% | 77%
sellele juurdepaas
EttevOtted peavad tegelema |1 0 3 11 57 4,71
delikaatsete andmete turvalise | 1,35% 0% 4,05% | 14,86% | 77%
hoiustamisega
Tootajatelt ndutakse tugevate | 1 2 9 25 35 4,26
paroolide kasutamist. (keerulised | 1,35% 2,7% 12,16% | 33,78% | 47,3%
numbri- ja téhekombinatsioonid)
Tundlikke andmeid hoitakse | 3 2 10 27 30 4,1
kriipteeritult. 4,05% 2, 7% 13,51% | 36,49% | 40,54%

Allikas: Autori koostatud, aluseks véetud kiisimustiku vastused.

Tulemustest selgub, et vastajate jaoks on oluline, et ettevottes peab olema selge, kus on

delikaatne info ning kellel on sellele ligipdas. Sama oluline on vastajate jaoks see, et

ettevotted peavad tegelema delikaatsete andmete turvalise hoiustamisega.

Lisaks meetmete uurimisele, mida ettevotetes rakendatakse, et kaitsta andmeid ohtude eest,

hinnati ka kisimustikule vastajate teadmisi andmekaitsest. Selleks kisis autor, kui ohutuks

peavad vastajad dokumentide edastamist labi Interneti, tapsemalt labi Uhiskaustade nagu

Google Drive, Dropbox jms. 40% vastajatest ei osanud selle kohta seisukohta votta, mis

tdhendab, et tdendoliselt sellist viisi ettevotetes vdga ei kasutata (mdnel juhul lisati ka see

kommentaaridesse). Hea on tddeda, et 41% vastanutest peab sellist viisi ebaturvaliseks.

Tulemused on kajastatud joonisel 3.
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Joonis 3. Andmete edastamise turvalisus labi Ghiskaustade

0%

m Véga ebaturvaline

m Ebaturvaline

= Ei oska Oelda
Ohutu

m VVdga ohutu

Allikas: Autori koostatud, aluseks vdetud kiisimustiku vastused
Ankeetkdsitluse ks kisimusi oli pilveslsteemis hoitavate andmete vaarkasutamise vastutuse
kohta. Kisimus oli selles, kes peaks vastutama selle eest, kui pilveslsteemis hoitavaid

andmeid on véarkasutatud. Tulemusi illustreerib joonis 4.

Joonis 4

A7

50%
45% -
40%
35%
30%
25% -
20% -
15% -
10% -
5% -
0% T T 1

Muu Isik, kes andmed Pilvesiisteemi
pilvesutsteemi ules osutaja
laadis

Allikas: Autori koostatud. Aluseks vetud kisimustiku vastused.

Ullatav oli autori jaoks see, et 31 vastajat vastas, et pilvesiisteemi osutaja ning kdigest 33
inimest vastas, et vastutab isik, kes andmed pilvesiisteemi (les laadis. Ulejadnud vastajatel ei
olnud seisukohta selle kiisimuse suhtes. See néitab suurt ohtu andmete jagamisel Internetis.

Inimesed ei kipu ega taha vastutust votta andmete to6tlemisel ning jagamisel Internetti.
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3.3 Uuringu analtits

Kvalitatiivsest analliusist selgus, et vaga palju sdltub ettevotte suurusest. Mida suurem on
ettevote, seda olulisem on ka andmekaitse ning teadmised sellest. Samuti juhitakse
suuremates ettevotetes ronkem tahelepanu andmete to6tlemise turvalisusele. Sama voib 6Gelda
ka raamatupidajate kohta. MikroettevOttes tdOtava raamatupidaja arvates ei mangi
andmekaitse véga suurt rolli tema téoelus, kuna tegemist on véga véikses mahus andmetega.
Samuti on mé&é&ravaks see, et ettevottes tootab véhe inimesi ning seega ei puutu andmetega
kokku suur hulk inimesi. Kuna mitmed andmekaitset puudutavad meetmed on dpris kulukad,
siis mikro- ning vdikeettevdtetele oleks nende meetmete rakendamine vaga kulukas. Samas
kui mdelda turvalisusele, siis kindlasti on odavam ning vahem riskantsem turvameetmete
kasutuselevott, kui hiljem negatiivseid tagajargi likvideerida. Kvalitatiivsest uuringust selgus,
et keskmise suurusega ettevottes ollakse teadlikud andmekaitsest, kuid véga rangeid reegleid
ei ole kehtestatud, pigem tegelevad teised tiksused programmide turvalisemaks muutmisega.
Intervjuust selgus, et suurettevdttes todtava raamatupidaja teadmised andmekaitsest on head
ning ta peab ka seda teemat vdga oluliseks. Kvantitatiivsest uuringust selgus, et ettevotte
suurus ei oma uldse olulist rolli. Teadmised andmekaitsest olid Uhesugused nii mikro-, vaike-,
kesk- kui ka suurettevotetes. Kill aga uldiselt selgus, et ettevdtted, kus vastajad to6tavad, ei
ole véga turvalised andmekaitse seisukohalt. Ligi 50% vastanute ettevotteid vdib pidada
turvaliseks andmekaitse seisukohalt. Seda on ilmselgelt védhe arvestades uue
andmekaitsemadruse joustumist 2018.aasta mais. Selle tottu peaks andmekaitse olema hetkel
aktuaalne teema. Samas peavad raamatupidajad delikaatsete isikuandmete todtlemisega
seonduvat vaga oluliseks. Kdiki kusimustikus esitatud vaiteid delikaatsete isikuandmete
tootlemise kohta hindasid vastajad véga oluliseks. Kdigi vaidete kaalutud keskmine oli tle
4,1, mis tdhendab, et vastajatel on olemas vastavad teadmised delikaatsete isikuandmetega
tootlemisest. Seda tBestab ka fakt, et 41% vastanutest peab dokumentide edastamist labi
uhiskaustade ohtlikuks, sest need dokumendid vdivad samuti sisaldada tundlikke andmeid.
Autorit paneb imestama ainult vastajate teadmised andmete véa&rkasutamise vastutamise
kohta. Nimelt koigest peaaegu pooled vastanutest arvavad, et andmete U(leslaadimisel
pilvesiisteemi vastutab isik ise, mitte pilveteenuse osutaja. See nditab seda, et inimesed
usaldavad oma andmete turvalisust tileslaadimisel pilvestisteemi ning Internetti. Uldiselt v&ib

Oelda, et pooled uuringus osalejatest teavad andmekaitsega kaasnevaid riske ning ohtusid.
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Kvantitatiivsest uuringust tuli veel vélja, et need, kes ei pidanud ettevotet, kus nad téotavad,
turvaliseks, ei olnud kasutatud ka vastavaid meetmeid ettevdtte andmekaitse turvalisuse jaoks.
Vastajad, kes pidasid ettevdtet turvaliseks, nendest pooled tegelikult ei olnud turvalised
andmekaitse seisukohalt. Samuti need, kes pidasid ettevGtet, kus nad td6tavad, véga
turvaliseks, 64% neist oli rakendatud vastavaid meetmeid, et ettevote oleks vaga turvaline
andmekaitse koha pealt. Seega need vastajad, kes pakkusid &armuslikult ehk kas nende
ettevote pole Uldse turvaline vdi just on véga turvaline, siis nemad teadsid tapselt, mis
puudused voi plussid ettevottes on rakendatud, et andmekaitse oleks firmas tagatud. Kuna
andmekaitse on praegu vdga aktuaalne teema uue andmekaitse madruse tottu, siis peaksid
ettevotete tootajad samuti sellega kursis olema. Kuna méérus avaldati 2016.aasta maikuus
ning joustub 2018.aasta maikuus, siis praegusel hetkel peaksid toimuma juba muudatused
ettevotetes. Seepdrast saab pidada tulemusi negatiivseteks ehk tootajate teadlikkus
andmekaitsest on puudulik.

Intervjuude alusel vOib vdita, et raamatupidajatel on olemas teadmised andmekaitsest, kuid
enamus nendest ei pea neid teadmisi vaga oluliseks oma t66s rakendama. Samuti ei piisa

ainult teadmised, vaid neid peab ka praktikas rakendama.

3.4. Arutelu, jareldused ja ettepanekud

Teooriat arvestades peaksid raamatupidajad tdhele panema paljugi isikuandmete kaitsega
seonduvast. Uus andmekaitsemaérus puudutab pea kdiki todtajaid, kes andmetega vahemal
vOi suuremal maaral kokku puutuvad. Oluline on téhele panna, kas ettevottes oleks tdidetud
kindlad kriteeriumid. Olulisemad kriteeriumid ettevotte turvaliseks pidamisel andmekaitse
koha pealt: kas andmetele ligipdds on lubatud vaid selleks ettendhtud isikutele, kelle
todulesanded seda nduavad? Kas ettevottes kasutatakse individuaalseid kasutajakontosid? Kas
tootajatelt nbutakse tugevate paroolide kasutamist? Kas ettevotte tddtajad on Kkursis
infoturbega, nende riskidega ning kaasnevate ohtudega? Kas isikuandmeid sdilitatakse
muudest andmetest eraldi? Kas delikaatseid andmeid hoitakse/edastatakse kriipteeritult? Kas
andmetest tehakse regulaarselt varukoopiaid? Kas andmete varukoopiate taastamist testitakse
regulaarselt?

Intervjuudest selgus, et kahes suuremas ettevottes on enamasti need kriteeriumid téidetud.

Raamatupidajad on teadlikud v@imalikest ohtudest, mis vdivad tekkida andmete kéitlemise,
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kogumise ning edastamise tagajarjel. MikroettevOote on aga liialt véike, et selle pd&hjal
jareldusi teha, sest raamatupidaja ei puutu sellega véga palju kokku. Kvantitatiivsest uuringust
selgus, et 43% ettevotetes, keda kisitleti, on rakendatud enamus kriteeriumid, et pidada firmat
turvaliseks andmekaitse seisukohalt. Sellest vBib jareldada, et ettevdtted peaksid rohkem
tdhelepanu podrama andmekaitsele. Inimestel vdivad isegi teadmised olla erinevatest
ohtudest, kuid meetmeid, mis kaitseks ettevOtet andmeriskide eest, nii hasti rakendama ei
Kiputa. Kdesoleva uurimuse tulemusi ei saa pidada ainudigeteks, kuid tulemusi anallisides
vOib vdita, et Uldiselt raamatupidajate teadlikkus andmekaitsest on puudulik. Samuti peaks
ettevottes rakendama erinevaid meetmeid, et riske dra hoida. Kdige lihtsamatest meetmetest
on naiteks tugevate paroolide kasutamine, igal tootajal isiklik kasutajakonto ning alati enne
arvuti tagant lahkumist tuleb infosiisteemist valja logida (ka wc-kasutamise v8i kohvi vdtmise
ajaks). Lisaks pole vdga kulukad ning suured ettevGtmised aeg-ajalt andmekaitse-teemaliste
koolituste pidamine. Loomulikult nduab see erinevaid ressursse (nii aega, teadmisi kui ka
raha), kuid hiljem andmete vadrkasutamise Kkatastroofi likvideerida on palju kulukam.
Raamatupidajate teadlikkust andmekaitsest saab tdsta dpingute kéigus, kus selleks vdiks olla
vastavateemaline 6ppeaine. Kuna teema ei puuduta ainult raamatupidajaid, siis peaks see aine
olema mdeldud suuremale kuulajaskonnale. Eelkdige peaksid ettevotted tagama ohutuse nii
nende tOotajate isikuandmetele kui ka Kklientide ning ettevOtte enda andmetele, mida
toodeldakse.
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KOKKUVOTE

Ké&esoleva bakalaureuset6d eesmargiks oli valja selgitada raamatupidajate teadlikkust
andmekaitsest. Uuringus selgitati valja, kas raamatupidajate teadlikkust andmekaitsest tuleks
tdsta. Kuna iga ettevote on erinev oma olemuselt, tlesehituselt ning eesmérkide poolest, siis
vOib arvata, et ka raamatupidajate teadmised andmekaitsest on erinevad. Nagu ka
intervjuudest selgus, siis vdga suurt rolli méngib juba ettevotte suurus. Mida suurem ettevote,
seda olulisem on todtajate teadlikkus andmekaitsest, samas mikroettevGtte raamatupidaja ei
pidanud seda uldse vaga oluliseks, kuivdrd arvas, et andmekaitse teda véga ei puuduta, sest
ettevottes on vahe tootajaid ning tegutsetakse peamiselt oma klientide ehk siis teiste ettevotete
soovide jargi. Kvantitatiivsest uuringust selgus, et ligi pooled vastanutest on teadlikud
andmekaitsest ning sellega kaasnevatest ohtudest. Sama kehtib ettevdtetes rakendatud
meetmete kohta, et tagada andmete turvalisus. Koigest vastanud ettevotetest 43%-I
rakendavad véhemalt kolme kriteeriumi, mis tagaks turvalisuse ettevOttes andmekaitse
seisukohalt.

Kvalitatiivse uurimuse raames viidi autori poolt l&dbi kolm intervjuud erineva suurusega
ettevdtete raamatupidajatega. Intervjuude kestvuseks oli keskmiselt 15 minutit. Intervjuudest
selgus, et raamatupidajate teadmised andmekaitsest on piisavad hoidmaks dra
andmekaitseriske ettevottes. Teadmised olid head keskettevottes, vaga head suurettevottes,
kuid mikroettevottes voiks neid teadmisi tsta. Kvantitatiivse uurimuse raames koostas autor
kisimustiku andmekaitse kohta, millele vastas 74 raamatupidajat. Vastustest selgus, et ligi
poolte vastanute teadmised andmekaitsest on head ning ligi pooltes ettevGtetes on rakendatud
meetmeid andmekaitse kohta, et tagada andmete turvalisus.

Bakalaureusetd6 autori poolt vélja pakutud hlpotees oli, et raamatupidajate teadlikkus
andmekaitsest on puudulik ning seda tuleks tdsta. Hlpotees pidas paika. Analulsi kéigus
selgus, et teadlikkust andmekaitsest tuleks tdsta. Téahelepanuvaarne on see, et inimesed, kes
peavad ettevtet ning oma teadmisi turvaliseks, tegelikult ei ole turvalises keskkonnas
andmekaitse seisukohalt. Seega inimesed ei oska isegi arvata, et midagi ettevottes valesti on
ning ei pea ka vajalike meetmete rakendamist oluliseks. Seepérast on oluline, et informatsioon
erinevate andmekaitsega seotud riskide ning ohtude kohta tuleks ka véljaspoolt ettevotet,

naiteks koolist.
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SUMMARY

The aim of the thesis was to find out the accountants awareness of data protection. This study
determined whether the data protection should increase the awareness of acountants or not. As
every company is different by its nature, in terms of structure and objectives, it can be
assumed that the accountants have different understanding about data protection. According
to the interviews, it plays a very large role in the company’s size. The larger the company, the
more important is the awareness of employee’s data. For micro-company accountant it was
not so important at all. They thought that the data protection does not affect them very much,
because the company has a few employees and operates mainly like their customers or other
businesses wish. Quantitative study showed that almost half of the respondents are aware of
the data protection and the dangers involved. The same applies to businesses to implement
measures to ensure data security. Just 43% of the respondents implement at least three of the
criteria that would ensure the security of the company data protection.

Qualitative research was conducted three interviews on different sized businesses accountants.
The interviews lasted an average of 15 minutes. The interviews revealed that accountants”
knowledge of data protection are sufficient to prevent the data protection risks of the
company. The knowledge were good in medium-sized companies, very good in big
companies, but in micro-companies should increase the knowledge of data protection. In the
quantitative analysis the author put together the questionnaire about data protection, which
was answered by 74 accountants. The responses showed that almost half of the respondents
have good knowledge about data protection, and nearly half of the companies have
implemented measures on data protection to ensure data security.

In Bachelor thesis the author proposed hypothesis that the accountants” awareness of data
protection is inadequate and should be increased. The hypothesis was true. The analysis
revealed that awareness of data protection should be raised. It is remarkable that people who
have knowledge of their business and secure, in fact, is not a safe environment protection
point of view. Therefore, people can not even believe that something is wrong with the
company and does not have the necessary measures on essential. It is therefore important that
information about the various data protection risks and hazards should be from outside the

company, such as schools.
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LISAD

Lisa 1. Intervjuu kisimused

1. Kui palju olete kuulnud andmekaitsest? Mida on ettevGte teinud omalt poolt, et
tootajaid teavitada ohtudest? Kas on korraldatud koolitusi ja informatsioon on
personalile kéattesaadav?

2. Kuidas saadate tdhtsaid faile nagu palgalehed? Mida arvate selle turvalisusest?

3. Mida arvate aga pangaandmete edastamisest e-maili kaudu? Kui turvaline see on Teie
arvates? Kas Teie arvates tédhtsate dokumentide edastamine labi Uhiskaustade nagu
DropBox vdi Google Drive kaudu on ohutu?

4. Mis arvate, kas see on karistatav, kui arvuti tagant lahkudes ei logita infosusteemist
vélja ja keegi teine infosusteemis andmeid vaatab? Miks on oluline, et t6o6tajad
teaksid, kuidas ja missuguseid paroole tuleb susteemidesse sisselogimiseks kasutada
(parooli pikkus, keerukus, vahetamine jne)?

5. Missuguseid andmeid peab raamatupidaja eriti hoolikalt kaitsma? Missugused on
delikaatsed isikuandmed? Mida peab silmas pidama isikukoodi kasutamisel
dokumentides?

6. Mis on Teie arvates kaks k&ige tdhtsamat pdhimotet, mida tuleb silmas pidada

isikuandmete t66tlemisel?
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Lisa 2. Intervjuu transkriptsioon 1 (suurettevote)

1. Kui palju olete kuulnud andmekaitsest? Mida on ettevdte teinud omalt poolt, et
tOotajaid teavitada ohtudest? Kas on korraldatud koolitusi ja informatsioon on
personalile kattesaadav?

Olen kuulnud andmekaitsest péris palju. Meie ettevdttes on andmekaitse vaga oluline teema.
Juba t6dle asumisel korraldati vastavasisulisi koolitusi. Jah, on korraldatud koolitusi ja alati
on voimalik koolituse esitlusi jarele vaadata. Need on kattesaadavad meie intranetis.

2. Kuidas saadate tdhtsaid faile nagu palgalehed? Mida arvate selle turvalisusest?
Palgalehe soovist annab iga tootaja ise teada e-posti teel ja seejarel hakatakse talle seda iga
kuu saatma. Arvan, et selles ei ole midagi halba.

3. Mida arvate aga pangaandmete edastamisest e-maili kaudu? Kui turvaline see on Teie
arvates? Kas Teie arvates téhtsate dokumentide edastamine labi Uhiskaustade nagu
DropBox vdi Google Drive kaudu on ohutu?

On oluline eelnevalt veenduda, kellele sa neid edastad. Arvan, et see ei ole kbige turvalisem
variant. Labi uhiskaustade dokumentide saatmine ei ole kindlasti ohutu.

4. Mis arvate, kas see on karistatav, kui arvuti tagant lahkudes ei logita infosusteemist
valja ja keegi teine infoststeemis andmeid vaatab? Miks on oluline, et tdo6tajad
teaksid, kuidas ja missuguseid paroole tuleb susteemidesse sisselogimiseks kasutada
(parooli pikkus, keerukus, vahetamine jne)?

Jah, see on Karistatav. lga to6taja vastutab temale usaldatud vara ja andmete eest. Paroolid on
olulised, et tootajad mdistaksid, millised riskid kaasnevad né ndrkade paroolidega, mida on
lihtne &ra arvata.

5. Missuguseid andmeid peab raamatupidaja eriti hoolikalt kaitsma? Missugused on
delikaatsed isikuandmed? Mida peab silmas pidama isikukoodi kasutamisel
dokumentides?

Eriti hoolikalt peab kaitsma isikuandmeid ja ettevGtte andmeid, mis ei ole mdeldud
avalikustamiseks. Delikaatsed on isikuandmed, mille avalikustamine voib inimest kuidagi
ohustada voi diskrimineerida. Naiteks terviseseisund. Isikukood ei ole salajane teave, seega
vOib seda dokumentides kasutada. Kuid alati peab kaaluma, kas seda peab kasutama voi

piisab inimese nimest ja ametikohast.
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Lisa 2. Intervjuu transkriptsioon 1 (suurettevote). Jarg
6. Mis on Teie arvates kaks koOige tdhtsamat pdhimotet, mida tuleb silmas pidada
isikuandmete t66tlemisel?
Esiteks, et isikuandmeid kogutakse Gigusparaste eesmarkide saavutamiseks. Teiseks, et kdik
oleks seaduspérane, see tdhendab, et isikuandmed on saadud seaduslikul teel.
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Lisa 3. Intervjuu transkriptsioon (mikroettevote)

1. Kui palju olete kuulnud andmekaitsest? Mida on ettevdte teinud omalt poolt, et
tootajaid teavitada ohtudest? Kas on korraldatud koolitusi ja informatsioon on
personalile kattesaadav?

Olen kuulnud andmekaitsest kiill, aga mikroettevottes pole vaja vaga palju sellele tahelepanu
pOOrata, sest tootan Uksi ning olen ikkagi védga paindlik teistele ettevotetele. T66tan
kodukontoris, elan ka tiksi. Hoian uksed kdik lukus, teistel ei tohiks olla ligipdasu mingitele
andmetele.

2. Kuidas saadate tahtsaid faile nagu palgalehed? Mida arvate selle turvalisusest?

Kuna teen raamatupidamist erinevatele ettevitetele, siis olen véga paindlik, teen nii, kuidas
iga ettevOte soovib. Enamus soovivad seda saada e-maili kaudu. Ettevotetele olen pakkunud
ka stisteemide kaudu edastamist, kuid pigem tahetakse kdige lihtsamat viisi.

3. Mida arvate aga pangaandmete edastamisest e-maili kaudu? Kui turvaline see on Teie
arvates? Kas Teie arvates tédhtsate dokumentide edastamine labi Uhiskaustade nagu
DropBox vdi Google Drive kaudu on ohutu?

Teen seda ka e-maili kaudu, just nimelt selle tdttu, et ettevdtted nii soovivad. Vist ei ole véga
turvaline, voib-olla peaks pakkuma vélja variandi allkirja v&tmisest, kas v6ib andmeid
edastada e-maili kaudu, siis pole vastutus ainult raamatupidajal. Uhiskaustade kasutamine
ilmselt ei ole ohutu, aga ei kasuta selliseid kohti ka. Olen kill pakkunud ettevotetele, kuid neil
pole lihtsalt aega selle jaoks, nemad tahavad ikka kdige lihtsamat viisi.

4. Mis arvate, kas see on karistatav, kui arvuti tagant lahkudes ei logita infostisteemist
valja ja keegi teine infoststeemis andmeid vaatab? Miks on oluline, et td6tajad
teaksid, kuidas ja missuguseid paroole tuleb susteemidesse sisselogimiseks kasutada
(parooli pikkus, keerukus, vahetamine jne)?

Oleneb andmete tundlikkusest. Kui inimene teeb seda teadlikult ning tegemist on véaga
tundlike andmetega, siis kindlasti on see karistatav. Pean kohe ara ttlema, et ei meeldi Gldse
paroolide vahetamine. Mdned programmid ise paluvad vahetada. Hékkerite jaoks on see
kindlasti oluline, et kasutatakse keerulisemaid paroole, et nemad programmidele ligi ei

paaseks.
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Lisa 3. Intervjuu transkriptsioon (mikroettevote). Jarg
5. Missuguseid andmeid peab raamatupidaja eriti hoolikalt kaitsma? Missugused on
delikaatsed isikuandmed? Mida peab silmas pidama isikukoodi kasutamisel
dokumentides?
No kindlasti panga sisselogimise paroolid, salasdnad. Need peavad olema eriti salastatud.
Isikukood on igalpool vdga vajalik, kas vOi maksuametisse sisse logides tuleb sisestada
isikukood. See on juba nii levinud teave, et seda ei peaks varjama. Vdga lihtne on isikukoodi
katte saada.
6. Mis on Teie arvates kaks koOige tdhtsamat pohimotet, mida tuleb silmas pidada
isikuandmete t66tlemisel?
Andja peab teadlik olema, et oma isikuandmed kuskile annab ja nbus olema, et neid

toodeldakse. Tahtis on ka, et neid hoitakse turvalises kohas.
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Lisa 4. Intervjuu transkriptsioon (Keskettevote)

1. Kui palju olete kuulnud andmekaitsest? Mida on ettevdte teinud omalt poolt, et
tOotajaid teavitada ohtudest? Kas on korraldatud koolitusi ja informatsioon on
personalile kattesaadav?

Pearaamatupidaja: Pohiliselt olen kuulnud koolist igasuguste seadusandluse Oppeainete
raames. Aga niimoodi tdoalaselt seda nii vaga mitte, vBib-olla mdnel konverentsil sellest
raagitakse, aga pigem vdga suurt rohku sellele kill ei panda. Finantskontroller: Mina olen
kuulnud sisekontrolli aastakonverentsil sellel teemal Kkorra ré&&giti. Meil on enamus
andmekaitse poole pealt on IT-valdkond, et kui me vGtame niimoodi, et (ulelldse
andmekaitses meil on iseenesest programmid tdmmatud erinevate partnerite poolt. Siis meil
on VPN loodud, Telial on sisevork, mis meil on loodud, siis kui me vGtame raamatupidajad
uledldiselt, siis meil on igalhel antud digused nendesse programmidesse siseneda, meil on
igauhel personaalsed digused, et Gldse mingeid erinevaid asju ndha, meil on koigil lepingutes
sees see, et konfidentsiaalsus, meil on arvete poole pealt see, et ei lekiks néiteks hinnad
kuskile valisturule, siis vaga paljud arved on sellised, et kui tuleb meile kaup, siis ei tule uldse
arvega, tulevad saatelehed, kus on ainult kogused peal ja arved saadetakse ainult
raamatupidajatele kas siis e-maili teel.

2. Kuidas saadate tahtsaid faile nagu palgalehed? Mida arvate selle turvalisusest?
Pearaamatupidaja: Palgalehed lahevad ikka e-maili kaudu. Turvaline pole védga, sest alati voib
keegi sinna vahele sattuda.

3. Mida arvate aga pangaandmete edastamisest e-maili kaudu? Kui turvaline see on Teie
arvates? Kas Teie arvates tédhtsate dokumentide edastamine labi Uhiskaustade nagu
DropBox vdi Google Drive kaudu on ohutu?

Pearaamatupidaja: Selles mdttes ei ole turvaline, kui sa ei tea vastaspoolt, et sa ei saa seda
ohtu minimaliseerida, et seda saab konfidentsiaalsuslepingutega ka, aga selles suhtes, et selles
ei saa kindel olla, et keegi sealt vahepealt mingit infot ei saa, et kiiberriinnakutega jne. Aga
muud, ma ei teagi, omavahelised kirjad on ikka ainult sisevdrgus, et naljalt need ei tohiks
kuskile lekkida. Finantskontroller: Moéned Uksikud vdga tédhtsad dokumendid, need tegelikult
tuuakse meile siia personaalselt katte. Pearaamatupidaja: Ainult serveri-siseselt, et ainult

kdvakettal, seal on samamoodi, et seal on siis kdigile kasutatavad ldkettad ja on siis
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vOrgukettad, mis on ainult osadele kasutajatele ja ka vorgukettad, mis on ainult osakonna sees
mdnele inimesele ligipadsetavad.

4. Mis arvate, kas see on Karistatav, kui arvuti tagant lahkudes ei logita infoslisteemist
vélja ja keegi teine infosusteemis andmeid vaatab? Miks on oluline, et tootajad
teaksid, kuidas ja missuguseid paroole tuleb susteemidesse sisselogimiseks kasutada
(parooli pikkus, keerukus, vahetamine jne)?

Finantskontroller: Ma arvan ikka, et see on karistatav, ma ei oska seda riski siin meie
ettevOttes hinnata, aga sellel samal sisekontrolli aastakonverentsil sai see ka markimisvaarset
tdhelepanu, néiteks véga palju oli seal riigiasutusi, kus on see kohustuslik. Meil pole see
kohustuslikuks pandud ja siiani pole vist (htegi pahatahtlikku asja juhtunud. V@&ib-olla
sekretdr ja nemad seal logivad vilja, aga jah...kui ma 1dunale ldhen, siis ma panen iseendal
ka, aga kui lihtsalt natuke liigun, siis ma ei logi valja. Parooli nduded on meil tegelikult IT
selle ette andnud, et tdhekombinatsioon, numbrikombinatsioon. Meil ei saa seda ka véga tihti
korrata seda Uhte ja sama parooli, meil on see tsukkel paris pikk seal.

5. Missuguseid andmeid peab raamatupidaja eriti hoolikalt kaitsma? Missugused on
delikaatsed isikuandmed? Mida peab silmas pidama isikukoodi kasutamisel
dokumentides?

Finantskontroller: koiki, aga loomulikult on pangad ja mingid andmed, palgad...
Pearaamatupidaja: meil on kill eraldi osakond, personaliosakond, kes tegeleb palkadega, et
nemad teevad seda arvestust ka ja isikuandmed on kindlasti vaga olulised, hinnainfod ja kdik
sellised ja ega tulemused ka, no pdhimétteliselt jah kogu vérk. Finantskontroller: Nojah, me
oleme saanud sellise sertifikaadi ka, muidu ei saagi pangamakseid vastu vétta, siis peavad
olema sertifikaadid, mis néitavad seda, et kui inimene paneb oma maksekaardi
kaarditerminali, siis tema isikuandmed ei l&dhe sealt kuskile laia maailma edasi, et need
sertifikaadid on tagatud. Ja neid tuleb mingi perioodi tagant ka siis uuendada. Pangamaksetel
on samamoodi, et neli silma on need, kes teevad ulekande ja kuus silma vaatab Uldse
dokumentidele peale. Pearaamatupidaja: Ma ei tea, tootaja nimesid vist tegelikult ei tohi ka
avaldada. Kui nditeks keegi kisib, et kas teil tootab selline inimene, vélja arvatud
kohtutéiturid, kes saavad selleks korralduse, aga muidu mingid suvalised inimesed seda ei
saa. Tanapdeval vist enam ei ole isikukood oluline, sunnikuupédevgi, mis tuleb isikukoodist

vilja.
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6. Mis on Teie arvates kaks koOige tdhtsamat pdhimotet, mida tuleb silmas pidada
isikuandmete t66tlemisel?
Pearaamatupidaja: Ongi, et sa teed oma asju hoolikalt ja ei jata ripakile midagi, ei tekita seda
riski, et kellelgi oleks ahvatlus teha midagi pahatahtlikku. Finantskontroller: Nojah, ma arvan
ka, et see turvalisus, et meil on ka tegelikult ju isikuandmete poole pealt personaliosakonnal

seif, mis on alati kinni ja personaliosakonnas uks on ka tldjuhul dhtuti Kinni. Et seal on tldse

vdga piiratud, kes saavad sinna.
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1. Kui turvaliseks peate ettevotet, kus tdotate, andmekaitse seisukohalt?

e Vaga turvaliseks

e Turvaliseks

e Mitte eriti turvaliseks

e Uldse mitte turvaliseks

e Eioska 0elda

2. Mida on teinud ettevOte, kus tOotate, et tootajad andmekaitsest ja sellega seotud
ohtudest teadlikud oleksid?

e Regulaarsed koolitused andmekaitse teemadel

e Kehtestatud erinevad nduded (nt arvuti tagant lahkudes tuleb infoslsteemist vélja
logida jms)

e Regulaarne turvalisuse hindamine (ma&ratakse kindlaks, et ettevottes ei oleks
turvaauke)

e Igal tootajal on oma isiklik kasutajakonto, millega péaseb ligi talle vajalikele
andmetele

e Atrikriitilised andmed on dubleeritud (back-up)

e Ettevdtte ruumidesse, kus hoitakse delikaatset infot, on piiratud ligipéés (péésevad
ainult teatud isikud)

e Muu

3. Millised on Teie arvates delikaatsed isikuandmed?

e Poliitilisi vaateid, usulisi ja maailmavaatelisi veendumusi Kirjeldavad andmed
e Etnilist paritolu ja rassilist kuuluvust kirjeldavad andmed

e Isikukood

e Andmed terviseseisundi v6i puude kohta

e Palgainfo

e Andmed périlikkuse informatsiooni kohta

e Aadress

e Andmed seksuaalelu kohta
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e Muu
4. Kui olulised on Teie arvates jargmised vaited delikaatsete isikuandmetega to6tlemisel:

EttevOttes peab olema selge, kus on delikaatne info ning kellel on sellele juurdepéés

Ei ole Uldse oluline Véga oluline

1 2 3 4 5
EttevOtted peavad tegelema delikaatsete andmete turvalisuse hoiustamisega

Ei ole Uldse oluline Véga oluline

1 2 3 4 5

Tootajatelt ndutakse tugevate  paroolide  kasutamist.  (keerulised numbri- ja

tdhekombinatsioonid)

Ei ole Uldse oluline Véga oluline

1 2 3 4 5
Tundlikke andmeid hoitakse kripteeritult.

Ei ole Uldse oluline Véga oluline

1 2 3 4 5

5. Kuidas saadate tahtsaid faile nagu pangaandmed?
e E-maili teel

e Labi Uhiskaustade (Google Drive, DropBox jms)
e Postiga

e Isiklikult kéest katte

e Muu

6. Kas selline viis on teie arvates turvaline? (Kommentaari jatmiseks kasutage lahtrit

Other)
e Jah
e Ei

e Eioska Oelda
e Muu
7. Kui ohutu on Teie arvates téhtsate dokumentide edastamine l1abi Uhiskaustade nagu
Google Drive, DropBox jms?
Ei ole uldse oluline Véga oluline
1 2 3 4 5
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8. Kes vastutab selle eest, kui andmeid hoitakse pilvesiisteemis ning neid on rikutud voi
vaérkasutatud?
o lIsik, kes andmed pilvesusteemi Ules laadis
e Pilvesiisteemi osutaja
e Andmekaitse Inspektsioon

e Muu

Andmed vastaja kohta:
Vanus:

o -18

e 18-28

e 29-39

e 40-50

o 50-..

Ametinimetus:

Ettevotte suurus, kus tootate:
e -0 t0Ootajat
e 10-49 tootajat
e 50-249 tootajat
e 250-... tootajat
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