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Annotatsioon

Selle t66 kéigus oli arendatud toitlustuskohtade tellimuste platvormi serveriosa. Platvorm
vOimaldab restoranidel tellimusi vastu votta ja neid toddelda. Skaneerides nutiseadmega
laual asuvat QR-koodi, ldheb klient oma seadmes restorani veebilehele, kus tal on
vOimalus tellida toitu vaid mone klikiga. Iga QR-kood on ainulaadne ja on seotud kindla

lauaga, tdnu sellele teavad teenindajad kuhu tellimust viia.

Platvormi serveri osa arendamiseks kasutati programmeerimiskeelt Go ja PostgreSQL

andmebaasi haldussiisteemi. To6tav rakendus on leitav aadressil https://app.snakk.ee

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 30 lehekiiljel, 6 peatiikki, 19

joonist.



Abstract

Creating of Server Side of Ordering Platform for Catering Places

In this graduation thesis a server side of ordering platform for catering places was created.
The platform allows restaurants to receive and process orders. By scanning the QR code
on the table, the customer goes to the restaurant page, where he can order food with just
a few clicks. Each QR code is unique and is associated with a specific table, it helps

waiters know where to bring the order.

The programming language Go and the PostgreSQL database management system weer
used to create the server side of the platform. The running application is located at:

https://app.snakk.ee

The thesis is in Estonian and contains 30 pages of text, 6 chapters, 19 figures.
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1 Sissejuhatus

1.1 Taust ja probleem

Kui sodgikoht on rahvast tdis voib tekkida probleem, kus klient voib kaua oodata kuni
klienditeenindaja tuleb tema juurde tellimust vastu votma. Samuti ldheb tihti kaua aega,
et teenindaja tooks lauda 1dpparve. Paljudel sodgikohtadel ei ole vdimalust endale oma
mobiilrakendust omada ja see pole alati ka mottekas, sest kliendi jaoks on tellimuse

esitamiseks ebamugav iga konkreetse restorani rakendust installida.

1.2 Eesmirk ja oodatud tulemus

Eesmirk on pakkuda soodgikohtadele vdimalust tellimusi vastu vdtma kohapeal

veebirakenduse kaudu. Idee on teha platvorm, mis seisneb kahest osast:

e Veebirakendus soogikohtade klienditele - klient skaneerib laua peal asuva QR
koodi, mis suunab teda restorani veebilehekiiljele, kus tema saab ndha mentiii,

valida endale s66k ja maksta selle eest kohapeal kasutades ainult tema nutiseadet.

e BackOffice sodgikohtade omanikele ehk meie teenuse klientidele, kus nemad
saavad lisada ja eemaldada toidu kategooriat, lisada ja eemaldada toitu, muuta

hinda, vaadata tellimuste ajalugu.

Soogikohad saavad mugavalt jdlgida tellimusi ja pakkuda mugavat tellimuste keskkonda.

1.3 Ulesehitus

Kéesoleva t00 teises peatiikis on véljatoodud rakenduse valitud tehnoloogiate analiiiis.
Kolmandas peatiikis on viljatoodud rakenduse arendamise protsess: rakenduse nduded,
rakenduse arhitektuur, makse vérava teenusepakkujatega liidestamine ja rakenduse
majutamine. Neljandas peatiikis on véljatoodud rakenduse testimise viisid. Viiendas
peatiikis on esitatud rakenduse turvalisuse analiiiis. Kuuendas peatiikis on kirjeldatud

valmis rakendus.



2 Valitud tehnoloogiate analiiiis

2.1 Serveri tehnoloogiate valik

Vordluseks oli valitud jargmised serveri tehnoloogiad:

e NodelS
e PHP
e Go

2.1.1 Nouded

Tehnoloogiaid vorreldi jirgmiste ndouete pealt:
1. Kiirus.
2. Koodi kirjutamise lihtsus.
3. Vodimalus serveri ressursse tohusalt kasutada.
4. Lihtne hooldada koodi.

2.1.2 NodeJS

Asiinkroonse  siindmustepohise JavaScripti  keskkonnana

skaleeritavate vorgurakenduste loomiseks. [1]

Tehnoloogial on jdrgmised eelised:

on Node.js

e Mitteblokeeriv I/O ja asiinkroonne péringute to6tlemine voimaldavad NodeJS-il

taotlusi viivitusteta toodelda. [2]

e NodeJS-is kasutatud V8-mootor tootati algselt vélja Chrome'i brauseri jaoks ja

seda kasutatakse JavaScripti funktsioonide masinakoodiks kompileerimiseks ning

see toimib suurel kiirusel. [2]
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e Npm-i registris on saadaval {ile miljoni koodi pakette, mis teeb sellest koigi

aegade suurima tarkvararegistri. [3]
Tal on ka oma puudused:

e Asilinkroonse olemuse tottu tugineb NodelJS suuresti callback’ile ehk
funktsioonidele, mida kéivitatakse peale iga jdrjekorras oleva iilesande tditmist.
Mitme iilesande salvestamine taustal jarjekorda, millest igatihel on oma callback
vOib pdhjustada niinimetatud ,,callback hell”, mis mojutab otseselt koodi

kvaliteeti. [2]

e Madala kvaliteediga npm paketid. Kui registris on saadaval palju mooduleid ja
pakette, mille vahel on kindlasti palju valida, vdivad moned paketid olla kas

ebakvaliteetsed voi halvasti dokumenteeritud.

2.1.3 PHP

PHP - populaarne iildotstarbeline skriptikeel, mis sobib veebiarenduseks. [4]

Eelised:

e PHP - iiks kiiremaid skriptikeeli, mis vGimaldab arendajatel muudatuste voi nende

tulemusi koheselt néha. [5]

e Vdimaldab andmete tShusat salvestamist ja otsimist tinu oma adaptiivsele

olemusele ja mitme andmebaasi toele. [5]
Puudused:

e PHP ei ole moeldud todtlemisel tekkivate vigade késitlemiseks ja on ebastabiilne.

[5]

e PHP-programmeerimist on suurte rakenduste jaoks keeruline hooldada ja

kasutada. See on raskemate rakenduste toetamiseks ebaefektiivne. [5]
2.14 Go

Go on viljendusrikas, kokkuvdtlik, puhas ja tShus. Selle samaaegsusmehhanismide abil

on lihtne kirjutada programme, mis kasutavad maksimaalselt &ra mitme tuumaga ja vorku
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tthendatud masinate vOimsust, ning uue tiilipi siisteem vdimaldab programme luua

paindlikult ja modulaarselt. Go kompileerib kiiresti masinakoodi, kuid sellel on ka

méilukoristus ja kditamisaja kajastamise mugavus. See on kiire, staatiliselt sisestatud,

kompileeritud keel, mis tundub diinaamiliselt tiilipiseerimisena ja interpriteerimis

keelena. [6]

Eelised:

Sellel on kompilaator ja puudub interpritaator, mis vdimaldab Go’l pakkuda suurt

joudlust. [7]
Eraldatud tdhus mélu haldamine muudab rakenduste kirjutamise lihtsaks. [7]
Keelel on puhas siintaks, nii et arendajatel on seda alati lihtne kasutada. [7]

Go abil loodud rakendused on vdga skaleeritavad. Arendajad saavad Kkiiresti
tuvastada kitsaskohad, mis vdivad mojutada rakenduse mastaapsust, andes neile

piisavalt aega rakenduse optimeerimiseks. [7]

Selle asemel, et siduda iga tditmise 16im OS-i tasandil iihe 16imega, kasutab Go
gorutiinide mdistet. SGltuvalt gorutiini sooritatud iilesandest voib keele kditamine
médrata gorutini operatsioonisiisteemi 10imele ja sundida seda tditma - v3i panna
selle ootereziimi ja mitte seostada operatsioonisiisteemi 16imiga. Iga Go HTTP-
serveri péringut toddeldakse eraldi gorutiinis. Go levitab gorutiinid dispetSeri

loogika jirgi automaatselt nii paljudele OS-i 16imudele, kui ta seda digeks peab.

[8]

Puudused:

Vorreldes teiste programmeerimiskeeltega puudub Go-l keerukas abstraktsioon,

mis nduab keerukate funktsioonide rakendamiseks rohkem koodi. [7]

Vorreldes teiste juhtivate programmeerimiskeeledega on Go-1 vihem arenenud

arendajate kogukond. [7]

2.1.5 Serveripoolne tehnoloogiate toimivuse vordlus.

Iga tehnoloogia jaoks on kirjutatud kood, see loeb 64-kilobaidist faili, mis on tdidetud

juhuslike baitidega, seejirel rakendab N korda sellele SHA-256 risi ja kuvab saadud rési
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kuueteistkiimnendsiisteemis. See on vidga lihtne viis sama joudluse vordlusaluse
kéditamiseks koos jérjepideva sisend- ja véljundiihenduse ning kontrollitud viisiga

protsessori kasutamise suurendamiseks. [8]

2.1.5.1 Katsekeskkond

Vordlusuuringud kéivitati CentOS 7.3 (Linux 3.10.0-514.e17.x86_64) virtuaalses
masinas (Intel Core 17, 4 core @ 2,2 GHz, I GB RAM), mis to6tab Maci siilearvutis
VirtualBoxis. Ajastused voeti ApacheBenchiga (v.2.4.6). [8]

e PHP v5.4.16; Apache v2.4.6

e Java (OpenJDK) 1.8.0 131-bl11; Tomcat v7.0.69 (without APR/native)
e Node.js v6.10.3

e Govl.s.l

2.1.5.2 Véordlus
2000 iteratsiooni kdivitamine 300 samaaegse taotlusega ja ainult {iks rdsi iihe péringu

kohta (N = 1) annab meile tulemusi, mis on vélja toodud joonisel 1.

0.6
05 0.499
0.467
0.4
03 0.295
0.224

0.2
01

(o]

PHP Java Node Go
W =

pe
Joonis 1 Ajad on keskmine millisekundite arv taotluse tditmiseks kdigi samaaegsete taotluste korral.
Madalam on parem.
Suurendame N véartuseks 1000, jittes 300 samaaegset paringut - koormus on sama, kuid

vaja sooritada sada korda rohkem rasimistoiminguid, tulemused on vilja toodud joonisel

2.
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Joonis 2 Ajad on keskmine millisekundite arv taotluse tditmiseks koigi samaaegsete taotluste korral.
Madalam on parem.

5000 samaaegse péringu korral oli rikke protsent enamikes keskkondades
mirkimisviirne. Joonis 3 niitab, et Go sai lilesandega kdige paremini hakkama, jargnesid

Java, seejirel Node ja viimane — PHP. 8]

5000
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2500
2000
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1000
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. N=1, 500, reqg/sec

Joonis 3 Péringute koguarv sekundis. Kdrgem on parem.
2.1.6 Back-end tehnoloogia 16plik valik

Eeltoodud eelistest ja puudustest ldhtudes wvaliti serveritehnoloogiaks Go
programmeerimiskeel, kuna sellel on suurem kiirus ja lihtne edasine rakenduse

mastaapsus.
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2.2 Andmebaasi haldussiisteemi valik

Andmebaaside haldussiisteemi valik tulenes jargmistest tehnoloogiates:
e MySQL
e PostgreSQL

2.2.1 MySQL vordlus PostgreSQLiga

MySQL - maailma populaarseim avatud ldhtekoodiga andmebaaside haldussiisteem. [9]

Ajalooliselt on MySQLil olnud maine, et see on lugemismahukate tookoormuste jaoks
iilikiire andmebaasi haldussiisteem, mdnikord kirjutamisega segatuna paralleelsuse

hinnaga. [10]

PostgreSQL - on vdimas avatud ldhtekoodiga objektide-relatsioonide andmebaasi
haldussiisteem, mida on aktiivselt arendatud iile 30 aasta ja mis on teeninud

usaldusvéairse, funktsionaalse ja tookindla maine. [11]

MySQL-i ja PostgreSQL-i vahel otsustamisel ei tohiks joudlus olla enamiku levinud
rakenduste tegur - see on niikuinii piisavalt hea, isegi kui arvestada tulevase

prognoositava kasvuga. [10]

PostgreSQL on objektidega seotud andmebaaside haldussiisteem, MySQL aga puhtalt
relatsiooniline andmebaaside haldussiisteem. See tdhendab, et PostgreSQL sisaldab
selliseid funktsioone nagu tabelite parimine ja funktsioonide lilekoormamine, mis vdivad
teatud rakenduste jaoks olulised olla. PostgreSQL jirgib ka rangemalt SQL standardid.
[10]

PostgreSQL-il on palju parem dokumentatsioon. MySQL-is voib iiksikute valikute mote
olla raskesti mdistetav. Uksikasjalikult on kirjutatud mida nad teevad, kuid selleks, et
moista, kuidas neid OJigesti konfigureerida on vaja kasutada mitteametliku
dokumentatsiooni ja otsida selle teema artikleid. Sageli on vaja mdista MySQL-i

arhitektuuri, kuna ilma mdistmiseta ndevad seaded arusaamatud vélja. [12]

PostgreSQL-is on laiem andmetiilipide valik nagu UUID, XML, JSON, BOOLEAN ja nii
edasi. [13]
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PostgreSQL pakub siindmuste triggereid, mis voivad kutsuda erinevaid funktsioone. Kui
on vajadus PostgreSQL-is tegutseda konkreetsete andmebaasisiindmustega nagu
INSERT, UPDATE, DELETE vdi TRUNCATE, vodib trigger olla kasulik, kuna see

kutsub teatud sltindmuste jaoks vajaliku funktsiooni. [14]

Trigger seostatakse médratud tabeli, vaade voi vOora tabeliga ja ta tdidab selles tabelis
teatud toimingute tegemisel méératud funktsiooni. SAltuvalt nduetest on vdimalik luua

trigger BEFORE, AFTER voi INSTEAD. [14]

2.2.2 Andmebaasi haldussiisteemi loplik valik.

Selles loputdds valiti  iilaltoodud vordluste pohjal PostgreSQL andmebaasi

haldussiisteemi, kuna sellel on MySQL.i ees jargmised olulised eelised:
e Siindmuse kiivitajad, mis jdlgivad muudatusi andmebaasi ridades.
e Dokumentatsioon on kirjutatud lihtsamas keeles.
e Laiem andmetiiiipide valik.

e Perspektiivis kasvab andmemaht viga Kkiiresti, andmebaas peaks suutma

keerukaid péringuid kiiresti toodelda.

3 Rakenduste arendus

3.1 Rakenduse nouded

Antud peatiikis on véljatoodud serverirakenduse nduded.
Serverirakendus pohineb jargmistel nduetel:
1. BackOffice

1.1. Restorani omanik saab lisada oma restorani.

1.2. Restorani omanik saab hallata oma restorani andmeid.
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1.3. Restorani omanik saab lisada toidu kategooriat.
1.4. Restorani omanik saab hallata toidu kategooriat.
1.5. Restorani omanik saab lisada tooteid.

1.6. Igal tootel saab olema oma kategooria.

1.7. Restorani omanik saab hallata toote andmed.

1.8. Restorani omanik saab tellimuste ajalugu jélgida.

1.9. Restorani omanik ndeb tellimuse staatuse reaalajas.

1.10. Restorani omanik saab sisse logida kasutades oma Google kontot.

1.11. Edukate tellimuste vahendid lisatakse restorani sisekontole.

1.12. Klient saab taotleda makset sisekontolt isiklikule pangakontole.

1.13. Administraator néeb koigi restoranide loendit.

1.14. Administraator saab muuta iga restorani andmed.

1.15. Administraator saab muuta mis tahes kategooria andmed.

1.16. Administraator saab muuta mis tahes toote andmed.

1.17. Administraator nideb kdigi restoranide tellimuste ajalugu.

1.18. Administraator saab restorani sisekontolt maksetaotluse heaks kiita voi

tagasi liikata.
2. Restorani klientide leht
2.1. Kasutaja nédeb toodete ja kategooriate loendit restorani lehel.
2.2. Kasutaja saab restorani lehel tellimuse esitada.
2.3. Kasutaja saab tellimuse eest tasuda.

3. Serveri funktsionaalsus
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3.1. Restorani jaoks luuakse spetsiaalne unikaalne QR-kood.
3.2. QR-koodi jaoks luuakse spetsiaalsed lithilingid.

3.3. Rakendus peab to6tlema maksevirava vastust tellimuse maksmise kohta.

3.2 Veebirakenduse arhitektuur

Antud 16putdo rakenduses on kolm osa: serveri poolne teenus, andmebaas ja makse

teenusepakkujatega liidestus. Rakenduse skeem on toodud joonisel 4.

Third party services
Front-end Payment gateway

/ A

'a \‘/
App Ul Back-end Database
(N _J ]
<«

— |

4 N\
Back-end < »
Backoffice Ul < o J PostgreSQL

. J

Joonis 4 Rakenduse arhitektuuri skeem.
Front-end plokk on kliendipoolne rakenduse osa, mida ei arvestata selle 15putd6 kaigus.
Serveripoolne rakenduse osa esitatakse monoliitse arhitektuurina. Monoliitse tarkvara
kontseptsioon seisneb selles, et rakenduse erinevad komponendid on tihendatud iiheks
programmiks iihel platvormil. Tavaliselt koosneb monoliitne rakendus andmebaasist,
kliendi kasutajaliidesest ja serverirakendusest. Koik tarkvara osad on ithendatud ja koiki
selle funktsioone hallatakse iihes kohas. [15]

Autori arvamusel aitab monoliitne arhitektuur kiiremini to6tavat rakendust luua.

3.3 Andmebaasi arhitektuur

Rakenduse arendamise kdigus oli loodud andmebaas milles on 11 tabelit, andmebaasi
skeem on toodud joonisel 5. Andmebaas oli loodud GORM’1 abil kasutades rakenduses

kirjeldatud muutujat ja tiitibid.
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=% accounts

g id uuid

created_at timestamptz
updated_at timestamptz
deleted_at timestamptz
email text
password text
token text
stripe_id text
role text

®% accounts_restaurants

¢ restaurant_id uuid
¢ account_id uuid

®% restaurants
g id uuid
4 created_at
< updated_at

timestamptz
timestamptz

=% categories
=% feedbacks

¢ id

- created_at

- updated_at

- deleted_at
name
name_en
name_ru
description
description_en
description_ru
priority
restaurant_id
is_active

uuid
timestamptz
timestamptz
timestamptz
text
text
text
text
text
text
int8
uuid
bool

=% products

id

created_at
updated_at
deleted_at
name
name_en
name_ru

price
discount_price

uuid
timestamptz
timestamptz
timestamptz
text
text
text
text
text

discount_active bool

description
description_en
description_ru
restaurant_id
category_id
image
is_active

== order_
id
created_at

updated_at
deleted_at

order_id
product_id
quantity

price

vat

total
additional_info

text
text
text
uuid
uuid
text
bool

rows
uuid
timestamptz
timestamptz
timestamptz
uuid

uuid

int8

text

text

text

text

< deleted_at

timestamptz
name text
street text
city text
zip text
country text
description text
logo text
balance text
bank_account text
bank_holder text
company_name text

== tables
) id uuid
4 created_at timestamptz
< updated_at timestamptz
- deleted_at timestamptz
number text
restaurant_id uuid
url text
qr_id uuid

g id uuid
- created_at timestamptz
< updated_at timestamptz
- deleted_at timestamptz

short_url text
redirect_to text
qr_url text
sticker text

Joonis 5 Andmebaasi skeem
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¢ id

created_at

uuid

timestamptz

updated_at timestamptz

deleted_at
message
restaurant_id

timestamptz

text
text

= orders

o id

< created_at

< updated_at

- deleted_at
restaurant_id
order_no
price
vat
total
payment_type

uuid
timestamptz
timestamptz
timestamptz
uuid
int8
text
L4
text
text

payment_method text

paid
table_id
lang

status
comment
email
service_fee

bool
uuid
text
text
L4
text
L4

=% payments

¢ id

- created_at

+ updated_at

- deleted_at
order_id
status
stripe_session
amount
type

restaurant_id

uuid
timestamptz
timestamptz
timestamptz
uuid
L4
text
text
text
L




3.4 Rakenduse arendamine

3.4.1 Autentimine

Autentimine on elektrooniline protsess, mis vdimaldab fiilisilise voi juriidilise isiku e-

identimist voi elektrooniliste andmete péritolu ja tervikluse kinnitamist. [16]

Autentimine on selle projekti raames vajalik ainult BackOffice pool, kuna autor soovib
pakkuda kasutajatele vdimalust tellimust teha ilma kasutaja loomist ja autoriseerimist
raskendamata. BackOffice’i sisse logimine on vajalik, et klient saaks ennast
identifitseerida ning pédseda juurde oma restoranide, kategooriate ja toodete loendisse.
Selles projektis registreerimiseks ja autoriseerimiseks kasutatakse JSON Web Token ja

Google Sign-In'.

3.4.1.1 JSON Web Token

JSON Web Token (JWT) on avatud standard (RFC 7519%), mis méératleb kompaktse ja
iseseisva viisi, kuidas osapoolte vahel JSON-objektina turvaliselt teavet edastada. Seda
teavet saab kontrollida ja usaldada, kuna see on digitaalselt allkirjastatud. JWT-sid saab
allkirjastada salajase (HMAC-algoritmiga) voi avaliku / privaatse vOtmepaari abil RSA
voi ECDSA abil. [17]

JSON Web Token koosneb kolmest osast, kdik osad on eraldatud punktiga:

e Piis
e Keha
e Allkiri

Péis koosneb tavaliselt kahest osast: tokeni tiiiibist, milleks on JWT ja kasutatavast
allkirjastamise algoritmist nditeks HMAC SHA256 vdi RSA. Pdis on kodeeritud

Base64Url kodeeringuga. [17] Pdise ndide enne kodeerimist:

! https://developers.google.com/identity/sign-in/web/sign-in
2 https://datatracker.ietf.org/doc/html/rfc7519
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"alg": "HS256",

"typ": "JIWT"
}
Teine tokeni osa on keha, mis sisaldab ndudeid. Nouded on avaldused iiksuse (tavaliselt
kasutaja) kohta ja tdiendavad andmed. Noudeid on kolme tiilipi: registreeritud, avalikud
ja eradiguslikud nouded. [17]

e Registreeritud nduded - eelnevalt miiratletud nduete kogum, mis ei ole
kohustuslik, kuid soovitatav selleks, et pakkuda kasulike nduete kogumit. Moned
neist on: iss (emitent), exp (aegumisaeg), sub (subjekt), aud (vaatajaskond) [17]

e Avalikud néuded — vabas vormis méadratletud andmed. [17]

e FEradiguslikud nouded - kohandatud nduded, mis on loodud teabe jagamiseks
osapoolte vahel, kes ndustuvad nende kasutamises kuid ei ole registreeritud ega
avalikud nduded. [17]

Keha on kodeeritud Base64Url kodeeringuga. [17] Keha ndide enne kodeerimist:

{
"sub": "1234567890",
"name": "John Doe",
"admin": true

}

Kolmas tokeni osa on allkiri. Allkirja osa loomiseks on vaja votta kodeeritud piise ja
kodeeritud keha ning allkirjastada need osad kasutades pdises kirjeldatud algoritmiga.

[17]

Allkirja kasutatakse selle kinnitamiseks, et sdnum ei ole muudetud ning privaatvotmega
allkirjastatud tokeni puhul saab see kinnitada ka seda, et tokeni saatja on see, kes on
privaatvotme omanik. Kui midagi tokeni sees on muudetud, siis muutub allkiri mitte

kehtivaks.

Niide tokeni allkirja genereerimisega kasutades HMAC SHA256 algoritmi:

HMACSHA256 (
base64UrlEncode(pais) + "." +
base64UrlEncode(keha),
privaatvoti)

[17]
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3.4.1.2 Google Sign-In
Google'i sisselogimine haldab OAuth 2.0 voo ja mirkide elutsiiklit, lihtsustades
integreerimist Google't API-dega. Kasutajal on alati vdimalus tiihistada juurdepéés

rakendusele igal ajal. [18]

Selle 16putd6 raames autor integreerib ainult Google Sign-In serveri poolse JWT tokeni

verifitseerimist ja vastava kasutaja tokeni genereerimist.
Kehtivuse kontrollimiseks jairgmised kriteeriumid peavad olema tdidetud:
e Token on Google korralikult allkirjastatud.

e Tokeni “aud” védrtus on vordne rakenduse kliendi identifitseerimis numbriga.

2

e Tokeni “iss on vOrdne kas “account.google.com” vOi

https://accounts.google.com
e Tokeni aegumisaeg pole moddas.

Selle kontrollimiseks autor on valinud tokeni genereerimise ja valideerimise

istikprogrammi jwt-go!, mis loodi just selliste iilesannete lihtsustamiseks.
p1stikprog Jwt-g J

Pérast tokeni kinnitamist vaja kontrollida, kas kasutaja on juba olemas kasutajate
andmebaasis. Kui jah, siis genereerime kasutaja jaoks unikaalse tokeni, kus sees on kirjas
tema roll slisteemis. Kui kasutaja pole veel kasutaja andmebaasis, vaja luua tokeni keha

andmetest uue kasutajakirje ja genereerida kasutaja jaoks unikaalse tokeni.

3.4.2 URL marsruteerimine

URL-i marsruutimine vdimaldab rakenduse aktsepteerima paringu URL-e, mis ei vasta

fitisilistele failidele. [19]

! https://github.com/dgrijalva/jwt-go
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Selle 10put6d raames on kasutuses gorilla/mux! marsruteerimise pistikprogramm.
Pistikprogramm gorilla/mux rakendab péringute marsruutimist ja dispetSerit sissetulevate

péringute vastavusse viimiseks vastava kiitlejaga. [20]

func main() {
router := mux.NewRouter()
router.StrictSlash(true)

vl := router.PathPrefix("/api/v1").Subrouter()

// USER HANDLERS

vl.HandleFunc("/user/google",
controllers.GoogleAuth).Methods("POST")

Igale URL-ile on voimalik seadistada vastutav meetod, mis votab vastu kdik seadistatud
péringu tiilipiga piringud. Uleval on viljatoodud autentimise teenuse marsruteerimise

seadistamine.

3.4.3 Andmete hankimine andmebaasist
Autor votis kasutuselele spetsialiseeritud pistikprogrammi GORM?.

GORM pakub lihtsalt kasutatavat ja ulatusliku vdimalusega kihti rakenduse ja
PostgreSQL andmebaasi jaoks. [21]

GORM eelistab konfiguratsiooni asemel konventsiooni, vaikimisi kasutab GORM
peamise vOtmena ID-d, pluraliseerib struktuuri nime snake cases tabeli nimeks,
snake case veeru nimeks ja loomise / virskendamise aja jdlgimiseks kasutab CreatedAt,

UpdatedAt. [22]

Autori rakenduse kasutaja konto struktuur on jirgmine:

! https://github.com/gorilla/mux

2 https://gorm.io/
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type Account struct {

gorm.Model

ID uuid.UUID “gorm:"type:uuid;primary_key;""

Email string “json:"email"”

Role string “json:"role";sql:"DEFAULT: 'user'""
StripeID string “json:"-""

Restaurants []*Restaurant ~gorm:"many2many:accounts_restaurants;""
Token string “json:"token";sql:"-""

GORM médératles gorm.Model struktuur, mis sisaldab vélju ID, CreatedAt, UpdatedAt,
DeletedAt. [22]

GORM pakub migreerijaliidest, mis sisaldab iga andmebaasi jaoks {iihtlustatud API-

liideseid, mida saaks kasutada andmebaasist sdltumatute migreerimiste loomiseks. [23]

3.5 Maksmise teenusepakkujatega liidestamine

Et pakkuda tellimuse eest tasumist otse rakendusest, otsustas autor valida

maksetdotlejatele Stripe! ja Paysera?.

Stripe pakub mugavat API-d maksete tegemiseks krediitkaardiga, ja lisaks Apple Pay ja
Google pay voimalus. On olemas mugav JavaScript library, mis annab vdimalust lisada

vajalikud viljad lehele mone klikkiga. [24]

Paysera annab voimaluse maksta Eestis populaarsete pankade pangalinkide abil ilma iga

pangaga eraldi lepingut sGlmimata. [25]
Pangalink on makseviis, kus ostja suunatakse tellimuse kinnitamiseks oma panka. [25]

3.5.1 Stripe

Stripe maksevirava makse elutsiikkel on toodud joonisel 6.

! https://stripe.com/en-ee

2 https://www.paysera.ee/v2/et-EE/index
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Customer Client Server Stripe
o Go to N Send order POST RN
payment page information /vl/payment_intents
Return PaymentIntent’s Return new .
client_secret PaymentIntent
Provide card ) .
. N Call stripe.confirmCardPayment()
— details and - . . .
L with client_secret and card details \
finalize payment Y
Attempt
payment
Return the PaymentIntent with status ‘succeeded’ ‘
Joonis 6 Stripe maksevirava makse elutsiikkel
3.5.1.1 Makse alustamine
Makse alustamiseks siisteem peab saatma Stripe siisteemile Paymentlntent.

PaymentIntent jilgib kliendi makse elutsiiklit, jdlgides ebadnnestunud maksekatseid ja

tagades, et makse voetakse ainult iiks kord. [26]

Antud 10putdd rakenduses Paymentintent luuakse kui klient kinnitab tellimuse loomist
kasutajaliidesest. Suurem osa makse alustamise koodist asub kasutajaliideses, mida see

16putdo ei kasitle.

3.5.1.2 Maksekinnitus
Pérast seda, kui klient on makse sooritanud, saadab Stripe back-endile webhook paringu,
niidates makse oleku. Webhook-de abil Stripe teavitab maksesiindmustest, mis toimuvad

véljaspool teie maksevoogu. [27]
Autor kasutab selles 10put6ds valmis koodi, mida pakub Stripe enda dokumentatsioonis.

Pérast maksekinnitust tellimuse staatus muutub staatusele ,,makstud* ja raha lisatakse

restorani isiklikule kontole.
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3.5.2 Paysera

Paysera ei paku valmis Go koodi, sellepérast autor kirjutas oma integratsiooni koodi

kasutades Paysera dokumentatsiooni.!

3.5.2.1 Makse alustamine

Makse alustamiseks vaja POST-meetodi abil andmed saatma spetsiaalsele aadressile.

Koik parameetrid on liidetud URL-encoded ridaks (Joonis 7).

['paraml' => "abc', 'param2' => 'Some string with symbols %=&']
'paraml=abc&param2=Some+string+with+symbols+%25%3D%26"

Joonis 7 URL-encoded rida
Saadud rida kodeeritakse kasutades base64 kodeeringut (Joonis 8).

’paraml=abc&param2=Some+string+with+symbols+%25%3D%26"
' cCGFYYWOXPWF1YyZwYXJhbTIOU29tZStzdHIpbmcrd210aCtzeWlib2xzKyUyNSUzRCUyNg=="

Joonis 8 Base64 kodeeritud rida

nn nmn

Tulemuses asendatakse stringisiimbolid "/" tdhtedega ja siimbolid "+" tdhisega

Saame sarnase base64 kodeeringuga, mida on URL-i saatmine ilma tdiendava
tootlemiseta turvaline. (Joonis 9)

'"MViDY1V7VOiHR2w20kJjRFFpY11hizIDhk+EZj1/"
'"MViDY1V7VOiHR2w20kJjRFFpY11lhizIDhk-EZj1_"

Joonis 9 URL-i saatmise turvaline rida
Ldpptulemuste string kirjutatakse alla - genereeritakse sign parameeter. Sign parameetri
genereerimise algoritm toodud joonisel 10.

sign = md5(data + password)

Joonis 10 Sign parameetri genereerimise algoritm. Kus md5 on kriiptograafiline rasifunktsioon, data -
kodeeritud parameetrid, password — paysera projekti parool.

3.5.2.2 Maksekinnitus
Pérast seda, kui klient on makse sooritanud, saadab Paysera back-endile Callback

péringu, kus sees on kirjas kdik vajalikud makse to6tlemiseks andmed. [28]

Callbackurl-ile lisatakse 3 tdiendavat GET-parameetrit:

! https://developers.paysera.com/en/checkout/integrations/integration-specification
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e data - kodeeritud parameetrid Paysera siisteemist. Parameetrite sdelumiseks tuleb

teha 3 toimingut:
o Muutke stimbolid "-" siimboliks "+", " " stimboliks "/"
o Dekodeerige string, kasutades base64 kodeeringut

o Too parameetrite massiiv dekodeeritud stringist, mis on URL-encoded

parameetristring
e ssl —data parameetri allkiri, allkirjastamise algoritm toodud joonisel 10. [28]

e ss2 — data parameetri allkiri, allkirjastatud kasutades RSA privaatvdotme koos

SHA-1 rési funktsiooniga. [28]

Enne tellimuse kinnitamist vaja kontrollida vdhemalt iihte allkirja. Vdimaluse korral

kontrollida alati kdrgema turvalisusega ss2 allkirja. [28]

Pérast maksekinnitust tellimuse staatus muutub staatusele ,,makstud* ja raha lisatakse

restorani isiklikule kontole.

3.6 Loodud veebirakenduse majutamine

Koik rakenduse osad on majutatud DigitalOceani peal. DigitalOcean on pilveteenus, mis
pakkub erinevaid lahendusi veebirakenduste majutamiseks. [29] Selline valik oli tehtud,
kuna DigitalOcean tundus lihtsam kasutada ja see pakub majutamiseks kahe kuu jooksul

100 dollarit proovimiseks. [30]

Domeeni nimi on seadistatud kasutamiseks Cloudflare teenusega. Cloudflare on teenus,
mis pakub mugavat DNS-i haldussiisteemi, DDoS-kaitse, CDN teenust ja tasuta https

voimalust ilma veebiserveri seadistamiseta. [31]

3.6.1 DigitalOcean

3.6.1.1 Back-end majutamine
Back-end majutamiseks oli valitud DigitalOcean Droplet Ubuntu 20.04 (LTS) x64

operatsiooni silisteemiga.
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DigitalOcean Droplets on Linuxil pdhinevad virtuaalsed masinad, mis todtavad
virtualiseeritud riistvara peal. Iga loodud Droplet on uus server, mida on vdimalik

kasutada kas eraldi vdi suurema pilvepdhise infrastruktuuri osana. [32]

Pérast Dropleti loomist on vaja seadistada veebiserveri, autor valis Apache veebiserveri,
kuna testimise masinas oli kasutatud Apache veebiserver ja kdik konfiguratsioonid olid

juba valmis tehtud. Veebiserveri konfiguratsioon toodud joonisel 11.

<VirtualHost *:80>

ServerName assets.snakk.ee
ServerAlias assets.snakk.ee
DocumentRoot /var/snakk

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

<VirtualHost *:80>
ProxyPreserveHost On
ProxyRequests Off
ServerName api.snakk.ee
ServerAlias api.snakk.ee

ProxyPass / http://localhost:8000/
ProxyPassReverse / http://localhost:8000/

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Joonis 11 Apache konfiguratsioon
Joonisel 11 on nidha, et Apache server kuulab 80 porti ja suunab piringud vastavalt
alamdomeeni nimele. Piaringud mis tulevad alamdomeenile ,,api.snakk.ee” on iimber

suunatud sisemisele 8000 pordile, mille peal to6tab Go back-end server.

Go back-end serveri kidivitamiseks on vaja kompileerida back-end koodi kiivitatavasse

failidesse [33] (Joonis 12).

env GOOS=1linux GOARCH=amd64 go build

Joonis 12 Konsooli késk projekti kompileerimiseks kéivitatavasse failidesse
Kui back-end on kompileeritud ja kdivitatav fail on loodud - vaja faili iileslaadida

serverisse. Selle faili kdivitamiseks ei ole vaja midagi installida.
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Et back-end tootaks piisivalt, vaja luua systemd-teenuse, mis kiivitab back-end

taaskiivitamisel.

systemd on Linuxi siisteemi pohiliste ehitusplokkide komplekt. See pakub siisteemi- ja

teenusehaldurit, mis t66tab PID 1-na ja kéivitab iilejadnud siisteemi. [34]

Back-end teenuse kood on toodud joonisel 13.

[Unit]
Description=simple go application

[Service]

Type=simple

Restart=always

RestartSec=5s
WorkingDirectory=/var/snakk
ExecStart=/var/snakk/snakk-backend

[Install]
WantedBy=multi-user.target

Joonis 13 Back-end systemd teenuse kood

Back-end serveri kdivitamine toimub iihe kdsuga (Joonis 14).

service backend start

Joonis 14 Back-end serveri kdivitamine

3.6.1.2 Andmebaasi majutamine
DigitalOcean on teinud andmebaasi majutamise teenuse, mille pérast ei ole vaja eraldi

serveri seadistama.

DigitalOceani hallatavad andmebaasid on téielikult hallatud, suure joudlusega
andmebaasiklastriteenus. Hallatud andmebaaside kasutamine on voOimas alternatiiv
andmebaaside kisitsi installimisele, konfigureerimisele, hooldamisele ja turvamisele.

[35]
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4 Rakenduse testimine

Rakenduste testimine kontrollib veebirakendust vdimalike vigade suhtes enne selle
avaldamist. Veebirakenduse testimine kontrollib veebirakenduse funktsionaalsust,

kasutatavust, turvalisust, tihilduvust, toimivust. [36]

4.1 Automaattestimine

Unit testimine on tarkvara testimise tiilip, kus testitakse tarkvara tiksuseid voi
komponente. Selle eesmérk on kontrollida, kas tarkvarakoodi iga {iiksus toimib
ootuspiraselt. Uhikute testimine toimub arendajate poolt rakenduse viljatddtamise ajal.
Unit testid eraldavad koodiosa ja kontrollivad selle digsust. Uksus vdib olla

iksikfunktsioon, meetod, protseduur, moodul voi objekt. [37]

import "testing"

func TestAbc(t *testing.T) {
t.Error() // to indicate test failed

}

Joonis 15 Go Unit testi ndide
Joonisel 15 on vilja toodud Go Unit testi pdhistruktuur. Go-s on olemas sisseehitatud
testing pakett. Unit test on funktsioon, mis aktsepteerib tiiiibi *testing.T ja kutsub sellele
Error. See funktsioon peab algama mérksdnaga Test ja viimane nimi peaks algama

suurtdhega (nditeks TestMultiply ja mitte Testmultiply). [38]

Kasutaja paringu simuleerimiseks autor kasutab Go-s sisseehitatud http paketti, millega
on voimalik saata Attp paringud. Joonisel 16 on véljatoodud testi kood, mis kontrollib kas

tellimus oli salvestatud korrektselt ja hind oli digesti arvutatud.
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func TestCreateOrder(t *testing.T) {

productQuantityString := fake.DigitsN(1)
productQuantity, _ := strconv.Atoi(productQuantityString)

testData := prepareData(productQuantity)
orderComment := fake.Sentence()

var jsonStr = []byte(”

{
"restaurant_id": "  + testData.RestaurantID.String() +
"table_no": "  + testData.TableID.String() + ",
"order_rows": [
{
"product_id": " +

testData.ProductID.String() + ",

"quantity": + productQuantityString + °

]J

"lang": "et",

"payment_type": "banklink",
"payment_method": "swedbank",
"comment": " + orderComment +

)

req, err := http.NewRequest("POST", "/api/vl/orders",

bytes.NewBuffer(jsonStr))

if err != nil {
t.Fatal(err)

}
req.Header.Set("Content-Type", "application/json")

// We create a ResponseRecorder (which satisfies http.ResponseWriter)

to record the response.

method

rr := httptest.NewRecorder()
handler := http.HandlerFunc(controllers.CreateOrder)

// Our handlers satisfy http.Handler, so we can call their ServeHTTP

// directly and pass in our Request and ResponseRecorder.
handler.ServeHTTP(rr, req)

// Check the status code is what we expect.
if status := rr.Code; status != http.StatusOK {
t.Errorf("handler returned wrong status code: got %v want %v",
status, http.StatusOK)

// Check the response body is what we expect.
expected := " "redirect":"https://bank.paysera.com/pay/?data="
if lstrings.Contains(rr.Body.String(), expected) {
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t.Errorf("handler returned unexpected body: got %v want %v",
rr.Body.String(), expected)

var orderReturn OrderReturn

errDecode := json.NewDecoder(rr.Body).Decode(&orderReturn)
if errDecode != nil {
t.Errorf("Error while decoding request body: " +
errDecode.Error())
}

assert.NotEmpty(t, orderReturn.Redirect)
assert.NotEmpty(t, orderReturn.OrderID)

orderModel := models.GetOrder(orderReturn.OrderID)
assert.EqualValues(t, orderComment, orderModel.Comment)

nextOrderNo := orderModel.GenerateOrderNo()
assert.EqualValues(t, nextOrderNo-1, orderModel.OrderNo)

expectedPrice := testData.ExpectedPrice
actualPrice := orderModel.Price
expectedvat := testData.ProductVat
actualvVat := orderModel.Vat
expectedTotal := testData.ProductTotal
actualTotal := orderModel.Total

expectedCents :=
int(expectedTotal.Mul(decimal.NewFromInt(100)).IntPart())

assert.EqualValues(t, expectedPrice, actualPrice)
assert.EqualValues(t, expectedVat, actualvat)
assert.EqualValues(t, expectedTotal, actualTotal)

assert.EqualValues(t, expectedCents,
orderModel.GetOrderAmountInCents())

orderList := make([]*models.Order, @)
orderList = append(orderList, orderModel)

statusFiltered := models.FilterByStatus(orderList, "pending")
assert.Contains(t, statusFiltered, orderModel)

statusFiltered = models.FilterByStatus(orderList, "progress")
assert.Empty(t, statusFiltered)

assert.EqualValues(t, "pending", orderModel.Status)
orderModel.ChangeStatus("progress")
assert.EqualValues(t, "progress", orderModel.Status)
orderModel.ChangeStatus("done")
assert.EqualValues(t, "done", orderModel.Status)
orderModel.ChangeStatus("finished")
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assert.EqualValues(t, "finished", orderModel.Status)

statusFiltered = models.FilterByStatus(orderList, "finished")
assert.Contains(t, statusFiltered, orderModel)

assert.EqualValues(t, "swedbank", orderModel.PaymentMethod)
assert.EqualValues(t, "banklink", orderModel.PaymentType)

assert.EqualValues(t, testData.TableID.String(),
orderModel.Table.ID.String())

assert.EqualValues(t, testData.RestaurantID.String(),
orderModel.Restaurant.ID.String())

assert.EqualValues(t, false, orderModel.Paid)

for _, row := range orderModel.GetOrderRows() {
assert.EqualValues(t, productQuantity, row.Quantity)

assert.EqualValues(t, orderModel.Price,
row.Price.Mul(decimal.NewFromInt(int64(productQuantity))))

assert.EqualValues(t, orderModel.Vat, row.Vat)
assert.EqualValues(t, orderModel.Total, row.Total)

assert.EqualValues(t, testData.ProductID.String(),
row.ProductID.String())

assert.EqualValues(t, orderModel.ID, row.OrderID)

Joonis 16 Tellimuse loomise Unit test

5 Turvalisuse analiius

Tungimistestimine, mida nimetatakse ka eetiliseks hikkimiseks, on arvutisiisteemi, vorgu
vOi veebirakenduse testimise tava, et leida turvandrkusi, mida riindaja saaks dra kasutada.
Tungimistesti saab tarkvararakendustega automatiseerida voi kisitsi 1dbi viia. Mdlemal
juhul holmab see protsess enne testi sihtmdrgi kohta teabe kogumist, vdimalike
sisenemiskohtade viljaselgitamist, kas virtuaalset voi tegelikku sissemurdmist ja

avastustest teatamist. [39]
Veebirakenduse testimiseks olid valitud jargmised nduded hackercombat' portaalist.

Tuvastatud ndrgemat kiiljed:

! https://hackercombat.com/web-application-penetration-testing-checklist/
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e Tagasiside vormi test — tagasiside vorm on rdmpsposti riinnakute suhtes
vastuvotlik, kuna sellel pole nende eest kaitset. Kdige lihtsam lahendus on

CAPTCHA lisamine.

e Kasutaja seansi test — praegu on loodud tokeni eluiga liiga pikk, nii et riindaja, kes

tokeni juurde péddseb, saab seda kasutada.
Tugevad kiiljed:

e HTTPS protokolli kasutamine — Cloudflare abil on vdimalik kasutada turvalist
HTTPS protokolli ilma tiiendatava veebiserveri seadistusega, see kaitseb selliste

riinnakute eest nagu man-in-the-middle.

e Avatud portide testimine — kdik pordid, mida pole rakenduse toimimiseks vaja,

on valjastpoolt juurdepddsemiseks suletud.

e Kasutajatunnus ja parooli testimine - kuna kasutatakse Google'i sisselogimist, on
saidile kellegi teise kasutajaga vOimalik siseneda ainult siis, kui riindaja saab

juurdepadsu omaniku Google'i kontole.

e SQL injection testimine — kasutuses on GORM, mis vildib SQL-koodi sisse
kirjutamist. [40]

e Juurdepddsu lubade testimine — koigil andmete redigeerimisega seotud

endpointidel on kasutaja nduetele vastavuse kontroll olemas.

e DoS testimine - Veebirakendus on DoS (Denial of Service) riinnakute eest

kaitstud Cloudflare abil.

6 Tulemus

6.1 Tulemus

Antud 16putdd kéigus oli arendatud minimaalne todtav ja testitav veebirakenduse Back-

end ja andmebaas. Antud rakenduses on vdimalik:
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e Klient saab lisada ja hallata oma restorani andmed.

e Klient saab lisada ja hallata restorani toidu kategooriad.

e Klient saab lisada ja hallata restorani toidu.

e Klient saab sisse logida kasutades oma Google kontot.

e Klient saab vaadata oma restorani tellimuste ajalugu.

e Klient saab printida vélja unikaalse QR koodi, mille kaudu kasutaja saab tellimusi

esitada.

e Kasutaja saab vaadata restoranis pakutavat toidu.

e Kasutaja saab esitada tellimust restoranile.

e Kasutaja saab maksta tellimuse eest veebirakenduses.

Unikaalne QR kood, mida on genereeritud rakenduse kaudu on toodud joonisel 17.

Joonis 17 QR koodi naidis

Kasutaja esimene vaade on toodud joonisel 18.
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S Italiano Ristorante -"‘- o

Starters

Teravad kanatiivad 6tk 3.00€

ShG

Pasta

7.99¢€

SRIG

Pasta Carbonara 5.00€

Peekon, juust

@

Joonis 18 Restoraani toidu valiku niide

Kasutaja ostukorv koos maksevdimalusega toodud joonisel 19.

s Italiano Ristorante " e

Teravad kanatiivad 6tk (x)

(=] 1 [+ 3.00 €

Jéata sénum restoranile

Price 240 €
KM 20% 0.60 €
Total 3.00€

Tellimuse detailid
Vajame veidi lisainfot sinu kohta
E-mail aadress =

Olen lugenud ja ndustun Uldtingimuste
ga ja Privaatsustingimustega

Vali makseviis

Swedbank‘ QEIB
nHv I 1iminar

A w0
Joonis 19 Kasutaja ostukorv
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Rakenduses on tehtud ka tagasiside vorm, mille kaudu kasutajad saavad oma soovitusi ja

kaebusi esitada.

Oli loodud ka tdiesti tootav minimaalne BackOffice leht, kus restorani omanik saab
hallata oma restorani informatsiooni, toodet ja tellimused. BackOffice lehed on vilja

toodud Lisa 2 peatiikis.
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7 Kokkuvote

Kaéesoleva 16putdd kdigus oli loodud tellimuste platvormi serveri osa. Antud rakenduse
kasutamine peaks aitama restoraniomanikel pakkuda klientidele uut tellimisviisi. T66
kéigus oli tehtud serveri tehnoloogiate ja andmebaaside haldussiisteemide analiiiis, antud
rakenduse arhitektuuri lilevaade, toodud vélja pohiosad arendusest ja testimisest, vilja

toodud turvalisuse analiitisi tulemused.

Antud rakenduses saab restorani omanik sisse logida kasutades oma Google kontot, lisada
ja hallata oma restorani, lisada ja hallata restorani toidu kategooriad, lisada ja hallata
restorani toidu, jdlgida restorani tellimuste ajalugu. Selleks, et klient saaks restorani lehele
juurde padseda, peab restorani omanik printima spetsiaalse QR-koodi ja asetama selle
silmatorkavasse kohta. Restorani klient saab skaneerida QR-koodi kasutades oma
nutiseadet, pddseda juurde restorani lehele, valida restoranis pakutavat toidu, maksta

tellimuse eest ja esitada tellimust restorani omanikule.

Restorani omanikute sisse logimine oli tehtud kasutades Google Sign-In nuppu koos
OAuth2.0 protokolliga ja tokeni tiiiibiks oli valitud JWT. Autori arvamusest see aitab
lihtsustada rakenduse juurdepéésu, kuna kliendile ei ole vaja luua uut kasutajat ja vilja

moelda uut parooli. See ka peaks véltima olulise isikuandmete kadumist.

Arenduse tulemuste pohjal voib teha jarelduse, et minimaalne to6tav tellimuste platvorm
on valmis teenindama esimesi kliente ja jitkama arendamist vastavalt kasutajate

soovidele.
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Lisa 2 — BackOffice lehed.

Login

Sign In to your account

G BoiTu

Joonis 1 BackOffice sisse logimine

= Balance: 77.68¢€ ! & Logout
Aﬂd new product
Filter ftems per page: 20 v

T Products
Name Created price Category Status
Caizone 24.04.202100:48 669 Pizza [iciive ] Disable
Coca Cola 24.04.202100:47 165 Beverage [cive} Disable
Fanta 24.04.202100:48 165 Beverage (e Disable
Jaitis 24.04.202101:05 4 Dessert [cine] Disable
Pasta Bolognese 24.04.202100:48 799 pasta om Disable
Pasta Carbonara 24.04.202100:48 5 pasta (e Disable
Pasta Fussill kanaga 24.04.202100:49 55 pasta [icinve ] Disable
Pepperoni Pitsa 24.04.202100:46 699 om Disable
Prosciutto Di Parma 24.04.202100:47 599 pizza [hciive] Disable
Sokolaadi mutfin 24.04.202100:46 2 Mutfins om Disable
sprite 24.04.202100:47 165 Beverage [lictive] Disable
Teravad kana 24.04.202101:05 3 Starters (e Disable
Vanilli mutfin 24.04.202100:46 2 Mutfins [hciine] Disable

Joonis 2 BackOffice toodete loetelu
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Joonis 3 BackOffice kategooriate loetelu

alance: 77.68€

QR Code

Joonis 4 BackOffice restorani unikaalne QR kood
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Filter

Created

11,06.202102:15

11.05.202102:16

Filter:

Created

14052021 20:23

Balance: 77.68¢ | pa ] Logout

Order No Price vat Total Price Status
Joonis 5 BackOffice tellimuste ajalugu
Payout form
Amount to payout
0
Joonis 6 BackOffice viljamakse aken

Restaurant Amount Status

Joonis 7 BackOffice administaatori véljamakse paringute loetelu
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