TALLINNA TEHNIKAULIKOOL

Infotehnoloogia teaduskond

Randel Suurkask 1790591AIB

Ettemaksulise piisimaksesiisteemi voimekuse
loomine Eesti teleckommunikatsiooni ettevotte
niitel

Bakalaureusetdo

Juhendaja: Tarvo Treier

MSc

Tallinn 2023



Autorideklaratsioon

Kinnitan, et olen koostanud antud 16putdo iseseisvalt ning seda ei ole kellegi teise poolt
varem kaitsmisele esitatud. Koik t66 koostamisel kasutatud teiste autorite t66d, olulised

seisukohad, kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.
Autor: Randel Suurkask

08.05.2023



Annotatsioon

Ettemaksuline piisimaksesiisteem on populaarne makseviis paljudes kohtades, kus klient
maksab iga mingi perioodi tagant piisivalt teenuse eest, kuid on moned valdkonnad, mis
ei ole veel vilja arendanud sellist maksesiisteemi. See tekitab ebavajalikke lisakulutisi ja

investeeringuid, mida on vdimalik eemaldada, kui lisada juurde ettemaksuline siisteem.

Loputéd eesmirk on vilja arendada ettemaksuline pilisimaksesiisteem, mida saab

kasutada koos arvete jarelmaksulise siisteemiga.

Piisitatud eesmérgi tditmiseks analiilisiti mdlemat pilisimaksesiisteemi ning toodi vilja
nende positiivsed ning negatiivsed kiiljed. Uuritakse ka erinevaid viise, kuidas arendada

ettemaksulist piisimaksesiisteemi.

T66 tulemusena valmis tihes Eesti telekommunikatsiooni ettevottes loodud ettemaksuline
plisimaksesiisteem ning t66 kdigus seletatakse kogu siisteem ja tema funktsionaalsused

samm sammult lahti.

Ldputdd on kirjutatud Eesti keeles ning sisaldab teksti 25 lehekiiljel, 4 peatiikki, 9 joonist



Abstract

Development of prepaid recurring payment system capability in Estonian

telecommunication company as an example

Nowadays, many companies still use the invoice postpaid payment system. We pay
monthly for insurance, internet, telephone, utility and energy costs, and all of these may
be billed separately at different times. In addition, for those who own a business, there
can be a lot of additional monthly bills and dealing with all of them separately, which
makes it all very expensive. For companies, it requires a lot of additional costs and
invenstemts, all of which can actually be replaced by adding a newer prepaid permanent

payment system to the company.

The author works in an Estonian telecommunication company, which is one of the largest
telecom and television service providers in Estonia. For more than ten years the compay
has been using an invoice postpaid recurring payment system, which has been constantly
improved during development, but still need of an improvment. The author was tasked

with researching and developing such payment system together with a five-member team.

The aim of this research is to develop a prepaid recurring payment system that can be

used together with an invoice postpaid payment system.

In the first chapter of this research, the author examines how it is possible to create a
prepaid recurring payment system, introduces it in more detail and also brings out
different ways to develop such a system. In addition, the author also brings out the
positive and negative aspects of the invoice postpaid recurring payment system and its

overall structure for comparisson with the prepaid recurring payment system.

In addition to reviews of various systems, the author in the next chapter also points out
how such a prepaid recurring payment system was developed. The author also brings out
the functions that were added with the new system, how the whole system was tested and

multiple next steps for future development

The thesis is in Estonian and contains 25 pages of text, 4 chapters, 9 figures.



Liihendite ja moistete sonastik

API Application Programing Interface, rakenduse liides

EP Everypay, Everypay AS poolt pakutav elektroonilise

maksevirava teenus

EPD Estonian product database, anoniiiimse telekommunikatsiooni

ettevotte poolt tehtud liidestus tdhtsate andmete kiisimiseks
JSON JavaScript Object Notiation, Javascripti programeerimiskeelel
pohinev andmebahetusvorming
POST REST meetodis kasutatavatest péringutest

REST Representional state transfer, arhitektuuristiil, mis on mdeldud

veebirakenduste lilesehitamisel

SCRUM Arendustédde tegemise raamistik
token Genereeritud téhtede ja numbrite jada, mis on mingi véértusega
seotud



Sisukord

I SHSSEJURNALUS ...ttt ettt ettt et e et essae e beeesaeenbeeenbeenseesanaens 9
2 Piisimaksesiisteemid Meie UMDET .........cccueviiriieiiirieniiiieiiesieeeee e 10
2.1 Ettemaksuline pliisimakseSUStEeM........ccuerruieriieiieeiieiie et 10
2.1.1 Positiivsed KllJed.......cooiiiiiiiiieiieie et 10
2.1.2 Negatiivsed KULJEd ......cceeeiiiiiieiieieeeee ettt 11
2.1.3 Ettevotte sisene plisimakseSUStEeM ......eeuvierieriieiieriieeieeeie et eveeiee e 12
2.1.4 Elektrooniline MakSEVATAY .........cecueriiriieiiiniienienieniteieeie et 14
2.1.5 MaKksevOIMAalUSE .........coueeiirieiiiieniieiec et 15
2.1.6 Ettevotte véline maksesuSteem ... ...cc.eivuieiirieriiiiinieieeieeeeee e 16

2.2 Arvega jarelmaksuline plisimaksestiSteem ........ccvevvreriieriierienieeieeie e, 18
2.2.1 Plisimaksestisteemi Glesehitus ..........cceoeeviiriiriiriiiniinieieeeeeeee e 20
2.2.2 Uue slisteemi iNtEGTEETIMINE .......eeruveerreereieerienireesieeniieesieesereenseessseeseessseesees 20

3 Ettemaksulise piisimaksesiisteemi vélja tootlemine Eesti telekommunikatsiooni

BBV OLEES .ttt ettt et b ettt eb e saeeeanees 22
3.1 Plisimakseststeem StEVOIES .....coueeuirieriiiieriiesieeteet ettt 22

3. 1.1 OMAAUSEA ...ttt 22

3.2 Uleiildine ettevotte siisteemide ilevaade...........coovevevceereveerereceeieeeeieeee e 23
3.3 Uus plSTMAKSESUSIEOIM .....cuvveeutieiieeiieiieeiieeiie et eieeeteesieesebeeseesebeenseesnseeseesaseens 23
3.4 ANAMEDAAS ...cuveiiiiiiieciieeee ettt 25
3.5 ESI1Q1ZNE MAKSE ...cuviiiiieiiiiiieeiiee ettt ettt et en 26
3.6 VEAOIUKOTA ...ttt 27
3.7 PUSIMAKSEA ...ttt ettt st 27
3.8 LisafunktsionaalSused............coouerieiiiiiiniiiiiieeeeeeeeeeee e 29
3.9 Probleemide JAIZIMINE ........c.cecuieiiieiiieiiieeiieie ettt ens 30
310 TESHIMINE ...ttt ettt ettt ettt ettt s bttt et saeenbeenees 31
3.11 Siisteemi edasiarendamine...........cceecuereerierierieenienieneee et 32

4 IKOKKUVOLE ...ttt ettt ettt sttt b 33
Kasutatud Kirjandus ...........c.ooouieeiiiiiiiieeeee ettt 34



Lisa 1 — Lihtlitsents 16putd6 reprodutseerimiseks ja 1oputdo tildsusele kittesaadavaks

EEEEIMISEKS ..ottt ettt ettt ettt et e e nbe bt eeabeeneeas



Joonis 1.
Joonis 2.
Joonis 3.
Joonis 4.
Joonis 5.
Joonis 6.
Joonis 7.
Joonis 8.

Joonis 9.

Jooniste loetelu

Ettevotte sisene plisimaksesUStEeM .......ovuvirueriiriiriieienieeieeesieeie e 13
Piisimaksed ettemaksulises plisimaksestisteemis ...........cceeeveerienieenieenneennen. 13
Maksevarava mudel [5]......ccovvieeiiiiiiiiieciececiee e 14
Vilise maksestisteemi mudel..........cccoecueriireriiiniiiiniinieeeceeeee e 17
Arvega jarelmaksulise teenuse kasutaja teekond ...........cccevveviiniiiininnennn. 20
Uue piisimaksesiisteemi pdhiline suhtlusskeem teiste rakendustega............... 24
Uue piisimaksesiisteemi andmebaasi mudel.............cocceevieniiiniiniincnienenen. 26
POST péringu one-off JSON andmed..........cccoeevieiieniiiiieniieiecieeeeeeeeen 26
Uue plisimaksesiisteemi vastus EPD-le JSONi andmed ...........ccccceevvvennnnnnen. 27



1 Sissejuhatus

Ténapdeval kasutavad ikka veel mitmed ettevotted arvetega jirelmaksu siisteemi. Me
maksame igakuiselt kindlustust, interneti, telefoni-, kommunaal- ja energiakulusid ning
koik need vdivad tulla eraldi arve peale eri aegadel. Lisaks sellele voib nendele, kes
omavad veel ettevotet lisanduda omakorda viga palju igakuiseid lisaarveid ning kdigi
nendega eraldi tegelemist, mis muudab kdik selle viga kulukaks. Ettevdtetel vajab see
palju lisakulusid ning investeeringuid, mida kdike on tegelt voimalik asendada lisades

ettevottesse uuem ettemaksuline plisimaksesiisteem.

Autor todtab lihes Eesti telekommunikatsiooni ettevotte ning see on Eestis iiks suurimaid
telekomi- ja teleteenuste pakkujaid. EttevOte on kasutanud arvega jarelmaksulist
plisimaksesiisteemi, mida kiill on pidevalt arenduse kdigus parandatud, vdhemalt iile
kiimne aasta, kuid kus pole veel vélja arendatud ettemaksulist piisimaksesiisteemi. Autor
saigi iilesandeks uurida ja arendada koos viie liikmelise meeskonnaga selline

plisimaksesiisteem.

Antud uurimistdos eesmérgiks on arendada vilja ettemaksuline pilisimaksesiisteem, mida

saab kasutada koos arvega jarelmaksulise siisteemiga.

Esimeses peatiikis uurib autor ldhemalt ettemaksulise piisimaksesiisteemi ning tutvustab
seda. Lisaks tuuakse vélja erinevaid voimalusi, kuidas on voimalik sellist ettemaksulist
plisimaksesiisteemi kasutusele votta ja arendada. Vordluseks ettemaksulise
plisimaksesiisteemiga toob autor ka vélja arvega jérelmaksulise plisimaksesiisteemi

positiivsed ning negatiivsed kiiljed ja selle iileiildise iilesehituse.

Jargmises peatiikis késitletakse, kuidas sellist ettemaksulist plisimaksesiisteemi arendati.
Tuuakse vilja, milline siisteem olemas oli ning mida sinna lisati. Kirjeldatakse
andmebaasi iilesehitust ning kdiki loodud funktsionaalsusi. Autor toob ka vilja, kuidas

t60 kdigus toimus t60 testimine ning pakub vilja edasiarenduse voimalusi.



2 Piisimaksesiisteemid meie iimber

Antud peatiikkis tutvustatakse erinevaid pilisimaksesiisteeme iiletildiselt ning nendest
meie iimber. Tuuakse vilja erinevaid kohti, kus kasutatakse neid siisteeme ning tehakse
analiiiisi nende positiivsetest ja negatiivsetes kiilgedest. Lisaks tuuakse vélja erinevaid

voimalusi, kuidas on vdimalik arendada piisimaksesiisteemi ettevottes.

2.1 Ettemaksuline piisimaksesiisteem

Uks pohilistest piisimaksesiisteemidest on ettemaksuline piisimaksesiisteem. Seal peab
klient maksma kauba vo0i teenuse eest enne selle kasutamist voi tarbimist. See vihendab
miiiijale riski, kuna see annab neile kindlustunde, et nad saavad oma kauba voi teenuse

eest tasu enne selle tarnimist vOi osutamist.

Ettemaksuline maksesiisteem on juba populaarne paljudes valdkondades, sealhulgas
meelelahutus, infotehnoloogia, meedia ning isegi toidusektori seas. Kliendid saavad
tellida teenuseid, mida nad soovivad regulaarselt kasutada, ilma et nad peaksid iga kord

eraldi tasuma.

2.1.1 Positiivsed kiiljed

Ettemaksuline maksesiisteem aitab teenuse pakkujal rahavoogusid paremini planeerida.
Teenuse pakkuja saab raha kohe klientidelt kétte ehk nad ei pea ise mingit investeeringut
tegema nditeks serverite rentimise voi toote tootmise peale. See aitab kiiremini ettevotet
kasvatada, kuna raha on juba kitte saadud jooksva kuu eest, siis seda saab koheselt

kasutada ettevdtte arenguks.

Ettemaksulises maksesiisteemis ei pea klient solmima mingit lepingut. Tavaliselt piisabki
teenusega liitumise ajal tingimustega ndustumine. Mugavust lisab ka see, et klient ei pea
kuidagi ennast teenuse pakkujale identifeerima. Védga hea ndide selle kohta on tdnapdeval
véga populaarne voogedastusplatvorm Netflix. Nende teenuse kasutaja liitumisvoog on
véga lihtne. Avalehel sisestad oma meili, jargmisel vaatel sisestad parooli, kolmandas on

vélja toodud erinevad paketid, erinevate hinnaklasside jaoks ning jargmises juba maksad

[1].
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Nagu Netflixi liitumisvoos, siis teenuse pakkujale ei ole vajalik teada kliendi kohta viga
palju andmeid. Peamine vajalik asi on tavaliselt kliendi kasutaja, mille klient teeb
registreerides. Emaili kuhu saata vajadusel informatsiooni ning makseandmeid, mida
klient sisestab teenusega liitudes, mis enamjaolt on mingi kolmanda teenusepakkuja poolt
loodud siisteem. Kindlasti oleneb vajaminevad andmed niiteks toote voOi teenusest

millega liitutakse.

Teenust 1dpetades saab klient tavaliselt 14bi kasutaja hdlpsasti teenuse sulgeda ning teenus
suletakse kdimasoleva makseperioodi 1dpus voi soovi korral kliendile tilejddnud perioodi

vahe tagastamine.

Samuti voivad kliendid saada soodustusi voi eripakkumisi, kui nad tellivad teenuseid
pikaajaliselt. Naiteks Postimehe digitellimus, kus tellima minnes tekib valik kolme
erineva paketi vahel [2]. Soodustused kehtivad néiteks liihiajalisele prooviperioodile ning
ka tasudes aasta eest suuremas summas korraga. Tavaliselt saabki klient vastavalt oma
voimalustele valida sobiva teenuse, makseperioodi ja maksumuse, mis kdik aitavad igal

kliendil leida endale sobivat paketti.
Peamised eelised sellist siisteemi kasutades ongi:
e Viiksem risk — teenust ei pakuta kliendile, kui makse 14bi ei ldhe

e FEi ndua ettevottelt lisainvesteernguid — tasu teenuse eest saadakse kohe kitte ja

ettevote ei pea ise klienti investeerima

e Mugavus - tarbijad ei pea iga kord eraldi tasuma, vaid makseid tehakse

regulaarselt, mis muudab teenuse kasutamise mugavamaks.

e Lihtne kasutamine — teenustega on lihtne alustada ja lopetada. Kui tarbijad enam

teenust ei vaja, voivad nad tavaliselt tellimuse tiihistada voi peatada.

e Kohandatavus - kliendid saavad valida erinevate tellimuste vahel, mis vastavad

nende vajadustele ja eelarvele.

2.1.2 Negatiivsed kiiljed

Kuid sellel maksesiisteemil on mdningad negatiivsed kiiljed kliendi vaatepildist. Kuna

klient maksab teenuse eest ette dra, siis tegelikult ei pruugi klient teada, kas tdpne teenus
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vOi toode vastab ka tema ootustele. Selle vea elimineerimiseks on teenuse pakkujad
hakanud pakkuma tasuta prooviperioodi, kus klient saab, kas tervet vai limiteeritult
kasutada teenust teatud aja viltel tédiest tasuta. Perioodi 10ppedes tavaliselt kliendilt
automaatselt vOetakse raha nende maksevahendilt millega liituti. Néiteks Microsoft
pakub oma ,,Microsoft 365 Family* teenust kuu ajase prooviperioodiga, mille 16ppedes

voetakse kliendilt automaatselt 99€ aasta ajase tellimuse eest [3].

Ettemaksulise maksesiisteemiga voib klient sattuda petturite ohvriks. Kuna klient ostab
toodet voi teenust, mida ta saab kasutama hakata alles parast makse sooritamist saavad
petturid hdlpsasti raha nii vilja petta 1abi voltsitud veebilehe ning klient 16puks peale

makse tegemist jadda tiihjade katega.

Ettemaksulise piisimaksesiisteemiga on klientidel iiks oht &ra unustada oma perioodilised
maksed, kuna klient ise ei pea mitte midagi tegema selleks, et makse nende kontolt maha
laheks. Néiteks klientidelt kellelt kiisiti nende iga perioodiliste maksete kohta arvasid oma
makseteks kogusummaks 2.5 korda vdhem, kui nad tegelikult on. Lisaks arvasid 74%
vastanutest, et piisiteenuseid on lihtne unustada ja isegi 42% vastanutest iitlesid, et nad
on kunagi seda ka unustanud. [4] See voib ettevotjatele tuua lisaraha ning olla rohkem

positiivne pool, kuid klientidele vaatepildist on see kindlasti negatiivsem Kkiilg.

2.1.3 Ettevotte sisene piisimaksesiisteem

Ettevotte siseses piisimaksesiisteemis alustatakse makset iseteeninduses ehk ostukorvis,
kus klient peale toodete ja teenuse valimist viimase sammune suunatakse maksma.
Makset tavaliselt alustatakse ldbi ettemaksulise plisimaksesilisteemi, mis initsialiseerib
elektroonilise maksevéirava. Vastavalt selle, kas ettevOttel on vélise teenusena
elektrooniline maksevdrav, suunab ta mdnele vilisele lehele makset ldpetama voi
ettevotte sisesene, jadb ta ostukorvis makset 1opetama. Klient sisestab kaardi andmed labi
maksevirava ning maksevirav tagastab piisimaksesiisteemile kogu maksega seotud
informatsiooni. Piisimaksesiisteem vdtab vastu ja tootleb andmed vastavalt vastusele ning
lisab piisiteenuste korral makse pilisimakseks andmebaasi. Siis edastab pilisimaksesiisteem
informatsiooni edasi ostukorvi, mille tulemusel klient ndeb, et makse ldks 14bi voi liikati

tagasi. Makse dnnestumisel saab tavaliselt klient hakata teenust kasutama.
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Maksete info Ettemaksuline
pusimaksesusteem

Alustab A
makset

Makse
algatused

N Iseteenindus

(ostukorv)

Makseinfo

Klient |
Kaardi
andmed
J Elektrooniline
7 maksevérav
Kliendi pank Mudja pank

Joonis 1. Ettevotte sisene piisimaksesiisteem

Hiljem hakkab piisimaksesiisteem vastavalt ette seatud perioodi tagant iseseisvalt kiisima
makseid elektrooniliselt maksevéravalt. Kuna maksesiisteemile on teada kliendi andmed,
ei pea klient enam iseseisvalt mitte midagi tegema ning kdik saab automaatselt toimida.
Klient saab vajadusel ndha ainult maksete infot iseteenindusest ning teated

ebadnnestunud maksete korral.

Ettemaksuline
pusimakseslsteem

T Pusimaksete
algatused
Makseinfo

Iseteenindus |[€—Maksete info—

Elektrooniline
maksevarav

]

Kliendi pank Muuja pank

Klient

Joonis 2. Piisimaksed ettemaksulises piisimaksesiisteemis
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2.1.4 Elektrooniline maksevarav

Ténapdeval vdivad igas ettevottes, eriti infotehnoloogia ettevdtetes, suureneda tehingute
arv viga kiiresti. Viga tdhtsaks osaks nende tehingute juures on nende turvalisus ning see

vOib minna ettevottele keeruliseks, kui klientide arv peaks hiippeliselt tousma.

Selle jaoks on tdnapdeval elektrooniline maksevdrav, mis on internetis tehingute
vahendaja, kes vastutav rahalise vahetuse eest pankade ning miilija veebilehe vahel.
Makseviérav hoiab iseendas kdiki kaardiandmeid ning ténu sellele ei pea maksevirava
teenuse kasutaja ise haldama ja turvama selliseid delikaatseid andmeid. Elektroonilist
maksevéravat on hea integreerida piisimaksesiisteemi sisse, kui ettevote peaks otsustama

arendada ise oma maksevéirav.

Maksevérav on liks pohilisi ettevotte infrastruktuuri osasid, mis omalt poolt garanteerib
tehingute turvalisuse ja usaldusvéirsuse. Maksevérav suunab kriipteeritu kanali kaudu
kliendi veebilehitseja ja panga vahel autentimiseks ning panga poolse kinnituse saamisel

maksevirav saadab tagasi andmed miitijale miitigi [opetamiseks. [5]

Klient —Uhendus ja tehing Kliendi pank
Saadab andmed—»;

. [ «——Saadab makse——
. Elektrooniline
Veebileht———

maksevarav
—Saadab andmed ja makse
Tehing ning
kinnitus
Midja Veebileht Kinnitus———— Midja pank

Joonis 3. Maksevéarava mudel [5]

Elektrooniline maksevérav votab makseid vastu iga kord, kui plisimaksesiisteem algatab
korduvat makset. Tavaliselt véljastab maksevérav plisimaksesiisteemile tokeni, mis on
genereeritud tihtede ja numbrite jada. Selle alusel saab iga perioodi loppedes
plisimaksesiisteem algatada iseseisvalt uut korduvmakset. Korduvmakse paringut tehes

tokeniga seotakse dra maksevéravas kliendi kaardiandmetega.
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Elektroonilise maksevérava jaoks on ettevottel kahte varianti:
1. Ettevotte sisene elektrooniline maksevérav

Esimene viis, mis nduab ettevotte enda poolt arendust ja haldamist on arendada ise
maksevérav ning integreerida see pilisimaksesiisteemi sisse. Seda enamjaolt kasutavad
ettevotted ainult iseenda toodetele moeldud makseteks ning teenusena viljapoole ei
miilida. Nagu néiteks seda on teinud Netflix, kellel on liitumisvoos sisse integreeritud
iseenda maksevirav liitumise viimase sammuna. Ettevotte enda poolt maksevirav tehtud
tasub kindlasti dra, kui tegemist on véga suure kliendibaasiga ettevottega, kuna tasudeks

enamjaolt on ainult panga voi kasutatava makseteenuse hind.

Ettevotte sisese makseviravaga peab kindlasti rohku panema ka turvalisusele, kuna

klientide makseandmeid peab hoidma ettevdtte ise oma andmebaasides.
2. Ettevotte viline elektrooniline maksevirav

Teine viis, mida paljud ettevotted, kes tahavad sédédsta aega, tOOresurssi ja raha on
otsustanud kasutada véliseid teenuseid nagu niiteks nendeks on vélismaalt tuntumad
PayPal ja Stripe ning Eestist tuntumad SEB AS poolt tehtud EveryPay ja MakseKeskus.
MakseKeskus néiteks maksab alates 1.8% + 0.15 eurosenti pluss kuutasu, mis on suurem,

kui ettevotte sisene makseviérav.

2.1.5 Maksevoimalused

Makseviéravatel on palju erinevaid maksevdimalusi, kuidas tegeleda maksetega, mis
annavabki ettemaksulisele pilisimaksesiisteemile nii palju juurde. Kdik elektroonilised
maksevéravad on pisidetailidelt natukene erinevad, aga nende pohimotted on enamjaolt

sarnased.

1. Uhekordsed maksed on maksed, millega vdetakse kliendilt tavaliselt raha maha
koheselt. Klient sisestab oma makseandmed ja makes tdodeldakse reaalajas ning

ainult tihe korra.

2. Korduvad maksed ehk pilisimaksed on maksed, mis toimuvad regulaarselt, néiteks
igakuiste vOi aastaste maksetena. Nagu eelnevalt ka mainitud saab

plisimaksesiisteem fokeni makseviravalt millega on veel vdimalik korduvaid
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makseid alustada erinevate summadega. Kui nditeks teenuse hind peaks iga kuu

muutlik olema on voimalik vastavalt sellele summat muuta.

Seda saab kasutada teenuste puhul, kus algselt kiisitakse mingi fikseeritud hind
ning vajadusel mahu suurenemise korral valitud perioodi jooksul saab jargmine
kuu kiisida fikseeritud hinnast vahe tagasi. See kiill on sarnane jérelmaksulisele
siisteemile, kus makstakse tagantjargi, kuid enamus teenuse rahast saadakse

ikkagi enne perioodi algust.

3. Muutuvad maksed on maksed, millel on kaks erinevat sammu. Koigepealt
broneerib piisimaksesiisteem mingiks ajaks raha dra. Tavaliselt on see kuni 24
tundi, aga see oleneb makseviravast ja pankadest, kellega ta suhtleb. Jargmiseks
sammuks, kui tdpne summa on teada votab ta sellest broneeritust summast
vajaliku raha &ra ja vabastab iilejadnud. Nagu nditeks seda voib teha moni tankla,
mis broneerib algselt 100€ ning peale tankimist, kui ldheb vihem raha,

vabastatakse tilejadnud.

4. Tagasimakse on makse, mis makstakse kliendi kontole tagasi, kui nditeks mingi
eelneva maksevoimalusega on vdetud suurem summa. See annab véga palju
lisavdimalusi ettemaksulisele piisimaksesiisteemi arendamisel. Naiteks kui kuu
algus on ette makstud suurem summa, siis on vdimalik mingi osa voi tervenisti

kogu summa tagastada.

2.1.6 Ettevotte valine maksesiisteem

Variant on lisaks ise kogu maksesiisteemi arendamisele valida ettevottel lisaks vilise
teenusena voetavale makseviravale asendada kogu maksesiisteem mone vilise teenusega.
Sellised teenused teevad tavaliselt ise kdik eelnevates punktides mainitud tegevused ara,
nagu kliendilt krediidiandmete kiisimise, pankadega suhtlemise, igakuiste maksete

tegemise ja kliendile makseinfo edastamise.

Vilise maksesiisteemi integreerimisel oma iseteenindusse on voimalusi mitmeid. Mdned
teenusepakkujad pakuvad sellist siisteemi, kus ettevote teeb ise endale ostukorvis
visuaalse poole ning maksesiisteemi teenuse pakkujaga suheldakse vaid andmete
edastamise korral. Sellisel voimalusel klient ei pruugi arugi saada, et monda vilist teenust

kasutatakse. Teine vdimalusel pakutakse teenusepakkuja poolt nende enda visuaalset osa
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ning klient ndeb selgelt, et teda suunatakse iimber mone teise lehe peale, kus on tiiesti

A

teine kujundus.

Klient
Kaardi
andmed
A Y
Laheb maksma——p| —
Iseteenindus Maksususteemi Hoiab
(ostukorv) Tellimuse teenuse pakkuja raha
kinnitamine
Reguraalsed Regulaarsed
véljamaksed maksed
Miidja pank Kliendi pank

Joonis 4. Vilise maksesiisteemi mudel

Tavaliselt hoiab viline maksesiisteemi pakkuja mingi kokku lepitud aja raha enda arvel
ning teeb regulaarseid véljamakseid miiiija pangale selle asemel, et maksta iga kord, kui
klientilt raha voetakse. See aitab vdhendada makseid, mida voib viline maksusiisteemi

teenuse pakkuja saata miiiijale.

Apple toodete peal nditeks pakub sellist teenust Apple App Store ja Android toodete peal
Google Play. Nende teenustega on vdimalik lisada enda rakendusele nende poolt pakutud
plisimaksesiisteemi. See on hea ja lihtne viis, kuidas turvaliselt kdike teha, kuid miinus
selle juures on kdrged maksud, mida Apple ja Google votavad. Hetkel votavad molemad
30 protsenti esimese aasta eest ning alates teisest aastast 15 protsenti kogu teenuse
maksumusest [6]. See vdib pohjustada suure teenuse hinna kasvu, et ettevotted saaksid

uldse toime tulla.

Tavaliste veebipoodide jaoks pakub sellist teenust ka nditeks Stripe, mis on odavam, kui
Apple ja Google toodete peal pakutavad teenused. Miiilija peab ainukese asjana Stripe
maksesiisteemi lisama oma ostukorvi viimaseks sammuks, klient teeb maksmise dra 1abi

Stripe ning nende enda keskkond hakkab iga perioodi tagant kliendilt makseid votma.
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Stripe maksumus on 2.9% maksete kogusummast pluss 30 senti iga makse pealt, kuid

erinevatel teenusepakkujatel voib lisanduda veel palju lisatasusid [7].

Selline siisteem aitab ettevottel viga palju kokku hoida arenduste arvelt. Ettevote ei pea
ise iildse muretsema maksete tegemistega ning saab keskenduda ainult uute klientide
leidmisele. Kuna iga ettevote on erinev, siis peavad ettevotted ise tegema analiilisi, millal
muutub ettevotte vélise maksesiisteemi kasutamine ebasoodsaks ning millal oleks hea
tellida suurem arendust6o. Viline maksesiisteem sobib enim véiksematele ettevotetele,

kelle miitigimaht ei ole véiga suur.

2.2 Arvega jarelmaksuline piisimaksesiisteem

Vordluseks  ettemaksulise  teenuse juurde toobki autor teise peamistest

maksesiisteemidest, mis on jarelmaksuline piisimaksesiisteem.

Arvega jarelmaksuline piisimaksesiisteem on maksmise vorm, mis vdimaldab klientidel
osta kaupu voi teenuseid ning tasuda selle eest tagantjirgi. Maksmine toimub enamjaolt
arvega, mis laekub jargmise perioodi algus. See silisteem on levinud tavaliselt nii
ettevotete kui ka tarbijate vahelises kaubanduses. See vdimaldab teenusepakkujatel ja

tootjatel voimalust miiiia oma tooteid ja teenuseid krediidiga ning saada makse hiljem.

Ténapdeval on juba inimeste harjumuseks saanud maksta teenuste eest ettemaksulise
plisimaksesiisteemiga, kuid on mérgata, et enamjaolt on ettemaksuline siisteem kasutuses,
kas tdishinnaga toodete eest maksmisel voi enamjaolt IT sektori teenuste eest, kuid moned
sektorid nagu nditeks energia, korteritihistu ja telekommunikatsiooni sektor ei ole veel

ettemaksulist piisimaksesiisteemi kasutama hakanud.

Naéitena toob autor, kuidas iihele korteriomanikule tuleb kuus mitmeid arveid. Tanapdeval
enamustel korteriomanikul on tellitud moni internet ja teleteenusted ning selle eest tekib
klientidele arve. Iga korteriomanik peab maksma vorgu teenuse ja energia tarbimise eest
ning tanu sellele tekib iiks voi kaks lisaarvet. Lisaks nendele saadab veel korteritihistu ka
veel iihe arve vee ja muude korteritihistu kulude eest. Kdikide nende arvete tasumise jaoks
peab korteriomanik minema maksma igat arvet eraldi 14bi oma panga. Rohkem kui 90%

iile maailma esitatud arvetest tdnapédeval ikka veel makstakse dra kisitsi [8].
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Ténapdeval on populaarsust kogunud e-arvete siisteem, mis aitab automatiseerida arvete
maksmist klientidele. Kliendid saavad soovi korral valida teenusepakkuja juures sellise
stisteemi ning selle asemel, et arved meilile ldheks, 1dhevad need otse internetipanka.
Internetipangas saab klient esimese arve peale seada iiles automaatsed maksed, mis
hakkab neid arveid, siis igakuiselt ise maksma. See uuem lahendus muudab ka arvetega

jérelmaksulise siisteemi klientidele mugavaks.

Jarelmaksuline arvetega maksesiisteemi kasutamine nduab tavaliselt ettevottelt
tdiendavat administreerimist ja raamatupidamise jilgimist, kui moni klient jitab oma
arved maksmata ja tekivad volad. Uks suur risk ongi sellise maksesiisteemiga klientide
makseraskused. Kliendid vdivad arvete maksmisega hilineda voi isegi makseid iildse
mitte teha, mis v3ib pohjustada ettevdttele lisakulusid inkassode ja kohtutiituritega. [9]
Ettevottele voib see tekitada rahalisi puudujiike, kuna ettevotte enda poolt on teenuste
eest makstud, aga kliendilt pole veel raha nende teenuste kasutamise eest saadud. Sellise
siisteemi puhul saavad ettevotted neid riske vihendada seades iiles tugeva klientide
krediidiandmete kontrolli. Tavaliselt selliseid teenuseid pakuvad krediidiasutused, kuid

ka tugeva kontrolli puhul v4ib tekkida volgnikke.

Positiivseks kiiljeks sellises siisteemis on kindlasti vdimalus klientidel teenus 15petada
keset perioodi, kuna makset pole ette tehtud on vdimalik viga lihtsalt 1opetada arveldus

ja esitada arve.

Uks selle alamvorme on téinapdeval populaarsust koguv osamaksetega jirelmaksuline
maksesiisteem, kus klient nagu tavalise jidrelmaksulise silisteemiga sdlmib lepingu
miiiijjaga, aga selle asemel et maksta toote voi teenuse eest kasutamise eest jooksvalt iga
kuu eest, makstakse osamaksetena suurema toote vOi teenuse eest kindlaksméiratud
perioodi jooksul, néiteks 12, 24 vdi 36 kuud. Seda sorti jirelmaksuline maksesiisteem

ongi tavaliselt saadaval suurtemate ostude puhul, nagu autod, méobel, elektroonika jne.

Osamaksetega jdrelmaksulist maksesiisteem pakutakse kiill aina rohkem, kuid selle
moraalsust on pikalt diskuseeritud. Paljud ettevotted selle asemel, et {ildse nédidata toote
tdishinda kuvavadki ainult toote hinda niiteks 32 kuu osamaksetena ning nii vdib
klintidele tunne jddda, et toote hind on viiksem. Paljud sellised teenuse pakkujad
pakuvadki seda jirelmaksu teenust ilma intressita, mis jallegi viitab sellele, et raha

teenitakse inimeste pealt, kes pariselt seda dra maksta ei suuda. Kliendid tihtipeale ei saa
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aru vottes sellist finantskohustust, et nad peavad seda maksma jérgmised 3 aastat iga

kuiselt maksma.

2.2.1 Piisimaksesiisteemi iilesehitus

Arvega jiarelmaksuline piisimaksesiisteemi iilesehitus on véga lihtne, kus enamjaolt
pohiline osa ongi seotud iga periood uute arvete vilja saatmisega klientidele vastavalt

nende valitud suhtluskanalile ning lackumiste jdlgimistega.

Lisaks sellele tuleb selles siisteemis liitumisel lisategevusi teha nagu niiteks liitumise ajal
peab eelkontrollist 1dbi kdima isiku tuvastamisest ning peab iga klient lébi krediidiasutuse
positiivse vastuse saama. Peale lepingu sdlmimist saab enamjaolt klient uut teenust

kasutama hakata.

Isiku tuvastamise Krediidi
tarkvara hindamine
A A
Y A
Y
Liitumine » Lepingu s6Imimine Teenuse Arve
> | -eping "] kasutamine véljastamine
A
Klient T
> Klienditeenindus p oenuse g Vélahaldus
I6petamine

Joonis 5. Arvega jarelmaksulise teenuse kasutaja teekond

Piisimaksestisteemiga liitumiseks on kliendil véga lihtne, kui isiku tuvastamine on tehtud,
s0lmib klient lepingu l4bi ostukorvi ning tavaliselt saabki klient teenust kasutama hakata.
Vorreldes ettemaksulise pilisimaksusiisteemiga teeb selle siisteemiga tiilikamaks arvete
eest maksmine, mis nduab mitmeid lisasamme iga makseperiood. Klient saades teavituse
arvega oma valitus suhtluskanali peale, peab oma panka minema ning tegema dige aegselt

makse vastavalt andmetele arve pealt.

2.2.2 Uue siisteemi integreerimine

Ettevottes kus on juba arvega jarelmaksuline pilisimaksesiisteem on vdimalik lihtsasti

lisada juurde ettemaksuline piisimaksesiisteem.
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Kasutajale saab anda vdimaluse liitumisel ehk ostukorvis valida, kas ta soovib igakuiselt
maksta ettemaksulises voi jarelmaksulises siisteemis. Vdimalus on ka lasta eri toodetel
eri moodi liituda, ehk vastavalt sellele, kuidas ettevottes vajalik. Vastavalt vajadusele

saab jdtta vahele isiku tuvatamise ja krediidi hindamise liitmuise jooksul.

Arvete viljastamise asemel hakatakse makseid vOtma pilisimaksesiisteem valitud
makseviisi (enamjaolt krediitkaart) pealt ning volahalduse asemel sulgetakse lihtsalt

kliendi teenus automaatselt.

Olukorras, kus ettevottes on tooteid voi teenuseid, mille hind on muutlik ning otseselt
pole vaja vdhendada riski vOlahaldusega, siis on hea vdimalus algselt hoida muutlike
hindadega teenuseid jarelmaksulises siisteemis ning fikseeritud hindadega teenused tuua
algselt iile uuema siisteemi peale. Hiljem saab vajadusel ka need tooted vdi teenused {ile
tuua tinu ettemaksulise slisteemi tagasimaksete ja korduvmaksete muutliku summa

vOimalustele.
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3 Ettemaksulise pusimaksesiusteemi vilja tootlemine Eesti

telekommunikatsiooni ettevottes

Antud peatiikkis tutvustatakse iihes telekommunikatsiooni ettevottes olevat hetkest
plisimaksesiisteemi ja kirjeldatakse konkreetselt selle omadusi ja kitsaskohti. Lisaks toob
autor iilevaate selle ettevotte lileiildisest siisteemist, mis enne piisimaksesiisteemi loomist
juba olemas oli. Peatiikis toob autor iilevaate ka uuest loodud piisimaksesiisteemist Eesti
ithes suurimas telekommunikatsiooni ettevottes. Rddgib ldhemalt, kuidas arendati uut
siisteemi ning mida selleks kasutati. Tuuakse tépsem {iilevaade kogu andmebaasist,
koikidest piisimaksesiisteemis loodud funktsionaalsustest ning kuidas need toimivad.

Autor toob vilja ka vdoimalustest, kuidas edaspidi voimalik jatkata arendamist.

3.1 Piisimaksesiisteem ettevottes

Selles ettevottes on hetkel ainult {iks peamine maksesiisteem ja see on arvega
jarelmaksuline pilisimaksesiisteem. Klient saab liituda likskdik, mis tootega ja koikide

nende teenuste ning toodete koondarve tuleb kliendile tavaliselt jirgmise perioodi algus.

Lisaks on vaja mainida, et selles telekommunikatsiooni ettevotte iiks toodetest, mida
pikemat aega pakutud on ilma lepinguta kdnekaart. See kdnekaart on kiill ettemaksuline
teenus, millele ette raha laadides, kuid seda kindlasti ei tohi segamini ajada ettemaksulise

plisimaksesiisteemiga.

3.1.1 Omadused

Ettevottel praegusel arvega jirelmaksulises piisimaksesiisteemil on palju positiivseid
omadusi nagu eelnevas peatiikkis juba vélja toodud, kuid moned selle ettevotte siisteemile
negatiivsed omadused on nagu niiteks teenusega liitumiseks peab klient praeguses
slisteemis tegema tugeva autenti. See kdib 1dbi panga voi muude isikutuvastussiisteemide
ning klient peab teenusega liitumiseks lepingu sdlmima ettevottega. Kliendid, kellel
puudub Eesti isikukood, ei saa praeguses siisteemis lepinguid teha, kuna neil puudub

vOimalus tugevat autentimist teha.

Tagataustal kdivad veel mitmed tegevused, kus niiteks kontrollitakse liituva kliendi

krediidiraitingut ning kui kliendil piisavalt krediiti ei ole, siis talle teenuseid ei pakuta.

22



See kiill lisab turvalisust ettevdttele, kuid votab dra paljudelt potentsiaalsetelt klientidelt
voimaluse liituda ettevotte teenustega. Klientidel vdib maksekditumise ajalugu kiill
negatiivne olla, aga see ei tdhenda, et tal puuduvad vahendid maksta eluks vajalike

teenuste jaoks nagu koduinternet ja muud teenused.

Jirgmise sammuna ettevOtte jdrelmaksulises piisimaksesiisteemis peab arvete
maksmiseks klient tegema mitmeid ebavajalikke lisategevusi. Kliendid peavad iga kuu
minema, kas ettevotte iseteenindusse, mis suunab lingiga 14bi panga maksma v3i maksma
otse arve pealt 14bi panga. See jillegi teeb iga kuu kohustuslike arvete maksmise tiilikaks,
mis omakorda maksetéhtaegadest mitte kinni pidamisel voib tekitada volgnevusi ning viia
inimese krediidivoimekust alla, isegi kui kliendil tegelikult rahalist vdimekust on, et

maksta arvet.

3.2 Uleiildine ettevotte siisteemide iilevaade

Eestis tegeleva telekommunikatsiooni ettevotte siisteemi on arendatud juba iile 12 aasta,
mille kéigus on tekkinud palju erinevaid projekte. Tépsemalt on ettevdttes kokku iile 100
projekti ning neid projekte tekib juurde iga aasta. Kdige peamine rakenduste liides on
Estonian Product Database liides ehk EPD projekt, millest ka uus piisimaksesiisteem
hakkab informatsiooni saama kliendi, lepingute ja ostukorvi kohta. EPD-sse saadab ja
kiisib infot veel omakorda mitmeid rakendusi iiks nendest on ettevotte iseteenindus
rakendus, mis on kliendile kasutajaliides ettevotte e-poega. Andmebaaside jaoks kasutab

ettevote MariaDB relatsioonilist andmebaasi.

3.3 Uus piisimaksesiisteem

Ettemaksulise plisimaksesiisteemi voimekuse loomises telekommunikatsiooni ettevottes
osales iiks tiim, mis koosnes viiest lilkmest. Tiimis erinevad liikmed olid analiiiitik, testija
ning kolm arendajat. Uks arendaja liks poole projekti pealt 4ra ning asemele tuli uus
arendaja, kes jdtkas koos iilejdénud tiimiga projekti arendamist. T66d arendati agiilne
SCRUM metoodika pdhimdtetel. Kogu projekti viltel oli t66 kdigi kolme arendaja vahel

dra jaotatud vordselt ning igatiks osales kdigis projekti osades.

Uleiildiselt arendati kogu projekti iile 18 kuu, millest iiks suurimaid osasi oli

plisimaksesiisteemi arendamine. Lisaks piisimaksesiisteemile pidi uued ettemaksulised
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tooted integreerima ka iilelildisesse ettevotte siisteemi, mille tulemusena loodi uusi
ettemaksulisi tooteid, uute toodete liitumisvoog, vdimalus uusi tooteid alla ja iiles
vahetada, uute anoniiiimsete kasutajate haldamine Keycloakis, tasuta prooviperiood

voimekus, emaili teavitused ning uute toodete volahaldus.

Projekti arendati voimalikult universaalselt, et sinna saaks hakata jark jargult iile tooma

erinevaid ettevotte teenuseid. Esimesteks toodeteks valiti ettevOttes olevad fikseeritud

hindadega tooted.
Iseteenindus —Liitumise péring
Makse staatus—»|
P.. . k . t EPD
Usimakseslsteem Liitumise
E paring

Makse

Makse staatus
Every Pay > SEB pank

Joonis 6. Uue piisimaksesiisteemi pohiline suhtlusskeem teiste rakendustega

Makseviéravaks valiti Everypay AS poolt pakutatav maksevirav, mis ei ole Eesti iiks
koige suuremaid ja kindlamaid, kuid oma hinnakirja juures osutus parimaks valikuks. T66
kidigus tekkis mitmeid probleeme nende poolt pakutud test keskkonnaga, mis osutus
iilimalt ebastabiilseks. Selle parandamiseks 16ime puhverserveri piisimaksesiisteemi ja
Everypay maksevirava vahele tdnu millele me saime matkida Everypay pool saadetuid

vastuseid, kui digelt maksevéravalt périselt vastust ei saanud.
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Korduvmaksete aktiveerimiseks iga periood valiti Quartz Cron avatud ldhtekoodiga todde
planeerija. Quartz planeerija on véga lihtsalti iiles seatav ning koodi initsialiseerimisi on
panna alates igast millisekundist kuni sajandite vahedega. See aktiveeris iga teatud
perioodi ajal uue korduvmakse tekitaja ning nende korduvmaksete tootleja. Lisaks
nendele kahele pdhilisele todle lisasime veel staatuse jirjekorra t66, mis siis sai tehtud

juhuks, kui Everypay maksevérav peaks maas olema ja me ei saa kétte nende poolt ???

3.4 Andmebaas

Enne kui ldheb autor tdpsemalt kirjeldama uut pilisimaksesiisteemi oleks vaja mainida
iiletildist andmebaaside struktuuri. Mitmest andmebaasi tabelist nagu transaction,
payment, card details, payment row ning prepayment raégitakse edaspidi. Job locking
tabel on mdeldud Quartz Cron planeerijale, et ta ei algataks samal ajal iihte ja seda sama

planeeritud t66d ehk ta paneb nii 6elda luku peale sellele td6le, kuni ta oma t66 16petanud.

Ulejasnud on viga ettevdtte siisteemile omapirased. Nagu niiteks changeheader-d, task
ja component locking. Need koik tegelevad spetsiifiliselt lepingute jidlgimisega EPD
pohiandmebaasis, kust on replikeeritud andmed sl/ave andmebaasi. Sealt jdlgib
changeheader tabel muutusi EPD lepingute tabelist (insert, update, delete) ning need
muutuvad taskideks, mida piisimaksesiistee to0tleb. Iga changeheader-i peale, mis on
ettemaksuline leping tekib task. Task-de peale, kas lisatakse makse kirjele lisainfot voi
niiteks suletakse kirjet, kui leping on taski jargi suletud. Ning component locking tiidab
samasugust funktsionaalsust nagu job locking, aga component locking ei lase mitu korda

changeheader-i ega task-i toid toodelda.

Piisimaksesiisteemile omapérased tabelid, mis on viga tihtsad on transaction ja payment
tabelid. Transaction tabel on modeldud selleks et oleks vdimalikult hea logi koikide
paringute kohta, mis on tehtud EP poole. Payment tabel on mdeldud selleks, et ndha koiki
tehtuid makseid ja nende staatus. Payment tabel aitab ka jdlgida kuupédevi, millal peaks

plisimaksesiisteem jargmist makset votma.
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status queue

prepayment

payment_id: bigint(20)

payment_id: bigint(20)

retry_count: int(11)
last_error_description: text
last_attempt_time: timestamp
processed_time: timestamp

contract_id: int(11)

”\ created: timestamp

}'m@x bigint(20)

decimal(10,2)

aindex: bigint(20)

component locking job locking

componentname: varchar(128)
locked: int(1)
started: datetime

name: varchar(64)
locked: tinyint(1)
locking_time: bigint(20)
finished: datetime host: varchar(50)

changed: timestamp
id: int(11) unsigned

aindex: int(11)

transaction

type: enum('one_off', 'oid', ‘capture’, 'mit, ‘charge', 'status’, 'refund’)
order_ref: varchar(40)
payment_ref: varchar(64)

card_id: bigint(20)
payment_id: bigint(20)
stan: varchar(40)
amount: decimal(10,2)
error_code: int(10)

source: enum('everypay', kass’)

created: timestamp
updated: timestamp

status: enum('initial', 'authorised', 'waiting_for_sca', 'processing', 'abandoned', 'failed’,
‘settled', 'voided', 'refunded', 'charge_backed', 'waiting_for_3ds_response', 'technical_error)

description /* error description in case of TECHNICAL_ERROR status */: mediumtext

transaction_time /* needs to be converted from UTC to local datetime before saving */: da(e\?—(

payment

amount: decimal(10,2)
status: enum(new’, ‘ready_for_processing’, etry', processed,

x ffinalized', failed', 'voided', 'unpaid', 'technical_error', ‘cancelled', refunded')

type: enum('signup’, 'recurring’, 'onetime", ‘upgrade", ‘refund)
payment_ref: varchar(64)

order_ref: varchar(40)

original_payment_id: bigint(20)

ticket_id: int(11)

contract_id: int(11)
customer_id: int(11)
subscriber_id: varchar(50)
period_start: date
period_end: date

created: timestamp
updated: timestamp

id: bigint(20)

aindex: bigint(20)

card details

customer_id: int(11)
last_four_digits: varchar(4)
token: varchar(64)

type: enum(visa!, 'master_card’)
holder_name: varchar(70)
expiration_date: date

opened: timestamp

closed: timestamp

aindex: bigint(20)

payment row

payment_id: bigint(20)
contract_id: int(11)
amount: decimal(10,2)

prepayment: decimal(10,2)
amount_to_pay: decimal(10,2)
tax: float(7,4)

created: timestamp

updated: timestamp

aindex: bigint(20)

changeheader

databasename: varchar(50)
tablename: varchar(50)

changedrow: int(11)

operation: enum(insert, 'update’, 'delete’)
changed: datetime

processor: varchar(64)

processingtime: datetime

status: varchar(15)

applicationdata: text

priority: enum(high', ‘medium’, 'minor’)

aindex: int(11)

Joonis 7. Uue piisimaksesiisteemi andmebaasi mudel

3.5 Esialgne makse

task

source_class: varchar(64)
source_id: int(11)

changeheader_id: int(11)
application_data: varchar(30)

origin: varchar(64)

task: varchar(64)

status: enum(new', 'wait_ack!, ‘retry’,
failed!, 'ready’, finalized', ‘cancelled,
‘wait_response', 'skipped’)

groupid: int(11)

retry_count: int(11)

created: datetime

process_date: datetime

last_try: datetime

finalized: datetime

error_code: varchar(100)

error_text: mediumtext

error_ticket: int(11)

order_id: int(11)

order_class: varchar(64)

aindex: int(11)

Esimese makse algatamiseks ostukorvi poolt lisati piisimaksesilisteemi POST piring
,payment/one-off, mis vitab vastu ostukorvist JSONi kujul andmed. JSONi andmed
loeb sisse ettevotte enda poolt tehtud holderite siisteem, mis muudab JSON Java

objektideks ja ka vastupidi.

{

"email": "test@test.ee",

"orderRef": "12345678",

"amount": "9.99",

"customerUrl": "https: //test.ee/itb/signup-please-wait/12345678/4555",
"customerId": "30000001",

"paymentType": "signup"

}

Joonis 8. POST péringu one-off JSON andmed
Péringu peale lisatakse one-off tiilipi initial staatuses Transaction tabelisse kirje ja new

staatuses kirje Payment tabelisse. Piisimaksesiisteem saadab niilid EP poole POST

paringu esialgse kliendi infoga, et alustada protsessi. Vastuseks saab pilisimaksesiisteem
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EP poolt makse makse lingi, mida siis plisimaksesiisteem saadab tagasi ostukorvi. Antud
maksete linki ndidatakse nditeks ldbi iFrame kasutajale ning kasutaja saab oma kaardi

andmed sisestada EP makseviravas.

{
"orderRef":"12345678",

"paymentRef": "6b4321kmw2eirf23ju2hs832nfs",
"paymentLink":"https://igw-seb.every-pay.com/lp/jdlDaCjio39aA",
"paymentStatus"”: "new"

}

Joonis 9. Uue piisimaksesiisteemi vastus EPD-le JSONi andmed

Peale seda saadab EP vastuse ostukorvi, mis siis omakorda teeb POST piringu
,payment/status® vastu pilisimaksesiisteemi koos eelnevalt saadud paymentRef-ga ehk
koodiga, kuidas leida makset iiles. Antud péring teeb kdigepealt paringu vastu EP-d ning
saab vastuseks, kas makse dnnestus vdi ebadnnestus ning kaardi andmed. Koik kaardiga
seotud info salvestatakse card details tabelisse. Tehakse uus transaction tabeli kirje status
tiilibiga ning saadetakse vastus ostukorvi makse staatuse kohta, mille tulemusel ostukorv

nditab Onnestumist vOi veateadet.

3.6 Veaolukord

Juhuks, kui makse jooksul peaks tekkima tehniline viga, mille tottu nditeks makse on juba
voetud, aga ostukorv pole 10puni viidud, siis selletdttu sai tehtud void ehk tiihistamise
paringu. Ostukorv initsialiseerib seda POST péringuga ,,payment/void* ning annab kaasa

juba eelnevalt saadud paymentRef ja tiihistamise pdhjus.

Esialgselt leiab piisimaksesiisteem liles vastava makse kirje vastava paymentRef ja
orderRef-ga, tekitab uue transaktsiooni kirje void tiilibiga transaction tabelisse ning siis
saadab EP poole void péringu. Positiivse vastuse saamise korral uuendatakse payment ja

transaction kirjet voided staatusega ning saadetakse staatus tagasi ostukorvi.

3.7 Piisimaksed

Kui enne initsialiseeris koodi péring ostukorvist, siis piisimakseid initsialiseerib eelpool
painitus Quartz planeerija, mis siis oma t6dd alustamisel kiisib andmebaasilt payment

tabelist koik makse kirjed, mille Idppkuupédev (periood end) on eilne vdi varasem.
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Piisimaksestlisteem hakkab igat maksekirjet iikshaaval toGtlema. Esimeseks asjaks
plisimakse teostamisel tekitab piisimaksesiisteem payment tabelisse uue makse kirje new

staatuses.

Piisimaksete makse votmine toimub 14bi EP kahe sammuna, mille jaoks tehakse kaks

paringut EP poole:
1. POST ,/payment/mit* paring

See paring mis alustab uut makset ning tuleb alati teha enne périselt raha votmist, kuna
see broneerib soovitud summa. Seda on vdimalik teha ilma, et kaardiomanik peaks seda
ise alustama ega kuidagi kinnitama. Aluseks voetakse eesimese makse kinnitus, mille
klient solmis, kui ta esimest korda maksis ning autentikeeris iseennast. EP antakse teada
orderRef ehk ettevotte siisteemis esialgse ostukorvi identifikaator, mis viib kokku kliendi

ja makse ning hind, millega uus makse tehakse. [10]
2. POST ,,/payment/charge* péring,

See on péring, mis viib 1dpuni eelmise paringu ajal algatatud tehingu. Siia paringusse
lisatakse varasemalt esialgses makses saadud kaardi tokeni (salvestatud card details
tabelisse), mis EP poole peal viib kokku vastava kliendi sisestatud kaardiga. See péring

16plikult votab raha kliendi kontolt.

Modlema pidringu korral tehakse fransaction tabelisse uued kirjed. Vastavalt mit ehk
merchant initiated transaction ja charge tiilipi kirjed, mis voib hiljem aidata andmete

silumisel.

Tahtsaks osaks sai ka vlahaldus piisimaksesiisteemil, mida tehakse peale charge paringu
vastuse saamist. Kui charge péaringu vastus tuleb positiivne ehk settled, siis laheb payment
tabelisse kirje juurde processed, aga kui vastus peaks tulema, kas failed voi tehniline viga
siis kirje ldheb retry-sse. Retry-s olevaid kirjeid proovitakse uuesti iga teatud aja tagant
parida EP-st. Iga liituva toote tehniliste omaduste ehk konfiguratsiooni juurde saab ka
panna mitu pdeva saab klient kasutada toodet, kui makse 14bi ei 1dhe. See tdhendab, et kui
toote konfiguratsioonis on valitud iiks pdev, siis makse proovib nii mitu pdeva uuesti seda
périda kuniks ta paneb payment kirje unpaid staatusesse. Unpaid staatusi siisteem enam

uuesti ei proovi ning klient enam teenuseid kasutada ei saa.
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Peale charge péringut tehakse lisaks veel staatus péring, mis kontrollib iile eelnevalt
saadud staatuse. Juhtumeid voib mitmeid olla, kuid niiteks iiks juhus, kus tuleb see
jérelpdring kasuks, kui charge vastus tuleb tagasi tehnilise veana. Sel juhul staatuse
paring kontrollib {ile, kas charge péring on valiidne ja kui ei ole siis késitleb vastavalt.

Selline staatuse péring vildib klientidelt mitmeid kordi raha votmast.

3.8 Lisafunktsionaalsused

Lisaks makse algatamisel ja piisimaksete protsessile sai veel lisatud mitmeid tdhtsaid
funktsionaalsusi, mis aitavad piisimaksesiisteemi universaalsena hoida ning aitab

tulevikus aina rohkematele toodeteid viia iile jirelmaksulise siisteemi pealt.

Uheks tihtsaks funktsionaalsuseks on iga perioodiliste maksete 1dpetamine. Klient saab
omal algatusel alustada iseteenindusest teenuse 1dpetamist ning sellise protsessi korral
1dpetatakse dra kdimas oleva perioodi 16pus leping ning kui makse kirje hakkab ennast
uuesti protsessima uue perioodi alguses visatakse ta protsessist vdlja ning pannakse
finalized staatusesse. Pilisimaksesiisteem saab teda lepingu muudatustest 1dbi eelnevalt

mainitud changeheader-i ja taski-de tootlemisele.

Kaardivahetus on iiks téhtsatest funktsioonidest, mis on kliendile vajalik ning mida lisati
plisimaksesiisteemi. Klient alustab iseteeninduses kaadimakse protsessi iseseisvalt ning
plisimaksesiisteemi poole saadetakse eelnevalt mainitud POST piring ,,payment/one-
off*. Ome-off protsess on enamjaolt sama nagu juba radgitud, kuid uut moodi on vaid
summa millega makset tehakse. Mingit raha kliendilt ei vOeta ja kontrollitakse vaid uut

kaarti nullmaksega. Tekib transaction rida mille staatus on onetime.

Toodete paketivahetus toimib nii iilesvahetusel, kui ka allavahetusel. Klient saab
initsialiseerida paketi vahetusi ostukorvist. Allavahetusel protsess hakkab alles sel hetkel,
kui kdimasoleva makse periood 16ppeb isegi kui klient tellib selle varem. Ehk klient saab
kasutada terve kdimasoleva perioodi samat toodet ning kui vana leping 1dpetatakse ja uus
alustatakse votab need muutatused changeheader tabel vastu. Nende muudatuste peale
protsessitakse fask tabelist vastavad kirjed, mis panevad vana makse kirje finalized ja
tekitab uue makse kirje uue hinnaga ning uue perioodiga. See uus makse kirje libib

tavalise piisimakse protsessi kahe EP péringuga.
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Ulesvahetusel protsess toimib nii, et klient alustab ostukorvist uut protsessi ning vastavalt
teenuse prepayment tabeli kirjete vormistab uue hinnaga paketi vahetuse. Ulesvahetuse
korral ldbitakse samasugune protsess nagu piisimakse korral, kuid erinevuseks on see, et
ostukorv ise initsialiseerib selle uue summaga. Saadetakse POST pédring vastu
»payment/mit* otsa ja samasuguse JSON sisuga nagu one-off paringu algatamisel (Joonis

8), kuid paymentType on erinev, milleks on ,,mit".

Tehtud sai ka klientidele maksete ajalugu, mille jaoks loodi payment row tabel. Sinna
tabelisse lisatakse kirjeid iga kord, kui toimus makse, et seda hiljem kuvada
iseteeninduses ajaloos. Seal tabelis on igal tootel eraldi makstud summa ning selle toote
maksumadir. See loodi teenuste jaoks millel peaks olema lisaks peamisele tootele ka
lisatooteid nagu néiteks telepaketile saab veel lisakanaleid tellida. Sellega koos kiib
eelnevalt mainitud prepayment tabel, kus siis mérgitakse dra palju iga toote eest on klient
algselt maksnud ning kui klient soovib paketti iiles vahetada, siis on voimalik vilja

arvutada palju klient juurde peab maksma.

3.9 Probleemide jalgimine

Kuna tegemist on rahaga ja selle kditlemisega, siis ettevote jaoks on selline siisteem viga
tahtis. Vigade korral sellises siisteemis voib klientide poolt tulla viga palju negatiivseid
emotsioone. Niiteks olukorras, kus voetakse kliendilt raha tihe korra asemel kaks korda
vOi voetaks makse vales summas. Seetdttu seati ettevottes vdga tdhtsale kohale
probleemide ja vigade jdlgimine ning selle jaoks lisati paar tdhtsat funktsionaalsust. Need
aitavad voOimalikult kiirelt jérele jouda probleemide tekkimisele piisimaksesiisteemi

siseselt.
1. Veapiletid

Ettevotte siseselt on vilja arendatud veapiletite siisteem, mille sisse pilisimaksesiisteem
integreeriti. See on tehtud selleks, et jilgida kui midagi peaks protsessi kdigus valesti
minema, siis iga vea peale tekib veapilet. Veapiletite silisteemi jaoks on
plisimaksesiisteemi poolt ainult vajadus lisada Tickets tabelisse uus rida ning kui
probleem peaks &dra lahenema, siis selle seal ka sulgema. Veapileteid luuakse, kui

probleem peaks tekkima uue makse kirje loomisel, piisimakse tegemise ajal vai lepingu

30



sulgemise ajal volahalduse tottu. Veapileti peale teatakse, kas peakasutajat vdi monda

arendajat, kes siis hakkab uurima ja vajadusel probleemi lahendama.
2. Monitooring

Monitooring oli vajalik piisimaksesiisteemile, kuna tegemist on véga tihtsa rakendusega
ning vdoimalikele vigadele on vaja jélile saada voimalikult kiirelt. I[ga minut, mil siisteemis
viga on, vOib ettevottele maksta viga palju hiljem nende probleemide lahendamisel.
Monitooring tehti plisimaksestisteemile 1dbi Nagios XI siisteemi. Nagios XI vdoimaldab
jélgida koiki missioonikriitilisi infrastruktuuri komponente, sealhulgas rakendusi,
teenuseid, operatsioonisiisteeme, vorguprotokolle, siisteemimooddikuid  ja

vorguinfrastruktuuri [11].

Uks peamisi monitooringuid, mis iiles seati on Cron planeerija jilgimiseks, kus siis
jélgitakse iga viimase t60 algusaega. Teised tédhtsad monitooringud piisimaksesiisteemis
on maksete tehniliste vigade jdlgimine ning todtlemata change header-i ja task-de arv.
Monitooring teatab veast, kas peakasutajaid voi arhitekte vajadusel telefoni teel, kes siis

hakkavad probleemiga lihemalt tegelema.

3.10 Testimine

Kogu projekti viltel kirjutati paralleelset koodiga ka teste ning testiti igat funktsionaalsust

individuaalselt.

Uhik testimine ehk wnit testing on viis kuidas testitakse individuaalselt meetodeid,
komponente voi iiht véikest osa koodist. Tiilipiliselt teevad seda arendajad ise ja seda
kasutatakse tarkvara osade tookindluse hoidmiseks. Peale testide valmimist on iihiktestid
tavaliselt automaatsed ning kontrollivad nende osade valiidsust juurdearenduste juures.
[12] Uhik testide koodi katvus projektis tuli klassides 85%, meetodites 79% ning ridade
hulgas 81%. Uhik testide koodi katvus loomulikult ei niita, kui hésti kood on kirjutatud
vOi kas kdik périselt tootab, kuid iileiildiselt vihemalt 50-80% katvust on hea tava, mida

hoida arenduses [13].

Peale iga funktsionaalsuse esitamist arendaja poolt testis meeskonna kvaliteedi tagaja,

ehk testija, tehtud t66d. Testija proovis iga nurga alt antud t66d katki teha ning vigade
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leidmise korral andis teada sellest arendajale, mis siis tavaliselt enne t60 ette nditamist

parandatud sai.

3.11 Siisteemi edasiarendamine

Stisteemi saab veel edasi arendada luues pilisimaksesiisteemile oma kasutajaliidese.
Hetkel toimib maksete jdlgimine teenindajate ja arendajate poolt puhtalt andmebaasis,
mida vOib olla suure andme koguse korral raske jdlgida. Kasutajaliides teeks

teenindajatele viga lihtsalt tagasiside andmiseks klientidele nende maksete kohta.

Kasutajaliideseks oleks hea, kui iga kliendi kohta oleks voimalik ndha eraldi tema kdikide
tellitud toodete kohta tehtud maksed ning vajutades iga makse peale néha selle makse EP

transaktsioone.

Uheks jirgmisteks vdimalutseks voib olla vilise maksevirava asendamine ettevdtte
sisese makseviravaga. Ettevotte sisene maksevérav annaks ettevottele endale kindlasti

véga palju eeliseid ning aitaks kokku hoida rahaliselt.
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4 Kokkuvote

Kédesoleva bakalaurusetod eesmérgiks oli tuua vélja, kuidas ettemaksuline
plisimaksesiisteem vdiks asendada jarelmaksulist slisteemi valdkondades, kus ta on veel

tanapdeval kasutusel. Selleks tehti pohjalik iilevaade molemast siisteemist.

Peamiseks eeliseks ettemaksulises siisteemis jirelmaksulises piisimaksesiisteemile oligi
ettevottele viiksemad lisakulud seoses volahalduse ja investeeringutega ning kliendile
mugavus ja lihtne kasutatavus, kuna ei pea ldbima isikutuvastust ja krediidi hindamist.
Ettemaksulises siisteem on iilesehituselt teistsugune, kuna suhtlus kdib makseviravaga,
raha voetakse automaatselt kliendi kontolt ise ning maksmata jatmise korral suletakse
teenus enne perioodi algust koheselt. Arvega jarelmaksulises siisteemis toimub arvete
véljastamine kas kliendile otse vdi panka ning maksmine toimib alles pérast

kasutusperioodi, mis lisab riske ettevottele.

Autor tegi iilevaate hetkel Eesti ithe suurima telekommunikatsiooni ettevdttes oleva
siisteemi kohta ning t66 kdigus 10i autor koos ettevitte meeskonnaga ettemaksulise
piisimaksesiisteemi telekommunikatsiooni ettevtte teenuste jaoks. Ulevaade sai tehtud
plisimaksesiisteemis loodud andmebaasi kohta ning kirjeldatud sai kogu siisteemi iga
selle toimiv osa ja moningad lisafunktsioonid. Peamiseks osaks oligi esialgne piisimakse
iles seadmine ning pilisimaksete iga perioodiline teostamine. Lisaks ettevotte
siisteemidele sai vilise teenusena kasutusse voetud Everypay maksevirava

integreerimisest iildisema iilevaate.

Autor t0i vélja ka moningad ettepanekud, kuidas oleks vdimalik siisteemi edasi arendada.
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