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LUHIKOKKUVOTE

Bakalaureuseto6 teema on «Raamatupidaja tegevus ja vastutus andmekaitseseaduse
rakendamisel». Antud t60 eesmérk on valja selgitada raamatupidajate teadlikkus ja suhtumine

andmekaitseseaduse muudatustesse.

Eesmérgi saavutamiseks kasutati kvantitatiivset meetodit, mis pohines elektroonilises
keskkonnas loodud kusimustikul. Kisimustikule vastasid raamatupidajad. Saadud tulemusi

Kirjeldati ning analGusiti.

Kvantitatiivne analtls nditas, et suurem osa vastajatest taidab teatud ndudeid toddeldavate
isikuandmete kaitseks. Enamik vastajaid on ndus, et nende ettevotte andmetdotlejad kasutavad
isikuandmete kaitse seaduses satestatud meetodeid. Vaatamata sellele, et vastajad jargivad
ettevottes maaratud tdotlemiseeskirju, tunnevad nemad puudust regulaarsetest andmekaitsega
seotud seminaridest. GDPR nduab andmete rikkumisest teatamist 72 tunni jooksul, kuid
hoolimata asjaolust, et mitte kdik vastajad ei vastanud digesti, selgus saadud andmete pdhjal, et
enamik vastanutest saab aru vajadusest Kkiiresti teavitada Andmekaitse Inspektsiooni
andmevargusest. GDPR on toonud veel (lhe mdiste, s.0 andmekaitsespetsialist. Kusimustiku
andmete kohaselt peab enamik vastanutest ettevottes andmekaitsespetsialisti olemasolu oluliseks,
seda vaatamata sellele, et nemad hindasid oma ettevdtte andmekaitset kdrgeks. Uuring néitas, et
suurem osa vastanutest on isikuandmete kaitse seaduse muudatustest teadlik ja on rakendanud
neid oma t60s, kuid siiski on endiselt olemas markimisvaarne protsent to6tajaid, kes andmetega

tootades ei jargi andmet6otluse pohindudeid.

Votmesonad: raamatupidamine, andmekaitse, GDPR, andmekaitse t06tleja, andmekaitse

spetsialist.



SISSEJUHATUS

Praegu arenevad tehnoloogiad (ha kiiremini ja kiiremini ning inimesed to6tlevad suurema hulga
andmeid. Iga péaevaga kerkib ks rohkem kohti ja vdimalusi teabe vahetamiseks, millega seoses
tbuseb andmekaitsele suunatud tahelepanu. Seetbttu on Euroopa Parlament ja Ndukogu (EL)
valja to6tanud andmekaitse maarustiku. Hoolimata sellest, et isikuandmete kaitse tldmaaruse
(GDPR) vastuvdtmisest on mooddunud kolm aastat, on see teema endiselt aktuaalne ning
madrustikuga ~ seotud  muudatusi  ikka  juurutatakse =~ samm-sammult  erinevates

tegevusvaldkondades.

Seoses digitehnoloogiate arenguga tduseb kiberkuritegevuse ja kelmuste tase. Seetdttu tuleb
andmekaitset kontrolli all hoida. To0andjatel tuleb tOdtajate teadlikkust tdsta ja luua oma

ettevotetes uus andmekaitsespetsialisti ametikoht.

Autor valis oma t60 teemaks andmekaitse, et aru saada, kuidas see on seotud
raamatupidamisega. Antud t66 eesmadrk on vélja selgitada raamatupidajate suhtumine
isikuandmete kaitse seaduse muudatustesse ja teadlikkus nendest. Raamatupidaja igapéevaste
kohustuste alla kuulub suure hulga andmete tdotlemine. Oma t66s tuginevad nad paljudele
seadustele, sealhulgas isikuandmete kaitse seadusle. Sellega seoses peavad raamatupidajad selle
muudatustest teadlikud olema. Diplomi Kirjutamise ajal oli autori Ulesanne vastata jargmistele
kisimustele:

— Mida kujutab endast andmekaitse?

— Kuidas toimub andmekaitse Eestis?

— Milliseid vBimalusi on isikuandmete kaitsmiseks?

— Kuidas on raamatupidaja seotud andmet66tlusega?

— Kuidas raamatupidajad suhtuvad andmekaitseseaduse muudatustesse?

— Kas igas ettevottes peaks olema andmekaitsespetsialist?



Diplomit60 koosneb kahest osast — teoreetilisest osas ,,Andmekaitse” ja praktilisest osast

“Isikuandmete kaitse seadusega seotud muutused ning raamatupidamine.

Teoreetiline osa koosneb kuuest osast, milles autor kirjeldab, mis endast kujutavad isikuandmeid
ja nende kaitse; uurib andmekaitse ajalugu kuni madrustiku vastuvétmiseni; informeerib
andmekaitsest Eestis, millised seadused reguleerivad andmekaitset ja kes jalgib nende seaduste
taitmist; loetleb isikuandmete kaitse meetodid; radgib andmekaitse olulisusest raamatupidamises.
Samuti tOstatatakse teooriaga seotud peattikis andmetddtluse vastutuse teemat ning seda, kes on
raamatupidaja andmet6otluses. Teoreetilise osa Kirjutamiseks uuris autor Eesti seadusi, Euroopa

Liidu mé&arusi, teaduslikku kirjandust ja andmekaitsealaseid artikleid.

Praktiline osa “Isikuandmete kaitse seadusega seotud muutused ning raamatupidamine“ koosneb
kolmest osast: metoodika ja valimi Kkirjeldus, tulemuste Kirjeldus ja tulemuste analiiis.
Selgitamaks raamatupidajate suhtumist ja teadlikkust isikuandmete kaitse seaduse muudatustesse
viidi kisimustiku pdhjal labi kvantitatiivne analliis. Tulemused vdeti kokku, nende p&hjal tehti

ja kirjeldati uuringu jareldused.



1. ANDMEKAITSE

1.1. Andmekaitse definitsioon

Isikuandmete kaitse on tanapéeval aktuaalne teema. Kui XX sajandil hoidis enamik ettevotteid
oma andmed paberil, siis uuel sajandil hoitakse suurem osa andmetest arvutifailides kas
kohalikes arvutites voi sagedamini pilves. Kaasaegsel tehnoloogia- ja teabeajastul vahetavad ja
todtlevad inimesed iga péev tohutul hulgal andmeid ja soovivad vdimaluse korral sailitada oma

diguse konfidentsiaalsusele.

Kdigepealt tuleb aru saada, mida kujutab endast andmekaitse. Vaarib markimist, et andmekaitset
puudutav regulatsioon on suunatud flusiliste isikute kaitsele andmetdotusel, mitte aga andmete
enda kaitsele. Andmed on teave kellegi v6i millegi kohta (OS 1999 2003). Isikuandmed on
igasugune teave tuvastatud voi tuvastatava fuusilise isiku (andmesubjekti) kohta; tuvastatav
fudsiline isik on isik, keda saab otseselt vOi kaudselt tuvastada, eelkdige sellise
identifitseerimistunnuse pdhjal nagu nimi, isikukood, asukohateave, vorguidentifikaator voi selle
fldsilise isiku Uhe vBi mitme fulsilise, fisioloogilise, geneetilise, vaimse, majandusliku,
kultuurilise vai sotsiaalse tunnuse pohjal (ET maarus (EL) 2016/679 art 4 Ik 1). Isikuandmete
kaitse Gldmé&&ruses on méaéaratletud kahte tulpi isikuandmeid, kuid tegelikkuses vdib eristada
kolme isikuandmete kategooriat.

e Tavalised isikuandmed on teave inimese, st fudsilise isiku (andmesubjekti) kohta, mille
abil saab teda otseselt vdi kaudselt tuvastada. Oluline on mdista, et konfidentsiaalsus
eksisteerib ainult fadsilisel isikul, juriidilisel isikul puuduvad ftdsilised andmed.
Klassikalisteks isikuandmeteks loetakse néiteks nimi, isikukood, asukohateave,
vOrgutunnused, samuti fldsilised, fusioloogilised, geneetilised, vaimsed, majanduslikud,
kultuurilised ja muud identifitseeritavad omadused ja nende kombinatsioonid.
(Isikuandmed ja ... 2019)

e Tundlikke isikuandmeid ei tooda ildmé&aruses eraldi esile, kuid maaratletakse andmetena,

mis ohustavad inimese eraelu. Nende avalikustamine vOib olla seotud isikuandmete
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varguse, vara ja maine kahjustamisel tekitava riskiga elule ja tervisele jms. Naiteks
loetakse sotsiaalabi saamist konfidentsiaalseks teabeks, nagu ka kriminaalmenetluse ja
kogu menetluse véltel tehtud toimingutega seotud andmeid. Neid andmeid té6deldakse
vastavalt isikuandmete kaitse Uldmaaruse artikli 6 18ikele 1. (ET maarus (EL) 2016/679
art 10) Tundlikeks andmeteks voOivad olla andmed makseteenuste kohta pankades,
krediitkaartide andmed, andmed digitaalallkirjade kohta, isiku rahalise seisu, laenude
kohta, kommunikatsiooniandmed, mis lahevad kirjavahetuse saladuse alla jne.
(Isikuandmed ja ... 2019)

e Eriliiki isikuandmed on andmed, millest ilmneb rassiline v@i etniline paritolu, poliitilised
vaated, usulised v@i filosoofilised veendumused v6i ametilihingusse kuulumine. Nendeks
on ka biomeetrilised andmed, sdrmejéljed, peopesajéljed ja vikerkesta pildid, terviseseisu
teave vOi isiku seksuaalse identiteedi andmed.( ET madrus (EL) 2016/679 art 9 Ik 1)

Eesti Vabariigi pohiseaduses on satestatud, et kdik on seaduse ees vOrdsed. Kedagi ei tohi
diskrimineerida rahvuse, rassi, nahavarvuse, soo, keele, paritolu, usutunnistuse, poliitiliste vdi
muude veendumuste, samuti varalise ja sotsiaalse seisundi vdi muude asjaolude tottu. (PS RT |
15.05.2015, 2; 812 ) Andmekaitse kaitseb inimest, tdpsemalt inimese Gigust informatsioonilisele
enesemadramisele. Informatsiooniline enesemaaramine on inimese pdhidigus ja vabadus valida,
kellele ja milliseid andmeid avaldada (Mé&nniko, M. 2011). Isikuandmete t66tlemine on
automatiseeritud vOi mitteautomatiseeritud toiming, toimingute kogum isikuandmete voi nende
kogumitega, naiteks kogumine, dokumenteerimine, korrastamine, struktureerimine, séilitamine,
kohandamine ja modifitseerimine, lugemine, kasutamine, edastamine, levitamine vdi muu
avalikustamise, kooskdlastamise vOi integreerimise, piiramise, kustutamise voimalus.(ET méarus
(EL) 2016/679 art 4 Ik 2) Andmete tootlemisel jargitakse jargmisi pohimdtteid (IKS RT I,
04.01.2019, 11 ; 814):
e Seaduslikkus ja diglus — isikuandmeid to6deldakse seaduslikult ja diglaselt;
e Eesmérgi vastavus — isikuandmeid tuleb koguda vastavuses selgelt maéaratletud
ulesandega ja toddelda lubatud viisidel;
e Kvaliteet — isikuandmed peavad olema asjakohased, aktuaalsed ja mitte tlemaérased
tootlemise eesmaérgi suhtes;
e Usaldusvaarsus — andmed peavad olema diged ja neid tuleb uuendada vajaduse korral.
Kui selliseid andmeid peetakse ebatdpseteks, tuleb need kustutada vG6i parandada

(kasutaja ndudmisel);



e Séilitamine — isikuandmeid séilitatakse vormis, mis véimaldab andmesubjekte tuvastada
mitte kauem, kui see on vajalik isikuandmete to6tlemise eesmargil; Isikuandmeid vdib
kauem sailitada, kui neid totdeldakse eranditult arhiveerimise eesmargil (hiskonna,
teaduse vOi ajaloo uurimise huvides voi statistilistel eesmarkidel artikli 89 1dike 1
kohaselt, tingimusel, et vdetakse vastu vastavad tehnilised ja korralduslikud meetmed
andmesubjektide Giguste ja vabaduste kaitseks (ET maarus (EL) 2016/679 art 4 Ik 2).

e Turvalisus — isikuandmeid téddeldakse viisil, mis tagab nende turvalisuse, sealhulgas
kaitseb neid loata tootlemise ja ebaseadusliku to6tlemise eest, samuti juhusliku kadumise,
havimise vOi kahjustamise eest, kasutades tehnilisi ja korralduslikke meetmeid.

Seega on vastutav todtleja kohustatud lihtsal ja kéttesaadaval viisil teatama kasutajatele
isikuandmete kogumise eesmaérgid. Lisaks peab kasutajatel olema hdélbus juurdepdéds nendest
juba kogutud teabele. Teave peab olema tdpne, kaitstud ja sdilima piiratud aja jooksul. Samuti
kohustub vastutav tootleja mitte koguma kasutaja kohta ebavajalikku teavet, vaid kogub ainult

sellist teavet, mida on vaja néiteks kvaliteetsete teenuste osutamiseks.

Isikuandmete tootleja on isik, kes tegeleb isikuandmete tootlemisega. Andmesubjekt on isik,
kelle isikuandmeid t66deldakse. Andmesubjekt on iga isik, kelle kohta on edastatud teave, mis

on teada, mis kuulub ja mida kasutab kolmas osapool. (Manniko, M. 2011)

Oigusakt kaitseb isikuandmeid s6ltumata nende tootlemiseks kasutatavast tehnoloogiast. See
kehtib nii automaatse kui ka kasitsi tootlemise kohta, oluline on vaid see, et andmed oleksid
korrastatud vastavalt eelnevalt méaaratletud kriteeriumidele, nditeks tahestiku jarjekorras. Samuti
ei ole oluline, kus andmeid hoitakse: elektroonilisel kandjal v6i paberil. Kigil neil juhtudel

kehtivad isikuandmete suhtes ldises andmekaitse mééaruses satestatud kaitsenduded. (Mis on ...)

Oluline on mdista, et Euroopa Parlamendi ja Ndukogu direktiiv (EL) 2016/680 késitleb fulsilise
isiku kaitset seoses isikuandmete tootlemisega. Selleks vdib olla igasugune teave, mida saab
kasutada isiku tuvastamiseks. Isikuandmete t66tlemisega on seotud paljud valdkonnad, nagu
naiteks tervishoid, finants-, side- ja kindlustusteenused jne, kdik peavad jargima andmetddtluse

reegleid.



1.2. Andmekaitse ajalugu

Andmekaitse ajalugu algab ammu enne GDPR ja muude teabe privaatsust késitlevate seaduste
vastuvotmist. Isikuandmete kaitse mote ja pohimdtted on kujunenud terve sajandi jooksul,
tuginedes vajadusele Kkaitsta iga kodaniku eraelu.

1890. aastal avaldati Harvard Law Review s artikkel pealkirjaga The Right to Privacy (,,Qigus
eraelu puutumatusele), milles kaks Ameerika juristi, S. D. Warren ja L. D. Brandeis,
kirjeldavad Gigust olla uksinda jaetud (Warren, Brandeis 1890). 20. sajandi keskpaigale lahemal
kajastub Oigus eraelu puutumatusele ja muud pdhidigused Inimdiguste Ulddeklaratsioonis
(Universal ... 1948) ning 1950. aastal on need Kirjas Euroopa Inim@iguste Konventsiooni artiklis

8 (Inim@iguste ja pbhivabaduste ...).

liImtingimata sellise tdhelepanu enda 6iguste kaitsele on pdhjustanud ennekdike Il maailmasdja
kohutavad tagajarjed. Maailm muretses sdjajargse perioodi oluliste sotsiaalsete probleemide —
era- ja perekonnaelu puutumatuse, kirjavahetuse saladuse — parast. Paraku ei réhutatud tollal just

isikuandmete kaitse olulisust.

XX sajandi teise poole alguses hakkavad arenema infotehnoloogiad, mis v@imaldavad kiiremini
toddelda palju rohkem teavet. 60ndatel aastatel sai tehnoloogia laiemale avalikkusele Uha
kattesaadavamaks. Sellega seoses avaldati 1968. aastal soovitus nr 509, mis kajastab vdimalikke
ohte eraelu puutumatusele seoses uute tehnoloogiate kasutamisega andmetdotluses.

(REC 509)

1970. aastal vottis Saksa Foderatiivne Vabariik vastu isikuandmete seaduse. Kindlasti véaarib
markimist, et see oli kohalik ja seda kohaldati ainult Hesseni osariigis, mitte foderaalsel tasandil.
1974. aastal vdeti USAs vastu Privacy Act (Eraelu puutumatuse seaduse), milles kajastub
esmakordselt diguse eraelule ja isikuandmete vaheline seos, (Scott 2016) st seadus satestab, et
riigiasutuste poolt isikuandmete kogumine, kasutamine ja levitamine vdib otseselt puudutada
inimese isikuandmeid. Kumbagi Oigusakti ei saa nimetada téisvaartuslikuks seaduseks, mis

reguleerib isikuandmete to6tlemist, kuid mdlemas kajastus inimese digus eraelule.

Esimesed isikuandmete kaitset kasitlevad Oigusaktid ilmusid Saksamaal 1977. aastal (Raab

2010), jargmisel aastal votab Prantsusmaa arvutiteaduse ja kodanikuvabaduste seaduse vastu.
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Mdlemal riigil olid selleks oma eeldused. Saksamaal muutus isikuandmete kaitse oluliseks eriti
seoses ajalooliste siindmustega. XX sajandil seisid sakslased silmitsi mitme poliitilise reziimiga,
mis pdhinesid elanikkonna jalgimisel. Vaarib markimist, et ka XXI sajandil on Saksamaa
endiselt Uks isikuandmete ja eraelu puutumatuse kaitse eestvedajaid. Seaduse vastuvétmise
Prantsusmaal pdhjustas 70-ndate aastate projekt, s.0 Uhtne andmeregister iga kodaniku
tuvastamiseks sotsiaalkindlustuse numbri alusel. Antud projekt pdhjustas skandaali elanikkonna
massjalgimise tottu. 1978. aastal anti vélja seadus ja loodi arvutiteaduse ja kodanikuvabaduste
komisjon. Registriprojekt viidi ellu, kuid uus komisjon suutis kehtestada teatud piirangud

isikuandmete to6tlemisel. (Talapina 2012)

Arvestades tehnoloogia arengut, tootati 80ndatel peamised rahvusvahelised votmedokumendid
valja, millega kehtestati isikuandmete kaitse alused ja protseduurid (Hert 2013), vastu voeti
esimene rahvusvaheline leping andmete privaatsuse valdkonnas (Data Privacy), milleks on
isikuandmete automatiseeritud todtlemisel isiku kaitse konventsioon. See konventsioon on olnud
oma valdkonnas suur saavutus. Praeguseks on sellega Ghinenud 51 riiki. (Uksikisikute kaitse

konventsioon ... 1981)

1990ndatel aastatel toimusid olulised muutused tehnoloogiates. Need t0id kaasa pdhimdttelised
muudatused juhtimispraktikas (riigi raamatupidamissusteemid, julgeolek ja kuritegevusevastane
vOitlus). Kuna isikuandmete kogumine, sailitamine ja téotlemine on riikidevahelise interneti
pohise dari Uks alustalasid, hakkasid aristruktuurid ilmutama aktiivset huvi isikuandmete
kaitsepoliitika véljatootamise vastu. Muutus aktuaalseks ka tegevus rahvusvahelisel tasandil.
1995. aastal avaldati Euroopa Liidu andmekaitsedirektiiv 95/46/EU. Selle seaduse peamine
eesmark on kohaneda uute ohtudega ja Uhtlustada ELi liikmesriikide isikuandmeid késitlevad
digusaktid. Selleks tdiustati 1981. aasta rahvusvahelises konventsioonis ette nahtud
mehhanismid, samuti juurutati ka isikuandmete kaitajate uued kohustused ja ELi kodanike uued
Oigused. (Paziuk, Sokolova 2015)

XX sajandi l6puks struktureeriti isikuandmete kaitse poliitilise probleemina ja see tagati
rahvuslike strateegiate ja seaduste, rahvusvaheliste lepingute, pdhimdtete, soovituste ja
deklaratsioonide alusel (Ibid.).

XXI sajandi alguses hakkasid interneti kasutajad tiha enam tunnetama digitaalse arengu maju.

See tekitas aktiivseid arutelusid teabe privaatsuse vimalike ohtude ja nende ohtude ennetamise
11



vOimaluste Ule. 2002. aastal vottis EL vastu e-privaatsuse (ePrivacy) direktiivi, mis reguleerib sh
reklaami tarbeks andmeid kogutavate klpsiste kasutamist. (EN direktiiv 2002/58/EC)

Jargnevatel aastatel seisab maailm silmitsi tdsiste skandaalidega, mis on seotud kuberturbe ja
andmetdotlusega uldiselt. VVoib esile tdsta Julian Assange’i WikilLeaksi (Ayala, Neuman 2012),
samuti ka Edward Snowdeni ameeriklaste PRISMi massjalgimisprogrammi pdevavalgele

toomise.

Seoses nende siindmustega otsustab EL 1995. aasta direktiivi ajakohastada ja téiustada. Antud
direktiivi ei kohaldatud otseselt ELi liikmesriikides, mis pdhjustas olulisi erinevusi rahvuslike
digusaktide tasandil. Uue seaduse arutelud algasid 2012. aastal, isikuandmete kaitse tldméaaruse
(ingl. General Data Protection Regulation, GDPR) ametlik tekst avaldati 2016. aastal, maarus
joustus 25. mail 2018. Praegu kehtib see Euroopa riikides ja hoiab andmekaitse taset ELis ulal.
(ET méarus (EL) 2016/679)

Esmajarjekorras kehtivad GDPRi nduded jargmistele ettevotetele, kes:
e tottavad Euroopa juriidiliste vdi flusiliste isikutega, olenemata ettevdtte asukohast;

e jélgivad Euroopa elanike kaditumist kauba vOi teenuste pakkumise eesmargil.

Lisaks vOeti samal aastal vastu NIS (ingl. Network and Information Security, et. v8rgu- ja
infoturbe) direktiiv. Selle digusakti peamine eesmdark on tagada elutdhtsate infrastruktuuride
ettevotjatele ja digitaalteenuste pakkujatele kdrgetasemeline infoturve. Silmas peetakse lisaks
isikuandmete kaitsele ka kdigi andmete turvalisuse kaitset. (direktiiv (EL) 2016/1148)

Need ja paljud teised seadused on Euroopa Liidu elektroonilise side, kiiberturbe ja andmete
privaatsuse valdkonda puudutava poliitika tulemus. ELi jargmine samm peaks olema e-
privaatsuse (ingl. ePrivacy) maaruse vastuvétmine, mis peaks asendama 2002. aasta
samanimelist direktiivi. Selle reformi pohikisimused on metaandmed (ingl. Big Data, et.
suurandmed) ja jallegi kupsised. Mé&éruse eelndu avaldati juba 2017. aasta alguses. (EK
ettepanek 2017/0003 (COD) )
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1.3. Andmekaitse olemus Eestis

Eesti on ELi liige ja loomulikult mdjutasid teda kdik muudatused, mille pdhjustas GDPRI
vastuvotmine, kuid igal riigil on oma seadused ja teenistused, mis téiendavad uldist andmekaitse

maarust.

Eesti VVabariigi pohiseaduse 8§ 26 satestab (PS RT 1, 15.05.2015, 2), et igatihel on digus perekonna-
ja eraelu puutumatusele. Riigiasutused, kohalikud omavalitsused ja nende ametiisikud ei tohi
kellegi perekonna- ega eraellu sekkuda muidu, kui seaduses satestatud juhtudel ja korras tervise,
kolbluse, avaliku korra voi teiste inimeste diguste ja vabaduste kaitseks, kuriteo tdkestamiseks
vOi kurjategija tabamiseks, st see tahendab, et kBigil on digus privaatsusele (Tikk, Nomper 2007)
Euroopa Kohus ja Eesti Riigikohus on seisukohal, et isikuandmete kaitse on konfidentsiaalsuse
kaitse uks olulisi valdkondi; isikuandmete kogumine, sailitamine, kasutamine ja avalikustamine,

olenemata nende vormist, on aga isikuandmete puutumatuse rikkumine.

Eestis reguleerib andmekaitsekiisimusi Isikuandmete kaitse seadus®, milles tapsustatakse ja
taiendatakse Euroopa Parlamendi ja N6ukogu (EL) nr 2016/679 méaéaruses sisalduvaid sétteid.
(IKS RT I, 04.01.2019, 11 81 Ik1). IKS kehtestab normid mé&aruse juurutamiseks ja selle
laenamiseks (Ibid. Ik 2). Eesmérk on Kkaitsta fudsiliste isikute pdhidigusi ja -vabadusi
isikuandmete to6tlemisel, muuhulgas digust eraelu puutumatusele, sellest jareldub, et suhted
teiste inimestega ja inimestevahelised kontaktid on samuti konfidentsiaalsed andmed (Pilving
2005).

Isikuandmete kaitse tldméaarus kehtestab rangeid reegleid ndusolekul saadud andmete
tootlemiseks. Kui keegi ndustub oma isikuandmete to6tlemisega, saab andmeid téddelda ainult
nendel eesmarkidel, milleks ndusolek anti. On ka erandeid. IKSi artiklis 2 on kirjas, et
isikuandmeid saab toéddelda ilma ndusolekuta, kui selleks on markimisvaarne avalik huvi ja see
vastab eetikap6himdotetele, samuti juhul, kui ilma nende andmete kogumiseta ei ole vdimalik
saavutada uurimistoo eesmarki. On oluline, et isikuandmete avaldamine ei kahjustaks liigselt
andmesubjekti digusi. (IKS RT 1, 04.01.2019, 11 p.2)
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Seadus kajastab andmetdo6tluse tldsétteid ja -pdhimdtteid. Seadus maarab kindlaks
andmesubjekti diguse teabe kattesaadavusele ja tema Giguse podrduda Andmekaitse
Inspektsiooni poole. Isikuandmete tdotlemise ajal vdivad isikuandmeid sattuda erinevate
ettevotete vOi organisatsioonide katte. Selle eest vastutab andmetddtleja. IKS artikkel 4
reguleerib vastutava ja volitatud t66tleja kohustusi. GDPR tutvustab vajadust méarata
andmekaitsespetsialist. IKS artiklid 40-42 selgitavad kdiki andmekaitsespetsialistiga seotud
punkte. (IKS RT I, 04.01.2019, 11)

Eestis teostab riiklikku ja haldusjéarelevalvet Andmekaitse Inspektsioon (AKI). Oma ulesannete
taitmisel on ta sdltumatu ja tegutseb l&dhtudes IKSist, GDPRIst ja teistest nende alusel kinnitatud
seadustest ja Gigusaktidest. (IKS RT I, 04.01.2019, 11 §51) Andmekaitse Inspektsiooni
ettekirjutuse tditmata jatmisel thekordne maksimaalne trahviméér on kuni 20 000 000 eurot v0i
kuni 4 protsenti ettevdtja eelmise majandusaasta tlemaailmsest aastasest kogukaibest, olenevalt
sellest, kumb summa on suurem. (lbid. 860) Kui isikuandmete kadumisega seotud rikkumine
kujutab endast ohtu fuusilisele isikule, teatab vastutav to6tleja rikkumisest AKlile viivitamata,

voimalusel 72 tunni jooksul. (1bid. §44).

Seoses 2020. aasta pandeemiaga tekkis andmetddtluse kohta palju kisimusi. Euroopa
andmekaitsendukogu vottis 19.03.2020 vastu avalduse isikuandmete toétlemise kohta COVID-
19 puhangu kontekstis. (Jelinek 2020) Jooksevolukorrast l&htuvalt soovitab AKI nii tddandjatel
kui ka tootajatel kohaselt hinnata hadaolukorras terviseandmete kogumisel sihiparasuse,
minimeerimise ja proportsionaalsuse kontseptsiooni. Seega on tdé6andjal ilmtingimata digus
kisida, kas tootaja on hiljuti viibinud riskitsoonis, kas ta on olnud kontaktis nakatunud
inimestega. See teave ei ole isiklik, nagu on tervise, simptomite kohta kaiv teave, mis tuleb
vastastiku mdistmisega jagada. Uldiselt on tédandjal praeguse olukorra kontekstis ilmselt digus
paluda to6tajal kinnitust, et ta ei ohusta teisi tootajaid ja tookeskkonda tervikuna, sest todandja
seaduslik kohustus on tagada kdigile tootajatele turvalise keskkonna. (To0tajate isikuandmete ...
2020) Seetottu on hadavajalik, et tootaja edastab td6andjale vabatahtlikult oma tervisega seotud
teavet maksimaalsel voimalikul kujul. ,,Marksdnadeks on nagu andmekaitse puhul ikka: nii palju

kui vajalik ja nii véihe kui voimalik. © (Kas t60tajat saab ... 2020)
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1.4. Andmekaitse meetodid

Vaatamata sellele, et mdiste ,,informatsiooniline privaatsus” (ingl. information privacy, data
privacy) lisati Euroopa ekspertide sGnaraamatusse juba 1960—70ndatel aastatel, tehnoloogiate
kiire areng, paljude tooprotsesside arvutistamine, andmete integreerimise projektide elluviimine
rahvuslikul tasandil toob kaasa palju rikkumisi, mis on seotud teabe td6tlemise ja edastamisega.
Raamatupidajad puutuvad iga pédev silmitsi andmetddtlusega, seetdttu mangib andmekaitse
nende tooprotsessis olulist rolli. Alustuseks tasub maéaratleda raamatupidaja igapéevased

tooulesanded, et paremini mdista nende to6ks vajalikku kvaliteetset andmekaitse taset.

Raamatupidaja t6o hdlmab jargmisi Ulesandeid (Millega tegeleb ... 2018):
o ettevOtte arvete tasumine;

rahavoogude aruandlus;

o

o arvete tasumise kontroll vastavalt ettevotte sise-eeskirjadele ja digusaktidele;
o tehinguid puudutavate riiklike maksude (tulu-, sotsiaalmaks jne) arvutamine;
o tobtajate toOtasu ja puhkuse arvestamine ning nende eest maksmine;

o arveregistri pidamine;

o aruannete esitamine Maksu- ja Tolliametile;

o juhatuse finantsnGustamine.

Raamatupidaja kohustuste hulka kuulub ka nditeks ettevotte kdigi tulude ja kulude arvestamine,
raamatupidamise majandusaruandluse pidamine ja finantstehingutega seotud aruandluse

pidamine vastavalt raamatupidamise seadusele (Ibid.)

Ulaltoodu valguses on selge, et seoses todiilesannetega peab raamatupidaja kokku puutuma véga
paljude oluliste andmetega nii enda ettevotte kui ka partnerettevotte puhul, muuhulgas ettevotete
pangaandmete, salasbnade, rahalise seisundi, palgaandmete, tdOtajate tervisega jm seoses.
Seetdttu on oluline, et raamatupidaja tegutseb pidades isikuandmete kaitse reeglitest Kinni.
Selgeid andmettotlusreegleid peab kehtestama iga ettevOte ja nende jargimine on osa
andmekaitsest. Allpool on toodud neli pdhireeglit (McKenzie L. Kuhn 2018):

o Minimeerimine — ettevotted peavad koguma, séilitama ainult vajalikku hulka
isikuandmeid, et taita oma seaduslikke arieesmarke ja kustutama andmed kolme aasta

mooddudes. See aitab valtida suurte andmemahtude sailitamist, mis tekitab héakkeritele
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suurt huvi ja vahendab andmete rikkumise korral tarbijatele tekitatavat kahju. Louna-
Korea nditel, kus ulatuslikud rikkumised 2004-2014. aasta andmetes pdhjustasid 80%
identifitseerimisnumbri vargused, tdendab minimeerimise vajadust. Riik oli sunnitud
valja vahetama kogu oma riikliku identifitseerimisstisteemi, mis maksis miljardeid
dollareid. Selle tulemusel vottis Louna-Korea vastu seaduse, mis kohustab kodaniku
identifitseerimisnumbrit tootlevaid ettevotteid kustutama selle kahe aasta moodudes.

o Kripteerimine — ettevotted peavad andmed krupteerima selleks, et kaitsta selliseid
konfidentsiaalseid isikuandmeid nagu terviseteave, sotsiaalkindlustuse ja pangakonto
number. Sellega tagavad ettevotted, et isegi andmete hakkimise korral on valistatud
tarbijate isiku kahjustamise voi isikuandmete varguse oht, kuna isikuandmetele ei padse
juurde ilma kruptimisvétmeta.

o Rikkumisest teatamine — ettevdtted peavad tarbijatele méératud aja jooksul teatama, kui
nende isikuandmed on rikutud. Sellistel ettevdtetel nagu Equifax ja Yahoo kulus
andmerikkumisest teatamiseks kuid vdi isegi aastaid. Selle tulemusel kaotavad tarbijad
vaartuslikku aega, mida nad saaksid kasutada oma identiteedivarguse eest kaitsmiseks,
muutes oma finantsteavet vdi sulgedes oma pangakontod.

o Andmete tootlemise ndusolek — enne kui ettevotted saavad isiklikku teavet koguda,
séilitada vOi jagada, peavad ettevOtted andmete kogumisel veenduma, et tarbija on
andnud selleks ndusoleku. GDPR kohaselt peab ndusolek olema selges ja lihtsas keeles
esitatud taotlusega vabatahtlikult antud, konkreetne, teadlik ja tUhemdtteline tarbija

ndusolek tema isikuandmete to6tlemiseks.

Advokaadibiroo BakerHostetler aruande kohaselt moodustasid andmepuigi/hékkerite/delvara
rinnakud 2015. aastal 31% juhtumitest (Beckett Ference 2017), samas Kkui
PriceWaterhouseCoopersi 2016. aasta aruandest selgub, et kiberkuriteod on suuruselt teine
registreeritud majanduskuritegu, mdjutades 32% organisatsioonidest ning 56% ohvritest ei tea, et
nende andmed varastati. Sellest jareldub, et enamik ohvreid ei ole nendevastasest kuriteost kuigi
teadlikud. (Zaharia 2016)

Sellest jareldub, et elektroonilises keskkonnas tootades peavad raamatupidajad olema
tdhelepanelikud ja ettevaatlikumad. Enne lingil kldpsamist peab veenduma, et see on ohutu. Faili
allalaadimisel on parem kasutada mainep0Ohist tehnoloogiat Uhendavat veebilehitsejat, mis
analulsib faili osade olemust ja péritolu. Tehingute ja finantstehingute jaoks on h&davajalik

kasutada krlpteeritud andmed ja turvalisi veebilehte. (Ibid.) Dokumentide sdilitamiseks ja
16



edastamiseks on parem kasutada pilveteenust, mis pakub saatjale tleslaadimisel kriipteerimist ja

saajale allalaadimisel dekripteerimist. (Sleeter 2012)

Andmekaitse profilaktika eesmérgil saab iga ettevOte kasutada jargmisi meetmeid (Tejada

2017):

Andmekaitsetaseme kontroll. Kolmanda osapoole poolt iga-aastane stisteemiaudit on hea
tava ettevotetele, kes tootlevad regulaarselt konfidentsiaalset teavet. Klientidele on
sellised regulaarsed kontrollid kindlasti lisavaartus ja turvalisuse tagamine meede.
Tehniliselt ohutu keskkonna loomine. Igas organisatsioonis peab olema paigaldatud
viirusetdrjetarkvara ja standardne e-posti filtreerimistarkvara. Ettevote peaks oma kliente
teavitama, et e-post ei pruugi olla parim viis konfidentsiaalsete ja finantsandmete
jagamiseks. Enne saaja postkasti jdudmist l1abib saadetud e-kiri mitut kohta (serverit). Kui
sonum on kripteerimata, saavad seda hakkerid kinni pidada. Andmete krupteerimine,
varundamine, nende taastamise kava ja &ritegevuse jarjepidevuse kava vdivad kaitsta
ettevOtet vorgu katkestuste eest, seetdttu tasub vélja tootada turvaline
andmevahetussusteem, mis vahendab héakkimise ohtu (YYeaman 2017; Tejada 2017):
Juurdepaasu kontroll ja piiramine — td6tajate kiipkaartide, killastajate kaartide kasutamine
ja kontrollitud juurdepdas kohtadesse, kus hoitakse ettevotluse jaoks olulist teavet,
tagavad kogu ettevottes usaldusvéarse jalgimise ja liikumise kontrolli. Kohase
juurdepaasu kontrollimisega saavad ettevotted kontrollida, kes néeb, saab muuta ja
jagada andmeid kogu organisatsiooni raames. On oluline, et neid andmeid perioodiliselt
uuendataks.

Usaldusvaarse vorgu kasutamine. Wi-Fi vorku tuleb kaitsta paroolide ja
krupteerimisprotokollidega. Samuti soovitatakse kilalisvorgud sisevorgust taielikult
eraldada.

Failide regulaarne kopeerimine. Kui arvutid on vastuvotlikud viiruste voi Oelvara
rinnakutele, aitab regulaarne varundamine taastada kaotatud andmeid. Kliendifailide
regulaarne varundamine on hea tava.

T6otajate teavitamine ja koolitamine. Ettevotte andmekaitse kdige olulisem element on
tootajate koolitamine. Oluline on td6tajaid ohutuskisimustes perioodiliselt koolitada ja
parimaid tavasid rakendada. Ettevote peab tagama, et tema tO6tajad oleksid teadlikud
sellistest protokollidest nagu BYOD (et. ,too enda seade”) ja mobiilsete seadmete

kasutamisest, kripteerimispoliitikatest, salasdnadest jne. Tasub keelata tootajate
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juurdepaasu kliendiandmetele nende isiklike arvutitega, kuna v6ib pdhjustada turvalisuse
probleemi.

o Kilientide julgustamine aktiivselt osalema oma andmeturbe jélgimises. Peab veenduma, et
kliendid saavad aru, kuivord oluline on regulaarselt jalgida, mida nende dari kohta
raagitakse. Avalikud dokumendid sisaldavad sageli vigu ja ettevftte maine regulaarne

jalgimine vdimaldab isikuandmete vargust varem tuvastada.

Oluline on aidata tO6tajatel riske ja nende maandamise viise mdista. Jargides vahemalt osa

reegleid, vahendavad ettevotted nii enda kui ka enda klientide isikuandmete varguse riski.

1.5.  Andmekaitse olulisus raamatupidamises

Ei saa raamatupidamise olulisust ega ka selle kaitset alla hinnata. Raamatupidamisarvestus on
ettevotte ari juhtimise oluline ja lahutamatu osa. Raamatupidamisarvestus kajastab teavet
aritegevuse kvantitatiivsest ja kvalitatiivsest kuljest. Raamatupidamisarvestus on vajalik ettevotte
tegevuse kohta usaldusvéarsete andmete Oigeaegseks esitamiseks teadlike juhtimisotsuste

tegemisel tugevdamaks toodete konkurentsiv@imet ja ettevotte stabiilset positsiooni tootmisturul.

Raamatupidamine tdidab kontrolli- ja teabefunktsiooni, tagab omandi turvalisuse, pakub teavet
analliusi jaoks, loob tagasiside tegelike tootmisnditajate ja tulevikuplaanide vahel. See nditab, et
raamatupidajad tootlevad iga péev tohutul hulgal andmeid. Seetbttu on oluline, et
raamatupidamine toimuks vastavalt andmekaitse p6himdtetele. Isikuandmete kvalifitseeritud
kaitse néaitab ettevotte taset ja suurendab usaldust nii ettevotte kui ka tdotajate vastu. Sellest
jareldub, et raamatupidamisarvestuse korraldamise ja teabe esitamise meetodid peavad vastama
nii RPSis kehtestatud nduetele ja finantsaruandluse standarditele nagu Eesti Finantsaruandluse
Standard vGi Euroopa Komisjoni poolt vastu vdetud Rahvusvahelised Finantsaruandluse
Standardid (IFRS) jne, aga ka ELi isikuandmete kaitse tldmé&arus (GDPR) ja Eesti Vabariigi

andmekaitseseadus, mida kasitleti lahemalt eelmistes peatikkides.
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1.6. Andmekaitse spetsialist ja tootleja

Isikuandmete to6tlemise ajal vdivad isikuandmeid sattuda erinevatele ettevotete VOi
organisatsioonide katte. Isikuandmeid tootlevas tsuklis on kaks peamist osalejat: vastutav
andmetdotleja ja volitatud andmettotleja. (Isikuandmete kaitse ... 2020)

Vastutav tootleja on vajadusel kohustatud tdestama IKS seaduses kehtestatud nBuete taitmist,
samuti andma volitatud tdotlejale andmetdotluse jaoks siduvaid juhiseid ning vastutama selle
eest, et volitatud tootleja taidab isikuandmete tootlemisele esitatavaid ndudeid. Kui volitatud
tootleja méarab andmekaitseseadusega vastuolus olevad isikuandmete to6tlemise eesmarke ja
viise, saab temast vastutav tootleja. (IKS RT 104.01.2019, 11 §29)

Vastutav andmetddtleja maarab volitatud to6tleja, kes on kohustatud (Ibid. §30):
e Tegutsema ainult vastutava to6tleja juhiste kohaselt;
o Séilitama talle téoulesande téitmise ajal teatavaks saanud isikuandmeid;
e Kaitsma andmesubjekti Gigusi;

e Kustutama v0i tagastama vastutavale to6tlejale kdik isikuandmed ja nende koopiad.

Vastutav ja volitatud to6tleja kasutab asjakohaseid tehnilisi ja organisatsioonilisi meetmeid, mis
tagavad, et to6deldakse ainult isikuandmeid, mis on vajalikud konkreetsel t66tlemise eesmaérgil
(Ibid. 833).

Kuna raamatupidaja to6tleb tdotajate tootasude ja sotsiaalkindlustuse andmeid, vdib delda, et

isikuandmete to6tlemine on osa raamatupidaja pohitegevusest.

Palgaarvestuse protsessis toddeldakse tdotajate majandusandmeid. Lisaks tegelevad
raamatupidajad tervisekindlustuse, maksude ja kindlustusmaksetega, st andmetega, mis on
seotud tulu- ja sotsiaalmaksu, tervisekindlustuse, tootuskindlustusmaksetega jms. Tootaja
tervisekindlustuse eesmargil tootlevad raamatupidajad andmeid td6taja tervise kohta, nditeks
teavet tootaja lapsehoolduspuhkuse, rasedus- ja sunnituspuhkuse, osalise vOi téieliku
toovoimetuse, pohipuhkuse jms kohta. Seega vdib véita, et raamatupidamise spetsialistid on

isikuandmete to6tlejad.
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Andmekaitse Uldmé&ruse (GDPR) kohaselt peavad andmetddtlejad, kelle pGhitegevuseks on
isikuandmete suuremahuline to6tlemine, maarama andmekaitsespetsialistid (ingl. k. DPO ehk
Data Protection Officer) ja teavitama sellest Andmekaitse Inspektsiooni ja avalikkust ettevdtja

portaali kaudu.

AKS on jarelevalveorgani ja andmesubjektide kontaktisik. GDPRI artikkel 37 18ige 1 sétestab, et
allpool loetletud isikuandmete tdotlejad peavad madrama andmekaitsetdotaja (Isikuandmete
todtleja ... .2019):

e valitsusasutus;

e vastutavad tootlejad, kelle pdhitegevuseks on andmesubjektide ulatuslik regulaarne ja
slisteemne jalgimine;

e vastutavad tootlejad, kelle pdhitegevuseks on teatud tidpi andmete ulatuslik to6tlemine
vOi isikuandmete ulatuslik tdotlemine seoses sludimdistvate kohtuotsuste ja
kuritegudega. Andmettotluse ulatuse méaaramisel ldhtub Andmekaitse Inspektsioon
ennekdike sellest, kui palju inimesi jalgitakse (nditeks kliendiandmebaasi pdohjal).
Erikategooria andmete puhul loetakse suuremahuliseks 5000 v&i enama inimese

andmeid.

AKS vOib olla organisatsiooni t6otaja vOi  teenuslepingu alusel  valistootaja.
Andmekaitsespetsialist vBib olla Uksikisik vdi organisatsiooni Uksus (Isikuandmete kaitse ...
2020). Kui aga andmekaitsespetsialisti Gilesandeid tdidab ettevdtte tiksus v6i mdni muu juriidiline
isik, peab Uldsuse ja jdrelevaataja vaheline kontaktisik olema (ks isik konkreetsete
kontaktandmetega. (Andmekaitsespetsialist 2019)

Andmekaitsespetsialisti llesandeks on tagada, et ettevGte jargib uue maaruse satteid.
Andmekaitsespetsialist ndustab ettevOtjat maérusest tulenevate kohustuste taitmisel, tagab
andmekaitsenormide jargimise, tostab tootajate teadlikkust ja korraldab nende koolitusi ja
andmekaitsega seotud auditi. Lisaks teeb ta koost6dd riiklike andmekaitsejarelevalve asutustega
(AKI) ja on kontaktisik andmekaitse valdkonnas. (IKS RT 1 04.01.2019, 11 p.5)

Andmekaitsespetsialistile, nagu ka raamatupidajale, ei ole kehtestatud diplomi- ega muid
kvalifikatsioonindudeid. Siiski on soovitatav, et selline spetsialist saaks asjakohase valjadppe.

Sellise koolituse vOib saada ka raamatupidaja ja asuma tditma andmekaitse spetsialisti
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ulesandeid, kuid tuleb aru saada, et see toob endaga kaasa uusi kohustusi ja vastutust. Iga
raamatupidaja peab otsustama, kas ta on sellisteks muudatusteks valmis.
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2. UURING ,,ISIKUANDMETE KAITSE SEADUSEGA SEOTUD
MUUTUSED NING RAAMATUPIDAMINE”

2.1. Metodoloogia ja valimi kirjeldus

LOputdd teoreetilises osas on tdstatatud isikuandmete kaitsega seotud teemad. On méaératletud
isikuandmete kaitse tootlemise mdisted, samuti méaératletud, mida kujutab endast toétleja ja
andmekaitsja. On kirjeldatud isikuandmete kaitse t66tlemise pdhimdtted ja meetodid, samuti see,
millised seadused ja kes reguleerib andmekaitset Eestis. Selle pohjal valmis bakalaureuse t60s
plstitatud eesmargi saavutamiseks vajalik kusimustik. Antud t66 eesmark on vélja selgitada

raamatupidajate suhtumine isikuandmete kaitse seaduse muudatustesse ja teadlikkus nendest.

Kisimustik koostati Google Forms'i elektroonilises keskkonnas, vastajad olid peamiselt
raamatupidajad. Kusimustik oli avatud vastuste saamiseks ajavahemikul 06.04.2019 Kkuni
08.05.2019 ja seisuga 08.05.2019 vastas sellele 117 inimest. Kisimustik oli anonliimne ja
koosnes 26 kiisimusest ja sisaldas nii valikvastustega kui ka hinnanguid néudvaid kisimusi, mis
pohinevad viiepunktilisel Likerti skaalal, kus 1 — ei ole tdiesti ndus, 2 — ei ole nBus, 3 — nii ja
naa, 4 — olen ndus, 5 — olen téiesti ndus. Kisimustik koostati kahes keeles, et hdlmata suuremat
arvu vastajaid. Kusimustiku ankeet on esitatud lisas 1. Ankeet to6deldi MS Exceli tarkvara abil

ja selle vastused on toodud lisas 2.

Kusitluses osales kokku 117 inimest, kellel paluti vastata kisimustele oma ametikoha,
raamatupidaja tookogemuse ja hariduse ning nende organisatsiooni tegevusvaldkonna kohta.
84,6% (99) vastanutest on majandusharidus. 32,5% (38) vastanutest on 0-3-aastase
tookogemusega; 28,2% (33) on 4-6-aastase toOkogemusega; 16,2% (19) on 7-9-aastase
tookogemusega; 13,7% (16) on ule 12-aastase t0okogemusega; 5,1% (6) on 10-12-aastane
tookogemus ja 4,3% (5) ei oma uldse tookogemust. 117-st vastanutest 35% (41) t6otab
raamatupidaja ametikohal; 27,4% (32)t66tab raamatupidaja abi ametikohal; 19,7% (23) td6tab

muul ametikohal ja 17,9% (21) on pearaamatupidajad.
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EttevOtete tegevus on esitatud Eesti majanduse tegevusalade klassifikaatori (EMTAK) alusel.
12,8% (15) vastanutest tdotab info ja side tegevusvaldkonnas; 12% (14) tdotab ehituse
tegevusvaldkonnas; 11.4% (13) to6tab majutuse ja toitlustuse tegevusvaldkonnas; 8,5% (10)
tootab finants- ja kindlustustegevuse tegevusvaldkonnas ja samapalju tootab tervishoiu ja
sotsiaalhoolekande  tegevusvaldkonnas; 7,7% (9) tootab veonduse ja laonduse
tegevusvaldkonnas, 6,8% (8) kinnisvaraalase tegevuse valdkonnas; 6% (7) vastanutest vastas, et
nemad tootavad ettevdttes, mille tegevusvaldkond on muud teenindavad tegevused; 5,1%(6)
tootab hulgi- ja jaekaubanduse valdkonnas, 4,3% (5) t66tab hariduse tegevusvaldkonnas, 3,4%
(4) tootab elektrienergia, gaasi, auru ja konditsioneeritud 6huga varustamise tegevusvaldkonnas;
2,6% (3) tootab pdllumajanduse, metsamajanduse ja kalaplugi tegevusvaldkonnas, samapalju
vastanutest to6tab kodumajapidamiste kui té6andjate tegevuse ning kodumajapidamiste oma
tarbeks mdeldud eristamata kaupade tootmise ja teenuste osutamise valdkonnas; 1,7% (2) to6tab
avaliku halduse ja riigikaitse ning kohustusliku sotsiaalkindlustuse tegevusvaldkonnas;,
samapalju vastanutest valisid haldus- ja abitegevuste valdkonna, ning samapalju vastanutest
esindab kunsti, meelelahutuse ja vaba aja ning kutse-, teadus- ja tehnikaalase tegevuse
valdkondi.

Saadud andmete pohjal vdib véita, et vastajate valim on mitmekesine ja autori arvates annab see

uuritavast teemast tdpsema pildi.

2.2.  Uuringu tulemused

Uuringu andmete kohaselt on 85,5% (100) vastanutest varem andmekaitse-eeskirjadest kuulnud,
14,5% (17) vastanutest ei kujuta GDPRist midagi. 100 vastanust 50% (50 inimest) arvab, et
nende ettevdtte kaitsetase on kdrge, mis on vordne 5-ga (Likerti viiepunktiskaala kohaselt), 16%
(16) 100-st vastajast arvab, et nende ettevotte Kkaitsetase on keskmine, mis on vordne 3-ga
(Likerti viiepunktiskaala kohaselt) ja 5% (5 inimest) 85,5% vastanust leiab, et nende ettevottes
on kaitsetase keskmisest madalam, mis on vordne 1 vOi 2-ga (Likerti viiepunktiskaala kohaselt).

Tulemused on kajastatud joonisel 1.
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Joonis 1. Vastajate ettevotte andmekaitse tase (n=100)

Allikas: autori koostatud lisa 2 alusel

57,3% (67) vastanutest tles, et andmete hakkimisest tuleb Andmekaitse Inspektsioonile teatada
72 tunni jooksul, 35% (41) vastanutest arvab, et rikkumisest tasub teatada varem kui 72 tundi.
5,1% (6) vastanutest usub, et isikuandmete vargusest tasub teada anda 3-4 t60péeva jooksul ja
2,6% (3) vastanutest leidis, et isikuandmete hékkimisest ei tasu teatada. Tulemused on ndidatud
joonisel 2.

70%

60% 57,3%

50%

40%
30% 26,5%

20%
8,5%
0 i)
10% 5,1% 2.6% -
0% I —
24 tunni  3-4 tOOpdeva 72 tunni Ei teavita 42 tunni
jooksul jooksul jooksul uldse jooksul

Joonis 2. Kisitletute vastused klsimusele, millal tuleb andmete rikkumisest teatada
inspektsioonile (n=117)
Allikas: autori koostatud lisa 2 alusel
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35% (41) vastanutest vastas, et nende ettevottes puudub andmekaitsespetsialist, nendest 51,2%
(21) vastanutest teab tapselt, mis aja jooksul on vaja teavitada AKI isikuandmete kadumisest,

vaid 4,8% (2) leiab, et andmete kadumisest vdib Uldse mitte teatada. (vt. Lisa 2)

Enamik vastanutest vastas, et raamatupidaja tegeleb mahulise andmetdttlusega: 81,2% (95)
vastanutest on selles kindel ja on andud 5 punkti; 14,5% (17) on andnud 4 punkti; 4,3% (5) on
andnud 3 punkti; punktid vastavad Likerti viiepalliskaalale. Andmed on voetud lisas 2. 79,5%
(93) vastanutest arvab, et isikuandmete kaitse on osa raamatupidaja toost; 15,4% (18) vastanutest
kahtleb, et raamatupidaja peaks isikuandmeid kaitsma ja 5,1% (6) vastanutest usub, et

andmekaitse ei ole raamatupidaja kohustus. Tulemused on kajastatud joonisel 3.

50% 46,2%
45%

40%

3506 33,3%

30%

25%

20% 15,4%

15%

10%

5% 1,7%
0% —

3,4%

tldse ei ei ndustu nii ja naa ndustun ndustun
néustu téielikult

Joonis 3. Kisitletute vastused kiisimusele, andmekaitse on raamatupidaja to6 osa (n=117)

Allikas: autori koostatud lisa 2 alusel

Ule poole vastanutest, nimelt 63,3% (74) usub, et ettevdte vajab andmekaitsespetsialisti, 16,2%
(19) kahtleb selle vajalikkuses ja Gle 1/5 (24) vastanutest usub, et andmekaitsespetsialist on

ettevottes esmavajalik. (vt. Joonis 4)
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Joonis 4. Kusitletute vastused klsimusele, andmekaitsespetsialisti olemasolu ettevottes on
esmavajadus (n=117)

Allikas: autori koostatud lisa 2 alusel

Andmekaitse tagamiseks peab ettevGte rakendama teatud meetmeid. Kuid labiviidud uuring
néitas, et mitte koik ettevotted ei jargi oma t00s elementaarseid reegleid, mis aitavad
isikuandmete kaitsmisele kaasa. Sellele vaatamata vastas enamus — 78,7% (92) vastanutest, et
nende ettevottes kehtivad mitmed nduded, mis suurendavad andmete turvalisust (naiteks
arvutist eemaleminemisel tuleb stisteemist valja logida jne). 6% (7) vastanutest vastas, et nende
ettevote ei kohaldanud ndudeid, mis vahendavad andmete kadumise riski. 15,4% (18) kahtleb,
et nende ettevottes kehtivad isikuandmetega to6tamise nduded. Nendest 83,3% (15) vastas, et
nende ettevotted ei korralda regulaarset isikuandmete kaitse alast koolitust. Kui vétta arvesse
kdiki vastajaid, ndustus Ule poole vastanutest 53,9% (63), et nende ettevGtetes korraldatakse

regulaarselt isikuandmete kaitse teemalist koolitust. Tulemused on esitatud lisas 2 olevas tabelis.
Uuringust selgub, et enamik vastajaid mdistab selgelt, et GDPR n6uete kohaselt tuleb

isikuandmete rikkumisest teatada AKI: 103 (88,1%) vastanutest vastas jaatavalt, 11 (9,4%)

kahtles ja vaid 3 (2,6%) arvas, et rikkumisest pole vaja teatada. (vt. Joonis 5)
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Joonis 5. Kusitletute vastused kisimusele, kas on vaja rikkumistes Andmekaitse Inspektsiooni
teavitada. (n=117)

Allikas: autori koostatud lisa 2 alusel

Eesti Vabariigi andmekaitseseadus sisaldab mitmeid reegleid andmete ohutuks toé6tlemiseks.
Andmekaitseseaduse sétete rakendamise uurimiseks palus autor uuringus vastajatel hinnata oma
ettevotte andmekaitsemeetmeid. Tabel 1 kajastab vastajate ndusolekut oma ettevbttes mone
andmekaitsemeetodi kasutamisega. Keskendudes iga meetodi keskmisele hindele, vGime 6elda
jargmist: vastajad arvavad, et nende ettevdtted jargivad andmetdotlusel andmekaitsemeetodeid.
Kuid samal ajal ndaitab uuring, et 16,2% vastanutest kahtleb, et nad hoiduvad
andmetootlussisteemi kasutamisest rakendades selleks volitamata isikute poolseid andmete
edastamise vahendeid. 11,1% vastanutest ei oska kindlalt 6elda, kas nende juurdepédésu tase
automatiseeritud andmetdotlussisteemis néhtavale teabele on piisav. Peeaegu 1/10 vastanutest ei
ole kindlad selles, et on v@imalik aru saada, kes, millal ja mis andmed sisestas
andmetodtlussisteemi. 12,8% vastanutel on rakse Oelda, kas nemad saavad andmeid taastada
pérast nende kadumist. On voimalik, et see segadus on seotud sellega, et nendel vastanutel ei ole
veel kunagi tekkinud andmekadumisega probleeme. 8,5% vastanutel ei oska kindlalt ¢elda, kas
nemad tagavad andmet6dtlussiisteemi normaalse toimimise ja mis on kdige tdhtsam, kas oskavad
Oigeaegselt susteemiveast aru saada ja sellest teatada. Tuleb nentida, et kusitluse kdigus selgitati

valja, et mones ettevottes ei kasutata tabelis 1 toodud ohutusmeetmeid.
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Tabel 1. Andmet6étleja reeglid andmete turvaliseks

Vastajate hinnangud Likerti skaala pdhjal 1-5

Teie ettevdttes andmetdodtlejad andmete peavad Hlir:;ﬂ?ﬁe

turvaliseks tootlemiseks lahtuma jarmistest reeglitest uIEise e | i ndustul nii janaa | ndustun rPu_stun Keskimine
ndustu @) %) @) taielikult
@) ®)

Keelata volitamata isikutel kasutada 0 1 19 40 57 431
andmett6tlussiisteemi andmesidevahendite abil (0%)| (0,9%)| (16,2%)| (34,2%)| (48,7%) '
Tagada automatiseeritud andmetdtlussisteemi
kasutamise luba omavale kasutajale juurdepaas 445
Uksnes sellistele isikuandmetele, mida tema 0 2 13 32 70 ’
juurdepédsuluba hdlmab (0%)] (1,7%)| (11,1%)| (27,4%)| (59,8%)
Tagada vdimalus tdendada ja kindlaks teha, milliseid
isikuandmeid on automatiseeritud 439
andmetddtlusstisteemi sisestatud ning millal ja kes 0 4 12 35 66 '
need on sisestanud (0%)| (3,4%)| (10,3%)| (29,9%)| (56,4%)
Tagada vBimalus paigaldatud andmetdotlussiisteemi 1 5 15 28 68 434
katkestuse korral taastada (0,9%)| (4,3%)| (12,8%)| (23,9%)| (58,1%) '
Tagada andmettétlussiisteemi toimimine ja selles 0 4 10 21 82 454
ilmnevatest toimimisvigadest teavitamine (0%)| (3,4%)| (8,5%)| (17,9%)| (70,1%) ’

Allikas: autori koostatud lisa 2 alusel

Uuringu kaigus oli oluline mdista, kas vastajad on teadlikud, millised on AKSi eesmaérgid
vastavuses GDPR nduetega. 80,4% (94) vastanutest on kindlad, et andmekaitsespetsialist peaks
andmesubjektide kontaktisikuna tegutsema kdigis isikuandmete to6tlemise ja andmekaitsediguse

kasutamisega seotud kiisimustes. 5,1% (6) vastanutest ei ole sellega ndus, 14,5% (17) vastanutest

ei ole sel teemal selget arvamust. Tulemused on néidatud joonisel 7.
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Joonis 7. AKS - kontaktisik k&igis kiisimustes, mis on seotud isikuandmete to6tlemisega(n=117)

Allikas: autori koostatud lisa 2 alusel

Kisimustiku vastuste pohjal ndustus 91,4% (107) vastanutest, et AKSi Ulesanne on jalgida
andmekaitsestandardite rakendamist, sealhulgas kohustuste jaotus, tOotajate teadlikkus ja
koolitus ning andmekaitseauditid. 6,8% (8) vastanutest ei suuda sellele kiisimusele tépselt vastata
javaid 2 vastanut 117-st ei ndustu tlalnimetatud tlesandega (vt. Joonis 8).
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Joonis 8. AKS (lesanne: teavitada ja nbustada andmekaitse kiisimustes (n=117)
Allikas: autori koostatud lisa 2 alusel
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90,6% (106) vastanutest arvab, et andmekaitsespetsialist peab teavitama ja ndustama
organisatsiooni juhtkonda ja tootajaid (vajadusel ka selle partnereid) andmekaitse kiisimustes.
2,6% (3) vastanutest arvab, et see ei ole AKS-i kohustus. Tulemused on esitatud lisas 2 olevas

tabelis.

2.3.  Uuringu tulemuste analus

Kvantitatiivne analiiiis nditas, et kuigi isikuandmete kaitse tldméaarus voeti vastu kolm aastat
tagasi, oli autor Ullatunud sellest, et ka praegu on vastajaid, kes ei ole méérusest varem kuulnud.
Enamik vastanutest kuulis madrustest ja 76% nendest arvas, et nende ettevotete andmekaitse tase
on keskmisest kdrgem. Hoolimata asjaolust, et vaid umbes pool vastanutest teab, mis aja jooksul
on vaja GDPRI kohaselt isikuandmete hakkimisest teatada, 35% arvab, et teatada on vajalik 72
tunnist varem. See néitab, et vastajad mdistavad informeerimise ja selle kiiruse olulisust. Mida

kiiremini teatada isikuandmetega seotud rikkumisest, seda véhem kahju on nende kadumisest.

Raamatupidaja toost raakides néitas uuring jargmist: enamik vastajaid on ndus, et raamatupidaja
t60 on seotud isikuandmete mahuka to6tlemisega ja sellega, et todtamise ajal peab raamatupidaja
kaitsma tema toodeldavaid isikuandmeid. Enamik vastanutest ndustus, et raamatupidaja kui
andmetodtleja ks ulesanne on teatada kdigist isikuandmete rikkumistest otse Andmekaitse

Inspektsioonile.

Igal ettevottel on oma meetmed andmete kaitsmiseks nende tOotlemise ajal. Kvantitatiivse
analutsi pdhjal selgus, et enamik ettevotete meetmeid on suunatud andmekaitsele. Nad loovad
tootajatele isiklikud kontod, mis v@imaldavad juurdepédasu vajalikule teabele. Ettevotted
kehtestavad tdotajatele teatud nduded, nditeks lahkuda siisteemist todkohalt lahkudes jne. Saadud
andmete pdhjal arvab autor siiski, et mitte kdik ettevotted ei teavita oma t06tajaid andmekaitsest
piisavalt. Vaatamata asjaolule, et 53,9% vastanutest kinnitas, et nende ettevottes korraldatakse
regulaarselt isikuandmete kaitse alaseid koolitusi, 46,1% vastajatest on need, kes ei andnud
jaatavat vastust. Autori arvates on see koOrge nditaja, mida tuleb vahendada tootajatele
isikuandmete kaitse teemaliste koolituste l&biviimise teel. Tdepoolest, kasvab igal aastal
kiberkuritegude arv ja andmetdotlejad peaksid olema teadlikud uutest vdimalustest kaitsta

ennast, to6tajaid, kliente ja kogu ettevotet.
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Uuringu kéigus saadud andmed nditavad, et enamasti vastutavad andmetOo6tlejatena tootavad
vastajad jargides uuendatud andmekaitseseaduses sétestatud ohutusmeetmeid. To6tlejad pltavad
hoiduda kolmandate osapoolte vahendite kasutamisest andmetdotlussiisteemi sisenemisel,
tootada ainult oma taseme andmetega, tagada susteemi t006 ja teatada aegsasti rikkumistest selle
t00s. Iga ohutuks tootlemiseks kasutatud meetme keskmine tulemus oli kdrgem kui 4, mis

tdhendab, et vastajad ndustuvad, et neid meetmeid kohaldatakse nende ettevottes.

Andmekaitse Uldméérusega on kehtestatud andmekaitsespetsialisti (AKS) ametikoha loomise
vajadus. Uue ametikoha kehtestamine on vajalik 63,3% vastanute arvamusel. Kvantitatiivse
analliusi kaigus saadud vastuste pdhjal saab suurem osa vastanutest aru, mis on AKSi t60,

millised on tema peamised Utlesanded..
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KOKKUVOTE

Antud bakalaureusetd6 eesmérk on vélja selgitada raamatupidajate suhtumine ja teadlikkus
isikuandmete kaitse seaduse muudatustest, mis on pdohjustatud isikuandmete kaitse ldma&ruse
(GDPR) vastuvatmisest 25. mail 2018. Eesmargi saavutamiseks kasutati kiisimustikul pbhinevat
kvantitatiivset uurimismeetodit. Vastajad olid raamatupidamistdotajad. Eesmargi taitmiseks

esitati kusimused, millele leiti vastused t60 kéigus.

Bakalaureusetdd esimene peatiikk on pihendatud isikuandmete kaitsele. Andmekaitse kaitseb
isikut, tdapsemalt inimese Oigust informatiivsele enesemaaramisele. Informatsiooniline

enesemadramine on inimese pohidigus ja vabadus valida, kellele ja milliseid andmeid avaldada.

Isikuandmete tdotlemine on isikuandmetega seotud toimingute kogum, see vOib olla
automatiseeritud v&i mitteautomatiseeritud toiming. Oigusakt kaitseb isikuandmeid sdltumata
nende to6tlemiseks kasutatavast tehnoloogiast. Seda kohaldatakse nii automaatsele té6tlemisele
kui ka késitsi tootlemisele. Samuti ei ole oluline, kus andmeid hoitakse: elektroonilisel kandjal
vOi paberil. Koigil nendel juhtudel kehtivad isikuandmete suhtes ldises andmekaitse méaaruses

satestatud kaitsenduded.

Oluline on mdista, et andmettotlus peab pdhinema GDPRI pdhiprintsiipidel: minimeerimine,
krupteerimine, andmete tootlemise ndusolek, rikkumisest teatamine. Eestis reguleerib
andmekaitset Eesti Vabariigi andmekaitseseadus, mida ajakohastati péarast andmekaitse
uldmaéruse (GDPR) vastuvOtmist 2019. aastal. Lisaks jalgib Andmekaitse Inspektsioon

isikuandmete t66tlemise nduete taitmist.

See t66 puudutab ka andmetdoétlust ja raamatupidamist. Raamatupidajad téotavad iga péev suure
hulga tervist, finantse jms puudutavate isikuandmetega. Raamatupidaja on andmettétleja ja
seetdttu on ta petiste sihtmark. Seetdttu peab raamatupidaja olema téhelepanelik ja
isikuandmetega to6tades rakendama teatud turvameetmeid.
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Teine peatiikk on suunatud saadud andmete analtsile. Uuring néitas, et enamik vastajaid on
GDPRIst kuulnud ja peavad oma ettevotte andmekaitse taset korgeks. Uuringu tulemustele
tuginedes jareldas autor, et vastajad mdistavad isikuandmetega seotud rikkumisest digeaegse
teatamise olulisust. Kodumaiste ettevOtete kogemus kinnitab, et viivitamise korral kaotavad
tarbijad vaartuslikku aega, mida nad saaksid kasutada nditeks identiteedivarguste eest

kaitsmiseks oma finantsteabe muutmise voi naiteks oma pangakontode sulgemise teel.

Need uuringud on néidanud, et enamikul juhtudel rakendatakse andmekaitseseaduses
maédratletud turvameetmeid. Vastajad, s.0. andmetdotlejad proovivad sisteemi sisenemiseks
kasutada turvalisi vahendeid, teatada rikkumistest Oigeaegselt ja toddelda ainult lubatud
andmeid. Kuna igaks turvaliseks to6tlemiseks kasutatud meetme keskmine tulemus oli kdrgem
kui 4, jareldas autor, et vastajad kinnitavad, et nende ettevGttes on olemas meetmed andmete
kaitsmiseks. Vaatamata turvameetmete jargimisele leidis autor andmete analiiisi kaigus, et
tootajad ei saa andmekaitsealaseid teadmisi vérskendatud. Autori arvates peaks selle probleemi
lahendamiseks ettevotte juhtkond pdérama suuremat téhelepanu andmekaitse teemaliste

koolitusprogrammide korraldamisele.

Uurides ettevdttes andmekaitsja olemasolu vajadust, leidis autor, et 63,3% vastanutest arvab, et

on vaja luua uus andmekaitsespetsialisti ametikoht.

LOputdd eesmark on tdidetud ja pastitatud kisimustele vastused on saanud avatud t6o
kirjutamisel. Autor arvab, et enamik raamatupidamisvaldkonna td6tajaid on muudatustest
teadlikud ja on valmis neid aktsepteerima, kuid raamatupidajate andmekaitset puudutavate

teadmiste alalhoidmiseks on vaja labi viia andmekaitseteemalisi koolitusi.
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SUMMARY

DATA PROTECTION ACT: IMPLICATION FOR ACCOUNTANTS - CASE OF
ESTONIA

Maria Mussijenko

In 2018, the General Data Protection Regulation (GDPR) was issued, which amended the laws of
the EU countries. In Estonia, a new data protection law was adopted in 2019. The purpose of
Bachelor Thesis is to find out the attitude and awareness of accountants to changes in the law on

the protection of personal data.

In the course of the analysis, a quantitative research method was used based on a survey that was
conducted among accounting employees. To complete the work, the following research

questions were raised:

— What is data protection?

— How does data protection work in Estonia?

— What options are there to protect personal data?

— How is an accountant related to data processing?

— How do accountants relate to changes in data protection law?

— Should every company have a data protection specialist?

Thy Bachelor Thesis consists of two chapters. The first chapter is devoted to the protection of
personal data. Data protection gives a person the right to informational self-determination.
Information self-determination is a fundamental human right and freedom to decide what data to

disclose.

The processing of personal data is a set of operations with personal data; it can be an automated

or non-automated operation. The legal act protects personal data regardless of the technology
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used to process it. It applies to both automatic and manual processing. It also does not matter
where the data is stored: on electronic media or on paper. In all these cases, the protection

requirements set forth in the GDPR apply to personal data.

It is important to realize that data processing should be based on the basic principles of GDPR,
which include minimization, coding, consent to processing, notification of violation. In Estonia,
data protection is regulated by the Data Protection Act of the Republic of Estonia, which was
updated after the adoption of the GDPR in 2019. In addition, compliance with the requirements

for the processing of personal data is monitored by the Data Protection Inspectorate.

This work also touched on data processing and accounting. Bookkeeper works daily with large
amounts of personal data regarding health, finance, etc. An accountant is a person who processes
data, and therefore, is the target of fraudsters. In this regard, the accountant must be careful and

apply certain security measures when working with personal data.

The second chapter was aimed at analyzing the data obtained. The study showed that most
respondents have heard about GDPR and consider the level of data protection at their enterprise
as high. Based on the results of the study, the author concluded that respondents understand the
importance of timely reporting of a violation related to personal data. The experience of
domestic companies confirms that as a result of delay, consumers lose valuable time that they
could use to protect themselves from identity theft by changing financial information or closing
bank accounts.

These studies have shown that the security measures specified in the data protection law are in
most cases implemented. Respondents whose purpose is to use only safe tools to enter the
system, report violations and process only authorized data. Since the average score for each
measure used for safe processing was higher than 4, the author concluded that the respondents
confirm that their company has measures to protect data. However, despite the observance of
security measures, the author found that employees do not receive a qualitative improvement in
knowledge regarding data protection, and to solve this problem, company management should
pay more attention to the organization of training programs on data protection.
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Analyzing the need for data protection in the company, the author found that 63.3% of the
respondents believe that the introduction of a new position as a data protection specialist is

necessary.

In the course of the work, the goal of the study was achieved and answers to the questions raised
were found. The author believes that most of the employees in the accounting sector are aware of
the changes and are ready to accept them, however, it is necessary to conduct training seminars
on the topic of data protection in order to maintain the knowledge of accountants in the field of

data protection.
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LISAD

Lisa 1. Uuringu kisimustik

Lugupeetud vastaja,

Uuringu on koostanud Tallinna Tehnikatlikooli 111 kursuse tudeng bakalaureuset66 raames.
Uuringu eesmark on selgitada valja raamatupidajate suhtumine isikuandmete kaitse seaduse
muudatustesse.

Uuringu labiviimiseks on koostatud kisimustik, mille tditmine vdtab aega orienteerivalt 10

minutit. Teie nime ei kisita (kisimustik on anoniiimne) ja tulemusi kasutatakse dldistatud kujul.

YBakaeMblii PECTIOHJICHT,

Hccenenosanue cocraBieHo ctyaeHToM [II xypca TammuaHCKOro TeXHNYecKoro yHuBepcuTeTa B
paMKax I[HHJ'IOMHOﬁ pa6OTI)I. ]_IGJ'IBIO JaHHOTI'O HCCIC€A0BAaHUA SBJISICTCA BBIABICHUC OTHOIIICHHUA
OyXrajaTepoB K U3MEHEHUSM 3aKOHa O 3allUTe JIUYHBIX JaHHBIX. J{JIs MpoBeeHNs UCCIIeOBaHUS
ObUI COCTaBJIEH ONPOCHUK, KOTOPBI 3aiimMeT npumepHo 10 MuHyT. Bame nums He crpammBaercs

(OnpOCHUK aHOHMMHBII) U Pe3yIbTaThl UCIOIb3YIOT B 00bEIMHEHHOM BHJIE.

1. Kas Teil on majandusalane haridus? / Ects i1 y Bac sxoHOMHYeckoe oOpa3oBanue?
a) Jah/]la;
b) Ei/Her.

2. Teie to0kogemus (aastad) / Bamr onbIT paboThl (roaa):
a) Puudub / OrcyrcTByer;
b) 0-3a/r;
c) 4-6a.r.;
d) 79a/r,;
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e)
f)

Lisa 1l jarg

10-12 a./r;
Ule 12 a./ Ceprme 12 1.

3. Teie ametikoht / Bamma momxHOCTb.

a)
b)
c)
d)

Pearaamatupidaja / ['maBHbIi Oyxranrep;
Raamatupidaja / byxranrep;
Raamatupidaja assistent / Acuctent Oyxranrepa;

Muu... / pyroe.

4. Valige Teie ettevotte tegevusvaldkond / HazoBute cdepy medaTenbHOCTH BELIETO

IPEATPUITHS.

a)
b)
c)
d)
€)
f)
9)
h)
i)

Avalik haldus ja riigikaitse; kohustuslik sotsiaalkindlustus

Ehitus

Elektrienergia, gaasi, auru ja konditsioneeritud 6huga varustamine
Haldus- ja abitegevused

Haridus

Hulgi- ja jaekaubandus

Info ja side

Kinnisvaraalane tegevus

Kodumajapidamiste kui t66andjate tegevus; kodumajapidamiste oma tarbeks mdeldud
eristamata kaupade tootmine ja teenuste osutamine

Kunst, meelelahutus ja vaba aeg

Kutse-, teadus- ja tehnikaalane tegevus

Majutus ja toitlustus

Muud teenindavad tegevused

Pdllumajandus, metsamajandus ja kalaptitk 3

Tervishoid ja sotsiaalhoolekanne

Tootlev t60stus

Veondus ja laondus

Finants- ja kindlustustegevus
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5. Kas Teie vastutate statistiliste aruannete ja deklaratsioonide esitamise eest? / Bel oTBeuaere 3a
10JIa4y CTAaTHCTUYECKUX OTYETOB, NEKIIapaIfii?

a) Jah/ [a;

b) Ei/Her.

6. Kas olete kuulnud GDPR-ist? / Cipimianu 1 Ber 06 "O011ieM periiaMeHTe 3aiUThl JaHHbIX"
a) Jah/ [a;
b) Ei/Her.

7. Millal tuleb andmete rikkumisest teatada inspektsioonile? / B TedeHun kakoro BpeMEHH
CJIeZyeT COOOIIUTh MHCIEKITH O B3JIOME JTaHHBIX ?

a) 24 tunni jooksul / B Teuennu 24 4acos;

b) 3 -4 to6pdeva jooksul / B Teuennu 3 - 4 pabouunx aHs;

C) 72 tunni jooksul / B Teuenuu 72 yacos;

d) Ei teavita iildse / Boobiie He coobmiarh;

e) 42 tunni jooksul / B Teuenun 42 yacos.

8. Kas Teie ettevdttes on andmekaitsespetsialist? Ha Bariem npeanpusTiHi eCTh CHEHUATHCT O
3alIUTe JAHHBIX?

a) Jah/ a;

b) Ei/Her.

Palun hinnake viiepalliskaalal (1 - tldse ei nGustu; 2 - ei néustu; 3 - nii ja naa; 4 — ndustun; 5 -
noustun tdielikult) jargmisi viiteid / IloxkamyiicTa, OlEHUTE MO TATHOAIIFHON IIKaje
creayromme yrBepxkaeHus (1 - BooOme He cornaceH; 2 - He corjiaceH; 3 - Tak W Tak; 4 —

COI'JIaCCH, 5 - momHOCTEBIO COFJ'IaCCH)

9. Raamatupidaja tegeleb mahuka andmeto6tlusega / Byxranrep 3aHmMaercs 00BEMHOM

00paboTKOI TaHHBIX.

10. Andmekaitse on raamatupidaja t66 osa / 3amuTa JaHHBIX - 4acTh pabOTHI OyxTanTepa.
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11. Andmekaitsespetsialisti olemasolu ettevottes on esmavajadus / Hanmuue crenuanmucra 1mo

3alIMTC JaHHBIX - OTO II€pBasd HCO6XO,Z[I/IMOCTB

12. Hinnake oma ettevotte andmekaitse tase 5-palli skaalal (1 — vdga madal; 2 — madal; 3 nii ja
naa; 4 — korge; 5 — véaga korge) / Ouennre 1o 5 6anbHOM IIKaAe YPOBEHb 3all[UTHI JaHHBIX Ha
BamreM npeanpusatu (1 — OYeHb HU3KHIA, 2 — HU3KKH, 3 — TaKk M TakK; 4 — BBICOKHH, 5 OYCHb

BBICOKMIA)

Hinnake viiepalliskaalal (1 - Gldse ei ndustu; 2 - ei néustu; 3 - nii ja naa; 4 — néustun; 5 - ndustun
taielikult) jargmisivditeid: / Ouenure Mo MATHOALIBHOM MMIKale ciaeayronme yrepxacaus (1 -
BOOOIIE HE corjiaceH; 2 - He COrylaceH; 3 - Tak M Tak; 4 — corjaceH; 5 - MOJIHOCTBIO COTJIACCH):
Teie ettevote on voOtnud isikuandmete kaitsmiseks jargmised meetmed... / Ha Bamem

NpeaApuiATUNA HPUHATHI CIICAYOINE MEPBI CHOCO6CTBYIOH_II/IG 3allIUTC JIMYHBIX JaHHBIX ...

13. Regulaarsed koolitused andmekaitse teemadel / Perymsiproe oOydeHue mo Teme 3alIHTHI

JIMYHBIX JaHHBIX.

14. Kehtestatud erinevad nduded (nt arvuti tagant lahkudes tuleb infoslisteemist valja logida jms)
/ JleWicTBYIOT paziuuHble TpeOOBaHUs (TIP. YXOIS OT CBOETO KOMITbIOTEpa, HEOOXOAMMO BBIMTH

W3 CUCTEMBI U T).

15. 1gal tootajal on oma isiklik kasutajakonto, mille kaudu ta padseb ligi vajalikele andmetele / Y

KaXaoro pa6OTHI/IKa JIMYHAA YUYCTHAA 3alUCh, KOTOPaA Aa€T JOCTYII K HY)KHOI71 I/IH(I)OpMaI_[I/II/I.
16. Regulaarne turvalisuse hindamine (tehakse kindlaks, et ettevottes ei oleks turvaauke) /

PCFy.TISIpHaSI OIICHKa 0e30IacHOCTH (OHpCIICJ'ISITL, 4YTO Ha HNpCAllpUATHAU HCT Hp06CHOB B

0e30MacHOCTH).
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Hinnake viiepalliskaalal (1 - Gldse ei ndustu; 2 - ei ndustu; 3 - nii ja naa; 4 — néustun; 5 - ndustun
taielikult) jargmisivaiteid: / Ouennre Mo MATHOAILHON IIKaie cieayromue yreepkaeHus (1 -
BOOOIIE HE COTJIACEH; 2 - HE COriaceH; 3 - TaK W Tak; 4 — corjaceH; 5 - MOJHOCTHIO COTJIACEH):
Andmettétlejate uued kohustised on GDPR-i alusel ... / O6s3anHOCTH 00paOOTYMKOB JAHHBIX B
pamkax GDPR ...

17. Andmekaitse Inspektsiooni teavitamine rikkumistest / O0s3aHocTh HHPOPMHUPOBATH

WNHcnekiuio no 3anmre JaHHbIX B CIy4ae HapyLICHUS.

18. Vastutamine andmekaitsja tegevuse eest / O0s3aHHOCTb HECTU OTBETCTBEHHOCTb 32 JICHCTBHS

3alllUTHUKA JaHHBIX.

Hinnake viiepalliskaalal (1 - Gldse ei ndustu; 2 - ei ndustu; 3 - nii ja naa; 4 — néustun; 5 - ndustun
taielikult) jargmisivditeid: / Ouenure Mo MATHOALIBHON MMIKale caeayronme yreepxacaus (1 -
BOOOIIIE HE COTJIACeH; 2 - He coriaceH; 3 - Tak u Tak; 4 — corjaceH; 5 - MOJHOCTHIO COTJIACEH):

Teie ettevOttes andmetdotlejad andmete peavad turvaliseks to6tlemiseks ld&htuma jarmistest
reeglitest ... / Ha Bamem npeanpustiu is Oe30macHON 0OpabOTKM JaHHBIX 00pabOTYHKH

JAaHHBIX JOJIKHBI ITPUACPIKUBATHCA CIICAYIOIIUX ITPABUI ...

19. Keelata volitamata isikutel kasutada andmettotlussisteemi andmesidevahendite abil /
B03I[ep)KI/IBaTLC$I OT HCIIOJIB30BAHUA CHUCTCMBI O6pa6OTKI/I JAaHHBIX C IIOMOIIBHO Cpe,I[CTB

nepeaayn JaHHbIX IO JAHHBIM HEC YITIOJTHOMOYCHHBIMU JIMIL[AMH.

20. Tagada automatiseeritud andmetootlussiisteemi kasutamise luba omavale kasutajale
juurdepdds uksnes sellistele isikuandmetele, mida tema juurdepadsuluba hdlmab / ObecrieuuTs
JOCTYII MOJIB30BATCIIFO, HUMCIOIICMY pa3pClICHUC Ha MHCIIOJIB30BaHUC aBTOMaTHBHpOBaHHOﬁ
CHUCTCMbI O6pa60TKI/I JAaHHBIX UCKIHOYUTCIIBHO K TaKUM JIMYHBIM NJAHHBIM, KOTOPBIC OXBATHIBACT

€ro paspelieHue Ha TOCTYII.
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21. Tagada vGimalus tGendada ja kindlaks teha, milliseid isikuandmeid on automatiseeritud
andmetootlussiisteemi  sisestatud ning millal ja kes need on sisestanud / OGecneuutsb
BO3MOXHOCTb IHOATBCPKAATL W YCTAaHABJIMWBATHL, KAaKUC JIMYHBIC [OAaHHBIC BBCICHLI B

ABTOMATHU3MPOBAHHYIO CUCTEMY 00pa0OTKH JaHHBIX U KOTI/Ia U KTO UX BBEN.

22. Tagada voimalus paigaldatud andmetdotlussiisteemi katkestuse korral taastada / O6ecneunTs

BO3MOXXHOCTb BOCCTAaHOBJICHUS CUCTCMBI 06pa6OTKI/I AAaHHBIX B CJIydac IIOJIOMKH.

23. Tagada andmet6dtlussiisteemi toimimine ja selles ilmnevatest toimimisvigadest teavitamine /
O06ecneunTs Q)YHKHHOHI/IpOBaHI/Ie CHUCTCMbI 06pa6OTKI/I JaHHbIX H YBCAOMIICHUC 0

MOSIBJISTFOIIIMXCS OTMOKaX e€ (yHKIIMOHUPOBAHUSI.

Hinnake viiepalliskaalal (1 - Gldse ei ndustu; 2 - ei néustu; 3 - nii ja naa; 4 — néustun; 5 - ndustun
taielikult) jargmisivditeid: / Ouenure Mo MATHOALIBHON MMIKale caeayronme yreepxacaus (1 -
BOOOIIE HE corjiaceH; 2 - He COrlaceH; 3 - Tak M Tak; 4 — corjaceH; 5 - MOJIHOCTBIO COTJIACCH):

Andmekaitsespetsialisti iilesanded on ... / 3amaun cenuanrancTa 1Mo 3amuUTe JAHHBIX ...

24. Olla andmesubjektidele kontaktisikuks kdigis klisimustes, mis on seotud nende isikuandmete
tootlemise ja nende andmekaitseliste Oiguste kasutamisega / BeicTymate B KauecTBe
KOHTAKTHOI'oO Juna IJIs1 Cy6"b€KTOB JaHHBIX IO BCEM BOIIpOCaM, KaCaroInMCs O6pa6OTKI/I nux

JIMYHBIX NAHHBIX U OCYIICCTBJICHUS UX IIPAB HA 3alIUTY JaHHBIX.

25. Teavitada ja ndustada oma organisatsiooni (vajadusel ka selle partnerite) juhtkonda ning
personali andmekaitse kiisimustes / VHpopmMupoBaTh M KOHCYJIbTUPOBAaTh PYKOBOJCTBO H

NepCcoHaJl OpraHu3auu (MIpy HEOOXOAUMOCTH U €€ MapTHEPOB) 110 BOIPOCAM 3alllUThl JaHHBIX.

26. Jélgida andmekaitsenormide rakendamist, sealhulgas vastutusvaldkondade jaotamist,
personali teadlikkust ja koolitamist, ning andmekaitselist auditeerimist / KonTpomupoBaTh
BHEJIpEHHE CTAHJApTOB  3alllMThl JIAHHBIX, BKJIIOYAas paclpeiesiecHHne OO0sS3aHHOCTEH,

OCBCAOMJICHHOCTDH U 06yquI/Ie MepCcoHala, a TaKXKC ayAUThI 3allIUTHI JaHHBIX.

Allikas: autori koostatud
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Lisa 2. Kusitluse tulemused

1. Kas Teil on majandusalane haridus?

a) Jah 99 vastust
b) Ei 18 vastust
2. Teie to6kogemus (aastad)
g) Puudub/OrcyrcrByer 5 vastust
h) 0-3 a/r. 38 vastust
i) 4-6a./r. 33 vastust
) 79alr. 19 vastust
k) 10-12 a./r. 6 vastust
I) Ule12a./Cgsime 12T. 16 vastust
3. Teie ametikoht
a) Pearaamatupidaja 21 vastust
b) Raamatupidaja 41 vastust
¢) Raamatupidaja assistent 32 vastust
d) Muu... 23 vastust
4. Valige Teie ettevotte tegevusvaldkond:
a) Avalik haldus ja riigikaitse; kohustuslik | 2 vastust
sotsiaalkindlustus
b) Ehitus 14 vastust
c) Elektrienergia, gaasi, auru ja 4 vastust
konditsioneeritud huga varustamine
d) Haridus 5 vastust
e) Hulgi- ja jaeckaubandus 6 vastust
f) Info jaside 15 vastust
g) Kinnisvaraalane tegevus 8 vastus
h) Kodumajapidamiste kui tddandjate 3 vastust

tegevus; kodumajapidamiste oma tarbeks
moeldud eristamata kaupade tootmine ja

teenuste osutamine
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i) Kutse-, teadus- ja tehnikaalane tegevus 2 vastust
j) Majutus ja toitlustus 13 vastust
k) Muud teenindavad tegevused 7 vastust

[) Pdllumajandus, metsamajandus ja kalaptiuk| 3 vastust

m) Tervishoid ja sotsiaalhoolekanne 10 vastust
n) Tootlev tdostus 2 vastust
0) Veondus ja laondus 9 vastust
p) Finants- ja kindlustustegevus 10 vastust

5. Kas Teie vastutate statistiliste aruannete ja deklaratsioonide esitamise eest?

a) Jah 80 vastust
b) Ei 37 vastust

6. Kas olete kuulnud GDPR-ist?

a) Jah 100 vastust
b) Ei 17 vastust

7. Millal tuleb andmete rikkumisest teatada inspektsioonile?

a) 24 tunni jooksul 31 vastust
b) 3-4tdopaeva jooksul 6 vastust
€) 72 tunni jooksul 67 vastust
d) Ei teavita Uldse 3 vastust
e) 42 tunni jooksul 10 vastust

8. Kas Teie ettevittes on andmekaitsespetsialist?

a) Jah 76 vastust
b) Ei 41 vastust

9. Raamatupidaja tegeleb mahuka andmetdo6tlusega

a) 1 - ldse ei ndustu 0 vastust
b) 2 -eindustu 0 vastust
c) 3-niijanaa 5 vastust
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d) 4 —ndustun 17 vastust
e) 5 - ndustun taielikult 95 vastust
10. Andmekaitse on raamatupidaja t66 osa

a) 1-uldse ei nBustu 2 vastust
b) 2 -eindustu 4 vastust
c) 3-niijanaa 18 vastust
d) 4 —ndustun 39 vastust
e) 5 - ndustun taielikult 54 vastust

11. Andmekaitsespetsialisti olemasolu ettevottes on esmavajadus

a) 1-uldse ei nbustu 7 vastust

b) 2 -eindustu 17 vastust
c) 3-niijanaa 19 vastust
d) 4 —ndustun 25 vastust
e) 5 - ndustun taielikult 49 vastust

12. Hinnake oma ettevdtte andmekaitse tase 5-palli skaalal

a) 1-vdga madal 1 vastust

b) 2 - madal 5 vastust

c) 3-niijanaa 18 vastust
d) 4-—korge 36 vastust
e) 5-—véga kdrge 57 vastust

13. Regulaarsed koolitused andmekaitse teemadel

a) 1 - ldse ei ndustu 16 vastust
b) 2 -eindustu 15 vastust
c) 3-niijanaa 23 vastust
d) 4 —ndustun 14 vastust
e) 5 - ndustun taielikult 49 vastust
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14. Kehtestatud erinevad nduded (nt arvuti tagant lahkudes tuleb infoststeemist vélja logida jms)

a) 1 - Uldse ei ndustu 2 vastust
b) 2 -eindustu 5 vastust
c) 3-niijanaa 18 vastust
d) 4 —ndustun 23 vastust
e) 5 - ndustun taielikult 69 vastust

15. Igal tootajal on oma isiklik kasutajakonto, mille kaudu ta paaseb ligi vajalikele andmetele

a) 1 - Uldse ei ndustu 2 vastust
b) 2 -eindustu 5 vastust
¢) 3-niijanaa 12 vastust
d) 4 —ndustun 18 vastust
e) 5 - ndustun taielikult 80 vastust

16. Regulaarne turvalisuse hindamine(tehakse kindlaks, et ettevottes ei oleks turvaauke)

a) 1 - Uldse ei ndustu 4 vastust

b) 2 -eindustu 11 vastust
c) 3-niijanaa 22 vastust
d) 4 —ndustun 23 vastust
e) 5 - ndustun taielikult 57 vastust

17. Andmekaitse Inspektsiooni teavitamine rikkumistest

a) 1 - ldse ei ndustu 0 vastust
b) 2 -eindustu 3 vastust
c) 3-niijanaa 11 vastust
d) 4 —ndustun 36 vastust
e) 5 - ndustun taielikult 67 vastust

18. Vastutamine andmekaitsja tegevuse eest

a) 1 - ldse ei ndustu 6 vastust

b) 2 -eindustu 2 vastust
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c) 3-niijanaa 16 vastust
d) 4 —ndustun 27 vastust
e) 5 - ndustun taielikult 66 vastust

19. Keelata volitamata isikutel kasutada andmetdotlussiisteemi andmesidevahendite abil

a) 1 - Uldse ei ndustu 0 vastust
b) 2 -eindustu 1 vastust
¢) 3-niijanaa 19 vastust
d) 4 —ndustun 40 vastust
e) 5 - ndustun taielikult 57 vastust

20. Tagada automatiseeritud andmetootlussiisteemi kasutamise luba omavale kasutajale

juurdepdds uksnes sellistele isikuandmetele, mida tema juurdepéésuluba hdlmab

a) 1 - Uldse ei ndustu 0 vastust
b) 2 -eindustu 2 vastust
c) 3-niijanaa 13 vastust
d) 4 —ndustun 32 vastust
e) 5 - ndustun taielikult 70 vastust

21. Tagada vBimalus tGendada ja kindlaks teha, milliseid isikuandmeid on automatiseeritud

andmetdotlussisteemi sisestatud ning millal ja kes need on sisestanud

a) 1 - Uldse ei ndustu 0 vastust
b) 2 -eindustu 4 vastust
c) 3-niijanaa 12 vastust
d) 4 —ndustun 35 vastust
e) 5 - ndustun taielikult 66 vastust

22. Tagada voimalus paigaldatud andmet6otlussiisteemi katkestuse korral taastada

a) 1 - Uldse ei ndustu 1 vastust
b) 2 -eindustu 5 vastust
c) 3-niijanaa 15 vastust
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d) 4 —ndustun

28 vastust

e) 5 - ndustun taielikult

68 vastust

Lisa 2 jarg

23. Tagada andmetdotlussisteemi toimimine ja selles ilmnevatest toimimisvigadest teavitamine

a) 1 - Uldse ei ndustu 0 vastust
b) 2 -eindustu 4 vastust
¢) 3-niijanaa 10 vastust
d) 4 —ndustun 21 vastust
e) 5 - ndustun taielikult 82 vastust

24. Olla andmesubjektidele kontaktisikuks koigis kiisimustes, mis on seotud nende isikuandmete

tootlemise ja nende andmekaitseliste diguste kasutamisega

a) 1 - Uldse ei ndustu 0 vastust
b) 2 -eindustu 6 vastust
c) 3-niijanaa 17 vastust
d) 4 —ndustun 23 vastust
e) 5 - ndustun taielikult 71 vastust

25. Teavitada ja ndustada oma organisatsiooni (vajadusel ka selle partnerite) juhtkonda ning

personali andmekaitse kiisimustes

a) 1 - Uldse ei ndustu 2 vastust
b) 2 -eindustu 1 vastust
¢) 3-niijanaa 8 vastust
d) 4 —ndustun 30 vastust
e) 5 - ndustun taielikult 76 vastust

26. Jélgida andmekaitsenormide rakendamist, sealhulgas vastutusvaldkondade jaotamist,

personali teadlikkust ja koolitamist, ning andmekaitselist auditeerimist

a) 1 - ldse ei ndustu

0 vastust

b) 2 - einbustu

2 vastust
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c) 3-niijanaa 8 vastust
d) 4 —ndustun 28 vastust
e) 5 - ndustun taielikult 79 vastust

Allikas: autori koostatud
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LIHTLITSENTS

Maria Mussijenko
1. annan Tallinna Tehnikatlikoolile tasuta loa (lihtlitsentsi) enda loodud teose « Raamatupidaja
tegevus ja vastutus andmekaitseseaduse rakendamisel », mille juhendaja on Natalie Aleksandra

Gurvits-Suits, PhD,

1.1  reprodutseerimiseks I6putdo sailitamise ja elektroonse avaldamise eesmargil, sh TalTechi

raamatukogu digikogusse lisamise eesmargil kuni autoridiguse kehtivuse téhtaja 16ppemiseni;

1.2  Uldsusele Kkattesaadavaks tegemiseks TalTechi veebikeskkonna kaudu, sealhulgas

TalTechi raamatukogu digikogu kaudu kuni autoridiguse kehtivuse tahtaja 16ppemiseni.

2. Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud Gigused jaavad alles ka autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
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