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Annotatsioon

Ké&esoleva diplomito6 eesmargiks oli vahendada Hansab Group'i poolt loodud Entringo
parkimis- ja labipadsulahenduse tarkvara paigaldamiseks, uuendamiseks ja
seadistamiseks kuluvat aega, leides nende tegevuste teostamiseks automatiseeritud

lahedus.

Bakalaureusetdos Kirjeldas autor lugejale Entringo parkimis- ja labipaasulahendust ning
tarkvara keskhaldussilisteeme. Vastava tlesande teostamist ja sobivust Kirjeldati pikemalt
analtlisi osas. Tarkvara keskhaldussiisteemide sobivuse analiitisi tulemusena otsustas
autor tarkvara keskhaldussusteemi kaasamise vastu, luues ise Ansible arhitektuurist
inspireeritud haldustdoriista. Autor kirjeldas selle lahenduste loomiseks kasutatud

tehnoloogiaid ja lahenemisi ning selle funktsionaalsust.

Diplomitd6 tulemusena valmis Entringo haldustddriist, mis kiirendas protsesse Entringo
tarkvara peamiste komponentide (SBO, LAS ja HAL) uuendamiseks, seadistamiseks ja
paigaldamiseks, millest jareldatuna sai diplomitéds pastitatud Glesanne edukalt
lahendatud.

Ldputdd on kirjutatud eesti keeles ning sisaldab teksti 36 lehekdiljel, 7 peattikki, 7 joonist,
1 tabel.



Abstract
Automating Entringo Parking and Access Control System

Software Management

Antecedently to this thesis the Entringo parking and access control system software
management was lacking automation, and thus software management was arduously
undertaken by hand. These manual processes suffered heavily from human error and were
time consuming. In conjunction with Hansab Group the author set out to combat this

legacy approach to software management.

The aim of this thesis was to create an automated solution for the management of primary
Entringo software components (SBO, LAS and HAL) on Ubuntu long term support

operating systems, congruent to the Entringo software architecture.

To achieve the intended goal, the author first analysed software configuration
management tools, as a result of which, none were identified as suitable. The author
instead embraced a grassroots approach to develop a new solution most appropriate to
Entringo, which he dubbed the ‘Entringo Management Tool’. This developed solution
derives architectural inspiration from configuration management tools akin to Ansible,
implementing a hierarchical but agentless solution. Subsequently the methods and
technologies pertaining to this solution were discussed. The thesis also briefly explained

the prerequisites to these topics and the Entringo system as a whole.

In testing, the created tool proved it was capable of performing the required tasks for
software management of Entringo parking and access control systems and thus was

adopted by Hansab Group for software management on client’s systems.

The thesis is in Estonian and contains 36 pages of text, 7 chapters, 7 figures, 1 table.



Liihendite ja moistete sonastik

Entringo Parkimis- ja labipadsulahendus arendatud Eestis ettevotte
Hansab Group poolt [1].

SBO Entringo tarkvara komponent, liihend rakenduse Inglise keelsest
nimetusest — System Back Office (stisteemi tsentraalne
haldusserver). Kasutatud ka seadme puhul, kuhu antud rakendus
on paigaldatud tunnustamiseks [1].

LAS Entringo tarkvara komponent, lihend rakenduse Inglise keelsest
nimetusest — Local Area Server (lokaalne ala server). Kasutatud
ka seadme puhul, kuhu antud rakendus on paigaldatud
tunnustamiseks [1].

HAL Entringo tarkvara komponent, ltihend rakenduse Inglise keelsest
nimetusest — Hardware Layer (riistvarakiht). Kasutatud ka
seadme puhul, kuhu antud rakendus on paigaldatud
tunnustamiseks [1].

Rajaterminal Entringo slisteemi fliisiline komponent, mis on paigaldatud
tokkepuu ette kuvamaks ekraanile teateid [1].

RPC Remote Procedure Call on viis teises seadmes protseduuri
kaivitamiseks.

YAML YAML Ain’t Markup Language on inimloetav andmete
serialiseerimise keel, kasutatud enamasti rakenduste
seadistusfailides [2].

HTTPS Hypertext Transfer Protocol Secure ehk turvaline hiiperteksti
edastusprotokoll on kasutusel kripteeritud andmete
edastamiseks arvutivorkudes.

Ubuntu K®oige populaarsem Linuxi distributsioon, arendatud Canonical
Ltd. poolt, mis rakendab suures osas vabavara.

PostgreSQL Relatsiooniliste andmebaaside haldamise tarkvara, kasutatud
osade Entringo tarkvaraliste komponentide (SBO ja LAS) poolt
[1].

Elasticsearch-OSS Elasticsearch - Open Source Software on sdne otsingumootor,

kasutatud Entringo tarkvaraliste komponendi SBO poolt [1].

IP-aadress Internet Protocol address ehk internetiaadress on vorku
Uhendatud seadmele méaaratud identifitseerimisnumber.

IPv4 Internet Protocol version 4 ehk internetiprotokolli neljas
versioon on standard, mis méaarab |P-aadresside esitamise
formaadi.



SSH

SCP

SFTP

Systemd daemon

DevOps

Node.js

npm

Secure Shell ehk turvakest on kriptograafiline vérguprotokoll
turvaliseks andmete edastuseks.

Secure Copy on programm, mis on moeldud failide
kopeerimiseks erinevate seadmete vahel lle SSH protokolli.

SSH File Transfer Protocol ehk turvaline failiedastusprotokoll
on programm, mis on moeldud failide kopeerimiseks erinevate
seadmete vahel (ile SSH protokolli.

Uute Ubuntu operatsioonisiisteemide osa, mis voimaldab hallata
seadmes too6tavaid teenuseid.

Development and Operations on tarkvara arendamise
lahenemine voi selle kultuur, mille kdigus seotakse arendus- ja
haldusmetoodikad [3].

JavaScript’i kditussiisteem [4].

Node.js’iga koos levitatud JavaScripti paketihaldur [5].
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1 Sissejuhatus

Tanapéeva Uhiskond on muutumas aina mugavamaks, auto omanike arv iha kasvab ja
vajadus uute mugavate lahenduste jarele, mis hdlbustavad auto omamisega kaasnevad
protsesse sh parkimine on igati teretulnud. Entringo parkimis- ja labipadsulahendus on
loodud just neid trende silmas pidades, eesmargiga muuta auto parkimine juhtidele ja
parklaoperaatoritele v@imalikult mugavaks. Selle saavutamiseks on loodud piletivaba
parkimis- ja labipaasulahendus, mis kasutab numbrituvastuskaameraid, et vahendada
parklasse sisenemiseks ja sealt valjumiseks kuluvat aega. Kuna tegemist on uudse
lahendusega, mis on alles agiilses arenduses, et tdiendada olemasolevaid susteemi
vBimekusi ning ka neid juurde lisada, antakse tihti vélja uusi ststeemiversioone. Olles
keskendunud peaasjalikult kliendi mugavustele, on Entringo slsteemi automatiseeritud
paigaldamise, uuendamise ja seadistamise vOimekus j&&nud tahaplaanile ning aina

kasvavate susteemide arvu tottu on see muutumas probleemseks.

Ké&esoleva diplomit66 eesmargiks on luua automatiseeritud lahedus Hansab Group'i poolt
loodud Entringo parkimis- ja labipaasulahenduse tarkvara paigaldamiseks, uuendamiseks
ja seadistamiseks Ubuntu pikaajalise toega operatsioonisusteemidel, mis oleks Entringo

tarkvaralise arhitektuuriga kooskdlas ja kiiberturvaline.

Bakalaureuset60 koosneb kolmest osast: tilesande taust, analtiis ja lahenduse tehniline
teostus. Esimeses osas kirjeldab autor lugejale Entringo parkimis- ja labipdasulahendust
ning tarkvara keskhaldussiisteeme. Teises o0sas anallusitakse antud tarkvara
keskhaldussiisteemide sobivust tlesande teostamiseks, mille tulemusena otsustab autor
tarkvara keskhaldussiisteemi kaasamise vastu ning valib loodavale lahendusele sobiva
arhitektuuri. Kolmandas osas kirjeldab autor lahenduse loomiseks kasutatud
tehnoloogiaid, 1&henemisi ja funktsionaalsust ning analiitsib loodud lahenduse vastavust

sellele seatud nduetele.
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2 Taust

Entringo parkimis- ja labipaasulahendus on loodud eesmargiga muuta auto parkimine
juhtidele ja parklaoperaatoritele véimalikult mugavaks. Selleks on arendatud piletivaba
parkimis- ja labipaasulahendus, mis kasutab numbrituvastuskaameraid, et vahendada
juhtidel parklasse sisenemiseks ja sealt véljumiseks kuluvat aega. Traditsiooniline
parkimispilet on asendatud auto numbrimérgiga, mida tuvastatakse parklasse sisenemisel

ja sealt véaljumisel numbrituvastuskaameratega [1].

2.1 Entringo

Jargnevas alampeatikis tutvustab autor lugejale, Entringo parkimis- ja
labipadsulahenduse tarkvara kolmetasemelist arhitektuuri hierarhiat. Entringo stisteemid
koosnevad vahemalt kolmest erinevast tarkvara kihist, mis vdivad osaliselt voi téielikult
olla paigaldatud samale seadmele. Need kolm tarkvaralist komponenti on tsentraalne
haldusserver, lokaalne ala server ja riistvarakiht, ehk vastavalt: SBO, LAS ja HAL.
Entringo tarkvaraliste komponentide poolt taidetav ulesanne jaguneb jargnevalt [1].

2.1.1 System Back Office — Stisteemi tsentraalne haldusserver

Entringo susteemi t06d koordineerib tsentraalne haldusserver, mille peamine ulesanne on
kdigi operaatori parklate t60 juhtimine. Server on operaatori pdhine ning annab
ststeemioperaatorile 1&bi veebiliidese v6imaluse oma parklaid hallata. Veebiliidesest
saab operaator naiteks jalgida, oma parklates parkivate autode arvu, nende parkimisaega
ja ka palju muud. SBO on liidestatud kdigi parklaoperaatori parklatega, kuhu on
paigaldatud lokaalne ala server. Koos SBO rakendusega on paigaldatud ka andmebaasid,
kuhu koikide ala serverite andmed varundatakse. Parklate juhtimine toimub ldbi RPC

k&skluste, mis on sertifikaadi alusel valideeritud [1].

12



2.1.2 Local Area Server — Lokaalne ala server

Uhe parkla tood juhib lokaalne ala server, mis on paigaldatud parkla sisevérku, tdstmaks
stisteemi Kiirust. See server juhib kdiki parkla sisse- ja valjasOite, madrates dra naiteks
parklasse lubatud autode arvu, nende numbrimargid, parkimishinna ning dhtlasi ka
juhtidele kuvatud teated. Sarnaselt tsentraalsele haldusserverile on ka lokaalse ala
serveriga koos paigaldatud andmebaas, mis talletab koiki selle parklaga seotud andmeid.
Parklasse kuuluvate sisse- ja véljasditude juhtimine toimub labi RPC kaskluste, mis on

sertifikaadi alusel valideeritud [1].

2.1.3 Hardware Layer — Riistvarakiht

Susteemi riistvarakiht juhib thte sisse- voi valjasoitu. Selleks koordineerib see auto
numbrimdrgi tuvastus kaamera ja tokkepuu t66d. Enamasti on HAL’i rakendus
paigaldatud ariklassi arvutile rajaterminalis, mille kilge Ghendatud ekraani kasutatakse
juhile teadete edastamiseks, nende hulka kuuluvad suunised peatumiseks VOi
sbidujatkamiseks, numbrimargituvastused, aga ka operaatori poolt maaratud erisbnumid,
naiteks parklakorra, vms kohta. Leidub paigaldatud ststeeme, kus ekraan puudub, mis
juhul vastutab HAL ainult tokkepuu ja kaamera juhtimise eest. Tuvastades auto joudmise
tokkepuu ette, alustatakse kaameras numbrimargituvastuse protsess, mille tulemus
edastatakse paringuga LAS'i kontrollimaks, kas autol on lubatud parklasse siseneda voi
sealt véljuda. LAS'ist saadud positiivse vastuse korral kuvatakse juhile teade ja avatakse
tdkkepuu, negatiivse vastuse puhul kuvatakse juhile teade ja pohjus, miks tokkepuud ei
avatud. Antud diplomitdos kasitletakse riistvarakihi all ainult Entringo HAL rakendust,

mitte selle poolt hallatavaid kaameraid ega tokkepuid [1].

2.1.4 Maksejaam ja teised komponendid

Entringo susteemide osaks, vdib sdltuvalt parklatulbist ja parklaoperaatori soovist olla
ka teisi komponente. Kdige levinum neist on maksejaam, kus parklakliendid saavad oma
parkimise eest tasuda, kas kaardimaksega vOi sularahas. Erinevalt teistest Entringo
slisteemi osadest tootab maksejaam Windowsi operatsioonististeemil. Paljudes riikides,
k.a Léati ja Leedu, kuhu on Entringo siisteeme paigaldatud on sularaha késitlevate
susteemide tarkvara vaja koostoos maksuametiga sertifitseerida. Seetdttu on maksejaama

tarkvara uue versiooni vélja laskmine harvem kui susteemi pdhikomponentide puhul.
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Maksuametid seavad kohati piiranguid sularaha késitlevate siisteemide tarkvaralistele
uuendustele ning nende automatiseerimisele. Neid pdhjuseid ja ettevttepoolseid soove
arvestades, otsustas autor maksejaama kui ststeemi osa, diplomitdé kaigus loodava
lahenduse skoobist valja jatta. Lisaks maksejaamale, vBivad Entringo stisteemi koosseisu
kuuluda naiteks infotablood vo6i parkla klientidele m&eldud parkimise broneerimise
lahendused ja muud integratsioonid. Kuna need on enamasti parklaoperaatori
spetsiifilised lisad, mis tavaparase Entringo stisteemi kooslusesse ei kuulu, otsustas autor

ka need diplomitd kaigus loodava lahenduse skoobist valja jatta [1].

2.1.5 Entringo lahenduse arhitektuuri joonis

Joonisel 1 on valjatoodud Entringo stisteemi vdimalik Glesehitus.

Parkimistsoon 1

Lokaalse ala serveri
/ poolt hallatud

sisse- ja viljasoidud

p <&
L f ( Parkimistsoon 2

g

Tsentraalne i
( haldusserver k

Maksejaam
Jagatud mitme
parkimistsooni
vahel

7]
@
A
S
=

.
*

Koikide parkimis -
tsoonide halduscks

Joonis 1. Entringo siisteemi vBimalik tlesehitus [1].
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Joonisel kuvatud tsentraalne haldusserver vdib olla paigaldatud lokaalselt (hte
parkimistsooni vdi kdigist parkimistsoonidest eemale, naiteks pilve. Parkimistsoonid tiks
ja kaks asuvad joonisel illustreeritud olukorra puhul lahestikku, naiteks vib tegemist olla
uhe firma kontori to6tajate ja klientide vahel eraldatud parklatega. Séltuvalt olukorrast
vOivad need ka Uksteisest eemal asuda. Spetsiifilisem seletus Entringo lahenduse
arhitektuurist on lisatud diplomit60 hilisemates osades, kus see on asjakohane [1].

2.2 Hetkeolukorra analtiis

Entringo lahendus on hetkeseisuga Upris uudne ning agiilses ehk valearenduses, mis tottu
antakse keskmiselt iga kahe nédala tagant valja uus tarkvara versioon peamistele susteemi
komponentidele (SBO, LAS ja HAL). Seda enam tuleks uued tarkvara versioonid kliendi
stisteemidele paigaldada. Selleks aga puudub hetkel automatiseeritud lahendus ning
tulevikku planeeritud laiapdhjalise versiooni ja seadistuse halduse lahendus, pole veel
arenduse ajakavva mahtunud, samuti puudub Entringo tarkvara esmapaigalduseks
automatiseeritud lahendus. Automatiseeritud siisteemide puudumise tottu tuleb koéik
uuendused, seadistused ja paigaldused teostada manuaalselt. See on aga vdga ajakulukas
ja vead on kerged tekkima. Nende hulka kuuluvad naiteks kirjavead seadistusfailides voi
ebakorrektsed failidigused. Piirates kuluva aja ainult t66 skoobis olevatele
komponentidele on keskmiselt ihe stisteemi puhul arvestatud jargmise ajakuluga: kaks
tundi susteemi uuenduseks, neli tundi esmapaigalduseks, mis hdlmab endas
potentsiaalsete probleemide lahenduseks kuluvat aega ja ettevdtte kasumimarginaali.
Kuna miitgiprojektsioonide kohaselt on paigaldusse minevate slisteemide arv tulevikus
kasvamas, tekib siinkohal probleem, nimelt siisteemide arvu kasvamisel, kasvab ka
lineaarselt nende uuendustele ja esmapaigaldustele kuluv aeg. Praeguseks on kolme Balti
riiki paigaldatud kokku umbes kiimme Entringo stisteemi, mis on k&ik varieeruvate
suurustega. Kuna ststeemi tarkvara uuendused on vagagi aja- ja tdémahukad, siis ei joua
need uuendused siisteemi arvule jarele. Jargnev osa seletab llihidalt Entringo tarkvara

paigaldust, uuendamist ja seadistust [1], [6].

2.2.1 Entringo tarkvara paigaldus

Enamasti algab Entringo tarkvara esmapaigaldus masinale tdmmise laadimisega, kus on

tarkvara poolt kasutatavad lisarakendused, nagu néiteks andmebaas juba paigaldatud ja
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osaliselt seadistatud. Diplomit6ds kasitletud Entringo tarkvara peamised komponendid
(SBO, LAS ja HAL) tootavad kdik Linuxi operatsioonististeemidel, enamasti Ubuntu
20.04 pikaajalise toega distributsioonil. Ekraani kasutavad HAL'id rakendavad
operatsioonisiisteemiks graafilisekasutajaliidesega versiooni, teised komponendid ainult
kasureaga versiooni. Peale operatsioonisusteemi paigaldust, seadistatakse masinale
korrektne IP-aadress ja teostatakse muudatused juba paigaldatud rakenduste seadetes.
Viimasena paigaldatakse vastav Entringo rakendus, selle konfiguratsioonifailid ja
sertifikaadid RPC autoriseerimiseks. Entringo rakendusete tarkvara todtab systemd
daemon'ina, hakates t60le kohe peale masina kaivitumist. Tarkvara esmapaigaldus voib
toimuda ka kliendi poolt tilesseatud keskkonda, olgu selleks siis virtuaalmasin pilves voi
Kliendi taristul, kohati ka flusiline arvuti kliendi vdrgus. Sellisel juhul tuleb teostada
lisarakenduste paigaldus ja seadistus, mis muidu oleks operatsioonisusteemi tdmmisega
juba teostatud. Koik see toimub automatiseerimise puudumise tottu, manuaalselt ule
turvakesta, suures osas kask-ké&su haaval ning kohati skriptidega, mis osa paigalduseks
vajalikke seadistusi korraga éra teevad. Automatiseeritud lahenduse puudumisel, olid
skriptid kasutusel ainult paigaldatud andmebaasi seadistamiseks ja systemclt teenuse

loomiseks [6].

2.2.2 Entringo tarkvara uuendamine

Entringo tarkvara uuendamiseks, tuleb igasse masinasse tdsta vastavad rakenduse failide
kaustad. Neis kaustades on kaivitatav rakenduse fail, mallid ja seadistus failid, mida
rakendus loeb. Seejarel tuleb rakenduse vana versioon peatada ja muuta systemd
daemon'it kasutamaks uusi faile v6i vanad failid uute vastu valja vahetada ning I6puks

uus Entringo rakendus kaivitada [6].

2.2.3 Entringo tarkvara seadistamine

Entringo tarkvara seadistamine on selle uuendamisest ja paigaldamisest hégusem
protsess, kuna s6ltub oluliselt siisteemi fliusilisest paigaldusest ja too skoobist vélja jaetud
komponentidest. Diplomito6 skoopi on kaasatud ainult Entringo tarkvara kolme
komponendi (SBO, LAS ja HAL) ja nende lisarakenduste: PostgreSQL'i ja Elasticsearch-
OSS'i seadistamine. Nii Entringo tarkvara rakendused, kui ka eelmainitud lisarakendused
kasutavad seadistusfaile nende t66 juhtimiseks. Neid faile tuleb vastavalt vajadusel

muuta, saavutamaks soovitud stisteemi kditumine [6].
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2.3 Nouded lahendusele

Hansab Group’i poolt pustitatud nduded antud diplomit6d kaigus loodavale lahendusele

on jargnevad:

G N o g B~ W

10.

11.

12.

13.

14.

lahendus peab kiirendama hetkel kasitsi teostatud protsessesse:

1.1. tarkvara uuendamine;

1.2. tarkvara seadistamine;

1.3. tarkvara paigaldus;

lahendus peab to6tama jargmiste Entringo tarkvara komponentidega:

2.1. System Back Office — siisteemi tsentraalne haldusserver (SBO);

2.2. Local Area Server — lokaalne ala server (LAS);

2.3. Hardware Layer — riistvarakiht (HAL);

lahendus peab olema kooskdlas Entringo lahenduse arhitektuuriga;

lahenduses kasutatud andmeedastuskanalid peavad turvalisuseks olema kriipteeritud;
lahendus ei tohi pdhjustada olulisi turvaauke Entringo susteemides;

lahendus peab to6tama Ubuntu pikaajalise toega operatsioonisiisteemiga 20.04;
lahendus peab kasutama internetiprotokolli neljandat versiooni (IPv4);

lahendust tuleb testida valideerimaks selle tookindlust, enne kliendi susteemidel
kasutamist;

lahendus ei tohi vajada lisa investeeringuid tarkvara litsentside vdi muu sarnase naol
ja peaks kaasama vaid avatud lahtekoodiga osi;

lahenduse kood peaks olema kommenteeritud nii, et lahendusega kursis olev arendaja
sellest aru saaks;

lahendust peab olema vdimalik tulevikus edasi arendada;

lahendus peab esinenud vigadest selle kasutajat teavitama;

lahendus ei tohi vajada Kklientidele vastuvOetamatuid muudatusi vorgu- VvOi
kaughaldusseadetes;

lahenduse loomisel peaks keskenduma selle funktsionaalsusele, mitte kujundusele,

luues esmalt funktsionaalsus Entringo tarkvara uuendamiseks.

17



2.4 Ulesande pustitus
Ettevotte poolt pistitatud nduetest tuletas to0 autor jargneva tlesande pustituse:

1. luua automatiseeritud lahendus, mis suudab paigaldada, uuendada ja seadistada
Entringo parkimis- ja labipadsusiisteemi tarkvara Ubuntu pikaajalise toega
operatsioonisisteemil 20.04;

2. loodav lahendus peab to6tama jargmiste Entringo tarkvaraliste komponentidega:
SBO, LAS jaHAL,;

3. loodav lahendus peab olema Entringo tarkvaralise arhitektuuriga kooskdlas ja

kiberturvaline.

2.5 Tarkvara keskhaldussusteemid

Tarkvara keskhaldussusteemid ehk tarkvara- ja konfiguratsioonihaldustdoriistad on
vahendid, mis vdimaldavad hdlpsasti hallata suurt hulka seadmeid, vdimaldades
tsentraalselt méaarata, mis tarkvara, peaks millisele seadmele paigaldatud olema ning
millised  seadistused  sellel  tarkvaral olema  peaksid.  Tarkvara- ja
konfiguratsioonihaldustooriistad jagunevad oma t60pdhimottelt kahte pdohilisse
kategooriasse: likkepGhised sisteemid ja tdmbepdhised susteemid. Diplomitéds on
valjatoodud ainult keskhaldussiisteemide vdimekused, mis on pustitatud tlesandele
relevantsed. Jargnevalt toob autor esile mdne vabavaralise tarkvara keskhaldussiisteemi,
mida hilisemates peatlikkides analtisitakse.

2.5.1 LUkkepdhised

Likkepdhised tarkvara keskhaldussiisteemid nagu nditeks Ansible ja Puppet Bolt on
ehitatud téotama ilma paigaldust vajavate agentideta ja kasutavad nende asemel ihte
tsentraalset serverit, kust laetakse konfiguratsioon hallatavatele seadmetele. Samas kui
Linux klientide puhul kasutatakse SSH protokolli ja avaliku votme kriiptograafiat, et saata
klientidele kaske voi skripte, kasutatakse Windowsi operatsioonisiisteemide puhul
WInRM teenust saavutamaks samalaadset tulemust. Enamasti on sellised lahendused

moeldud eeldefineeritud seadmete grupi halduseks [7], [8].
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Ansible on vabavaraline ja avatud ldhtekoodiga tarkvara keskhaldussiisteem, loodud
aastal 2012 ja aastast 2015 sponsoreeritud Red Hat korporatsiooni poolt. Ansible
voimaldab seadistada Windows’i, Linux’i ja MacOS’i kasutavaid seadmeid. Enamus
konfiguratsiooni ja automatiseerimise kaske on maaratud ara YAML failides, kasutades
stintaksi Python’ist, Shell’ist, Windows PowerShell’ist ja Ruby’ist. Ansible tarkvara on

kirjutatud suuremas osas Python’is [7], [9].

Puppet Bolt on iilesehituselt sarnane Ansible’ga, pakkudes enamjaolt samu voimalusi ja
toetades samu operatsioonisusteeme ning kasutades seadmetele konfiguratsiooni
laadimisel sarnaseid kanaleid. Olles loodud aastal 2017, viis aastat Ansible’st hiljem oli
Puppet Bolt’1 peamine eesmirk pakkuda Puppet’iga tuttavatele kasutajatele alternatiivi

Ansible’le. Erinevalt Ansible’st on Puppet Bolt kirjutatud suuremas osas Ruby’s [8], [10].

2.5.2 TombepOhised

Tdmbepdhised tarkvara keskhaldusslisteemid nagu Puppet ja Chef lisavad enda todsse ka
agentrakenduse, mis tuleb igasse hallatavasse seadmesse paigaldada, et saavutada
uhendus klientseadmete ja tsentraalse serveri vahel. Paigaldatud agent, kéib iga
eeldefineeritud aja tagant serverilt konfiguratsiooni muudatuste kohta périmas ning

rakendab seejérel neid lokaalses seadmes [11], [12].

Puppet on Uks laialdasema kasutusega tarkvara- ja konfiguratsioonihaldustooriistadest,
olles populaarsetest alternatiividest oluliselt vanem, loodud juba aastal 2005. Puppet on
voimeline haldama Windows’i, Linux’i ja MacOS’i kasutavaid seadmeid, kasutades
selleks HTTPS’i suhtluses seadmele paigaldatud agendi ja tsentraalse serveri vahel.
Agentide tarkvara seadistused on kirjutatud manifestidena, Puppet’i deklaratiivses keeles.
Uuemad versioonid Puppet’i tarkvarast on kirjutatud peamiselt Ruby’s ning toetavad

manifestides Ruby domeenipdhist keelt [13], [11].

Chef on sarnaselt Puppet’ile laialdase kasutusega tarkvara keskhaldussiisteem, millel on
palju sarnasusi Puppet’i uuemate versioonidega. Niiteks, kasutavad modlemad samu
protokolle agentide ja serveri vahelises suhtluses ning suudavad hallata enamjaolt samu
operatsioonisiisteeme. Chef kasutab ka Ruby domeenipdhist keelt konfiguratsiooni
failide loomisel, kuid manifestide asemel on Chef’i agentide konfiguratsiooni failid

nimetatud retseptideks. Chef’i tarkvara on loodud aastal 2008 [12].
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3 Arhitektuuri analiiiis

Antud peatiikis analiiiisib autor, erinevate tarkvara keskhaldussusteemide arhitektuurilist
sobivust Ulesande lahendamiseks ning toob esile nende peamise puudujdagi antud
kontekstis. Tulenevalt sellest puudujédagist, analtiisib autor Ulesande lahendamiseks
loodava lahenduse arhitektuurilisi vdimalusi. Diplomittos teostatud analilisi skoopi on
kaasatud ainult t66 kaigus loodav lahendus ning seda otseselt md@jutavad Entringo

lahenduse aspektid. Uldisemad Entringo lahenduse osad on jaetud analiitisi skoobist vilja.

3.1 Tarkvara keskhaldussuisteemide analtits

Tarkvara keskhaldussiisteemi kasutusele votmine lihtsustaks Entringo tarkvarahaldust,
kuna vdimaldaks seda kergemini paigaldada, seadistada ja uuendada. Lisaks aitaks see
standardiseerida Entringo slisteemide paigaldust ja seadistust, elimineerides varieeruvuse
slisteemis, mis tekib manuaalseprotsessi tagajarjel. Neid aspekte kaalutledes, vdiks

tarkvara keskhaldusstisteem tldpildis olla sobilik vahend pustitatud tlesande taitmiseks.

3.1.1 Lukkepohised

Likkepdhiste tarkvara keskhaldusststeemide peamine eelis, agenti kasutavate tooriistade
ees, on agendi paigalduse puudumine. See vahendaks oluliselt slisteemi esmaseks
seadistamiseks kuluvat aega, mille kasutegur avalduks juba tlesseatud siisteemide puhul,
kuhu tagantjargi agendid paigaldada tuleks. Antud tulpi tooriistade, peamiseks
probleemiks on vajadus tihendada iga Linuxit kasutav klient seadmega lle SSH, mis tottu
tuleks Entringo susteeme kasutavatel operaatoritele, luua iga seadme jaoks eraldi
vorgusuunamine. See oleks operaatoritele tulikas, eriti kui kasutusel on paljude
seadmetega suisteemid. Lisaks oleks see kuberturvalisuse vaatenurgast halb lahendus,
kuna paljastaks suure hulga seadmeid vélisvorku ja seda tuleks voimalusel véltida. Suures
pildis oleks vOimalik pustitatud dlesannet lahendada lukke thlpi tarkvara- ja
konfiguratsioonihaldustdoriistadega, nagu néiteks Ansible ja Puppet Bolt [7], [8].
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3.1.2 Tdmbepdhised

Pustitatud probleemi lahendamisel on agenti kasutavate tombepdhiste tarkvara
keskhaldussiisteemidel, likkepdhiste slsteemide ees eeliseks, eelmises punktis
valjatoodud vorgusuunamiste vajaduse puudumine. Vorguseadistuse muutmise vajaduse
puudumine, vahendab ndudeid parkla operaatoritele ning nende valtimine on ka
klberturvalisuse huvides. Selle asemel, mdjutab nende kasutusele vdtmist agentide
paigalduse ja seadistamise vajadus, mis tdstab oluliselt esmaseks seadistuseks kuluvat
aega. Agent tdmbe tulpi tooriistadel on ka tuleviku arendustesse kaasamisel probleeme,
kuna vorreldes lukketulpi tooriistadega, tuleks agendid lahendusse kaasata ning see
tostaks oluliselt protsessi keerukust. Kokkuvotvalt on sarnaselt ltikke tlipi susteemidele
vOimalik pustitatud Glesannet lahendada siiski ka agent tdmbe tilpi tarkvara- ja

konfiguratsioonihaldustooriistadega, nagu néiteks Puppet ja Chef [11], [12].

3.1.3 Peamine probleem tarkvara keskhaldussisteemidega

Kdikidel analtitisi kaasatud liikke- ja tbmbepdhistel tarkvara keskhaldussiisteemidel on
pustitatud Ulesande lahendamiseks (ks oluline ja jagatud probleem. Selleks on nende
peamine to60pdhimdte ja kasutusvaldkond, milleks on paljudele seadmetele
standardiseeritud konfiguratsiooni laadimine [14]. Arvestades, et loodav lahendus peab
suutma to6tada kolme eri tilpi Entringo tarkvara komponendiga (SBO, LAS, HAL), mis
kdik kasutavad erinevat tarkvara, tuleks luua kolm eraldatud protsessi. See ei oleks
suureks takistuseks, kuid arvestades, et erinevatele operaatoritele paigaldatud siisteemid
ja kohati samasse parklasse paigaldatud samalaadsed komponendid, kasutavad erinevat
konfiguratsiooni, siis kasvaks vajaminevate protsesside arv oluliselt ning nende
stistemaatiliseks halduseks tuleks inkorporeerida kdrgetasemeline programmeerimiskeel.
See seaks, koosttds keskhaldussusteemi arhitektuurist tulenevate probleemidega,
kisimuse alla tarkvara keskhaldussiisteemi kaasamise terviklahendusse. Kas kasutada
kdrgetasemelist programmeerimiskeelt, lisaks tarkvara keskhaldussusteemile voi ainult
kdrgetasemelist programmeerimiskeelt, t06 autor tegi valiku just viimase kasuks, mis
vOimaldas rohkem vabadust lahenduse arhitektuurilises ja tehnoloogilistes valikutes,

vOimaldades paremini tdita antud tlesannet.
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3.2 Lahenduse arhitektuuri valik

Tuginedes eelmises alapeatikis véljatoodud analtitisi punktidele, otsustas autor véltida
tarkvara keskhaldusstisteemi kasutusele votmist ja luua uus lahendus, mis on kooskdlas
Entringo parkimis- ja labipdasulahenduste tarkvaraarhitektuuriga ning diplomitoos
plstitatud Ulesandega. Kaalutledes varem anallisitud tarkvara keskhaldussiisteemide
ulesehitusele on loodava lahenduse arhitektuuriks kaks peamist valikut: likke ja tdmbe
meetod. Luues nullist uut lahendust, ei ole nende kahe meetodi head ja vead samad, mis
olid juba valmis slisteemide puhul, kuna autoril on oluliselt rohkem vabadust luua uus

funktsionaalsus ja seelébi valtida varasemalt analtiisitud probleeme.

Tdmbe meetodid, saab kasutada sarnaselt naiteks Puppet'ile, kus igale diplomitdo kaigus
kasitletud Entringo seadmele, tuleks paigaldada agent, mis suhtleks tsentraalse serveriga,
kaies sealt etteantud aja tagant muudatuste kohta parimas. Agendi vaba ehk likke
meetodil to6tava stisteemi kasutamisel, tuleks see kohandada Entringo arhitektuurile. Kui
valmis lahendused nagu Ansible laevad seadistused otse igasse seadmesse, siis tuleks
vorgusuunamiste vahendamiseks kasutada proksiserverit ehk vahendavat komponenti,
suhtlemaks valisvorgust varjatud susteemi komponentidega. Selleks sobiks hasti Entringo
stisteemi SBO, mida saaks kasutada koikidele LAS'idele kaskluste edastamiseks ning
LAS'e omakorda proksina HAL’idele kaskluste edastamiseks. Jargnevas tabelis 1 vordleb

autor loodava lahenduse erinevate arhitektuuride sobivust tlesande lahendamiseks.

Tabel 1. Tdmbe ja likke meetodite vdrdlus lahenduse arhitektuuri valikuks.

Valdkond Tombe meetod Lukke meetod

Esmaseadistus |Lihtne. Vajalik vaid siisteemi Lihtne. Vajalik vaid slsteemi
komponentide defineerimine ja nende |komponentide IP-aadresside ja
hierarhia mé&aramine. struktuuri defineerimine.

Agendi Vajalik. Operatsioonisiisteemi Vajadus puudub.

paigaldus tdmmisesse agendi paigaldamine teeks

paigalduse mugavaks, teistel juhtudel
tuleks aga agent paigaldada kaésitsi.

Ulalpidamise Lihtne. Juba kord paigaldatud agendid | Lihtne. Defineeritud susteemi
keerukus suudavad laadida erinevaid seadistusi ja | struktuuri puhul on uute seadete ja
uuendusi tsentraalsest serverist. uuenduste laadimine lihtne.
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Valdkond

Tdmbe meetod

Likke meetod

Vorgu nduded

Vaiksemad. Vajaks ainult paésu

Suuremad. Lahenduse tooks

klientidele valisvorku, kustkaudu tihenduda vajalik Uhendus tsentraalsest
tsentraalse serveriga. serverist SBO'le. Mis on Entringo
susteemide kaughalduseks juba
varasemalt ndutud.
Turvalisuse Keeruline. Tuleks luua uus voi Lihtne. Kasutades SSH protokolli
séilitamine kasutusele vétta keerulisem protokoll  |andmete ja kdaskude edastamiseks

valisvorgus andmete ja kaskluste
edastuseks. Lisaks peaks ka agent olema
turvaline ning selle paigaldus ettevotte
siseselt piiratud voi autoriseeritud.

on andmeside hasti kaitstud.

Vigade tolerants

Madal. Kui paigaldatakse voi
uuendatakse agendi vigane versioon
vOib tekkida olukord, kus kdik agendid
tuleb uuesti paigaldada.

Suurem. Vigase tsentraalse serveri
puhul tuleb parandus teostada
ainult selles serveris. Probleemiks
kujuneb ka vigase seadistuse
laadimine hallatavatele
seadmetele.

Skaleeruvus

Skaleeruvam. Piiratud tsentraalse
serveri vBimekusega.

Véhem skaleeruv. Piiratud
tsentraalse serveri vdimekusega ja
ka Entringo susteemi
komponentide v8imsuse ja
vBrguihendusega, eriti maarav on
SBO'd jooksutav server, kust
toimub Uhendus teistesse
komponentidesse.

Uhildamine
Entringo
tarkvaraga

Parem. V@imalus integreerida halduse
agent Entringo tarkvaraga. Tsentraalset
serverit keeruline integreerida.

Kehv. Ainukest osa, tsentraalset
serverit on keeruline Entringo
tarkvarasse integreerida.

Seadistuse ja
uuenduste
ajastamine
Entringo
susteemi
komponentidel

Astnkroonne. Ajastus tuleks
komponentide vahel koordineerida,
tagamaks minimaalset katkestust
Entringo ststeemis. Tsentraalse serveri
poolel oleks selle realiseerimine
keerulisem.

Slinkroonne. Lihtne hoida
sunkroonset protsessi seadistuste ja
uuenduste teostamiseks
komponent haaval, diges
jarjestuses, minimeerides
katkestusi Entringo stisteemis.

Sisteemi
arendamise
keerukus

Keeruline. Tuleks luua kaks
komponenti - tsentraalse serveri
tarkvara ja sellega suhtlev agent, mis on
paigaldatud igale kasitletud Entringo
seadmele.

Oluliselt lihtsam. Vajab vaid
tsentraalset serverit, kust kasklusi
vélja saata. Funktsionaalust
vOimalik implementeerida jupp
haaval.
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Selle tabeli pohjal ei saa kohe jareldusi tegema hakata, kuna mdlemal kaalutletud
lahenduse arhitektuuril on eri valdkondades omad eelised ja ndrkused. Tdmbe meetodid
kasutav slsteem vbimaldab realiseerida universaalsemat ja laiapdhjalisemat lahendust,
mis suudaks pakkuda Entringo susteemidele palju rohkem funktsionaalsust kui likke
meetodid kasutav lahendus. Samas oleks sellise stisteemi arendamine tohutult ajakulukas
ning diplomitdo kaigus 6nnestuks ajaliselt realiseerida sellest ainult véaikene osa, mis ei
oleks ilma edasiste arendusteta kuigi kasulik. Nendeks edasiarendusteks oleks vaja
ettevotte poolseid arenduskulutusi, mis on kaesoleval aastal juba teistele protsessidele

planeeritud.

Antud vdimalusi koos ettevOttega kaalutledes, sai peamiseks maéaaravaks teguriks
arhitektuuri valikul, susteemi arendamise keerukus, kus likke meetodil todtaval siisteemil
on oluline eelis tdmbe meetodid kasutava stisteemi ees. Kulutades vdhem aega siisteemi
arhitektuuri realiseerimisele, saab voidetud aja &ra kasutada sisteemile lisa
funktsionaalsuse implementeerimiseks. Valides likke meetodit kasutava siisteemi on
vOBimalik arendada siisteemi funktsionaalust osade kaupa, mis annab vdimaluse seda
testkeskkonnas testida ja probleemide puudumise korral ka toodangu susteemidel
kasutada. Seega on ettevdttele kasulikum liikke meetodi pdhjal tootav stisteem.

Likke meetodi kasutusele votmisel on oluline pusida Entringo tarkvara arhitektuuriga
kooskdlas ja véltida lisa tarkvara paigaldamist vahendavale kihile. Seda véltides on
voimalik elimineerida Uks potentsiaalne murekoht slisteemi arhitektuuris. Lahenduse
loomisel, peaks v@imalusel kasutama juba olemasolevaid Uhenduse meetodeid, hoides nii
ststeemi kui ka selle nGudeid kompaktsetena. Susteemi arhitektuur ei tohiks luua
vOBimalust, Entringo tarkvara arhitektuurilistes kihtides dles liikuda, juhuks kui
hierarhiliselt  madalam  ststeemikomponent  néiteks HAL  juhtub  olema
kompromiteerunud, ei tohi olla véimalik sellest edasi teda haldavasse LAS'i paaseda.

Sama peab kehtima ka LAS'i ja SBO vahelise ihenduse puhul.
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Jargnev joonis 2 nditab diplomitd6 kaigus loodava lahenduse arhitektuuri.

Entringo
haldustadriist

Kasud Tulemused

A 4

Entringo ststeemi
tsentraalne
haldusserver (350)

Kasud Kasud

Tulemused

Entringo susteemi Entringo susteemi
lokaalne ala server lokaalne ala server
(LAS) 1 (LAS) 2
Kasud Kasud Kasud Kasud
Tulemused Tulemused
Entringo slsteemi Entringo susteemi Entringo slsteemi Entringo slsteemi
riistvarakiht (HAL) 1 riistvarakint (HAL) 2 riistvarakint (HAL) 3 riistvarakiht (HAL) 4

Joonis 2. Entringo haldustdoriista arhitektuur.

Joonisel kuvatud Entringo susteemi puhul on tegemist olukorraga, kus tsentraalne
haldusserver haldab kahte lokaalset alaserverit, mis mélemad omakorda juhivad kahte
riistvarakihti. Entringo slisteemi tsentraalne haldusserver on kasutusel haldustdoriista
poolt sisenemispunktina ligipddsemaks teistele seadmetele. HaldustOoriista poolt vélja
saadetud kasklused, liiguvad mo6da stisteemi hierarhilist struktuuri, tagastades tulemused

tuldud teed tagasi haldustooriistani.
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4 Tehnoloogiad

Tarkvara arenduse (ks olulisemaid etappe on lahenduses kasutusele voetavate
tarkvaratehnikate, tehnoloogiate ja arhitektuuri valik, kuna need seavad aluse edasistele
tegevustele. Lahenduse arhitektuuri valik, koos selle analliisiga on teostatud eelnevas
peatiikis. See jatab ké&esolevasse peatiikki tarkvaratehnika ja tehnoloogiate valiku.
Loodava lahenduse pistitatud Ulesandega kooskdlas hoidmiseks, tuli autoril valida ka
lahenduses kasutatavad tehnoloogiad ja tarkvaratehnika, mis ettevotte poolsete nGuete ja

piirangutega kooskdlas oleksid.

4.1 Tarkvaratehnika

Tanapéeval on laialt levinud agiilne ehk vélearendus ning sellega kaasnevad tehnoloogiad
ja lahenemised, mis on kasutusel ka Entringo slisteemi tarkvara arendusel [15]. Uks
valearendusest véljaarenenud meetoditest on DevOps, mis hdlmab endas rohkemat, kui
vaid lihtsat tarkvaraarendust, kaasates ka tarkvaraoperatsioonid. Sarnaselt
valearendusele, kasutab DevOps lédhenemine lihemaid arendustsiikleid kui
traditsioonilised tarkvaraarendus meetodid, keskendudes kasutuskdlblike komponentide
loomisele. DevOps’i kaasatud tarkvaraoperatsioonide hulka kuuluvad tihti tarkvara

paigalduse automatiseerimine, mis lihtsustab paljude tarkvara versioonide paigaldamist

[3].

Ettevotte poolt pustitatud nGuetes on kirjeldatud vajadust luua esmalt Entringo tarkvara
uuendamise komponent, mida saaks igapéevaselt kasutusele votta. See vajadus
elimineerib, kasutavatest metoodikatest traditsioonilised meetodid ja soosib valearendus
meetodite rakendamist. Arvestades seatud nduetega tlesandele, valis autor kasutatavaks
arendusmeetodiks DevOps’i. Autor arendas lahendust funktsionaalsete osade kaupa,

hoides oma tegevuste kdigus silmad lahti potentsiaalsetele lahenduse téiendustele.
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Arendustegevuse kaigus hoiustas autor loodud lahenduse koodi ettevdttesiseses GitLab
keskkonnas, mis pakub palju funktsionaalsust just DevOps lahenemisele [16]. Enamus
pakutud funktsionaalsusest jai t60 kéigus kasutamata, kuna selle implementeerimine
poleks ajaliselt olnud moistlik. Kiill aga kasutas autor t66s GitLab’i automatiseeritud
tarkvarapaigalduse voimekust, luues GitLab’i Job ehk t66, mis GitLab’is oleva koodi
automaatselt tsentraalsele haldustooriista serverile paigaldas. Selleks oli vajalik, tles
seada ligipaas ettevottesisesest GitLab’i serverist sellele serverile ning luua skript mis
rakenduse paigaldaks [17]. Rakenduse paigalduse skript oli vaga lihtne, koosnedes vaid
kahe faili: ‘main.js’ ja ‘package.json’ kopeerimisest serverisse ja seal ithe kdsu: ‘npm

install’ jooksutamisest.

4.2 Testkeskkond

Erinevate tehnoloogiate ja loodava lahenduse testimiseks 18i autor slsteemi
testimiskeskkonna, kus sai erinevaid meetodeid katsetada teiste slsteemide t66d
hairimata. Testkeskkond sai loodud ettevdtte poolt kasutusel olevasse VMware vSphere
7 keskkonda ja koosnes kolmest virtuaalmasinast: esiteks tsentraalne server, kuhu
diplomité6 kaigus loodav tarkvara paigaldada; teiseks test Entringo siisteemi SBO ja
kolmandaks test Entringo susteemi LAS. Virtuaalmasinate kasutamine testkeskkonnana,
andis fudsiliste masinate kasutamise ees eelise, kuna nende varasemat olekut oli vdimalik
Kiiresti taastada, kasutades selleks hetktdmmiseid. Nii oli voimalik lihikese aja jooksul
korduvalt protsesse testida. Kdik loodud virtuaalmasinad kasutasid Ubuntu 20.04
pikaajalise toega operatsioonisiisteemi, et plsida ettevOtte poolsete piirangutega
kooskdlas. Jargnev joonis 3 néitab testimiseks loodud virtuaalmasinad VMware vSphere
7 keskkonnas.
Hansab ! ACTIONS

Summary Monitor Configure Permissions Hosts & Clusters VMs Datastores

Virtual Machines VM Templates VAPPRS VM Folders

Name T State Status
=3 - -
Gd Entringo-Test-LAS

e .
&I Entring

e 3 - -
G5 Entringo-Update-Server

OO0l

Joonis 3. Lahenduse testimiseks loodud virtuaalmasinad VVMware vSphere 7 keskkonnas.
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Lisaks joonisel kuvatud testmasinatele, oli testimisprotsessis kasutusel ka fulsilised
seadmed Uhe sisse- vOi véljasdidu imiteerimiseks, koos neid juhtiva Entringo HAL
rakendusega. Erinevalt teistest Entringo stisteemi komponentidest, oli testimiskeskkonna
HAL paigaldatud futsilisele Lenovo M720 seeria arvutile, mis asus naidis rajaterminalis
ettevotte kontoris. Tulenevalt selle loomise keerukusest, otsustas autor automatiseeritud
testimisprotsessi mitte kasutada.

4.3 Kaskluste edastamise meetod

Kuna Entringo slisteemide halduseks on kasutusel kdikidele seadmetele paigaldatud SSH
serverid, siis on viimaste protokolli rakendamine, seadmetele kaskude saatmiseks,
ideaalne valik, mille kasutamine véldib vajadust uuteks vorgureegliteks ning tagab

andmeedastuse turvalisuse.

Ule SSH protokolli andmeedastuse turvalisuse tagamiseks, otsustas autor kasutada
elliptiliste kdverate (elliptic curve) kriiptograafia Ed25519 vdtme paare, mis on vorreldes
standardsete RSA vdtmetega sama votmepikkuse juures, oluliselt keerulisemad murda ja
tulevikukindlamad. Kasutades Ed25519 kriptograafiat on vdimalik samal turvalisuse
tasemel kasutada lihemaid vGtmeid [18], Linux'i utiliidi ssh-keygen standardsed
vOtmepikkused on Ed25519 puhul 256 bitti vorreldes RSA 3072 bittiste votmetega [19].
Selle kaudu on v@imalik saavutada kiirem votmevahetus SSH kanali loomisel [18].
Arvestades, et diplomitdo kaigus loodav lahendus hakkab kasutama SSH thendust kdigi
tasandite vahel, tuleb iga Uhenduse korral l&bi teha vdtmevahetus, siis kumulatiivselt
vahendab see seadistustele, paigaldustele ja uuendustele kuluvat aega. Kiiruse vahe jaab
arvatavasti kasutajale mérkamatuks, kuna Entringo stisteemid on paigaldatud modernsele
riistvarale. Avalike votmete paigalduseks, vottis autor kasutusele sshpass késurea utiliidi,
mis vdimaldab likvideerida interaktiivsuse votmete paigaldusel, andes utiliidile ette failis
asuva Entringo seadmete esmasel paigaldusel kasutatava parooli [20]. Peale esmast
vOtmete paigaldust kasutab lahendus neid votmeid k&igiks tihendusteks.

Automatiseeritud protsessis kasutatud votmed on nende rakendamise lihtsustamiseks
ilma paroolita. See pdhjustab turvariski, kus saavutades ligipdasu Uhte seadmesse on
voimalik sellest edasi liikuda selle poolt hallatud alamseadmetele. Minimeerimaks selle

riski moju on kasutatud votmed hierarhiliselt dra jaotatud, kasutades igal Entringo
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arhitektuurilisel tasemel erinevaid vtmeid. Uhendus haldustooriistast Entringo siisteemi
haldusserverisse on teostatud Uhe vOtmega, sealt edasi lokaalsetesse alaserveritesse
jargmise votmega. Igast alaserverist, selle poolt hallatud riistvarakihtidesse ihendumisel
on kasutatud jallegi erinevat votit. See tagab, et saades ligipaas thte Entringo susteemi
seadmesse on sellest voimalik ainult hierarhiliselt madalamale tasemele liikuda, mis oli
ka varasemalt Entringo arhitektuurist tingituna vOimalik. Tagades hierarhiliselt
kdrgemate susteemi Kkihtide turvalisuse, eriti haldustooriista tsentraalse serveri oma on
vBimalik alandada ka riski kdikidele madalamatele stisteemi arhitektuurilistele kihtidele.
Haldustooriista tsentraalse serveri turvalisuse tagamiseks, piiras autor tulemariga sellele

ligipadsu ainult ettevotte sisevorgust ja eeldefineeritud IP-aadresside vahemikest.

Olles valinud ké&skluste edastamise meetodi, tuli autoril valida ka kasutusele voetav kest,
milles edastatavad ké&sklused ja skriptid to6tama peaksid. See pidid olema toetatud
kdikide Entringo slsteemi arvutite ja virtuaalmasinate poolt. Ladhtudes ettevotte
poolsetest nduetest pustitatud Ulesandele, peab lahendus toetama Ubuntu pikaajalise
toega distributsiooni. Nii Ubuntu graafilisekasutajaliidese, kui ka ainult kédsureaga
distributsioonid kasutavad tavaliselt GNU Bash kesta. GNU Bash on ka diplomit6o

autorile kdige tuttavam kest ning seega otsustas autor jatkata selle kasutamisega.

Sisteemi juurutamisega jatkamiseks oli autoril tarvis leida parim viis le SSH ihenduse
Bash kaskude jooksutamiseks sihtmasinas. Ule SSH edastatud kasklusena on véimalik
kasutada kaskluste plokki ehk mitut kéasklust korraga, mis on SSH kaskluse poolt
interpreteeritud the suure kasuna. Meetodid selleks on operatsioonisiisteemi kesta
spetsiifilised ning neid on erinevaid. Peamised Bash kestas kasutatavad meetodid
kaskluste ploki edastamiseks SSH késule on: esiteks, Ulakomade vdi jutumérkidega
piiratud k&skluste plokk, teiseks, faili salvestatud kaskluste plokk ja kolmandaks Here
document [21].

Testides testkeskkonnas leidis autor, et parimaks meetodiks (le SSH késkluste
edastamiseks on Bash'is ja ka teistes kestades kasutatav Here document (Heredoc).
Esimene, eelnevalt véljatoodud meetoditest on parim mone késkluse edastamiseks, kuid
muutub Kiiresti segaseks kui késkluste arv kasvab ning kasutades keskkonnamuutujaid
vOi parameetreid tuleb kasutajal olla ettevaatlik, millises masinas nende interpreteerimine
toimub. Teine meetod on keerulisemate kaskluste puhul esimesest parem, kuid vajab faili

loomist. Samas kui skripti faili kasutatakse mitmel korral on see isegi kasulik omadus.
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Diplomitdo kaigus loodav lahendus ei kasuta enamasti sama skripti mitu korda jarjest,
seega vOib skripti failide haldus muutuda tilikaks. Vorreldes eelneva meetodiga,
vOimaldab Heredoc kasutajal saata késkluste ploki otse SSH kasku, valtimaks failide voi
ulakomade/jutumarkide kasutusel tekkivaid probleeme. Heredoc'i kaudu saadetud
kasklused laetakse tle SSH tihenduse sihtmasinasse, kus neid hoitakse ajutiselt failis, mis
asub /tmp/ kaustas ning kogu fail interpreteeritakse nagu selle sisu oleks skriptina
sihtmasinas kaivitatud. Heredoc muutub loodavas lahenduses kasutuseks eriti kasulikuks,
kui vaadelda selle vdimekust hierarhiliselt kasklusi edastada. N&ide loodud lahenduses,
kasutatud Heredoc'i kasutavast kasklusest fiktiivsesusteemi versiooni kontrollimiseks on
toodud valja t00 lisas (Lisa 2) [22].

SSH protokolli kasutamine loob ka véimaluse failide liigutamiseks ihest seadmest teise,
kasutades SCP voi SFTP protokolli. Mdlemad neist on ehitatud SSH turvaprotokollile,
tagades sedakaudu liigutatavate failide turvalisuse. Neil m6lemal on omad eelised ja
kasutusvaldkonnad. SFTP on uuem ning vGimekam protokoll, andes kasutajale
vOBimaluse, teostada lisaks failide tdstmisele ka muid failihaldus operatsioone nagu
naiteks kaustade loomine ja (ihenduse katkemise korral selle taastamist. SCP on vorreldes
SFTP'ga lihtsam protokoll, kuid ei v6imalda interaktiivselt selle kasutajal faili haldus
operatsioone teostada. Teisalt on aga SCP SFTP'st kiirem, eriti kdrge latentsusega
vorkude puhul, kuna ei oota vastuvGtvalt seadmelt pidevalt Kinnitusi pakettide
vastuvOtmisest. Loodava lahenduse puhul ei ole osa SFTP poolt pakutud lisa
funktsionaalsusest vajalik, kuna sama tulemus on vdimalik saavutada ka lile SSH késke
saates ja interaktiivset funktsionaalust on keeruline automaatselt rakendada. Nendel

pdhjustel valis autor failide edastamiseks SCP protokolli [23].

4.4 Programmeerimiskeel

T60s valitud likke meetodil to6tava arhitektuuri keskpaigas on tsentraalne haldustooriist,
kust késklused kdigile sihtmasinatele edastatakse. Sihtmasinatele saadetavate kaskluste
koostamiseks, otsustas autor kaasata lahendusse lihtsama programmeerimiskeele, kui
seda on Bash. Diplomit66 kaigus loodavat lahendust oleks voimalik realiseerida taielikult
Bash'is, kuid see ei annaks lahendusele eeliseid vaid teeks selle realiseerimise
ajakulukamaks. Kaasatava keele valikul kaalus autor peamiselt tema enda oskuseid, aga

ka programmeerimise keele vdimekust sone tdotlusel ja selle vabavaralisi valmis
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komponente mida saaks ulesande lahendusse kaasata. Autoril oli varasem kogemus
peamiselt C++'i ja JavaScript'iga. VOrreldes C++'i ja JavaScript'i loodavas lahenduses
kasutamiseks on selge eelis JavaScript'il, kuna nagu nimigi vihjab on hilisem mdeldud

just skriptimiskeelena kasutamiseks.

EttevOtte poolsetest piirangutest lahtudes on lahenduses kasutatavas Ubuntu pikaajalise
toega 20.04 operatsioonisiisteemis juba paigaldatud skriptimiskeeled Python ja Perl.
Nendest kahest on Python oluliselt populaarsem ja laialdasemalt kasutatud, olles aastal
2022 koige populaarsem programmeerimiskeel [24]. Python’is on ka loodud varasemalt
analliusitud Ansible tarkvara keskhaldussisteem. Python oleks hea valik pustitatud
ulesande lahendusse kaasamiseks, kuid autoril puudus taielikult sellega varasem
kogemus. Seetdttu kuluks Python'i dppimiseks aega, mida oleks v@imalik saasta
kasutades autorile juba tuttavat JavaScripti. Sellel pdhjusel sai lahenduse realiseerimiseks

valitud JavaScript.

Tapsemalt vottis autor lahenduses kasutusele Node.js'i, mis on JavaScripti
kaituskeskkond ja ehitatud V8 JavaScripti mootorile, mis on kasutusel ka Chromium’i
kasutavates veebibrauserites [4], [25]. Node.js vOimaldab arendajatel luua skaleeruvaid
vOrgurakendusi, kasutades astinkroonseid sundmustel pdhinevaid protsesse. T66 autoril
oli ka varasem kogemus Node.js'i kasutamisel projektides, kus see ennast digustas.
Node.js'iga koos on levitatud paketihaldur npm, mis on suurim vabavaraliste JavaScript'i
moodulite kogumik [5].

4.5 Kasutatud vabavaralised teegid

Vabavaraliste tarkvara teekide kaasamine tarkvara arendusse, vdimaldab arendajal
valtida juba loodud lahenduste uuesti leiutamist, saastes seda kaudu arendusele kuluvat
aega. Selle eesmargiga vottis ka autor diplomitdd kéigus loodud lahenduses kasutusele
kolm vabavaralist teeki npm'ist. Nendeks on:

1. Inquirer.js [26];
2. node-randomstring [27];
3. ShellJS [28].
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Esimene neist vOimaldab holpsasti luua k&surea kasutajaliidest. Inquirer.js'i
funktsionaalsusesse kuuluvad naiteks voimalused kusida rakenduse kasutajalt kiisimusi
javalideerida nende vastuseid. Oma Ulesehituselt kasutab see JavaScript'i promise'id, ehk
lubadusi, mis vdimaldavad asiinkroonseid operatsioone jarjestada ja stinkroonselt
kasutajale kuvada. Teine kasutatud moodulitest on mdeldud juhusliku sdne loomiseks.
See sai kasutusele vdetud paroolide loomise eesmérgiga uuele Entringo susteemile
tarkvara esmapaigaldusel. Juhusliku séne loomisel on kasutusel entroopia ehk
operatsioonisiisteemi poolt kogutud juhuslikkus. Node-randomstring kasutab Linux'i
operatsioonisiisteemidel, entroopiana operatsioonisisteemi tuuma poolt loodud
spetsiaalseid faile /dev/random ja /dev/urandom, mis tagavad loodud paroolide
juhuslikkuse, elimineerides korduvalt kasutatud mustrid, mis omakorda vdivad paroolide
turvalisust ~ kompromiteerida.  Viimane  kasutatud  teekidest on  Unix'i
operatsioonisiisteemide k&skude kaivitamiseks labi Node.js'i rakenduse. ShellJS'i kasutus
lahenduses elimineerib vajaduse, ajutiste failide loomiseks ja k&ivitamiseks ning
vOimaldab kéivitatud kaskluste valjundit interaktiivselt suunata késureale, kus kasutaja
saab sellele anda lisa sisendeid. See loob rakendusele Kkaitsekihi juhtudeks, kus peaks
muidu tekkima lahendusele ootamatu olukord, mille tagajarjel rakendus tagastaks vea voi
hanguks.

4.6 Lahenduse teisaldatavus

Uks olulisemaid valitud stisteemiarhitektuuri ndrkuseid on vajadus vdrguithendusele
kaskluseid valjasaatva haldusserveri ja késitletava Entringo siisteemi SBO vahel.
Diplomitdo kaigus loodud lahendus on méeldud peamiselt kasutuseks paigaldatuna tihele
serverile, kust on vorgu ligipdasud kodikidesse Entringo siisteemidesse loodud. Kuid v6ib
ka esineda olukord, kus see vdimalik voi mdistlik ei ole, nditeks Entringo ststeemi
tarkvara esmapaigaldus olukordades, kus vorgu infrastruktuur veel paigas ei ole. Selliste
olukordadega tegelemiseks otsustas autor, arhitektuurilise nérkuse méju vahendamiseks,
luua véimalikult lihtsalt teisaldatav lahendus. Teisaldatavuse tdstmiseks 161 autor skripti,
millega on véimalik loodud haldustddriista hGlpsasti paigaldada ka teistele Ubuntu 20.04
pikaajalise toega operatsiooniststeemi kasutavatele seadmetele. Véaltimaks korduvalt
tehtud t606d, tuli autoril luua ka vBimalus teisel seadmel tehtud toimingud, nagu naiteks

uue slsteemi lisamine ja paigaldus teisaldada tagasi tsentraalsel serveril asuvasse
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andmekogusse. Need vdimekused olid osa poOhjustest, miks autor otsustas loodud
lahendusse andmebaasi kui valmis komponenti mitte kaasata.

Andmebaasi asemel rakendas autor lahenduses failide ja kaustade struktuuri, mida on
kasutajal lihtne vajaduse korral kasitsi manipuleerida. Kaustade struktuur jalgib osaliselt
Entringo tarkvara hierarhilist struktuuri, kaasates sinna ka lisa hierarhilisi tasemeid, nagu
riik, kus Entringo susteem asub ja selle omanik. Kaustade struktuur hoiustab Entringo
stisteemi seadistusfaile ja loodud lahenduse Entringo stisteemi pdhist seadetefaili, kus on
madratud dra Entringo susteemi komponentide arv, nimetused ning IP-aadressid ja pordid
SSH ligipaasuks. Selline struktuur vdimaldab realiseerida Entringo tarkvara seadistuse
funktsionaalsust nii, nagu on kirjeldatud peatiikis 5.1.3. Struktuuri teisaldamiseks tihest
seadmest, kus on paigaldatud haldustdoriist teise, tuleb kasutajal tdsta rakenduse poolt
loodud kaustade struktuur kasitsi tihest seadmest teise. Sellisel andmebaasi mitte kaasavall
lahendusel on muidugi omad probleemid ja riskid. Nende hulka kuulub nditeks
kdrgendatud oht andmelaostuseks, kuna puuduvad enamuste andmebaaside poolt
kasutatavad kaitsemeetodid selle ohu langetamiseks. Samas ei ole selle riski m&ju loodud
lahenduse puhul kuigi suur, kuna kasutatav struktuur on lihtne ning kasutajal on vdimalik
tekkinud probleem kaésitsi korvaldada. Lisaks on haldustoriista tsentraalse serveri
andmed pidevalt varundatud, kasutades ettevdtte poolt kasutusel olevat Veeam Backup

& Replication lahendust.
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5 Lahenduse funktsionaalsus

Otsustades tarkvara keskhaldussiisteemi kasutamise vastu, tuli autoril diplomitd6 kéigus
arendada tarkvara, mis suudaks pistitatud tlesande lahendada. T60s pustitatud Glesanne
jaguneb kolmeks pohiliseks osaks koos etteantud nduetega, mis nendele kehtivad.
Pohilised pustitatud tilesande osad on loodava lahenduse vdimekus paigaldada, seadistada
ja uuendada Entringo parkimis- ja labipaasulahenduse tarkvara. Autor otsustas koondada
need Ulesande osad Uhte lahendusse, mis kdiki neid funktsionaalsuseid pakub ja nimetas
diplomitd6 kaigus loodud lahenduse Entringo haldustdoriistaks. Olles valinud loodava
lahenduse arhitektuuri ja sellega kooskdlas olevad tehnoloogiad ning lahenemised, tuli
autoril nende pdhjal lahendus realiseerida. Kéesolevas alampeatiikis tutvustab autor
lugejale diplomit6d kéigus loodud lahendust ja selle funktsionaalust lahemalt.

Haldustodriista 1dhtekood on leitav GitHub’ist kasutades lisatud juhendit (Lisa 3).

Uks ettevdttepoolsetest nduetest lahendusele oli, lahenduse valminud osade rakendamine
nii pea kui need olid kasutusk6lblikud. Seda jélgides 18i autor lahenduse osade kaupa.
Esmalt keskendus autor siisteemi kasutajaliidesele ja uuenduste teostamise voimekusele,
kuna see oli lahenduse loomise ajal kbige tihedamini vajatav funktsionaalsus. Uuendusi
teostava komponendi valmides suunas autor tdhelepanu paigaldus ja seadistus

komponentidele.

5.1 Kasutajaliides

Lahtudes ndudest implementeerida esmalt stisteemi funktsionaalsus, kui kasutajaliidese
kujundus, vottis autor loodavas lahenduses kasutusele késureal to6tava kasutajaliidese,
vahendades sedakaudu kasutajaliidese arendusele kuluvat aega. Entringo haldustodriista
kasutajaliidese implementeerimiseks, kasutas autor eelmainitud npm teeki Inquirer.js,
pustitades selle abil kasutajale valikuid ja kisimusi. Kisimustele, mis véimaldavad
kasutajalt vabas vormis teksti vastust on lisatud sisendi kontroll, valtimaks lubamatuid

tdhemarke ja vales formaadis vastuseid. Lahendus on loodud ttdtama peamiselt
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uhendudes ile SSH vdi muu kaughaldus kanali spetsiifilisse serverisse, kuhu tarkvara on
paigaldatud. Tapne kasutajaliides vdib s6ltuda thendumiseks kasutatud SSH kliendist voi
programmist. Haldustodriista kaivitamisel, kasurealt ilma lisa argumentideta, kuvatakse
kasutajale peameniu, kust kasutaja saab valida soovitud tegevuse. Jargnevad joonised 4
ja 5 illustreerivad loodud lahenduse peameniiud (Joonis 4) ja néidis vastustega vastatud
kisimusi (Joonis 5), joonised on tehtud, kasutades Putty SSH klienti.

What would you like to do?

t country the system
t the owner of the

Office IP:

in which the new
valid timezone, fo

Joonis 5. Naidis valikud haldustdériista kaudu uue siisteemi lisamisel.

5.2 Entringo tarkvara uuendamine

Alustades lahenduse realiseerimist Entringo tarkvara uuendamise funktsionaalsuse
implementeerimisega, tuli autoril arvestada ka lahenduse korduvkasutusega Entringo
tarkvara seadistuse ja paigalduse komponentide implementeerimises. Lahenduse koodi
loetavuse ja loogilise Ulesehituse sailitamiseks, tuli osade komponentide korduvkasutus
hiljata. Varasemalt kirjeldatud Entringo tarkvara uuendamise protsess on oma
pohimaGttelt lihtne. Peamine tegevus tarkvara uuendamiseks on vana tarkvara versiooni
failide vahetamine uute vastu. Automatiseeritud protsessi kaigus, luuakse uuendatava
Entringo susteemi struktuuri baasil sdne, mis koosneb uuenduseks vajalikest késklustest.
Sone valmimisel kéivitatakse see Bash k&sklusena. Tarkvara uuenduse protsessi saab
kasutaja kaivitada labi haldustdoriista peamentd, valides seejarel uuendamisele kuuluva
Entringo slsteemi. Joonis 6 Kirjeldab automatiseeritud Entringo tarkvara uuenduse

protsessi.
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Lokaalsesse ala serverisse
(LAS) selle ja sellele
kuuluvate HAL'ide tarkvara
uuendamiseks vajalike
failide tdstmine

Riistvarakihti (HAL) selle
tarkvara uuendamiseks
vajalike failide tdstmine

Uue tarkvara versiooni failide
sorteerimine vastavalt
slsteemi dlesehitusele

h 4 h 4
Tsentraalsesse haldus-
serverisse (SBO) Lokaalsesze ala Riistvarakihti
sorteeritud failide serverisse (LAS) S5H (HAL) 85H
thztmine uhenduse loomine uhenduse loomine

Tsentraalsesse haldus- v v
serverisse (SBO) 55H . .
ihenduse loomine LAS' tar}u{ara HAL'i tark\fara
uuendamine uuendamine

SBO tarkvara v
uuendamine *
- J ¥
4
Kas eksisteerib
uuendamatta HAL'e,
— mis on selle LAS'
4 ° Kas eksisteerib Ei poolt hallatud?
I\ / ¢ uuendamatia LAS'e?
-
Jah
¥
Jah
¥
Kas HAL'i rakendus on Jan B
paigaldatud LAS'iga samasse HAL Eark'{ara
Kas LAS' rakendus on Jah B seadmesse? uuendamine
paigaldatud SBO'ga samasse LAS' tarkvara
seadmesse? uuendamine
Ei
Ei

Joonis 6. Entringo tarkvara uuendamise automatiseeritud protsess.

Koos Entringo susteemi uuendamise funktsionaalsusega, 16i autor v8imaluse, kontrollida
hetkel susteemile paigaldatud tarkvara versiooni. See tO6tab sarnaselt uuenduse
protsessile, kuid failide téstmine selle puhul vajalik ei ole ning tarkvara uuendamise
asemel kontrollitakse hoopis selle versiooni. Tuvastatud Entringo tarkvara versiooni,
kuvatakse tarkvaralise komponendi kaupa kasutajale olukordadeks, kus kdik susteemi
komponendid ei ole samal versioonil, mis vdimaldab kontrollida versiooni uuenduse
onnestumist. Uuenduse kaigus tekkivad vead kuvatakse sellegipoolest kasutaja késureale,

vOimaldamaks probleeme kohe tuvastada ning lahendada.
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5.3 Entringo tarkvara seadistamine

Toos kasitletud Entringo tarkvara seadistamist on keeruline (he automatiseeritud
protsessina realiseerida, kuna see hdlmab lisaks Entringo tarkvaralistele komponentidele
ka lisarakenduste: PostgreSQL'i ja Elasticsearch-OSS'i seadistamist. Nende rakendusete
seadistamine sai haldustdoriistas kokku viidud tarkvara paigalduse protsessiga, kuna
seadistused tuleb teostada enne esimest Entringo tarkvara kaivitust ja hilisemad
muudatused toimuvad ainult erandolukordades. Seega saab reeglina hilisemaid tegevusi
piirata Entringo rakenduste seadistusfailide muudatustele. Kdik Entringo rakendused
kasutavad seadistuste lugemiseks faili ‘config.json’, mis peab asuma rakendusega samas
kaustas. Seega antud faili Ulesehitus ja selles ma&ratud véartused on rakenduse
spetsiifilised ehk iga rakendus kasutab erinevat faili. Loodud haldustdoriist pakub

Entringo seadistusfailidega tegutsemiseks jargnevaid v@imalusi:

1. susteemile hetkel paigaldatud seadistusfailide laadimine lokaalsesse masinasse;
2. susteemile uute seadistusfailide laadimine;

3. susteemi komponendiga tle SSH tihenduse loomine.

Neist esimesed kaks on loodud lihtsustamaks Entringo tarkvara seadistusfailide haldust.
Laadides paigaldatud seadistusfailide koopiad lokaalsesse masinasse, kust haldustdoriist
kaivitati, saab kasutaja neid hélpsamini muuta, kasutades selleks vbimekamaid graafilisi
rakendusi, mida pole késureal vdimalik rakendada. Peale soovitud muudatuste teostamist,
saab kasutaja muudetud failid Entringo susteemile laadida, kus need koheselt
rakendatakse. Joonisel 7 on illustreeritud automaatset Entringo tarkvara seadistusfailide
laadimist lokaalsesse seadmesse. Protsessi kdigus koondatakse parkla kaupa, kdikide
sellesse parklasse kuuluvate Entringo seadmete (HAL ja LAS) seadistusfailid kokku
parklat haldavasse LAS’i. Sealt edasi laetakse kdikide Entringo pohiliste tarkvaraliste
komponentide (SBO, LAS ja HAL) seadistusfailid kokku seadmesse, kuhu on
paigaldatud SBO rakendus ning seejarel laetakse need seadmesse kust haldustooriist

kaivitati.
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Ei

Uute seadistusfailide laadimine Entringo susteemi seadmetele on Ulesehitatud nende
lokaalsesse masinasse laadimise vastandina. Selle kdigus sorteeritakse seadistusfailid
hierarhiliselt dra ja laetakse seadmest, kus haldustdoriist kaivitati esmalt Entringo
slisteemi haldavasse serverisse, kuhu on paigaldatud SBO. Sealt edasi lactakse LAS’i ja
HAL’ide seadistusfailid parklat haldavasse seadmesse ehk sinna, kuhu on paigaldatud

LAS. LAS’ist tostetakse HAL’ide seadistusfailid edasi HAL’i jooksutavatesse

Tsentraalsesse haldus-
serverisse (SBO) S5H
lihenduse loomine

Nk

SBO seadistusfaili
kopeerimine ajutisse

Ajutise seadistusfailide

kausta kopeerimine
kausta LAS'ist SBO'sse

Kas eksisteerib
LAS'e mille
seadistusfaili pole

SB(O'sse kopeeritud?

Jah

Kas LAS' rakendus on
paigaldatud SBO'ga samasse

Lokaalsesse ala

serverisse (LAS) SSH
uhenduse loomine

LAS' seadistusfaili
kopeerimine ajutisse
kausta LAS's

Riistvarakihist
(HAL) seadistusfail
kopeeriming ajutisse

kausta LAS's

Kas eksisteerib
HAL'e mille

seadmesse?

Ei

Ajutize seadistusfailide kausta
kopeerimine SBO'st
haldustadriista jooksutavasse
seadmesse

seadistusiaili pole
LAS'ssi kopeeritud?
Ei

Jah

Kas HAL' rakendus on
paigaldatud LAS'Iga samasse

seadmesse?

Ei

Jah

HAL'i seadistusfaili
kopeeriming ajutisse
kausta LAS'is

Joonis 7. Protsess Entringo tarkvara seadistusfailide laadimiseks lokaalsesse seadmesse.

seadmetesse.
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Viimane vOimekus ehk sisteemi komponendiga tle SSH thendamine, sai loodud
haldustdorista arenduse kéigus, vdimaldamaks testkeskkonnas katsetades, kontrollida
sihtmasinas haldustforista poolt tehtud muudatusi. Arutades ettevottega selle
funktsionaalsuse rakendamist teistes olukordades, osutus see véga kasulikuks ka
igapaevastes susteemihaldus toimingutes. Nimelt, vdimaldab see haldusttdriista kasutajal
kiiresti ihenduda soovitud seadmega (le turvakesta. Selle funktsionaalsuse puududes,
tuleb kasutajal kdigepealt Gihenduda seadmesse, kuhu on paigaldatud Entringo SBO ja
sealt alles jargmistesse seadmetesse. Soltuvalt susteemi Glesehitusest, voib henduse
protsess seadmesse, kuhu on paigaldatud Entringo HAL rakendus, vajada kuni kahte lisa
SSH (hendust, kbigepealt seadmesse kuhu on paigaldatud susteemi SBO, sealt edasi
seadmesse, kuhu on paigaldatud seda HAL'i haldav LAS ja 16puks seadmesse, kuhu
sooviti Uhenduda. Kasutades loodud haldustdoriista SSH thenduse loomiseks soovitud
seadmesse, tuleb kasutajal kéigest valida, mis seadmesse ta Uhenduda soovib ning
seejarel teostatakse koik vahepealsed SSH Uhendused automaatselt. Selline meetod
séastab kasutaja aega ja véhendab kasitsi Uhenduste loomisega vorreldes, vigade

tekkimise tGendosust.

5.4 Entringo tarkvara paigaldamine

Entringo  haldustooriistas on tarkvara paigaldamise protsess jagatud kaheks
komponendiks: uue stisteemi lisamine ja uuele slisteemile tarkvara paigaldamine. Antud
eraldus on tehtud, vdimaldamaks olukordasid, kus uue stisteemi haldustooriista lisamine
ja uue susteemi paigaldus ei toimu thel ajal. Uue siisteemi lisamine koosheb samuti
kahest osast. Esimeses, kisitakse kasutaja sisendit uue susteemi loomiseks ning teises,
luuakse selle sisendi pdhjal ettenahtud slisteemi struktuur. Uue siisteemi sisestamiseks
kisitakse kasutajalt jarjest kiisimusi naiteks komponentide arv, seadmete IP-aadressid ja
seadmete nimed siisteemi Ulesehituse ja seadistuste kohta. Pérast kdikidele kiisimustele
vastamist liigutakse edasi teisele osale, kus teostatakse siisteemi struktuuri loomiseks

jargnevad tegevused:

ststeemipOhise kaustade struktuuri loomine;
slisteemi seadistuse loomine;

stisteemi ja haldustdorista seadistusfailide kirjutamine;

A

susteemi sertifikaatide loomine.
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Lahendus vdimaldab kasutajal, kas valida v6i soovitud valiku puudumisel, sisestada
Entringo ststeemi paigalduseks riiki nt Eesti, L&ti vOi Leedu ja Uhtlasi ka slsteemi
omaniku. Neid kasutab haldustdorist stisteemi otsingu lihtsustamiseks. Pérast riigi ja
omaniku méaravate kaustade loomist v@i valikut, loob haldust6driist kasutaja sisendi
pdhjal, Entringo tarkvaralise arhitektuuriga kooskdlas kaustade struktuuri, kuhu hiljem
tarkvaralise komponendi pdohilised seadistusfailid kirjutatakse. Enne nende failide
kirjutamist, tuleb luua nende sisu, kasutades selleks seadistusfailide malle, mis sisaldavad
seadistusfaili struktuuri ja vaikevaartuseid. Kasutaja sisendit enamuste seadistusfaili
véljade vaartusteks ei kusita, vaid rakendatakse automaatselt vaikevéartuseid. Viimaste
rakendamine on reeglina kasulik, kuna valdav enamus diplomito6 kirjutamise hetkel
paigaldatud Entringo slsteeme, kasutavad samuti neid vaikevéartuseid. Peale uue
stisteemi loomist on kasutajal vdimalik rakendatud vaikevéartused, vajaduse pohiselt dra
muuta. Viimane uue slisteemi loomise osa on Entringo tarkvara poolt kasutusel olevate
sertifikaatide loomine. Selleks kasutab haldusttdriist openssl kasurea rakendust [29].
Peale uue slsteemi lisamise protsessi 16ppu, kisitakse kasutajalt, kas ta soovib kohe

stisteemile ka Entringo tarkvara paigaldada.

Haldustooriist eeldab, et seadmetele kuhu Entringo tarkvara paigaldatakse on juba
paigaldatud Ubuntu 20.04 operatsiooniststeemid, maaratud IP-aadressid, kaivitatud SSH
teenused ja tehtud moned teised vajalikud seadistused. Automatiseeritud Entringo

tarkvara paigalduse protsess jaguneb jargnevateks osadeks:

SSH vdtmepaaride loomine ja paigaldus;
paroolide loomine ja vahetamine;
kaustade loomine ja Giguste seadistamineg;
sertifikaatide paigaldus;

PostgreSQL’1 ja Elasticsearch-OSS’i paigaldus ja seadistus;

o a k~ w e

Entringo rakenduste ja nende seadistusfailide paigaldus.

Olles kaskluste edastamise kriitiline ltli, tuleb edasiste tegevuste voimaldamiseks esmalt
luua ja seejarel, paigaldada Entringo siisteemi seadmetele vajalikud SSH v6tmepaarid.
Selle automatiseerimiseks on kasutusel sshpass ja yes utiliidid, mis vdimaldavad
eemaldad vGtmete paigaldamiseks vajaliku kasutaja sekkumise. Yes on kasutatud Ubuntu
operatsioonisiisteemi standardne osa, kuid sshpass utiliit tuleb enne kasitsi paigaldada

kédsuga ‘sudo apt-get install sshpass -y’ [20]. Kui kaskude edastamise funktsionaalsus on
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Entringo stisteemi seadmetel voimaldatud, luuakse seadmetele uued paroolid. Seadmetele
loodud paroolid on tahtnumbrilised ja 32 td&hemérki pikad. Loodud paroolid jagunevad
kolmeks, vastavalt Entringo tarkvara komponentide jargi. Sisteemi seadmele
paigaldatakse parool, vastavalt Entringo arhitektuuri hierarhias kdige kdrgemal asuvale
tarkvaralisele komponendile, mis on vaja sellele seadmele hiljem paigaldada. Paigalduse
kaigus salvestatakse need paroolid faili, mis asub seadmes, kus haldustdoriist kéivitati.
Peale paigaldust tuleks tooriista kasutajal see fail kustutada ja selles olevad paroolid
lisada ettevotte sisesesse parooli haldustarkvarasse Team Password Manager, kus ligipaas
nendele on vGimaldatud ainult teatud kasutajatele. Autor kaalutles koos ettevottega ka
paroolide asendamise vOtmepaaridega, kuid otsustas selle vastu. Kuna kasutades
paroolihaldustarkvara on paroolide jagamine mitme kasutaja vahel, oluliselt lihtsam Kkui
votme failide majandamine. Uhe siisteemi paroolide lekke korral on lintsam olukord
kontrolli alla saada, vahetades sisteemil kasutatud paroolid &ra, vorreldes lekkinud
privaatvotmega, mis vOib olla paigaldatud kdikidesse stisteemidesse ja tuleks lekke korral

sealt eemalda.

Paigalduse protsess jatkub, Entringo sisteemi failide ja rakenduste jaoks, kaustade
loomisega sihtseadmetes ning nende kaustade diguste piiramisega. Loodud kaustadesse
paigaldatakse esimesena, Entringo rakenduste poolt kasutatavad sertifikaadid. Need
jaotatakse seadmetesse laiali tagades, et seadmes oleksid paigaldatud ainult sertifikaadid,
mida sellese seadmesse paigaldatud Entringo rakendus vdi selle rakenduse poolt hallatud
teised Entringo rakendused vajavad. Parast sertifikaate, paigaldatakse Entringo susteemi
tsentraalsele haldusserverile ja lokaalsetele ala serveritele, Entringo rakenduste tooks
vajalikud lisarakendused. Tsentraalsele haldusserverile paigaldatakse nii PostgreSQL,
kui ka Elasticsearch-OSS, lokaalsetele ala serveritele ainult PostgreSQL. Nende
rakenduste paigaldusel kontrollitakse rakenduste varasemat olemasolu, véltimaks
olemasolevate andmete laostust voi Ule kirjutamist. Olukordades, kus Entringo SBO ja
LAS rakendused on paigaldatud samale seadmele, teostatakse topelt paigalduse asemel
PostgreSQL’is lisaseadistused. Tehtavate PostgreSQL’i seadistusete alla kuuluvad
ajatsoonide muudatused, andmebaasi tabelite loomine ja nende seadistus. Viimaseks
paigaldatakse siisteemile Entringo rakendused, koos eelnevalt loodud seadistus failidega.
See protsess on oma (lesehituselt vaga sarnane varasemalt t66s kirjeldatud Entringo
tarkvara uuenduse protsessile, kuid tarkvarauuenduse teostamise asemel tehakse selle

paigaldus.
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6 Lahenduse analiiiis

Diplomit66 kaigus loodud lahenduse analtilisi olulisemaks aspektiks on pustitatud
ulesande teostamine loodud lahendusega ja lahenduse kooskdla ettevdtte poolt pustitatud
nduetega. Selgitamaks valja diplomit6ds loodud lahenduse kooskdla osas 2.3 pustitatud
nduetega ja nende poOhjal osas 2.4 pustitatud (lesandega, testis autor lahenduse
komponente kdigepealt testkeskkonnas ja seejarel vdimaluse korral kliendi siisteemidel.
Haldustodriista poolt toimingute teostamiseks kuluva aja mddtmiseks, kasutas autor
Linux’i kdsku time. Kriteeriumide puhul, mida testida polnud vdimalik on lisatud analuds

ja sellel péhinev autori arvamus.

6.1 Testimise tulemused

Testides loodud haldustddriista véimekust, teostada Entringo slisteemi uuendusi
testkeskkonnas selgus, et loodud lahendus on vdimeline edukalt tavaolukordades
Entringo peamisi tarkvara komponente (SBO, LAS ja HAL) uuendama. Testkeskkonnas
kulus uuenduse teostamiseks reeglina aega alla minuti, mis oli tingitud stisteemi véiksest
suurusest ning vaga suurest andmeedastuskiirusest, mis on saavutatav samal serveril
asuvate virtuaalmasinate vahel. Peale edukat testimist, vBeti haldustdoriist ettevotte poolt
kasutusse slisteemi uuenduste teostamiseks kliendi siisteemidel. Siinkohal tekkisid
moningad probleemid, millede peamiseks p&hjuseks oli vanemate slsteemide
ebastandardne paigaldus, kuna Entringo tarkvara paigaldamise tavad on ajaga muutunud.
Haldustdoriist ei arvestanud varasemate paigaldus tavadega, mistdttu tuli vanemad
sisteemid uutele standarditele Ule viia. Selle teostas autor mone lihtsa skripti abiga. Kui
tarkvara paigaldus sai vanemate ja uuemate susteemide vahel standardiseeritud, suutis
haldustdoriist ka kliendi stisteeme edukalt uuendada. Ajakulu uuenduse teostamiseks oli
sOltuvalt susteemi suurusest ja vorguihenduse Kiirusest 1-15 minutit. Vorreldes
originaalse, kasitsi uuenduse teostamiseks arvestatud ajakuluga (kaks tundi) on vahe

drastiline. Automatiseeritud lahendus ei tee siisteemi uuenduste teostamisel ka vigu, mis
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voiksid kasitsi teostamisel tekkida, tagades sedakaudu Entringo slisteemi to0 taastumise

parast uuendust.

HaldustOoriista Entringo tarkvara seadistuse voimekuse testimine oli vordlemisi lihtne,
kuna tarkvara uuenduse vOimekuse testimisel selgunud probleemid, said selleks ajaks
lahendatud. Testimine oli nii testkeskkonnas, kui ka kliendi susteemidel edukas,
vOimaldades kasutajal lihtsamini hallata Entringo tarkvara seadistusfaile. Ajavditu on
siinkohal keeruline ennustada, kuid protsess on varasemast kindlasti lihtsam ja peaks
selleparast ka véhem ajakulukas olema. Koos automatiseeritud uuenduse
funktsionaalsusega, voimaldab seadistuse vdimekus, ettevottel oma klientidele kiiremat
ja kvaliteetsemat teenust pakkuda, hoides samas kokku ka ettevottesiseselt sellele kuluvat
aega. Lisaks ei nBua haldustdoriista kasutamine selle kasutajalt nii palju teadmisi
Entringo ja Linux’i siisteemide t60st, kui varasemalt kisitsi teostatud protsessid. Need
eelised parandavad klientide kogemust Entringo susteemidega ja védhendavad Uhtlasi ka

ettevotte kulusid.

Entringo tarkvara paigaldamise funktsionaalsust oli diplomitto kirjutamise ajaks, autoril
vOimalik testida vaid testkeskkonnas, kuna Uhtegi uut siisteemi sellel loomise ajal
klientidele ei paigaldatud. Testkeskkonnas olid katsed edukad, mis tdhendab, et lahendus
oli suuteline teostama k&iki eelmainitud Entringo tarkvara paigalduseks vajalikke samme.
Testkeskkonnas vottis tarkvarapaigaldus aega ligikaudu kolm minutit. Enamus sellest
kulus lisarakenduste PostgreSQL’1 ja Elasticsearch-OSS’1 paigalduseks. Péris stisteemide
puhul oleks paigalduseks kuluv aeg testkeskkonnaga vérreldes suurem, kuna enamasti
koosnevad paris slsteemid rohkematest komponentidest kui kasutatud testkeskkond.
Lisaks mdjutab paigalduseks kuluvat aega vorgulihenduse kiirus. Suurem eelis on
automatiseeritud lahenduse veakindluses, kuna just tarkvara paigaldamine osutus kasitsi
teostatuna kdige probleemsemaks tegevuseks. HoImates endas teistest tegevustest
rohkem osi, mis pidid koik olema korrektselt teostatud enne, kui Entringo tarkvara
edukalt kéivitada sai. Seega vOib jareldada, et loodud lahendus kiirendab varasemalt
kasitsi teostatud protsesse ja kaasab peamisi Entringo tarkvara komponente (SBO, LAS
jaHAL) ehk 1., 2. ja 8. ndue lahendusele on tdidetud.

Lisaks uuris t60 kaigus autor erinevaid véimalusi, loodavat lahendust Entringo lahenduse
arhitektuuriga kooskdlas hoida ja selle kaudu valtida klientidele vastuvdetamatuid

muudatusi vorgu voi kaughaldus seadetes ning jareldab, et ka 3. ja 13. ndue lahendusele
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on tdidetud. Kuna koik testkeskkonna masinad, ja ka kliendi sisteemide seadmed,
kasutavad  Ubuntu  20.04  pikaajalise  toega  operatsioonisiisteemi  nii
graafilisekasutajaliidese, kui ka ainult kasurea vdimekusega ning tootavad IPv4
protokollil, vdib jareldada, et lahendus tdidab ka ndudeid 6 ja 7. Loodud lahenduses on
kasutatud ainult vabavaralisi mooduleid, mis ei vaja lisa investeeringuid, seega 9. ndue
lahendusele on taidetud. Lahenduse loomisel, 16i ja rakendas autor, esmalt tarkvara
uuendusi teostava komponendi ning piirdus kasutajaliidese disainiga vaid kasurea
rakendusele, sedakaudu téites ndude 14. Vigade tekkimise korral teavitab loodud
lahendus nendest kasutajat, vdimaldamaks probleemide tuvastamist. Sellest jareldab
autor 12. ndude téidetust.

6.2 Turvalisus

Loodud lahenduse m6ju Entringo ststeemide turvalisusele saab jagada kaheks aspektiks:
esimene neist on lahenduse enda turvalisus. Seda aspekti analliusis autor diplomit6o
eelpooltoodud osades. Peamine tuvastatud haldustooriistast tingitud turvarisk on
paroolita SSH vdtmepaaride kasutamine, mille abil on v@imalik padseda ligi koikidele
Entringo slsteemide komponentidele. Vastava riski madaldamiseks kasutas autor
Entringo lahenduse arhitektuuriga kooskdlas olevaid vétmeid, mis on eri hierarhilistel
tasemetel erinevad. Siiski on Glimalt oluline, tagada turvalisus seadmes, kuhu
haldustdorist paigaldatakse. Kasutades haldustoriista peamiselt Ghel serveril, millele
ligip4és on piiratud on vdimalik maandada kasutatud SSH votmetest pdhjustatud riski
veelgi. Haldustdoriistas kasutatavate pdhitehnoloogiate valikul ja rakendamisel lahtus
autor Entringo tarkvara arhitektuurist ja sellega eos kaasnevatest turvariskidest ning
kaalutles, lahenduses kasutatud arhitektuurist tulenevaid turvariske, millest jareldub, et

loodud lahendus uusi olulisi turvariske ei pdhjusta.

Teine turvalisuse aspekt on tanu automatiseeritud lahendusele, saavutatud turvaeelised
kasitsi  teostatud protsesside ees. Olulisim neist on Entringo susteemide
standardiseerimine ja parem Ulevaade slisteemidel tehtud seadistustest. Automatiseeritud
lahendus on vBimeline kiiresti teostama ligipdasu piirangute seadistusi komponentidele
nagu andmebaasid, mis kasitsi oleksid ajakulukad ja seetdttu, vOidakse nendesse
stivenemise asemel, rakendada vahem piiravaid Uldistatud seadistusi. Loodud lahendus

parandab ka Entringo siisteemidel kasutatud paroolide turvalisust, kuna varasemalt olid
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tihti kasutusel mugavad ja korduvad paroolid kdigil the siisteemi seadmetel. Selliste
paroolide asemel loob ja kehtestab haldustdoriist uue ststeemi paigaldusel turvalised
paroolid, mis on hierarhiliselt jaotatud. Autor jareldab turvalisuse analusist, et néuded 4

ja 5 lahenduse turvalisusele on téidetud.

6.3 Tuleviku vdimalused

Tulevikus plaanib autor, diplomitdd kaigus loodud haldustdoriista ka edasi arendada,
kuna selle funktsionaalsus osutus ettevottele vaga kasulikuks ning selles néhti tuleviku
potentsiaali. Peamiseks planeeritud funktsionaalsuseks on automaatne uuenduste
laadimine kdikidele susteemidele, ilma kasutaja sekkumiseta. Seda plaanib autor
realiseerida, kasutades diplomit6d kaigus loodud uuenduse ja versiooni kontrolli
funktsionaalsuseid. Selle voimaldamiseks seadis autor haldustddriista Entringo tarkvara
uuendamise ja versiooni kontrolliprotsessi Ulese vastavalt. Tdisautomaatse uuenduse
protsessi, saaks ka integreerida Entringo tarkvara versioonide valjastamise protseduuriga,
kus peale uue versiooni testimist, saaks testija md&&rata, kas uus versioon on
kasutuskdlblik. Kui testija annab versioonile kinnituse, laetakse see automaatselt
haldustdoriista serverisse ja kaivitatakse jargmisel 661 uuendused koéikide Entringo

siisteemide tarkvarale.

Olukordades, kus automaatne uuendus kasutaja teadmata ebadnnestub, voib see oluliselt
hairida Entringo susteemi t66d, mis pdhjustaks kliendi pahameelt ja langetaks arvamust
Entringo sisteemidest Uldiselt. Selline olukord omakorda kahjustaks ettevdtte arilisi
huvisid ja seega tuleks seda igas olukorras véltida. Selleks tuleks enne tdisautomaatse
uuenduste laadimise implementeerimist, tdsta uuendusprotsessi veakindlust, kuna siis ei
ole kasutaja aktiivselt sellega seotud ehk protsess peab ise kdikides olukordades hakkama
saama. Veakindluse tGstmiseks on vaja protsessile lisada erinevaid kontrollivaid ja
valideerivaid osi, mis kindlustaksid Entringo stisteemi td6tamise peale selle uuendust, vOi

uuenduse dra jatmise olukordades, kus see vOiks siisteemi t66d hairida.

Autori arvamusel on diplomitd6 kaigus loodud haldustooriist seatud Gles tuleviku kindlal
viisil ja selle kood ka piisavalt kommenteeritud. Seega ta jareldab, et nduded 10 ja 11 on
taidetud.
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Kokkuvote

Diplomito6 eesmargiks oli lahendada Entringo piletivaba parkimis- ja
ldbipdasulahenduse automatiseeritud paigaldamise, uuendamise ja seadistamise
vlBimekuse puudus, mis pohjustas uleliigset ajakulu ning oli veaaldis. Selleks pustitas
autor jargneva ilesande: ,,Luua automatiseeritud lahedus Hansab Group'i poolt loodud
Entringo parkimis- ja labipadsulahenduse tarkvara paigaldamiseks, uuendamiseks ja
seadistamiseks Ubuntu pikaajalise toega operatsioonisiisteemidel, mis oleks Entringo

tarkvaralise arhitektuuriga kooskolas ja turvaline®.

Kéesolevas t60s tutvustas autor lugejale llesande tausta, sellele Hansab Group'i poolt
seatud nbudeid ja tarkvara keskhaldussiisteeme. Uhtegi neist tarkvara
keskhaldusstisteemidest autor analliisi tulemusena Ulesande lahendusse ei kaasanud.
Selle asemel 161 autor Entringo haldustodriista, mille arhitektuur on inspireeritud
Ansible’st, kuid adapteeritud Entringo lahenduse arhitektuurile. Autor tutvustas lugejale
haldustooriista loomisel kasutatud tehnoloogiaid ja ldhenemisi ning selle

funktsionaalsust.

Haldustooriist voeti Hansab Group’i poolt kasutusele klientidele miitidud Entringo
stisteemide uuendamiseks ja seadistamiseks, kus see vahendas oluliselt nendele
toimingutele kulunud aega. Uutele Entringo siisteemidele tarkvara paigalduseks voetakse

haldustdoriist kasutusele jargmise Entringo siisteemi ettevalmistusel.

Diplomit6d tulemusena loodud Entringo haldustdoriist on vdimeline uuendama,
seadistama ja paigaldama Entringo tarkvara peamiseid komponente (SBO, LAS ja HAL),
olles samal ajal kooskdlas Entringo susteemi arhitektuuriga ja turvaline, seega on
diplomitdos pustitatud tlesanne edukalt lahendatud ning lahendusele seatud néuded

autori arvamusel edukalt taidetud.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo
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Mina, Harry Vipper

1. Annan Tallinna Tehnikallikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,Entringo parkimis- ja labipaéasulahenduse tarkvara halduse automatiseerimine®,

mille juhendaja on Edmund Laugasson

1.1. reprodutseerimiseks 16put60 séilitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmargil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. tldsusele kattesaadavaks tegemiseks Tallinna Tehnikadlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja 16ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.
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1 Lihtlitsents ei kehti juurdepaéasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesméargil. Kui 16put6d on loonud kaks v&i enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Naide kasutatud Here document’ist iile SSH

kiskluste edastamiseks

#Uhendume iile SSH siisteemi tsentraalse haldusserveriga.
ssh -i ~/.ssh/entringo-update.key -p 22 entringo@192.168.1.1 /bin/bash <<-SBO

#Valjastame tsentraalse haldusserveri versiooni numbri.
echo -n 'Back Office '; /entringo/sbo/sbo -version

#Uhendume iile SSH lokaalse ala serveriga.
ssh -i ~/.ssh/sbo.key -p 22 entringo@192.168.1.2 /bin/bash <<-LAS1

#Valjastame lokaalse ala serveri versiooni numbri.
echo -n 'Area Server 1 '; /entringo/las/las -version
#Uhendume ile SSH riistvarakihti jooksutava seadmega.

ssh -i ~/.ssh/las.key -p 22 entringo@192.168.1.3 /bin/bash <<-
HAL1

#Valjastame riistvarakihi versiooni numbri.
echo -n 'Access Gate 1 '; /entringo/hal/hal -version

HAL1

LAS1
SBO
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Lisa 3 — Haldustooriista lahtekood

Diplomitd66 kéigus loodud lahenduse léhtekoodi piiratud versioon on laetud Ulese

GitHub’i varamusse: harry-vipper/Entringo-Management-Tool.

Haldus tooriista kdivitamiseks on vajalik paigaldatud Node.js (v16.14.2). Parast kdikide
failide allalaadimist, tuleb nende asukohas jooksutada k&sklus teekide paigaldamiseks:

npm install’. Alles siis saab kéivitada haldustdoriista kasuga: ’node ./management.js’.
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