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1 Too eesmark

Kiiberoppused on tegevused, mille eesmédrgiks on vilja selgitada osalejate
vastuvotlikkus kiiberohtudele ja harjutada kiiberohtudele reageerimist turvalises
keskkonnas. Kiiberoppused viiakse iildjuhul 1dbi Oppuse tarbeks ettevalmistatud
kiiberharjutusvaljakul, mis voimaldab osalejatel teha koiki tegevusi oma organisatsiooni
toodangukeskkonda mojutamata. Kiiberdppused erinevad nii ldbiviimismeetodi kui ka
tehnilise poole pealt. Loputdé raames arendatud simulatsiooni kasutati tehnilisel
kiiberoppusel, mis viidi 1abi kiiberharjutusvéljakul ning mille osalejatel tuli lahendada
erinevaid realistlikke kiiberintsidente imiteerivaid stsenaariume. Oppusel osalejate
ilesandeks oli tuvastada arendatud simulatsiooni tegevus oma vorkudes ja rakendada

meetmed simulatsioonitarkvara edasise leviku tokestamiseks ning selle eemaldamiseks.

Kiiberturbe oppusele on vaja luua senitundmatu ja toimiv riindesimulatsioon. Loodav
simulatsioon peab imiteerima pahavara, mille eesmdrk on Oppuse siisteemidest vélja
tuua teatud mérksdnadega faile. Oppusel osalejad peavad tuvastama simulatsiooni ning
tegema koostddd teiste osalejatega pahavara edasise leviku tokestamiseks ja selle
eemaldamiseks. Lisatingimusena peab arendatav simulatsioon olema lahendatav
pdevaga, sealhulgas tuvastamine, analiilis, leviku tOkestamine ja siisteemidest

eemaldamine.



2 Kasutatud metoodikad

Kuna iilesandeks on uue simulatsioon loomine, on kasutatava lahenduse metoodikaks
valitud prototiilipimine. Prototiiiipimisel on oodatav, et loodud lahendus on
kontseptsioon. Loodud prototiiiibile voib leiduda mitmeid edasiarendusi, mida oleks

voimalik tulevikus rakendada.

Lahenduse arendamisel tugineti peamiselt avalikest allikatest leitavale informatsioonile,
mis puudutab eelkdige konteinertehnoloogia platvorme, konteinerkeskkonnast
pogenemise meetodeid ja simulatsiooni madllulaadimise vOimalusi. Samuti analiiiisiti
konteinertehnoloogiat, tuvastamaks tehnoloogias oleku erinevusi host siisteemiga.
Loodud lahenduse jaoks loodi konteinertdmmis, mille kdivitamisel simulatsioon mallu
laetakse. Madlust hakkab simulatsioon teostama oma etteantud toiminguid.

Simulatsioonile ligipadsuks on voimalik kasutada HTTP protokolli.



3 Loppjareldused

Loputéd tulemina loodi toimiv riindesimulatsioon, mis toob Oppuse siisteemidest
eelnevalt madratletud otsisdnade jargi faile vélja ja kuvab neid loodud HTTP proksi
kasutajaliideses. Proksi kasutajaliides vOimaldab kdskude konteineris kdivitamist.
Konteinertehnoloogia valiti toimetamise viisiks demonstreerimaks, mis voib juhtuda,
kui  laetakse alla ja  kdivitatakse  verifitseerimata  konteinertdmmiseid.
Kokku kulus simulatsiooni arendamiseks iile 40 tunni. Konkreetse simulatsiooni
arendamiseks ldinud aega vOib tulenevalt simulatsiooni mahtu, raskusastet ning
voimekust arvestades pidada madistlikuks arendusajaks, mida on voimalik raskendada ka

teiste sarnaste simulatsioonide arendamiseks.

Loodud simulatsioonil on mitmeid erinevatele kiiberdppustele ja infoturbe koolitustele

edasiarendus- ja kohandamisvoimalusi.
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