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Annotatsioon

Ké&esoleva magistritdd pdhieesméargiks on uurida ja analliisida mikroteenustel pdhineva
serverivaba arhitektuuri kasutamise eeliseid ja puudusi vorreldes monoliitse
arhitektuuriga. PGhieesmarki toetava eesmérgina Kirjeldatakse kusitlustarkvara Surveer
varasemat arhitektuuri ja dokumenteeritakse serverivaba arhitektuuri kasutuselevottu,
migreerides Surveeri kdrgema d&ririskiga monoliitse REST APl otspunktid
serverivabadeks mikroteenusteks, kasutades selleks Serverless raamistikku koos AWS

Lambda platvormiga.

Serverivaba arhitektuuri (keskendudes FaaS’ile) eelisteks leiti suurem produktiivsus,
automaatne skaleerimine, kulude kokkuhoid ja ,,rohelisem* andmeto6tlus. Peamisteks
puudusteks osutusid tootjalukustus, turvalisuskusimused, funktsioonide oleku
puudumine, kilmkaivitus ning piiratud kaitusaeg ja malumaht. Joudlusanallisi
tulemustes naitasid mdlemad arhitektuurid tippkoormustes vrdvaarset reaktsiooniaega,
kuid erinevus seisnes tippkoormusel AWS Lambda stabiilsemas skaleeruvuses.
Kuluanallusi tulemuste pdhjal selgus, et kahe arhitektuuri vérdluses oli traditsiooniline
arhitektuur Amazon EC2 koos Application Load Balancer‘iga (ALB) kulutdhusam alates
koormusest 7,7 paringut sekundis. Kuid kdrvutades eelnevatega kolmandat vdimalikku
serverivaba arhitektuuri, milles AWS Lambda platvormi kasutatakse Amazon API
Gateway asemel ALB’iga, ilmnes, et koormusel O kuni 2 péringut sekundis oli
kulutohusam Lambda koos API Gateway’ga, aga alates kahest paringust sekundis on
selleks Lambda + ALB.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 52 lehekiljel, 6 peatikki, 13

joonist, 8 tabelit.



Abstract

Migration of Monolith to Microservice-Based Serverless Architecture

The main aim of this thesis is to study and analyse the benefits and drawbacks of
microservice-based serverless architecture compared to traditional monolithic
architecture. The subsidiary aim is to describe and document both the earlier monolithic
architecture and the new serverless architecture of online survey software Surveer,
migrating REST API endpoints with higher business risk into serverless microservices

using the Serverless Framework with AWS Lambda platform.

The thesis includes an overview of related research in the subject area, which showed
great interest growth in the serverless architecture research field and referred to the
positive results in various studies. The found benefits of serverless architecture (focusing
on FaaS) are higher productivity, auto-scaling, reduced cost and “greener” computing.
The main drawbacks turned out to be vendor lock-in, security concerns, no state for FaaS-

functions, cold starts, execution time and memory limits.

To achieve the aim, research questions were defined in order to evaluate the API
endpoints performance and to compare costs between earlier monolithic and new
serverless architecture. Answers are found using a series of performance testing that

compare Surveer’s earlier and new architecture based on a common test plan.

Performance analysis results showed similar response times at peak loads for both
architectures, but the difference was AWS Lambda’s more stable scalability. The results
of cost analysis showed that comparing the two architectures, traditional Amazon EC2
with Application Load Balancer (ALB) architecture is more cost-effective starting from
7.7 requests per second. This changes when a third serverless architecture is added to the
comparison, in which the AWS Lambda platform is used with ALB. In that case, at 0 to
2 queries per second the most cost-effective architecture is Lambda with Amazon API

Gateway but from 2 queries per second, it is AWS Lambda with ALB.

The thesis is in Estonian and contains 52 pages of text, 6 chapters, 13 figures, 8 tables.
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1 Sissejuhatus

Kéesolevat ajajarku ajaloos kirjeldatakse kui infoajastut, mida iseloomustab Kkiire
uleminek traditsiooniliselt  tootmiselt, mille toostusrevolutsioon kaasa  t6i,
infotehnoloogial pdhinevale majandusele. Maavarade asemel on saanud majanduse
peamisteks ressurssideks informatsioon ja infotehnoloogia. Ténapédeval toimub ettevotete
vaartusloome suuresti neid ressursse kasutades. Uks olulisemaid infotehnoloogilisi

vahendeid, mille 1abi informatsiooni liikumine toimub, on veebiserver.

Maailma esimene veebiserver oli NeXT arvuti NeXTSTEP operatsioonisiisteemi ja
vastloodud CERN httpd serveritarkvaraga, mille autorid olid Luotonen, Nielsen ja
Berners-Lee [1]. Alates veebi loomisest 1990ndate aastate alguses, on see labi teinud
plahvatusliku arengu. Netcraft’i poolt korraldatud uuringu kohaselt oli 2018. aasta
augustis Internetis 1 661 467 123 veebisaiti, 221 524 704 unikaalset domeeni ja 7 758
309 veebile avatud serverit [2]. Seda kasvu peegeldab ka veebiserverite ja -arhitektuuride

areng.

Kui veeb sai alguse Uksikutest vorku tUhendatud té6jaamadest, siis Usna pea asendusid
need sihtotstarbeliste serveritega. Aja mo6dudes majutati need eraldi serveriruumidesse,
moodustades esimesed andmekeskused. Kuna see ndudis ettevGtetelt suuri
investeeringuid ja operatsioonikulusid, siis hakati otsima vOimalusi andmekeskuste
ressursi targemaks kasutamiseks, sh v@imalust neid mitme osapoole vahel jagada.
Virtualiseerimise tehnoloogia areng tekitas selle véimekuse. Amazon.com 161 2006. aasta
augustis tutarettevotte Amazon Web Services (AWS), tuues turule teenuse Amazon
Elastic Compute Cloud (EC2) [3], mis populariseeris uue paradigma — pilvandmettotluse

(ingl cloud computing).

Pilvandmetdotluse laialdase kasutuselevétuga on pilveteenuse pakkujad muutumas
riikide majanduste jaoks (iha olulisemaks. Nad majutavad markimisvaarsel hulgal nende
ettevotete missioonikriitilist &ritarkvara, mis enam ei kasuta (vdi pole kunagi kasutanud)
omi andmekeskusi [4]. Weinman on esitanud matemaatilise tGestuse, et enamiku reaalsete

tookoormuste puhul vahendab pilvandmetodtluse kasutuselevott kulusid vorreldes ainult
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majasiseste serverite kasutamisega [5]. Sellest lahtuvalt on pilvandmet66tlus avaldanud
suurt mdju ka veebirakenduste arhitektuuridele, mis Uha enam sdltuvad pilveteenuse
pakkujatest. Vahepealne virtualiseerimise areng, tapsemalt konteinerite tehnoloogia
voidukaik, on vdimalikuks teinud jarjekordse murrangu — serverivaba andmetootluse

(ingl serverless computing).

Serverivaba andmet6o6tlus, tuntud ka kui funktsioon teenusena (ingl Function as a
Service, FaaS), on pilverakenduste juurutamise uus veenev paradigma, milles Uhe
monoliitse teenuse asemel jagatakse ja juurutatakse rakenduse loogika eraldiseisvate
funktsioonidena (mikroteenustena). Pilveteenuse tarbijal “puuduvad” serverid, mida
administreerida (see on teenusepakkuja vastutusel), platvormi tuleb laadida tiksnes kood.
Pilveteenuse pakkuja vastutab konteinerite-pdhise paralleelse automaatse skaleerimise
eest, seega kéideldavus on tagatud nii the kui ka tuhande samaaegse kaivituse puhul.
Ning viimaks, maksma peab ainult kasutatud ressursside eest. AWS hakkas FaaS-
teenusplatvormi véimalust esmakordselt pakkuma 2014. aasta I6pus AWS Lambda? nime
all. Kéesolevaks ajaks on FaaS-teenusplatvormidega valja tulnud lisaks AWS’ile ka
teised suured pilveteenuste pakkujad, nagu Google Cloud?, Microsoft Azure® ja IBM
Cloud*.

Autori bakalaureuset66® raames loodud tarkvara Surveer® on veebipdhine rakendus
kusitluste ja uuringute loomiseks. Rakendus realiseeriti algselt MEAN-platvormil —
MongoDB andmebaasi, monoliitse Node.js REST (ingl Representational State Transfer
— programmiarhitektuuri stiil) APl (ingl Application Programming Interface ehk
rakendusliides) ja AngularJS eesrakendustega. Vahepeal on populaarsust kogunud
serverivaba arhitektuur, mille kasutuselevott voib lahendada rakendusega seotud

probleeme.

Peamine esilekerkinud probleem seisneb selles, et kuna kisitlustele vastajate arvu on
keeruline ette ennustada ning see kasvab ja kahaneb huppeliselt, on serveriressursside

skaleerimine osutunud tulikaks ning kdrgkaideldavuse saavutamiseks peab tasuma ka

! https://aws.amazon.com/lambda/

2 https://cloud.google.com/functions/

3 https://azure.microsoft.com/en-us/services/functions/

4 https://console.bluemix.net/openwhisk/

5 https://bitbucket.org/kristjanlilleoja/thesis/raw/master/archive/Kristjan_Lilleoja_120407_BAK pdf
8 https://surveer.com/
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nende ressursside eest, mida enamjaolt ei kasutata. Samuti vOib skaleerimise
probleemidega tekkida rakenduse maasolekuaja oht, mille korral vdib realiseeruda oluline
aririsk — kliendid kaotavad potentsiaalsed andmed, kuna kusitlustele ei saa vastata. Seega
on oluline uurida, kas serverivaba arhitektuuri kasutuselevott voimaldaks neid probleeme

lahendada.

Ké&esoleva magistritod pdhieesmérk on uurida ja analtitsida mikroteenustel pdhineva
serverivaba arhitektuuri kasutamise eeliseid ja puudusi vOrreldes monoliitse
arhitektuuriga. POhieesmarki toetavaks eesmérgiks on kirjeldada rakenduse Surveer
varasemat arhitektuuri ja dokumenteerida serverivaba arhitektuuri kasutuselevottu,
migreerides Surveeri kdrgema d&ririskiga monoliitse REST APl otspunktid
serverivabadeks mikroteenusteks, kasutades selleks Serverless raamistikku koos AWS
Lambda platvormiga. To6 tulemustest voiks olla abi ka teistele infosiisteemide
arhitektidele ja anallitikutele otsuse langetamiseks serverivaba arhitektuuri kasutamise

0sas.
T60 eesmargi saavutamiseks on pistitatud jargnevad uurimiskisimused:

1. Kuidas erineb serverivabale arhitektuurile migreeritud API-otspunktide joudlus

vorreldes monoliitse arhitektuuriga?

2. Millised on serverivaba arhitektuurile migreeritud API pilvekulude erinevused

vorreldes monoliitse arhitektuuriga?

Uurimiskisimustele aitavad vastuseid leida eksperimentide seeriad, millega vorreldakse

Surveeri varasemat ja uut arhitektuuri thise testide komplekti tulemuste alusel.

Ké&esolev magistritdé on jaotatud kuuele peatiikile. Peatiikk 2 on (levaade seotud
teadustoodest. Peatikk 3 tutvustab serverivaba arhitektuuri, sh selle eeliseid ja puudusi
ning erinevaid FaaS-teenusplatvorme. Peatlikis 4 on Kkirjeldatud kaesoleva
juhtumiuuringu aluseks oleva kusitlustarkvara Surveer varasemat arhitektuuri, probleeme
ja uue serverivaba arhitektuuri kasutuselevéttu. Peatiikk 5 sisaldab uurimistulemuste

analiisi, tuues esile jdudlus- ja kuluanaliisi. Peatlikis 6 on esitatud t60 kokkuvote.
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2 Ulevaade seotud teadustoodest

Pilvandmetdotlust on kull palju uuritud, kuid arvestades serverivaba tehnoloogia uudsust,
pole antud valdkonna kohta akadeemilisi kirjutisi veel kuigi palju avaldatud, samas on
maérgata selles osas suurt kasvu. Néiteks otsides ACM digitaalsest raamatukogust toid,
mille pealkirjas on termin ,,serverless«?, selgub, et kui aastal 2014 ei avaldatud Uhtegi
Kirjutist, siis aastal 2016 oli neid viis, aastal 2017 hiippeliselt 22 ning aastal 2018 avaldati
25 kirjutist. Kuigi akadeemiliste t66de koguarv kdnealuses teemavaldkonnas pole veel
eriti suur, on siiski avaldatud mdned olulised uurimused, mis seostuvad ldhedalt

kaesoleva magistritdd uurimiskisimuste ja eesmarkidega.

Adzic (Neuri Consulting) ja Chatley (Imperial College London) [6] uurisid serverivaba
tehnoloogia majanduslikku ja arhitektuurilist méju kahe juhtumiuuringu nditel —
MindMup ja Yubl. MindMup? on kaubanduslik veebirakendus méttekaartide loomiseks.
Juhtumiuuringus toodi valja kasutuskoormuse vordlus 2016. aasta veebruari (enne AWS
Lambda migratsiooni) ja 2017. aasta veebruari (parast migratsiooni Idpuleviimist) vahel.
Sel perioodil kasvas rakenduse aktiivsete kasutajate arv veidi Gle 50%, kuid kulud
véhenesid veidi alla 50%. Tulemuseks saadi kokkuhoid 66%, hoolimata sellest, et tol
aastal lisandus mitmeid uusi teenuseid. Yubl oli praeguseks tegevuse I&petanud
sotsiaalmeedia dpp. Juhtumiuuringus soovis ettevdte serverivabale arhitektuurile
migreerimisega kiirendada rakenduse uute funktsioonide juurutamist. Enne migratsiooni
2016. aasta aprillis juurutasid nad tarkvara uusi versioone toodangukeskkonda keskmiselt
4-6 korda kuus. Uuendatud meeskonnaga ja migratsiooniga AWS Lambda
teenusplatvormile tdusis toodangukeskkonda juurutamine maikuus 60 korrani ja
novembriks oli see juba enam kui 80 korda kuus. Seejuures jai tarkvara meeskonna suurus
samaks (6 tarkvarainseneri). Artikli kokkuvottes toodi vélja, et serverivabad platvormid
on tanapéeval kasulikud téhtsate Ulesannete jaoks, kus kdige olulisem on kdrge
labilaskevbime, mitte madal latentsusaeg ja kus tksikuid paringuid saab taita suhteliselt

lihikeses ajavahemikus. Autorite hinnangul on kulukokkuhoid taoliste serverivabade

L https://tinyurl.com/y915exse
2 https://www.mindmup.com
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funktsioonide puhul markimisvaarne ja lisaks toob serverivaba arhitektuur endaga kaasa
suurema produktiivsuse ning kiirendab tarkvarauuenduste toodangukeskkonda

juurutamist.

Crane ja Lin [7] uurisid empiiriliselt nende juhtumiuuringu aluseks oleva serverivaba
arhitektuuriga otsingurakenduse joudlust ja kulu. Autorite anallilis naitas, et kuigi esialgse
teostatud lahenduse joudlus jattis rakenduse eesmargi (interaktiivne otsing) jaoks
soovida, on serverivaba hinnastamismudel majanduslikult veenev ja tulevased
infrastruktuuri parendused koos rakenduse optimeerimisega muudavad serverivaba
arhitektuuri veelgi atraktiivsemaks. Artiklis esitatud k&esoleva t66ga lahedalt seostuvad
eksperimendid olid seotud serverivaba arhitektuuri kulu analiiisimisega, milles oli
vordluse all rakendus Amazon EC2 (r3.4xlarge) pilveserveris ja AWS Lambda’s. Nende
kuluanalutsi tulemuste pdhjal oli Lambda tasuvuspunkt umbes 7,7 paringut sekundis, st
Lambda oli kulutéhusam sellest vaiksemal ja EC2 suuremal koormusel. Kuid nad
rohutasid fakti, et Lambda saavutab (potentsiaalselt piiramatu) skaleeruvuse ilma
manuaalse sekkumiseta. Sellele tuginedes valjendasid artikli autorid arvamust, et
kdikides rakendustes, valja arvatud koéige ndudlikumates (nt kaubanduslikud
otsingumootorid), on serverivaba arhitektuur kulude véhendamise perspektiivist

tulenevalt véga veenev.

Serverivaba arhitektuuriga seonduvaid kulusid analiiiisisid ka Kolumbia teadlased [8],
joudes jareldusele, et mikroteenuste kasutamine vdib aidata vahendada infrastruktuuri
kulusid 13,42%. Kulude erinevust vorreldi monoliitse ja mikroteenustel p6hineva
arhitektuuri (nii serveriga kui ka serverivaba vormis AWS Lambda néol) vahel. Lisaks
leidsid nad, et selliste uudsete FaaS-teenusplatvormide nagu AWS Lambda kasutamine,
mis on kavandatud spetsiaalselt mikroteenuste kasutuselevétuks granuleeritud tasemel
(iga HTTP péringu/funktsiooni kohta), vOimaldab ettevGtetel véhendada oma
infrastruktuuri  kulusid kuni 77,08%. Artikli kokkuvdttes toodi veel vilja, et
mikroteenused vdimaldavad suurte rakenduste valjatéotamist véikeste rakenduste
komplektides, mida saab iseseisvalt rakendada ja hallata, juhtides seega suuri koodibaase
praktilisema metoodika abil, kus véikesed meeskonnad teevad tdiendavaid parandusi

Uksteisest sOltumatutes koodibaasides.

Vastukaaluks eelmistele publikatsioonidele kirjutas The Walt Disney Company

insenerilahenduste arhitekt Eivy teadusajakirjas IEEE Cloud Economics [9] m&nevorra
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vahem optimistliku artikli. Selles oli néide Uksikust Node.js otspunktist, mida ta arendas
ja mis tundus esmapilgul hea kandidaat AWS Lambda jaoks, kuni ta viis labi
kuluanaliitisi. Probleem oli prognoosis, mille jargi tema API’t kutsutakse esialgu umbes
150 korda sekundis, eeldatava kasvu sihtmérgiga keskmiselt 30 tuhat paringut sekundis
jargmisel aastal. Ta leidis, et kdnealuse rakenduse kulu oleks FaaS-teenusplatvormil
vorreldes reserveeritud pilveserveriga kolm korda suurem. Rakenduse skaleeruvuse
suurenemisel kasvas ka tohutult kulude erinevus vorreldes traditsioonilise arhitektuuriga.
Need arvutused esitati kuu 16ikes, mis tdhendab, et aasta jooksul oleks kulude erinevus
ligi pool miljonit dollarit — ainult Ghe API otspunkti eest. Artikli autor kutsus Ules
hinnastamise vaatamisel olema ettevaatlik. Tema s6nul on petta saamise valtimiseks
kriitiline arvestada nii funktsioonide planeeritud kui ka potentsiaalset skaleeruvust — et
paremini moista vOimalikku kulu. Eivy hinnangul on kulude modelleerimine (sna
keeruline, kuna peab arvestama kdike eelpool mainitut. Mitte iga rakendus ei saa samu
tulemusi. Kui funktsioon kéivitub kiiremini, tuleb maksta serveritulemuste eest vahem,
kuna arvutamisaja maksumus on vaiksem, aga kui see saab rohkem paringuid sekundis,
siis kulu suureneb kiiresti. \V6ttes arvesse potentsiaalset aastase kulu erinevust, on artikli
autori hinnangul arukas investeerida mdni tund voi isegi moni kuu, et modelleerida ja
testida funktsioonide kéivitamise aega mdistmaks paremini vOimaliku arhitektuuri
rahalisi tagajargi. Kirjutis tdi 16petuseks valja tihe praktilise nduande. Nimelt on oluline
kaaluda serverivaba arhitektuuriga API ligipddsu piiramist, et kaitsta ennast voimalike
teenusetOkestamise (ingl Denial-of-Service, DoS) riinnete eest. Kui serverivabad
funktsioonid on seotud avalikult ligipddsetava API’ga, ei tohiks unustada lisada péaringute
mé&dra piiramist (ingl rate limiting). AWS Lambda’t kasutades saab seda teha API
Gateway teenuse abil. Vastasel juhul v6ib lihtne rinnak muutuda automaatse

skaleerimise tottu Gudusunenadoks.

Serverivaba arhitektuuri kasutamist teaduslike uuringute t6évoos uurisid Poola
AGH Teaduse- ja tehnoloogiallikooli teadurid [10]. Artiklis toodi vélja seisukoht, et
sellised infrastruktuurid, mis pdhinevad serverivabade pilvefunktsioonide kontseptsioonil
nagu AWS Lambda vdi Google Cloud Functions, pakuvad huvitavat alternatiivi mitte
ainult thdpilistele rakendustele, vaid ka teaduslikele td6voogudele. Samas leiti, et mitte
koik tookoormused ei sobi FaaS-funktsioonide maksimaalse eluaja tottu, nt AWS
Lambda puhul on see 15 minutit (oktoobris 2018 suurendati see varasemalt 5 minutilt

[11]) — seega tuleb arvesse votta tlesannete tdpsust. Nende poolt koostatud kuluanaltiiis
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néitas, et serverivabade pilvefunktsioonide (FaaS) kasutamine vdib olla kulutGhusam, kui
traditsiooniliste 1aaS (ingl Infrastructure as a Service) pilveteenuste kasutamine séltuvalt
rakenduse omadustest, nditeks Ulesannete arvust ja taitmise tahtaegadest. Kuna see on

suhteliselt uus teema, nahakse tulevaste t66de jaoks palju voimalusi.

Viimaks annab Kratzke uuriv artikkel [4] erinevate pilverakenduste (sh serverivaba)
arhitektuuride osas pika ja pohjaliku Ulevaate. Tapsemalt identifitseeris ja uuris ta kahte
peamist trendi pilverakenduste arhitektuurides. Esiteks leidis Kratzke, et
pilvandmettotluse ja sellega seotud rakenduste arhitektuuride arengut voib pidada
stabiilseks protsessiks ressursside kasutamise optimeerimisel. Teadlase hinnangul v6ib
Uks jargmine edasiarendus tulevikus rajaneda 1990. aastate I6pust périt tehnoloogial,
milleks on unikernel. Sarnaselt konteineritele! on need iseseisvad, kuid valdivad
konteinerite Ulekulu (ingl overhead), konteineri k&itusmootorit ja isegi hosti
operatsioonististeemi. Samas on artikli autori Ullatuseks selles valdkonnas siiani tehtud
vahe uurimist6od. Teiseks, iga uus ressursikasutuse parandamise viis on leidnud kasutust
arhitektuuri evolutsioonis — kuidas pilverakendusi arendatakse ja juurutatakse. Téheldati
nihet monoliitsest arhitektuurist, 1&bi iseseisvalt juurutatud mikroteenuste (konteinerite),
serverivaba arhitektuuri (FaaS) suunas. Tema hinnangul on serverivabad arhitektuurid
rohkem detsentraliseeritud ja jaotunud ning kasutavad tahtlikult enam iseseisvalt
pakutavaid teenuseid. Uha rohkem on pilveteenuste orkestratsiooni loogika nihkumas
I6ppseadmetesse, mis on valjaspool teenuse haldamise slisteemi otsesest skoobist. Seega
vOivad domineerima asuda uued arhitektuurilised stiilid, nagu mikroteenused ja
serverivabad arhitektuurid. Peale selle on margata huvi taastumist detsentraliseeritud
lahenemistele, mis on tuntud P2P-tehnoloogiaga (ingl peer-to-peer) seotud uurimistoost.
See tundus Kratzke’le hdmmastav, sest pilvandmetodtluse (tsentraliseeritud
kontseptsioon) kasvu tottu vahenes teadusuuringute huvi P2P pdhiste lahenemisviiside
(detsentraliseerimise kontseptsioon) vastu. Kuid samas ndib see olevat muutumas ja voib
viidata sellele, kuhu pilvandmet66tlus voiks tulevikus liikuda. Viimaks tdstatati Baldini
jt [13] poolt esitatud kisimus: kas serverivaba ulatub kaugemale traditsioonilistest

pilveplatvormidest? Arvestades hiljutisi suundumusi, tundub see Kratzke’le tdenéoline.

! Konteiner on standardne tarkvara tihik, mis pakendab koodi ja kdik selle sGltuvused nii, et rakendus
tootab kiiresti ja usaldusvéaérselt erinevates arvutikeskkondades. Konteinerid jagavad
operatsioonisusteemi kernelit, mist6ttu ei nbua nad eraldi operatsioonisiisteemi iga rakenduse kohta,
suurendades seeldbi serveri efektiivsust ja vahendades serveri- ja litsentsimiskulusid [12].
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Vaib tddeda, et viimastel aastatel on tehtud erinevaid uurimusi, mis seonduvad hésti
kaesoleva magistritdd uurimiskusimuste ja eesmarkidega. Uurimused nditavad suurt huvi
kasvu serverivaba valdkonna vastu teadustdddes ning viitavad erinevates uurimistoddes
saadud positiivsetele tulemustele serverivaba arhitektuuri osas. Arvestades serverivaba
tehnoloogia uudsust, ei ole akadeemilisi uurimusi veel palju avaldatud, kuid samal ajal
on valdkond ise koos erinevate teenusplatvormidega kiirelt arenenud. Seega on huvitav

uurida, kas antud t66 tulemused htivad varasemalt leituga.
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3 Serverivaba arhitektuur

Termin ,serverivaba“ (ingl serverless) on oma olemuselt veidi provokatiivne ja
segadusttekitav, kuna sellise arhitektuuriga rakendustes on loomulikult kuskil olemas
server [14]. Kuid erinevus vorreldes tavapérase lahenemisega on selles, et organisatsioon,
mis arendab ja juurutab serverivaba arhitektuuriga rakendust, ei hoolitse sellega seotud
riistvara ega ststeemiadministreerimise eest. See vastutus antakse ule kolmandale

osapoolele.

Roberts on avaldanud pdhjaliku Ulevaate serverivabadest arhitektuuridest [14], tema
hinnangul toimus ,,serverivaba“ termini esimene kasutus aastal 2012 avaldatud Fromm’i
artiklis “Why The Future Of Software And Apps Is Serverless” [15], kuid laialdasem
kasutuselevott algas péarast AWS Lambda kéivitamist 2014. aastal ning sai veelgi
populaarsemaks pérast Amazon APl Gateway avalikustamist 2015. aasta juulis. Sama
aasta oktoobris peeti Amazon’i ,,Re: Invent* konverentsil ettekanne pealkirjaga "The
Serverless Company Using AWS Lambda"?! ning aasta I6pus muutis avatud lahtekoodiga
projekt ,.Javascript Amazon Web Services (JAWS)“ ennast Serverless raamistikuks [16],
jatkates sama trendi. 2016. aasta keskpaigaks sai ,serverivaba“ selle valdkonna
domineerivaks nimetuseks, luues tee Serverlessconf? konverentside sarjale. Termin

,»Serverivaba“ oli tulnud, et jaada.

Kuigi serverivaba andmet66tluse vanuseks voib lugeda kdigest viis aastat, on see kiirelt
populaarsust kogunud ning saanud juba margatavat tahelepanu. Uhest kiiljest naitab seda
tihe konkureerivate teenuste juurdekasv parast AWS Lambda debudti 2014. aastal ja
teisest kiljest suur Gilemaailmne huvi kasv, mida illustreerib Google Trends’i [17] graafik
joonisel 1. Need viimase nelja aasta (1. oktoober 2014 kuni 1. oktoober 2018) andmed
peegeldavad ilmekalt AWS Lambda lansseerimist novembris 2014 ning ,,serverivaba“
termini hoovottu aastal 2015. Jooniselt ndeme veel, et ,AWS Lambda“ on hetkel

otsinguterminina populaarsem, kui ldisem ingliskeelne termin ,,serverless®, mis nditab

! https://www.youtube.com/watch?v=U8ODkSCJpJU
2 http://serverlessconf.io
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selle platvormi tuntust ja domineerimist vorreldes teiste teenusplatvormidega. Lisaks on
margata otsinguterminite vahel selget korreleerumist, mis suurendab andmete

usaldusvaarsust.

Huvi ajaperioodi jooksul Google Trends

® Serverless @ AWS Lambda

Kogu maailm. 01.10.14 - 01.10.18. Veebiotsing.

Joonis 1. ,,Serverless“ ja ,,AWS Lambda“ otsingute kasv aastatel 2014-2018 [17].

Jargnevates jaotistes defineeritakse tapsemalt ,,serverivaba“ olemust ning kirjeldatakse
serverivaba andmet6otluse eeliseid ja puuduseid. Lisaks tuuakse valja ja vorreldakse

peamiseid FaaS-teenusplatvorme.

3.1 Mida tdhendab serverivaba?

Sarnaselt teistele tehnoloogia trendidele puudub Ghtne arvamus selle kohta, mis on
,,serverivaba“ [14], kuid peaaegu igaliks ndustub sellega, et kuigi kuskil on loomulikult
olemas serverid, milles kood kaivitub, on stisteem "serverivaba" siis, kui arendajad ei pea
ise nende serverite parast muretsema [18]. Aga kuidas sobitub serverivaba arhitektuur

teiste NIST pilvandmettotluse definitsiooni teenusmudelite kdrvale (nt PaaS, SaaS)?

Esmalt vaatleme, kuidas on NIST pilvandmett6tluse definitsioonis [19] sdnastatud PaaS
ja SaaS. PaaS (ingl Platform as a Service) ehk platvorm teenusena on NIST definitsiooni
kohaselt pilvandmetdotluse teenusmudel, milles tarbijale on antud vdimalus juurutada
enda loodud vGi omandatud rakendusi, mis on loodud programmeerimiskeeltest,
teekidest, teenustest ja vahenditest, mida teenusepakkuja toetab. Tarbija ei halda ega
kontrolli  kasutusel olevat pilvinfrastruktuuri, sealhulgas vorku, servereid,

operatsioonisiisteeme vOi méluseadeid, kuid omab kontrolli rakenduste ja vOimalike

19



keskkonna konfiguratsiooniseadete tle. SaaS (ingl Software as a Service) ehk tarkvara
teenusena on NIST definitsiooni kohaselt pilvandmettdtluse teenusmudel, milles
tarbijale pakutakse vdimalust kasutada teenusepakkuja rakendusi pilvinfrastruktuuril.
Rakendused on ligipadsetavad erinevatelt kliendi seadmetelt dhukese kliendiliidese
kaudu, néiteks veebibrauseri voi programmiliidese abil. Tarbija ei halda ega kontrolli
kasutusel olevat pilvinfrastruktuuri, sealhulgas vorku, servereid, operatsioonisiisteeme,
maéluseadeid vOi isegi Uksikuid rakendusvdimalusi, vélja arvatud rakenduste piiratud

konfiguratsiooniseadeid.

Seif’i (SAP SE) ja Thommes’i (IBM) artikli [20] pohjal peab serverivaba arhitektuuri
paigutamiseks teiste pilvandmetd6tluse teenusmudelite kdrvale vaatama, kes haldab
pilveteenuse operatsioone. Vastust kujutab Joonis 2, millel on néha skaala operatsiooni
loogika halduse jargi, alates nii kasutaja kui ka teenusepakkuja jagatud haldusest (PaaS)
kuni ainult teenusepakkuja-poolse halduseni (SaaS). Sellest vaatevinklist lahtudes
hdlmab serverivaba arhitektuur nii FaaS kui ka BaaS mudelit, mis paigutuvad PaaS ja
SaaS mudelite vahele. Uhel pool paiknevat platvormi kui teenust (PaaS) ja teisel pool
paiknevat tarkvara kui teenust (SaaS) tldjuhul serverivabaks ei peeta, kuid nad omavad

serverivaba arhitektuuriga teatud thiseid tunnuseid.

Serverivaba arhitektuur

PaaS FaaS BaaS SaaS

Nii kasutaja kui ka teenusepakkuja Ainult teenusepakkuja > ‘

Kes haldab operatsiooni loogikat?

Joonis 2. Serverivaba arhitektuur ja pilvandmetdétluse teenusmudelid [20].

Eelkbige hdlmab serverivaba kahte erinevat, kuid kattuvat teenusmudelit: BaaS (ingl
Backend as a Service) ja FaaS. Terminit ,,serverivaba“ kasutati algselt selliste rakenduste
kirjeldamiseks, mis kasutavad tagarakenduse loogika ja oleku haldamiseks taielikult voi

suurel osal kolmanda osapoole pilverakendusi ja teenuseid. Need on tldjuhul mobiiligpid,
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mis kasutavad autentimisteenuseid (nt AuthO!) ja pilvandmebaaside teenuseid (nt
Firebase?). Selliseid teenuseid on varem kutsutud MBaaS (ingl Mobile Backend as a

Service) v0i lihtsamalt BaaS [14].

Samas vOib serverivaba tdhendada ka rakendusi, kus arendaja loob endiselt tagarakenduse
loogika, kuid erinevalt traditsioonilistest arhitektuuridest kaivitatakse see mikroteenus
sundmuselt juhitult olekuta konteinerites, mis eksisteerivad ainult lihikest aega ja mida
haldab taielikult kolmas osapool. Uks vdimalus seda kirjeldada on ,funktsioon
teenusena‘ voi lithemalt FaaS (ingl Function as a Service) [14]. Praegusel hetkel on kdige
populaarsem FaaS-teenusplatvorm AWS Lambda, aga on ka mitmeid teisi (FaaS-

platvormidest on tdpsemalt juttu jaotises 3.4).

BaaS ja FaaS on oma omaduste poolest sarnased (nt puudub ressursside haldus) ja neid
kasutatakse sageli koos [14]. Kdikidel pilveteenuse pakkujatel on omad “serverivaba
andmetdotluse portfellid”, mis sisaldavad nii BaaS’i kui ka FaaS’i tooteid — nditeks
AWS’il on eraldi serverivabadele teenustele piihendatud veebileht®. Samuti omab Google
Firebase BaaS andmebaasiteenus nuld FaaS tuge labi Google Cloud Functions

teenusplatvormi [21].

PaaS’i (nt Google App Engine®, AWS Elastic Beanstalk®) puhul ei pea kasutaja samuti
serverite skaleerimist kasitsi ette votma, kuid serverid on siiski ndhtavad ning valima peab
ressursid ja skaleerimise piirid. Teine oluline erinevus vorreldes FaaS’iga on see, et kui
viimase puhul makstakse ainult reaalselt kasutatud arvutusressursi eest (tldiselt 200 ms
kaupa), siis PaaS’1 puhul peab alati vihemalt lihe serveri eest maksma, isegi kui seda ei
kasutata. Teisest darmusest leiame SaaS’i, mis on tarkvara teenusena miilimise mudel
I0pptarbijale (mitte arendajale), kellel pole ligipddsu ei serverile ega koodile —

operatsiooni loogikat haldab ainult teenusepakkuja.

Viimasel ajal saab enim tdhelepanu FaaS, seda peamiselt sellepérast, et see esindab

serverivaba andmettotluse juures koige murrangulisemat aspekti ja muudab

! https://auth0.com

2 https://firebase.google.com

3 https://aws.amazon.com/serverless/

4 https://cloud.google.com/appengine/

5 https://aws.amazon.com/elasticbeanstalk/
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fundamentaalselt seda, kuidas arendajad rakendusi loovad. Kuid FaaS on ainult (ks osa
serverivabast arhitektuurist [18]. Olemas on ka serverivabad andmesalvestusteenused,
nagu Amazon S3! ja andmebaaside teenused (ingl Database as a Service, DBaaS), nagu
Amazon DynamoDB?2. Need on samuti serverivabad teenused selles méttes, et kasutajal
pole vaja seadistada s6ltumatuid kettaid (RAID) vdi otsustada, kuidas andmebaasi klastrit
tasakaalustada. Infrastruktuuri konfigureerimine, haldamine ja skaleerimine on kasutaja

eest ara tehtud.

3.2 Serverivaba arhitektuuri eelised

Mis teeb serverivaba arhitektuuri eriliseks ja mis motiveerib seda kasutama? Jargnevalt
kirjeldatakse tdpsemalt serverivaba arhitektuuri peamisi eeliseid, ldhtudes kasutaja
perspektiivist ja keskendudes peamiselt FaaS’ile. Nendeks on suurem produktiivsus,
automaatne skaleerimine ja kulude kokkuhoid ning lisavaartusena pakub see

,,;ohelisemat* andmetootlust.

Suurem produktiivsus. Serverivaba arhitektuur voimaldab keskenduda koodile, samal
ajal kui FaaS-teenusplatvorm hoolitseb kdige muu eest [22]. See vdhendab oluliselt aega,
mis kulub “ideest toodangukeskkonda” joudmiseks. Lisaks sellele on serverivabasid
ststeeme lihtsam disainida ja juurutada, kuna keerulised probleemid, nagu automaatne
skaleerimine, kdrgkaideldavus ja serveri turvalisus, antakse FaaS-platvormi kanda.
Suured pilveteenuse pakkujad votavad enda peale raskemad probleemid ja
mastaabisdéstu tulemuseks on kulude kokkuhoid. Sel viisil saab arendaja keskenduda
ainult koodile ja sellele, mida see tegema peab. Tdeline serverivaba lahendus ei vaja

sisteemiadministreerimist.

Eesti idufirma Dashbird®, mis pakub serverivabadele tarkvarasiisteemidele seiret ja
torkeotsingut, viis oma Klientide seas 2018. aasta aprillis labi serverivaba teemalise
uuringu [23]. Ksitlusele vastas 19 ettevotet, kes kasutavad aktiivselt AWS Lambda’t.
Uuringu tulemustest selgus, et suurimaks serverivaba tehnoloogia eeliseks hinnati
tarkvara arenduse lihtsamaks/kiiremaks tegemist (42%) ehk produktiivsust, mille kannul

tulid automaatne skaleerimine (32%) ja kulude vahendamine (21%).

! https://aws.amazon.com/s3/
2 https://aws.amazon.com/dynamodb/
3 https://dashbird.io
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Automaatne skaleerimine. Serverivabades lahendustes on automaatne skaleerimine
sisse ehitatud, sest servereid haldavad kolmanda osapoole teenusepakkujad [24]. See
tdhendab, et alles jadvad aeg ja raha, mis tavaliselt kuluvad automaatse skaleerimise
saavutamiseks. Lisaks skaleeruvusele suureneb ka kaideldavus, kui pilveteenuse
pakkujad haldavad oma arvutusvdimsust kattesaadavustsoonide ja regioonide Gleselt, mis
omakorda muudab serverivaba rakenduse turvaliseks ja kéattesaadavaks, kuna see kaitseb
seda piirkondlike rikete eest. Ressursihalduse eest hoolitseb pilveteenuse pakkuja — see
hdlmab servereid, operatsioonisusteeme, paikamisi, logimist, seiret, automaatset

skaleerimist ja tlalhoidu.

Skaleeruvusega on seotud ka paralleelse t60 vdimekus. Teatud tidpi rakendused
vOidavad oluliselt ajas, sest need saavad oma llesandeid paralleelselt lahendada. See on
uks oluline eelis, mida serverivaba arhitektuuriga rakendused omavad. Hea néide siin on
automaattestid. Couch ja Waecher [25] néitasid oma uuringus, et tinu AWS Lambda
teenuse kasutamisele vahendasid nad rakenduse Selenium baasil loodud kasutajaliidese

testidele kuluvat aega varasemalt mitmelt tunnilt muljetavaldava 39 sekundini.

Kulude kokkuhoid. Serverivabade lahenduste puhul makstakse ainult paringute, mitte
rakenduste olemasolu eest. See tdhendab, et maksta tuleb tapselt selle eest, mida
kasutatakse. Kuna rakenduse serverite haldust ja automaatset skaleerimist osutab
pilveteenuse pakkuja ise, on need kulud samuti soodsamad vorreldes isetegemisega [24].
Enamik varem vélja toodud juhtumiuuringutest (vt peatiikk 2) mérkis &ra olulist
pilveteenuste kulude kokkuhoidu [6]—[8]. Erandiks on sellist tilipi rakendus, mis omab

pidevat ja vaga kdrget koormust [9].

Kui organisatsioon on juba otsustanud hallatava infrastruktuuriga arhitekuurid kdrvale
jatta, kasutades ainult serverivabasid teenuseid, ei piirdu kulude kokkuhoid Uksnes
eelpool mainituga. Koos hallatava infrastruktuuriga kaob ara ka vajadus vastavate oskuste
ja toojou jarele [26]. Arvestades fakti, et spetsialiseeritud IT-t66joud on Uks kallimaid,

toob see omadus endaga kaasa mérkimisvaérse kulude kokkuhoiu.

»Rohelisem* andmetdotlus. Ajakirja Forbes andmetel [27] kasutavad thdpilised
serverid &ri- ja suurettevotete andmekeskustes keskmisel aasta jooksul vaid 5-15 protsenti
nende maksimaalsest arvutusv@imsusest. See tdhendab, et sisselllitatud tegevusetud

serverid tarbivad mérkimisvaarsel hulgal energiat ja see on osalt pdhjuseks, miks me
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vajame nii palju ja jarjest suuremaid andmekeskusi. See on erakordselt ebaefektiivne ja

tekitab suure keskkonnamdju [14].

Kui kasutatakse majasiseseid servereid vOi laaS ja PaaS infrastruktuuri lahendusi, peab
tegema manuaalseid otsuseid rakenduse ressursi- ja joudlusvajaduse osas
ajaperioodideks, mis kestavad vahel kuid voi aastaid [14]. Tavaliselt ollakse 6igustatult
ettevaatlikud ja maaratakse serveritele liigselt ressurssi, mis pdhjustabki serverite ressursi

ebaefektiivse kasutamise.

Serverivaba lahenduse puhul ei tehta neid otsuseid enam ise, vaid lastakse pilveteenuse
pakkujal eraldada tépselt nii palju andmetdotlusmahtu, kui sel hetkel tarvis laheb [14].
Teenusepakkujad saavad neid otsuseid ise teha, kombineerides kbikide klientide vajadusi.
See erinevus toob kaasa andmekeskuste ressursside palju tbhusama kasutamise ja seega

ka keskkonnamdjude vahendamise vorreldes traditsioonilise ressursihaldamisega.

3.3 Serverivaba arhitektuuri puudused

Enne uue tehnoloogia kasutuselevottu tuleks kindlasti selgusele jouda selle puudustes.
Serverivaba arhitektuuri puudused saab jagada kaheks. Esimest tliupi puudused on
serverivabale kontseptsioonile omased — nendega peab alati arvestama [14]. Teist tlupi
puudused on seotud praeguste FaaS-teenusplatvormide (AWS Lambda jt) tehnilise

rakendusega — aja méddudes need tdendoliselt kdrvaldatakse.

Esmalt Kkirjeldame serverivaba kontseptsiooni iseédrasusi, millest peamised on
tootjalukustus (ingl vendor lock-in), turvalisuskisimused ja see, et FaaS-funktsioonide
olek ei séilu. Tehniliste puuduste osas toome vélja kaks peamist, milleks on kiilmkaivitus

(ingl cold start) ning piiratud kditusaeg ja mélumaht.

Tootjalukustus. Ehkki vaga véike osa kaivitatavast koodist s6ltub FaaS-platvormist
endast (platvorm ainult kéivitab konkreetse funktsiooni), vdib serverivabas keskkonnas
tootamine muuta rakenduse koodi sdltuvaks pilveteenuse pakkuja kiimnetest teistest
teenustest [6]. Kuigi Serverless® raamistik ja teised sarnased tooriistad vdivad lihtsustada
koodi juurutamist erinevate teenusplatvormide vahel, on serverivabad rakendused suure

tdendosusega tihedalt seotud (he kindla pilveteenuse pakkuja teenustega. Praktikas

! https://serverlesss.com
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tdhendab see seda, et rakenduse Uleviimine thelt pilveteenuse pakkujalt teisele nduab

olulisel méaral koodi Gmberkirjutamist.

TurvalisuskUsimused. Serverivaba lahenemisviisi kasutuselevotmine toob kaasa hulga
turvalisuskisimusi. lga uue serverivaba teenuse kasutamine toob juurde erinevaid
turvalisuse rakendusviise, ala pahatahtlike kavatsuste teostamiseks suureneb ja téuseb
eduka rinde tdendosus. Vottes kasutusele FaaS’i, tekib mérkamatult suur hulk
eraldiseisvaid funktsioone, millest igatiks on uus ohuvektor [14]. Oluline on erinevaid

riske teada ja minimeerida.

Ettevdte PureSec!, mis pakub platvormi serverivabade arhitektuuride turvalisemaks
muutmiseks, on avaldanud p&hjaliku uurimuse [28] kiimnest peamisest turvalisuse riskist,
mis on serverivabadele arhitektuuridele omased. Uurimusest jareldub, et serverivabade
arhitektuuride arendamisel on hulk turvalisuse riske, mida peab teadma ja silmas pidama.

Need on (alates kdige kriitilisemast):

= Funktsiooni suindmuse andmete sust (ingl Function Event-Data Injection)

» Vigane autentimine (ingl Broken Authentication)

= Ebaturvaline juurutamise konfiguratsioon (ingl Insecure Serverless Deployment
Configuration)

= Uleprivilegeeritud funktsiooni digused ja rollid (ingl Over-Privileged Function
Permissions and Roles)

= Ebapiisav funktsioonide seire ja logimine (ingl Inadequate Function Monitoring
and Logging)

» Ebaturvalised kolmanda osapoole sOltuvused (ingl Insecure 3rd Party
Dependencies)

= Ebaturvaline rakenduse saladuste hoiustamine (ingl Insecure Application Secrets
Storage)

= Teenusetdkestamine ja finantsressursside ammendumine (ingl Denial of Service
& Financial Resource Exhaustion)

» Funktsioonide taitmise voo manipuleerimine (ingl Functions Execution Flow

Manipulation)

! https://www.puresec.io
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» V&ar eranditootlus ja paljusdnalised veateated (ingl Improper Exception Handling

and Verbose Error Messages)

FaaS-funktsioonide olek ei séilu. Funktsioonide hoidmine olekuta v6imaldab FaaS-
teenusplatvormil kéivitada vajalikul hulgal uusi funktsioonide konteinereid, et skaleerida
vastavalt sissetulevate paringute arvule [29]. FaaS-programmeerimismudel on olekuta,
aga kood omab olekule ligipdasu selliste teenuste abil, nagu néiteks Amazon S3
andmetalletus v8i Amazon DynamoDB andmebaas. Kuigi FaaS-funktsioonide
konteinerite tapset eluiga ei saa maérata, on eksperimentide [30] tulemusel leitud, et
naiteks AWS Lambda puhul hévitatakse tegevusetud konteinerid tldjuhul alles 45-60
minuti jooksul pérast viimast paringut. Samas vahel vOidakse need ka palju varem

havitada, et vabastada ressursse teiste klientide jaoks.

Vottes arvesse, et varem loodud konteinereid vidakse uute paringute puhul taaskasutada,
on AWS Lambda parimates praktikates soovitatud kirjutada kood nii, et sellel oleks
vOimekus teatud olekuid uuesti kasutada — néiteks andmebaasi (hendusi, mis loodi

varasema paringu jooksul [31].

Kulmkaivitus. See on latentsusaeg, mis lisandub, kui FaaS-funktsiooni koodi
kaivitamiseks pole saadaval tihtegi varasemalt loodud konteinerit [32]. See on platvormi
kasutajatele ndhtamatu ja teenusepakkuja kdes on téielik kontroll konteinerite havitamise

aja osas.

Kulmkaivituse probleemi osas tuleb veel &ra markida, et seda méjutab nii ké&itusmootor
(sOltuvalt sellest, millises programmeerimiskeeles funktsioon Kirjutatud on) kui ka
méaé&ratud pohimalu suurus. C# ja Java puhul on kilmkaivituse latentsusaeg palju suurem
kui Python ja Node.js puhul. Lisaks suurendab mélumaht kiilmkaivitust lineaarselt (mida

rohkem malu kasutatakse, seda kauem kulub selle kéivitamiseks) [24], [33].

Viimaks peab FaaS-funktsioonide loomisel ja seadistamisel meeles pidama, et kui nditeks
AWS Lambda’t kasutades asetada funktsioon VPC (ingl Virtual Private Cloud) sisse, mis
on Uldiselt hea tava, tuleb arvestada oluliselt pikema latentsusajaga, mis voib ulatuda kuni
10 sekundini [34].

Piiratud kaitusaeg ja malumaht. FaaS-funktsioonidel on maksimaalse seadistatava

kaitusaja ja malumahu piirang. Naiteks kaesoleva too kirjutamise hetkel on AWS Lambda
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puhul maksimaalne kaitusaeg 15 minutit ja malumaht 3008 MB [35]. Rakenduse
arendajatel pole vdimalust neid piiranguid Uletada, kéitusaja puhul peavad kdik tksikud
ulesanded selle ajavahemiku jooksul 18pule jdudma. AWS pakub mitmeid té6voogude
lahendusi, et siduda ja Ghendada Lambda funktsioone pikemaks jadaks, kuid see siiski ei
eemalda Uksiku tlesande kaitusaja piirangut [6]. See tahendab, et FaaS ei ole optimaalne
lahendus stigavdppe rakendustele, voi millelegi muule, mis vajab suuri mélumahte vdi on

mdeldud pikka aega to6tamiseks [36].

3.4 FaaS-platvormid

Serverivaba arhitektuuriga rakenduse votmekomponendiks on FaaS-teenusplatvorm,
kuhu kood ules laetakse ja milles serverite Ulalpidamise ja skaleerimise eest vastutab
pilveteenuse pakkuja. Lisaks tuntud teenusplatvormidele on avalikustatud ka hulk avatud
lahtekoodiga platvorme, mis populariseerivad ja laiendavad FaaS-kontseptsiooni ning
loovad aluse uute teenusplatvormide loomisele. Selleks, et teha platvormi valiku osas
parem ja kaalutletum otsus, vorreldakse kdesolevas jaotises peamiseid hetkel saadaval

olevaid teenusplatvorme ja antakse tilevaade avatud lahtekoodiga projektidest.

3.4.1 Teenusplatvormid

Esimene samm serverivaba arhitektuuri kasutuselevotuks on tutvumine peamiste FaaS-
teenusplatvormide ja nende omadustega, et valida endale sobivaim. Tabel 1 esitab nende
pohjaliku vordluse (seisuga 06.05.2019). Vordluskriteeriumideks on lahtekood (avatud
vOi kinnine), teenusetaseme leping (ingl Service Level Agreement, SLA), toetatud keeled
(programeerimiskeeled, milles saab funktsioone arendada), malumaht (kui palju mélu on
voimalik funktsioonidele eraldada), maksimaalne koodi maht, maksimaalne kéitusaeg ja
maksimaalne samaaegsete paringute arv. Viimane oluline vordluskriteerium on esitatud
Lisas 1, milleks on FaaS-teenusplatvormide sisseehitatud paastikud (ingl triggers) — need
on erinevad viisid, kuidas FaaS-funktsioone vastavas teenusplatvormis kéivitada. Neli
tuntumat FaaS-teenusplatvormi, mida antud peatiikis jargnevalt vorreldakse, périnevad
suurimatelt pilveteenuse pakkujatelt. Need on Amazon’i AWS Lambda, Microsoft’i

Azure Functions, Google Cloud Functions ja IBM Cloud Functions.

Serverivaba andmetdétluse teerajajaks peetakse AWS Lambda’t, mis néib olevat hetkel
isegi tuntum kui ,,serverivaba“ mérksona ise (vt Joonis 1). See avalikustati 2014. aasta

novembris [37] ja 3 aastat hiljem tagati ka 99,95% teenusetaseme lepinguga [38]. Seega
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on Lambda tehnoloogia piisavalt arenenud ja stabiilne ning valmis kasutamiseks
toodangukeskkondades. Lambda’t saab kasutada selleks, et kood reageeriks siindmustele,
naiteks muudatustele Amazon S3 failikataloogis v8i Amazon DynamoDB andmebaasi
tabelis, kaivitades koodi vastusena HTTP-pdringutele, kasutades Amazon APl Gateway
teenust vOi kaivitades koodi AWS SDK abil tehtud API-péringute labi. Nende vdimaluste
abil saab luua serverivaba andmetdotluse t60voogusid vOi tagarakendusi, mis on
samavairsed AWS’i enda skaleerimise, joudluse ja turvalisusega [39]. Lisaks pakub
AWS vdimalust kiivitada Lambda funktsioone I0ppkasutajale ldhimas AWS’i
andmekeskuses, et kohandada Amazon CloudFront'i sisuedastusvorgus pakutavat sisu.
Selle teenuse nimetuseks on Lambda@Edge. Funktsioonid kéivituvad vastuseks
CloudFront’i siindmustele, ilma serverite hooldamise vOi haldamiseta. Lambda
funktsioonide abil saab muuta CloudFront'i paringuid ja vastuseid jargmistes punktides
(vt Joonis 3) [40]:

= Kui CloudFront saab vaatajalt paringu (ingl viewer request)
= Enne, kui CloudFront edastab péringu allikasse (ingl origin request)
= Kui CloudFront saab vastuse allikast (ingl origin response)

= Enne, kui CloudFront saadab vastuse vaatajale (ingl viewer response)

|l'ﬂ Viewer request v |||fl Origin request
B
CloudFront cache
e .
End user

. Server
llﬂ Viewer respon se |||il Origin response
Joonis 3. Lambda@Edge sindmused Amazon CloudFront sisuedastusvargus [40].

AWS Lambda on vdrreldes teiste teenusplatvormidega kdige vanem ja arenenum ning
omab Uldiselt ka koéige suuremaid maksimaalseid piiranguid (malu, kaitusaeg,
samaaegsete paringute arv). Samuti on tal kdige rohkem sisseehitatud paastikuid (vt Lisa
1), kuna AWS enda teenuste portfell on k&igi pilveteenuse pakkujate hulgas suurim.
Lisaks suurele hulgale toetatud keeltele pakub Lambda niiid v8imalust labi Lambda

Runtime API lisada tuge Ukskdik millise programmeerimiskeele jaoks [41].
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Microsoft Azure avalikustas Azure Functions’i esmakordselt aastal 2016 [42]. Erinevalt
teistest teenusepakkujatest pakub Azure oma FaaS-teenusplatvormi kasutamiseks kahte
erinevat paketti. Esimene, ,,Consumption‘ pakett, on tlupiline serverivaba teenus, mille
omadusteks on automaatne skaleerimine ja paringute p&hine hinnastamine, mis teevad
selle vordvaarseks teiste teenusplatvormidega. Samas teine, ,,App Service* pakett, on
oma olemuselt pigem sarnasem PaaS’ile — sellel on erinevad ressursside jaotamise
tasemed, mille vahel kasutaja peab valima. See tédhendab, et kasutaja pohimotteliselt
reserveerib ja hoiab seeldbi ,,so00jas“ soovitud arvu konteinereid iga funktsiooni jaoks.
,App Service pakett pakub rohkem voimalusi ja suuremaid piiranguid, kuid on seotud
pusikuludega. Seega pole tegemist selles mottes serverivaba teenusega, et ikkagi peab
serverite peale motlema ja planeerima nende vOimalikku koormust [43]. Mdlemad
paketid on tagatud 99,95% teenusetaseme lepinguga. 2019. aasta aprillis teatas Microsoft
[44], et on tulemas uus ettevdtetele mdeldud ,,Premium® pakett, mis paigutub omadustelt

kahe olemasoleva vahele.

Kdige uuem suurte pilveteenuse pakkujate FaaS-teenusplatvormidest on Google Cloud
Functions, mis avalikustati esmakordselt aastal 2017 [45] ning véljus beta-staatusest
2018. aasta augustis [46]. Kuivord see on kdige uuem, on sellel hetkel ka kdige vahem
vOimalusi. Néiteks programmeerimiskeeltest on hetkel toetatud ainult Node.js, Python ja
Go ning maksimaalne limiit k&itusajale on kdige madalam. Samuti on ette ndidata kdige
vahem sisseehitatud pééstikuid (vt Lisa 1). Kuid sellele vaatamata on kvaliteet tagatud
99,5% teenustaseme lepinguga ning juba l&hiajal on teadaolevalt tulemas palju uuendusi,

kaasa arvatud serverivabade konteinerite formaadi (Dockerfile) vimekus [46].

IBM Cloud Functions avalikustati 2016. aasta veebruaris [47]. See oli esimene suure
pilveteenuse pakkuja FaaS-teenusplatvorm, mis avalikustati avatud lihtekoodiga. Uldiste
omaduste poolest on see vorreldav AWS’i ja Azure toodetega, sh samavaarse 99,95%
teenusetaseme lepinguga. Samas pakub see Dockerfile baasil funktsioonide loomise tuge,
mida teised kolm hetkel veel ei paku (kuigi Google Cloud Functions tegevuskavas on see
juba sees). Uhtlasi on IBM Cloud Functions vdrreldes teistega tiks hinna poolest
soodsamaid (vt Tabel 2).
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Tabel 1. Peamiste FaaS-teenusplatvormide omaduste vordlus.

AWS Azure Google Cloud IBM Cloud
Lambda Functions Functions Functions
Pilveteenuse Amazon Web Microsoft Google Cloud IBM Cloud
pakkuja Services Azure Platform
Lahtekood Kinnine Avatud! Kinnine Avatud
(Apache
OpenWhisk)
Teenusetaseme | 99,95% 99,95% 99,5% 99,95%
leping (SLA)
Toetatud Node.js Node.js Node.js Node.js
keeled (JavaScript) (JavaScript) (JavaScript) (JavaScript)
Java Java Python Java
Python C# Go Python
C# F# Go
Go Powershell Swift
Ruby PHP
NET NET
kohandatav Ruby
Docker
Malumaht 128 MB - 128 MB - 128 MB - 128 MB -
3008 MB 1536 MB 2048 MB 2048 MB
Maksimaalne | 50 MB Limiit puudub 100 MB 48 MB
koodi maht (kokkupakituna) aga failide (kokkupakituna)
250 MB hoiustamise eest | 500 MB
(lahtipakituna) peab eraldi (lahtipakituna)
maksma
Maksimaalne 15 minutit ,,consumption | 9 minutit 10 minutit
k&itusaeg pakett: 10
minutit
,,App Service*“
pakett:
piiranguta
Maksimaalne | Vaikimisi 1000 Piirang on 100 000 000 iga | Vaikimisi
samaaegsete konto kohta aga tdpsustamata 100 sekundi 1000 konto
paringute arv | saab paluda kohta (regiooni kohta, aga
suurendamist piirang) saab paluda

suurendamist

! https://github.com/Azure/azure-functions-host/
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Platvormide valiku ja vordluse puhul on oluline ka nende hinnastamist vorrelda. Tabel 2
esitab peamiste FaaS-teenusplatvormide hinnastamise vordluse (seisuga 06.05.2019).
Vordluskriteeriumideks sai valitud kaitusaja Umardamise loogika, hinnakomponendid
(kaivitused, RAM, CPU, vorguliiklus, API-péaringud) ning viimaks erinevate
teenusplatvormide kuu jooksul tasuta pakutavad ressursid. Sellest on naha, et igal
teenusepakkujal on omandoline hinnastamise mudel ja reeglid. Ent kdikide iseédrasuste
kdrval on kaks pdhimotet samad: iga kaitusaja eest kuulub tasumisele vahemalt 100 ms

ja igal kuul on teatud osa teenusest tasuta.

Tuleb tunnistada, et FaaS’i hinnastamine on keeruline. Lisaks otsestele kdivituste ning
CPU ja RAM kuludele peab arvestama ka vorguliikluse ja API-paringutega. Viimane
neist vBib pdhjustada I6viosa kuludest. API-paringute funktsionaalsus on vajalik, kui on
soov siduda FaaS-funktsioonid tihtseks API’ks, millel on muutumatu veebiaadress. AWS
pakub seda vimalust labi enda API Gateway* teenuse, mis samas sisaldab endas palju
enamat, kui muutumatute veebiaadresside loomist. Kuid kdnealust baasvbimalust
pakuvad Azure ja IBM Cloud tasuta, mis vdib tekitada suure kulude erinevuse

teenusepakkujate vahel.

2018. aasta novembris, 4 aastat parast AWS Lambda avalikustamist, kuulutas AWS oma
iga-aastasel re:Invent konverentsil valja vOimaluse kasutada Elastic Load Balancing
(ELB) toote Application Load Balancer (ALB) tlilipi koormuse tasakaalustajat koos AWS
Lambda funktsioonidega. See oli oluline uudis, sest enne seda oli AWS’i ainus ametlik
viis luua enda domeeniga (nt api.surveer.com) Lamba funktsioonidel p&hinevat REST
API’t Uksnes Amazon APl Gateway teenusega. Samas on Lambda kasutamisel ALB’i
(vorreldes API Gateway’ga) iiks pShimotteline erinevus — ALB nduab pusitasu isegi siis,
kui seotud Lambda funktsioonid (htegi korda ei kaivitu. Naiteks AWS Stockholmi (eu-
north-1) regioonis maksab ks ALB koormuse tasakaalustaja 0,02394 USD tunnis, mis
teeb kuutasuks 17,5 USD [48]. Sellele hinnale lisandub veel tarbimisp6hine LCU (Load
Balancer Capacity Unit) lisatasu, mis on the hiku kohta 0,0076 USD tunnis. Kuna
ALB’i hinnastamine ei ole ainult tarbimispdhine, siis Tabel 2 seda ei esita. Kuid
sellegipoolest tootab ALB’i kasutamine olla suuremate koormuste puhul API Gateway

kdrval oluliselt soodsam. Tapsemalt uurib kaesolev t66 seda kuluanallisis jaotises 5.2.

! https://aws.amazon.com/api-gateway/
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Tabel 2. Peamiste FaaS-teenusplatvormide hinnastamise vdrdlus.

AWS Azure Functions | Google Cloud | IBM Cloud
Lambda (Consumption) Functions Functions
Kaitusaja 100 ms 1 ms (parast 100 ms 100 ms
Umardamine (tles) esimest 100 ms)
Kaivituste hind $0,21 $0,20 $0,40 -
(1M kohta)
Aeg/RAM hind $16,67 $16,00 $2,50 $17,00
(1M GB-sek)
Aeg/CPU hind - - $10,00 -
(1M GHz-sek)
Vorguliikluse hind | $0,09 $0,087 $0,12 $0,09
(GB kohta)
API-péringute hind | $3,50 (API Tasuta $3,00 Tasuta
(1M kohta) Gateway)
Tasuta kaivitusi 1M 1M 2M -
(kuu jooksul)
Tasuta aeg/RAM 400K 400K 400K 400K
(kuu jooksul)
Tasuta aeg/CPU - - 200K -
(kuu jooksul)
Tasuta vorguliiklus | 1 GB 5GB 5GB Tépsustamata
(kuu jooksul) (EC2 lleselt) (kGige uleselt) (spetsiaalselt)

Lisaks tabelites vorreldavale vaarib valjatoomist ka kaks uut ja omanéolist alternatiivi,
mida Serverless raamistik on toetama asunud. Esimene, Spotinst Functions?, reklaamib
ennast soodsaima FaaS-teenusplatvormina, mis erinevalt eelmainitutest ei oma ise
andmekeskusi, vaid kasutab erinevate pilveteenuse pakkujate allahinnatud spot-tiupi
pilveservereid [49]. Teine, Cloudflare Workers?, pakub seevastu sarnaselt AWS
Lambda@Edge’ile
sisuedastusvorgus, mille kood kaivitub Idppkasutajale 1&himas andmekeskuses. Nende

lihtsate  FaaS-funktsioonide loomist enda Ulemaailmses

eriline lahenemine ei kasuta konteinerite tehnoloogiat, vaid V8 JavaScript mootorit,

hoidudes seeldbi konteinerite kiilmkéivituse ja latentsusaja probleemidest [50].

L https://spotinst.com/products/spotinst-functions/
2 https://www.cloudflare.com/products/cloudflare-workers/
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3.4.2 Avatud lahtekoodiga platvormid

Pilveteenuse pakkujate (suuresti kinnise lahtekoodiga) FaaS-teenusplatvormide kdrvale
on ilmunud mitmed avatud lahtekoodiga platvormid, mis vbimaldavad soovijatel ise

FaaS-platvorme juurutada ja opereerida vabalt valitud infrastruktuuril.

Vorreldes FaaS-platvormi kasutajatega on platvormi opereerijatel erinevad, kuid seotud
eelised. Peamine idee on sama — ressursside vdga tbhus kasutamine. Erinevalt
rakendusest, mis kasutab ressursse 24 tundi 60péevas (olenemata sellest, kas see on
kasutusel vGi mitte), on FaaS-funktsioonid kogu infrastruktuuri I16ikes jaotatud ja tarbivad
ressursse ainult siis, kui nad tegelikult midagi teevad. Samuti on juurutatud FaaS-
platvormi lihtne hallata ja skaleerida, sest skaleerimine toimib iga funktsiooni jaoks

Uhesuguselt ning jalgima peab Uhtset ststeemi [51].

Tabel 3 esitab tuntumad avatud lahtekoodiga FaaS-platvormid (seisuga 03.05.2019).
Vordluskriteeriumideks on platvormi programmeerimiskeel (mis keeles see Kirjutatud
on), toetatud keeled (mis keeltes saab funktsioone kirjutada) ja GitHub’i projekti tahtede
arv imardatult. Viimase jargi ndeme projektide suhtelist populaarsust, mis ei ole teaduslik
hinnang, kuid annab praktilise vordluspildi. Selle alusel paistab vélja OpenFaaS, mis on

kdikidest teistest umbes 3 korda populaarsem.

Keelte osas paistab silma, et Go programmeerimiskeeles on kirjutatud kdik platvormid
peale Apache OpenWhisk’i, mis on kirjutatud Scala’s. Stack Overflow 2018. aasta
uuringu pdhjal on professionaalsete arendajate seas Go pisut populaarsem kui Scala
(7,2% vs 4,5%) [52]. See annab Go keeles kirjutatud projektidele ehk véikese eelise

suurema jatkusuutlikkuse néol.

Toetatud keelte osas tuleb projektide vahel valja suurem pdhimdttelisem erinevus. Tosi,
kdik FaaS-platvormid p6hinevad konteinerite tehnoloogial, kuid sarnaselt peamistele
teenusplatvormidele toetab enamik funktsioonide Kirjutamist ainult kindlates
programmeerimiskeeltes. Paljud projektid pakuvad kohandamise v@imalust, et toetada
uusi keeli, kuid OpenFaaS on pohimdtteliselt erinev. Docker’i kasutajatele tuttavalt
defineeritakse koik konteinerid Dockerfile’i abil. Kédsurea liidese abil on voimalik kill
kasutada malle konkreetsete keelte jaoks, kuid uldiselt on oodatav sisend Dockerfile

formaadis. See idee néib olevat veenev, sest lisaks Google Cloud’ile on ka néiteks avatud
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lahtekoodiga pilvetoodete ja -teenuste ettevote ZEIT arendamas [53] sarnast Dockerfile’il

pdhinevat serverivaba teenusplatvormi.

Tabel 3. Avatud lahtekoodiga FaaS-platvormide vordlus.

Platvorm Keel Toetatud keeled GitHub’i tihti

Apache OpenWhisk® | Scala Node.js, Python, Go, Ruby, Java, Swift, | 3980
Scala, PHP, Ballerina ja kohandatav

Kubeless? Go Node.js, Python, Go, Ruby, Java, PHP, 4579
.NET, Ballerina ja kohandatav

Fn® Go Node.js, Python, Go, Ruby, Java, Kotlin | 3978
ja Docker image

OpenFaaS* Go Dockerfile ja populaarsete keelte mallid | 14 073

Fission® Go Node.js, Python, Go, Ruby, JVM, C#, 4292
PHP, .NET, Perl ja kohandatav

Nuclio® Go Node.js, Python, Go, Java, .NET ja shell | 2696

IronFunctions’ Go AWS Lambda formaat ja kohandatav 2578

Kui Apache OpenWhisk korvale jatta, siis kdikidel teistel avatud lahekoodiga FaaS-
platvormidel puuduvad seotud pilveteenuse pakkujad. Kdiki neid platvorme on vdimalik
ise vabalt valitud pilves vdi serverites konteinerite tehnoloogia (nt Docker, Kubernetes)

abil juurutada.

Pole teada, kas sarnaselt IBM Cloud’ile ja Microsoft Azure’ile plaanib veel mdni suur
pilveteenuse pakkuja oma FaaS-platvormi lahtekoodi avalikuks teha, kuid see on igal
juhul tervitatav eeskuju. Samuti pole teada, millised avatud lahtekoodiga projektid alles
jadvad, kas OpenFaasS kasvab veelgi populaarsuses voi saab standardiks mdni uus projekt,
mida pole veel arendama asutudki. Ent selge on see, et iga avatud ldhtekoodiga FaaS-
platvorm toob rohkem téhelepanu serverivabadele arhitektuuridele ning viib valdkonda

edasi. Lisaks rajavad need projektid aluse uute FaaS-teenusplatvormide loomiseks.

! https://github.com/apache/incubator-openwhisk
2 https://github.com/kubeless/kubeless

3 https://github.com/fnproject/fn

4 https://github.com/openfaas/faas

5 https://github.com/fission/fission

8 https://github.com/nuclio/nuclio

" https://github.com/iron-io/functions
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Teostatud FaaS-platvormide vordlus on aluseks t66 autorile otsuse tegemisel, milline
platvorm votta Surveeri uue serverivaba arhitektuuri puhul kasutusele (vt jaotis 4.3).
Kuigi praktilisemat abi pakkus teenusplatvormide vordlus, andis avatud lahtekoodiga
FaaS-platvormi Ulevaade ideid kas ja kuhu oleks vdimalik rakendusega edasi liikuda

(migreerida), kui tekib mistahes pdhjusel vajadus suurema (nt riistvara) kontrolli jarele.
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4 Kiisitlustarkvara Surveer

Surveer on autori bakalaureuset66 raames arendatud veebip&hine tarkvara kusitluste ja
uuringute l&biviimiseks. Olulisteks omadusteks on kaasaegne disain, kasutajasdbralik
kasutajaliides ja mobiilisbbralik rakendus. Kusitlustarkvara pakub klientidele olulist
vadrtust — lihtsustab ankeetide koostamist ja andmete elektroonset kogumist. Lisaks
pakub lihtsaid vGimalusi andmete analitisimiseks, eksportimiseks ja jagamiseks. Pérast

kisitluste labiviimist sisaldub klientide jaoks kbige olulisem véartus kogutud andmetes.

Surveeri tarkvara pakutakse teenusena (SaaS). Arimudeliks on nn freemium — klientidele
pakutakse piiratud vdimalustega tasuta paketti ja funktsionaalsemaid tasulisi pakette.
Mudeli eelis vorreldes ainult tasuliste pakettidega on jouda suurema hulga inimesteni ja
pOorata potentsiaalsed tasuta paketi kasutajad tasulisteks klientideks. Maksmine toimub

elektroonsete maksetena tellimuse pohiselt kuu voi aasta kaupa.

Toote potentsiaalsed kliendid on kdik, kes soovivad ise kusitlusi labi viia. Esmane
sihtturg on Eesti, seejarel naaberriigid ja USA. Kaks olulisemat kliendigruppi on mikro-
ja vdikeettevotted, kes soovivad teha personali rahuolu-, Kliendirahulolu- ja/vdi

turu-uuringuid ning Ulidpilased ja teadurid, kes viivad labi akadeemilisi uuringuid.

Jargnevates jaotistes kirjeldatakse Surveeri varasemat arhitektuuri, sellega esile kerkinud
probleeme ning viimaks uue serverivaba arhitektuuri kasutuselevottu, mis peaks nendele

probleemide leevendust pakkuma.

4.1 Surveeri varasem arhitektuur

Selleks, et paremini mdista ké&esolevas t0os kirjeldamisele tulevat migratsiooni
serverivabale arhitektuurile, selgitatakse antud peatlikis Surveeri varasemat
(migratsioonile eelnevat) arhitektuuri. Lisaks on see oluline, et ndha ilmnenud probleeme,

mis motiveerisid migratsiooni ette votma.

Surveer loodi MEAN-platvormil, mille akrontitim viitab MongoDB, Express, AngularJS

ja Node.js tiheskoos kasutamisele. Sellises arhitektuuris on ees- ja tagarakendused loodud
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teineteisest sOltumatute komponentidena, kuid mdlemas pooles on kasutusel sama

programmeerimiskeel — JavaScript.

Ulevaate Surveeri varasemast arhitektuurist annab Joonis 4, kus on niha rakenduse
erinevaid komponente ja andmete liikumist erinevate kasutusel olevate (peamiselt AWS)
pilveteenuste vahel. Uldiselt tilesehituselt koosneb Surveeri varasem arhitektuur kolmest

eraldiseisva koodibaasiga alamrakendusest, mis on kdik koos juurdomeenil surveer.com:

1. App — AngularJS eesrakendus kusitluste loomiseks ja tulemuste analtiiisimiseks, mis
sisaldab endas ka avalikkusele suunatud staatilist kodulehte.

2. Collector — AngularJS eesrakendus kisitlusele vastamiseks.

3. APl —monoliitne Node.js tagarakendus REST-otspunktidega, millega eesrakendused

suhtlevad.

DNS-teenusena on kasutusel Amazon Route 531. See on skaleeruv ja kdrgkaideldavusega
tagatud teenus, et Ghendada kasutajate paringud erinevate kasutusel olevate AWS’i
infrastruktuuri teenustega, nagu Elastic Load Balancing? (ELB) koormuse tasakaalustaja

ja Amazon Elastic Compute Cloud® (EC2) pilveserverid.

Kliendi poolel (veebibrauseris) kaivitatakse AngularJS eesrakendused (App ja Collector),
mis saadetakse sinna Nginx veebiserverist staatiliste (HTML, CSS, JavaScript jm)
failidena. Andmete liikumine kaib krupteeritud kujul Gle HTTPS protokolli.
Eesrakendused péarivad andmeid Ajax-paringutega labi Nginx veebiserveri, mis toimib
sel juhul podrdproksina. Paringutele annab JSON vastused Node.js tagarakendus (API).

Nginx veebiserver, koos eesrakenduste (App ja Collector) staatiliste failide ja Node.js
tagarakendusega (API), on juurutatud ning hallatud labi AWS Elastic Beanstalk* PaaS
teenuse, mis lihtsustab erinevate AWS pilveteenuste (nt ELB, EC2) koos kasutamist,

automaatset skaleerimist ja mitmete sama arhitektuuriga keskkondade loomist.

Andmeid hoiustatakse MongoDB andmebaasis, mis on kasutusel labi MongoDB Atlas®

andmebaasiteenuse (DBaaS). Andmebaasi klaster, mis koosneb kolmest pilveserverist,

! https://aws.amazon.com/route53/

2 https://aws.amazon.com/elasticloadbalancing/
% https://aws.amazon.com/ec2/

4 https://aws.amazon.com/elasticbeanstalk/

5 https://www.mongodb.com/cloud/atlas

37



on juurutatud API tagarakenduse EC2 pilveserveritega samasse AWS andmekeskusesse,
et saavutada vdimalikult luhikest latentsusaega ja on seadistatud suurema turvalisuse

saavutamiseks samasse VPC-vorku, et piirata andmebaasile Internetist otsest ligipaasu.

Joonis 4. Surveeri varasem arhitektuur.

Surveer on juurutatud kolme sarnase arhitektuuriga keskkonda, milleks on:
arenduskeskkond (dev), testkeskkond (staging) ja toodangukeskkond (prod).
Arenduskeskkond on mdeldud tarkvara uuenduste testimiseks eraldiseisva
andmebaasiga. Testkeskkond on mdeldud tarkvara uuenduste testimiseks vordvadrse
infrastruktuuri ja toodangukeskkonna andmebaasiga ning toodangukeskkond on

avalikkusele kasutamiseks. Arendus- ja testkeskkond on piiratud ligipadsuga.

4.2 Surveeri varasema arhitektuuri puudused

Olgugi, et Surveeri varasema, MEAN-platvormil pdhineva arhitektuuriga, ei tulnud ette
mérkimisvéarseid teenusetorkeid voi lahendamatuid skaleeruvuse probleeme, suurenesid
kasutajatebaasi kasvades riskid ja vajadus pideva serverite haldamise jarele. Kuna
Surveeri visioon on voimalikult kaua tegutseda mikroettevdttena, siis sellest lahtuvalt on
aktuaalne ka toode ja tookohtade arvu minimeerimine. Uks sellistest rollidest on
O0péevaringne  susteemiadministraator. ~ Serverivaba arhitektuuri  kasutuselevott
vahendaks vajadust sellise rolli jarele, kuna kaovad dra administreerimist vajavad

serverid.
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Koige éarikriitilisem osa veebipOhisest kisitlustarkvarast on kusitlustele vastamise
rakendus. See on klientide jaoks kdige olulisem funktsionaalsus — andmete kogumine.
Kui teenusetbrke tagajarjel ei ole voimalik kisitluse veebiankeeti avada vGi sellele
vastata, vdivad Kkliendid andmetest ilma jaada. See vOib omakorda tekitada ettevotte
mainekahju ning po6hjustada olemasolevate ja potentsiaalsete klientide kaotuse.
Kdsitluste loomise ja analliusimise rakendus on samuti kasutajatele tahtis, kuid voimaliku
andmekao negatiivne tagajarg oleks kisitlustele vastamise puhul suurusjargus 10 kuni

100 korda suurem, sest kisitlustel on keskmiselt just nii palju vastajaid.

Erinevalt kisitluse loomise rakendusest (mis vastab tldjoontes korraparasele mustrile) on
kusitlustele vastamist keeruline ette ennustada ning see kasvab ja kahaneb hippeliselt.
Seda iseédrasust illustreerib Joonis 5, millel on kujutatud Google Analytics’i graafik
Surveeri kisitluste vastamise statistika kohta kahenddalasel perioodil. Sellelt on néha, et
hlpe 5. mai (41 péringut) ja 6. mai (6347 paringut) vahel on enam kui 150 kordne. Esiteks
ilmestab see vajadust suurema maksimaalse serveri joudluse jarele, kui keskmiselt tarvis
laheks. Kuid samal ajal oleks seda piiri keeruline prognoosida, sest naiteks Uksikud
kisitluste koostajad vdivad samal ajal avalikustada kusitluse, millele vastavad kattuva
lihikese ajaperioodi jooksul tuhanded inimesed. Teiseks, isegi kui serverite
koormusjaotur on seadistatud automaatselt skaleeruma, voivad traditsioonilised
automaatse skaleerimise siisteemid nagu AWS Auto Scaling® votta kuni 5 minutit, et
automaatselt uut serverit tles seada [54]. See tdahendab, et kui paringute hiipe toimub

lihema aja jooksul, ei pruugi rakendus uuele koormusele vastu pidada.

® Paringuid

8,000

4,000

Mai 5 Mai 7 Mai 9 Mai 11 Mai 13 Mai 15

Joonis 5. Néide Surveeri kisitlusele vastamise hiippelisusest.

Varasema arhitektuuriga on veel ka see probleem, et kdik Surveeri alamrakendused

sOltuvad samast serverist. Olgugi, et vastavalt automaatsele skaleerimisele vdib neid

! https://aws.amazon.com/autoscaling/
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servereid olla kaks v6i enam, mojutavad need tiksteist nditeks vea tottu API’s voi suure
kusitlustele vastamise koormusega nii, et igatiks neist voib korraga kdigi alamrakenduste
maasoleku pdhjustada. Seda probleemi saab lahendada ka ilma serverivaba arhitektuuri
kasutuselevotuta, eraldades komponendid erinevatesse serveritesse. Kuid ilma
serverivaba arhitektuurita, mille puhul tuleb maksta vaid kasutatud ressursside ja aja eest,
voivad muud lahendused osutuda kulukaks, sest sellisel juhul peab tasuma ka serverite
eest, mida enamjaolt ei kasutata ning samuti peab arvestama serverite haldamisega seotud

lisakuludega.

Tuginedes eelpool toodud faktidele leidis t660 autor, et teised arhitektuurilised
alternatiivid, peale serverivaba arhitektuuri koos FaaS-teenusplatvormi kasutamisega,

poleks otsustamise hetkel nimetatud probleeme leevendanud.

4.3 Serverivaba arhitektuuri kasutuselevott

Parast eelmises jaotises Kirjeldatud puuduste sdnastamist ja serverivaba arhitektuuri
omaduste tundma Oppimist, sai t06 autorile selgeks, et serverivaba arhitektuuri
kasutuselevott vbimaldaks konealustele probleemidele leevendust pakkuda. Kuna
Surveeri varasem arhitektuur pdhines juba erinevatel AWS pilveteenustel ja AWS
Lambda on FaaS-teenusplatvormide (ks tugevamaid eestvedajaid (vt jaotist 3.4.1) ning
alternatiivsete pilvede omadused ei olnud vahetuseks veenvad, sai tehtud otsus jatkata
AWS pilves ja votta kasutusele selle teisi teenuseid, et saavutada soovitud serverivaba
arhitektuur. Kéesolevas jaotises kirjeldatakse l&hemalt tekkinud valikuid ja kuidas ning

mil méaaral uus serverivaba arhitektuur sai rakendatud.

Kuna Surveeri suurimad dririskid on seotud Kkisitlusele vastamise rakendusega ja
rakenduse arhitektuuri kohaselt on selleks vaid moned API-otspunktid (sisuliselt
kusitluse GET-péring, vastuste saatmise POST-péring ja vastuse muutmise PUT-péring)
vOrreldes umbes 40 otspunktiga, mis on kusitluste loomise rakenduses, siis tundus
maistlik esialgu vaid kisitluse vastamise osa FaaS-teenusplatvormile migreerida. Selle
osa migreerimist lihtsustas ka asjaolu, et kusitlustele vastamine on anonuiimne ja ei vaja
autentimist ega autoriseerimist. Samuti sai arvesse voetud FaaS’i kiilmkéaivituse probleem
(vt jaotis 3.3). Paari kisitlusele vastamise otspunkti on oluliselt lihtsam ,,soojas hoida“,
et kiilmkaivituse latentsusaega valtida ning suure tdendosusega pusivad nad selles olekus

juba orgaanilisel teel (kui kisitlustele vastatakse vahemalt 5 minutilise intervalliga).
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Lisaks on Collector eesrakendus oma staatilistel failidel pdhinevale olemusele lihtsal

viisil serverivabasse arhitektuuri integreeritav.

Serverivaba arhitektuuri kasutuselevotu, juurutamise ja haldamise hd&lbustamiseks
otsustati kasutada Serverless raamistikku. See on kdige laialdasemalt kasutatav avatud
lahtekoodiga tooriistakomplekt serverivabade rakenduste loomiseks, mis toetab kdiki
peamisi pilveteenuse pakkujaid ning lisaks mitmeid avatud lahtekoodiga FaaS-platvorme
[55]. Arvestades, et Surveeril on Node.js tagarakendus ja FaaS-teenusplatvormiks sai
valitud AWS Lambda, siis oleks olnud peamine Serverless raamistiku alternatiiv
Claudia.jst. Kuid Serverless raamistiku kasuks raakis pilveteenuse pakkuja agnostiline
lahenemine, st see toetab peale AWS’i ka teisi pilveteenuse pakkujaid ning kui tulevikus
on soov migreerida monele teisele pilvele voi kasutada mitut pilve korraga, siis Serverless
raamistik sobib selleks endiselt. Lisaks on Serverless raamistiku arhitektuur modulaarse
ulesehitusega ja omab pluginate ndol laia 6kostisteemi [56], mis osutus samuti méjusaks

omaduseks.

Ulevaate Surveeri uuest arhitektuurist annab Joonis 6, kus on naha rakenduse erinevaid
komponente ja andmete liikumist erinevate kasutusel olevate (peamiselt AWS)
pilveteenuste vahel. Uldiselt Glesehituselt koosneb Surveeri arhitektuur niiid viiest

eraldiseisva koodibaasiga alamrakendusest, mis on jaotunud kolmele domeenile:

1. surveer.com

=  Web — avalikkusele suunatud staatiline koduleht.

= Collector — AngularJS eesrakendus kisitlusele vastamiseks.
2. api.surveer.com

= Collector APl — serverivaba tagarakendus REST-otspunktidega, millega

Collector eesrakendus suhtleb ja mille otspunktid on AWS Lambda funktsioonid.
3. app.surveer.com

=  App — AngularJS eesrakendus kisitluste loomiseks ja tulemuste analttisimiseks.
= App API — monoliitne Node.js tagarakendus REST-otspunktidega, millega App
eesrakendus suhtleb.

! https://claudiajs.com/
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Varemalt olid kdik alamrakendused juurutatud theskoos surveer.com juurdomeenile.
Selleks, et teiste alamrakenduste jaoks saaks serverivaba arhitektuuri kasutusele votta,
pidi esimese suurema arhitektuurilise muudatusena migreerima App eesrakenduse koos
App API tagarakendusega eraldi alamdomeenile app.surveer.com. Samuti lahutati Web
ehk staatiline koduleht Collector rakendusest iseseisvaks komponendiks. Seda tehti
selleks, et Web ja App ei mdjutaks enam teineteist ja et neid saaks niilid eraldi juurutada.
Tanu sellele on neid mélemaid komponente lihtsam hallata ja samuti oli see eelduseks, et
saaks teostada teise olulise muudatuse — migreerida juurdomeenil surveer.com kodulehe
(Web) ja Kkusitlustele vastamise eesrakenduse (Collector) taielikult serverivabale

arhitektuurile.

Joonis 6. Surveeri uus arhitektuur.

Juurdomeeni juurutamiseks sai loodud ,,website* nimeline Serverless raamistiku projekt,
mille konfiguratsiooni lahtekood on esitatud Lisas 2. Projekti seadistuses on defineeritud,
sarnaselt AWS Elastic Beanstalk’i App projektiga, kolm keskkonda: dev, staging ja prod
(vt jaotis 4.1). Serverless raamistik pakub mitmete keskkondade tuge ja téanu sellele saab
projekti keskkondi juurutada ja uuendada ainsa kéasurea kasuga. Naiteks Surveeri
,,website* projekti staging-keskkonna puhul on selleks: ,.serverless deploy -s staging‘.
Joonis 7 esitab sellest ekraanipildi, mille pealt on naha ka juurutamise ajal nihtavat

ulevaatlikku informatsiooni. Késu esmasel kéivitusel luuakse vastava keskkonna jaoks
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eraldi Amazon S3 failikataloogid nii Web kodulehe kui ka Collector eesrakenduse
staatiliste failide hoiustamiseks ning Amazon CloudFront’i jaotis (ingl distribution), mis
nendes paiknevaid faile vastavalt levitab. CloudFront’i jaotis on seadistatud toetama IPv6
Internetiprotokolli ning kasutama kdiki 169 [57] sisuedastusvorgu asukohti tile maailma.
Seda selle jaoks, et kiilastajatele saaks edastatud paritud failide koopia neile lahimast
asukohast, tdnu millele on latentsusaeg minimaalne. Samuti ei ndua surveer.com
juurdomeeni arhitektuur pidevat susteemiadministreerimist voi serverite haldust — kdik
see on AWS’i vastutusel ja tagatud 99,9% teenusetaseme lepinguga. Lisavdimaluste jaoks
sai kasutatud serverless-plugin-cloudfront-lambda-edge! pluginat, tanu millele sai luua
CloudFront’i Lambda@Edge funktsioone. Antud juhul said loodud kaks funktsiooni
(origin request ja viewer request), et veebirobotitele (nt Google, Facebook)
eelgenereeritud HTML 1 serveerida. Lisaks sai loodud ks funktsioon, mis piirab dev ja
staging keskkondadele ligipdasu IP-aadressi pdhiselt. Serverless raamistiku juurutuskasu
jargmistel kéivitustel uuendatakse ainult neid osi CloudFront’i seadistusest, mis oOn
vahepeal muutunud ning kogemustele toetudes vdib 6elda, et muudatused joustuvad

dldjuhul Glemaailmselt vaid mdne minuti jooksul.

o200 B website — -bash —110x34

MBP:website kristjan$ serverless deploy -s staging

Serverless: Packaging service...

Serverless: Excluding de :

Serverless: Updated Lamb e poli low e

Serverless: e " Lambda( ge n f " tLambdaVersion@gNubaVfQclt
vpd5cwR5TG2 ] t9A" t n le ributi (path pattern

Serverles 2 « " La i ion "Viewer tLambdaVersion@gNubaVfQclt
vpd5cwR5TG2

Serverless: Creating S

Serverless: Checking Stack

Serverless:

Serverless: Up n file to S3...

Serverless: r

Serverless: se equest.zip file to S3 (709.37 KB)..
Serverless:

Serverless:

Serverless: C

Serverles

us-east-1
bsite-staging
2s: 14

endpoints:

None
functions:

viewerRequest: surveer-web-staging-viewer-request
layers:

None

Joonis 7. Kasurea ekraanipilt “serverless deploy” kidsu kasutamisest.

! https://github.com/silvermine/serverless-plugin-cloudfront-lambda-edge
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Joonis 8 kujutab Serverless raamistiku “website” projekti failikataloogi struktuuri
WebStorm?® programmeerimiskeskkonnas. See naitab, kuivord lihtsa ja konkreetse
Ulesehitusega saab Uks Serverless raamistiku projekt olla ning illustreerib selle olulisi
komponente. Projekti failikataloogis paiknev alamkataloog .serverless on Serverless
raamistiku poolt kasutusel juurutamisel tekkinud failide hoiustamiseks. Projekti tiks kdige
olulisem osa on konfiguratsioon (esitatud Lisas 2), mis paikneb failis serverless.yml.
Kolme loodud Lambda@Edge funktsiooni lahtekoodid asuvad alamkataloogis src. Failis
.gitignore on maéaratud .serverless ja node_modules kataloogid Git versioonihaldusest
vélja jadma. Failis package.json defineeritud arendustooriistad on npm kasurea rakenduse
abil automaatselt laetud node_modules kausta ja npm tarbeks on automaatselt
genereeritud package-lock.json fail. Lisaks varem defineeritud Serverless raamistiku
pluginatele on kasutusel ka ESLint? arendustodriist, et teostada selle abil JavaScript
failide koodistandardite kontroll (ingl linting), mis on seadistatud .eslintrc

konfiguratsioonifaili alusel.

website
.serverless
node_modules
src
s basic-auth.js
5 origin-request.js
s Viewer-request.js
® .eslintrc
= .gitignore
1} package.json
{} package-lock.json
serverless.yml

Joonis 8. Serverless raamistiku “website” projekti failikataloogi struktuur.

Collector API jaoks sai loodud ,,api“ nimeline Serverless raamistiku projekt, mille
konfiguratsiooni lahtekood on esitatud Lisas 3. Kdnealuses projektis on kasutusel kolm
pluginat. Selleks, et loodud API oleks ligipéésetav soovitud domeenilt api.surveer.com,

on kasutusel serverless-domain-manager® plugin. Teine erindue oli API Gateway’s

! https://www.jetbrains.com/webstorm/
2 https://eslint.org
3 https://github.com/amplify-education/serverless-domain-manager
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valideerida API vastu tehtavate paringute JSON-sisu ja selleks vOeti kasutusele
serverless-reqvalidator-plugin, mis omakorda tingis ka kolmanda, serverless-aws-
documentation?, plugina kasutamise. Joonis 9 kujutab Serverless raamistiku “api”
projekti failikataloogi struktuuri. Lisaks ,,website projektis kirjeldatule on kdnealuses
projektis ka lib alamkataloog util.js failiga, milles paiknevad funktsioonid, mis on thised
koikidele src alamkataloogis paiknevatele AWS Lambda funktsioonidele (nt
andmebaasitihenduse taaskasutamine). Peale selle on JSON-sisu valideerimise tarbeks
loodud JSON-skeemid (ingl JSON Schema), mis paiknevad models alamkataloogis.
Antud lahendus voimaldab hoida funktsioonide lahtekoodi vastava loogika vdrra

lihemana ning lihtsustab nende haldamist.

api
.serverless
lib
i util.js
models
()} post-response.json
{} put-response.json
node_modules
src
s get-collector.js
s post-mailgun-webhooks.js
= post-response.js
s put-response.js

® .eslintrc

= .gitignore

{} package.json

{} package-lock.json
serverless.yml

Joonis 9. Serverless raamistiku “api” projekti failikataloogi struktuur.

Andmete hoiustamiseks kasutatakse endiselt MongoDB Atlas andmebaasiteenust, mille
Klaster on juurutatud AWS Stockholmi (eu-north-1) andmekeskusesse. See sobib hasti
serverivabasse arhitektuuri, sest andmebaasi serverite (lalhoid, uuendamine ja
slisteemiadministreerimine on teenusepakkuja vastutusel. Teenuse tarbijana oli oluline

valida pakett, mille maksimaalsete (henduste arv Uletaks soovitud maksimaalse

L https://github.com/RafPe/serverless-reqvalidator-plugin
2 https://github.com/deliveryhero/serverless-aws-documentation
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samaaegsete paringute arvu. Teine oluline samm oli Lambda joudluse optimeerimine
MongoDB ja Node.js koos kasutamiseks, millest on tdpsemalt kirjutanud Londner [58]
MongoDB ametlikus blogis. Selle peamine idee on v@imaldada andmebaasitihenduste
taaskasutamist Lambda konteinerites. AWS ei garanteeri Lambda konteinerite
taaskasutamist, aga eksperimendid on tdestanud, et seda uldjuhul tehakse, kui konteiner
leiab kasutust vahemalt iga viie minuti jooksul (vt jaotis 3.3). Kuna Surveer kasutab
UptimeRobot! seiretarkvara, et Surveeri erinevate alamrakenduste olekul silma peal
hoida, siis selle positiivse kérvalmdjuna on igal ajahetkel vahemalt Uiks konteiner ,,soojas
hoitud*.

Koikide loodud Lambda funktsioonide Node.js versiooniks sai valitud 8.10, mida AWS
asus toetama aprillis 2018 [59]. Node.js 8.10 markimisvéarsed eelised, vBrreldes varem
toetatud versiooniga 6.10, on async/await programmeerimismustri toetamine ja kuni 20%

parem joudlus.

Selleks, et tagada migreeritud API-otspunktide nduetele vastavus ja kvaliteet, loodi
valminud Collector API jaoks komplekt Postman? automaatteste, mille lahtekood on
esitatud Lisas 4. Iga API-otspunkti nduded on tagatud vastavate testidega. Testid s6ltuvad
eeldefineeritud keskkonna pdhistest muutujatest, mille hulgas on nii varjamatu sisuga
muutujaid (nditeks APl URL) kui ka varjatud sisuga muutujaid (néiteks test-konto
ligipdésud). Iga rakenduse keskkonna (dev, staging, prod) jaoks on loodud Postman’i
keskkond vastavate muutujatega. Testid algavad péringutega App API vastu, luues
erinevate seadistustega kusitlusi, mida hiljem testid Collector API testimiseks kasutavad.
Testide komplekt 16ppeb loodud kusitluste kustutamisega. Lisaks on testides kasutusel
oleval test-kontol spetsiaalne Gigus rakenduse statistikat mitte mdjutada, et véltida

ettevotte votmemaoddikute rikkumist.

Joonis 10 esitab Collector API testide labimise tulemused l&bi Postman’i graafilise
kasutajaliidese. Tulemustes on néha, et kdik 146 testi labiti edukalt ja sellest saab
jareldada, et migratsioon 6nnestus ning kdik API-otspunktid toimivad vastavalt ootustele.
Kuid lisaks kasutajaliidesele on antud automaattestid mdeldud ka arenduskeskkonnas

testimiseks ja integreerimiseks CI/CD (ingl continuous integration, continuous delivery)

! https://uptimerobot.com
2 https://www.getpostman.com
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susteemi, kus neid on kohustatud labima igas juurutamise etapis, et véltida rakenduse
edasiarendamises regressioonivigu. Selleks kasutatakse Postman’i ametlikku ,,newman‘‘t
npm moodulit, mida saab kasutada nii kdsurearakendusena kui ka liidestusena teistes

Node.js rakendustes.

® ® Collection Runner

Collection Runner Run Results

e

Joonis 10. Ekraanivaade Collector APl Postman testide 1abimise tulemustest.

Selleks, et juurutatud AWS Lambda funktsioonide v@imalikud veateated ei jadks
markamata, vOeti lisaks AWS Lambda enda kontrollpaneelile ja Amazon CloudWatch?
teenusele kasutusele ka jaotises 3.2 kirjeldatud serverivabade tarkvarasiisteemidele seire
ja torkeotsingu tarkvara Dashbird. Selle abil saab kohese teavituse koos tdpsema
informatsiooniga, kui mone funktsiooni k&ivitus ebadnnestub ja samuti annab see parema
Ulevaate kdikide funktsioonide kéivitustest ning nende aja ja vahemalu kasutusest. Just
eelnimetatud pohjustel on Dashbird osutunud t66 autori kogemusel praktilisemaks
tooriistaks kui CloudWatch.

! https://www.npmijs.com/package/newman
2 https://aws.amazon.com/cloudwatch/
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T66 autori hinnangul 6nnestus Surveeri varasema monoliitse arhitektuuri migratsioon
serverivabale arhitektuurile edukalt. Parast esmast dpikdverat ja véljakutset, milleks oli
FaaS paradigma ning selle omaduste ja parimate praktikate selgeks tegemine, edenes
migratsioon Ullatusteta. Suures plaanis tuli arhitektuurile kill komponente juurde, kuid
seelabi laks alamrakenduse hooldamine ja Glalhoid lihtsamaks. Alamrakendused Web,
Collector ja Collector APl on niid kdik l&bi Serverless raamistiku lihtsal viisil
juurutatavad ja hallatavad ning muudatused hes alamrakenduses ei mdjuta enam teisi.
Muudatusi Uhes AWS Lambda funktsioonis saab juurutada teisi API-otspunkte
mdjutamata. Loodud FaaS-funktsioonide (Collector API) kvaliteedi ja nduetele vastavuse
tagab komplekt Postman’i automaatteste. Samuti paranes oluliselt ka staatiliste failide
edastamise joudlus — eesrakenduste edastamine l&bi Amazon CloudFront
sisuedastusvorgu véhendas nende kohale toimetamise latentsusaega globaalselt.
Kokkuvottes on Surveeri uus serverivaba Collector APl ndidanud toodangukeskkonnas
enam kui poole aasta pikkusel perioodil tles soovitud téokindlust (sh kupsust,
torketaluvust, taastuvust, tookindluse vastavust [60]) ning mis peamine — seda kdike ilma

serverite parast muretsemata.
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5 Uurimistulemuste analiiiis

Surveeri uue serverivaba arhitektuuri valideerimiseks ja uurimiskisimustele vastamiseks
viis t00 autor labi eksperimentseeriad, mis vOrdlesid samadel alustel kisitlusele vastamise
varasemat monoliitset ja uut serverivaba arhitektuuri. Jargnevates jaotistes kirjeldatakse
kdnealuste eksperimentide metoodikat, teostatakse joudlus- ja kuluanaltiis ning

esitatakse tulemused.

To6O6 sissejuhatuses sbnastati kaks peamist uurimiskusimust: esimene kusimus késitleb
monoliitse ja serverivaba arhitektuuri jdudlust ning teine kulude erinevust. Selleks, et
neid vordlusi paremini samadel alustel teostada, defineeriti kolm tippkoormuse

stsenaariumi, mida esitab Tabel 4.

Tabel 4. Tippkoormuse stsenaariumid arhitektuuride vérdluseks.

Stsenaariumi ID | Tippkoormuse API- | Keskmiselt API-paringuid | API-paringuid
paringuid sekundis | sekundis tunni jooksul tunnis

S1 30 20 72 000

S2 150 100 360 000

S3 300 200 720 000

Kdnealused stsenaariumid on kavandatud kui vdimalikud kisitlustele vastamise
tippkoormused (he tunni jooksul. Kdigil juhtudel on planeeritud koormuse kasv esimese
20 minuti jooksul Ghest paringust sekundis kuni stsenaariumis seatud tippkoormuseni
(nditeks S3 puhul 300 paringuni sekundis), mis kestab 20 minutit ning seejarel langeb
sujuvalt viimase 20 minuti jooksul tagasi Uhe paringuni sekundis. Seepérast on keskmine
koormus sekundis kolmandiku vorra vaiksem kui tippkoormus sekundis. Stsenaariumide
koormust ajas illustreerib joondiagrammiga Joonis 11. Lisaks on arvesse voetud, et
keskmine Surveeri kisitluse I6petamise protsent on umbes 50, st kaks korda rohkem

avatakse kusitluse ankeeti (ja tehakse GET-paringuid) kui sellele 16puks vastatakse.
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Joonis 11. Stsenaariumide koormuste vordlus.

Aastal 2018 oli kusitlustarkvara turuliidri SurveyMonkey avaldatud andmete [61] pdhjal
nende platvormis kisitlustele vastajate arv péevas Ule kahe miljoni, mis lineaarse
koormuse puhul oleks minimaalselt umbes 23 vastajat sekundis. Kuigi kdnealuste
eksperimentide eesmark on vBimalike tippkoormuste (mitte pideva lineaarse koormuse)
testimine ja analtiisimine, annab see informatsioon siiski teatava perspektiivi ihe eduka

globaalse kisitlustarkvara oodatavast koormusest.

Vordluse all olev varasem kusitlustele vastamise arhitektuur baseerus AWS Elastic
Beanstalk’i abil juurutatud c5.large tliipi Amazon EC2 pilveserveritel ja uus arhitektuur
Serverless raamistikuga juurutatud AWS Lambda platvormil, kasutades Amazon API
Gateway’d. EC2 Node.js versioon oli 8.15.1 ja Lambda’l 8.10. Seejuures olid AWS
Lambda funktsioonid seadistatud kasutama 128 MB mélumahtu. Md&lema arhitektuuri
puhul kasutati MongoDB Atlas andmebaasiteenust, mis oli juurutatud samasse AWS
Stockholm (eu-north-1) andmekeskusesse, sarnaselt teiste arhitektuuri komponentidega.

Varasemast arhitektuurist annab tdpsema ulevaate jaotis 4.1 ja uuest 4.3.
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5.1 JOudlusanaltts

Kavandatud joudlustestimise skoobiks on kuisitlusele vastamise API-otspunktide
testimine (JSON sisuga GET ja POST péring). Eksperimentide eesmérk on mdota
paringute dnnestumist ja reaktsiooniaega (ingl response time) tippkoormusega perioodide
ajal. Reaktsiooniaja médtmine on oluline, sest see illustreerib serveri vdimet koormusega
toime tulla ja samuti ka sisulisel pdhjusel, kuna see on peamine tegur, mis p&hjustab
kilastajate kaotust. Seda ilmestab BBC uue veebilehe juhtumiuuring [62], mille kaigus
leiti, et nad kaotasid 10% kasutajatest iga sekundiga, mis kulus nende saidi laadimisele.
Kavandatud joudlustestid on kdik planeeritud kestma 60 minutit, mille valtel testitakse

kolme erinevat tippkoormust.

Kui soov oleks simuleerida taielikku kusitlusele vastamise protsessi, siis nendele kahele
API-paringule peaks eelnema eesrakenduse staatiliste HTML, CSS ja JavaScript failide
allalaadimine. Kuid vottes arvesse, et varasema arhitektuuri puhul jagati neid staatilisi
faile samast serverist, mille ressursse kasutas ka kusitlusele vastamise API, mdjutaks see
olulisel méé&ral varasema arhitektuuri joudlustestimise tulemusi. Seevastu toimub uuel
arhitektuuril staatiliste failide jagamine l&bi Amazon S3’¢ ja Amazon CloudFront
sisuedastusvorgu, mille vaikimisi limiit Gihe jaotise kohta on sada tuhat paringut sekundis
[63], mistdttu oleks antud lahenduse puhul staatiliste failide joudlustestimine samuti

ebavajalik.

Joudlustestimise labiviimiseks valiti rakendus Apache JMeter [64] 5.1.1, mis on
laialdaselt kasutusel olev avatud lahtekoodiga tarkvara veebirakenduste koormustestide
tegemiseks ja joudluse mdotmiseks. Teiste seas kasutavad JMeter’it ka AOL, Orbitz ja
Lufthansa [65]. Kuna testimise eesmark oli modtmised samadel alustel 1abi viia nii uue
kui ka vana arhitektuuri peal, siis platvormide sisest v0i logidel pdhinevat statistikat
poleks saanud (ks-Uhele vdrrelda ning seeparast osutus JMeter sobivaks tooriistaks.
Testide l&biviimiseks juurutati JMeter c5.large tiipi Amazon EC2 pilveserverisse, mis

paiknes testitavate osapooltega samas AWS Stockholm (eu-north-1) andmekeskuses.

Autori poolt loodud JMeter’i testplaani (ingl test plan) lahtekood on esitatud Lisas 5.
Kdnealune testplaan simuleerib kusitlusele vastamisel toimuvaid REST APl HTTP-
paringuid (tle HTTPS-protokolli). Testimise otstarbeks loodi keskmise pikkusega (10

kisimust) kasitlus. Vana ja uue arhitektuuri testid erinesid teineteisest ainult
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keskkonnamuutujate poolest, mida sai loodud testi kadivitamisel maarata kasurealt.
Testseeriate lihtsamaks labiviimiseks 161 t00 autor shell-skripti, mille kasutamisel tuli
maédrata testitav arhitektuur ja tippkoormuse paringud sekundis, misjéarel kaivitas skript
JMeter’i testplaani. Skripti lahtekood ja ndide selle kasutamisest on esitatud Lisas 6. Tanu
sellele sai testimised lihtsal viisil cron’iga ajastada. JMeter’i testplaani kood oli mdlema
arhitektuuri jaoks sama. Test algas kuisitluse JSON-sisu alla laadimisega, mis on
kusitlusele vastamise APl GET-péring. Tavapérasele kasutaja kaitumisele jargneks
kusitluse vastamisele kuluv aeg, misjarel vastaja saadaks oma vastused (POST-péring
JSON-sisuga, milles on vastused). Kuid vottes arvesse, et antud joudlustestimise eesmark
oli mddta ning vorrelda arhitektuuride paringute dnnestumist ja reaktsiooniaega kindlal
tippkoormusel, ei olnud praktiline imiteerida kisitlusele vastamiseks kuluvat aega, sest
keskmine kusitluse vastamisele kuluv aeg Surveeris on 223 sekundit. Kusitlusele
vastamise POST-paring tehti lihtsuse huvides kohe parast GET-pdringut, ilma ajalist
viidet lisamata. Maksimaalseks reaktsiooniajaks seati 3000 ms — st paringud, mis kestsid

kauem, loeti ebadnnestunuks.

To66 autor viis l&bi 18 tunniajast joudlustestimist — kolm seeriat iga stsenaariumi ja
mdlema arhitektuuri kohta. Testid ajastati nii, et iga Lambda + API Gateway testimise
vahel oleks vahemalt ks koormuseta tund, et iga testimine algaks nn kilmkaivituse
olukorras. Viited testimistulemuste toorandmetele (mida on kokku ligi 1 GB) on esitatud
Lisas 7. Testimistulemuste andmetdotluse jaoks kasutati JMeter’i pluginaid ja graafilist
kasutajaliidest. Tulemuste lugemises peab arvesse votma, et JMeter ei pruugi hoida igal
ajahetkel seatud koormustingimusi 100% tapsusega. Seeparast on uldjuhul tulemuste
paringuid sekundis statistikas sees vaike erinevus vorreldes eeldatavaga ning sellest

tingituna on ka tdpne paringute koguarv varieeruv.

Stsenaariumi S1 tippkoormuseks oli mé&&ratud 30 API-paringut sekundis. Mdlema
arhitektuuri puhul tehti testimiste kéigus kokku umbes 214 tuhat paringut (kolm seeriat),
millest oodatavalt umbes kaks kolmandikku olid kisitluse GET-paringud ja (ks
kolmandik POST-péringud. Tunniajaste testseeriate keskmine l&bilaskevbime oli
mdlema arhitektuuri puhul ootusparaselt kokku umbes 20 paringut sekundis. EC2’1
pdhinev arhitektuur pidas koormusele vastu (he serveriga, automaatne skaleerimine
testimise k&igus uhtegi serveri instantsi koormuse tasakaalustajasse (ALB) juurde ei
lisanud. Kummalgi arhitektuuril antud koormusega probleeme polnud, m&lema puhul oli

veaprotsent 0,00. Vottes arvesse FaaS’i kiilmkaivituse omapéra, oli maksimaalne
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reaktsiooniaeg Lambda’l ootuspéraselt oluliselt kdrgem (2489 vs 374 ms). Samuti oli
Lambda’l kdrgem reaktsiooniaegade standardhdlve (26,18 vs 18,61 ms), kuid autori
ullatuseks ilmnes jdudlustestimise tulemustest, et Lambda’l p6hinev arhitektuur naitas
vorreldes EC2’ga kokkuvottes madalamat keskmist reaktsiooniaega (34 vs 39 ms).

Kokkuvétlikud tulemused esitab Tabel 5 ja tulemuste graafikud on valja toodud Lisas 8.

Tabel 5. Stsenaariumi S1 joudlustestimise tulemused.

EC2 (1 instants) + ALB Lambda + APl Gateway
GET POST | Kokku GET POST Kokku

Paringute arv 143 567 70975 | 214 542 143181 70944 214 125
Keskmine

reaktsiooniaeg (ms) 32 54 39 27 47 34
Miinimum (ms) 16 28 16 14 18 14
Maksimum (ms) 374 177 374 2489 1938 2489
Standardhélve (ms) 13,79 18,61 18,61 21,38 29,59 26,18
Veaprotsent 0,00 0,00 0,00 0,00 0,00 0,00
Labilaskevdime

(paringut sekundis) 13,29 6,60 | 19,85 13,25 6,59 19,81
Vastuvoetud KB/s 19,51 4,34 23,84 39,26 1,25 40,51
Saadetud KB/s 2,50 3,49 5,99 2,55 3,49 6,03

Stsenaariumile S2 oli médratud vorreldes S1’ga viis korda suurem tippkoormus, 150
API-péringut sekundis. Mdlema arhitektuuri puhul tehti testimiste k&igus kokku umbes 1
miljon 80 tuhat paringut, millest oodatavalt umbes kaks kolmandikku olid kisitluse GET-
paringud ja Uks kolmandik POST-péringud. Tunniajaste testseeriate keskmine
labilaskevGime oli mélema arhitektuuri puhul ootusparaselt kokku umbes 100 péringut
sekundis. EC2’l pohinev arhitektuur lisas automaatse skaleerimisega koormuse
tasakaalustajasse (ALB) juurde 3 serveri instantsi, st tippkoormuse ajal oli kasutusel
kokku 4 instantsi. Maksimaalsetest reaktsiooniaegadest on margata, et mdlemad EC2
otspunktid ja Lambda GET-otspunkt olid tile 3000 ms, mis viitab sellele, et ménel juhul
oli tekkinud probleeme péringutele vastamisega. Kuid veaprotsent oli mdlemal juhul
0,00, seega maérkimisvaarseid probleeme antud koormusega ei ilmnenud. Erinevalt
stsenaariumi S1 tulemustest, oli antud juhul EC2’l suurem standardhdlve (27,61 vs

24,89), sellest voib jéreldada, et Lambda pidas antud koormusel stabiilsemalt vastu.

53



Kdénealune stsenaarium nditas mdlema arhitektuuri vahel vOrdset keskmist
reaktsiooniaega (35 ms). Kokkuvdtlikud tulemused esitab Tabel 6 ja tulemuste graafikud

on valja toodud Lisas 9.

Tabel 6. Stsenaariumi S2 jéudlustestimise tulemused.

EC2 (4 instantsi) + ALB Lambda + APl Gateway
GET POST Kokku GET POST Kokku

Paringute arv 721107 | 359122 | 1080229 | 720956 359159 | 1080115
Keskmine

reaktsiooniaeg (ms) 29 48 35 28 49 35
Miinimum (ms) 14 21 14 14 17 14
Maksimum (ms) 3136 3137 3137 3010 2281 3010
Standardhélve (ms) 22,72 31,77 27,61 20,46 26,81 24,89
Veaprotsent 0,00 0,00 0,00 0,00 0,00 0,00
Labilaskevdime

(paringut sekundis) 66,79 | 33,38 99,99 | 66,72 33,40 99,96
Vastuvdetud KB/s 97,99 21,95 119,92 197,72 6,34 204,04
Saadetud KB/s 12,56 17,70 30,23 12,83 17,65 30,46

Stsenaariumile S3 oli maératud vorreldes S1°ga kiimme korda ja vorreldes S2°ga kaks
korda suurem tippkoormus, 300 API-paringut sekundis. EC2’1 pdhinev arhitektuur lisas
automaatse skaleerimisega koormuse tasakaalustajasse (ALB) juurde 7 serveri instantsi,
st tippkoormuse ajal oli kasutusel kokku 8 instantsi. EC2 puhul tehti testimiste kaigus
kokku umbes 2 miljonit 159 tuhat ja Lambda puhul umbes 2 miljonit 155 tuhat paringut.
Sarnaselt eelnevatele stsenaariumidele jaotusid paringud mdlema arhitektuuri puhul
oodatavalt nii, et umbes kaks kolmandikku olid kisitluse GET-péaringud ja ks kolmandik
POST-péringud. Tunniajaste testseeriate keskmine labilaskevdime oli mdlema
arhitektuuri  puhul ootusparaselt kokku umbes 200 péringut sekundis. Antud
stsenaariumis ilmnes EC2 arhitektuuriga probleeme. Olgugi, et automaatne skaleerimine
oli seadistatud voimalikult Kkiirelt ja v@imalikult lihikese kontrollaja tagant (1 minut),
tekkis enne teise serveri automaatset juurutamist paringutele vastamisega probleeme.
Graafikutelt (vt Lisa 10) on hasti naha probleemset perioodi umbes kuuenda minuti juures
koigil kolmel EC2 testil. Lambda puhul taolisi skaleerimise probleeme polnud. Kui EC2
veaprotsent kokku oli 0,95, siis Lambda’l oli selleks endiselt 0,00. EC2 standardhélve oli
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seekord 1000% suurem kui Lambda’l (282,78 vs 25,7 ms). See nditab kahte asja — esiteks
EC2 arhitektuuri probleeme antud koormusel ja teiseks seda, et Lambda standardhélve
(ja koormustaluvus) on pusinud Usna stabiilselt iga stsenaariumi korral. Kénealuse
stsenaariumiga ilmnes arhitektuuride keskmiste reaktsiooniaegade vahel suurem erinevus
— Lambda nditas 42% madalamat aega (66 vs 38 ms). LOppkasutaja nende
reaktsiooniaegade vahet tdendoliselt ei tunnetaks, kuid see tulemus peegeldab
eelnimetatud fakti, et EC2 ei suutnud koigile paringutele edukalt vastata. Kokkuvétlikud

tulemused esitab Tabel 7 ja tulemuste graafikud on vélja toodud Lisas 10.

Tabel 7. Stsenaariumi S3 joudlustestimise tulemused.

EC2 (8 instantsi) + ALB Lambda + APl Gateway
GET POST Kokku GET POST Kokku

Paringute arv 144 1241 | 717552 | 2158 793 | 1437946 | 716 949 | 2 154 895
Keskmine

reaktsiooniaeg (ms) 59 79 66 31 52 38
Miinimum (ms) 4 4 4 14 17 14
Maksimum (ms) 3116 3105 3116 3011 2468 3011
Standardhélve (ms) 281,43 | 284,99 282,78 22,15 26,20 25,70
Veaprotsent 0,92 1,02 0,95 0,00 0,00 0,00
Labilaskevoime

(paringut sekundis) 133,34 66,66 199,73 133,08 66,60 199,43
Vastuvoetud KB/s 326,39 74,05 400,3 219,08 7,02 226,10
Saadetud KB/s 41,49 58,43 99,81 14,21 19,56 33,77

Ulevaate arhitektuuride tippkoormuste joudlustestimise keskmistest reaktsiooniaegadest
esitab Joonis 12. Varasem arhitektuur (Amazon EC2 + ALB) néitas vorreldes uue
arhitektuuriga (AWS Lambda + APl Gateway) kahe esimese stsenaariumiga (S1 ja S2)
sarnaseid reaktsiooniaegu. Huvitav anomaalia on EC2 arhitektuuri puhul see, et S2’e
keskmine reaktsiooniaeg on vorreldes S1°ga madalam (35 vs 39 ms). Nende vahe on kiill
marginaalne, aga tdendoline pdhjus selleks on lihtsalt sel periood kasutusel olnud
konkreetse riistvara voimekus. Stsenaariumi S3 (tippkoormusega 300 paringut sekundis)
puhul néitas uus arhitektuur endist stabiilsust, samal ajal kui varasema arhitektuuriga
hakkas ilmnema skaleeruvusega probleeme. S3 puhul néitas uus arhitektuur vorreldes

varasemaga 42% madalamat keskmist reaktsiooniaega (66 vs 38 ms).

55



~
o

D
o

(%4
o

N
o

38

w
o
w
S
w
(9]
w
(2]

Keskmine reaktsiooniaeg (ms)
N
o
w
(Vo)

=
o

Stsenaarium S1 Stsenaarium S2 Stsenaarium S3

B EC2 +ALB Lambda + APl Gateway

Joonis 12. Tippkoormuste stsenaariumide keskmise reaktsiooniaja vordlus.

Joudlustestimise tulemuste abil sai t66 autori poolt pusitatud esimene, joudlust vordlev
uurimiskisimus, vastuse — mdélemad arhitektuurid néitasid tippkoormustes uldjoontes
vordvaarset paringute reaktsiooniaega, kuid erinevus seisnes suuremal koormusel AWS
Lambda + Amazon APl Gateway kiiremas ja stabiilsemas skaleeruvuses vorreldes
Amazon EC2 + Application Load Balancer arhitektuuriga. Sellest jareldub, et serverivaba
arhitektuur (Lambda + APl Gateway néitel) on traditsioonilise arhitektuuri (EC2 + ALB
naitel) korval reaktsiooniaega arvestades igati vOrdvaarne alternatiiv. Vorreldes
traditsioonilise arhitektuuriga naib serverivaba arhitektuur olevat sobivam rakendustele,
mis on pigem ettearvamatu koormusega ja mille tippkoormuse kasv vdib toimuda

minutite jooksul.

5.2 Kuluanaltus

Serverivaba arhitektuuri ks peamisi omadusi on kasutuspdhine hinnastamine. Seda
kontseptsiooni on lihtne mdista, kuid mitte nii lihtne alternatiividega vorrelda. Kéesoleva
t00 teine uurimiskisimus oli leida serverivaba arhitektuurile migreeritud API pilvekulude
erinevused vorreldes monoliitse arhitektuuriga. Antud jaotis esitab sellele kisimusele
vastuse kuluanaliitisi tulemuste pdhjal. Esimene eesmark on leida ja vorrelda mdlema
arhitektuuri kulu péringu kohta. Teine eesmark on leida, milline arhitektuur on

kulutdhusam vastavalt koormuse kasvule, tuues vordlusesse sisse ka kolmanda AWS
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Lambda + ALB (Application Load Balancer) tltpi arhitektuuri. Arvutustes kasutatud
hinnad on voetud AWS Stockholmi (eu-north-1) andmekeskuse hinnakirjast (seisuga
22.04.2019) ning AWS’i igakuiseid soodustusi (ingl free tier) pole parema vorreldavuse

huvides kalkulatsioonidesse sisse arvestatud.

Varasema arhitektuuri puhul kasutusel olnud néudlusel (ingl on-demand) c5.large tliupi
EC2 pilveserveri instants maksab 0,091 USD tunnis [66]. Kuid lisaks instantsi pohikulule
tuleb tasuda veel véljaminevate andmete (sissetulevad andmed on hetkel tasuta)
kettamahu (Amazon Elastic Block Store, EBS) ja koormuse tasakaalustaja (Elastic Load
Balancing, ELB) eest. Vastavalt kasutusele vdib tekkida kulu ka Amazon CloudWatch
monitoorimise eest, kuid antud kuluanallius seda ei sisalda. EC2 véljaminevate andmete
hind Internetti kuni 10 TB’ni maksab 0,09 USD GB-kohta, kulu arvutamiseks saab
kasutada joudlustestimisest périnevat informatsiooni, kui the péringu kohta saadeti
keskmiselt valja 1,2 KB andmeid. Kasutusel oleva gp2 tutpi EBS SSD hind on 0,1045
USD GB-kuu kohta [67]. Igale EC2’¢ instantsile on eraldatud 10 GB kettamahtu. ELB
on seadistatud kasutama ALB tulpi koormuse tasakaalustajat, phikuluga tunnis 0,02394
USD, millele arvestatakse lisaks tarbimispdhine LCU lisatasu. LCU hind on 0,0076 USD
tunnis the Uhiku kohta. Kéesoleva kuluanaludsi lintsustamiseks on eeldatud, et LCU
hinnaarvutuse arvestatav komponent on uued ihendused (1 LCU = 25 uut Gihendust) ning

iga API-paring on uus thendus.

Surveeri uue arhitektuuri vétmekomponendi AWS Lambda puhul tuleb maksta ainult
selle eest, mida kasutatakse. Raha voetakse péringute arvu ja aja eest, mis koodi taitmisele
kulub [68]. Ajaline kestus arvutatakse alates koodi taitmise algusest kuni vastuse v0i vea
esitamiseni, Umardades aega (Ulespoole lahima 100 millisekundini. Hind s6ltub
funktsioonile eraldatud mélu suurusest. Lambda paringu hind on 0,0000002 USD, millele
lisandub 0,00001667 USD iga GB-sekundi kohta [69]. Kdnealuses arhitektuuris kasutusel
oleva 128 MB maéluga funktsiooni jaoks on selleks 0,0000002083750 USD iga 100 ms
kohta. Kuna joudlustestimise keskmine reaktsiooniaeg oli iga stsenaariumi puhul alla 100
ms, arvestatakse kuluanallisis iga paringu jaoks 100 ms kulu. Amazon APl Gateway
hind esimese 333 miljoni API-paringu jaoks on 0,0000035 USD paringu kohta, millele
lisandub EC2 hinnakirja alusel andmeedastuse tasu. APl Gateway API-péringute

puhverdamisteenus antud arhitektuuri puhul kasutusel pole.
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Arhitektuuride kulude vordluse tippkoormuste stsenaariumide pdhiselt esitab Tabel 8.
Selles on vdlja toodud iga stsenaariumi kohta (mis ka joudlustestimise aluseks oli)
illustreerivalt keskmine paringute arv sekundis ja tunnis, EC2 c5.large instantside arv
(empiiriliselt joudlustestimisest) ning kalkuleeritud kulu tunnis ja paringu kohta mdlema
arhitektuuri puhul (USD sentides). Varasema traditsioonilise arhitektuuri puhul (EC2 +
ALB) on néha, et vastavalt koormuse kasvule laheb kulu paringu kohta vdiksemaks. Kuna
uue serverivaba arhitektuuri (Lambda + APl Gateway) kulu on kasutuspdhine ja
fikseeritud péaringu kohta, siis see on iga stsenaariumi puhul sama (0 paringu puhul oleks
0). Stsenaariumi S1 puhul on EC2 + ALB umbes 2,4 korda soodsam kui Lambda + API

Gateway ning stsenaariumi S3 puhul juba umbes 3,7 korda soodsam.

Tabel 8. Arhitektuuride kulude v8rdlus tippkoormuste stsenaariumide p&hiselt.

Stsenaarium S1 | Stsenaarium S2 | Stsenaarium S3

Paringute arv sekundis 20 100 200
Paringute arv tunnis 72 000 360 000 720 000
EC2 instantse (c5.large) 1 4 8
EC2 + ALB kulu tunnis (USD) 0,12987 0,46114 0,89835
Lambda + API Gateway kulu

tunnis (USD) 0,31882 1,59412 3,18825
EC2 + ALB kulu péringu kohta

(USD¢) 0,00018 0,00013 0,00012

Lambda + APl Gateway kulu
paringu kohta (USD¢) 0,00044 0,00044 0,00044

Surveeri kisitlusele vastamise API uue arhitektuuri loomisel kasutati AWS Lambda’t
koos Amazon APl Gateway’ga. Konealune arhitektuur on ules ndidanud head
tookindlust. Joudlusanaliitis tdestas, et vorreldes EC2 arhitektuuriga kannatas see
tippkoormust stabiilselt ja probleemivabalt. Kuid eelnevast kulude vordlusest (vt Tabel
8) selgus, et tippkoormustel on uus arhitektuur varasemast kordades kallim. 2018. aasta
I6pus avalikustas AWS esmakordselt voimaluse kasutada Lamba’t API Gateway asemel
koos Application Load Balancer’iga (ALB), mis muuhulgas 16i soodsama alternatiivi
serverivaba APl loomiseks. Sel pdhjusel on huvitav uurida, milline on kdnealuse

arhitektuuri kulu vorreldes kahe teise t06s vaadeldud arhitektuuriga.
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Joonis 13 esitab joondiagrammi abil arhitektuuride kulude vordluse péringu kohta,
keskendudes koormustele kuni 20 péringut sekundis. Vordluse all on kolm arhitektuuri:
traditsiooniline EC2 + ALB, serverivaba Lambda + APl Gateway ning alternatiivne
Lambda + ALB. Tulemustest on ndha, et Lambda + APl Gateway arhitektuur on
kulutdhusam, kui koormus on madalam kui 7,7 paringut sekundis. Sellest hetkest on EC2
+ ALB kulu péringu kohta vaiksem, kui Lambda + APl Gateway muutumatu kulu
0,000000443 USD. Tépselt sama tulemuseni joudsid ka Crane ja Lin [7] oma
juhtumiuuringus (vt peatiikk 2). T60 autorit Gllatav avastus seisneb hoopis Lambda + API
Gateway ja Lambda + ALB arhitektuuride vordluses — tulemustest selgub, et kui koormus
on suurem kui 2 péringut sekundis, muutub Lambda + ALB kulutdhusamaks.
Kalkulatsioonides kasutati ALB’i kulu hindamiseks molemal juhul sama loogikat.
Koormusel 20 paringut sekundis on Lambda + API Gateway kulu endiselt 0,000000443
USD, EC2 + ALB kulu on 0,000000180 USD ning Lambda + ALB kulu on 0,000000135
USD. See tahendab, et sellisel koormusel on viimane esimesest ule 3 korra soodsam. Kuid
siinkohal tasub &ra markida, et vorreldes APl Gateway kasutamisega, mille eest ei pea
midagi maksma kui paringud puuduvad, peab ALB’i kasutamise eest tasuma pdhitasu ka
juhul, kui reaalne tarbimine puudub (0,02394 USD tunnis). Seetdttu, toetudes
kuluanalutsi tulemustele, on 0-2 péringut sekundis kbige kulutbhusam Lambda + API
Gateway arhitektuur ja alates kahest péringust sekundis Lambda + ALB arhitektuur.
Tulemuste tdlgendamisel peaks ka meeles pidama, et EC2 puhul arvutati kulu néudlusel
(ingl on-demand) pilveserverite hinnakirja alusel. See vdib olla aga vorreldes EC2

reserveeritud (ingl reserved) pilveserveriga 40-60% kulukam [70].
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Joonis 13. Arhitektuuride kulude vérdlus.
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T66 autori poolt pustitatud pilvekulusid vordlev uurimiskisimus leidis kuluanalGusi
tulemuste abil mitu vastust. Kahe arhitektuuri vordluses oli EC2 + ALB arhitektuur iga
tippkoormuse stsenaariumi puhul kulutéhusam. Kuid lisades Uldisesse vordlusesse ka
kolmanda, Lambda + ALB arhitektuuri, selgus, et koormusel 0 kuni 2 paringut sekundis
on koige kulutdhusam Lambda + API Gateway arhitektuur ning alates kahest péringust
sekundis on selleks Lambda + ALB arhitektuur. Samuti tasub arvestada asjaolu, et
serverivaba arhitektuuri kasutuselevott voib kdrvaldada vajaduse teatud IT-rollide (nt
susteemiadministraatori) jarele, mislabi vOib ettevotte saavutada markimisvaarse

kokkuhoiu t66joukulude osas (vt jaotis 3.2).

Pdhinedes kuluanaliitsi tulemustele ja vottes arvesse ka joudlusanaliiisi tulemusi, joudis
t06 autor jareldusele, et teostatud Surveeri migratsioon serverivabale arhitektuurile oli
ariliselt péhjendatud. Edasiarenduste osas selgus ka see, et kui Surveeri keskmine
kusitlustele vastamise koormus Uletab kahte paringut sekundis, siis on pilveteenuste kulu
silmas pidades mdoistlik migreerida kasutusel olevad API-otspunktide Lambda
funktsioonid API Gateway asemel Application Load Balancer’i kasutama. T60 autorile
on uute projektide puhul serverivaba arhitektuur eelistatud alternatiiv ning soovitab seda

ka teistele (eriti alustavatele) ettevotetele.
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6 Kokkuvote

Kéesoleva magistritdd péhieesmaérgiks oli uurida ja analiitisida mikroteenustel pdhineva
serverivaba arhitektuuri kasutamise eeliseid ja puudusi vorreldes monoliitse
arhitektuuriga. T60 autor tegi teemavaldkonna Ulevaate seonduvatest uurimustest, mis
naitasid suurt huvi kasvu serverivaba valdkonna vastu teadust6éddes ning viitasid

erinevates uurimistéodes saadud positiivsetele tulemustele serverivaba arhitektuuri osas.

Serverivaba arhitektuuri (keskendudes FaaS’ile) eelisteks leiti suurem produktiivsus,
automaatne skaleerimine, kulude kokkuhoid ja ,,rohelisem® andmet66tlus. Peamisteks
puudusteks osutusid tootjalukustus, turvalisuskisimused, funktsioonide oleku
puudumine, kulmkaivitus ning piiratud kéitusaeg ja malumaht. PGhieesmarki toetava
eesmargina kirjeldati kisitlustarkvara Surveer varasemat arhitektuuri ja dokumenteeriti
serverivaba arhitektuuri kasutuselevottu, migreerides Surveeri kdrgema aririskiga
monoliitse REST API otspunktid serverivabadeks mikroteenusteks, kasutades selleks

Serverless raamistikku koos AWS Lambda platvormiga.

T6O eesmargi saavutamiseks pustitati uurimiskisimused serverivabale arhitektuurile
migreeritud API joudluse ja pilvekulude vordluse kohta. Nendele aitasid vastuseid leida
joudlustestimise seeriad, millega vorreldi Surveeri varasemat ja uut arhitektuuri Ghise
testide komplekti alusel. Joudlusanaltiisi tulemustes néitasid mdlemad arhitektuurid
tippkoormustes vardvaarset reaktsiooniaega, kuid erinevus seisnes tippkoormusel AWS
Lambda stabiilsemas skaleeruvuses. Kuluanaliitisi tulemuste p&hjal selgus, et kahe
arhitektuuri vordluses oli traditsiooniline serveritega arhitektuur kulutdhusam alates
koormusest 7,7 paringut sekundis. Kuid kdrvutades eelnevatega kolmandat serverivaba
arhitektuuri, milles Lambda platvormi kasutatakse APl Gateway asemel Application
Load Balancer’iga (ALB), ilmnes, et koormusel O kuni 2 péringut sekundis oli
kulutdhusam Lambda koos APl Gateway’ga, aga alates kahest paringust sekundis oli
selleks arhitektuuriks Lambda + ALB.

T60 autor loodab, et tulemustest vBiks olla abi ka teistele infoslisteemide arhitektidele ja

analldtikutele otsuse langetamisel serverivaba arhitektuuri kasutamise osas.
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Lisa 1 — FaaS-teenusplatvormide sissechitatud paistikud

FaaS-teenusplatvormide sisseehitatud péaastikud (ingl triggers) on erinevad viisid, kuidas
funktsioone vastavas platvormis kaivitada. Iga platvormi puhul on peamine pdastik
HTTP/S péring, kuid olenevalt teenusepakkujast on paastikuteks ka hulk teisi teenuseid.
AWS’i puhul saab niiteks nii seadistada, et Lambda funktsioon kaivitub iga kord, kui uus
fail laetakse S3 andmesalvestusteenuse kausta. Jargnevas tabelis on kdik need pééastikud

peamiste FaaS-teenusplatvormide puhul vélja toodud (seisuga 29.04.2019).

AWS Azure Google Cloud IBM Cloud
Lambda Functions Functions Functions
Suinkroonsed: HTTP & Webhooks | HTTP HTTP

Elastic Load Balancing | Blob Storage Cloud Storage Alarms
(Application Load Cosmos DB Cloud Pub/Sub Cloudant
Balancer) _ Event Grid Cloud Firestore Message Hub
Amazon Cognito Event Hubs Firebase (Realtime | Mobile Push
Amazon Lex Microsoft Graph Database, Storage, | GijtHub
Amazon Alexa Excel tables Analytics, Auth) Custom (hooks,
Amazon APl Gateway | Microsoft Graph Stackdriver polling,

Amazon CloudFront
(Lambda@Edge)

Amazon Kinesis Data
Firehose

Astinkroonsed:
Amazon S3

Amazon SNS
Amazon SES

AWS CloudFormation
Amazon CloudWatch
Logs

Amazon CloudWatch
Events

AWS CodeCommit
AWS Config
Ajastatud

OneDrive files

Microsoft Graph
Outlook email

Microsoft Graph
Events

Microsoft Graph
Auth tokens

Mobile Apps
Notification Hubs
Queue storage
SendGrid

Service Bus
SignalR

Table storage
Timer

Twilio

Logging

connections)

Object Storage
events source
(experimental)
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Lisa 2 — Serverless raamistiku projekti ,,website*

konfiguratsiooni lahtekood

Surveeri Serverless raamistiku projekti ,,website* konfiguratsiooni ldhtekood paikneb
jargneval aadressil:
https://bitbucket.org/kristjanlilleoja/thesis/src/master/02-serverless-

website/serverless.yml

Ekraanivaade konealusest failist Bitbucket’is:

@& bitbucket.org/kr

: Kristjan Lilleoja / thesis / Source
serverless.yml
U master~ &~ thesis / 02-serverless-website / serverless.yml m Diff  History

2 Pull requests

9 49233316 35 minutes ago +  Full commit Annotate Embed Raw
8
1 service: website
<O 2
3  plugins:
¢ 4 - serverless-plugin-cloudfront-lambda-edge
5
6 custom:
b 7 stage: ${opt:stage, self:provider.stage}
8 webDomains:
T'l 9 dev: dev.surveer.com
10 staging: staging.surveer.com
11 prod: surveer.com
(:) 12 cnameDomains:
13 dev: s-dev.surveer.com
14 staging: s-staging.surveer.com
+ 15 prod: s.surveer.com
16 uuringDomains:
B 17 dev: dev.uuring.ee
18 staging: staging.uuring.ee
19 prod: uuring.ee
0 20 cnameDomainLists:
21 dev:
22 - ${self:custom.cnameDomains.dev}
23 - ${self:custom.uuringDomains.dev}
24 staging:
25 - ${self:custom.cnameDomains.staging}
26 - ${self:custom.uuringDomains.staging}
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https://bitbucket.org/kristjanlilleoja/thesis/src/master/02-serverless-website/serverless.yml

Lisa 3 — Serverless raamistiku projekti ,,api* konfiguratsiooni

lahtekood

Surveeri Serverless raamistiku projekti ,,api‘ konfiguratsiooni lahtekood paikneb
jargneval aadressil:

https://bitbucket.org/kristjanlilleoja/thesis/src/master/03-serverless-api/serverless.yml

Fkraanivaade konealusest failist Bitbucket’is:

& bitbucket.org/k

: Kristjan Lilleoja / thesis / Source
serverless.yml
b master - g~ thesis / 03-serverless-api / serverless.yml Diff  History

23 Pull requests

@ 49233316 36 minutesago ~  Full commit Annotate Embed Raw
S
1 service: api
O 2
3  plugins:
¢ 4 - serverless-domain-manager
5 - serverless-reqvalidator-plugin
b 6 - serverless-aws-documentation
7
8 custom:
T'l 9 documentation:
10 info:
11 version: 'l
(:) 12 title: 'Surveer Ser less API
13 contact:
& 14 name: ‘Kri
+ 15 email: "kr
16 models:
B 17 -
18 name: 'PostResponse
19 contentType: 'apg atic on'
0 20 schema: ${file(models/post-response.json)}
21 -
22 name: utRes T
23 contentType: ‘application/json'
24 schema: ${file(models/put-response.json)}
25 stage: ${opt:stage, self:provider.stage}
26 domains:
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Lisa 4 — “Collector API” Postman testide l1ahtekood

Surveeri “Collector API” Postman testide lahtekood paikneb jargneval aadressil:
https://bitbucket.org/kristjanlilleoja/thesis/src/master/04-postman-

collection/surveer.postman_collection.json

Ekraanivaade kdnealusest failist Bitbucket’is:

— & bitbucket.org/kristja

: Kristjan Lilleoja / thesis / Source

surveer.postman_collection.json

b master - g~ thesis [/ 04-postman-collection / surveer.postman_collection.json Diff  History

23 Pull requests

@ 49233316 36 minutesago ~  Full commit Annotate Embed Raw

{
"info": {
"_postman_id": "04284f2
"name": "Surveer",
"schema": “https://schema. ge tman.com/json sction/v2.1.0
b
“item": [
{
9 "name": "A
T‘L 10 "item": [
11 {
(:) 12 "name": "F
13 vitem": |
CfJ 14 {
15 “name": “Sign up",
16 vevent": [
B 17 {
18 "listen": "test",
19 "script": {
0 20 "id": "fdceda70-933d-4fdf-b5d4-f61c304
21 “type": “text/javascrip
22 “exec": [

o
NV AW e

24 ,
25 m.response,.code ’
26 pm.test(\"Status ode is 480\", functio {
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Lisa 5 — JMeter testplaani lahtekood

Surveeri JMeter testplaani lahtekood paikneb jargneval aadressil:

https://bitbucket.org/kristjanlilleoja/thesis/src/master/05-jmeter-test-plan/rps-load-

test.jmx

Fkraanivaade konealusest failist Bitbucket’is:

@ < im} @& bitbucket.org
: Kristjan Lilleoja / thesis / Source
rps-load-test.jmx

D master v &~ thesis / 05-jmeter-test-plan / rps-load-test.jmx

<>

‘ 4923316 36 minutes ago ~  Full commit

1 <?xml version="1.0" encoding="UTF-8"7>
O 2 <jmeterTestPlan version="1.2" properties="5.0" jmeter="5.1.1 rl o
3 <hashTree>
¢ 4 <TestPlan guiclass="Te d! " testclass="TestPlan" testname="Surveer
5 <stringProp name="TestPl ments'></stringProp>
6 <boolProp name= 1l_mode">false</boolProp>
Iy 7 <boolProp name= "">true</boolProp>
8 <boolProp name= s">false</boolProp>
T‘l 9 <elementProp name: ibles" elementType="Arg
10 <collectionProp name: arg >
11 <elementProp name= v n" elementType="A
(:) 12 <stringProp name: Jumer ">surveyDomain</stringProp>

13 <stringProp name:

12> 14 <stringProp name=' nt.m >=</stringProp>
T 15 </elementProp>
16 <elementProp name="a

main" elementType="Argument">

B 17 <stringProp name: “>apiDomain</stringProp>
18 <stringProp name
19 <stringProp name="' m )">=</stringProp>
0 20 </elementProp>
21 <elementProp name="apiGet " elementType="Argument">
22 <stringProp name="Arg ">apiGetPath</stringProp>

23 <stringProp name: )

24 <stringProp name=" jata">=</stringProp>
25 </elementProp>

26 <elementProp name="apiPostPath" elementType="Argument'>
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Annotate

'>${__P(apiDomain,dev.surveer.com) }</stringProp>

'>${__P(apiGetPath, /api/surveys)}</stringProp>

(3
=]

Diff  History

2 Pull requests

' enabled="true"

" guiclass="Argum

__P(surveyDomain,dev.surveer.com) }</stringProp>

Embed

Raw

' testclass="A
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https://bitbucket.org/kristjanlilleoja/thesis/src/master/05-jmeter-test-plan/rps-load-test.jmx

Lisa 6 — Joudlustestimise shell-skripti lihtekood

Joudlustestimise labiviimise lihtsustamiseks loodi shell-skript, milles paiknes loogika
vajalike parameetritega JMeter testplaani kéivitamiseks Surveeri varasemal Amazon
EC2’el pohineval arhitektuuril voi uuel AWS Lambda’ pohineval arhitektuuril. Skripti
kasutati cron’iga joudlustestimise ajastamiseks koos kahe sisendparameetriga: tuli
sisestada vaid arhitektuur ja péaringute arv sekundis. Néiteks EC2 ja stsenaariumi S1 (30

paringut sekundis) puhul oli selleks: ,,./load-test.sh ec2 30”.

Surveeri joudlustestimise shell-skripti lahtekood paikneb jargneval aadressil:

https://bitbucket.org/kristjanlilleoja/thesis/src/master/06-load-test-script/load-test.sh

Fkraanivaade konealusest failist Bitbucket’is:

= & bitbucket.org/kris

: Kristjan Lilleoja / thesis /| Source

load-test.sh

b master~ g~ thesis / 06-load-test-script / load-test.sh m Diff  History

24 Pull requests

5 4923316 37 minutes ago ~  Full commit Annotate Embed Raw
S

1 #!/usr/bin/env bash
(& 2

3 -0 errexit
¢ 4 -0 pipefail

5

6 TYPE="${1
i 7 RPS="${2

8 SECONDS="${3:-3600}'
T'l 9 TIME=$(date + «%m. %d « %M ")

10

11 if [[ -z "s{TYPE}" 11 || L[ -z "s${RPS 11; then
() 12 p ) ese arg

13

14
Cp 15 1

16 fi
= 17

18 if [[ "${TYPE}" == 11; then

19 C C t plan f ${SECONDS} s th x RPS}rps.
0 20 JVM_ARGS="" - 1 X 072m B

21 ./apache-jmeter-5.1.1/bin/jmeter -n

22 -t rps-load-test.jmx

23 -1 results/lambda-load-${RPS}rps-${TIME}.jt1l

24 -JsurveyDomain=staging.surveer.com

25 =JapiDomain=api-staging.surveer, com

26 -JapiGetPath=/collectors
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Lisa 7 — Joudlustestimise tulemuste toorandmed

Surveeri JMeter’iga teostatud joudlustestimise toorandmed on talletatud .jtl laiendiga
failidesse (mis on sisuliselt CSV-tliupi tekstifailid). Neid faile on kokku 18, igas failis on
talletatud koik testplaani 60 minuti jooksul tehtud péringud ja nendega seotud
metaandmed. Need on jaotatud iga stsenaariumi kohta (S1, S2, S3), mille puhul tehti
mdlema arhitektuuriga (EC2, Lambda) kolm tunniajast testseeriat.

Surveeri joudlustestimise toorandmed (kokku ligi 1 GB) paiknevad jargneval aadressil:
https://bitbucket.org/kristjanlilleoja/thesis/src/master/07-raw-test-data/

Ekraanivaade kdnealuste tulemuste esimesest failist Bitbucket’is:

bitbucket.org/kristjanlilleoja/thesis/src/master/07-raw-tes (¢}

: Kristjan Lilleoja / thesis
ec2-load-30rps-2019.04.18-11.00.01.jtl Pullrequests  Checkout «e+ i ]
Q Here's where you'll find this repository's source files. To give your users an idea of what they'll find here, add a description to CQ
+ your repository.
Source v Iy master v ¢ 49a3316 v Full commit

<>
o D thesis / 07-raw-test-data / s1 / ec2-load-30rps-2019.04.18-11.00.01.jtl Edit eee

1 timeStamp,elapsed, label, responseCode, responseMessage, threadName, dataType, success, failureMessag
¢ 2 1555585203161, 365,GET,200,0K, Concurrency Thread Group 1-10,text,true,,2505,321,10,10,https:

3 1555585203166, 365,GET,200,0K, Concurrency Thread Group 1-3,text,true,,2506,321,10,10,https:
19 4 1555585204036, 64,GET,200,0K, Concurrency Thread Group 1-9,text,true,,2506,321,12,12,https:

5 1555585205990,51, GET, 200,0K, Concurrency Thread Group 1-7,text,true,,2505,321,12,12,https:
h 6 1555585205990, 74,GET, 200,0K, Concurrency Thread Group 1-6,text,true,,2506,321,11,11,https:

7 1555585206066, 35,GET,200,0K, Concurrency Thread Group 1-6,text,true,,2505,321,11,11,https:
(:) 8 1555585209895, 65,GET,200,0K,Concurrency Thread Group 1-1,text,true,,2506,321,11,11,https:

9 1555585209895, 68, GET,200,0K, Concurrency Thread Group 1-5,text,true,,2506,321,11,11,https:
Cp 10 1555585212622,32,GET, 200,0K, Concurrency Thread Group 1-8,text,true,,2505,321,11,11,https:

11 1555585213584, 32,GET,200,0K, Concurrency Thread Group 1-11,text,true,,2505,321,11,11,https:
[::‘1 12 1555585215184, 33, GET, 200, 0K, Concurrency Thread Group 1-2,text,true,,2505,321,11,11,https:

3 1555585216132, 68,P0ST, 200,0K, Concurrency Thread Group 1-6,text,true,,1125,907,11,11,https:
o 14 1555585218514, 31, GET, 200,0K, Concurrency Thread Group 1-1,text,true,,2505,321,11,11,https:

1555585220676, 33,GET,200,0K, Concurrency Thread Group 1-10,text,true,,2506,321,11,11,https:
e 16 1555585220710,51,P0ST, 200,0K, Concurrency Thread Group 1-10,text,true,,1124,907,11,11,https:
== 17 1555585222308, 29, GET, 200,0K, Concurrency Thread Group 1-11,text,true,,2506,321,11,11,https:
0 18 1555585223589, 33, GET, 200,0K, Concurrency Thread Group 1-2,text,true,,2506,321,11,11,https:

19 1555585224421, 28,GET,200,0K, Concurrency Thread Group 1-6,text,true,,2504,321,11,11,https:
20 1555585226479,45,P0ST, 200,0K, Concurrency Thread Group 1-1,text,true,,1125,907,11,11,https:
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Lisa 8 — Stsenaariumi S1 tulemuste graafikud

Ké&esolevas lisas on esitatud stsenaariumi S1 (tippkoormusega 30 API-paringut sekundis)
joudlustestimise tulemuste graafikud. Esimesed kolm graafikut kujutavad Surveeri
varasema arhitektuuri (EC2 + ALB) ja viimased kolm uue serverivaba arhitektuuri
(Lambda + APl Gateway) testimistulemusi. Graafikutel on kujutatud 6nnestunud
paringute arv sekundis (paringud HTTP-oleku koodidega 200 ja 204) ja péringute
keskmine reaktsiooniaeg. Selleks, et andmete korrelatsioon esile tuleks, on need Uhistele
telgedele paigutatud. Seda on tehtud Gnnestunud péringute arvu sekundis andmete
korrutamisega, mis tdhendab, et andmete lugemisel on oluline jélgida konkreetse graafiku

andmete korrutise numbrit (nt esimesel graafikul on see 10x).
S1-1. EC2 testimine (ec2-load-30rps-2019.04.18-11.00.01.jtl)

Graafikult on néha, et EC2 + ALB arhitektuuri testimise péris alguses olid keskmisest
suuremad reaktsiooniajad (lile 360 ms), kuid Uldise testimise 18ikes mingeid probleeme

tdheldada pole, koormuse kasvades joudlus Ghtlustus.

M jp@gc - Response Codes per Second > 200 (x10) M jp@gc - Response Times Over Time > Overall Response Times
400

360
320

280

Scaled values
— ~ N
@ =] ks
o <] o

—
[
=1

80

40 )
' I
0

00:00:00 00:06:00 00:12:00 00:18:00 00:24:00 00:30:01 00:36:01 00:42:01 00:48:01 00:54:01 01:00:02
Elapsed time
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S1 - 2. EC2 testimine (ec2-load-30rps-2019.04.18-13.00.01.jtl)

Graafikult on ndha, et sarnaselt eelmise testimisega oli EC2 + ALB arhitektuuri testimise
péaris alguses keskmisest suuremad reaktsiooniajad (tile 360 ms), kuid Uldise testimise

I6ikes mingeid probleeme téheldada pole, koormuse kasvades joudlus Uhtlustus.

M jp@gc - Response Codes per Second > 200 (x10) M jp@gc - Response Times Over Time > Overall Response Times
400

360

Scaled values

0
00:00:00 00:06:00 00:12:00 00:18:00 00:24:00 00:30:01 00:36:01 00:42:01 00:48:01 00:54:01 01:00:02
Elapsed time
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S1 - 3. EC2 testimine (ec2-load-30rps-2019.04.18-15.00.01.jtl)

Graafikult on néha, et EC2 + ALB arhitektuuri testimise péaris alguses olid keskmisest
suuremad reaktsiooniajad (360 ms piirimail), kuid uUldise testimise I6ikes mingeid
probleeme taheldada pole, pigem on mérgata sarnaselt eelmiste testide tulemustele, et

koormuse kasvades joudlus thtlustus.
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S1-1. Lambda testimine (lambda-load-30rps-2019.04.18-12.00.01.jtl)

Graafikult on ndha, et Lambda + API Gateway arhitektuuri testimise alguses oli mitmel
hetkel keskmisest suuremaid reaktsiooniaegu (kuni 2000 ms) — see on FaaS-
funktsioonidele omane kiilmkaivitus. Kuna uus POST-otspunkt vastab HTTP-oleku 200
asemel 204-le, siis ka graafikul on kujutatud GET (punane) ja POST (roheline) paringute

onnestumised eraldi, m6lemad vastavad oodatavale trendile.

B jp@gc - Response Codes per Second > 200 (x100) Mjp@gc - Response Codes per Second > 204 (x100)
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S1 - 2. Lambda testimine (lambda-load-30rps-2019.04.18-14.00.01.jtl)

Graafikult on ndha, et Lambda + API Gateway arhitektuuri testimise alguses oli mitmel
hetkel keskmisest suuremaid reaktsiooniaegu (kuni 1100 ms) — see on FaaS-
funktsioonidele omane kilmkaivitus. Vorreldes eelmise testimisega olid kiilmkaivitused

lihemad. Péringute dnnestumised vastavad oodatavale trendile.

M jp@gc - Response Codes per Second > 200 (x10) M jp@ge - Response Codes per Second > 204 (x10)
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S1 - 3. Lambda testimine (lambda-load-30rps-2019.04.18-16.00.01.jtl)

Graafikult on ndha, et Lambda + API Gateway arhitektuuri testimise alguses oli mitmel
hetkel keskmisest suuremaid reaktsiooniaegu (lle 1300 ms) — see on FaaS-
funktsioonidele omane kilmkaivitus. Reaktsiooniajad olid sarnased eelmise testimisega.

Paringute dnnestumised vastavad oodatavale trendile.

M jp@gc - Response Codes per Second > 200 (x10) M jp@ge - Response Codes per Second > 204 (x10)
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Lisa 9 — Stsenaariumi S2 tulemuste graafikud

Kéesolevas lisas on esitatud stsenaariumi S2 (tippkoormusega 150 API-péringut
sekundis) joudlustestimise tulemuste graafikud. Esimesed kolm graafikut kujutavad
Surveeri varasema arhitektuuri (EC2 + ALB) ja viimased kolm uue serverivaba
arhitektuuri (Lambda + APl Gateway) testimistulemusi. Graafikutel on kujutatud
onnestunud péringute arv sekundis (paringud HTTP-oleku koodidega 200 ja 204) ja
paringute keskmine reaktsiooniaeg. Selleks, et andmete korrelatsioon esile tuleks, on
need Uhistele telgedele paigutatud. Seda on tehtud 6nnestunud péringute arvu sekundis
andmete korrutamisega, mis tdhendab, et andmete lugemisel on oluline jalgida konkreetse

graafiku andmete korrutise numbrit (nt esimesel graafikul see puudub).
S2 - EC2 1. testimine (ec2-load-150rps-2019.04.18-18.00.01.jtl)

Graafikult on naha, et lisaks EC2 + ALB arhitektuuri testimise algusele kasvas
reaktsiooniaeg huppeliselt umbes kaheksandal minutil (kuni 720 ms). See on juba mark
sellest, et tdendoliselt ei tulnud automaatne skaleerimine EC2 instantside lisamisega

piisavalt kiiresti toime. Samas mingit ilmselgelt paringute ebaGnnestumist ei toimunud.

M jp@gc - Response Codes per Second > 200 M jp@gc - Response Times Over Time > Overall Response Times
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S2 - EC2 2. testimine (ec2-load-150rps-2019.04.18-20.00.01.jtl)

Graafikult on naha, et lisaks EC2 + ALB arhitektuuri testimise algusele kasvas
reaktsiooniaeg huppeliselt umbes kaheksandal minutil (kuni 230 ms). Sarnaselt eelmisele
testimisele on mérgata automaatse skaleerimisega seotud probleeme, kuid samas mingit

ilmselgelt paringute ebadnnestumist ei toimunud.
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S2 — EC2 3. testimine (ec2-load-150rps-2019.04.18-22.00.01.jtl)

Graafikult on naha, et lisaks EC2 + ALB arhitektuuri testimise algusele kasvas
reaktsiooniaeg umbes kaheksandal minutil (kuni 120 ms). Vdrreldes eelmiste testimistega

nditas antud testimine veidi paremaid tulemusi.

M jp@gc - Response Codes per Second > 200 Mjp@gc - Response Times Over Time > Overall Response Times
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S2 — Lambda 1. testimine (lambda-load-150rps-2019.04.18-19.00.01.jtl)

Graafikult on ndha, et Lambda + API Gateway arhitektuuri testimise alguses oli mitmel
hetkel keskmisest suuremaid reaktsiooniaegu (kuni 1800 ms) — see on FaaS-
funktsioonidele omane kiilmkaivitus. Kuna uus POST-otspunkt vastab HTTP-oleku 200
asemel 204-le, siis ka graafikul on kujutatud GET (punane) ja POST (roheline) paringute
onnestumised eraldi, modlemad vastavad oodatavale trendile. Erinevalt EC2’e

testimistulemustele, koormuse kasvades ullatusi ei tekkinud.

M jp@gc - Response Codes per Second > 200 (x10) M jp@gc - Response Codes per Second > 204 (x10)
M jp@gc - Response Times Over Time > Overall Response Times
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S2 — Lambda 2. testimine (lambda-load-150rps-2019.04.18-21.00.01.jtl)

Graafikult on ndha, et Lambda + API Gateway arhitektuuri testimise alguses oli mitmel
hetkel keskmisest suuremaid reaktsiooniaegu (isegi ule 2000 ms) — see on FaaS-
funktsioonidele omane kiilmkaivitus. Kuna uus POST-otspunkt vastab HTTP-oleku 200
asemel 204-le, siis ka graafikul on kujutatud GET (punane) ja POST (roheline) paringute
onnestumised eraldi, mdlemad vastavad oodatavale trendile. Graafikult hakkab silma

véike reaktsiooniaja huipe 54ndal minutil pisut tile 400 ms, muus osas Ullatusi ei esinenud.

M jp@gc - Response Codes per Second > 200 (x10) M jp@gc - Response Codes per Second > 204 (x10)
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S2 — Lambda 3. testimine (lambda-load-150rps-2019.04.18-23.00.01.jtl)

Graafikult on ndha, et Lambda + API Gateway arhitektuuri testimise alguses oli mitmel
hetkel keskmisest suuremaid reaktsiooniaegu (isegi tle 2800 ms) — see on FaaS-
funktsioonidele omane kiilmkaivitus. Kuna uus POST-otspunkt vastab HTTP-oleku 200
asemel 204-le, siis ka graafikul on kujutatud GET (punane) ja POST (roheline) paringute
Gnnestumised eraldi, mdlemad vastavad oodatavale trendile. Uldiselt graafikul tillatusi ei

esinenud.

M jp@gc - Response Codes per Second > 200 (x10) M jp@gc - Response Codes per Second > 204 (x10)
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Lisa 10 — Stsenaariumi S3 tulemuste graafikud

Kéesolevas lisas on esitatud stsenaariumi S3 (tippkoormusega 300 API-péringut
sekundis) joudlustestimise tulemuste graafikud. Esimesed kolm graafikut kujutavad
Surveeri varasema arhitektuuri (EC2 + ALB) ja viimased kolm uue serverivaba
arhitektuuri (Lambda + APl Gateway) testimistulemusi. Graafikutel on kujutatud
onnestunud péringute arv sekundis (paringud HTTP-oleku koodidega 200 ja 204) ja
paringute keskmine reaktsiooniaeg. Selleks, et andmete korrelatsioon esile tuleks, on
need Uhistele telgedele paigutatud. Seda on tehtud 6nnestunud péringute arvu sekundis
andmete korrutamisega, mis tdhendab, et andmete lugemisel on oluline jalgida konkreetse

graafiku andmete korrutise numbrit (nt esimesel graafikul on see 10x).
S3 - 1. EC2 testimine (ec2-load-300rps-2019.04.19-03.00.01.jtl)

Graafikult on ndha, et EC2 + ALB arhitektuuri testimise ajal tekkis ilmselge péringute
ebadnnestumine enne viiendat minutit ja kestis umbes neli minutit. See on ndide sellest,
kui koormus kasvab kiiremini, kui automaatne skaleerimine jouab uusi EC2 instantse

lisada.
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S3 - 2. EC2 testimine (ec2-load-300rps-2019.04.19-05.00.01.jtl)

Graafikult on ndha, et EC2 + ALB arhitektuuri testimise ajal tekkis ilmselge péringute
ebadnnestumine umbes viiendal minutil. See on vdga sarnane eelmise testimise
tulemustega, aga problemaatiline periood oli antud juhul lihem (umbes 2 minutit).

Sarnaselt eelmise testimise tulemustele ei esinenud parast seda perioodi probleeme.
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S3 - 3. EC2 testimine (ec2-load-300rps-2019.05.06-20.00.01)

Graafikult on ndha, et EC2 + ALB arhitektuuri testimise ajal tekkis ilmselge péringute
ebadnnestumine sarnaselt eelmise testimisega umbes viiendal minutil ja kestis umbes
kolm minutit. Sarnaselt eelmise testimise tulemustele ei esinenud pérast seda perioodi

probleeme.
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S3 - 1. Lambda testimine (lambda-load-300rps-2019.04.19-04.00.01.jtl)

Graafikult on ndha, et Lambda + API Gateway arhitektuuri testimise alguses oli mitmel
hetkel keskmisest suuremaid reaktsiooniaegu (lGle 1000 ms) — see on FaaS-
funktsioonidele omane kiilmkaivitus. Kuna uus POST-otspunkt vastab HTTP-oleku 200
asemel 204-le, siis ka graafikul on kujutatud GET (punane) ja POST (roheline) paringute
onnestumised eraldi, mdlemad vastavad oodatavale trendile. Esines kull véiksemaid
reaktsiooniaja hiippeid (nt 9. ja 50. minuti kandis), kuid erinevalt EC2’e

testimistulemustele koormuse kasvades erilisi Gllatusi ei tekkinud.
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S3 - 2. Lambda testimine (lambda-load-300rps-2019.04.19-06.00.01.jtl)

Graafikult on ndha, et Lambda + API Gateway arhitektuuri testimise alguses oli mitmel
hetkel keskmisest suuremaid reaktsiooniaegu (lGle 1000 ms) — see on FaaS-
funktsioonidele omane kiilmkaivitus. Kuna uus POST-otspunkt vastab HTTP-oleku 200
asemel 204-le, siis ka graafikul on kujutatud GET (punane) ja POST (roheline) paringute
onnestumised eraldi, mdlemad vastavad oodatavale trendile. Tulemused olid véga

sarnased eelmistele testimistulemustele.
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S3 - 3. Lambda testimine (lambda-load-300rps-2019.04.19-12.00.01.jtl)

Graafikult on ndha, et Lambda + API Gateway arhitektuuri testimise alguses oli mitmel
hetkel keskmisest suuremaid reaktsiooniaegu (ile 1000 ms) — see on FaaS-
funktsioonidele omapérane kilmkaivitus. Kuna uus POST-otspunkt vastab HTTP-oleku
200 asemel 204-le, siis ka graafikul on kujutatud GET (punane) ja POST (roheline)
paringute dnnestumised eraldi. Suurem erinevus vorreldes eelmiste testimistega oli see,
et umbes 49. minutil on méargata dnnestunud péringute kukkumist eeldatavast trendist.

Samas ei valjendu see probleem reaktsiooniaegades, mis olid tol hetkel igati korras.
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