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Annotatsioon

Ké&esoleva bakalaureusetdd eesmérgiks on anda Ulevaade sissetungi avastamise
andmekogumi klasterdamisest, kasutades selleks k-keskmiste meetodit. Lisaks sellele
on vélja toodud erinevaid Klasterdamise optimeerimise v@imalusi ning nende

rakendamisel saadud tulemused.

T60s toob autor vélja erinevaid meetodeid k-keskmiste klasterdamise ning selle kiiruse
parema tulemuse saavutamiseks. Klasterdamise ja optimeerimise meetodite

analliusimiseks on kasutatud sissetungi avastamise andmekogumit NSL-KDD.

Viélja toodud k-keskmiste klasterdamise optimeerimise meetodite kombinatsioonina
saavutati ligi 30% vorra parem uletldine klasterdamise tapsus ning selleks kulunud aja

ligi 10 korra kiirenemine.

LOputdd on Kirjutatud eesti keeles ning sisaldab teksti 28 lehekdljel, 6 peatlkki, 2
joonist, 11 tabelit.



Abstract

Intrusion detection data set clustering using k-means method

The aim of this Bachelor’s thesis is to give an overview of intrusion detection data set
clustering using k-means method. In addition to clustering various optimization options

and their implementation results are presented.

In this study the author brings out various methods in order to achieve faster clustering
and its results. Intrusion detection data set NSL-KDD is used to analyze the clustering

and its optimization methods.

Using all of the optimization methods presented in this study a nearly 30% increase in
overall clustering result was achived and the time used for it became nearly 10 times

faster.

The thesis is in Estonian and contains 28 pages of text, 6 chapters, 2 figures, 11 tables.



DoS

Probe

R2L

UZ2R

Liihendite ja moistete sonastik

DoS riinnak (ingl. k. Denial of service), kus riindaja Uritab
takistada Gigustatud kasutajatel teenuse kasutamist [10, 1k 2].

Probe riinnak (ingl. k. Probe), kus riindaja proovib koguda
andmeid arvutite vorgustiku kohta, et leida nende turvalisuse
ndrki kohti, mida kasutada sissetungimiseks [10, Ik 2].

R2L rinnak (ingl. k. Remote to User), kus riindajal on v6imalus
saata susteemile pakette Iabi vGrgu ning proovib selle abil saada
kohaliku juurdepadsu siisteemile [10, 1k 2].

U2R rinnak (ingl. k. User to Root), kus riindajal on kohalik
juurdepdas ohvri stisteemile ja Uritab saada slisteemi
administratiivse kasutaja diguseid [10, 1k 2].



Sisukord

1 SHSSEJUNGLUS ... bbb 9
I LT 4 1 SRR 9
1.2 MBLOOUIKA ...ttt bbbttt ettt nbenre s 9
1.3 UIBVAAAE TOOSE ..ottt sttt sttt 9

2 K-keskmiste KIaSterdamine............coiveriiieiieiice e 11
2.1 Lloyd ja MacQueen k-keskmiste klasterdamise algoritmid ..............ccccocevirnnnns 12

3 ANAMEKOGUIM L.ttt ettt et e e et e b e e esaa e teeneesreenteeneenreenas 14

4 Klasterdamise efektiivsuse hindaming ...........cooviriiiiine s 17

5 K-keskmiste klasterdamise Optimeerimine..........ccocvevererenininiseeee s 18
5.1 TESKESKKONG ......oeivieiieiie ettt e st eneenns 18
5.2 KIastrite arvu ValIMINE .......c.covoieiiiiiiiiiesieeeie e 18
5.3 Uhenduste omaduste VAlIMINE............cccevivieereieiieicce e, 20
5.4 Omaduste NOrMAliSEEITMINE .......ccovviiiiiiiiieieie e 22
5.5 Esialgsete klastrite Valiming ... 24
5.6 Test andmekogumi KIasterdaming ............coooveiiiiiiiiiiie e 24

B KOKKUVOLE ....oveeeieie ettt sttt b ens 26

Kasutatud KIFJanQUS ...........cooueiiiiieie ettt sraesne e 27

Lisa 1 — LIoyd KIGStErdamine .........ccooveieiiiiiiiiiieieee e 29

Lisa 2 — MacQueen KIasterdaming ...........cocevviieiieie e 31

Lisa 3 — K-keskmiste++ esialgsete Klastrite valimine .............cccocevviiiiiece e, 33



Jooniste loetelu

Joonis 1. Lloyd klasterdamise SSE tulemused erinevate klastrite arvu korral. .............. 19
Joonis 2. Omaduste INformMatSiooNt KaSU...........coiveiiiieriniie e 21



Tabelite loetelu

Tabel 1. Rinnakute liigid ja nende thlbid............coooiiiiiniie e 15
Tabel 2. NSL-KDD andmekogumi KIFJete arv. .........cccccerererenininieieiese e 15
Tabel 3. Uhenduste omadused ja nende vaartuste tiibid...........coceeveveveveveeeeereceerennens 15
Tabel 4. MacQueen klasterdamise meetodi tulemused erinevate klastrite arvu korral. . 20
Tabel 5. Lloyd klasterdamise meetodi tulemused erinevate klastrite arvu korral. ......... 20
Tabel 6. 13 omadusega klasterdamise tulemused............ccoccevveriiieiienieic e 22
Tabel 7. MacQueen klasterdamise meetodi tulemused omaduste normaliseerimisel. ... 23
Tabel 8. Lloyd klasterdamise meetodi tulemused omaduste normaliseerimisel. ........... 23
Tabel 9. Suvaliselt ja hoolikalt valitud esialgsete klastrite klasterdamise tulemused. ... 24
Tabel 10. MacQueen klasterdamise tulemused. ..........cccoevvveeveeiiieciie e, 25
Tabel 11. Lloyd klasterdamise tulemuUSEd. .........cccooveiieiiiiic i 25



1 Sissejuhatus

Tanapéeval omavad paljud inimesed arvutit ning hoiavad seal tahtsaid ja tundlikke
andmeid. Loomulikult tahame, et need andmed ei satuks valedesse katesse. Selle
tagamiseks aitavad kaasa sissetungi avastamise slsteemid, mis jalgivad interneti voi
stisteemide vOrgustikus toimunud tegevusi, analliisides neid ning annavad maérku
pahatahtlike tegevuste leidmisel. Kuna jalgitavaid andmeid on suurtes kogustes, siis
iseenesestmdOistetavalt votab nende analliisimine palju aega. Sellest tulenevalt on
sissetungi avastamise susteemides kasutusele voetud erinevaid andmekaeve tehnikaid,
mis aitavad andmekogusid struktureerida ning selle tulemusena parandada slsteemide

Kiirust ja nende tulemusi.

1.1 Eesmark

Antud t60 eesmargiks on anda (levaade sissetungi avastamise andmekogumi
normaalsete ja rinnaku Uhenduste klasterdamisest, kasutades selleks k-keskmiste
klasterdamist. Lisaks sellele on eesmargiks parandada klasterdamiseks kuluvat aega

ning samaaegselt saavutada voimalikult hea grupeerimise tapsus.

1.2 Metoodika

Antud t66 eesmarkide saavutamiseks on autor uurinud erinevaid teatmekirjandusi
leidmaks vOimalikke meetodeid k-keskmiste klasterdamise parema tulemuse
saavutamiseks. Kasutatud meetodite ja klasterdamise tulemuste analttsimiseks on

kasutatud sissetungi avastamise andmekogumit NSL-KDD.

1.3 Ulevaade toost

,,K-keskmiste klasterdamine® peatiikis on antud (levaade k-keskmiste Klasterdamisest
ning t60s kasutatud klasterdamise algoritmidest. Jargnevas peatiikis ,,Andmekogum* on
kirjeldatud t60s kasutatavat andmekogumit. Peatiikis ,,Klasterdamise efektiivsuse

hindamine” on kirjeldatud t66s kasutatavate klasterdamiste efektiivsuse hindamise



meetodit ja selleks vajalikke valemeid. T66 kdige mahukamas peatiikis ,,K-keskmiste
klasterdamise optimeerimine” on vilja toodud erinevaid meetodeid k-keskmiste
klasterdamise parema tulemuse saavutamiseks ning nende realiseerimisel saadud

tulemused.
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2 K-keskmiste klasterdamine

Klasterdamine on andmekaeve tehnika, mis tegeleb uuritavate andmete grupeerimisega
Klastritesse. Klasterdamise tehnikad kuuluvad uldjuhul jarelvalveta tehnikate hulka,
nimelt ei tegeleta sihikindlate muutujate avastamisega, vaid proovitakse leida struktuure
terve andmekogumi peale. Grupeerimine toimub ainult andmete atribuutide baasil, mille
ulesandeks on leida Ules lksteisega kuidagimoodi sarnased andmed ning panna need
uhte kobarasse, Kklastrisse. Klasterdatud andmed peaksid olema klastrisiseste andmetega

sarnased ja samas teistesse Kklastrisse kuuluvate andmetega vdimalikult erinevad [12].

K-keskmiste klasterdamine on ks vanim (idee on valja mdeldud Hugo Steinhausi poolt
1957 aastal [8])ja enim levinum klasterdamise tehnika. Tehnika populaarsus tuleneb
selle rakendamise lihtsusest ja kiirusest. K-keskmiste klasterdamise Ulesandeks on
andmekogumik grupeerida eelnevalt méaaratud arv kobaratesse ehk Klastritesse.
Klasterdamine toimub uuritavate andmete ja olemasolevate klastrite kauguse suhte
leidmisel, kus anne maé&ratakse temast lahimasse klastrisse. Tulemuseks on vdimalikult
minimaalne klastri ja klastrisse kuuluvate andmete erinevus ehk kaugus. Klastreid
vaadatakse kui nendesse kuuluvate andmete aritmeetilist keskmist ning kauguse
leidmisel vorreldakse just seda keskpunkti ja uuritavat annet. Sellest tulenevalt on k-
keskmiste klasterdamine keskpunkti baasiline, kus klastri keskpunkt esindab kaiki
sellesse klastrisse kuuluvaid andmeid. Kauguse leidmiseks on tavaliselt ning samuti ka
antud t60s kasutatud eukleidilist kaugust (1), kus f on atribuutide arv ning C; ja X;j on

Klastri ja objekti vastava atribuudi vaartus [12].

D) = [BL(e— x)? )

Kuna k-keskmiste meetod on suhteliselt lihtne siis on sellel ka ndrkki kilgi, millest
suurimateks on parima klastrite arvu mé&éramine, esialgsete klastrite valimine ning
voorvéartuste (ingl. k. outliers) olemasolu. VVoorvaartused on teistest suurelt erinevate
objektid, atribuudid [12].
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2.1 Lloyd ja MacQueen k-keskmiste klasterdamise algoritmid

Antud alampeatikis on kirjeldatud t66s kasutatud Lloydi ja MacQueeni k-keskmiste

klasterdamise algoritme.

Nagu eelnevalt mainitud on k-keskmiste klasterdamine suhteliselt vana tehnika. Lloyd
k-keskmiste klasterdamise algoritm on Stuart Lloydi poolt 1957. aastal [15] valja
pakutud tehnika, mis oli esialgselt mdeldud uuritud analoog signaalide digitaalseks
esindamiseks, millest on niudseks saanud k-keskmiste klasterdamise standard
algoritmiks. Vélja pakutud tehnikat ei avalikustatud aga véljaspool Bell Labsi kuni
1982. aastani. Terminit k-keskmiste kasutati esmakordselt James MacQueeni poolt
1967. aastal [6],[8].

Lloydi k-keskmiste klasterdamise algab, vastavalt eelnevalt méaratud kobarate arvule,
Klastrite esialgse keskpunktide valimisega. VVaikimisi valitakse need suvaliselt uuritavast
andmekogumist. Jargnevalt mé&&ratakse uuritavad andmed l&himasse klastrisse,
kasutades selleks Klastri ja andme vahelist kaugust. Seejarel pérast kdigi andmete
maaramist esialgsetesse gruppidesse uuendatakse klastrite keskpunkte. Jargnevalt
kontrollitakse andmete ja uute kobarate vahelist kaugust ning uue lahima klastri korral
lilgutatakse andmeid klastrist Klastrisse. Pérast kdigi andmete liigutamist uuendatakse
jarjekordselt gruppide keskpunkte. Viimast tegevust korratakse senikaua, kuni tkski
anne enam gruppe ei vaheta vdi on saavutatud selle tegevuse ehk iteratsiooni
maksimaalne arv. Jéargnevalt on formaalselt kirjeldatud Lloyd k-keskmiste
klasterdamise algoritmi [12]:

1. Valitakse k suvalised objektid klastrite C;3,C,,...,.Cx  esialgseteks
keskpunktideks.

2. lga objekt Xi,...,X, madratakse ldhimasse klastrisse, kus objekti ja klastri

keskpunkti vaheline kaugus on minimaalne.
3. Uuendatakse koigi klastrite keskpunkte.

4. Sammu 2 ja 3 korratakse niikaua, kuni tikski objekt enam klasterid ei vaheta

vOi on saavutatud iteratsioonide maksimaalne arv.
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MacQueeni algoritmi erinevus Lloydi omaga on Klastrite keskpunkti uuendamise
protsess. Lloydi k-keskmiste klasterdamisel uuendatakse kobarate keskpunkte pérast
kdigi objektide maaramist voi liigutamist klastrisse ning keskpunktide muutmiseks peab
kogu andmekogumi Klastrite arvu korra ldbi kdima. MacQueeni k-keskmiste
klasterdamisel uuendatakse klastrite keskpunkte koheselt pérast klastri muutumist ning
selleks ei pea labi kaima tervet andmekogumit [9, Ik 3]. Sellest tulenevalt on
MacQueeni algoritm tunduvalt kiirem ning keskpunktide arvutamiseks saab kasutada
valemeid (2) ja (3) [5]. Valemit (2) kasutatakse uue objekti a, lisandumisel Klastrisse,
kus s on kobara eelnev aritmeetiline keskmine. Valemit (3) kasutatakse, kui klastrist
eemaldatakse objekt an,kus s on grupi eelnev aritmeetiline keskmine. Mdlemas valemis
on n objektide arv klastris. Lloydi ja MacQueeni klasterdamine on vélja toodud antud

t60 eesmérkide saavutamiseks loodud Java programmist lisas 1 ja 2.

s An+1—S

§=s+—"— @)
. _ N*s—an

§ = 1o ©
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3 Andmekogum

KDD99 (ingl. k. Knowledge Discovery in Databases) [7] on laialt levinud
andmekogum, mis on dles ehitatud 1998. aastal DARPA [2] algatusel pakkuda
sissetungi avastamise stisteemidel andmekogumit, mille pdhjal saaks hinnata ja vorrelda
erinevate meetodite efektiivsust. KDD99 andmekogum on aga aegunud ja seoses
tehnoloogia arenguga ei suuda enam tapseid hindamisi pakkuda, kuid avalikke
alternatiivsete andmekogumite puudumise tottu on see siiski laialt kasutuses. Antud t66s
on kasutatud NSL-KDD [11] andmekogumit, mis on KDD99 uuendatud versioon, kus

on parandatud mdningaid andmekogumile omaseid probleemid [10].

Andmekogum koosneb interneti Ghenduste kirjetest, mis on liigitatud normaalseks voi

rinnakuks. Runnakutena on kasutatud nelja pohilist ruinnakute liiki [10, Ik 2]:

e DoS (ingl. k. Denial of Service) — Riindaja uritab takistada digustatud kasutajatel

teenuse kasutamisest.

e Probe (ingl. k. Probe) — Riindaja proovib koguda andmeid arvutite vorgustiku
kohta, et leida nende turvalisuse ndrkki kohti, mida kasutada sissetungimiseks.

e UZ2R (ingl. k. User to Root) — Riindajal on kohalik juurdepads ohvri susteemile

ja Uritab saada susteemi administratiivse kasutaja diguseid.

e R2L (ingl. k. Remote to Local) — Rundajal on vGimalus saata stisteemile pakette

labi vBrgu ning proovib selle abil saada kohaliku juurdepéasu susteemile.

NSL-KDD andmekogumit on kahte tulpi treening ja testimine. Treeningu
andmekogumit kasutatakse uuritava rinnaku tabamise meetodi arendamiseks ning
testimise andmekogumit arendatud meetodi tdhususe hindamiseks. Treening ja testimise
andmekogumis kasutatud riinnakute tldbid on valja toodud tabelis 1, kus treening
andmekogum sisaldab 21 erinevat rinnaku tlupi ning testimise andmekogumis on
lisaks veel kasutusel 18 uut riinnaku tlupi. Tabelis 1 on testimise andmekogumis

lisandunud riinnakute tulbid mérgistatud tarniga (*). M6lema andmekogumi Kirjete arv,
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rinnaku liikide koguarv ning protsentuaalne sisaldatavus on vélja toodud tabelis 2.
Lisaks on tabelis 3 valja toodud andmekogus sisalduvate andmetele kuuluvad 41

omaduste nimetused (inglise keeles) koos nende jarjekorra numbriga ning nende

vaartuste tldbid.

Tabel 1. Rinnakute liigid ja nende tilbid.

RuUnnaku klass

Rinnaku tuup

DoS

Land, Neptune, Pod, Smurf, Teardrop, Back, Apache2*, Udpstorm*,
Processtable*, Worm*, Mailbomb*

Probe Satan, Ipsweep, Nmap, Portsweep, Mscan*, Saint*
R2L Guess_passwd, Ftp_write, Imap, Phf, Multihop, Warezmaster,
Warezclient, Spy, Xlock*, Xsnoop*, Snmpguess*, Snmpgetattack*,
Httptunnel*, Sendmail*, Named*
U2R Buffer_overflow, Loadmodule, Rootkit, Perl*, Sglattack™, Xterm*, Ps*
Tabel 2. NSL-KDD andmekogumi kirjete arv.
Andmekogumi | Koguarv
tuup Andmeid | Normal | DoS Probe U2R R2L
Treening 125973 67343 45927 11656 52 995
53,46% 36,46% 9,25% 0,04% 0,79%
Test 22544 9711 7460 2421 67 2885
43,08% 33,09% 10,74% 0,30% 12,80%
Tabel 3. Uhenduste omadused ja nende vaartuste tiiiibid.
Vaartuse Omaduse nimetus (jarjekorra number)
taap
Nominaalne protocol_type (2), service (3), flag (4)
Binaarne land (7), logged_in (12), root_shell (14), su_attempted (15), is_host_login

(21), is_guest_login (22)

Protsentuaalne

serror_rate (25), srv_serror_rate (26), rerror_rate (27), srv_serror_rate(28),
same_srv_rate (29), diff_srv_rate (30), srv_diff_host_rate (31),
dst_host_same_srv_rate (34), dst_host_diff_srv_rate (35),
dst_host_same_src_port_rate (36), dst_host_srv_diff_host_rate (37),
dst_host_serror_rate (38), dst_host_srv_serror_rate (39),
dst_host_rerror_rate (40), dst_host_srv_rerror_rate (41)

Arvuline

duration (1), src_bytes (5), dst_bytes (6), wrong_fragment (8), urgent (9),
hot (10), num_failed_logins (11), num_compromised (13), num_root (16),
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Vaartuse
taup

Omaduse nimetus (jarjekorra number)

num_file_creations (17), num_shells (18), num_access_files (19),
num_outbound_cmds (20), count (23), srv_count (24), dst_host_count (32),
dst_host_srv_count (33)
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4 Klasterdamise efektiivsuse hindamine

Antud t66s on k-keskmiste klasterdamise eesmérgiks grupeerida riinnakute tihendused
ja normaalsed Uhendused eraldi klastritesse. Klasterdamisel saadud klastrite
klassifitseerimiseks on kasutatud andmekogumis madratud thenduste nimetusi. Kui
klastris on rohkem riinnakute Uhendusi, siis on tegemist rinnakute klastriga, vastasel

juhul normaalsete Ghenduste klastriga.

Klasterdamise algoritmi efektiivsuse hindamiseks on kasutatud selle Kkiirust ja
klassifitseerimise ehk grupeerimise tépsust (4, 5, 6) (edaspidi tapsus) ning
valepositiivsete (7) ja -negatiivsete (8) tulemuste maéra. Nende leidmiseks on vaja teada

jargnevaid arve [13]:

e OP (Bigepositiivne) — Riinnaku (henduste arv, mis on Klassifitseeritud Kkui

rinnaku Gihendus.

o ON (Bigenegatiivne) — Normaalsete {ihenduste arv, mis on klassifitseeritud kui

normaalne (ihendus.

e VP (valepositiivne) — Normaalsete Ghenduste arv, mis on Klassifitseeritud kui

rinnaku Uihendus.

e VN (valenegatiivne) — Rinnaku uhenduste arv, mis on Kklassifitseeritud kui

normaalne (ithendus.

ON+0P

CRrotar = ON+VP+VN+OP (4)
ON

CRnormal = ON+VP (5)
_ Oprﬁnnak

CRrunnak - OPrinnak+ VNrinnak (6)

VPM = VP‘:-PON K
VN

VNM = VN+0P K
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5 K-keskmiste klasterdamise optimeerimine

Jargnevates alampeatiikkides toob autor vélja teatmekirjandustes pakutud meetodeid k-
keskmiste klasterdamise parema tulemuse saavutamiseks. Valja toodud meetodid
analliusitakse peatiikis 3 Kirjeldatud NSL-KDD andmekogumi pd&hjal, kasutades

klasterdamise ja meetodite realiseerimiseks Java programmeerimiskeelt.

5.1 Testkeskkond

e Protsessor Intel i7-4700MQ 2,40GHz
e 16GB DDR3 maélu
e Javaversioon 1.8.0 92

Kuna mdélemad t60s uuritavad k-keskmiste klasterdamise meetodid valivad esialgseteks
Klastrite keskpunktideks suvalised andmed, siis ei ole tagastatavad tulemused alati
samasugused. Sellest tulenevalt on t66s uuritud meetodeid korratud 100 korda ning
tulemusteks toodud nende aritmeetiline keskmine. Tabelites vélja toodud
klasterdamiseks kulunud aega on moddetud sekundites ning iteratsioonide arvu
téhisteks on R.

5.2 Klastrite arvu valimine

K-keskmiste klasterdamise jaoks on esmalt vaja madrata Kklastrite arv. Kuna erinevate
klastrite arvu korral on tulemused erinevad, oleks vaja leida Klastrite arv, mille
tulemused oleksid parimad. Ukshaaval erinevate klastrite korral saadud tulemuste
uurimine osutub aga tilikaks. Selleparast on antud t66s kasutatud kutnarnuki meetodit

sobiva klastrite arvu leidmiseks.

Kudnarnuki meetod on naiivne visuaalne meetod leidmaks sobiliku klastrite arv. Antud
meetodis leitakse erinevate klastrite arvu kasutamisel saadud Klastrite sisese kauguste

ruudu summad (ingl. k. sum of the squared errors) (edaspidiselt SSE) (9). Saadud
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tulemused kantakse graafikule klastrite suurenemise jarjekorras ning leitakse sealt
LKitinarnukk*. Kdunarnuki all on mdeldud graafikul esinevat nn. ndksu, kus SSE

muutumine, klastrite arvu suurenemisel, muutub Ghtlaselt minimaalseks [12, 1k 60].

SSE = ¥¥ Yxec, D(Ci, X)? 9)

Kdunarnuki meetodi, kasutades klasterdamiseks Lloyd meetodit, tulemus on vélja
toodud joonisel 1, kus on néha, et pdrast klastrite arvu 22 muutub SSE suhteliselt
minimaalselt aina vdiksemaks. Kontrollimaks, et klastrite arvu 22 korral saadud
tulemused on rahuldavad, on erinevate Klastrite arvu korral saadud klasterdamise
tulemused valja toodud tabelis 4 ja 5. Antud tulemustest on naha,et klastrite arvu 10 ja
15 korral on riinnakute klasterdamine véga minimaalne. Klastrite arvu 30 ja 50 korral on
klasterdamise Uleuldine tdpsus parem, aga Kklasterdamise ajakulu ja rlnnakute

grupeerimine on tunduvalt halvem.

Edasisteks analtitisimisteks on klastrite arvuks valitud 22, mis on antud t66 eesmaérkide

saavutmiseks andnud parima tulemuse.
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0 2 46 81012141618202224262830323436384042444648505254
Klastrite arv

Joonis 1. Lloyd klasterdamise SSE tulemused erinevate klastrite arvu korral.
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Tabel 4. MacQueen klasterdamise meetodi tulemused erinevate klastrite arvu korral.

K | CRNormai | CRpes CRprobe | CRuzr | CRraL | Aeg R CRotal
10 | 99,57% 1,45% 2,31% 0,73% 1,93% 0,87 18,53 | 53,99%
15 ] 99,62% 2,04% 5,01% 0,00% 1,51% 1,88 26,89 | 54,48%
22 | 33,48% | 95,12% | 97,69% | 35,08% | 58,24% 4,36 43,78 | 62,09%
30 |5284% | 9512% | 97,69% | 17,31% | 55,62% | 14,26 | 108,34 | 62,09%
50 |90,68% | 97,58% | 73,24% | 10,60% | 37,40% | 42,41 | 190,17 | 91,12%
Tabel 5. Lloyd klasterdamise meetodi tulemused erinevate klastrite arvu korral.
K | CRnormal | CRpos CRproe | CRur | CRro. | Aeg R CRrotal
10 | 99,88% 0,02% 4,33% 0,00% 2,23% 1,81 30,49 | 53,81%
15 | 99,57% 2,05% 5,26% 0,00% 1,51% 3,88 42,38 | 54,48%
22 | 18,25% | 98,95% | 97,65% | 68,08% | 80,79% | 15,57 | 120,04 |55,52%
30 |48,16% | 95,12% | 97,64% | 22,58% | 55,67% | 32,83 | 190,45 |69,91%
50 |94,55% | 87,62% | 51,38% 4,08% | 13,74% | 145,65 | 534,10 | 87,34%

5.3 Uhenduste omaduste valimine

Jargnevas alampeatiikis refereerin Hybrid Feature Selection for Network Intrusion [14]

t66d, v.a. seal, kus on margitud teisiti.

Antud t06 andmekogumites on igal andmel 41 atribuuti, omadust mille péhjal andmeid
klasterdatakse. Rohkete atribuutide arvu korral vbivad aga moned atribuudid
klasterdamisel vahem rolli mangida ning samas vdivad normaliseeritud kujul erinevad
atribuudid Uksteisega korreleeruda, mis mdéjutab klasterdamise tulemust [1]. Selleks, et
vahendada klasterdamisel kasutatavaid Uhenduse omadusi on antud t66s leitud kdige

enam rolli méangivad atribuudid.

Tahtsaimate omaduste valimiseks on leitud omaduste informatsiooni kasu (ingl. k.
information gain), mille leidmine né&eb valja jargnevalt. Olgu meil m arv klasse ja S; arv
kirjeid, mis kuuluvad klassi i ning kus S on kirjete koguarv. Noutav informatsiooni
entroopia kirjete klassifitseerimiseks leitakse kasutades valemit (10) [14, Ik 3]

_wym Si

Si
E(Sl,Sz, i=1?10g2? (10)

rSm) =
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Omadus O, millel on erinevad vaartused (01,02,...,0,) jagab andmekogumi v
alamhulkadeks (S1,5,,...,Sy), kus S; on kirjete alamhulk, mille omaduse O véartus on o;.
Lisaks sisaldagu S; kirjeid Sjj, mis kuuluvad klassi i. Omaduse O entroopia arvutatakse
kasutades valemit (11) [14, Ik 3].

51j+52j+"'+smj E

E(0) = _Z};l S

(1), S2js o r Smj) (12)
Omaduse O informatsiooni kasuks on Kirjete klassifitseerimiseks vajava informatsiooni
entroopia ja omaduse entroopia vahe (12) [14, Ik 3].

Kasu(0) = E(S54,S,, ...,S) — E(0) (12)

Joonisel 2 on kujutatud omaduste kasu kasutades valemit (12), valides uuritavateks
klassideks thenduste 5 pohiklassi. Omadused on esitatud numbriliselt (vt. Tabel 3).
Graafikult on néha, et ligi poolte omaduste kasu on suhteliselt minimaalne.

1.2
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(90} NN ANNMANETMO NN N << o AN — N e e e e e AN AN
Omaduse number

Joonis 2. Omaduste informatsiooni kasu
Tabelis 6 on valja toodud mdlema klasterdamise meetodi tulemused kasutades selleks
klastrite arvu 22 ja 13 omadust. Valitud on omadused (5, 6, 12, 23, 25, 28, 29, 30, 33,
34, 35, 38, 39), mille kasu on suurem kui 0,4 (vélja arvatud nominaalsed omadused 3 ja
4).
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Tabel 6. 13 omadusega klasterdamise tulemused.

Algo— CRNormaI CRDoS CRProbe CRUZR CRRZL Aeg R CRTotaI
ritm

MQ 43,14% | 95,12% | 99,88% | 25,00% | 56,48% | 1,92 60,03 | 67,44%
LL 35,92% | 95,98% | 99,90% | 28,35% | 58,06% | 6,93 124,13 | 63,91%

Vorreldes tabelis 4 ja 5 véalja toodud tulemustega on mélemad algoritmid muutunud ligi
2 korda kiiremaks ning Gleuldine tdpsus on paranenud. Viimane tuleneb normaalsete
uhenduste klasterdamise paranemisest. Kuigi U2R ja R2L runnakute grupeerimine on
muutunud tunduvalt halvemaks, ei mdjuta see suuresti Gletldist tapsust, kuna mdlemate

rinnakute sisaldatavus andmekogumis on vaga minimaalne.

5.4 Omaduste normaliseerimine

Iga kirje andmekogumis sisaldab 41 omadust, millel on erinevad vaartuse ulatused.
Kuna k-keskmine klasterdamine ei tee vahet omaduste vadrtuste ulatusest, hakkavad
suurema vaartuse ulatusega omadused domineerima Klasterdamise protsessis, mis
mdojutab algoritmi efektiivsust [1]. Seega on vaja omadused normaliseerida ja panna
homogeensesse  véartuste vahemikku. Lisaks numbrilistele omadustele on
andmekogumis kasutusel 3 nominaalset omadust. K-keskmiste klasterdamises saab
kasutada aga ainult numbrilisi atribuute, jarelikult on vaja nominaalsed teisaldada
numbrilisteks. Antud t66s on normaliseerimiseks kasutatud ja vorreldud kahte meetodit:

skaleerimine ja standardiseerimine.

Nominaalsete omaduste numbriliseks muutmisel on antud t66s esiteks leitud omaduse
samasuguste vaartuste esinemise arv ning pandud need vastavalt esinemisele
kahanevasse jarjekorda. Nii saame jarjekorra, kus kdige enam esinev vaartus on
jarjekorra ees ja vahem esinev selle I6pus. Nominaalsete omaduste muutmisel

numbrilisteks antakse neile eelnevalt kirjeldatud jarjekorra number.

Skaleerimine [4] viib atribuutide vé&rtused kasutaja poolt soovitud vahemikku. Kuna
suurem osa omadusi (vt. Tabel 3) on juba vahemikus [0,1], siis on antud t66s viidu kdik
omaduste vééartused sellesse vahemikku. Meetodi valem (13) on suhteliselt lihtne, kus x
on omaduse esialgne vaartus, min(x) on omaduse minimaalne ja max(x) on selle

maksimaalne vaartus ning a ja b soovitud vahemik.
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= q+ &m0 (13)
Xmax—Xmin

Standardiseerimine [16] aitab tsentraliseerida omadused, muutes neid omavahel
paremini vorreldavaks. Standardiseerimiseks kasutatakse valemit (14), kus x on
omaduse esialgne vaartus, g on omaduse keskvaartus (15) ja o omaduse standardhélve
(16).

t= =t (14)
H= %Z?xi (15)
o= [-3Ro(xi— W? (16)

Kuna suurem osa eelnevalt valitud 13 omadusest on juba vahemikus [0,1], siis on
skaleerimiselt valitud just see vahemik. Mdlema meetodi kasutamisel saadud tulemused
on vélja toodud tabelis 7 ja 8, kus lisaks eelnevalt leitud 13 tdhusamale omadusele on
kasutatud ka 3 nominaalset omadust. Tabelites on standardiseerimiseks kasutatud
lihendit Zscore ja skaleerimisel MinMax. Saadud tulemused on margatavalt erinevad
eelnevalt saadud tulemustega. Mdlemad klasterdamise kiirused on jarjekordselt
muutunud Kiiremaks. Lisaks ajale on ka dletldine tapsus ligi 30% parem, mis tuleneb
normaalsete Gihenduste klasterdamise tépsuse paranemisest ligi 50% vdrra. Halvemaks
muutus jallegi U2R ja R2L klasterdamise tapsus. Kasutatud meetoditest on uleuldise
tdpsuse suhtes miinimum maksimum meetod parem, aga riinnakute klasterdamise tapsus
ning aeg on margatavalt halvem vdrreldes standardiseerimisega. Sellest tulenevalt on
antud t60 eesmdarkide saavutamiseks standardiseerimine parem valik, kui lihtsalt

soovitud vahemikku viimine.

Tabel 7. MacQueen klasterdamise meetodi tulemused omaduste normaliseerimisel.

MeEtOd CRNormaI CRDoS CRProbe CRU2R CRRZL Aeg R CRTotal
Zscore 91,77% | 96,65% | 86,75% | 1,92% | 6,51% |0,58 | 12,22 | 92,37%
MinMax 97,93% | 93,48% | 71,24% | 3,17% | 2,51% |1,49 | 34,14 | 93,04%

Tabel 8. Lloyd klasterdamise meetodi tulemused omaduste normaliseerimisel.

MeEtOd CRNormaI CRDoS CRProbe CRU2R CRRZL Aeg R CRTotal
Zscore 91,95% | 96,48% | 85,84% | 1,92% |5,96% |2,11 | 27,36 | 92,32%
MinMax 97,97% | 93,50% | 68,08% | 3,38% |2,58% |[4,92 |7293 | 92,78%
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5.5 Esialgsete klastrite valimine

Lisaks Klastrite arvule tagab k-keskmiste klasterdamine erinevaid tulemusi esialgsete
klastrite valimisel. Kuna vaikimisi valitakse neid suvaliselt uuritavast andmekogumist
tagab klasterdamine véga erinevaid tulemusi. Paremate esialgsete kalstrite valimiseks on
anutud t66s kasutatud David Arthuri ja Sergei Vassilvitskii’i valja pakutud k-

keskmiste++ klasterdamise hoolikat esialgsete klastrite valimise meetodit [3].
K-keskmiste++ algoritm nédeb valja jargnevalt [3]:

1. Valitakse klaster C; suvaliselt uuritavast andmekogumist.

2
2. Valitakse uus Klaster C; kasutades selleks tdendosust &2 kus D(x)? on
YxexD(x)

andme lahim eukleidiline kaugus juba valitud klastritest.
3. Sammu 2 korratakse kuni on valitud soovitud arv klastreid.

Tabelis 9 vilja toodud tulemustest néha, et hoolikalt valitud esialgsete klastrite korral on
tunduvalt paremaks muutunud klasterdamisel saadud halvimad tulemused. Samuti on
jallegi véhenenud algoritmi iteratsioonide arv ning sellest tulenevalt klasterdamiseks
kulunud aeg. Toos kasutatud hoolikalt valitud esialgsete klastrite meetod on Java
koodina valja toodud lisas 3.

Tabel 9. Suvaliselt ja hoolikalt valitud esialgsete klastrite klasterdamise tulemused.

Meetod | Algo- Halvim | Keskmine | Parim VPM |VNM |Aeg | R
ritm CRTotal CRTotal CF\)Total

Suvaline | MQ 87,52% | 92,37% 93,29% | 8,23% | 6,93% | 0,58 12,22
Hoolikalt | MQ 92,00% | 92,64% 94,90% | 7,63% | 7,03% | 0,39 5,60
Suvaline | LL 87,50% | 92,32% 94,13% | 8,05% | 7,26% | 2,11 27,36
Hoolikalt | LL 92,02% | 92,69% 94,79% | 7,54% | 7,05% | 1,06 13,28

5.6 Test andmekogumi klasterdamine

Selles alampeatikis on tabelis 10 ja 11 testimise andmekogumi Klasterdamise
tulemused, kasutades selleks eelnevates alampeatiikkides vélja toodud -erinevaid

optimeerimise meetodeid. Kuna testimise andmekogum on mdeldud treening
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andmekogumi pdhjal arendatud meetodi hindamiseks, kasutades selleks nn. voorast
andmekogumit, on meetodite kasutamisel jdetud klastrite arv 22-ks ning kasutatud

samasuguseid parimaid omadusi, mis treening andmekogumi klasterdamisel.

Nagu treening andmekogumi klasterdamisel on iga optimeerimise meetodi rakendamine
muutnud klasterdamise tulemusi ning aega tunduvalt paremaks. Margatavalt erinevad
tulemused vorreldes treening andmekogumi klasterdamisega on U2R ja R2L runnakute
grupeerimise tépsused. U2R ja R2L runnakute grupeerimise tulemuste paranemises
mangib kindlasti suurt rolli nende riinnakute suurem sisaldatavus andmekogumis, kus
treening andmekogumis moodustasid nad 0,04% ja 0,79% ning testimise
andmekogumis 0,30% ja 12,80% tervest andmekogumis olevatest kirjetest.

Tabel 10. MacQueen klasterdamise tulemused.

Meetod CRNormaI CRDoS CRProbe CRUZR CRRZL Aeg R CRTotal
Algne 61,28% | 98,45% | 98,83% |21,87% | 81,53% | 1,45 81,22 | 80,09%
130 67,40% | 99,80% | 98,76% | 20,90% | 81,18% | 0,63 | 100,78 | 83,11%

Zscore 85,60% | 94,97% | 94,05% | 76,22% | 84,96% | 0,11 12,77 | 89,50%
Hoolikalt | 85,23% | 94,67% |97,91% | 88,96% | 76,77% | 0,08 6,95 | 88,65%

Tabel 11. Lloyd klasterdamise tulemused.

Meetod CRnormar | CRoos CReprobe | CRuzr CRgaL Aeg | R CRota
Algne 56,06% | 99,76% | 98,86% | 23,25% | 81,21% | 4,06 | 211,60 | 78,24%
130 55,01% | 99,77% | 99,08% | 25,22% | 81,28% | 1,47 | 188,02 | 77,83%

Zscore 83,68% | 88,92% | 97,85% | 80,66% | 61,42% | 0,53 53,82 | 84,08%
Hoolikalt | 85,00% | 95,54% | 96,04% |94,39% |83,17% | 0,17 15,25 | 89,47%
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6 Kokkuvote

Antud t66 eesmargiks oli analutsida sissetungi avastamise andmekogumi klasterdamisel
saadud tulemusi, kasutades selleks k-keskmiste klasterdamist, ning leida vdimalikke

optimeerimise vBimalusi parema tulemuse saavutamiseks.

Vélja toodud optimeerimise meetodite rakendamisel selgus, et antud andmekogumi
klasterdamise efektiivsuse tOstmiseks on parem Kkasutada téhtsaimaid Uhendusi
kirjeldavaid omadusi ning samas normaliseerida nende véartuste ulatusi. Lisaks
nendele tagab hoolikalt valitud esialgsete klastrite meetodi kasutamine paremaid
uletldiseid grupeerimise tapsuseid ja vahendab klasterdamiseks kuluvat iteratsioonide
arvu ning sellest tulenevalt grupeerimise kiirust. VVlja toodud optimeerimise meetodite
rakendamise kombinatsiooni tulemusena muutus treening andmekogumi uledldine
klasterdamise tapsus Lloyd klasterdamise meetodit kasutades 55,52%-It 92,69%-ni ja
MacQueeni klasterdamist kasutades 62,09%-It 92,64%-ni. Lisaks tdpsusele muutus ka
mdlema meetodi klasterdamiseks kulunud aeg ligi 10 korda kiiremaks. Treening ja
testimise andmekogumi klasterdamise tulemustest selgus, et k-keskmiste klasterdamisel

mangib suurt rolli erinevate klasterdavate objektide sisaldatavus andmekogumis.

Antud t60s saavutati pustitatud eesmargid muuta k-keskmiste klasterdamine tdpsemaks
ning kiiremaks. T66 autor on veendunud, et valja toodud optimeerimise meetoditest on

kindlasti kasu tulevastes k-keskmiste klasterdamise téodes.

Antud toos kasutatud meetodite realisatsiooni kood on saadaval
https://github.com/StenUD/kmeans.
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Lisa 1 — Lloyd klasterdamine

public static void clustering(ArraylList<Data3> datalist, ArraylList<Data3>
centroids) {

final double big = Double.MAX_VALUE,
double minimum = big;
double distance = 0.0;
int cluster = 0;
boolean moving = true;
long start = System.currentTimeMillis();
//k6ik andmed esialgsetesse klastritesse
for (int i = 0; i < datalList.size(); i++) {
Data3 data = datalList.get(i);
minimum = big;
//12himasse klastrisse
for (int j = @; j < numOfClusters; j++) {
distance = Distance.distAll(data, centroids.get(j));
if (distance < minimum) {
minimum = distance;
cluster = j;

}
//m22rab klastri

data.setCluster(cluster);
}
//arvutab ké6ikide klastrite uued keskpunktid
CalcCentroids. LloydCentroidsAlL(datalist, centroids, numOfClusters);
int r = 0;
//andmete liigutamine klastrite vahel seni kuni ykski anne enam
klastreid ei vaheta
//v6i on saavutatud maksimaalne iteratsioonide arv
while (moving && r < iterations) {
moving = false;
for (int i = @; i < datalList.size(); i++) {
Data3 tmp = datalist.get(i);
minimum = big;
//leiab 12hima klastri
for (int j = @; j < numOfClusters; j++) {
distance = Distance.distAlLL(tmp, centroids.get(j));
if (distance < minimum) {
minimum = distance;
cluster = j;

}

//kui 12him klaster on esialgsest erinev
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if (tmp.getCluster() != cluster) {
//m22rab uue klastri
tmp.setCluster(cluster);
moving = true;

}
//arvutab ké6ikide klastrite uued keskpunktid

CalcCentroids.lloydCentroidsAll (datalList, centroids,
numOfClusters);

r++;

}

return;

}
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Lisa 2 — MacQueen klasterdamine

public static void clustering(ArraylList<Data3> datalist, ArraylList<Data3>
centroids) {

final double big = Double.MAX_VALUE,
double minimum = big;
double distance = 0.0;
int cluster = 0;
boolean moving = true;
long start = System.currentTimeMillis();
//K6ik andmed esialgsetesse klastritesse
for (int i = 0; i < datalList.size(); i++) {
Data3 data = datalList.get(i);
minimum = big;
//12himasse klastrisse
for (int j = @; j < numOfClusters; j++) {
distance = Distance.distAll(data, centroids.get(j));
if (distance < minimum) {
minimum = distance;
cluster = j;

}
//M22rab klastri

data.setCluster(cluster);

//Arvutab klastri uue keskpunkti

CalcCentroids.mgAddAlL(data, cluster, centroids, clustersList);
}
int r = 9;
int tmpCluster = 0;

// Andmete liigutamine klastrite vahel seni kuni ykski anne enam
klastreid ei vaheta

// v6i on saavutatud maksimaalne iteratsioonide arv
while (moving && r < iterations) {
moving = false;
for (int i = @; i < datalList.size(); i++) {
Data3 tmp = datalList.get(i);
minimum = big;
//leiab 12hima klastri
for (int j = @; j < numOfClusters; j++) {
distance = Distance.distAlLL(tmp, centroids.get(j));
if (distance < minimum) {
minimum = distance;
cluster = j;
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//kui 12him klaster on esialgsest erinev
if (tmp.getCluster() != cluster) {
tmpCluster = tmp.getCluster();
//arvutab esialgse klastri uue keskpunkti

CalcCentroids.mgSubALL(tmp, tmpCluster, centroids,
clustersList);

tmp.setCluster(cluster);
//arvutab uue klastri uue keskpunkti
CalcCentroids.mgAddALL(tmp, cluster, centroids,

clusterslList);
moving = true;
}
}
r++;
}
return;
}
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Lisa 3 — K-keskmiste++ esialgsete klastrite valimine

public static ArraylList<Data3> initialize(ArraylList<Data3> thelist) {
long start = System.currentTimeMillis();
Random random = new Random();
ArrayList<Integer> intList = new ArrayList<>();
ArraylList<Double> prob = new ArraylList<>();
ArrayList<PlusPlus> plusList = new ArraylList<PlusPlus>();

int max = thelList.size();
float r 0;

double probability = 0.90;
int size = thelist.size();
int centroid = 0;

double distance = 0.0;

int location = 0;

double distanceTotal = 0.90;

int rCent = random.nextInt(max);
intList.add(rCent);
centTmp.add(thelList.get(rCent));

for (int i = @; i < numOfClusters; i++) {
DatasInClusters d = new DatasInClusters();
clustersList.add(d);

for (int i = @; 1 < size; i++) {
PlusPlus p = new PlusPlus();
plusList.add(p);

for (int x = 0; x < numOfClusters - 1; x++) {
//leiab andmele 12hima klastri juba olemasolevatest klastritest
for (int i = @; 1 < size; i++) {
distance = Distance.distl6(thelList.get(i),
centTmp.get(centroid));
//kui see klaster on 1l2hemal paneb 12himaks kauguseks
if (distance < plusList.get(i).getDistance()) {
plusList.get(i).setDistance(distance);

}
distanceTotal += plusList.get(i).getDistance();

}

//arvutab andmete t6en2osust esialgse klastri valimiseks
for (int 1 = @; 1 < size; i++) {
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probability = plusList.get(i).getDistance() /
distanceTotal;
prob.add(probability);
}
//suvaline arv Ost 1ni
r = random.nextFloat();
//esialgse klastri m22ramine
for (int 1 = @; i < size; i++) {
r -= prob.get(i);
//kui suvaliseks arvuks on j22nud @ v6i v2iksem
//ja valitud anne ei ole juba klastriks
//m22ratud, valib selle andme klastriks
if (r <= 0 && lintList.contains(i)) {
location = ij;
break;

}

distanceTotal = 0;

prob = new ArrayList<Double>();
centTmp.add(thelList.get(location));
intList.add(location);

centroid += 1;

ArrayList<Data3> re = new ArraylList<>();
re = Transform.copy(centTmp);
return re;
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