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Annotatsioon

Kéesoleva bakalaurusetod peamine eesmark on téiendada Super konekaardi
mobiilirakendust, et see toetaks seadmetesse eSIM’ide paigaldamist. Lahendus
vOimaldab Kliendil liituda Super kdnekaardi teenusega ilma fulsilist SIM-kaarti

soetamata.

Antud 10putddst leiab {ilevaate eSIM’i arhitektuurist, lahendusmudelist ning
alternatiivsetest tehnoloogiatest. Samuti on madratletud loodava rakenduse mooduli

nduded ning kirjeldatud kasutatavate tehnoloogiate valikuid ja rakenduse arenduskaiku.

To66 kaigus valmis mitmekihilisel klient-server arhitektuuril pdhinev rakendus, mille
Klientrakendus on arendatud React Native ja TypeScript td0riistadega ning
serverrakendus Javal pdhineval Spring Boot raamistikul. Rakenduse kaudu saab klient
labida teenusega liitumise teekonna ning selle tulemusena laadida enda seadmesse alla

Super kdnekaardi eSIM.

LOputdd on Kirjutatud eesti keeles ning sisaldab teksti 44 lehekdljel, 6 peattkki, 10

joonist, 1 tabelit.



Abstract
Development of eSIM Support for Super Calling Card Mobile
Application

The primary objective of this bachelor’s thesis is to enhance the existing Super Calling
Card mobile application by enabling support for eSIM installation on devices. The
solution provides customers with the opportunity to join the Super Calling Card service

without the need to purchase a physical SIM card.

Currently, in order to use the Super services, a physical SIM card is required. However,
an alternative system that allows for use of these services without the need for a SIM card

already exists.

This thesis provides an overview of eSIM architecture, solution models and alternative
options to eSIM. It also defines the user requirements for the developed application
module and describes the methodology, selected technologies and patterns used in the

development process.

The outcome of the thesis is a three-tier client-server application. The client application
is a mobile application developed using React Native and TypeScript, while the server
application is based on the Spring Boot framework in Java. Through the mobile
application, users can sign up and subsequently download the Super Calling Card eSIM

to their device.

The thesis is in Estonian and contains 44 pages of text, 6 chapters, 10 figures, 1 table.
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1 Sissejuhatus

Kuna traditsiooniline SIM-kaart pole oma mitmekimne aastase eluea jooksul tehniliselt
ega vormiliselt markimisvaarselt muutunud, seab see piirangu kiiresti arenevale 10T (ingl
Internet of Things) ehk asjade interneti valdkonnale. Seetdttu on aktuaalseks muutunud
eSIM tehnoloogia, mis v6imaldab valmendada mobiilsideoperaatorite SIM-profiile ilma
otsese flusilise ligipddsuta SIM-kaartidele. Sealjuures on margata trendi, kus
traditsiooniline fldsiline SIM-kaart on asendumas eSIM’iga. Sellele viitab nditeks
2022.aastal turule tulnud iPhone 14 seeria nutitelefon, mida on mudeli tootja Apple
Pdhja-Ameerikas turustanud ilma fiidsilise SIM-kaardi pesata, suunates teed eSIM’i

laiemale levikule.

Super on Telia lepinguvaba konekaarditeenus. 2017.aastal valminud iseteenindusveebi
kui ka mobiilirakenduse abil saavad kasutajad hallata enda numbreid, laadida

kdnekaardile raha, osta pakette ning kontrollida kdne, sdnumite ja internetimahu jaaki.

Super konekaardi teenusel puudub eSIM tugi. K&esolevaga peab klient teenusega
liitumiseks ostma mudgipunktist flusilise SIM-kaardi, kuigi ettevottel on juba olemas
tarkvaraline lahendus, kuidas klient saaks hakata teenuseid kasutama ka flusilist SIM-

kaarti omamata.

Ké&esoleva t66 eesmargiks on analiiusida eSIM tehnoloogiat ning lisada olemasolevale
mobiilirakendusele Super eSIM paigaldamise funktsionaalsus. Lahendus vdimaldaks
Kliendil liituda Super konekaardi teenusega ilma fudsilist SIM-kaarti soetamata.
Lahendus oleks kasutatav koikidele aktiivsetele Super konekaardi mobiilirakenduse

klientidele Eestis, kelle mobiilsel seadmel on eSIM tugi.

T60 on jaotatud viieks peatiikiks. Esimeses peatiikis antakse tilevaade to6st ja pustitatakse
selle eesmérk. Teises peatiukis on antud Ulevaade eSIM tehnoloogiast, eSIM
lahendusmudelist, Kirjeldatud eSIM turvalisuse aspekte ning vorreldud eSIM’i
alternatiivsete tehnoloogiatega. Lisaks on lahti seletatud probleemi olemus ning valja on

toodud ettevotte pdhjused arenduse vajalikkusele. Kolmandas peatiikis anallitisib autor
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planeeritavat rakenduse moodulit. Kirjeldatud on kasutajanbuded ja arenduses
kasutatavad tehnoloogiad ja printsiibid. Neljandas peatiikis kirjeldab autor t60 raames
valminud rakenduse mooduli teostust. Viiendas peatikis analliusib autor tehtud t6o

tulemusi. Samuti on loetletud edasiarenduse vBimalusi, mida rakendusele tulevikus teha.
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2 Taust

2.1 Lahtetingimused

ToO kirjutamiseks ja projekti teostamiseks leiduvad moéned tehnilised ja 6iguslikud
eeltingimused. Ké&esoleva t00 autor todtab t60 Kirjutamise hetkel arendajana

tarkvaraarenduse ettevgttes Datanor OU, kes on Telia AS arenduspartner.

Autor arendab kavandatavat funktsionaalsust juba olemasolevale mobiilirakendusele
juurde. Seega on arenduseks vdimalik kasutada olemasoleva rakenduse Kkihte
(andmebaas, teenuskiht, esitluskiht) ja seadistust. Lisaks on arenduseks ette maaratud ka
kasutatavad tehnoloogiad ja raamistikud, mille abil on Ulejddnud rakendus juba

varasemalt Ules ehitatud.

Autoril on vbimalik rakenduse analulsiks kasutada klientettevotte pastitatud
kasutajandudeid. Autoril on vdimalik rakenduse arenduseks kasutada klientettevotte
partnerite varasemalt arendatud rakendusi ja tugiteenuseid, millega loodav rakenduse
moodul hakkaks suhtlema. Samuti on arenduse eelduseks ligipéaas klientettevotte loodud
disainijoonistele Super mobiilirakenduse jaoks, mille abil mobiilirakendust kujundada.
Konfidentsiaalsuse huvides on kadesolevas t60s kujutatud programmikoodi néidetes ja
stisteemikirjeldustes limber nimetatud koikide API’de, klasside, muutujate ja

ligipd&supunktide nimed.

Arenduse teostamise eelduseks on ka ligipdds Apple’i rakendusliidese
dokumentatsioonile, mis Kkirjeldab eSIM’i seadistust iOS platvormil. Autorile on

valjastatud vastava dokumentatsiooni lugemisdigus konfidentsiaalsuslepingu alusel.

2.2 Metoodika

Kéesoleva t60 peamiseks tulemiks on olemasolevale Super mobiilirakendusele arendatav
lisafunktsionaalsus. Valminud rakenduse moodulil on olemas teenuskiht ja esitluskiht.

Tdode hulka kuuluvad rakenduse planeerimine, analiilis, teostamine ja testimine.
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Autor on valinud tagarakenduse arendamiseks testimisel pohineva arenduse (ingl Test-
Driven Development, luh TDD) mustri. TDD on iteratiivne tarkvaraarenduse metoodika,
mille pdhimdte néeb ette tarkvara nduete pdhjal testide kava koostamist enne vastavate
omaduste tarbeks programmikoodi valmis kirjutamist. Uue funktsionaalsuse ehitamisel
ndeb TDD metoodika ette tsiiklilise kava jirgimist, mida kutsutakse ka ,,Punane-

Roheline-Refaktoreerimine® tsiikliks (ingl ,, Red-Green-Refactor* cycle) [1]:

1. Kirjutada test

2. Kaiitada test ja veenduda, et test kukub lébi (,,punane*)

3. Kirjutada tépselt nii palju koodi, et see 1abiks testi (,,roheline)

4. Refaktoreerida esialgu kirjutatud koodi jalgides jooksvalt, et testid endiselt 1&biksid
(,,refaktoreerimine*)

5. Korrata tsuklit

TDD metoodika aitab lisaks kirjutatava koodi korrektsuse jalgimisele kaasa ka koodi
disaini silumise juures. Kuna funktsionaalsust Kkattev test Kkirjutatakse enne
funktsionaalset koodi ennast, dikteerib koodi disaini justnimelt test. Seet6ttu soosib TDD
kergesti testitavate ja I6dvalt seotud meetodite koostamist, mida on kerge hallata ning
mille funktsionaalsusest on kerge aru saada. TDD metoodika puhul eristatakse kahte

peamist lahemist: ,,seestpoolt viljapoole* ja ,,véljaspoolt sissepoole* [1]:

= Seestpoolt viljapoole” (ingl Inside Out) l&henemine keskendub tulemustele.
Testimine algab véikseimatest Ghikutest ning koodi Gldine arhitektuur loob end
loomulikul moel. Seda Idhenemist on algajal kergem Oppida ja omandada, sest
testimise simuleerimise (ingl mocking) vajadus on véike. Koodi 18plik disain
ilmneb sammus ,refaktoreerimine, mis paraku vOib omaette protseduurina
paisuda mahukaks tlesandeks.

= Viljaspoolt sissepoole (ingl Outside In) I&henemine eeldab lahtumist kasutaja
kditumisest. Testimine algab koodi ,,kdige vdlimisest™ kihist ning koodi detailne
kaitumine ilmneb t66 kaigus. See ldhenemine eeldab rohket véliste sdltuvuste
simuleeritud funktsionaalsuse loomist (ingl stubbing), mistottu eeldab selle
omandamine pikaajalisemat programmeerimise kogemust. Seevastu aitab see
ldhenemine jargida Uldist &ariloogikat véaga tapsel tasemel. Koodi disainimine

toimub erinevalt Inside Out l&henemisest juba ,,punases‘ sammus.
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Autor valis kdesoleva arenduse jaoks ,,vdljastpoolt sissepoole” testidel pdhineva arenduse
metoodika ning jargis seda programmikoodi kirjutamises. Peatiikis 4.3 on toodud néide

TDD metoodika kasutamise kohta kdesoleva arenduse protsessis.

2.3 SIM kaartide Ulevaade

2.3.1 SIM programmitksus

SIM (ingl Subscriber Identity Module) on programmitksus, mis on vajalik seadme ja
operaatori vaheliseks suhtluseks. See sisaldab vorgusuhtluse jaoks vajalikke abonendi
kasutajatunnuseid, nagu ICCID, IMSI, ligipdasutunnust, kuid ka operaatori tunnuseid,
naiteks SMSC (ingl Short Message Service Center) ehk lihisénumite vorgukeskuse

aadresse [2].

ICCID (ingl Integrated Circuit Card Identification Number) on unikaalne tunnusnumber
UICC (ingl Universal Integrated Circuit Card) kiipkaardi jaoks. Mobiilside operaatori
iga valjastatud profiil on seotud kindla ICCID ja IMSI numbriga [2].

IMSI (ingl International Mobile Subscriber Identity) on unikaalne tunnusnumber
operaatori profiili jaoks. Levinum IMSI koosneb 15 numbrist, kus 3 esimest téhistavad
riigi tunnuskoodi (ingl Mobile Country Code, lih MCC), jargmised 2 vdrgukoodi (ingl
Mobile Network Code, lih MNC) ning kdik tlejdanud abonendi identifikaatorit (ingl
Mobile Subscriber Identification Number, MSIN) [2].

Seoses uue operaatorprofiilide traadita (ingl Over the Air, luh OTA) valmendamise
kontseptsiooniga eSIM jaoks tekkis vajadus uue tunnuse — EID (ingl Embedded Identity
Document) — jérele. EID on unikaalne identifikaator, mille vaartus koosneb 32 numbrist,
mis sisaldab tootja-, riigi- ja valjastaja tunnuseid ning kontrollnumbreid. Kui ICCID ja
IMSI véartused on seotud operaatoriprofiiliga, siis EID identifitseerib flsilist eSIM Kiipi

ennast. [2]

2.3.2 SIM-kaartide formaadid

SIM-kaardi formaat on aegade jooksul jérk-jargult muutunud. Joonis 1 kujutab SIM-
kaardi suuruse vardlust. Esimesed taissuuruses 1FF tlupi SIM-kaardid olid krediitkaardi
mdobtu (85.60 mm x 53.98 mm x 0.76 mm). Alates 1996.aastast vOeti kaustusele Mini-

SIM (2FF), mis oli tagasithilduv 1FF tidpi SIM-kaardi pesadega, sest koos plastikust
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lahtimurtava Umbrisega oli sellel samasugune Kiibi paigutus. ETSI tutvustas 2003.aastal
Micro-SIM (3FF) versiooni vaiksema Kiibi ja plastikimbrisega, et mahutada SIM-kaarti
veelgi véaiksematesse seadmetesse. 2012.aastast alates hakati kasutama veelgi kahandatud
plastikimbrisega Nano-SIM (4FF). [3]

Sangitatud SIM formaadis MFF2 (ingl machine-to-machine form factor) tiilpi SIM
pakub sama funktsionaalsust, mis 1FF, 2FF, 3FF ja 4FF, kuid erineb oluliselt
paigaldamise poolest. Kuna MFF2 SIM koosnebki vaid kiibist, pole selle nimetamine
,»SIM-kaardiks* enam kuigi tdpne. MFF2 tlpi eSIM on tootmisprotsessi kdigus otse
seadme loogikaplaadile joodetud ning pole mdeldud teisaldatavaks. See sobib muuhulgas
kasutamiseks seadmes, mis asub valitingimustes, sest kiip on vaakumi abil suletud.
SeetGttu on Kiip paremini kaitstud korrosiooni ja vibratsiooni eest, pikendades selle
eluiga. Lisaks peetakse MFF2 kiipe turvalisemaks, sest neid ei saa seadmest eemaldada
ning vaarkasutada. On oluline markida, et operaatorprofiil on MFF2 kiibile alati eellaetud
ja muutmatu, valja arvatud juhul, kui vastaval kiibil on eSIM tugi. Seejuures on eksitav
eeldada, et MFF2 tdhendabki eSIM’i, sest tegelikult v6ib eSIM tehnoloogia esineda
kdigis formaatides alustades 1FF kuni 4FF tulpi SIM-kaartidena. Siiski on eSIM kdige
levinum just MFF2 formaadis. [4]

ShE -

2FF - Mini SIM 3FF - Micro SIM 4FF - NanoSIM MFF2

Joonis 1. Levinumate SIM-kaartide formaadid. [4]
2.3.3 SIM-kaartide haldus

Traditsioonilise SIM-kaardi véljastab kasutajale mobiilsideoperaator. Selleks sGIlmib
kasutaja valitud teenusepakkujaga lepingu ning saab vastu SIM-kaardi, mis tuleb tal

vOrku registreerimise jaoks seadmesse sisestada. Joonisel 2 on see SIM-kaart on sammul
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1 margistatud punase tépiga, tahistamaks, et selle profiili volitused on vastava

operaatori véljastatud [5].

Kui kasutaja peaks soovima operaatorit vahetada, tuleb tal sdlmida teine leping uue
operaatoriga ning saab samuti uue fuusilise SIM-kaardi (tdhistatud sinise tdpiga Joonisel
2 sammul ,,2%). Kuigi kasutaja valduses on niiid ka uus SIM-kaart, on seade (ihendatud
endiselt esimese operaatori mobiilivorku. Operaatori vahetamiseks tuleb kasutajal
fldsiliselt SIM-kaardid seadmes (imber vahetada (Joonis 2 samm ,,3°). Seadmes erinevate
operaatori profiilide vahel lGlitumine pole vdimalik olukorras, kus operaator on oma

arireeglites satestanud operaatorivahetuse piirangu kasutajale mitdud seadme osas [5].

€ @) ()
0 A A
. E=1) En = Connected Connected

Joonis 2. SIM-kaartide haldus. [5]

2.4 eSIM arhitektuur

2.4.1 eSIM profiil

SIM profiil on programmitksus, mis hdlmab endas mobiilsideoperaatori infot:
abonemendi (ingl subscription) teavet, operaatori volitusi ning potentsiaalselt ka

operaatori voi kolmanda osapoole SIM-p6hiseid rakendusi [2].

eSIM profiilide sisu ja struktuur on sarnane flusiliste SIM-kaartide profiilidele, kuid the
olulise erinevusega: eSIM puhul kasutatakse eUICC (ingl Embedded Universal
Integrated Circuit Card) turvaelementi, mis vdimaldab endas hoiustada operaatorite
profiile. eUICC-le saab ,,iile 5hu laadida alla mitme erineva operaatori profiile. eUICC
koostalitlusvoimeliste profiilide tehnilise arhitektuuri on satestanud Trusted Connectivity
Alliance [6].
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Kuigi voib Oelda, et eUICC on seadme lahutamatu osa, siis SIM profiil jadb operaatori
omandiks, sest see sisaldab operaatori omatud intellektuaalset vara (IMSI, ICCID,

turvaalgoritmid jne), mis on tarnitud litsentside alusel [2].

2.4.2 eSIM’ide valmendamise kaughaldus

SIM valmendamise kaughalduse (ingl Remote SIM Provisioning) klassikalise mudeli
kohaselt puuduvad fliusilised SIM-kaardid. Selle asemel on uksainus séngitatud SIM-kiip
nimega eUICC, mis harilikult on joodetud seadme loogikaplaadile. eUICC vdimaldab
seadmes hoiustada mitut SIM profiili, kus iga profiil sisaldab erineva operaatori infot,

mis fldsiliste SIM-kaartide puhul olid Joonisel 2 mérgitud punase ja sinise tapiga [5].

Kasutaja s6lmib samamoodi operaatoriga lepingu, kuid flusilise SIM-kaardi asemel saab
ta operaatorilt juhised, kuidas Uhendada seadet vastava operaatori valmendamise
kaughaldusstusteemiga. Joonise 3 sammul ,,1¢ on kujutatud seadet, millega kasutaja
skaneerib operaatori véljastatud QR-koodi. See QR-kood sisaldab valmendamise
kaughalduse SM-DP+ (ingl Subscription Manager Data Preparation Plus) serveri
aadressi, mis v@imaldab turvaliselt operaatori silisteemiga Uhenduda ja SIM profiil
seadmesse alla laadida. Kui kasutaja on profiili seadmesse paigaldanud ja aktiveerinud,
saab seade Uihenduda operaatori vorku. On oluline markida, et QR-koodi skaneerimine on
vaid ks mitmest profiili allalaadimise vdimalusest. Nende seas leidub ka v@imalus

profiili aktiveerida juba eelseadistatud seadmes [5].

Joonis 3. eSIM profiili paigaldamine. [5]

Kui kasutaja peaks soovima operaatorit vahetada, tuleb tal sdlmida teine leping uue
operaatoriga ning taaskord saab kasutaja vastu nditeks QR-koodi, mille abil teise
operaatori profiil alla laadida (samm ,,4“ joonisel 4). Kasutaja saab seejarel seadmes
erinevate operaatorite profiilide vahel valida, millise operaatori vorgu killge seadmega

parasjagu ithenduda (samm ,,5% ja ,,6* joonisel 4) [5].
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Joonis 4. eSIM profiili vahetamine. [5]

2.5 eSIM lahendusmudel

SIM profiilide valmendamise kaughalduseks on levinud kaks standardiseeritud mudelit:
M2M mudel ja tavatarbija mudel. GSMA on eSIM’i kasutamisvaldkonnad jaganud

kaheks vastavalt kummagi kanali &rivajadustele [5].

M2M mudel (ingl Machine-to-Machine solution) oli esimene, mis teostas SIM
valmendamise kaughaldust. M2M mudel on kasutuses drilt arile ja arilt klindile (ingl
business-to-business-to-consumer, lih B2B2C) é&rimudeli puhul. Valmendamise
kaughalduseks kasutab M2M serveripoolset profiili paigaldamise algatamist (ingl push
model). M2M lahenduses toimub profiilide haldamine kaughalduse abil ilma I6ppkasutaja

sekkumiseta [5].

M2M mudel on loodud B2B2C &arimudeli nBuete rahuldamiseks. Kéaesolev 18puttd
keskendub tavatarbija mudelile, sest késitletav probleem puudutab ettevotte loodud
laiatarbetarkvara, mida kliendid kasutavad nutiseadmetes. Probleemi koérvaldamine

eeldab seega tavatarbija mudeli jaoks disainitud lahendust.

Tavatarbija mudel (ingl consumer solution), teisisdnu teenusepakkuja-kliendi kanal,
kirjeldab kasutusvaldkonda, kus I0ppkasutajal on valida erinevate teenusepakkujate
vahel. Tavatarbija lahendus nduab |8ppkasutajalt teadmisi ja interaktsiooni ning
eelduseks on, et kasutaja on tuttav teenusepakkujate kasutajaliideste ja lahendustega.
Tavatarbija mudel on ehitatud eelnevalt valjatodtatud M2M lahenduse peale, lisades

vajalikku funktsionaalsust [5].

Tavatarbija mudel eeldab, et kontroll abonemendi profiili satestamise ja haldamise ule on

taielikult I6ppkasutaja kaes l&bi seadme kasutajaliidese. Mudeli jargselt algatab
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I6ppkasutaja eUICC-Ile profiili paigaldamise (ingl pull model). Ka teatud juhtudel, néiteks
eSIM paigaldamisel nutikellale, kuvatakse profiili aktiveerimise liidest kasutaja peamises
seadmes, nditeks nutitelefonis. See tagab Idppkasutaja jaoks sujuvama kasutuskogemuse.
Lahendus p6hineb mitmete erinevate siisteemikomponentide koostdol, mida kujutab
joonis 5. Joonisel on vélja toodud stisteemikomponentide seosed, infoedastuse suunad
kuid ka véalised tiksused, néiteks operaator, 16ppkasutaja, EUM ja Cl. Olulisemad eUICC-

ga seotud stisteemikomponentid on jargmised [5]:

= eUICC on turvaelement, mis vGimaldab hoiustada erinevate operaatorite profiile.
See voib olla sangitatud seadme loogikaplokile kui ka esineda filsiliselt
eemaldataval SIM-kaardil.

= SM-DP+ valmistab ette, hoiustab ja turvab operaatori profiili andmeid. Lisaks
sellele on SM-DP+ komponenti kapseldatud ka SM-SR (ingl Subscription
Manager Secure Routing) komponent, mis vastutab profiilide staatuse haldamise
eest

= SM-DS (ingl Subscription Management Discovery Service) ja LPA (ingl Local
Profile Assistant) vbimaldab SM-DP+ komponendil Ghenduda eUICC-ga ilma
teadmiseta, millisesse vorku seade parasjagu hendatud on. See eriomadus on
oluline, sest seade vdib olla Ghendatud erinevatesse paasuvorkudesse erinevatelt
ligipddsuaadressidelt. SM-DS komponenti kasutatakse LPA teavitamiseks, kui
operaatori profiil on eUICC-sse allalaadimiseks saadaval.

= LPA on moodul, mis vastutab krupteeritud profiilide allalaadimise eest eUICC-
le. LPA skaneerib eUICC-s seadistatud sageduse alusel aktiivselt SM-DS olekut.
Lisaks pakub LPA I6ppkasutaja jaoks kasutajaliidest, mille abil saab kasutaja
profiile hallata. LPA pdhiline funktsionaalsus vdib olla sisseehitatud ka otse
eUICC sisse.
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Joonis 5. Tavatarbija mudeli arhitektuur. [5]
Tavatarbija mudeli slsteemikomponentide koostd¢ rahuldab mudeli &rindudeid.
Tavatarbija mudeli arhitektuur sisaldab vorreldes M2M mudeliga lisakeerukust, mis on
vajalik enamate kasutusjuhtude jaoks. Sellest johtuvalt peab tavatarbija mudel vastama
ka enamatele tehnilistele- ja turvanduetele [5]. Jargmises peatiikis on kirjeldatud

tavatarbija mudelile vastava eSIM arhitektuuri turvalisuse aspekte.

2.6 eSIM turvalisuse aspektid

GSMA (Global System for Mobile Communications Association) on eSIM’i standardi
valjatddtamise algusest saadik seadnud eesmérgiks pakkuda eSIM lahendustele vahemalt
sama turvalisuse taset kui futsilistele SIM’idele. Valmendamise kaughaldus seab turbele

mitmeid valjakutseid. GSMA on vélja toonud jargmised riskid [2]:

= kaughaldusega seotud riskid;

= profiilid pole eSIM’i puhul fikseeritud hele fldsilisele kaardile, vaid on
véljavahetatavad,

= eSIM saab kanda samaaegselt mitut profiili;

= eSIM profiilide haldamises on seotud rohkem osapooli, sealhulgas 1dppkasutaja.
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eSIM arhitektuuri jaotatakse mitmeks alaosaks, kus igal osal on turbes oma roll.
Vdimalikuks jaotuseks oleks rollide kobar, mis koosneb jargmistest alamosadeks:
operaator, eUICC, eUICC tootja, SM-DP+, SM-DS. eSIM spetsifikatsioon seab
lahendusele erinevad turbenduded, mida saab jaotada uldisteks turbendueteks ning iga
rolliga seotud turbendueteks. Sertifikaatide véljastaja (ingl Certificate Issuer, ltih CI) on
roll, mida GSMA on valjastanud loetud ettevotetele. Sertifikaadi véljastaja kditub eUICC
kaughalduse slsteemis usaldatud kolmanda osapoolena, kes pakub eUICC arhitektuuri

komponentide vahelist autentimise voimekust [2].

Tavatarbija mudelile vastav eSIM kasutab turbe tagamiseks kombinatsiooni erinevatest
kruptoalgoritme ja résifunktsioone. Kasutusel on PSK (ingl Pre-Shared Key) ja PKI (ingl
Public Key Infrastructure) pohised krlptograafilised votted. Koéik kruptograafilised
votted peavad vastama vahemalt dokumendis NIST SP800-57 (ingl National Institute of
Standards and Technology Special Publication 800-57) Kkirjeldatud soovitustele.

Kasutatud algoritmid, rasifunktsioonid ja minimaalsed votmepikkused on jargnevad [8]:

= Advanced Encryption Standard (ingl Advanced Encryption Standard, lih AES ) -
128 bitti, bloki suurus 128 bitti;

» Rivest-Shamir—Adleman (ingl Rivest-Shamir-Adleman, liih RSA) — 3070 bitti;

= Elliptic curve (ingl Elliptic curve, luh ECC) - 256 bitti;

=  SHA-256 (ingl Secure Hash Algorithm 256-bit) rasialgoritm - 256 bitti.

SCP (ingl Secure Channel Protocol) ehk turbekanali reeglistik pakub turvalist
suhtluskanalit eUICC ja eSIM infrastruktuuri vahel. SCP tagab sGnumivahetuses turbe
kolm omadust: terviklikkuse, kéideldavuse ja konfidentsiaalsuse. Tavatarbija eUICC
spetsifikatsioon pdhineb SCP-SGP22, SCP80 ja SCP81 protokollidel [9].

eUICC arhitektuuris ja profiilide halduses kasutatakse turbedomeene (ingl Security
Domain). Turbedomeen on olemuselt rakendus, mis omab kindlaid diguseid ning sisaldab
kindlaid vdtmeid kriptoalgoritmide jaoks, viimaks labi kindlaid Ulesandeid.

Turbedomeenide kihilise jaotuse eesmérk on hajutada vastutust ja andmeid [7].

Kéesoleva hetkeni pole eSIM spetsifikatsiooni puhul teada markimisvaarseid
turvandrkusi. Kasutatavate turbedomeene ja kriptoalgoritmide peal on juba aastaid
ulatuslikult teste l&bi viidud. Rollipdhine riihmitamine ja turbekanali reeglistik annavad

aluse pidada eSIM pohistruktuuri turvaliseks [2].
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2.7 Alternatiivsed tehnoloogiad

Peatukis 2.3.2 loetletud SIM-kaartide formaadid erinevad pealtndha kall flusilistelt
mdotmetelt, aga need voivad endas kétkeda ka erinevaid SIM tehnoloogiaid. Kuigi eSIM
tehnoloogia on veel noor, leidub sellele juba markimisvaarseid alternatiive edasiarenduste

naol.

iSIM (ingl Integrated-SIM) ehk integreeritud SIM’i vBib pidada eSIM’i alamliigituseks
vOi edasiarenduseks. iSIM jagab hariliku eSIM’iga samavaéarset funktsionaalsust, kuid
erineb paigaldusviisi poolest. Kuna eSIM on kull seadme loogikaplokile sangitatud
(Joodetud) ning sellest hiljem eemaldamatu, on eSIM olemuselt siiski valine moodul.
Seevastu on iSIM seadme mobiilse andmeside moodulisse sisseehitatud, st riistvaraga

taielikult integreeritud. iSIM eelisteks peetakse jargmiseid omadusi [10]:

1. Seadme tootmine on soodsam, sest puudub vajadus véliste riistvarakomponentide
(eraldi eUICC kiibi) jargi.

2. Seade on potentsiaalselt tookindlam ja pikema elueaga, sest SIM on integreeritud
seadme protsessoriga. iISIM maandab tehniliste rikete riske, mis on tingitud moodulite
vahelisest suhtlusest.

3. Seade on energiaefektiivsem, sest erinevalt eSIM’ist ei vaja protsessoriga
integreeritud iSIM eraldi voolu kulutavat mikroprotsessorit.

4. Seadmesse jaab alles rohkem fhusilist ruumi, sest iISIM ei vota seadme loogikaplaadil
vaartuslikku ruumi ning mahub véiksemale alale kui 1 ruutmillimeeter.

5. 1SIM on potentsiaalselt turvalisem, sest kaasab endaga lisanduva autentimise Kihi.

Hoolimata loetletud eelistest eSIM’i ees, ei ole iSIM veel tdnaseni standardiseeritud

lahendus, mida pole ametlikult tunnustanud ka GSMA [2].

NuSIM’i (saksa ,,Nu“ — ,,uus*) vOib pidada iSIM’i minimeeritud versiooniks. nuSIM on
loodud spetsiaalselt M2M kasutusmudeli ning LPWAN (ingl Low-power wide-area
network) vorgutehnoloogiate jaoks, néiteks NB-10T (ingl Narrowband-Internet of
Things) ja LTE-M (ingl Long-Term Evolution Machine Type Communication) [12].
nuSIM’ist on eemaldatud vdimalikult palju kasutusvaldkonna jaoks ebavajalikke osasid
ja funktsionaalsust, mida harilikult kannavad fudsiline SIM-kaart, eSIM v6i iSIM. See
voimaldab oluliselt hoida kokku mélumahtu. nuSIM’ile paigaldatakse operaatoriprofiil

tootmisprotsessi  kdigus, mida hiljem ei saa muuta. Lisaks puudub nuSIM’il
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valmendamise kaughalduse ning profiilide vahetamise vOimekus. NB-loT valdkonda
kuuluva riistvara ndideteks on suitsuandurid, targad lulitid, mddtmisandurid. Puuduolevat
funktsionaalsust tasub vaadelda kui mdistlikku optimeerimist, sest neis seadmetes
hoitavaid profiile polegi kasutajal tldiselt kunagi vaja muuta [12]. GSMA pole nuSIM’i
ametlikult tunnustanud ning sellel pole ka koostalitlusvéimeliste profiilide arhitektuuri

tuge, mille standardid on satestanud Trusted Connectivity Alliance [6].

Kéesolev 16putdd keskendub eSIM tehnoloogia uurimise ja paigaldamise teostamisele
Android ja iOS mobiilirakendustes, sest need operatsioonisisteemid toetavad t66
Kirjutamise ajal veel vaid eSIM’i. Lisaks on eSIM erinevalt tema alternatiividest ainsana
GSMA tbendatud ja nduetele vastav standardiseeritud lahendus. Kuigi eSIM pole
kaugeltki veel nii mahuliselt kaibel kui traditsioonilised SIM-kaardid, on eSIM
kasutusvaldkond siiski palju suurem jargnevalt Kirjeldatud iSIM ja nuSIM lahenduste

omast.

2.8 Ettevotte pdhjused uue funktsionaalsuse vajalikkusele

Telia tuli 2018.aastal turule enda eSIM toega, pakkudes lepingulisi mobiiliteenuseid
eSIM kujul. Lisandunud on ka vdimekus tosta kliendi fldsilise SIM-kaardiga seotud
mobiilinumber eSIM’ile ja vastupidi, muutes teenuse kliendi jaoks paindlikuks. Telia

toob Superi kui enda toote eSIM arenduse vajalikkuse pdhjenduseks jargmised punktid:

= Kontaktivaba teenusega liitumine — klient ei pea tanu eSIM lahendusele enam
SIM-stardikomplekti ostmiseks minema mudgipunkti, vaid saab ostu sooritada
digitaalselt. Muuhulgas on kontaktide vdhendamine nakkusohutuse séilitamiseks
eriti oluline néiteks haiguspandeemiate véltel.

» Keskkonnas6bralikkus — seoses tleminekuga flusilistelt SIM-kaardi lahendustelt
digitaalsetele eSIM’idele, pole enam tarvis toota ega kdidelda SIM-kaardi kiipe,
neid Ombritsevat plastikaarte ega papist tootepakendeid, saastes sellega
loodusressursse.

= Teenusega liitumise kiirus — klient saab eSIM teenusega liituda loetud minutite
jooksul kodust valjumata kasutades vaid oma nutitelefoni.

=  Mitme SIM-kaardi haldus — eSIM lahenduse abil kérvaldatakse seadme SIM-
kaardi futsiliste pesade arvu piirang ning klient saab seadmes hakata paralleelselt

kasutama rohkem SIM-kaarte kui varem.
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Tuginedes klientettevotte loetletud fldsilise SIM-kaardiga seotud puudujéékidele ja
eSIM eelistele flusilise SIM-kaardi ees, saab teenusega liitumist eSIM abil pidada

sobivaks lahenduseks olemasolevate probleemide kdrvaldamiseks.
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3 Rakenduse mooduli analiiiis

3.1 Rakenduse mooduli kasutajanduded

Kasutajanduded on dokument, mis Kirjeldab rakenduse kasutajate ootusi, vajadusi ja
eesméarke ning ndudeid, mida rakendus peab tditma. Need voOivad hdlmata
funktsionaalsuse, kasutatavuse, joudluse, turvalisuse ja muude aspektide ndudeid.
Kasutajanbuded on olulised, sest need aitavad tagada, et rakendus vastab kasutajate
vajadustele ja eelistustele. Lisaks vOivad need aidata véltida tulevasi probleeme ja
kulukaid muudatusi, sest nad aitavad selgitada rakenduse arendajatele, millised on
kasutajate ootused ja mida nad tegelikult vajavad [12].

Funktsionaalsed kasutajanduded kirjeldavad rakenduse funktsioone ja nende
toimimist. Need hdlmavad ndudeid selle kohta, mida rakendus peab suutma teha. Néiteks
vOivad funktsionaalsed kasutajanbuded Kirjeldada, milliseid toiminguid kasutaja saab
rakenduses teha, milliseid sisendeid kasutaja saab anda ja milliseid valjundeid rakendus
annab [12]. Autor maéaratles koos kliendiga rakendusele jargmised funktsionaalsed

nduded:

1. Kasutajana soovin, et mobiilirakendus kontrolliks ise, kas minu seade toetab eSIM’i,
et ei peaks ise kasitsi seadme IMEI (ingl International Mobile Equipment Identity)
koodi sisestama.

2. Kasutajana soovin naha, mida valikus olevad eSIM stardipaketid sisaldavad, et leida
enda jaoks sobivaim.

3. Kasutajana soovin saada valida mitme eSIM stardipaketi vahel, et ei peaks parast
liittumist kohe lisasammuna raha juurde laadima.

4. Kasutajana soovin eSIM’i soetades valida mitme erineva mobiilinumbri vahel, et
leida endale meelepérane ja meeldejaav number.

5. Kasutajana soovin enne ostu sooritamist tutvuda hinnakirja ja tildtingimustega, et viia
end teenuse tingimustega kurssi.

6. Kasutajana soovin, et saaksin eSIM ostu sooritamiseks valida krediitkaardi ja

pangalingi vahel, et saaksin tasuda endale sobivaima maksemeetodiga.
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7. Kasutajana soovin, et eSIM paigaldamise juhend saadetakse pérast ostu sooritamist
e-postile, et vajadusel abi leida.
8. Kasutajana soovin, et saaksin kohe pérast eSIM ostu sooritamist ja eSIM seadmesse

paigaldamist mobiilirakendusse sisse logida, et alustada teenuse kasutamist.

Mittefunktsionaalsed kasutajanéuded on kasutajanéuded, mis kirjeldavad rakenduse
kvaliteedi ja joudlusega seotud omadusi. Need hdlmavad ndudeid, mis kasitlevad
rakenduse kasutatavust, joudlust, turvalisust ning kéttesaadavust. Naiteks vdivad
mittefunktsionaalsed  kasutajanbuded  hdlmata  ndudeid  seoses  rakenduse
reageerimiskiirusega, turvalisusega, kasutajaliidese kujundusega, andmekaitse ja
privaatsusega. Need nduded on samavord téhtsad kui funktsionaalsed kasutajanduded,
sest nad mdjutavad kasutajate kogemust ja rahulolu [12]. Autor méaratles koos kliendiga

rakendusele jargmised mittefunktsionaalsed nduded:

1. Kasutajana soovin, et eSIM’iga liitumine ja seadistus oleks lihtne, et saaksin
iseseisvalt protsessiga hakkama.

2. Kasutajana soovin, et rakendus tootaks eSIM’iga liitumisteekonna jooksul sujuvalt
ning reageeriks sisenditele kiiresti, et saaksin kiiremini asuda teenust kasutama.

3. Kasutajana soovin, et eSIM liitumisteekond sisaldaks vdimalikult vdhe samme, et
saaksin kiiremini asuda teenust kasutama.

4. Kasutajana soovin, et eSIM liitumisteekonna jooksul ndeksin progressiriba, et aru
saada, kui palju samme veel ldbida on vaja.

5. Kasutajana soovin, et peaksin eSIM ostuteekonnal véimalikult vahe andmeid kaésitsi
sisestama, et saaksin kiiremini asuda teenust kasutama.

6. Kasutajana soovin, et mobiilirakenduse disain oleks kujunduselt kena ja loogiline, et
liitumisteekond oleks arusaadav.

7. Kasutajana soovin, et eSIM liitumisteekond oleks turvaline ja privaatsust arvestav, et

minu andmed oleksid kaitstud.

Rakenduse kasutajanduded on olulised, kuna need aitavad tagada, et rakendus téidab
kasutajate ootusi ja vajadusi. Lisaks aitavad tapselt maaratletud kasutajanéuded
arendajatel paremini mdista, mida rakenduselt oodatakse ja kuidas seda ehitada.
Ké&esoleva projekti arenduse toode planeerimisel on arvestatud kdikide funktsionaalsete
ja mittefunktsionaalsete kasutajanfuetega. Peatiikis 4.1 on toodud néide, kuidas voeti

toode planeerimisel arvesse thte méaéaratletud funktsionaalset kasutajanduet. Jargnevas
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peatlikis 3.2 on selgitatud, kuidas kasutatakse méératletud kasutajandudeid rakenduse

valideerimise protsessis.

3.2 Rakenduse valideerimine

Rakenduse valideerimine on oluline protsess, mis aitab tagada, et rakendus vastab &ri
nduetele ja kasutajate vajadustele ning on kvaliteetne, kasutajasdbralik ja tookindel.

Arendatud mooduli valideerimiseks on kavas hinnata jargmiseid aspekte:

= NOouete hindamine — peatikis 3.1 loetletud rakenduse funktsionaalsed ja
mittefunktsionaalsed nduded tuleb (le vaadata ja hinnata, et tagada nende
vastavus kasutajate vajadustele ja eesmarkidele. Selle kdigus hinnatakse ka nduete
selgust, taielikkust ja rakendatavust.

» Funktsionaalsete testide labiviimine - rakenduse funktsionaalsust tuleb testida, et
tagada, et see tdidab oma eesmérki ja to6tab Gigesti. Selle kdigus hinnatakse ka
rakenduse joudlust ja tookindlust. Mobiilirakendust testib arendusmeeskonna
testija késitsi E2E testidega.

= Turvalisuse hindamine - rakenduse turvalisust tuleb hinnata, et tagada, et see
vastab turvalisusstandarditele ja kasutajate andmed on Kaitstud. Selle kaigus
hinnatakse ka rakenduse haavatavust ja turvalisuse puudujadke. Turbeanalidsi
viib l&bi arendusmeeskond.

= Disaini hindamine - rakenduse disaini tuleb hinnata, et tagada vastavus disaineri
ettejoonistatud prototiiibijoonistele, aga Uhtlasi ka kasutajaliidese disaini ja
kasutusmugavuse parimatele tavadele. Mobiilirakenduse disaini hindamise viib
l&bi klientettevotte tooteomanik koos disaineriga.

» Kasutajakogemuse hindamine — klientettevdte annab valminud mobiilirakenduse
lahenduse  testida  kindlale  hulgale  beetakasutajatele.  Rakenduse
kasutajakogemust tuleb hinnata, et tagada rakenduse kasutajasGbralikkus ja
vastavus kasutajate ootustele. Selle kdigus hinnatakse kasutajaliidese
navigeerimist, selle kasutamise lihtsust, vigade arvu ja muud tagasisidet.

= Lopliku hindamisaruande koostamine - rakenduse valideerimise protsessi
tulemused tuleb kokku votta ja koostada 16plik hindamisaruanne, kus on esitatud

rakenduse kvaliteedi, tBhususe, kasutusmugavuse ja usaldusvéarsuse hinnang.
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Aruandes voib esineda soovitusi ja parandusettepanekuid, et rakendus vastaks

paremini nduetele ja kasutajate ootustele.

Rakenduse valideerimisel vdetakse arvesse koiki loetletud aspekte. Téapselt maaratletud

kriteeriumid on olulised, et rakendus saaks enne turustamist terviklikult hinnatud.

3.3 Rakenduses kasutatavad tehnoloogiad ja raamistikud

Ké&esoleva arenduse jaoks on valitud samad peamised tehnoloogiad ja raamistikud, mille
abil senigi rakendus varasemalt kirjutatud on. See tagab koodi thtluse ning voimaldab
antud projektis juurde arendada vaid nii palju, kui vajalik on. Sellegipoolest on autor
kaesoleva arenduse klientrakenduse puhul v6tnud kasutusele nii ménegi uuema teegi, et
taita rakenduse funktsionaalseid vajadusi. Jargnevalt on kirjeldatud, mille jaoks valitud

to0riistu kasutatakse nii taga- kui ka eesrakenduse puhul.

3.3.1 Tagarakenduses kasutatavad tehnoloogiad ja raamistikud

Java

Tagarakendus on realiseeritud programmeerimiskeeles Java. Tegu on tulbikindla
klassipGhise objektorienteeritud keelega. Java ladhtekood kompileeritakse baitkoodi.
Kompileeritud Java lahtekoodi kéivitamine on vdimalik Java virtuaalmasina JVM abil
sOltumata platvormist. Seega on Java soltumatu riistvarast ja operatsioonististeemist,
millel seda kasutatakse [13]. Antud projektis on kasutusel 2018.aastal avaldatud

pikaajalise toega Java LTS 11 versiooni.

Spring Boot

Spring on Java avatud lahtekoodiga annotatsioonidel pdhinev veebiteenuse raamistik.
Spring Boot on Spring raamistiku edasiarendus, mis véimaldab arendaja jaoks mugavalt
luua Spring veebirakendusi. Spring Boot Uritab minimeerida arendaja kirjutatavat
seadistuse hulka, pakkudes starter soltuvusi ning aidates kolmanda osapoole teekide
automaatse seadistusega. SoOltuvustena on antud projektis kasutusel Spring Data JPA,
Spring Security. Spring Boot sisaldab HTTP (ingl Hypertext Transfer Protocol) serverit,
naiteks Tomcat, Jetti vGi Undertow, mis vdimaldab arendajal veebirakendust lokaalselt
kaivitada [14].
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Gradle
Gradle on rakenduse kooste (ingl build) automatiseerimise tooriist. Gradle vdimaldab
mugavalt hallata Java projekti séltuvusi, kéivitada teste ja teisi kaivitamisega seotud

protsesse ning koostada uusi versioone [15].

Lombok

Lombok teek on projektis kasutusel trafarettkoodi kirjutamise vajaduse vahendamise
tarbeks. Lombok koostab Java annotatsioonide pdhjal klassidele getter-, setter- ja
konstruktormeetodid automaatselt kompileerimise hetkel. Sellevbrra vdhem tuleb
arendajal lahtekoodi kaésitsi Kirjutada. Arendusvahendisse on v@imalik paigaldada

Lomboki pistikprogramm, et td6vahend oskaks pakkuda koodieete tuge [16].

WireMock

WireMock on avatud l&htekoodiga paindlik APl (ingl Application Programming
Interface) ehk rakendusliidese simuleerimise todriist, mis vdimaldab arendamisel ja
testimisel simuleerida HTTP pdringute vastuseid. WireMock Kkaivitab rakenduse
jooksutamiseks enda HTTP serveri. WireMock toetab mitmeid simuleeritud API’de
loomise viise: 1&bi koodi, WireMock REST (ingl Representational state transfer) API voi
JSON failide alusel [17]. Antud arenduses on WireMock kasutusel integratsioonitestide

loomisel, simuleerides Superi tagarakendusele eSIM’ide parimise vastuseid.

3.3.1 Eesrakenduses kasutatavad tehnoloogiad ja raamistikud

JSON

JSON (ingl JavaScript Object Notation) on liiasuseta andmevahetusformaat, mis pdhineb
programmeerimiskeele JavaScript alamosal. JSON formaati on mugav kasutada koos
Java programmeerimiskeelega teekide abil, mis teisendavad JSON formaati Java
objektideks ja vastupidi. JavaScript rakenduses on JSON struktuuriga objekti kerge
itereerida [18].

JavaScript

JavaScript on dinaamiliselt tupiseeritud programmeerimiskeel ehk selle muutujate
andmetiilbid tuvastatakse interpretaatori poolt kaitusfaasis. JavaScript vbéimaldab luua
dunaamilist ehk kasutaja sisendile reageerivat veebirakendust. Kuna JavaScriptil puudub

tlubivigade kditamiseelne tuvastus, on suur v8imalus vigase koodi kirjutamiseks [19].
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TypeScript

TypeScript on JavaScripti Glemhulk, mis kaitusfaasis kompileeritakse JavaScriptiks.
TypeScript ~ pakub  JavaScriptile  tdiendavat  sintaksit  koos  valikuliste
tlubidefinitsioonidega, mille olemasolul kasitletakse muutujaid staatiliselt tipiseeritud
muutujatena. TypeScripti tlubidefinitsioonid aitavad arendajal tidbivigu avastada juba
kompileerimisfaasis. Ké&esoleva t60 Kklientrakenduse kirjutamisel on kasutatud

TypeScripti, kus tldbideklaratsioonid on iga muutuja juures kohustuslikud [20].

React

React on JavaScripti raamistik kasutajaliideste arendamiseks. React on deklaratiivne, mis
tdhendab seda, et arendaja saab koodis kirjeldada, millisena ta soovib, et DOM (ingl
Document Object Model) ehk dokumendiobjekti mudel valja néeks. React hoolitseb
jargneva eest ise. React rakendus koosneb kapseldatud komponentidest. Iga komponent
vOib omada oma olekut ja funktsioone. See v6imaldab hoida rakenduse olekut véljaspool
DOM’i. React rakenduse puhul on voimalik struktuuri ja funktsionaalsust omavahel
kombineerida samas failis, kasutades JavaScript slintaksit laiendavat keelt JSX [21]. JSX
on JavaScripti sintaksit laiendav keel, mis vdimaldab muutujate defineerimiseks
kasutada HTML’ile vO8i XML’ile sarnanevat suntaksit. Reactis nimetatakse neid
muutujaid elementideks. JSX kompileeritakse rakenduse kaitusfaasis JavaScriptiks [22].
TSX (TypeScript XML) fail on TypeScripti abil kirjutatud fail, mis kasutab JSX
(JavaScript XML) slintaksit.

React Native

React Native on React’il pdhinev JavaScripti raamistik ning sellega on vdimalik arendada
hibriidmobiilirakendusi. React on loodud veebilehitsejas kasutatavate, React Native
mobiilirakenduse kasutajaliideste arendamiseks. React Native toetab iOS ja Android
platvorme. React Native abil on vdimalik kirjutada mobiilirakenduse kasutajaliidest ihe
korra, sest React Native ,t0lgib“ kasutajaliidese elemendid platvormipShisteks
elementideks [23].

React Query

React ei sisalda ega nde arendajatele vaikimisi ette tihtegi kindlat viisi andmete parimise
ega komponentide sees andmete uuendamise osas. Seetdttu peavad arendajad ise valima
sobilikud kolmanda osapoole teegid, mille abil serverrakendusest andmeid périda ning

seejarel klientrakenduse poolel rakenduse olekut hallata. Oleku haldamise teegid on kull
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sobilikud klientrakenduse oleku haldamiseks, kuid need ei sobi otseselt kasutamiseks
serveri oleku jalgimiseks. Serveri olek erineb oluliselt klientrakenduse olekust. Need kaks
Ulesannet — andmete périmine ja oleku haldamine - toovad Klientrakenduses kaasa

mitmeid véljakutseid [24]:

» Kuidas hallata vahemalu kasutamist andmete ajutiseks salvestamiseks?

= Kuidas virskendada andmeid ,,taustal*“?

» Kuidas teada, et andmed on ,,aegunud® ja vajavad jooksvalt virskendamist?

= Kuidas véarskendada andmeid vdimalikult aegsasti?

= Kuidas optimiseerida paringute haldamise joudlust?

» Kuidas teostada andmete périmist vaid vajaduspOhiselt ,laisa laadimise*

pdhimaottel?

React Query pulab lahendada kdiki neid muresid, paketeerides kogu funktsionaalsuse
iihteainsasse teeki. Pealtndha voib React Query’t pidada lihtsalt andmete parimise teegiks,
kuid tegelikult sisaldab see ka oskust optimeerida vahemalu ning stinkroniseerida serveri
olekut klientrakenduses [24].

React Query on loodud ,,konventsioon konfiguratsiooni iile* p&himdttel. Konventsioon
konfiguratsiooni (ile on tarkvara raamistikes kasutatav tarkvarakujunduse paradigma, mis
pudab vahendada otsuste arvu, mida raamistikku kasutav arendaja peab tegema, ilma, et
raamistik kaotaks paindlikkust. React Query vdimaldab arendust lihtsustada ning
ressursse kokku hoida, kdrvaldades vajaduse késitsi kirjutada suurtes kogustes andmete
parimise ja oleku haldamisega seotud koodi. Samas on teeki vdimalik hulgaliselt
seadistada vastavalt rakenduse vajadustele, mistdttu on see sobilik kasutamiseks ka vaga
suurtes rakendustes. Lisaks on raamistikul potentsiaal suurendada rakenduse joudlust,
hoides kokku mélukasutust. [25].

React Hooks

React Hooks lisati React’ile 16.8.0 ja React Native’ile 0.59 versioonis. Hook on
JavaScripti funktsioon, mis voimaldab kasutada komponendis olekut ja teisi React’i
elutsukli funktsionaalsusi ilma Javascripti klassi loomata. Hook’i saab kasutada vaid
funktsionaalses komponendis ning ei saa kasutada klassis. Hook’i eesmérk on eraldada

korduvkasutatav olekuga seotud osa funktsionaalsest komponendist [26].
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4.3.2 Eesrakenduse platvormipdhised moodulid

Olgugi, et Super mobiilirakendus on olemuselt kdnekaardi haldamise rakendus, siis
varasemalt  puudus  igasugune  funktsionaalsus  SIM-kaartide  halduseks
operatsioonisuisteemi tasemel. Anallisi tulemusel valis autor k&esoleva projekti
teostamiseks Android ja iOS mobiilirakenduses kasutada hiibriidse lahendusena React

Native teeki react-native-sim-cards-manager (lih RNSCM) jargmistel kaalutlustel:

= autori kogemus platvormipdhiste mobiilirakenduste arendamisel on véike

= RNSCM teek katab taielikult esialgsed funktsionaalsed vajadused

Seadme SIM-kaartide (sealhulgas eSIM’ide) haldamiseks on vdimalik arendada ka
platvormipdhiseid lahendusi, kuid autor valis siiski hiubriidlahenduse. RNSCM teegi
meetoditest arusaamiseks ning voimalikuks silumiseks oluline pdhjalikult tunda ka
platvormip6hiseid mooduleid. Seetdttu on jargnevalt kirjeldatud niit RNSCM teegi kui ka

iI0S ja Android platvormipdhist loogikat.

react-native-sim-cards-manager

react-native-sim-cards-manager on avalikult kattesaadav ja tasuta kasutatav React Native
kolmanda osapoole teek, mis on loodud seadme SIM-profiilide (sealhulgas eSIM’ide)
haldamiseks. RNSCM sisaldab kolme olulist funktsionaalsust [27]:

1. getSimCards meetod po6rdub operatsioonisiisteemi poole ning tagastab koikide
seadmes paigaldatud SIM-kaartide info koos lisainfoga operaatori ja abonendi kohta.

2. isEsimSupported meetod pdordub operatsioonisiisteemi poole ja tagastab
toevadrtuse kas antud seaded toetab eSIM’1 paigaldamist ja kasutamist.

3. setupEsim meetod poordub operatsioonisusteemi poole ning algatab
platvormipGhise eSIM paigaldamise aknastiku. Lisaks v8imaldab meetod ka kuulata
paigalduse sundmuseid (kas paigaldus viidi 16puni ja kas esines katkestusi vdi vigu)

ning sellest mobiilirakendust teavitada.

RNSCM teek sisaldab kogu vajalikku loogikat ja hoolitseb selle eest, et
operatsioonististeemiga suhelda ning sellele uus eSIM paigaldada. Teek kasutab selleks
enda sees poordumisi platvormipdhiste moodulite Android EuiccManager ja iOS Core

Telephony poole [27].
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Android EuiccManager
EuiccManager on  Android operatsioonisusteemis  rakendusliideste  kausta
android. telephony.euicc kuuluv klass seadme eUICC’ga seotud operatsioonide

jaoks. EuiccManager sisaldab jargmiseid meetodeid [28]:

» getEuiccInfo meetod tagastab teavet eUICC kiibi kohta.

* downloadSubscription meetod algatab etteantud profiili paigaldamist
eUICC-le.

» deleteSubscription meetod kustutab eUICC-It etteantud identifikaatorile

vastava eSIM’i.

Enne rakendusliidese Ulejdanud meetodite poole p6drdumist tasub veenduda, et seade
uldse hélmab endas eUICC kiipi. Selleks kasutatakse i sEnabled meetodit. Meetodilt
vastuse saamiseks on tarvis, et Androidi paketihaldurile PackageManager oleks

paigaldatud FEATURE TELEPHONY EUICC pakett [28].

i0S Core Telephony
Core Telephony raamistik voimaldab iOS platvormil ligipaasu teabele mobiilsidepakkuja
kohta SIM-kaardi alusel. Core Telephony sisaldab muuhulgas ka kahte jargnevat klassi,

mis on tarvilikud eSIM’i paigaldamiseks [29]:

" CTCellularPlanProvisioning — klass, mille intstantsi saab kasutada

eSIM’i paigaldamise ja seadistamise tarbeks

" CTCellularPlanProvisioningRequest — klass, mille intstantsi saab

kasutada paringu kehana eSIM’i paigaldamise algatamiseks
Klass CTCellularPlanProvisioning h8lmab endas kahte olulist meetodit [29]:

» supportsCellularPlan meetod tagastab, kas antud seade toetab eSIM’i

paigaldamist

» addPlan meetod algatab CTCellularPlanProvisioningRequest

objekti abil kirjeldatava eSIM’i valmendamise protsessi

Klasse CTCellularPlanProvisioning ja CTCellularPlanProvisioningRequest Kirjeldav

dokumentatsioon on osaliselt avalik, kuid vastav APl on kasutamiseks ligipdéasetav vaid
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mobiilsideoperaatoritele, kes on Apple’ilt taotlenud ja saanud vastava volituse (ingl
entitlement) nimega “eSIM Development”. Muuhulgas on API meetodeid voimalik
mobiilirakenduses kasutada vaid juhul, kui rakenduse valmendamise profiilifail (ingl
provisioning profile) sisaldab seda volitust. Kéesoleva arenduse teostamiseks taotles
klientettevote Apple’ilt vastava volituse ning autor sai konfidentsiaalsuslepingu alusel

ligipadsu ametlikule AP1 dokumentatsioonile.

3.4 Rakenduses kasutatavad mustrid ja printsiibid

3.4.1 Mitmekihiline arhitektuur

Mitmekihiline arhitektuur (ingl n-tier architecture pattern) on (ks levinumaid
arhitektuurimustreid tarkvaraarenduses. Klient-server arhitektuuri puhul kaitub server
ressursside ning teenuste pakkujana ning klient ressursside tarbijana. Klient ja server
vahetavad andmeid tle vorgu. Kusjuures ihe serveriga vdib olla Ghendatud mitu klienti,
kes omakorda vOivad olla Ghenduses ka mitme serveriga [30]. Mitmekihilises klient-
server arhitektuuris on eraldatud esitlus-, ariloogika- ja andmekiht. Kihiline arhitektuur
otseselt ei defineeri kihtide tapset arvu, kuid suur osa vastavat mustrit kujutavatest

rakendustest omavad kolme, nelja vdi enamat kihti [31].

Esitluskihiks peetakse veebibrauseris vOi veebipOhises rakenduses tOotavat graafilist
kasutajaliidest. Esitluskihi rolli tdidab klientrakendus, kelle peamiseks ulesandeks on
andmete esitamine kasutajale arusaadaval kujul. Ariloogikakihiks (ingl Business Logic
Layer, lih BLL) vdib pidada serverrakendust, mis sisaldab kogu rakenduse ariloogikat.
Klientrakendus suhtleb serverrakendusega rakendusliidese enk API kaudu. BLL suhtleb
andmekihiga tavaliselt 1abi DAL (ingl Data Access Layer) ehk andmetele kéttesaadavuse

kihi. Andmekihiks on andmebaasististeem [31].

Mitmekihilise arhitektuuri heks suurimaks tugevuseks on otstarbe lahususe printsiip
(ingl separation of concerns). lgal kihil on rakenduses téita oma kindel roll ja vastutus.
Teisisonu, tks Kiht ei pea teadma teise kihi sees toimuvast. Mida piiritletum on iga kihi
skoop, seda kergem on iga kihti eraldiseisvalt hallata, tdiendada, vélja vahetada ja testida
ilma teisi kihte mdjutamata [32]. See tunnus muudab rakenduse skaleerimise lihtsamaks,

sest skaleerida saab vastavalt vajadusele kas klient- voi serverrakendust [31].
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Ké&esolevas t60s on esitluskihiks React Native rakendus ja &riloogikakihiks Spring
rakendus. Kuna antud projekti skoobi raames ei tdiendata olemasolevat Super rakenduse

andmekihti, siis pole kaesolevas t66s andmekihiga seotud loogikat késitletud.

3.4.2 REST API

REST (ingl Representational State Transfer) on siisteemide vahelist kommunikatsiooni
standardiseeriv arhitektuurilaad. Selle abil on v@imalik arendada teenuseid erinevate
rakenduste toimimiseks vajalike ressursside parimiseks ja lisamiseks. REST on olemuselt
olekuta, mis tdhendab, et klient ja server on eraldatud ning tks ei ole mdjutatud olekust,

milles on parasjagu teine [33].

REST API on rakendusliides, mis kasutab andmete juurdepaasuks standardseid HTTP-
paringuid, et tuvastada levinumate verbidega tahistatud GET, POST, PUT ja DELETE
meetoditel andmete edastamist [34].

Klient- ja serverrakenduse omavahelise suhtluse tagamiseks tuleb méérata, millisel kujul
andmeid edastatakse ja vastu vdetakse. REST liidese kasutamiseks méératakse kindlad
URL (ingl Uniform Resource Locator) 16pp-punktid, mille pihta saab klientrakendus
serverrakendusele paringuid teha [34]. Andmevahetuseks saadab klient serverile HTTP
paringu, mis sisaldab HTTP verbi, péist, ressursi teekonda ning vajadusel ka lasti. Server
vastab paringule, markides lasti sisu titbi, staatuse koodi ning vajadusel lasti. Mitmele

erinevale HTTP verbile vdib vastata tdpselt sama URL [33].

REST teenuste puhul v6ib andmevahetus toimuda erinevates andmeformaatides: JSON,
XML (ingl Extensible Mark-Up Language) vdi CSV (ingl Comma-separated values).
REST eelis teise levinud arhitektuurilaadi SOAP (ingl Simple Object Access Protocol)
ees seisneb selles, et REST suudab andmeid vahendada nii XML, JSON kui ka CSV
formaadis, kuid SOAP v@imaldab realiseerida ainult XML formaadis andmevahetust

[34]. K&esolevas t06s kasutatakse JSON formaati.

3.4.3 Kontrolli inversioon ja sdltuvuste stistimine

Ké&esolevas t66s arenduses kasutatav Spring raamistiku alustalade hulka kuulub kontrolli
inversiooni (ingl Inversion of Control, lih 10C) printsiip. 10C eesmérk on luua l6dvalt

uhendatud klassid, mida on vdimalik kergevaevaliselt asendada, laiendada ning testida
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[35]. Spring 1oC konteiner haldab Spring bean-nimelisi objekte, millest koosneb Spring
rakendus. Java rakenduses on Spring bean objekt tdhistatud @Bean annotatsiooniga [36].

Soltuvuste sustimise (ingl Dependancy Injection, Ith DI) printsiip on tihedalt seotud 1oC
printsiibiga. Springi @Autowired funktsionaalsus voimaldab Springil automaatselt
tekitada Uhendusi Spring bean’ide vahel [35]. Teisisdnu, the Spring bean’i soltuvus

teisest on lahendatud DI abil.

3.4.4 Koodi stiil

Kéesoleva arenduse puhul vottis autor eesmérgiks jargida dldise koodi struktuuri ja

disaini péhimdtteid:

1. Otstarbe lahusus — koodi tlikeldamine kindla otstarbega eraldiseisvateks tukkideks,
mida on kerge hallata ja vélja vahetada [32].

2. Uksikvastutuse printsiip (ingl single responsibility principle) — igal kooditikil,
néiteks meetodil, peab olema vaid Uks konkreetne tilesanne, mida see tdidab [37].

3. Koodi taaskasutus — koodi tiikeldamine taaskasutatavateks protseduurideks, et véaltida
duplikaatkoodi kirjutamist. Tuntud ka kui DRY (,,Don 't Repeat Yourself*) printsiip
[38].

4. Liiasuse valtimine — mitte arendada teatud funktsionaalsust igaks juhuks, kui see
otseselt pole antud projekti teostamiseks vajalik. Tuntud ka kui YAGNI (ingl ,,You
Aren’t Gonna Need It*) printsiip [39].

5. Muutujate ja meetodite selge nimetamine — kogu oluline informatsioon muutuja voi
meetodi funktsionaalsuse kohta peab ilmnema ainutiksi sellele antud nimest. Seelébi
vélistatakse  vajadus lisada  koodile  kommentaaride  kujul  kirjutatud
dokumentatsiooni.

6. ,,Tell-Don’t-Ask* printsiip — objektorienteeritus tdhendab muuhulgas seda, andmed ja
kaitumine on omavahel pdimunud. Teisisdnu, vaid objekti enda andmetega
opereerivad funktsioonid peaksid olema objekti enda valduses, mitte temast
valjaspool. Selmet objekti kéest kisida tema andmevélju ja neid toddelda, tuleks
hoopis objektile delda, kuidas kaituda. See printsiip julgustab arendajat paigutama

objektiga seonduvad kaitumist objekti enda kilge [40].
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Loetletud disaini pdhimdtteid ja printsiipe on jéargitud nii taga- kui eesrakenduse
programmikoodi loomisel. Neid on oluline jargida, et koodil sailiks hea loetavus,

hallatavus ning silumise hdlpsus.
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4 Rakenduse mooduli arendamine

Eesmargi saavutamiseks tuleb Super rakendusele lisada nii taga- kui eesrakenduse
moodul. Eesrakenduse mooduli arendamine pdhineb Super mobiilirakendusele eSIM
liitumisteekonna loomisel. Tagarakenduse mooduli arendamine p&hineb Super API ja
valise EeSIM API vahelise andmevahetuse loomisel. EeSIM API on Klientettevotte
eelnevalt arendatud ja hallatud API, mis vBimaldab klientettevdtte pakutud eSIM’e
hallata (broneerida, alla laadida ja infot parida). EeSIM API’t on antud t60s késitletud
kui ,,musta kasti“ stisteemi (ingl black box system), mille puhul on oluline teada vaid
ststeemi antavaid sisendeid ja saadavaid véljundeid. EeSIM API slisteemi sees tapselt

toimuv pole antud kontekstis oluline.

Arendatava stisteemi Uldine loogika on toodud joonisel 6. Kasutaja, kes soovib liituda
Super eSIM teenusega, sisestab liitumisteekonna jooksul vajalikud andmed (joonisel
tahistatud sammuna ,,1*). Eduka ostu puhul pd6rdub Superi mobiilirakendus Super API
poole (joonisel tdhistatud sammuna ,,2*), kes omakorda taotleb eSIM’i viliselt EeSIM
APT’lt (joonisel tdhistatud sammuna ,,3). EeSIM API viljastab eSIM’1 Super API’le
(joonisel tdhistatud sammuna ,,4%), mis teostab vajaliku andmetddtluse ning edastab
eSIM’1 Super mobiilirakendusele (joonisel tdhistatud sammuna ,,5). Seejirel toimub
mobiilirakenduse vahendusel eSIM’i paigaldamine kasutaja seadmesse (joonisel

tahistatud sammuna ,,6). Sellega on liitumisteekond 16ppenud.
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Joonis 6. Rakenduse siisteemi Ulesehitus.

4.1 Toode planeerimine

Suuremahuliste agiilsete arendusprojektide haldamiseks on kasulikuks tooriistaks
projektihaldustarkvara. See vBimaldab planeerida t6id ja aega ning viia labi anallise.
Toid saavad kaardistada nii projektijuhid, analtitikud, arendajad kui ka testijad.
Projektihaldustarkvara vdimaldab néiteks luua iga kasutajaloo kohta oma alamilesanne
ning seeldbi jagada projekti vaiksemateks tikkideks [41]. KlientettevOte on ké&esoleva
arenduse analliisi ja planeerimise tooriistaks varasemalt valinud Jira, mida autor kasutab

ka ké&esoleva projekti haldamiseks.

Ké&esolev arendus teostati mitmeliikmelise meeskonnana, kelle hulka kuulusid
projektijuht, testija, kaks arendajat ning arhitekt. Arendajad jagasid arendusulesanded
omavahel vastavalt koormusele. Autor oli (iks arendajatest. Arhitekt ndustas arendajaid,
aidates valida sobilikke votteid ning teostades koodi (levaatusi. Testija teostas
manuaalseid teste rakenduse mooduli valmimisjargus ning viis 1abi regressiooniteste.
Lisaks osales projekti analliisis, teostamises ning konsulteerimises veel klientettevottest

mitmeid spetsialiste ja meeskondi.
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Arenduseks vajalike to0de kaardistamiseks loodi Jira projektihalduskeskkonda uus epic.
Epic on suur kasutajalugu, mis kirjeldab nduet, mida hakatakse arendama. Projekti
jagamine mitmeks pisemaks tlkiks on oluline, et luua arendustédde jaoks struktuuri.
Lisaks aitab see saada to6de mahust parema Ulevaate ning anda kliendile tdpsemaid
ajahinnanguid. To6de jarjekorda seadmine on oluline, sest nditeks moéni funktsionaalsus
klientrakenduses vOib tingimata eeldada serverrakenduse teatud funktsionaalsuse
olemasolu. Kaesoleva arenduse epic pealkirjaga ,,Super eSIM arendus‘ jaotati kdesoleva

arenduse raames jargmisteks alamulesanneteks:

= Android eSIM vGimekuse kontroll;

= jOS eSIM vdimekuse kontroll;

= TypeScript lisamine Super mobiilirakendusse;
» Vaadete ja navigatsiooni loomine;

= eSIM book & pull liidestus;

=  Mitme eSIM ja mobiilinumbri broneerimine;
= Makselahenduse teostamine;

= Seadmes eSIM paigaldamine;

= Kasutaja e-postile paigaldamise juhendi saatmine;

Arendustdode loodi peatiikis 3.1 loetletud kasutajanbudeid silmas pidades. Jargnevalt on
kirjeldatud, kuidas planeeriti {ilesannet ,,Mitme eSIM ja mobiilinumbri broneerimine*
funktsionaalse kasutajandude ,,Kasutajana soovin eSIM i soetades valida mitme erineva
mobiilinumbri vahel, et leida endale meelepéarane ja meeldejadv number* alusel. Esmalt
defineeriti to0le eelduseks olevad tilesanded. Nende hulka kuulub naiteks ,,eSIM book &
pull liidestus®. Seejarel analiiiisiti, kuidas on tarvis tdiendada serverrakenduse teenuse
komponenti, toetamaks mitme eSIM broneerimise funktsionaalsust. Viimaks Kirjeldati

tapne tehniline lahendus, kuidas tulemuseni jouda.

Iga alamilesande puhul maéarati kategooria, millise rakenduse tlubi alla see kéib
(mobiilirakendus vdi tagarakendus) ning rollid. Lisaks kirjeldati iga tlesande puhul
nduetele vastavuse kriteeriumid (ingl acceptance criteria), mille alusel saab tlesannet
lugeda sooritatuks. Projekti litkmed said Jira keskkonnas jélgida lilesannete staatust,

ajakulu ja tulemusi. Rakenduse testija sai tlesande juurde anda tagasisidet.
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4.2 Tagarakenduse mooduli arhitektuur

Tagarakenduse mooduli loomine pdhineb Super API ja vélise EeSIM API vahelise
andmevahetuse arendamisel. Autorile on antud ligipaas EeSIM API dokumentatsiooniga
tutvumiseks. Super tagarakenduse tldine seadistus on antud koodivaramus juba eelnevalt

paika pandud ning seda ké&esolevas t60s antud arenduse raames detailselt ei kirjeldata.

Tagarakendus on funktsionaalsuse alusel jaotatud features kaustades tukkideks.
Ké&esoleva arenduse jaoks on features kausta loodud esim nimeline kaust, mis on
omakorda jagatud viite alamkausta. Tagarakenduse mooduli failipuu on toodud joonisel
7.

features
esim
config
connector
controller
dto
service

Joonis 7. Tagarakenduse mooduli failipuu tlesehitus.

Config kaust sisaldab klassi EeSimApiParinguVaheleSekkuja, mis ,,sekkub
vahele iga EeSIM API poole pédrduva paringu puhul. See klass hoolitseb selle eest, et
iga EeSIM API péring oleks varustatud korrektse péisega (ingl header). lga paringu
péises sisaldub ka ligipddsutunnus, mis on tarvilik eduka paringu jaoks. Ligipadsutunnus
on kindla kehtivusajaga. Uhe ja sama v6tmega sooritatakse nii palju paringuid, kui vétme
kehtivusaeg vBimaldab. Uue vdtme genereerimiseks on vastav mehhanism, mis uuendab
votme vadrtust, kui eelmine voti on kehtivusaja kaotanud.
EeSimApiParinguVaheleSekkuja klass on tahistatud Q@Component
annotatsiooniga, et Spring raamistik teaks rakenduse kaivitamisel kasitleda klassi kui

Springi bean’i.

Kdik Super API péringud EeSIM API poole nduavad identsel kujul paringu paiseid.
Siinjuures tdidabki EeSimApiParinguVaheleSekkuja olulist rolli. Kui taolist
paringutele vahele sekkuvat klassi poleks, siis peaksid teised EeSIM API péringuid valja

kutsuvad klassid igatiks muretsema péiste ja autentimisvdtme genereerimise eest. Seega
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on kasulik see loogika paigutada Uhteainsasse klassi, siludes koodi stiili ja véhendades

duplikaatkoodi kirjutamise vajadust.

Connector nimeline kaust sisaldab EeSimApiUhenduja nimelist klassi.
RestTemplate on Spring raamistiku peamine API, mille abil sinkroonseid HTTP
paringuid sooritada. RestTemplate aitab arendajal véltida trafarettkoodi kirjutamist,

hoolitsedes ise jargmiste tegevuste eest HTTP péringu sooritamiseks [42]:

URL objekti

Uhenduse algatamine ja peatamine
HTTP paringu seadistamine

HTTP pdringu sooritamine

HTTP paringu vastuse tdlgendamine

HTTP paringu vastuse keha

N o g ~ w o

Veakasitlus

Klassis EeSimApiUhenduja on defineeritud EeSIM API ligipadasupunktid iga vajaliku
paringu sooritamise jaoks. Lisaks on klassisiseselt realiseeritud keskne veahaldus, mida

kasutavad kdik klassi meetodid. Klass EeSimApiUhenduija on toodud lisas 2.

Controller kaust sisaldab kontrolleri klassi ESimKontroller, mille tlesandeks
on suhelda klientrakendusega. @RestController annotatsioon klassi kiljes tagab

selle, et kontrolleri meetodi tagastatav objekt saadetakse HTTP pdringu vastusena.

Rakenduse mooduli arendamise jaoks loodi (ks kontroller, mis sisaldab kdiki
klientrakenduse jaoks vajalikke ligipdasupunkte. Tabelis 1 on toodud kontrolleris
ESimKontroller maératletud ligipd&supunktid, mille poole saab klientrakendus

HTTP paringuid teha.
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Tabel 1. API ligip&d&supunktid.
Marsruut HTTP meetod Kirjeldus
teave/{kood} GET ICCID alusel konkreetse valjastatud
eSIM’i kohta info parimine

/broneerimine/{arv} GET Kindla arvu eSIM’ide ja mobiilinumbrite

broneerimine

/allalaadimine/{kood} GET ICCID alusel eSIM’i aktiveerimine ja

allalaadimine

DTO nimeline kaust sisaldab andmesaateobjekte (ingl Data Transfer Object, lih DTO),
mida kasutatakse andmete vahetamiseks kindlal kujul nii serverrakenduse siseselt kui ka
Klient- ja serverrakenduse vahelises suhtluses. DTO objektid on kasulikud néiteks
olukorras, kus klientrakendusele pole tarvis saata k&iki andmevalju, mida kasutab
teenuskiht voi andmekiht. Seeldbi saab rakenduse andmeliikluses vahendada andmete

lilasust.

Autor on valinud teostada DTO objektide valideerimised vastava DTO Klassi sees, mitte
sellest véljaspool, néiteks Service klassis. Kirjeldatud lahenemine aitab koodi stiili puhul
jargida ,,Tell-Don’t Ask* printsiipi, sidudes objekti funktsionaalsuse objekti endaga.
Andmesaateobjekti struktuur ja ,,Tell-Don 't Ask* printsiibi kasutamise ndide on toodud

lisas 3.

Andmesaateobjektide loomisel on autor valinud kasutada Builder mustrit. Builder on
Lombok teeki kuuluv funktsionaalsus. Builder muster aitab objekti klassi konstruktori
mdtteliselt ,,tosta klassist vélja“ eraldiseisvateks builder objektiks. Seeldbi on objekti
vOimalik ehitada vdimalikult loetavalt, paindlikult ja jarkjargult, véltides the vdi mitme
erineva konstruktori eraldi defineerimist. Builder funktsionaalsusega klassid

maérgistatakse @Bui 1der annotatsiooniga.

Service kaust sisaldab teenuse klassi ESimTeenus. @Service annotatsioon margib
klassi teenusekihi osaks ning néitab, et antud klass sisaldab é&riloogikat. Teenusekiht

h6élmab endas kogu rakenduse &riloogikat ning on ainuke kiht, mille kaudu saab antud
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rakenduses algatada andmebaasi- voi véliste API’de péringuid. Valise EeSIM API
paringute jaoks tarvilik EeSimApiUhenduja sOltuvus on sistitud teenuse Klassi
kasutades @Autowired annotatsiooni, jargides sellega DI printsiipi. Teenuse klass on

toodud lisas 4.

Teenuse klassi meetodite poole pdordutakse vaid kontrollerist. Teenuse klass vahendab
valise API paringuid, todtleb nende vastuseid (sorteerimine, filtreerimine), sooritab
andmesaateobjektide teisendust ning vigade ilmnemisel erinditest (ingl exception)
teavitamist. Teenuse klassi meetodid on nimetatud selgelt ja Ghem®tteliselt, valistades

kommentaaride kujul dokumentatsiooni lisamise vajaduse.

4.3 Tagarakenduse arendamine TDD metoodikaga

Jargnevalt on kirjeldatud Uhte ndidet, mille jooksul arendatavat rakendust taiendati

jargides TDD ,,Punane-Roheline-Refaktoreerimine® tstkli pohimotet.

Ulesandepdistitus

Iga EeSIM API poole p6drduva paringu paisele tuleb kaasa anda API ligipaasutunnus
(ingl access token), mis on tarvilik eduka paringu jaoks. Ligipadsutunnus on kindla
kehtivusajaga. Uut ligipaasutunnust on véimalik kisida eraldi paringu abil. Selmet lasta
EeSIM API’l iga péringu jaoks uut ligipaasutunnust genereerida, saaks kehtivusaja
jooksul kasutada olemasolevat vétit. Uhe ja sama vdtmega tuleks sooritada nii palju
paringuid, kui votme kehtivusaeg vOimaldab. Uus ligipaasutunnus tuleb kisida vaid

juhul, kui see on veel vaartustamata vdi on muutunud kehtetuks.

Testi kirjutamine
Joonisel 8 on toodud autori Kirjutatud test nimega
testVotitParitakseVaidUksKord (), mis kontrollib, kas kolme jarjestikuse

API péringu jooksul paritakse EeSIM API’st uut ligipaasutunnust tapselt Gihe korra.
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@Test

public void testVotitParitakseVaidUksKord () {
eSimTeenus.broneerimine(1);
eSimTeenus.allalaadimine(iccid);
eSimTeenus.broneerimine(1);

verify(exactly(1),
postRequestedFor(urlEqualTo("/vl/eesim/token")));

Joonis 8. Ligipaasutunnuse genereerimist kontrolliv test.

Samm ,,Punane*
Kuna eelnevalt oli programmikood seadistatud nii, et enne igat eSIM’i broneerimise ja
allalaadimise péaringut kisis rakendus EeSIM API’st uue ligipadsutunnuse, siis see test

ebadnnestus.

Samm ,,Roheline*

Testi labimiseks tuli Umber teha klassi EeSimApiParinguVaheleSekkuja, mis
vastutab ligipaasutunnuse parimise eest. Selleks lisas autor klassile kaks kohalikku
muutujat, mille abil saab rakendamise kaitamise jooksul ligipdasutunnuse véartust ja

kehtivusaega mélus meeles hoida ning kasutada.

* public String voti —selles muutujas hoitakse ligipaasutunnuse vaartust

» public Instant kehtivus — selles muutujas hoitakse ligipaasutunnuse

genereerimise hetke ajalist vaartust

Jargnevalt 18i autor uue klassimeetodi annaVvoti (), mille eesméargiks on otsustada, kas
saab kasutada veel kehtivat ligipaasutunnust voi tuleb parida uus ning viimaks tagastada
kehtiv ligipaasutunnus. Meetod on toodud joonisel 9. Koodi téiendati vaid nii palju kui
vaja, et test edukalt l&bima hakkaks. Kdaesolevas sammus ei pooratud kuigi palju

tahelepanu koodi stiilile. Ainukeseks eesmérgiks oli test labida.

48



private synchronized String annaVoti() {

if (voti == null) || voti.equals(“’) || kehtivus == null ||
Instant.now().isAfter(kehtivus)) {

VotiDto dto = parivoti();

voti = dto.getToken();

kehtivus = Instant.now().plusSeconds(dto.getExpiry() - 15);
}

return voti;

Joonis 9. Ligipadsutunnuse genereerimine enne refaktoreerimist.

Seejdrel lisati klassis EeSimApiParinguVaheleSekkuja meetodi annavVoti ()
valjakutse meetodile intercept (). Jargmisel korral algset testi kditades test dnnestus.
Seega loodi edukalt mehhanism, mis tagastab olemasoleva kehtiva vétme vdi uuendab
vOtme vaartust, kui eelmine voti on kehtivusaja kaotanud voi ei ole veel véartustatud.

Esialgne ndue sai tdidetud.

Samm ,,Refaktoreerimine*

Kuna eelmises sammus ei pddranud autor tédhelepanu kirjutatava koodi stiilile ning
ainsaks eesmaérgiks oli testi labimine, siis tuli seejarel hinnata &sja lisatud koodi.
Kirjutatud meetod annaVoti () osutus lohiseva if-klausli tGttu raskesti loetavaks.
Meetodi parendamiseks tdstis autor vaartusi kontrollivad operatsioonid eraldi
meetoditesse ning neile anti Uheselt arusaadavad nimetused. Refaktoreeritud kood on

toodud joonisel 10.

private synchronized String annaVoti() {
if (StringUtils.isEmpty(voti) || votiOnAegunud()) {
VotiDto votiDto = pariVoti();
uusVoti = votiDto.getToken();
sealusKehtivus(uusVoti);

}

return voti;

private boolean votiOnAegunud() {
return kehtivus == null || Instant.now().isAfter(kehtivus);

private void seaUusKehtivus(VotiDto votiDto) {
kehtivus = Instant.now().plusSeconds(votiDto.getExpiry() - 15);

Joonis 10. Ligip&asutunnuse genereerimine pdrast refaktoreerimist.
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Refaktoreerimise jooksul kaivitati mitmel korral algne test ning veenduti, et koodi dige

kaitumine protsessi kaigus tdepoolest sailis.

Jareldus

Kokkuvottes téideti algne ndue ja kaeti kaditumine testidega. Seejuures muudeti
ligipaasutunnuse kehtivuse le otsustamise loogikat loetavamaks, kergemini
testitavamaks ja tulevikus paremini hallatavamaks. Need tulemused uhtivad TDD
metoodika sisuliste eesmarkidega, tdestades sellega metoodika kasulikkust antud

rakenduses ning tarkvaraarenduses ldisemalt.

4.4 Eesrakenduse mooduli arendamine

Eesrakenduse mooduli loomine tdhendab React Native platvormil arendatud Superi
mobiilirakenduse taiendamist. Mooduliks on liitumisteekond, mille I&bides saab kasutaja
endale soetada ja seadmesse paigaldada Super kdnekaardi eSIM’i. Mobiilirakenduse
uldine ulesehitus on antud koodivaramus juba eelnevalt seadistatud ning seda kaesolevas
t00s detailselt ei kirjeldata. Jargnevalt on kirjeldatud olulisemaid aspekte, mis kuulusid

mobiilirakenduse mooduli arenduse sammude hulka.

Disain

Eesrakenduse disainijoonised oli arendusele eelduseks, sest need aitasid planeerida kogu
arendatava eesrakenduse mooduli lesehitust. Mobiilirakenduse prototulbijoonised andis
arendusmeeskonnale ette klientettevote. Klientettevotte disainer oli Figma t60riistaga
joonistanud ette k&ik vajalikud ekraanivaated, komponendid, vérviskeemid, tekstistiilid
ja ikoonid koikide vajalike parameetritega. Seejérel sai autor alustada mobiilirakenduse

mooduli arendamisega.

Komponendid

Moodulis on kasutusele vdetud React’i funktsionaalsed komponendid. Need on
JavaScripti funktsioonid, mis vdtavad sisendparameetreid ning tagastavad React
elemendi. Antud arendus moodulis tagastatakse TSX komponente. Komponendid on
taaskasutatavad kooditiikid iile terve rakenduse. Uks komponent v3ib sisaldada mitut teist
komponenti. Arendatud mooduli sekka loodi juurde kaheksa uut ekraanikomponenti,

millest igalks esindas uhte liitumisteekonna sammu. Need ekraanivaated sisaldasid

50



omakorda vaiksemaid taaskasutatavaid komponente: tekstivélju, sisestusvalju, nuppe,

animatsioone.

Navigatsioon

Mobiilirakenduse juurde arendatud mooduliks on liitumisteekond, mille labides saab
kasutaja endale soetada ja seadmesse paigaldada Super konekaardi eSIM’i.
Liitumisteekonnaks on kaheksast erinevast ekraanist koosnev jada. Selleks voeti
kasutusele react-navigation/stack teek, mis v@imaldab luua navigatsiooni erinevate
vaadete vahel. Eesmérgiks oli, et kasutaja saab liigelda vabalt edasi ja tagasi kdikide
sammude vahel, mis on vaja labida teenusega liitumiseks. React-navigation/stack teegi

kasutamine antud rakenduses on toodud lisas 5.

React Hooks ja React Query

Arendatavas moodulis hoolitsevad funktsionaalsete komponentide oleku haldamise eest
hook’id. Neid kasutades sai teisaldada komponendi olekuga seotud loogika React’i
elemendist vélja omaette funktsiooni. Tanu sellele paranes koodi loetavus ning suurenes
koodi taaskasutatavus. Lisas 6 on toodud eSIM broneerimise hook’i useBookEsim () .
See votab sisendparameetriks arvu, mitu eSIM’i on tarvis broneerida ja tagastada ning
tagastab objekti erinevatest muutujatest ja funktsioonidest. Sellel hook’il on kaks peamist

ulesannet:

1. hoiustada muutuja selectedNumber olekut ja
2. vahendada eSIM broneerimisele vastava API péringu tegemist ja selle vastuse

tulemusi

React Query roll on vahendada andmete parimise protseduure ja uuendada komponentide
sees andmeid. Lisaks aitab React Query hoiustada ja hallata paringute ja nende tulemuste
olekut. Lisas 6 toodud néites on teek kapseldatud funktsiooni useAppQuery () Sisse.
Funktsiooni sisendparameetriks on objekt. Objekti esimene vali queryFn on funktsioon,
mille vadrtuseks on funktsioon bookESim (), mis pdordub API poole eSIM
broneerimise péringu sooritamiseks. Objekti teiseks valjaks on valikuline parameeter
enabled, mille tGevééartus on siinjuhul vaar. See tahendab, et funktsiooni queryFn
vadrtust vaikimisi ei kéivitata ning kaivitatakse alles siis, kui kutsutakse vélja React
Query funktsiooni refetch (). React Query parameeter data Vvéartustatakse

queryFn funktsiooni paringu vastusega. Kui API pdring peaks tagastama erindi, siis
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pluab React Query selle kinni ning vadrtustab parameetri isError tdeseks. Nii data,
refetch kui isError sisalduvad hook’i useBookEsim () tagastavas objektis, muutes

need ligipadsetavaks lle terve rakenduse.

react-native-sim-cards-manager

Teegil react-native-sim-cards-manager on arendatavas moodulis kaks peamist tlesannet:

1. teostada seadme eSIM vdimekuse kontroll, kasutades teeki kuuluvat funktsiooni
isEsimSupported (), mis tagastab tbevéartuse, kas seadmel on eSIM tugi voi
mitte. Kui tagastatud vastus oli tGene, siis juhatati kasutaja edasi jargmisele ekraanile.
Eitava vastuse korral kuvati kasutajale veateadet ning juhatati ta tagasi eelnevale
ekraanile. Funktsioon on toodud lisas 7.

2. algatada seadmesse eSIM paigaldamine, kasutades teeki kuuluvat funktsiooni
setupEsim (). See vitab sisendparameetriteks eSIM allalaetavale profiilile vastava
QR-koodi (ingl Quick Response, lih QR) aadressi. Funktsioon tagastab tGevééartuse,
kas eSIM paigaldamine seadmesse 18ppes edukalt v6i mitte. Kui paigaldamine oli
edukas, kuvati kasutajale vastavat teadet ning juhatati ta edasi rakendusse
sisselogimise ekraanile. Vastasel juhul kuvati kasutajale vastavat veateadet ning

kasutajal avanes uus voimalus eSIM paigaldamist algatada.

4.5 Rakenduse testimine

Tagarakenduse moodul sai TDD metoodika kasutamise kaigus kaetud ulatuslikult nii
uhik- kui integratsioonitestidega. Tagarakenduse teenuse funktsionaalsus kaeti 100%
maaral testidega. See-eest eesrakendust testiti kasitsi ja vastavad Uhiktestid puuduvad.
Super rakendusel polnud enne kdaesoleva projekti alustamist mobiilirakenduse
automaattestimise tooriistasid integreeritud ning see ei mahtunud ka projekti skoopi.
Arendusmeeskonna testija testis mobiilirakendust kasitsi kogu arenduse véltel, et
veenduda kasutajaliidese funktsionaalsuses ning leida erijuhtudel esinevaid vigu. Sellega

on taidetud rakenduse testimise minimaalsed nduded.
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5 Tulemuste analiiiis

Kéesoleva 16puttéd skoobiks oli Super mobiilirakendusele eSIM paigaldamise toe
loomine. Projekti ja mobiilirakenduse uuenduse turustamise esialgne téhtaeg oli 1.mai
2023. Seoses teiste arendustoddega Super rakenduses 2023.aasta kevade valtel langes
antud projekti arendustodde prioriteetsus. Kuna arendusmeeskonna ajalised ressursid olid
piiratud, siis otsustas klientettevote projekti tahtaega edasi likata 2023.aasta 1.juuliks.
Projekt ei ole seega veel oma elutstkli 16pus, kuid arendus on teostatud ning selle pdhjal
saab analulsida seniseid tulemusi. Tehtud t66 vaartust on jargnevalt Kirjeldatud
kasutajanduetele vastavuse, pideva integreerimise Kirjelduse ja arenduspraktikatele

vastavuse abil.

5.1 Rakenduse vastavus kasutajanduetele

Kéesoleva t66 kirjutamise hetkeks on projektis teostatud infoslisteemi (rakenduse
mooduli) analiius ja kdik arendustilesanded. Autor teostas vajalikest arendustlesannete
tdomahust hinnanguliselt 80% ning oli antud projektis pdhiline arendaja. Autor teostas
peatikis 4.1 epic ,,Superi eSIM arendus* all loetletud koikidest arendusiilesannetest

jargmised:

= iOS eSIM vdimekuse kontroll;

» Vaadete ja navigatsiooni loomine;

= eSIM book & pull liidestus;

= Mitme eSIM ja mobiilinumbri broneerimine;
= Makselahenduse teostamine;

= Seadmes eSIM paigaldamine;

= Kasutaja e-postile paigaldamise juhendi saatmine.

Peatlkis 3.1 loetletud kasutajanduded kirjeldasid rakenduse kasutajate ootusi, vajadusi ja
eesmarke ning ndéudeid, mida rakendus peab tditma. Arendustodde planeerimiseks voeti

aluseks kdik funktsionaalsed ja mittefunktsionaalsed kasutajanbuded. Selle eesmérk oli
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tapselt maaratleda, milliseid nduded peab Super mobiilirakenduse eSIM liitumisteekonna

moodul taitma.

Rakenduse moodul rahuldab koéiki funktsionaalseid kasutajanéudeid. Rakendus vastab
kdigile nduetele, milliseid toiminguid kasutaja saab rakenduses teha, milliseid sisendeid
kasutaja saab anda ja milliseid véljundeid rakendus annab. Rakenduse moodul rahuldab
ka koik mittefunktsionaalsed kasutajanbuded. Rakendus vastab t&pselt klientettevotte
disainijoonistele, tehes kasutajaliidesest kasutajasdbraliku mobiilirakenduse. Lisaks on

arvestatud ndudeid seoses rakenduse reageerimiskiirusega, joudlusega ja andmekaitsega.

KasutajanGuded aitasid tagada, et rakendus vastab kasutajate vajadustele ja eelistustele.
Lisaks aitasid need véltida tulevasi probleeme ja kulukaid muudatusi, sest selgitasid
autorile juba enne arendusprotsessi algust, millised on kasutajate ootused ja mida nad
tegelikult vajavad. Arendatud rakenduse moodul rahuldab autori hinnangul ko&ik

ettendhtud funktsionaalsed ja mittefunktsionaalsed nduded.

5.2 Rakendus CI ststeemis

Pideva integreerimise protsess (ingl Continuous Integration, Iih CI) on protsess, mis
hdlmab koodi regulaarset integreerimist ja testimist automaatsete vahendite abil. Selle
protsessi tulemusena tekib automaatne koodi kokkupanek ja testimine, mis vGimaldab
varakult avastada vigu voi probleeme. CI protsess sisaldab tavaliselt mitmeid samme,
nagu koodihoidla kontrollimine, programmikoodi kooste, testimine ja vajadusel ka koodi

kaivitamine voi paigaldamine erinevatesse keskkondadesse.

Arendatud Superi taga- ja eesrakenduse moodulid on integreeritud Bamboo CI susteemi.
Rakenduse testid kaitatakse CI stisteemis iga kooste valtel. See omadus vGimaldab
labikukkunud testidest kiiresti teada saada ning tekkinud vead parandada. Rakenduse

kooste dnnestub CI suisteemis ilma esinevate vigadeta ja hoiatusteta.

Super rakendused on paigaldatud erinevatesse teineteisest eraldatud keskkondadesse.
Rakenduse moodul on kaesolevaga paigaldatud Super rakenduse testkeskkonda. See
vOimaldab testijatel Superi testrakenduse kaudu funktsionaalsust testida. Testrakenduses
testimine ei mojuta avalikult kattesaadavat ja Superi Klientidele kasutatavat

tootmiskeskkonda (ing live environment), sest need on teineteisest eraldatud.
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Super rakenduse arendatud moodulit saab pidada tarnitavaks lahenduseks. Rakendus

labib edukalt kooste ning on integreeritud CI slsteemis.

5.3 Rakenduse vastavus arenduspraktikatele

KlientettevGte on seadnud uutele Super projekti arendustele testidega katvuse ndude.
Kogu arendatud tagarakenduse mooduli teenuskint on kaetud Ghik- ja
integratsioonitestidega 100% maaral. TDD mustri kasutamine tagarakenduse arendamisel
on osutunud kasulikuks metoodikaks. Testikava kirjutamine enne programmikoodi
Kirjutamist aitas koodi disainida vdimalikult kergesti arusaadavaks, hallatavaks,
silutavaks ja testitavaks. Programmikoodi kdrge testide katvuse maar annab ka kindluse,
et tulevased voimalikud muudatused koodis ei tee endist funktsionaalsust katki. Ka
edasistes Super projekti arendustes on kavas edaspidi TDD metoodikat kasutada. Seega

on autor rakenduse arendamisel taitnud testidega katvuse ndude.

Lisaks on klientettevdte seadnud Super projekti arendustele ka dokumentatsiooni néude.
Arendatud tagarakenduse mooduli dokumentatsioon on korrektselt vormistatud ja
esitatud klientettevotte tookeskkonnas Confluence. Loodud dokumentatsiooni hulka

kuuluvad jargmised komponendid:

1. APIKkirjeldus: Selgitus selle kohta, millised AP paringud on saadaval, kuidas neid
péringuid kasutada ning milliseid andmed need péringud tagastavad.

2. Andmemudelid: Selgitus andmemudelite struktuurist, sh millised andmed on
saadaval, kuidas need andmed on seotud ja milline on nende vaheline suhe.

3. Serverikeskkonna konfiguratsioon: selgitus selle kohta, millised teenused on
kasutusel ja millised konfiguratsioonifailid on muudetud.

4. Tarkvara soltuvused: Selgitus tarkvara soltuvustest, sh millised raamistikud,
programmeerimiskeeled ja muud tehnoloogiad on kasutusel ning millised
versioonid neist on vajalikud rakenduse kéivitamiseks.

5. Turvanduded: Selgitus turvanduetest, sh millised meetmed on rakendatud
turvalisuse tagamiseks ja millised on turvanduetele vastavuse tagamiseks
vajalikud protseduurid.

6. Paigaldus- ja kéivitamisjuhised: Selgitus selle kohta, kuidas rakendus tuleks
paigaldada ja kaivitada, sh millised sammud on vajalikud serveri

ettevalmistamiseks, rakenduse konfigureerimiseks ja kéivitamiseks.
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Arendatud rakenduse moodul vastab levinumate kui ka klientettevottega kokkulepitud
arendustavadele ja -printsiipidele. Rakendus on korrektselt dokumenteeritud ning kaetud
testidega piisaval méaaral. Super rakendus vastab seega parimate tarkvaraarenduse

praktikate nduetele.

5.4 Edasiarenduse vOimalused

Tulemuste pohjal saab kirjeldada, millised edasised sammud on ette n&htud projekti
elutsuklis. Koik arendustlesanded labivad jargmisena susteemitestimise faasi. Valminud
mobiilirakenduse lahendus annab Kklientettevdte seejarel testida kindlale hulgale
beetakasutajatele. Kasutajatestidest laekunud tagasisidet analiilisitakse ning vastavalt
vajadusele parendatakse lahendust. Seejarel levitatakse lahendust laiemale
kasutajabaasile ning lahendus saab osaks mobiilirakendusest. Eesseisvate t60de hulka

kuuluvad seega jargmised Ulesanded:

= funktsionaalne E2E testimine;

= kasutajatestimine (beetakasutajad);

= Kasutajatestidest laekunud tagasiside analttisimine;

= rakenduse parendamine vastavalt tagasisidele;

= rakenduse valideerimine vastavalt peatikis 3.2 loetletud kriteeriumitele;
= mobiilirakenduse uue versiooni levitamine tervele kasutajabaasile;

= rakenduse hooldusperiood.

Kéesoleva arenduse tulemused on aluseks jargnevatele edasiarendustele. Super
mobiilirakenduse eSIM liitumisteekonna loomine on projekti esimeseks etapiks. Projekti
jargnevates etappides on Kklientettevottel kavas skoopi laiendada, pakkudes Superi

kasutajale jargnevaid voimalusi:

= Vahetada fldsiline SIM-kaart eSIM vastu
=  Vahetada eSIM flitsilise SIM-kaardi vastu
= Vahetada vana eSIM uue eSIM vastu

Edasiarenduste eesmérgiks on pakkuda Superi kasutajatele erinevaid véimalusi, kuidas
teenust kasutada. Kuna eSIM ei hdiva seadmes Uhtegi flusilist SIM-kaardi pesa,

vOimaldab see funktsionaalsus laiendada Super kdnekaardi kasutajabaasi.
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6 Kokkuvote

Kéesoleva bakalaureusetod pohieesmérgiks oli  lisada Super kdnekaardi
mobiilirakendusele funktsionaalsus, mis vOimaldaks kasutajal enda seadmesse

paigaldada eSIM.

T66 analliusi osas kaardistati rakenduse mooduli funktsionaalsed ja mittefunktsionaalsed
nduded, mille alusel planeeriti vastavad arendusiilesanded. Lisaks andis analiiisi osa hea
ulevaate kasutatavatest tehnoloogiatest ning tarkvaraarenduse mustritest, mida arenduse

kaigus jargiti.

To606s pustitatud eesmérgi saavutamiseks loodi olemasolevale Super mobiilirakendusele
juurde moodul, mis suhtleb klientettevdtte loodud teiste rakenduste ja tugiteenustega.
Moodul on loodud kasutades mitmekihilist klient-server arhitektuuri, kus on eraldatud
esitlus-, d&riloogika- ja andmekiht. Rakenduse é&riloogikakiht realiseeriti Java
programmeerimiskeeles, kasutades Spring Boot raamistikku. Rakenduse kasutajaliides
arendati React Native raamistikuga. Kasutajal on mobiilirakenduse kaudu vdimalik
liituda Super kdnekaardi teenusega ja seadmesse paigaldada Super eSIM kasutades

selleks loodud liitumisteekonda.

Rakenduse programmikoodi Kirjutamisel kasutati testidel pdhineva arenduse metoodikat.
Testikava kirjutamine enne programmikoodi Kirjutamist aitas koodi disainida véimalikult
kergesti arusaadavaks, hallatavaks, silutavaks ja testitavaks. Lisaks kaeti arendatud
mooduli &driloogikakiht ulatuslikult testidega, mis aitavad jargnevate arenduste kaigus
vOimalikke tekkivaid vigu varakult avastada. T66 tulemusena leiti, et antud metoodikat

on sobilik kasutada ka tulevaste arenduste kaigus.

Ldpptulemusena loodud rakenduse moodul rahuldab kdiki ettenahtud funktsionaalseid ja
mittefunktsionaalseid ndudeid. Loodud moodul on tarnitav lahendus ning on integreeritud
rakenduse CI silisteemis. Moodul vastas algselt piistitatud nouetele ja peamine eesmark
sai saavutatud. Lahendus voimaldab tulevikus kliendil liituda Super kdnekaardi teenusega

ilma fudsilist SIM-kaarti soetamata.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja 1oputoo

illdsusele kittesaadavaks tegemiseks?

Mina, Otto Kaarel Altroff

1. Annan Tallinna Tehnikaulikoolile tasuta loa (lihtlitsentsi) enda loodud teose ,,eSIM

toe arendamine Super konekaardi mobiilirakendusele, mille juhendaja on German

Mumma ja kaasjuhendaja Meelis Luiks

1.1. reprodutseerimiseks 16putdo séilitamise ja elektroonse avaldamise eesmargil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmargil kuni
autoridiguse kehtivuse tahtaja 10ppemisent;

1.2. Uldsusele kattesaadavaks tegemiseks Tallinna Tehnikallikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikatlikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tahtaja I6ppemiseni.

Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.
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1 Lihtlitsents ei kehti juurdepéésupiirangu kehtivuse ajal vastavalt ilidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tilikooli 6igus 16putddd reprodutseerida tiksnes séilitamise eesmargil. Kui 16putéd on loonud kaks vai enam isikut oma

thise loomingulise tegevusega ning 18putdd kaas- vdi tihisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks nusolekut 18putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 —RestTemplate klass

@Component
public class EeSimApiUhenduja {

@Autowired
@Qualifier("EeSimApiUhenduja")
private RestTemplate restTemplate;

public ESimVastus laeAllaESim(ESimParing body) {
return reMapHttpStatusCodeException(() -> {
HttpEntity<Object> entity = new HttpEntity<>(body);

ResponseEntity<ESimResponse> entityResponse =
restTemplate.exchange( "/vl/esim/laeAlla",

HttpMethod.POST, entity, ESimVastus.class);
return entityResponse.getBody();
}, "lae alla");

private <T> T reMapHttpStatusCodeException(Supplier<T> callable, String
message){

try{
return callable.get();
} catch( HttpStatusCodeException sce ){

throw new GeneralException( "Exception /vl/esim/" + message +
sce, "500" );
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Lisa 3 — Andmesaateobjekt ja selle validatsioon

@Data

@Builder
@AllArgsConstructor
public class ESimNumber {

private String iccidKood;
private String mobNr;

public boolean andmedEksisteerivad() {
return StringUtils.hasLength(mobNr) &&
StringUtils.hasLength(iccidKood);

public void valideeri() {
if (!andmedEksisteerivad()) {
throw new IllegalArgumentException("illegaalne eSimNumber");

}

64



Lisa 4 — Teenuse klass

@Service
public class ESimTeenus {

@Autowired
EeSimApiUhenduja eeSimApiUhenduja;

public ESimTeave pariTeavet(String iccidKood) {

ESimTeave teave =
eeSimApiRestTemplate.pariEsimTeavet(iccidKood);

if (teave == null) {
throw new IllegalArgumentException("ESim error:
eSIM not found with ICCID " + iccidKood);
}

return info;
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Lisa 5 — React-Navigation/stack teegi kasutamine

const ESimStack = createStackNavigator();

const ESimNav = () => {
const screenOptions = {
...tabsViewHeaderStyle,
headerBackTitle: I18n.t('navbar.back'),

}s

return (
<ESimStack.Navigator initialRouteName={'eSimLanding'}>
{Router.eSimRoutes.map(({ name, component, options },
index) => (
<ESimStack.Screen
name={name}
component={component}
options={{ ...screenOptions, ...options }}
key={index}
/>
))}
</ESimStack.Navigator>
)s
¥
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Lisa 6 — React-Query ja React Hooks kasutamine

export const useBookEsim = (quantity: number) => {

const [selectedNumber, setSelectedNumber] = useState<ESimNumber |
undefined>();

const { data, refetch, isError} = useAppQuery(['eSimNumbers'], {
queryFn: () => api.bookESim(quantity) as Promise<ESimNumber[]>,
enabled: false,

1)

return {
data,
selectedNumber,
setSelectedNumber,
refetch,
isError,

s

s
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Lisa 7 — Teegi react-native-sim-cards-manager kasutamine

export default function useSupportEsim() {

const [supportError, setSupportError] = useState<string |
undefined>();

const isEsimSupported = async () => {
try {
return await SimCardsManagerModule.isEsimSupported();
} catch (error: any) {
if (error.message) {
setSupportError(error.message);

}
return false;
}
}s
return {
isEsimSupported,
supportError,
}s5
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