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Annotatsioon

KNX Secure on KNX-standardil pdhinev turvalisuslahendus, mis on mdoeldud hoonete
automaatika- ja juhtimissusteemidele. Selle eesmark on tagada KNX-vdrgu turvalisus,

vOimaldades autentimist ja autoriseerimist seadmete vahel ning andmeedastuse kriipteerimist.

T60s teostatakse luhike vordlus KNX, Zigbee ja Z-Wave hooneautomaatika stisteemide vahel
tuues valja nende plussid ja miinused. Esitatakse KNX projekti turvalisuse tdstmise néidis
ETS6 tarkvaras. Hinnatakse olemasoleva KNX projekti riske, kui KNX Secure't mitte
kasutada. T60s tehakse kokkuvotvad dldistused, millal on KNX Secure kasutamine elamutes

vajalik ja millal soovituslik.



Abstract

KNX Secure is a security solution based on the KN X standard intended for building automation
and control systems. Its purpose is to ensure the security of the KNX network by enabling

authentication and authorization between devices and encryption of data transmission.

The thesis makes a short comparison between KNX, Zigbee and Z-Wave building automation
systems, highlighting their pros and cons. An example of improving the security of the KNX
project in the ETS6 software is presented. The risks of an existing KNX project if KNX Secure
is not used are assessed. In the paper, summary generalizations are made, when the use of KNX

Secure in residential buildings is necessary and when it is recommended.
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Ldhendite ja tahiste loetelu
AES (Advanced Encryption Standard) - Téiustatud krupteerimisstandard
CA (Certificate Authority) — Sertifikaadi véljastaja

DDOS (Distributed denial-of-service) — Teenusetdkestusriinne, mis tdhendab seadme v6i vorgu

ulekoormamine suure hulga péaringute saatmise teel.
End device — (KNX) Liini seade

EN (Europdische Norm) — Euroopa standard

ETS — Engineering Tool Software

Fiber optics - Fiiberoptika

IP — Internet protokoll

IP backbone — IP magistraalvork

IP coupler — IP liinile Ghendaja

IP device — IP vBrgu seade

ISO/IEC (International Organization for Standardization/International Electrotechnical
Commission) - Rahvusvaheline Standardiorganisatsioon/Rahvusvaheline

Elektrotehnikakomisjon

KNX.PL — Toitepingevdrgup8hise andmesidega KNX vark (Power Line)
KNX.RF (KNX.Radio Frequency) — Raadisageduslik KNX thendus
KNX.TP (KNX.Twisted-Pair) —

KNXnet/IP — Internet protokolliga KNX thendus

Line coupler (TP1/TP1) — Seade elektrienergia lilekandmiseks tihest ahelast teise, mille esmane

ja sekundaarne kiilg omab keerdpaar meediumit.
PKI (Public Key Infrastructure) - Avaliku vdtme infrastruktuur
QR (Quick Response) kood - Kahemddtmeline maatrikskood

TP area — Keerdpaarliiniga ala



TP line — Keerdpaarliin



Sissejuhatus

Hooneautomaatika slisteemid mangivad tadnapéeva hoonetes olulist rolli, vdimaldades
integreerida erinevaid seadmeid ja siisteeme ning tagades nende thusa juhtimise ja halduse.
KNX-standard on (ks laialdaselt kasutatavatest standarditest selles valdkonnas, mis voimaldab

erinevatel seadmetel omavahel suhelda Gihtse KNX-vorgu kaudu.

KNX Secure on turvalisuslahendus, mis on valja to6tatud hooneautomaatika stisteemide jaoks.
Selle rakendamine on muutunud tha olulisemaks elamutes, kuna rohkem inimesi integreerib
oma kodudes nutikaid seadmeid ja slsteeme, nagu valgustus, kutte- ja jahutussisteemid,
turvasisteemid ja palju muud. KNX Secure pakub tdiendavat turvalisuskihti, mis aitab kaitsta

elamu KNX hooneautomaatika osasid, andmete kuritarvitamise v8i riinde eest.

Elamute automatiseerimine ja juhtimissisteemide kasutamine v@imaldab inimestel téielikku
kontrolli oma kodude (le, parandades mugavust, energiatbhusust ja turvalisust. Nutikad
seadmed ja susteemid suhtlevad omavahel, vGimaldades kasutajatel juhtida erinevaid
funktsioone ja saada reaalajas teavet. Sellised stisteemid, kus on mitmeid seadmeid ja nende
omavaheline suhtlus, tekitavad aga ka turvariske. VVolitamata juurdepdés v6ib panna ohtu nii
isikliku privaatsuse kui ka fulsilise turvalisuse. Seetdttu on (lioluline tagada selliste

siisteemide turvalisus.

To0 esimeses kahe peatiikis kirjeldatakse KNX ja KNX Secure tehnoloogia pohimdtteid, t66
eesmérkideks on ndidata kuidas tdsta projekti turvalisust ETS6 tarkvaras kasutades KNX
Secure lahendust. Samuti kolmandas peatiikis on olemasoleva hooneautomaatika projekti
lahenduse riskide hindamine kui mitte kasutada KNX Secure’i. Neljandas peatiikkis esitatakse
suurimad poolt ja vastu argumendid miks kasutada vdi miks mitte kasutada KNX Secure

lahendust elamuhoones.



1 KNX tehnoloogia

Konnex (KNX), varem tuntud kui European Installation Bus (EIB), on hoone juhtimis
sidestisteem, mis kasutab infotehnoloogiat thenduse loomiseks selliste seadmete vahel nagu
andurid, taiturmehhanismid, kontrollerid ja inimliides. Andmeid vahendatakse sellises
ststeemis kasutades andmeraamistiku, mis on standardiseeritud viis, kuidas vahetada ja
struktureerida andmeid KNX siisteemides (vt Joonis 1.1). KNX tehnoloogia on loodud

automatiseeritud funktsioonide ja protsesside rakendamiseks hoonete elektripaigaldistes.

,European Installation Bus (EIB) ajalugu algas aastal 1990, kui oli loodud iihing European
Installation Bus Association. Uhingu eesmérgiks oli EIB standardi edasi viimine ning arengu
soodustamine. Hiljem kujunes sellest Ghingust valja Konnex Association, ning European

Installation Bus standard muutus Konnex standardiks.* [1]

Andmete saatmisel Uhest seadmest teise, manustatakse esmalt saadetav informatsioon
andmeraamistikku ning seejarel edastatakse digitaalsel teel modda valjasiini. Ulekande jaoks
kasutatakse erinevaid andmekande meediaid : keerdpaarkaabel (KNX.TP), vahelduvpinge
toitepingevorku (KNX.PL), raadiosagedus (KNX.RF) ja fiiberoptiline kaabel. Seadmed, mis

on funktsiooni taitmisega seotud, vahetavad omavahel teavet otse.

Konnex’it on voimalik kasutada valgustite, kiitte, ventilatsiooni vdi aknavarjete juhtimiseks.
Genereerides kasku anduriga, nditeks surunupuga edastaks see ké&sk andmeside kaudu
taiturmehhanismi. Niipea kui taiturmehhanism votab andmeid vastu, vastab ta saates tagasi
kinnituse ning seejarel taidab kéasku. V6imalik on ka naiteks seadistada kuttestisteem nii, et see
alustaks oma t60d tund aega enne hoone avamist. Sellega saavutatakse hoones vajaliku

temperatuur enne selle kasutust.

KNX, kasutades peamiselt KNX.TP ehk keerdpaarkaablit, paigaldatakse uutesse elamu- ja
arihoonetesse, kuid on véimalik integreerida ka vanematesse hoonetesse kasutades lisaks

toitepingevargupdhist voi raadiosageduslikku andmesidet.

Kogu KNX susteemide projekteerimine ning seadistamine kéib I&bi Konnex Association’i poolt

loodud ETS6 tarkvara millest réagitakse tdpsemalt peatiikkis kolm.
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Joonis 1.1 Hoone juhtimisstisteemi seadmed Uhendatud KNX kaudu

KNX on loodud avatud standardina. Antud kontekstis tdhendab, et seadmed, mis on toodetud
erinevate tootjate poolt saavad omavahel suhelda Iabi KNX. Hooneoperaator ei pea kasutama

uhte konkreetset tootjat, vaid vdib valida erinevaid seadmeid vastavalt vajadusele.

Slsteem on detsentraliseeritud, mis tdhendab et iga seade omab mikrokontrollerit, labi mille
toimub suhtus teiste seadmetega. Téanu sellisele lahendusele pole vajadust juhtiva keskseadme
jarele. KNX andmeside ja andmesituse pdhimdtted on standardiseeritud jargnevates I1SO, EN
ja IEC standardites: EN50090-#, ISO/IEC 14543-3-#, EN 13321-#, ISO EN 22510. [1]

1.1 Topoloogia

Erinevalt tava elektripaigaldistest omavad KNX siisteemi seadmed lisaks andmesidevdrku nn
KNX andmesideliini. Vajaminev liin installeeritakse hoones andmesidevorku. KNX lihtsamad
vaiksetarbega seadmed saavad toite sama keerupaari juhtmete e liini kaudu, mille kaudu toimib
ka andmeside. Siiski vahelduvoolu toitevorku tarbijasse kommuteerivad téiturseadmed

vajavad lisaks andmesideliinile ka toitevdrgu thendust.

Joonise 1.1 ja 1.2 topoloogia selgitab ststeemi struktuuri, kuidas on seadmed omavahel
Uhendatud. Topoloogia baseerub tavapérasel vorgustruktuuril, mida tuntakse kui

puutopoloogia.
Puutopoloogia omab jargmist hierarhilist struktuuri:

« Seadmed, mida nimetatakse ka sdlmedeks (nodes), kinnituvad liinile
Pohiliini kaudu tihenduvad mitu liini ning moodustavad ala
* Magistraalliini kaudu thenduvad mitu ala

Liin koosneb tavaliselt Gihest liinisegmendist ja vOib sisaldada kuni 64 seadet. Keerukamad

stisteemid, mida katavad suuremat pindala ning omavad suuremat hulka seadmeid jaotatakse
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aladeks mis sisaldavad kuni 16 liini. Iga liin saab sisaldada kuni neli liinisegmenti ja seet6ttu
omab kuni 256 seadet. Liinisegment on iseseisev vorguosa, kus saab hallata ja kontrollida KNX
seadmeid ilma teiste liinisegmentide mdjutamiseta. Liinisegmendi eesmérk on parandada KNX
stisteemi tookindlust ja vahendada sidehdirete riske. Uuemale KNX TP1 — 256 standardile

vastavaid seadmeid saab uhele liinile Uhendada 256 tiikki ilma Line Repeater-eid

liinilhendajaid ja piirkonna Uhendusi. Seadmeteks KNX sisteemis peetakse andureid,
taiturmehhanisme ja liideseid, mis suhtlevad omavahel andmevahetuse teel. Iga seade omab
grupiaadressi, mida kasutatakse suhtlemiseks ning fldsilise aadressi, mida kasutatakse seadme

liinile seadistamisel.
Jargnevalt on toodud reeglid, mida peab jalgima liini voi liinisegmendi projekteerimisel:

» Maksimaalne liini pikkus ei saa olla rohkem kui 1000 m.

» Maksimaalne kaugus kahe suhtleva seadme vahel ei saa tiletada 700 m

» Toiteallika ja seadme vahemaa ei saa olla rohkem kui 350 m

+ Kahe toiteallika vahemaa tihel liinisegmendil peab olema vdhemalt 200 m

Joonis 1.2. KNX puutopoloogia, kus BL — Magistraalliini, A — Ala, ML — P&hiliin, L — Liin, N — Seade[1]

Iga liinisegment, pdhiliin ja magistraalliin vajab oma vooluallikat. Eeliseks on see, kui liinil
kaob toide, siis mdjutab see ainult seadmeid mis olid Ghendatud antud liiniga. Muude liinide
seadmeid Uhe liini voolukatsestus ei mdjuta, kui juhuslikult ei tekki probleem p&hi- voi
magistraalliinil siis kanduvad ka probleemid nendega tihendatud liinidele. [1]
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1.2 Andmeedastus

KNX susteem kasutab andmevahetuseks erinevaid meetodeid (andmeside meediaid). Nendeks

meetoditeks on:

» Keerdpaarjuhe (ingl twisted pair voi KNX.TP)

» Raadiosagedus (ingl radio frequency voi KNX.RF)

» Ethernet (KNXnet/IP)

» Fiiberoptika (ingl fiber optics)

» Vahelduvpinge toitevork (KNX.PL)
Andmeedastus meetodit valitakse vastavalt hoone vajadustele, vdimalustele ning minimeerides
kulusid. Uheks meetodiks on keerdpaarjuhe. Selle eelis teiste edastusmeetodite iile on hind.
Keerdpaar juhet on odav valmistada, paigaldada ja hooldada vorreldes teiste andmeside
meediumitega nagu nditeks fiiberoptiline kaabel. Kuna kaabel on konstrueeritud
elektromagnetilise segava moju (EMI) ja raadiosagedusliku segava mdju (RFI) vahendamiseks
teisest elektroonilistest seadmetest vOi kaablitest, siis mdjutab see andmeedastus Kiirust ja

kvaliteeti minimaalselt.

Vahelduvtoitepingevdrgu pohine andmeside on samuti Giheks andmeedastus meetodiks. Selle
eelduseks keerdpaar tihenduse ule on v@imalus kasutada hoones juba olevat elektrivorku.
Vahelduvtoitepingevérgul modduv signaal pole kaitstud mira eest, mis omakorda langetab

signaali kiirust ja kvaliteeti. [1]

Viimastel aastatel on populaarsust kogunud raadiosageduse meetod, mis kasutab andmete
edastuseks raadiolaineid. Selle meetodi kasutust soodustab andmete vdimet labida seinu ja
takistusi, tdnu millele kaob vajadus KNX siinikaablis. Selline andmeedastuse omadus

vahendab siisteemi paigalduse keerukust ning langetab ka selle hinna. [33]

2 KNX Secure

Koos asjade interneti (loT) kasvuga maailmas on hoonete automatiseerimis slsteemid
muutunud 0he dhendatumaks ja keerukamaks, vdimaldades suuremat automatiseerimist,
intelligentsust ja andmepdhist otsustamist. Kasvav soltuvus hoonete automatiseerimis
susteemidest tdhendab ka seda, et on suurem vajadus turvalise suhtluse jargi nende
stisteemidega Uhendatud seadmete vahel. Ststeemi turvalisuse ohud kujutavad endast olulist

riski hoones viibijatele. Pahatahtlik edukas riinnak vO6i autoriseerimata (hendus hoone
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juhtsiisteemiga vdib kaasa tuua erinevaid negatiivseid tagajargi, sealhulgas privaatsuse kaotust,

varalist kahju ja isegi ohtu elu jaoks. [7]

Selliste turvalisusprobleemide lahendamiseks on valja to6tatud mitmesuguseid turvaprotokolle
ja turvastandardeid. Need protokollid pilavad tagada turvalist suhtlust, autentimist ja
andmekaitset seadmete vahel, tagades suhtluse konfidentsiaalsuse ja tervikluse. KNX ja teiste
hoonete automatiseerimissiisteemide kasvav kasutamine on kaasa toonud suurema turvariski.
KNX Secure on valja tootatud, et tagada KNX siisteemidele ja nendega tihendatud seadmetele

turvaline suhtlus. [7]

KNX Secure voimaldab andmeid kriipteerida ja autentida séilitades suhtluse tervikluse. Antud
protokoll tagab turvalise vorgusisese suhtluse ja volitamata seadmete juurdepaésu takistamise.
KNX Secure kaudu saavad hoone omanikud ja administraatorid tagada oma hoonete

automaatiseerimis siisteemide turvalisuse kaitstes elanike ning vara. [7]

KNX protokoll on loodud, et pakkuda turvalist ja téokindlat kommunikatsiooni hoonetele.
KNX on juba iseenesest turvaline protokoll, kui stisteem ei oma tihendust valivorguga naiteks
internetiga vai riindajal pole otsest ligipaasu sisteemi seadmetele vdi KNX liinile. KNX Secure

laiendab KNX protokolli, lisades turvaelemente ja mehhanisme ohtude eest kaitsmiseks. [7]

2.1 KNX Secure arhitektuur
KNX Secure arhitektuur koosneb kahest pdhikomponendist: KNX IP Secure ja KNX Data

Secure. Iga komponent méangib olulist rolli vorgu turvalisuse tagamisel. Need komponendid
tagavad turvalise kommunikatsiooni KNX-seadmete vahel juhtmega, juhtmeta ja IP-vOrkude

kaudu ning terviklu vorguturvalisuse.
KNX Secure arhitektuuri turvalisuse eelisteks on: [2], [4]

» Kriupteeritud andmeedastus —  KNX Secure arhitektuur kasutab taiustatud
kriipteerimisstandardit (AES), mis tagab andmete turvalise edastamise KNX-seadmete
vahel.

* Volitatud juurdepads — KNX Secure arhitektuur tagab, et vdrgus on ainult volitatud
seadmed ja kasutajad, valtides seeldbi volitamata juurdepaasu.

» Tsentraliseeritud autentimine ja autoriseerimine — KNX Secure Server pakub keskset
autentimist ja autoriseerimist KNX-seadmetele, kontrollides vorgus olevate seadmete
identiteedi ja volitusi.
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2.1.1 KNX IP Secure

KNX IP Secure on KNX Secure arhitektuuri peamine tarkvarakomponent, mis tagab turvalise
uhenduse KNX seadmete, vorgu kommutaator ja kesksete juhtimissiisteemide vahel (vt Joonis
2.1). See komponent kasutab 1SO EN 22510 standardis kehtestatud, et kriipteerida ja autentida

andmeedastust TCP/IP vorgus.

Uks olulisemaid aspekte turvalise Ghenduse loomisel on votmekehtestus, mille kaigus
genereeritakse ja vahetatakse turvalised vétmed, mida kasutatakse andmete kripteerimiseks ja

dekripteerimiseks.
KNX IP Secure vdtmekehtestus toimub jargmiste sammude abil:

1. Votmete genereerimine - Esimene samm v&tmekehtestuses on vétmete genereerimine.
lga KNX IP Secure seade genereerib oma privaatse ja avaliku votme, kusjuures
privaatne voti hoitakse salajas ja avalik vOti edastatakse teisele seadmele. VVotmete
genereerimine toimub kohapeal ja on automatiseeritud.

2. Votmevahetus - Jargmine samm on votmekehtestus, kus kaks KNX IP Secure seadet
vahetavad oma avalikke votmeid. Seda vOib teha automaatselt, ilma et kasutaja peaks
midagi tegema. Votmekehtestus kaigus saavad molemad seadmed teada Uksteise
avalikud votmed.

3. Unhise kriipteerimisvdtme genereerimine - Péarast avalike votmete vahetamist
genereerivad mdlemad KNX IP Secure seadmed Uhise kripteerimisvdtme, kasutades
oma privaatset votit ja vastuvOetud avalikku votit. See Uhine kriipteerimisvoti
kasutatakse andmete krupteerimiseks ja dekripteerimiseks, mis edastatakse turvalises
uhenduses.

4. Turvalise Uhenduse kinnitamine - Lopuks tuleb turvaline ihendus kinnitada, et tagada,
et volitamata seadmed ei saaks vorgule juurde padseda. See saavutatakse kasutades

autentimismeetodeid, naiteks sertifikaadipdhine autentimine.

Kuna seadmed saavad automaatselt luua turvalise thenduse, ilma et administraatorid peaksid

votmeid haldama, siis lihtsustab see konfigureerimisprotsessi. [2], [3]
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Joonis 2.1 KNX IP Secure lhendus hoonete vahel, kus rohelise joonega on margitud turvaline Ghendus KNX IP Secure
poolt [14]

2.1.2 KNX Data Secure

KNX Data Secure on komponent, mis tagab KNX-seadmete turvalise kommunikatsiooni
juhtmega ja juhtmeta vérkude kaudu. KNX Data Secure on kehtestatud ISO/IEC 14543-3-7
standardis kasutab AES-algoritmi kogu KNX-seadmete vahelise kommunikatsiooni
kriipteerimiseks. See tagab, et kogu vorgu kaudu edastatud teave on turvaline ja seda ei saa
kdrvalt kuulata ega muuta (vt Joonis 2.2). KNX Data Secure komponent on kohustuslik kdigile

KNX Secure seadmetele ja tagab, et seadmed vastavad KNX

Secure

spetsifikatsioonidele.[7],[19]
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Joonis 2.2 KNX Data Secure ihendus hoones, kus rohelisena mérgitud kaitstud tihendus[14]

2.2 KNX IP turva ja autentimismehhanismid

Autentimismehhanismid on KNX Secure arhitektuuri komponendid, mis vodimaldavad

seadmetel ennast identifitseerida ning tagavad volitatud juurdepaasu vorgus.
KNX Secure arhitektuuril on kaks autentimismehhanismi:

1. X.509 standard
2. TLS protokollid

Autentimismehhanismid to6tavad ststeemis samal ajal. X.509 standard tegeleb seadmete
autentimisega KNX-vorgus ning TLS protokollid pakub andmete kripteerimist nende

seadmete vahel. [2]

2.2.1 X.509 standard

X.509 on laialdaselt kasutatav avaliku vétme infrastruktuuri (PKI) ja digitaalsete sertifikaatide
standard. X.509 sertifikaadid vOimaldavad identiteedi autentimist, tervikluse tagamist ja

krlpteerimist internetis ja muudes vorguiihendustes.
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KNX Secure kasutab X.509 sertifikaate autentimiseks ja kripteerimiseks. Sertifikaadid
sisaldavad avaliku votme teavet, mis voimaldab teistel seadmetel autentida seadme identiteeti.
Kui seade uritab KNX vorguga thendust votta, esitab ta oma sertifikaadi ja teised seadmed

vdivad kontrollida, kas sertifikaat on kehtiv ja autentne. [2] [21]

2.2.2 TLS protokoll

TLS protokollide kasutamine KNX Secure-s vOimaldab kaitsta KNX vorku volitamata
juurdepaasu, andmete kopeerimise ja muude rinnaku tilpide eest. KNX Secure kasutab TLS
protokolle andmete turvaliseks edastamiseks KNX vdrgus. TLS protokollid v@imaldavad
krupteerida andmeid, mis lilguvad KNX vorgus, nii et ainult volitatud seadmed saavad neid
lugeda. Samuti v@imaldavad TLS protokollid autentida KNX vdrgus olevate seadmete

identiteeti. TLS protokollid kasutavad avaliku votme kriiptograafiat.

TLS protokollid tagavad ka KNX vdrgus olevate seadmete autentimise. Iga seade votab enne
vOrguga Uhenduse loomist thendust sertifikaadi valjastanud asutusega, et kontrollida, kas
sertifikaat on kehtiv ja autentne. Seejarel kasutatakse sertifikaate seadmete identiteedi
kontrollimiseks KNX vorgus. [2],[15]

2.2.3 Sertifikaadid

Sertifikaadipdhine autentimine on KNX Secure'is p6hiline autentimismehhanism. Selle
mehhanismi korral autenditakse seadmed ja kasutajad digitaalsete sertifikaatide abil. lgal
seadmel ja kasutajal on unikaalne digitaalne sertifikaat, mille véljastab usaldusvaiarne CA

(Certificate Authority) ehk sertifikaadi véljastaja.

Sertifikaate véljastab ja haldab KNX Secure keskasutus. Keskasutus vastutab sertifikaatide

valjastamise ja haldusega kdigi vorgul olevate seadmete ja kasutajate jaoks.

Kui uus seade vOi kasutaja lisatakse KNX-vorku, siis esitab selle omanik taotluse sertifikaadi
saamiseks. Sertifikaadi taotlus peab sisaldama seadme vdi kasutaja identiteeti ja avalikku vatit,
mis on seotud privaatvotmega, mis on seadmel vo6i kasutajal endal. KNX Secure keskasutus
kontrollib sertifikaadi taotlust ja autendib seadme voi kasutaja. Kui seade vOi kasutaja on
autenditud, siis véljastatakse digitaalne sertifikaat. Sertifikaat sisaldab seadme voi kasutaja
identiteeti, avalikku votit ja sertifikaadi kehtivusaega. Sertifikaatide haldamine toimub ETS6

tarkvara abiga.
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KNX Secure keskasutus vastutab ka sertifikaatide haldamise eest. See hdlmab kehtivuse
perioodide jalgimist, kehtivuse pikendamist ja tihistamist. Kui seade v6i kasutaja eemaldatakse

vOrgust, siis tuhistatakse ka tema digitaalne sertifikaat.[2], [16], [21]

Uheks sertifikaatide haldus programmiks vdib kasutada ettevdtte Jung poolt toodetud ,,Service
app“, mida paigaldatakse ETS6 tarkvara laiendusena. Sertifikaatide lisamisel tarkvara

laienduse abil peegelduvad nad ETS6 tarkvaras, kus on v8imalik neid edasi hallata.[31]

2.2.4 AES Protokoll

AES on kriptograafiline algoritm, mis on laialdaselt kasutusel andmete kripteerimisel ja
dekripteerimisel. KNX Secure, peamiselt KNX Data Secure kasutab AES-128

kriipteerimisalgoritmi andmete turvalisuse tagamiseks.

AES-128 on tugev krupteerimisalgoritm, mis kasutab 128-bitist votmepikkust. See tahendab,
et erinevaid votmekombinatsioone andmete dekrupteerimiseks voib olla miljardeid. Antud
tugevus muudab pahatahtliku murdmise &armiselt raskeks, isegi kui riindaja kasutab tugevat

arvutusvoimsust.

Kripteerimisel kasutatakse kahte vatit, Uhte saatmiseks ja teist vastuvétmiseks. Andmeedastus
on kriipteeritud enne saatmist ja dekrlpteeritud parast vastuvotmist, mis tdhendab, et andmed
on kripteeritud kogu protsessi valtel. Seda tttpi kriipteerimine lubab, et volitamata isikud ei
saa KNX sisteemis andmeid lugeda ega muuta. AES-128 kasutamisega on vdimalik
kontrollida andmeedastuse autentsust (vt Joonis 2.3). Andmed saavad olla ainult siis
dekripteeritud, kui vastuvdtja voti klapib saatja votmega. See tagab seda, et andmeid poole

muudetud volitamata isiku poolt.

AES protokoll tagab ka konfidentsiaalsuse. Selleks peab aga KNX stisteem olema seadistatud

nii, et kbik stisteemi osad kasutaksid sama kriupteerimisalgoritmi ehk AES protokolli. [5], [17]
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Joonis 2.3 AES algoritmi t66 mudel, kus vasakul on saatja ja paremal on vastuv6tja [18]

2.3 KNX Secure autoriseerimismehhanismid

KNX Secure autoriseerimismehhanismid ehituvad rollipGhisel juurdepddsu kontrollil. See
tdhendab, et igale seadmele ja kasutajale on antud kindel roll, mis méarab tema voérgu

juurdepaasudigused ning funktsiooni selles vorgus.

Iga KNX Secure seade vdib kuuluda tihte vdi mitmesse rolligruppi, millel vdivad olla erinevad
digused ja funktsioonid. Rollid vdivad olla seotud konkreetsete alamsisteemide voi
funktsioonidega. Néiteks vdib (ks rolligrupp olla seotud valgustuse juhtimisega, samas kui

teine rolligrupp voib olla seotud hoone temperatuuri juhtimisega. [2]

2.4 KNX Secure vordlus teiste turvalisust omavate protokollidega

KNX pole ainuke koduautomaatika standard mida kasutatakse laialdaselt Gle maailma. Tema
peamised juhtmevabad konkurendid on Z-Wave ja ZigBee. Z-Wave ja ZigBee on mélemad
juhtmevabad sideprotokollid, mida kasutatakse koduautomaatika ja 10T rakenduste jaoks.
Médlemad protokollid kasutavad madalat energiatarbimist ja voimaldavad seadmetel omavahel

suhelda ilma kaabli Ghenduseta.

Z-Wave on loodud 1999. aastal Taani ettevOtte Zensys poolt ja selle eriparaks on madal
energiatarve, mis voimaldab seadmetel pikka aega t0otada vdikeste patareidega. Z-Wave
pohineb silmusvork topoloogial. See tdhendab, et iga vorku paigaldatud seade muutub signaali
kordajaks, mis voimaldab seadmetel suhelda omavahel vorgus olevate teiste seadmete kaudu.

Selle tulemusena muutub vork tugevamaks, mida rohkem seadmeid hoones on.
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ZigBee on loodud 2002. aastal ja see protokoll kasutab samuti madalat energiatarbimist. Zigbee
omab kolme tlupi vorgu topoloogiat. Tahe topoloogia, puu topoloogia ja silmusvork
topoloogia. Igal topoloogial on erinev mdju sdnumite suunamisele ja sellele, millised seadmed

milliste seadmetega ihendavad.

Mesh

Star

@ zigBee Coordinator
. ZigBee Routers
() ZigBee Devices

Cluster Tree

Joonis 2.4 paremalt vasakule: tdhe topoloogia, puu topoloogia, silmusvdrk topoloogia [24]
Kui vorrelda KNX (vt Tabel 1), Z-Wave (vt Tabel 2) ja ZigBee (vt Tabel 3) siis on ndha, et

nende koduautomaatika standardite vahel pole kindlat vditjat. Iga lahendus omab plusse ja

miinuseid. Seega valida mida kasutada tuleb vastavalt vajadustele ja olukorrale. [20], [23]
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Tabel 1 KNX plussid ja miinused Z-Wave ja ZigBee suhtes:

KNX plussid

KNX miinused

Kdrge turvalisustase: KNX IP Secure pakub
tugevat krupteerimist, kaitstes andmeedastust
seadmete vahel. Sellega tagatakse korge
turvalisustaseme nutikate hoonete jaoks.

Hind: KNX seadmed on tavaliselt teiste
protokollidega vorreldes kallimad, mis vdib
olla kasutajale piiravaks teguriks.

Koostoovoimelisus: KNX nagu ka Zigbee on
avatud standardprotokollid, mis t&hendab, et
erinevate tootjate seadmed saavad omavahel
suhelda  probleemi  vabalt, pakkudes
maksimaalset paindlikkust nutikate kodu- ja
hoonete integreerimiseks.

Keerukus: KNX seadmete paigaldus ja
konfigureerimine nduavad spetsiaalset valjadpet
ja teadmisi, mis vdib olla valjakutseks
hooneautomaatika tavakasutajatele.

Usaldus: KNX on turul olnud dle 30 aasta ja see
on osutunud usaldusvaarseks ja vastupidavaks
protokolliks. Tanu sellele on turul ka véaga suur
valik seadmeid.

Signaalide leviku piirangud: KNX RF kasutab
luhikese levialaga raadiolaineid, mis véivad
olla tundlikud takistustele, naiteks seintele voi
muudele elektroonikaseadmetele, mis voivad
signaali levikut piirata.

Tabel 2 Z-Wave plussid ja miinused KNX ja ZigBee suhtes:

Z-Wave plussid

Z-Wave miinused

Korge turvalisustase: Koik kolm protokolli
kasutavad = AES128 standardi  andmete
kriipteerimiseks, kuid Z-Wave kasutab ka veel
taiendavat turvakihti, Security 2, mis kaitseb
sedameid DDOS rlinnakute eest.

Piiratud Ulekandekiirus: Z-Wave vorgud on
madalama Ulekandekiiruse, seega ei pruugi
need olla optimaalsed suuremahuliste andmete
edastamiseks. Andmeedastuse kiiruseks on
keskmiselt 100Kbps

Skaleeritavus: Z-Wave seadmeid on v@imalik
vorgust lihtsasti lisada v0i eemaldada, muutes
selle korgelt skaleeritavaks ja kohandatavaks
erinevatele kodu- ja hoonete
automatiseerimisstsenaariumitele.

Véiksem Ghilduvus seadmetel: Z-Wave vorku
on vdimalik thendada koige véiksem arv
seadmeid, milleks on 232. Selleks, et tdsta
seadmete arvu peab kasutusse votma sillatuid
vorke.
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Hind: Z-Wave seadmed on uldiselt odavamad
kui  KNX seadmed, mis teeb selle
taskukohaseks valikuks nutikate kodude ja
hoonete automatiseerimiseks.

Signaalide leviku piirangud: Nagu ka KNX RF
kasutab Z-Wave protokoll lihikese levialaga
raadiolaineid, mis vdivad olla tundlikud
takistustele.

Tabel 3 ZigBee plussid ja miinused KNX ja Z-Wave suhtes:

ZigBee plussid

ZigBee miinused

Kdrge skaleeritavus: ZigBee vorgud vdivad
toetada kuni 65000+ seadet, luues suurema
katvuse ja paindlikkuse hooneautomaatika
rakendustes.

Uhilduvus: Erinevate ZigBee seadmete vahel
vOib tekkida uhilduvusprobleeme, eriti juhul,
kui need périnevad erinevatelt tootjatelt voi
kasutavad erinevaid ZigBee profiile.

Hind: Zigbee nagu ka Z-Wave seadmed Uldiselt
odavamad kui KNX seadmed, mis teeb neid
taskukohaseks valikuks nutikate kodude ja
hoonete automatiseerimiseks.

Toosagedus: Kuna Zigbee tootab 2.4 GHz
sagedusel, mis 0htib Wi-Fi td6sagedusega, siis
vOib Zigbee t66 hairida Wi-Fi vorgu tood.

Kiirus: Zigbee on vdimeline edastama andmeid

kiiremini  kasutades kdrgemat sagedust.

Keskmiseks andmekiiruseks on 250
Kbps

Signaali ulatus: Zigbee signaali ulatus on
vaiksem kuna t6dtab kdrgemal sagedusel.

2.5 KNX Secure konfigureerimine ning optimeerimise tavad

KNX Secure on KNX-vdrgu turvalisuse tagamiseks oluline lahendus. Kuid selle paigaldamine

ja konfigureerimine nduab hoolikat planeerimist ja tahelepanu detailidele. SeetGttu on

eksisteerivad paigaldamise tavad, mida tuleb jalgida KNX Secure stisteemi pustitamisel.

2.5.1 KNX Secure arhitektuuri moistmine

Slsteemi pistitamine algab tavaliselt arhitektuuri méistmisega, mille alla kuulub arusaam

kuidas eraldi komponendid tootavad. Néaiteks on KNX IP Secure ja KNX Data Secure

omavabhel tihedalt seotud, kuna KNX IP Secure tagab turvalise IP-p8hise Gihenduse ja KNX

Data Secure krlpteerib andmed, mida selle thenduse kaudu edastatakse.
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Lisaks on oluline mdista, kuidas KNX Secure arhitektuur sobitub Gldise KNX-vorgu
arhitektuuriga. KNX Secure voib tootada koos KNX-standardiga, mis tagab interoperatiivsuse
ja Ghilduvuse KNX-seadmetega. See tdhendab, et KNX Secure voib olla integreeritud

olemasolevasse KNX-vdrku ilma selle tmberkujundamiseta. [4], [8], [9], [28]

2.5.2 KNX Secure paigaldamise eesmargid ja eeltingimused

Esimeseks sammuks on leida eesmarke ning eeltingimusi enne KNX Secure paigaldamist, mis
vOivad enda alla votta erinevaid aspekte, nagu nditeks tundlike andmete kaitse, turvalise
sissepédasu ja hdirete tuvastamine. Slsteemi eesméarkide madratlemisel tuleks arvestada ka
konkreetse KNX-vorgu tulbiga ja selle kasutusviisiga. Nditeks voib eluruumide KNX-vork

vajada erinevaid turvameetmeid vorreldes todstusliku KNX-vorguga. [4],

KNX Secure paigaldamise eeltingimused omavad mitmeid olulisi samme, mida tuleb téita, et
tagada paigalduse thusus. Naiteks tuleb tagada, et kdik KNX-seadmed on thilduvad KNX
Secure-ga. Lisaks tuleb tagada, et kdik sertifikaadid ja votmed on korrektselt véljastatud ja

paigaldatud, et tagada andmete konfidentsiaalsus, terviklus ja autentsus. [8], [28]

2.5.3 KNX Secure komponentide dige konfigureerimine

Oluline samm on ka KNX Secure komponentide konfigureerimine. Siiski enne
konfigureerimist tuleb kdigepealt tagada, et kdik KNX Secure komponendid on paigaldatud
vastavalt tootja juhistele ning omavad Oiget tarkvara koos pusivaraga. Jargmisena tuleb
méaratleda turvapoliitika, mis sisaldab turvameetmete kogumit. Rakendades neid tagatakse
KNX-vdrgu turvalisus. Poliitikas tuleb méaratleda ka, millised seadmed on volitatud KNX-
vOrku sisenemiseks, millised funktsioonid on nendele seadmetele lubatud, millised mitte ning

millised turvameetmed tuleks rakendada turvaliseks toimeks. [4]

Nagu ka paigaldamisel, tuleb konfigureerimisel jalgida vastavalt tootja juhistele, sealhulgas
sertifikaatide ja votmete installeerimine. Lisaks tuleks rakendada sobivaid turvameetmeid,
nagu naiteks tulemdadri konfigureerimine, liikluse monitoorimine ja héirete tuvastus. Samuti
tuleks jalgida, et KNX Secure konfiguratsioonid oleksid pidevalt ajakohased, et tagada nende

vastavus turvalisuse standarditele ja minimeerides turvariske. [4], [28]

KNX Secure paigaldamise eesmaérkide ja eeltingimuste ning
komponentide 0ige konfigureerimine nduab hoolikat planeerimist ja labim&eldud
strateegiat. Selleks tuleb kaasata spetsialiste ja eksperte, kes aitavad kindlaks teha sobivaimad

turvameetmed ning kindlustada konfigureerimise efektiivsuse ja turvalisuse. Samuti on oluline
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kindlustada, et paigaldamise ning konfigureerimise protsess oleks dokumenteeritud ja testitud

enne selle kasutuselevéttu. [4], [9]

2.5.4 KNX-seadmete turvalisus k.a. KNX Secure seadmed

Jargmisena tuleb mdelda KNX-seadmete turvalisuse peale, kuna see tagab KNX-vorgu
terviklikkuse, kaitstes volitamata juurdepaasude eest. KNX-seadmete turvalisus sisaldab
mitmeid turvameetmeid, mis on rakendatud seadmete projekteerimisel, tootmisel ja
paigaldamisel. Uks olulisemaid turvameetmeid on tarkvara uuenduste regulaarne

paigaldamine, mis tagab, et KNXseadmed to6tavad alati kdige ajakohasema turvakaitsega.

Kaaluda tuleb ka seadmetele fiisilise juurdepadsu piiramist, nditeks lukustamine fiidsiliste voi
elektrooniliste lukkudega. Oluline on koolitada kasutajaid ja tOdtajaid, et tagada nende
teadlikkus

KNX-seadmete turvalisusest ning vajalike turvameetmete

rakendamisest ja jargimisest.[4],[8],[28]

2.5.5 KNX Secure monitooring ja audit

KNX Secure monitooring ja audit véimaldab jalgida KNX-vdrgu turvalisust ja kindlustab, et
turvameetmed on efektiivsed ja vastavad standarditele. Monitooringu ja auditi kaudu
tuvastatakse turvarikkeid ja turvalisuse ndrkuseid ning rakendatakse vajalikud meetmed nende

kdrvaldamiseks ja valtimiseks tulevikus.

KNX Secure monitooring ja audit sisaldavad erinevaid tegevusi, nagu naiteks logifailide
analliis, vorgus toimuvate stindmuste jalgimine, vorgu turvalisuse ndrkuste skaneerimine ja
testimine. Need tegevused vbimaldavad tuvastada vbimalikke rikkumisi ja turvariske, mis

vOivad olla seotud kasutaja kaitumise, vérgu konfiguratsiooni voi tarkvara nérkusega. [4], [9],

Monitooring ja audit peab olema regulaarne protsess, mis toimub kindla ajakava jéargi. See voib
toimuda nadalaste voi kuupdhiste tstklitega, mille jooksul kogutakse andmeid vorguliikluse ja

turvarikkumiste kohta. See vbimaldab turvalisuseeskirjade jalgimist ja vastavust standarditele.

KNX Secure monitooring ja audit on tihedalt seotud infoturbe protsessidega, et kindlustada
efektiivse turvameetmete kasutamise ja jargimise. Lisaks peab audit sisaldama selgeid
meetmeid ja soovitusi, mida tuleks rakendada, et parandada vorgu turvalisust ja valtida edasisi
rikkumisi. Samuti peab monitooring ja audit andma tlevaate vorgu turvalisuse seisundist ning

vOimaldama digeaegset reageerimist voimalikele turvariskidele. [4], [8], [28]
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2.5.6 Regulaarne KNX Secure tarkvara uuendamine

Regulaarne KNX Secure tarkvara uuendamine on oluline osa turvalisuse tagamisel ja vorgu
kaitsevbime suurendamisel. Tarkvara uuendused sisaldavad enamasti uute turvapakettide ja
paranduste véljalaskmist, mis v@ivad olla vajalikud vérgu turvalisuse tagamiseks. Seet6ttu on
oluline jalgida KNX Secure tarkvara tootjate valja antud varskenduste teadaandeid, et neid

vOimalikult kiiresti rakendada.

Regulaarsed KNX Secure tarkvara uuendused aitavad vahendada vBimalusi rinnakuteks, kuna
enamik rinnakuid on suunatud just leitud ndrkustele, mida tootjad pidevalt parandavad.
Tarkvara uuendused voivad lisada uusi turvafunktsioone ja parandada olemasolevaid,

suurendades vorgu kaitsevdimet. [4], [28]

Tarkvara uuendamine voib olla keeruline protsess, eriti kui see hdlmab vorgu ulatuslikke
komponente. Seetdttu on soovitatav, et tarkvara uuendamist teostaksid spetsialistid, kes
omavad asjakohaseid teadmisi ja kogemusi KNX Secure tarkvara haldamisel. Lisaks tuleb enne
tarkvara uuendamisi teha varukoopiaid ja testida uuendusi eraldi keskkonnas, et valtida

voimalikke stisteemi katkestusi ja vigu. [4], [9],

2.6 KNX Secure edasiarendus KNX assotsiatsioon poolt

KNX Secure on viimastel aastatel oluliselt arenenud. Paljud funktsioonid on lisatud, et tdsta
ststeemi efektiivsust ja tagada KNX-vBrgu kaitse vdimalike riinnakute eest. KNX Secure
arendajad tdotavad jatkuvalt uute funktsioonide kallal, mis vGivad tulevikus veelgi suurendada

turvalisust ja tosta voimalusi KNX Secure vorgus.

Tulevikusuund kuhu enamasti liigutakse on KNX Secure lihtsam kasutatavus ja susteemi
lihtsam integreerimine. KNX Secure vorgu haldamine muutub ténu sellele kergemaks ja
kiiremaks. See omakorda tdhendab, et uued tOdriistad ja liidesed vfimaldavad lihtsamat
seadistamist ja juurdepdasu erinevatele funktsioonidele. KNX Secure integreerimine muude

ehitusautomaatika lahendustega muutub ka tulevikus lihtsamaks.

KNX Secure tulevik on ka seotud turbe tehnoloogiate arengutega. Uued tehnoloogiad nagu
néiteks kvantarvutid ja tehisintellekti areng voivad muuta KNX Secure turvalisust. See voib
tdhendada uute krupteerimisalgoritmide ja autentimisviiside kasutuselevottu. Seet6ttu peavad
KNX Secure arendajad olema pidevalt kursis uute tehnoloogiate arengutega ja otsida viise

nende integreerimiseks KNX Secure turvalisusse. [10]-[13], [25]
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2.6.1 KNX assotsiatsioon tuleviku valjakutsed KNX Secure suhtes

Kuigi KNX Secure on viimastel aastatel arenenud, on siiski mitmeid valjakutseid, mis

seonduvad turvalisusega KNX-vorkudes ja KNX Secure'is.

Esimene valjakutse on turvalisuse teadlikkuse tdstmine kasutajate seas. Paljud KNX-vdrkude
omanikud ning kasutajad ei pruugi olla teadlikud selle turvalisusest voi ei vita seda piisavalt
tosiselt. See voib pdhjustada KNX-vorkude ndrkusi voi isegi runnakutele avatud olemist.
Seetdttu oluline samm on suurendada teadlikkust KNX Secure'i turvalisusest ja selle tahtsusest.
Seda vOib saavutada kasutades hariduskampaaniaid, juhendeid ja tooriistu KNX-vorgu

turvalisuse tagamiseks ning turvaauditeid.

Teine valjakutse on KNX-vorkude ulatuslik levik ja kasutus. KNX-vGrkude kasutamine ja
laienemine on aastatega ainult suurenenud. See tdhendab, et KNX Secure peab vastama
erinevatele ndudmistele ja vdimaldama laialdast rakendamist erinevates ehitusautomaatika
projektides. [11]-[13], [25]

2.6.2 KNX assotsiatsioon tuleviku plaanid ning vdimalused KNX Secure suhtes

KNX Secure pakub tulevikus palju vBimalusi ehitusautomaatika lahenduste ja turvalisuse
jaoks. Uks peamisi v@imalusi on seotud KNX Secure'i integreerimisega teiste
ehitusautomaatika lahendustega. KNX Secure lubab tihendust teiste lahendustega, nagu naiteks

IP-pBhised lahendused, tagades KNX-v@rgu ja kogu ehitusautomaatika stisteemi turvalisuse.

Teine vdimalus on seotud KNX Secure'i kasutamisega suuremates projektides, néiteks
tervishoiu- voi haridusasutustes. Sellistes projektides on KNX-varkude turvalisus eriti oluline

ja KNX Secure voib olla ideaalne lahendus, mis tagab tervikliku turvalisuse. [10]-[11], [25]

3 KNX Secure rakendamine ETS6 tarkvaras

ETS6 (Engineering Tool Software 6) on tarkvara, mida kasutatakse KNX-slsteemi
projekteerimiseks, programmeerimiseks ja hooldamiseks. Tarkvara vdimaldab kasutajatel
projekteerida erinevaid KNX-slisteeme vastavalt hoone nduetele ning programmeerida neid
vastavalt hoone omaniku vajadustele. Lisaks sellele pakub ETS6 ka diagnostikavdimalusi, et

tagada slisteemi tookindlus ja vbimaldada stisteemi hooldust.

ETS6 tarkvara kasutamiseks on vaja litsentse, mis vOimaldavad juurdepddsu erinevatele
funktsioonidele ja vbimalustele. Litsentse on kolme tiilpi:
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1. ETS6 Demo litsents: ETS6 Demo litsents véimaldab kasutajal tutvuda ETS6 tarkvara
pdhifunktsioonidega. See on vdimekuselt piiratud litsents, mis véimaldab kasutajal
uhendada projektis mitte ronkem kui 5 seadet. Litsentsi kasutus on tasuta.

2. ETS6 Lite litsents: ETS6 Lite litsents on suurema funktsionaalsusega litsents, siiski on
kasutavate seadme hulk piiratud 20 seadmega. Litsentsi hinnaks on 200€

3. ETS6 Professional litsents: See on taisfunktsionaalne litsents, mis vdimaldab kasutajal

juurdepiisu koigile ETS6 tarkvara funktsioonidele. Litsentsi hinnaks on 1000€

LOputdos tehtud néited baseeruvad ETS6 Demo litsentsil. [26]

3.1 KNX Secure ETS6

KNX susteemi kindlustamiseks KNX IP Secure lahendusega on vaja avada ETS6 rakenduses

vajalik projekt. Selleks on vdimalik kasutada nuppu ,,Import Project (vt Joonis 3.1) ning

otsides Ulesse projekt on vdimalik seda avada ning alustada turvalahenduse seadistamisega.

< Import Project

Joonis 3.1 ETS6 kaivitamise liides

Kui vajaminev projekt on avatud lisame projektile seadmete kataloogist meie poolt juba KNX
stisteemi fiiiisiliselt paigaldatud IP Router’it, otsides iiles selle mudeli nime voi tellimisnumbri
jargi (vt Joonis 3.2). ETS6 palub ruuteri lisamisel luua parool, mis kaitseks projekti ning ei
vOimalda seda avada teistel kasutajatel. Antud ndites kasutame Controltroniku poolt toodetud
IPR.1.8.2 KNX IP Router secure.

28



Adr Prg Par Grp Cfg. Manufacturer Order N Product

-| Catalogs

Joonis 3.2 seadmete valik kataloogist

Kui seade on lisatud, kiisib ETS6 skaneerida voi sisestada ruuteril olevat QR koodi seadme
kinnitamiseks. Sellega on KNX IP Secure paigaldatud ETS6 tarkvaras. Ruuterit on vdimalik
seadistada vajutades selle peale topoloogia paneelil ning liikudes ,,Settings* vahekaardile (vt

Joonis 3.3), mis seadistab ruuterit voi ,,IP*, kus on voimalik konfigureerida vorku.

+ Properties >
———a

'\1,-'} '.f:!; Q 0
Settings P Comm Inform
Name
Individual Address

1.1 0 . Fark

Description

Last Modified §12/2023 847 AM
Last Downloaded -
Serial Number

Secure Commissioning
W@ Actrated >

a Add Device Certificate

Secure Tunneling

W Actrated v
Status

Unknown -

Joonis 3.3 seadmete seadistuse liides
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KNX sisteemi kindlustamiseks KNX Data Secure lahendusega on projektile vaja lisada KNX
Data Secure teenust toetavat taiturmooduli, milleks antud néite puhul oli valitud ettevotte
WEINZIERL ENGINEERING poolt toodetud ,,KNX IO 511.1 secure”. Seadme iihendamisel

susteemi, kisib tarkvara selle seadme aktiveerimiseks skaneerida vdi sisestada kasitsi QR kood
(vt Joonis 3.4).

Ll 1C] Adding Device Certificate

This device supports secure commissioning.
If you have the certificate of the device available, you can scan the QR code or enter it now.

Don't ask when adding devices

Joonis 3.4 Seadme QR koodi kaameraga skaneerimise aken

Seadme aktiveerimisel tuleb teda seadistada vastavalt tootja nduetele. WEINZIERL
ENGINEERING on seadistamise ja kasutamise manuaali paigaldanud oma kodulehekiiljele

kasutamiseks. Manuaali tépsel jalgimisel ja KNX Data Secure seadistamisel on susteemi
turvalisus edukalt tdstetud.
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TIT Topology Backbone '
[55 Dynamic Folders

4 [&] 11P area

4 '—: 1.1 TP line
1] 1.1.1 1-gang push-button BCU, switch position
1 1.1.2 SD/S4.16.1 Switch/Dim Actuator, 4-fold,...

» ® 1.1.3 KNX IO 511.1 secure (1021)

1172 line

Joonis 3.5 Naidisprojekti topoloogia

Edukal paigaldusel peab turvalise iihendusega seade olema néhtav vastaval liinil (vt Joonis 3.5).
Selle peale vajutamisel ja seadetesse litkumisel on samuti nagu ka KNX IP Secure seadet

voimalik seda konfigureerida vastavalt projekti nduetele.

KNX Secure sertifikaatide haldustarkvara lisamiseks ja rakenduseks ETS6 tarkvaras on esiteks
vaja vajaminev rakendus alla laadida. Rakendus ,,Service App“ toodetud ettevotte Jung poolt
tegeleb just nende Ulesannetega ning on tasuta kattesaadav KNX Association kodulehekiiljel.
Allalaadimisel on fail ,, .etsapp* formaadis, mis on loodud spetsiaalselt ETS6 tarkvara jaoks.
Faili rakendamiseks ja kasutamiseks tuleb avada ETS6 rakendus ning leida seadetes koht
nimega ,,ETS Apps* (vt Joonis 3.6). [31]

@ Settings
About o
Name * Vendor Version License
e G Device Compare KNX Association 6.0.5030.0 °
s 1 Device Templates KNX Association  6.0.5030.0
g & EBibP KNX Association 6050300 (=) Check For Updates
E15 Apps [l Exended Copy KNX Association 6050300 (<)
Online Catalog Labels KNX Association 6050300 Q ::f:::t:r:m —
i ons re fl Y.
e Project Tracing KNX Association 6050300 (=] i:; s o iiii,;p)sz;e
e eradcy a Replace Device KNX Association 6.0.5030.0 °
ey Split and Merge KNX Association 6.0.5030.0 °
Shortcuts
Label Printer

Joonis 3.6 ETS6 tarkvara laienduste liides
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Siin on voimalik ndha koiki tarkvara laiendusi, mis on ETS6 pohivarale lisatud. ,,Service App*
installeerimiseks tuleb vajutada paremal nurgas olevat ,,Install App* nuppu ning otsida juba
varem allalaetud fail. Faili Ulesleidmisel ning edukal installeerimisel lisandub ta
olemasolevasse tarkvara laienduste nimekirja. Selle liidese kaudu on vdimalik ka jalgida

uuenduste tekkimist olemasolevate laienduste jaoks.

3.2 KNX Secure kasutamisest loobumise riskid

Olemasoleva lahenduse riskide hindamisel KNX Secure rakendamisest loobumise juhul,
kasutame Tallinna Tehnikallikooli lidpilase poolt varem koostatud projekti [27] ning uurime
KNX Secure vajadust. Koostatud projekt on kolmetoaline korter korrusmajas. Projektis
kasutatud seadmed on toodetud erinevate tootjate poolt ja on standardi t6ttu kokku sobivad
Uksteisega. Korter koosneb elutoast, magamistoast, lastetoast, koogist, WC, vannitoast, esikust
ja Kilbiruumist.

Gr.11][Gr.12] Bedroom Living room

.10
=R [ &al>] [&F

Q- -
g—zj Swnchboard room H ﬂ
T N

Kitchen | ) @@ '

Bathroom -5

Gr.1
Q-

a1

Las

H @&

O

r.5

o

R P4 s
&yg—”:\@ '

Ed

&, [Hallway (U
WC U Children's room

Joonis 3.7 korteri skeem [27]

Esimesena tuleb vaadata korteri turva ndudeid. KNX Secure on mdeldud tundlikute andmete
kaitseks, mis liiguvad médda KNX varku. Antud juhul on tegemist vaiksema korteriga, kus
pahatahtlik ligip&as seadmetele ja andmetele poleks suurelt mgjutanud korteri elanike. Korteris
reguleeritakse  KNX vOrgu kaudu toa temperatuure ning valgust. Seega pahatahtlikul
juurdepaasul oleks ligipads nendele seadmetele ning seadistustele. Juurdepéésu teostamiseks

on vaja fudsilist juurdepadsu KNX vorgu liinile ja juba on v@imalik andmeliikumist pealt
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kuulata ning valesid signaale susteemis ringi saata. Eluohtlikuks sellist olukorda nimetada ei
saa. KNX secure kasutamine on siin pigem mitte vajalik. Vajalik oleks kasutada KNX Secure
kui oleks tegemist kriitiliste andmetega, vOi kui ligipads seadmetele riski seadnud suure hulga
inimesi.

Jargmisena tuleb tdhelepanu poorata, kas korteril on turvalisuse nérku kohti, mida on vdimalik
ara kasutada. VVaadates korteri plaani on néha, et kdik seadmed on paigaldatud korteri sisse ja
KNX RF seadmeid ei kasutata. Lisaks sellele paikneb Kilbiruum samuti korteris. Ukski seade
vOI liides ei ja4 korterist valja. See tahendab, selleks et omada otsest ligipédasu seadmetele voi
kilbiruumile peab asuma korteri siseruumides. Korteri seadmed ja slisteemid pole tihenduses
internetiga, seega ainuke viis kuidas neid mdjutada on otsese fulsilise juurdepédsuga. Antud
juhtumil on korter vélise pahatahtliku volitamata juurdepaasu eest kaitstud ning KNX Secure
kasutus on mitte vajalik. Vajalik oleks kasutada KNX Secure’t kui moni seade voi KNX
moodulite elektrikilp, mis on KNX siisteemis turvalisuse poolest kdige nérgem koht, paikneks
korterist véljas. Kuna siis isegi omades ligipaésu kilbiruumile vdi seadmetele poleks vdimalik

mdojutada andmeid voi neid pealt kuulata.

Korter omab ka véikse riindepindala kdigest 3 tuba, mida on vB8imalik lihtsasti jalgida ning
kontrolli all hoida minimaalse valvesiisteemiga. Samuti mida véiksem on valvesiisteem seda
vahem kohti omab ta potentsiaalseks riinnakuks. Kui oleks tegemist mitmekorruselise elamuga,
kus kdik korrused oleksid thendatud thise KNX sisteemiga oleks ka riindepindala ka palju
suurem ning fudsiliselt jalgida ning hoida ara riinnakuid oleks keerulisem. Lisaks muutuvad ka
valvesiisteemid sellistes hoonetes palju keerulistemaks ja tdhtsamateks osadeks. Mida suurem
ja keerulisem on valvesusteem, seda hoolikamalt tuleb seda kaitsta, kuna selline siisteem omab
palju suuremat riski pahatahtlikuks rinnakuks. Sellistes hoonetes oleks KNX Secure kasutus

vajalik.

Viimase sammuna tuleb vaadata sisteemi uuendamisega kaasnevaid kulusid. Siin tuleb
arvestada olemasolevate seadmete vérskendamise vOi Uhildumatute seadmete asendamise
rahalisi  mojusid. Tuleb hinnata aega ja ressursse, mis Kkuluvad susteemi
Umberprogrammeerimiseks ja uuesti konfigureerimiseks ning hiljem ka hooldamiseks.
Vaadates seadmeid, mis on Korteris valja toodud on neid vdimalik integreerida KNX Secure

stisteemi, lisaks oleks vaja paigalda uus tditurmooduli seade, mis toetab KNX Secure’t.

Valitud sai ettevotte WEINZIERL ENGINEERING poolt toodetud ,,KNX 10 511.1 secure®.
Tegemist on kompaktse lulitustoimelise valjundiga ja 2 binaarse sisendiga taiturmooduliga,
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mis tdhendab, et tditurmehhanism on universaalne ning on vdimeline pakkuma véljundit
néiteks kitteststeemile voi valgustusele. Mooduli sisendeid saab ihendada tavaliste lilititega
12V230V. Seade omab kahte nuppu ja kolme LED-i oleku nditamiseks. Mooduli paigalduse

kéigus on vdimalik rakendada stisteemile KNX Secure.[30]

Seadme hinnaks on 110.80 €, mis tdstaks kogu siisteemi hinna 5% vorra. Kuna tegemist on
vaiksema korteriga siis susteemi teisendamisprotsess ei nduaks palju aega ja ressursse. Siiski
kuna susteemis on rohkem kui 5 seadet, aga vahem kui 20 siis pole vdimalik see projekt
teostada ETS6 demo litsentsiga. Kasutusse tuleb votta kas ETS6 lite vdi ETS6 professional
litsents. [27]

Seadme kirjeldus Tootja Mudel -Tﬁki hind_
Toiteallikas  |Phoenix Contact 2868635 1 | 27.64€ 2764 €
Termostaat MDT SCN-RT1GS.01 5 |168.00€| 840.00€

Relee EIBMARKET SA.12.16 1 [239.00€] 239.00€
Drossel Siemens SWGI 120-1AB02 1 3499 € 3499 €
Dimmer Inegenium ING-KNX-RK3X500 2 |12900€| 258.00€

Liliti 2 nuppu  |MDT BE-TA5502.01 6 [5086€ [ 305.16€

Liliti 4 nuppu  |MDT BE-TA5504.01 2 [5747€| 11494¢€

Kasutajaliides  |Ingenium DS241X00 1 [491.00€]| 491.00 €
Summa | 2310.73 €

Joonis 3.8 projekti seadmete kalkulatsioon [27]
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4 KNX secure rakendamise vajadus elamus

KNX Secure'i kasutamine elamutes on tanapaeval Uha olulisemaks muutunud, kuna turvalisus
ja privaatsus on uha suurema téhtsusega. KNX Secure pakub tdiendavat turvameedet KNX
ststeemides, mis vBimaldab kaitsta vorgus liikuvaid andmeid volitamata juurdepddsu ja
manipuleerimise eest. Siiski ei ole KNX Secure alati vajalik ja selle kasutamine sdltub

konkreetsest olukorrast. [4]

KNX Secure'i kasutamine on pdhjendatud juhul, kui andmete kaitse ja privaatsus on elanike ja
vara kaitse seisukohast kriitilise tahtsusega. See on eriti oluline elamutes, mis asuvad kérgema
turvariskiga piirkondades vOi kus on olemas potentsiaalsed vélised ohud, nagu
hooneautomaatika tUhendus valise vorguga, néiteks Internetiga. KNX Secure'i kasutamine
vBimaldab kaitsta stisteeme, milleks on néiteks turvasisteemid ja valveseadmed tagades nende
konfidentsiaalsuse. [4], [8].

Peatiikkis 4.1 tuuakse tdpsemaid nditeid KNX Secure kasutamise pohjendustest seletades

paremini lahti Glaltoodud naiteid.

Siiski on KNX Secure'i kasutamine mittevajalik, kui turvariskid on madalad v6i kui elamu
KNX vork on isoleeritud ilma valise vorguihenduseta. Kui tundlike andmete todtlemine
puudub ja turvalisus ei ole prioriteet, vBib standardne KNX-protokoll olla piisav
andmeedastuseks ja juhtimiseks. Lisaks tuleb arvestada ka kuludega, mis vdivad kaasneda
KNX Secure'i rakendamisega seotud seadmete, litsentside ja turvameetmete soetamisel. [4],
[10]-[13].

Peatiikkis 4.2 seletatakse lahti punkte millele tuleb tdéhelepanu pd6rata et paremini mdista, miks

KNX Secure kasutus pole alati vajalik.

4.1 KNX Secure kasutamise pohjendus

Elanike turvalisus on tks olulisemaid aspekte, mida tuleb kaaluda KNX Secure'i kasutamisel
elamute hoonetes. KNX Secure'i kasutamine on vajalik, kui elanike andmete Kkaitse ja
privaatsus on Kriitilise tdhtsusega. See kehtib eriti elamute puhul, mis vdivad asuda kdrgema
turvariskiga piirkondades voi milles on palju kallist vara, mida tuleb kaitsta, nagu naiteks
luksuslikud  kodud, villad vGi hé&&rberid. Turvasisteemide, valvesisteemide ja
juurdepaasukontrolli andmete kripteerimine vGimaldab véltida volitamata juurdepéésu ja
manipuleerimist, tagades elanike ohutuse.
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KNX Secure'i kasutamine on oluline juhul, kui elamus on kasutusel kérgema turvariskiga
sisenemiskontrollististeem. Sellised susteemid voivad hGlmata naiteks elektroonilisi lukke,
kaardilugejaid voi sormejéljelugejaid, mis kontrollivad juurdepadsu hoonetele, korteritele voi
teatud piirkondadele. KNX Secure tagab, et hooneautomaatika stisteemi andmed omavahelisel

suhtlusel on kriipteeritud ja kaitstud volitamata juurdepéasu eest.

KNX Secure'i kasutamine on vajalik ka siis, kui elamus on paigaldatud valveslsteemid.
Valveststeemid hdlmavad tavaliselt andurite, signaalide ja teavitustegevuste kompleksi, mis
annavad marku vdimalikest hddaolukordadest, nagu tulekahju, sisse tungimine voi gaasileke.
KNX Secure tagab, et alarmslsteemi andmeedastus on turvaline ja kaitstud volitamata

juurdepaasu eest, tagades elanikele tdiendava turvatunde.

Hoonesusteemide admeside Uhendused valjaspoole hoonet on veel tks oluline tegur, mida

tuleb arvestada KNX Secure'i kasutamisel elamute hoonetes.

Kui elamus on KNX vérk tihendatud pilveteenustega vdi kasutatakse pilvepdhiseid lahendusi,
on KNX Secure vajalik samadel pohjustel. Pilvetihendus v6ib avada ukse volitamata isikutele,
kes piillavad saada juurdepéasu vorgule vBi seadmetele. KNX Secure tagab, et andmeedastus
pilve kaudu on turvaline, kriipteeritud ja kaitstud volitamata juurdepaasu eest. Turul eksisteerib
isegi sellele teenusele spetsialiseerunud ettevotteid, nditeks CannX, kes tegeleb KNX ruuterite

paigaldusega ja pilvevdrgu kaitsega. [29]

KNX Secure on vajalik elamuse suhtlemisel teiste stisteemidega, néiteks turvasisteemide,
videovalve susteemide voi automatiseeritud kodu lahendustega. Sellised integratsioonid loovad
potentsiaalseid turvariske, kuna volitamata isikud v@ivad plida saada juurdepadsu voi
manipuleerida erinevaid siisteeme. KNX Secure tagab turvalise andmeedastuse ja autentimise,

hoides volitamata juurdepaasu kontrolli all. [28]

Tavalist KNX sisteemi on vdimalik peat kuulata omades seadet, milleks on arvuti vajaliku
tarkvaraga ning omada Uhendust KNX vorguga. KNX vorgu pakettide vaatamise tarkvaraks
voib kasutada ndteks ,,Wireshark“[32] tarkvara, mis on tasuta kéttesaadav ning tegeleb
andmepakettide anallitisiga. Esimeseks sammuks Uhenduse seadistamine seadme ja KNX
vorgu vahel. Uhenduse saamisel tuleb kaivitada pealtkuulamis tarkvara ning alustada
vorguliikluse jalgimist. Liikluse kuulamine on edukalt sooritatud ning nutid on vdimalik jalgida
andmepakette mida saadetakse susteemis ringi. Kui vorgul on rakendatud Secure lahendus siis

vorguliikluse pealtkuulamisel on pakette vdoimalik lugeda, kuid kuna nad on kripteeritud siis
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mis on nende andmepakettides kirjas pole vdimalik arusaada. Ainult méératud vastuvdtjal on
privaat voti, mille abil on vdimalik andmeedastus paketi sisu loetavaks muuta. Sellise
krupteerimise tagajarjel muutub andmete Ulekuulamine kasutuks isegi otsese uhenduse
omamisel. [5], [17]

"Wi-Fi

File Edit o Capture Analyze Statistics Telephony |\ Help

ADAO WMERE Qe»>=¢ & B @ Q& m

Source Destination Protocol Length Info

2 8.849171 99.8@.147.165 192.168.1.2 TLSv1.2 11@ Application Data

3 @.898121 192.168.1.2 99.80.147.165 TCP 54 58572 + 443 [ACK] Seq=55 Ack=57 Win=511 Len=@

4 @.89598@ fede::1 fe8@::3bed:14ad:90c.. ICMPvE 86 Neighbor Solicitation for feB8@::3beB:14ad:98c7:464T from 18:45:93:59:ee:cB

5 @.895989 fed0::3bed:14ad: 90c.. fedR::1 ICMPwE 86 Meighbor Advertisement fe8@::3be8:14ad:98c7:464f (sol, owr) is at 28:11:a38:23:c.

4
®E Fame (frame), 108 bytes Packets: 5 - Displayed: 5 (1 ) pped: 0 ) Profile: Default

Joonis 4.1 Wireshark tarkvara kasutajaliidese aken

Joonisel 4.1 on toodud ette ndide ,,Wireshark® tarkvara kasutajaliidesest. Antud ndites on
toodud seadme milleks on arvuti ihendus valismaailmaga kasutades Wi-Fi. Selline Gihendus
kasutab samuti turvalisuseks TLS protokolli nagu ka KNX Secure seepérast sobib. Nagu on
kasutajaliidesest ndha, tUhenduse loomisel on vdimalik tépselt madrata aeg millal toimus
andmeedastus, kust need andmed tulid ja kuhu ldksid. Kuid tédnu sellele, et andmed on
kripteeritud kdige tdhtsam osa ehk andmepaketti sisust pole vdimalik arusaada. Joonisel on

andmepaketti sisu maératud punasega.

37



4.2 KNX Secure-ta lahendused

Kui elamu asub rahulikus piirkonnas, kus pahatahtlik ftusiline sekkumine andmeedastus
kanalisse on vdahema tdendosusega, v8ib KNX Secure'i tdiendava turvalisuse kasutamine olla
vahem oluline. Siiski tuleks arvestada méningate tdiendavate aspektidega, et teha pdhjendatud

otsus.

Enne otsuse tegemist vBib olla kasulik koguda statistikat voi l&bi viia turuanallis piirkonna
turvalisuse kohta. See holmab kuritegevuse madra, varguste arvu, vandalismi juhtumeid ja
muid turvalisust puudutavaid tegureid. Kui piirkond on tuntud oma turvalisuse poolest ja
turvariskid on vaga madalad, vdib standardse KNX-protokolli kasutamine olla piisav. Samuti
kui piirkond on tuntud naabrivalve algatuste vdi turvateenuste olemasolu poolest, vdib see
mdjutada KNX Secure'i vajadust. Sellised meetmed vdivad juba pakkuda piisavat turvalisust
ja jalgimist, vahendades seelabi taiendava kripteerimise vajadust KNX siisteemis. Siiski vGib
rindeohu suurus sdltuda ka isiku taustast. Kui on kiiberkurjategijatel persooni vastu huvi tdstab

see eluasemes KNX Secure kasutamis vajadust. [4], [10]-[13]

Kui elamus puuduvad slsteemid, mis reageerivad erinevatele tingimustele v@i teguritele,
milleks vdivad olla, néiteks turvasiisteemid, keskkonnajuhtimissusteemid voi andmed, mis
vajavad taiendavat turvalisust, voib KNX Secure'i kasutamine olla valikuline, mis tdéhendab, et
kuna KNX Secure koosneb mitmetest osadest siis kasutusse vib votta ka ainult vajalik kindel
osa sellest stisteemist, néiteks IP vdrgu kaitsmise soovi korral voib kasutusse votta KNX IP
Secure, mis taidaks selle rolli. Kui elamus ei ole paigaldatud spetsiifilisi turvasiisteeme, néditeks
sissepaasu kontrollstisteemid, valvekaamerad voi hairete haldus susteemid, vdib KNX Secure'i
kasutamine olla vahem oluline. Selliste susteemide puudumisel on tBendosus volitamata

juurdepdadsuks ja andmete manipuleerimiseks vaiksem.

KNX Secure'i rakendamine on vahem oluline kui elamus on juurdepadasu ja seadme kasutamise
osas range kontroll ning ainult usaldusvéarsed isikud saavad vorku ja stisteeme juhtida. Naiteks
kui ainult elanikud ise voi usaldusvaarsed teenusepakkujad omavad juurdepédésudigusi ja
volitusi KNX vorgule. [4], [10]-[13], [28]

KNX Secure'i rakendamine toob kaasa lisakulusid, mis hdlmavad seadmete, litsentside ja
turvameetmete omandamist. KNX Secure'i kasutamiseks tuleb vajalikuks osutuda uuemate ja
turvalisemate seadmete soetamine vOi olemasolevate seadmete tarkvarauuendused. Need

seadmed peaksid vastama KNX Secure'i nduetele ja
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samuti ka spetsiifilistele turvafunktsioonidele, mis suurendavad nende hindu vdrreldes

standardsete KNX-seadmetega.

KNX Secure'i nagu ka muude turvatud andmesidega lahenduste, néiteks Zigbee ja Z-Wave
kasutamine nduab tdiendavaid turvameetmeid, nditeks tulemiire v6i VPN-lahendusi, mis
tagavad vOrgu ja seadmete kaitset kui seadmeid kasutatakse olulistes stisteemides vdi hoonetes,

kus riinnaku oht on suurem ning vdib ohustada inimelusid. [4]

KNX Secure'i rakendamine toob kaasa tdiendavaid haldamiskulusid,
sealhulgas turvakonfiguratsioonide seadistamist ning regulaarsed turvaauditi labiviimist. Need
kulud voivad tuleneda spetsialistide to6tundidest, kes vastutavad turvalisuse tagamise eest,

ning voivad olla pikaajalised kulud vdrgu turvalise toimimise tagamiseks. [4], [10]-[13]
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Kokkuvote

Kéesoleva t06 raames on antudd pohjalik Glevaade KNX Secure autentimis- ja
autoriseerimismehhanismidest ning nende olulisustest hoonete automatiseerimise ja
juhtimissusteemide turvalisuse tagamisel. Samuti on tehtud Ulevaade KNX Secure rakendusest
elamutes koos kasutamata jatmise riskide avamisega, vastates kusimustele millistes
olukordades on KNX Secure kasutus vajalik ning millistes olukordades on mitte vajalik. Lisaks
on tehtud tlevaade KNX-st ning tema lahimatest konkurentidest koduautomaatikas, tuues valja

nende positiivseid ning negatiivseid kulgi.

To6 tulemusena on ndidatud KNX Data Secure ja KNX IP Secure paigaldust valitud
seadmetega. Ndidatud on ka nende seadmete haldusvdimalus ETS6 tarkvaras. Esitatud on ka
sertifikaatide haldamis programmi paigaldamise néidis, koos selle haldusvGimalusega. Samuti
saab t06 tulemusena vdita, et KNX Secure'i rakendamine pakub olulisi eeliseid, kuna see
vOimaldab krupteeritud andmeedastust ja autentimist KNX-seadmete vahel, mis aitab véltida
volitamata juurdepddsu KNX hooneautomaatika vorgule isegi omades otsest ihendust ja
kasutades Ulekuulamis programme. Siiski ei pruugi KNX Secure kasutus olla alati vajalik ja

soltub elamus kasutatavate tehniliste siisteemide lahendustest.

Vaiksemates elamudes, kus stisteem on valise ligipaasu eest kaitstud ning mille vdrgu kaudu ei
liigu kriitilisi andmeid pole ilmtingimata vajalik rakendada KNX Secure siisteem. KNX Secure
stisteemi paigaldus nduab teadmisi, ressursse ning aega, mis vdib ennast I6ppkokkuvdttes mitte
ara tasuda. Lisaks nduab KNX stisteemi muutmine KNX Secure lahendusele slisteemi sobivate
seadmete kasutust ning hooldamist, mis v6ib tekitada elamu omanikul taiendavaid kulutusi.
Suuremates elamudes, kus ligipads seadmetele pole nii kaitstud ning kus andmelekke voib
pdhjustada palju rohkem probleeme on KNX Secure kasutus vajalik, kuna tdstab elamu

turvalisuse taset.

Antud I6putdo teemat on vdimalik edasi arendada uurides, millised vabavaralised tarkvarad
KNX Securet toetavad ja kuidas nende vaheline suhtlus toimib. Tdiendavalt on vdimalik
vaadelda KNX RF juhtmevabade moodulite kasutamisel tekkivat erisust, poorates tdhelepanu

KNX RF Multi S-mode uutele seadmetele, kus KNX Secure on kohustuslikult sees.
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