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Annotatsioon

Antud 18putd6 eesmaérgiks oli vélja arendada stisteem, mis votab DIS protokollist vastu
informatsiooni ning edastab selle Google Protocol Buffers formaadis Gle REST API
liidese teistele susteemidele. Eesmérgi valideerimiseks kasutati kindlate stsenaariumite

testimist.

Antud 18putdd tulemusena valmis prototiiip, mis vottis DIS implementatsioonist vastu
PDU informatsiooni ning edastas selle Protobufi formaadis REST API liidesega
serverisse. TO0 kaigus valminud rakendust on v@imalik edasi arendada. Loodud
lahendust saab rakendada reaalse implementatsiooni arendusel, mis on mdeldud Eesti
kaitsevées simulatsioonislisteemide andmete kasutamiseks koos reaalsete andmetega ja

hilisemaks anal(iiisiks.

LAputdd on Kirjutatud eesti keeles ning sisaldab teksti 20 lehekdljel, 6 peatlikki, 7

joonist, 1 tabelit.



Abstract

Implementing DIS (Distributed Interactive Simulation) protocol

interface for VBS3 (Virtual Battlespace 3) location service

The aim of this thesis was to develop a system, that receives information from the DIS
protocol and transmits it serialized over the REST API to other systems. To validate this

aim, specific scenarios were tested.

As a result of this thesis, a prototype was made, which received PDU information from
the DIS implementation and transmitted it in Protobuf format to a server with a REST
API. This application can be further developed. The created solution can be applied in
the production-ready implementation in the Estonian Defense Forces for the use of

simulation system data together with real data and for later analysis.

The thesis is in Estonian and contains 20 pages of text, 6 chapters, 7 figures, 1 table.



Liihendite ja moistete sonastik

AKIT Andmekaitse ja infoturbe leksikon

API Application programming interface, rakendusprogrammiliides,
tagab reeglid ja vahendid rakendusprogrammi suhtluseks

APP-6 Allied Procedural Publication 6, véljaanne, mille eesmark on
tagada ja kehtestada NATO siimboolika standardid ja nduded
andmete kasutamisele teenusevahetus susteemides, mis
suudavad efektiivselt genereerida histes operatsioonipiltides
sumboleid.

DARPA The Defense Advanced Research Projects Agency, USA
kaitseuuringutele ja uute militaartehnoloogiate valjatdétamisele
spetsialiseerunud agentuur

DIS Distributed Interactive Simulation, IEEE standard, mida
kasutatakse militaarsimulatsioonis osalevate objektide
omavaheliseks suhtluseks

HLA High Level Architecture, IEEE standard, mida kasutatakse
mitme simulatsiooni koostdoks

HTTP Hypertext Transfer Protocol, hiiperteksti edastusprotokoll,
protokoll teabe edastamiseks arvutivérkudes

HTTPS Hypertext Transfer Protocol Secure, turvaline hiiperteksti
edastusprotokoll, turvaline protokoll autenditud ja kriipteeritud
informatsiooni edastamiseks arvutivérkudes

IEEE Institute of Electrical and Electronics Engineers, Elektri- ja
Elektroonikainseneride Instituut, maailma suurim
rahvusvaheline elektrotehnikat arendav mittetulunduslik
erialaorganisatsioon

Java EttevGtte Sun Microsystems ja vabavarakommuuni poolt
arendatav programmeerimiskeel, mis kasutab erilist baitkood-
tehnoloogiat ning mille jaoks on loodud eraldi Java
virtuaalplatvorm, millega saab antud programmeerimiskeele
kompileeritud produkte jooksutada véga erinevatel
alusplatvormidel

JSON JavaScript Object Notation, andmevahetusformaat

JWT JSON Web Token, veebitdend, mida kasutatakse identiteedi
informatsiooni saatmiseks ning kontrollimiseks

Kipsis Tekstikujuline andmeplokk kliendi veebibrauseris, mida



LAN

MOVES

NATO

NPS
PDU

RSA

SISO

SSL

TDD
TENA

VBS
WAN

saadetakse méaaratud domeenile iga kord, kui klient teeb sinna
paringu

Local Area Network, arvutivork, mis Ghendab piiratud maa-alal,
hoones jne asuvaid arvuteid ja vérguseadmeid

Modeling Virtual Environments and Simulation Institute, USA-
s asuva Merevée aspirantuuri (NPS) Modeleerimise,
Virtuaalsete keskkondade ja Simulatsioonide Instituut

North Atlantic Treaty Organisation, P6hja-Atlandi Lepingu
Organisatsioon, sdjaline liit, pGhineb kollektiivkaitsel, Iabi mille
litkmesriigid nustuvad vélise riinnaku korral vastastikust
kaitset osutama

Naval Postgraduate School, USA-s asuv Merevée aspirantuur

Protocol Data Unit, lle vorgu saadetav ja informatsiooni
sisaldav pakett

Rivest—-Shamir—Adleman, algoritm kriipteerimiseks ning
dekripteerimiseks

Simulation Interoperability Standards Organization,
Simulatsiooni Koostddvoime Standardite Organisatsioon, mis
tegeleb simulatsioon ja mudelite koostdotalitlusega

Secure Sockets Layer, turvaprotokoll, mis tagab, et keegi ei saa
jalgida veebilehele sissetulevat ja valjaminevat liiklust

Test-driven development, testimisel pGhinev arendus

Test and Training Enabling Architecture, testimist ja treenimist
vBimaldav arhitektuur

Virtual Battlespace, militaarsimulatsioon

Wide Area Network, laivdrk, suure geograafilise ulatusega
arvutivork
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1 Sissejuhatus

Ké&esoleva t00 sisuks on Eesti Kaitsevées (edaspidi tellija) kasutatava matkeststeemi
Virtual Battlespace 3 (VBS3) liidestusprotokolli DIS &ra kasutades tuua simulatsiooni

objektide info kujule, mida on vdimalik masinloetavalt téddelda teiste siisteemide poolt.

Probleem seisneb selles, et hetkel puudub standardiseeritud liides, mis muudaks VBS3

objektide info loetavaks teistele stisteemidele.

Eesmargiks on vélja arendada susteem, mis votab DIS protokollist vastu informatsiooni
ning edastab selle serialiseerituna lle REST API liidese teistele ststeemidele.
Serialiseerimisel kasutatakse Google Protocol Buffers lahendust. Tulemuse
kontrollimiseks kasutatakse testimist viie stsenaariumi korral. Loodud arendust saab
rakendada simulatsioonisiisteemide andmete kasutamiseks koos reaalsete andmetega ja

hilisemaks analiiisiks.

Peatiikis kaks Kirjeldatakse DIS ja VBS3 tausta ning nende alternatiive. Jargmises
peatikis tuuakse valja t00s kasutatud tooriistad, keskkonnad ja metoodikad. Kahes
viimases osas antakse Ulevaade saadud tulemustest ning jareldustest.
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2 Taust

Ké&esolevas peatiikis antakse (levaade DIS protokollist ja VBS matkeststeemist ning
nende alternatiividest. Lisaks tuuakse vélja juba olemasolevad lahendused.

2.1 Edastusprotokoll DIS

Distributed Interactive Simulation on jaotatud interaktiivne simulatsioon. Sona
“jaotatud” on selgitatud 1995. aastal vilja antud teoses “Distributed Interactive
Simulation of Combat” jargnevalt: “Jaotatud interaktiivne simulatsioon on selles mottes
“jaotatud”, et tleriigiliselt mitmetes treeningpaikades asuvad simulatsiooni arvutid on
tthendatud lokaalvdrguga, mis omakorda vdivad olla seotud laivorguga”. Interaktiivne
pool tuleneb sellest, et inimeste tegevused mdjutavad simulatsiooni kdekaiku. Osalejad

saavad vdidelda nii arvuti kui ka teiste osavétjate vastu. [32, Ik 2-3]

DIS-i eelkaijaks oli SIMNET, mis loodi 1980ndatel ja rahastati DARPA poolt. 90ndate
alguses arenes sellest valja DIS. Téanapdeval tegeleb standardi muutmisega ning
parandamisega SISO ehk Simulatsiooni Koosté6vdime Standardite Organisatsioon.
Standard on defineeritud ka IEEE Standard 1278 all. [40, Ik 1-2] 2020. aasta mai
seisuga on vélja antud seitse DIS versiooni. Hetkel arendatakse kaheksandat versiooni.
[28]

DIS standard on edastusprotokoll, mille abil saavad simulatsiooni mudelid (iksteisega
suhelda tdle LAN, WAN ja muude meediate. Kommunikatsioon toimub sénumite abil,
mida kutsutakse PDU (Protocol Data Unit) pakettideks. [42, Ik 26] DIS seitsmenda
versiooni seisuga on kokku 72 erinevat sorti PDU-d [18, |k 50]. Pakettides olev info
sOltub tlubist. Osad annavad teavet asukoha, teised raadioside kohta. Naiteks relva
laskmisel voOetakse kasutusele Fire PDU, mis nditab, kes keda lasi ning milline
laskemoon oli kasutusel. [42, Ik 27, 32] K6ik PDU paketid sisaldavad samataolist paist,
kus mé&éaratakse dra nditeks, millal pakett saadeti ja milline on protokolli versioon
(Joonis 1). Lisaks tavalisele péisele, sisaldab néiteks Fire PDU ka infot sihtmargi,

asukoha ning laskja kohta (Joonis 2). DIS protokoll on véetud kasutusele peamiselt
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sOjavéeliste simulatsioonide labiviimiseks [13, Ik 1]. Néiteks rakendatakse seda dhutorje
simulatsioonis MACE (Modern Air Combat Environment) [25]. DIS protokolli

kasutamiseks on loodud erinevaid rakendusi. Naiteks ettevote RedSim 2 pakub tarkvara

DIS-pdhiste rakenduste planeerimiseks ning testimiseks [37].

Field Name Data Type
Protocol Version 8 bit enumeration
Exercise ID 8 bit unsigned integer
PDU Type 8 bit enumeration

Protocol Family 8 bit integer

Timestamp 32 bit unsigned integer
Length 16 bit unsigned integer
PDU Status 8 bit record

Padding 8 bits unused

Joonis 1. PDU pdises olev info [26].

Purpose

Version of DIS; often 6 or 7

ID if this simulation
Type of message
Group PDU belongs to

Time PDU was sent

How many bytes in message

Used to add information to certain PDUs

Unused, save for later designs

| Item Name

IBit Length |Opt |Opt Ctl|Rpt [Rpt Ctl

[PDU Header Record |96

|[Firing Entity Id Record |48

|T_arget Entity Id Record |48

[Munition Id Record 148

[Event Identifier Record |48

|[Fire Mission Index Field |[32

|Location in World Record |192

|Burst Descriptor Record |128

|Velocity Record 196

IRange Field 32

Joonis 2. Fire PDU komponendid [2].

2.2 Matkesuisteem VBS3

Virtual Battlespace 3 on ettevdtte Bohemia Interactive Simulations poolt arendatud

simulatsioonitarkvara. Platvormi abil saab virtuaalses maailmas

13
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tingimuste jargi militaarseid treeningharjutusi, naidisstsenaariumeid ning péarast saadud

tulemusi analtdsida. [4]. Antud lahendus sisaldab ka eelnevalt mainitud DIS

edastusprotokolli. Joonisel 3 kuvatakse objektide sisestamist stsenaariumi ning joonisel

4 NATO APP-6 sumbolite kasutamist missiooni planeerimisel.

VIEW OVERLAYS CONTROLAI
« Tools

Controls Fdnmoujem Bookmarks

RAPID IN-GAME SCENARIO CREATION
Sys. Time: 14:12:43 09/13/20-10 12:00h vbs2 _wp_soldier_ak74 :

Joonis 3. VBS3 objektide sisestamine stsenaariumisse [5].
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Joonis 4. NATO APP-6 stimbolite kasutamine missiooni planeerimisel [5].
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VBS3 on evitatud sdjavédes ule viiekimnes riigis [29]. Sinna alla kuulub ka Eesti
kaitsevégi. Naiteks Kalevi jalavdepataljoni operatiivsektsiooni tlema ja kapteni Ivo
Peetsi arvates sobib VBS hasti sdduritele ja tGlematele koost6d harjutamiseks [35, Ik
55]. Lisaks on VBS-i [8imitud vé&hemalt kolmekumnesse projekti. Itaalia firma
Vitrociset poolt loodud lahendus Forest Fire Area Simulator ehk Metsatulekahju
Piirkonna Simulaator on kasutanud seda metsatulekahjude matkimiseks ja treeninud
selle abil riikliku metsanduskorpust [3]. Eestis on v@imalik kasutada VBS3 susteemi
Kaitsevde Akadeemia matkekeskuses [8]. Peale kaitsevde on slsteemi kasutanud ka
paaste- , piirivalve- ja politseiamet [35, Ik 55].

Lahingu labiviimine arvutis aitab kokku hoida aega ja raha. Esiteks kulub vahem aega
harjutuste planeerimiseks ja koordineerimiseks. Samuti saab ihe paeva jooksul saab labi
viia mitu protseduuri. 3D ja 2D vaade aitab administraatoril méngu paremini jalgida
ning juhtida. [35, Ik 53, 55] Juhul kui lahingu jaoks vajalikku varustust voi muud
ressurssi pole, on neid vdimalik genereerida simulatsioonis. Simulatsiooni 18ppedes on
vBimalik anda harjutusele ja igale osalejale individuaalset tagasisidet. Kapten Ivo Peets
sonab Sodurilehes jargnevalt: “Niiteks on simulaatoris voimalik pédrast harjutuse
sooritust ndidata filmilindilt, millised probleemid ilmnesid, paralleelselt kuvades selle
olukorra Gige lahendus. See vBimaldab tlematel tagasisidestamisel minna detailidesse,

et hiljem maastikul toimuvatel harjutustel véltida ohtlikke olukordi” [35, Ik 55].

2.3 Avatud lahtekoodiga lahendused

Tellija poolt oli oluline, et lahendus oleks vabavaraline ehk litsentsivaba. Samuti pidi
lahendus olema avatud lahtekoodiga, et rakendust oleks vdimalik arendada ja siduda
erinevate kaitsevéae suisteemide kiilge. Uheks olemasolevaks lahenduseks on firma VT
MAK poolt arendatud API tdoriistakomplekt VR-Link, millega on vdimalik enda
rakendus muuta Ghilduvaks DIS voi HLA (Higher Level Architecture) protokolliga [47].
Mainitud lahendus ei sobi aga tellijale, sest see on tasuline ning litsentseeritud. Seega
vaidab autor, et teadaolevalt avatud l&htekoodiga, vabalt kasutatav v6i sarnane

mikroteenuse lahendus puudub.
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2.4 Teised protokollid ja matkeststeemid

Lisaks DIS protokollile on olemas HLA (Higher Level Architecture) ja TENA (Test and
Training Enabling Architecture). Kui DIS puhul on andmete vahetamiseks mdeldud
info defineeritud standardi sees (nditeks formaat), siis HLA ja TENA korral formaadid
ning muud reeglid info vahetamiseks protokolli osa alla ei kuulu. [17, Ik 1] HLA loodi
selleks, et parandada protokolli DIS puudused. Nimelt oli USA kaitseministeeriumil
vaja lahendust, mis toetaks simulatsioonide omavahelist koostoévoimet ning selle tagas
uus HLA. [41, Ik 1]. Steffen StraBburger on oma artiklis delnud jargmist: “HLA
peamine eesmérk oli tagada vaba arhitektuur, mis pakuks teenuseid koostalitusvoimeks
ja taaskasutamiseks” [46, lk 5]. TENA oli kaitseministeeriumil vaja mitmete

simulatsioonide koosttd testimiseks ja treenimiseks [30, 1k 259].

Ka VBS platvormile leidub sarnaseid lahendusi. USA sGjavées on kasutusel Synthetic
Training Environment (STE), kus saab samuti labi viia militaarharjutusi. Erinevalt
VBS-ist on STE kilge plaanitud arendada elektrooniline ja kiberruumis toimuv
sOjapidamine. [22] USA ettevGte FAAC pakub peale s@javaelise treeningu ka
simulatsioone paastetdotajatele. Naiteks on neil voimalik praktiseerida tuletdrje- ja
kiirabiautoga soitmist. [12] Antud toode kasutab ka DIS standardit [11].
Uhendkuningriikides on viljadppe saanud 15 000 inimest tanu firma NSC poolt loodud
stisteemile Unit Based Virtual Training [31]. Lisaks varasemalt mainitud ettevotetele
pakuvad militaarseid simulatsioone ka veel jargmised firmad: Treality SVS, Bagira
Systems, Saab AB, Aechelon Technology, Virtual Heroes, SimCentric Technologies jne
[27, Ik 40]. Eesti kaitsevégi kasutab Tapal lahingumasina CV90 treeninguteks ettevotte
eSim poolt loodud simulatsiooni Steel Beasts. Mainitud lahendusele ei realiseeritud
kaesolevas 10putdos liidest, sest seda kasutatakse ainult soomukijuhtide koolitamiseks.
Autorile teadaolevalt ei plaani Eesti kaitsevagi lahitulevikus VBS siisteemilt Gle minna

ning seega keskenduti t60s VBS liidestusele.
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3 Metoodika

Antud peatiikis esitatakse t00 metoodika. Esimeses osas tuuakse esile nduded ning
teises osas arhitektuur. Jargmistes alapeatlikkides kirjeldatakse ja pohjendatakse

kasutatud lahendusi ja tooriistu.

3.1 Nduded

Susteemi eesmargiks on vélja arendada slsteem, mis votab DIS protokollist vastu
informatsiooni ning edastab selle serialiseerituna (le REST API liidese teistele

stisteemidele. Lisa 1 sisaldab kaitsevée poolt ettemaaratud ndéudeid.

3.2 Valikud ja arhitektuur

Autori enda valida oli programmeerimiskeel, arendus- ja versioonhalduskeskkond.
Samuti oli vaba valik SSL tehnoloogia, tokeni lahenduse ning tépse DIS
implementatsiooni kasutamine. Ulejainud valikud tulenesid kaitsevae nduetest (Lisa 1).

Enne arendamise alustamist pandi paika esialgne abstraktne arhitektuur. Kokku koosneb
lahendus kolmest plokist (Joonis 5). Klassid Sender ning TestRestService on vajalikud
protoulibi ning testide jaoks. Sender on klass, mis saadab PDU sdnumeid
konfigureerimisfailis tapsustatud pordile ja IP-aadressile. Receiver klass kuulab ja votab
need vastu. S6num serialiseeritakse Protobuf formaati ning pérast autentimist ning

autoriseerimist saadetakse sonum POST meetodiga klassi nimega TestRestService.

17



MNetwork
SSL + token
—'_'_—'_'_'—_'—_\__ —
~ \
Receiver |
Sender PDU TestRestService
Protobuf Spring Boot

Joonis 5. PDU sdnumi saatmine.

3.3 Keskkonnad ja keel

Rakenduse tegemiseks kasutati keskkondi IntelliJ IDEA ja GitLab ning
programmeerimiskeelt Java autori varasemate kogemuste tottu. IntelliJ IDEA on
arenduskeskkond, mis sisaldab mitmeid mugavaid tooriistu, nditeks silurit (debugger) ja
versioonikontrolli [19]. Java puhul kasutati versiooni 11, sest see on kdige viimasem
Long-Term-Support  (LTS) ehk pikaajalise ~ hooldusega  versioon  [34].
Versioonihalduskeskkonnas ~ GitLab  hallati  tervet  projekti ning  koodi.
Juurdepaasudiguse koodi repositooriumile annab autor taotluse esitamisel®. Hilisemaks
implementatsiooniks kirjeldati projekti lehel, kuidas programmi kaivitada ning millega
peaks koodi muutmisel arvestama. Naiteks loetleti Issues lehel kbéik PDU tldbid, mida

avatud lahtekoodiga DIS implementatsioon sisaldab.

3.4 Avatud lahtekoodiga DIS implementatsioonid

Uks tuntumaid avaliku lahtekoodiga DIS lahendusi on Open-DIS projekt, mida arendab
USA-s asuv Merevéae aspirantuuri (NPS) Modeleerimise, Virtuaalsete keskkondade ja
Simulatsioonide Instituut (MOVES). Esialgselt tekkis avatud l&dhtekoodiga DIS jarele

vajadus siis, kui instituut arendas méngumootorit Delta3D. Brutzman, Grant ja

L https://gitlab.cs.ttu.ee/sankuk/disprojekt
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McGregor toovad pohjuseks jirgneva: “Enamus ténastest C++ DIS rakendustest on
olnud kaubanduslikud tooted vdi ettevottesisestes projektides”. Open-DIS lahendustele
kehtib ka BSD 3-osaline tarkvaralitsents?, tanu millele vdib koodi vabalt kasutada. [6, Ik
1-2] Avaliku info kohaselt on Open-DIS koodi kasutanud peamiselt NPS, aga ka
Kanada valitsus [33]. Ké&esolevas t00s kasutatakse Open-DIS Java implementatsiooni
koodirepositooriumi. Lisaks Open-DIS lahendusele on avatud l&dhtekoodiga ka projekt
KDIS. Autor ei valinud mainitud repositooriumi, sest implementatsioon oli tehtud

programmeerimiskeeles C++ [20].

3.5 Google Protocol Buffers

Protocol Buffers ehk lihidalt Protobuf on Google poolt arendatud meetod andmete
serialiseerimiseks. Varreldes méargistuskeelega XML, on Protobuf 3-10 korda vaiksem
ja 20 kuni 100 korda kiirem. [14] Esmalt on vaja teha proto fail, millega kirjeldatakse
sonumitiubid. Dokumentatsiooni Java juhendis on edasist protsessi kirjeldatud
jargnevalt: “Sellest loob protocol buffer compiler klassi, mis implementeerib
automaatset kodeerimist ja protocol buffer andmete parsimist efektiivse binaarse
formaadiga. Genereeritud klass tagab getter ja setter meetodid protocol buffer valjade
jaoks ning hoolitseb protocol bufferi kui elemendi lugemise ja kirjutamise detailide
eest”. [16] Protobufi kasutamise pohjust kirjeldab Eesti kaitsevde kiibervaejuhatuse
info- ja kommunikatsioonitehnoloogia keskuse arhitektuuri- ja arendussektsiooni
projektijuht kapten Tarmo Aia jargnevalt: , Kaitsevéde siisteemides on andmemahtude
vaikesena hoidmine dliolulise t&htsusega, sest kasutatavad sidekommunikatsiooni
liinide mahud on tihtipeale véikesed ning lisaks pakub Protobuf v@imaluse seda
kasutada erinevate programmeerimiskeelte vahel, selletdttu on see ka Eesti kaitsevées
laialdaselt kasutuses™ (Isiklik kirjavahetus, 17.05.2020).

3.6 REST ja API

Andmekaitse ja infoturbe leksikoni kohaselt on REST (Representational State Transfer)
tarkvaarenduses olev arhitektuuristiil [1]. Lahendus koosneb kliendi ja serveri poolest.

Lihtsustatult kirjeldades asuvad serveris ressursid ning klient saab kusida sellelt

! https://opensource.org/licenses/BSD-3-Clause
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andmeid. REST-i kohta kehtib kuus printsiipi. Néaiteks nagu eelnevalt Geldud peab
stisteem sisaldama Klienti ning serverit. Samuti peab kogu suhtlus olema olekuvaba ehk
server ei tohi salvestada kliendi sessiooni kohta infot. [23, Ik 3, 5-6] API (Application
Programming Interface) on rakendusliides, mis kujutab reeglite ja vahendite kogumit
programmi suhtluseks [1]. API, mis allub REST-i pohimdtetele, kutsutakse restful API-
ks [23, Ik 5]. REST API kasutab andmete manipuleerimiseks HTTP (HyperText
Transfer Protocol) paringuid. Neli kdige enimkasutavat toimingut on GET, PUT, POST
ja DELETE. Naiteks andmete kiisimiseks kasutatakse GET meetodit. [39, Ik 18, 33]

Toos realiseeritakse REST teenus Java-pdhise raamistikuga Spring Boot. Autor valis
mainitud vahendi, sest sellega oli mugav ja lihtne eraldiseisvat rakendust ehitada.
Nimelt on rakenduse piisti panemiseks vaja minimaalselt tegeleda konfigureerimisega.
Kaitsevdes kasutatakse REST arhitektuuri, sest see on standardne liides ning see

vBimaldab integratsiooni kdikide teiste stisteemidega.

3.7HTTPS jaJWT

Uks ettemadratud nduetest on turvaline andmevahetus (Lisa 1). Esiteks peab rakendus
kasutama interneti kommunikatsiooni protokolli HTTPS, mis tagab suhtlemisel
krupteeritud infovahetuse. Krupteerimist teostab SSL (Secure Sockets Layer)
turbeprotokoll. [38]

Teiseks tuleb autentimist teha JWT ehk JSON Web Token-iga. JWT on tdend, mida
kasutatakse identiteedi informatsiooni saatmiseks ning kontrollimiseks [24, 1k 2].
Turvalisuse tagamiseks allkirjastatakse token salastatud string-iga vOi vOetakse
kasutusele avalik ning privaatvéti. JWT struktuur koosneb punktidega eraldatud péisest,
payload-ist ehk sisust ning signatuurist. Péis Kirjeldab token-i tulpi ning allkirjastamise
algoritmi. Payload-is asuvad claims-id ehk vdited objekti kohta (nditeks token-i
aegumisaeg). Viimaseks osaks on allkirjastamise teel tekkinud signatuur. Autentimise
protsess on jargnev: kasutaja logib sisse ning kui logimine dnnestub genereeritakse
JWT. Kui kasutaja uritab ligi paaseda teistele ressurssidele, siis antakse token péringuga

kaasa ning rakenduse pooles kontrollitakse, kas tal on selleks juurdepadsudigus [21]
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3.8 Testid

Testimisel kasutatakse Spring Boot-i siseseid tdoriistu ning testimisraamistiku nimega
JUnit 4. REST-i péaringuid kontrolliti platvormiga Firecamp, mis voimaldab hallata ning
testida API-si. Alguses kasutati ka sarnast lahendust nimega Postman, kuid 16plikuks
valikuks jai Firecamp, sest erinevalt esimesest, toetas see Google Protocol Buffers
formaati. Eesmargi valideerimist kontrollitakse kindlate stsenaariumite testimisega.

Neljas ning viies stsenaarium katab I6viosa rakenduse funktsionaalsusest.
Rakendus peab labima jargmised teststenaariumid:

1. Kui kasutatakse ebaturvalist HTTP protokolli, siis tagastatakse juurdepé&asudiguse
viga (Error 403 Forbidden).

2. Kui kasutatakse ebaturvalist HTTP protokolli ja sisestatakse valed
sisselogimisandmed, siis tagastatakse juurdepdasudiguse viga (Error 403
Forbidden).

3. Kui kasutatakse HTTPS protokolli ja sisestatakse valed sisselogimisandmed, siis

tagastatakse juurdepaasudiguse viga (Error 401 Unauthorized).

4. Kui kasutatakse HTTPS protokolli ja sisestatakse diged sisselogimisandmed, siis
tehakse POST péring koos PDU sGnumiga.

5. POST paringuga saadetud PDU s6num kattub testandmetega.
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4 Tulemused

Antud peattkis esitatakse t60 tulemused. Esimeses osas ndidatakse, kuidas kasutatakse
projekti Open-DIS implementatsioone ning teises osas tOoriista Google Protobuf.
Jargmine alapeatiikk sisaldab REST API rakendamist. Viimasena selgitatakse HTTPS ja

token-i lahendust ning tuuakse esile testide tulemused.

4.1 DIS implementatsioon

Protokolli DIS rakendamiseks kasutati  projekti  Open-DIS  Java-pdhise
implementatsiooni klasse EspduReceiverNIO ja EspduSender. DIS-i jaoks tehti ka
JSON konfigureerimisfail, kus méarati ara PDU pakettide saatmiseks vajalik port, 1P-

aadress ning PDU sGnumi maksimaalne suurus.

EspduSenderil pohineva klassi Sender-i roll on teha naidis PDU sdnum ning saata see
konfigureerimisfailist loetud IP-aadressile. EspduSender toetab nii unicast-i, broadcast-i
ja multicast-i. Jooniselt 6 on n&ha, kuidas unicast-i ehk tiksikedastuse korral saadetakse
pakett Uhelt edastajalt Ghele saajale, broadcast-is ehk eetriedastuses Uhelt edastajalt
kdikidele saajatele ning multicast-is ehk multiedastuses Uhelt edastajalt teatud grupile

saajatele [10].

broadcast multicast unicast
e ©.e g
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Joonis 6. Uksik-, eetri- ja multiedastuse erinevused [36, Ik 11].

Antud lahenduses toimus sonumite saatmine tksikedastusena lokaalses vorgus, sest see
oli ettemaératud (Lisa 1). Esiteks tegi Sender uue Entity State tidpi PDU, mis on (ks
enam levinumatest tulpidest, sest see annab infot tavalise objekti kohta. Tapsemalt

loodi uus Entity thupi objekt, mis kirjeldas USA kolmanda generatsiooni tanki M1
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Abrams. Jargmisena viidi objekt le binaarsesse formaati, pandi datagrammi paketti
ning saadeti varem konfigureerimisfailis defineeritud pordile ja IP-aadressile.
Testimiseks ning kontrollimiseks korrati tegevust 50 korda ehk kokku saatis Sender 50

Entity State tllpi paketti.

Autori poolt tehtud Receiver klass pohineb EspduReceiverNIO klassil, mille eesméark
on olla kuulaja. Kbigepealt méaaratleti andmete saamiseks socket ehk sokkel pordi ja IP-
aadressiga. Nii kui Senderi poolt saadud datagramm jéudis kohale, v@eti paketist info
ning tehti selle pdhjal uus PDU objekt. Viimasena tehti postPdu meetodiga serverile

POST péring (l&hemalt kirjeldatakse mainitud meetodit alapeatiikis 4.3).

4.2 Google Protocol Buffers

Nagu alapeatikis 3.5 mainitud pidi esmalt looma faili, mis kirjeldaks proto faili
ulesehitust. Struktuuri loomisel jargiti Protobufi dokumentatsiooni. Esmalt pidi
madrama sintaksis proto versiooni, milleks oli antud lahenduses proto3 (Joonis 7).
Jargmisena tépsustati Java pakettide nimed ehk millisesse kausta ja mis nimega tekib
compiler-i poolt genereeritud fail. Proto sdnum nimetati PduData-ks, sest see sisaldas
PDU kohta saadud infot. Tagastama ainult PDU tidbi string-ina, sest tellija poolne
Protobuf-i info formaat oli I6plikult paika panemata ning to0 seisukohast lepiti kokku,
et tehakse ainult implementatsiooni valideerimine ja edasine tegevus laheb 18put6d
skoobist vélja (Lisa 1). Jarelikult kuulus ka proto sdnumi hulka ainult PDU tiiup. Proto
struktuuri failis peab iga vélja védartus olema unikaalne number (numbrit kasutatakse
binaarse formaadis identifitseerimiseks [15]). Seetdttu valis autor PDU tlubi taha kdige
vaiksema vOimaliku véartuse, milleks oli Uks. Peale seda kasutati Protobuf-i compiler-it,

et automaatselt genereerida proto getter-ite ja setter-ite klass.
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syntax = "proto3";

package GeneratedProto;
option java_package = "GeneratedProto";
option java_outer_classname = "PduProto";

message PduData{
string pdu_type=1;
}

Joonis 7. Proto faili tlesehitus.

4.3 REST API

REST API realiseerimiseks kasutati raamistiku Spring Boot ning todriista
RestTemplate. Spring Boot-is on vdimalik meetodeid Kirjeldada annotatsioonidega,
mille tOttu on rakenduse pusti panemine lihtne. Naiteks kontrolleri mé&aramiseks piisas
klassi ette @RestController lisamisest.

Antud lahenduses kasutati POST péringut, mida kasutatakse ressursi loomiseks ning
selle saatmiseks serverisse. POST-imise eest vastutas Receiver klassis olev meetod
postPdu ning serveri kontroller vottis need vastu. Esmalt defineeriti postPdu meetodis
endpoint ehk 18pp-punkt, kuhu POST péring saadetakse. Jargmisena loodi uus
RestTemplate objekt. RestTemplate on Spring raamistiku klass, mis pakub erinevaid
malle HTTP meetodite tegemiseks [43]. Samuti lisati sellele ka Protobuf-i converter ehk
teisendaja, mille abil sai lugeda ja kirjutada Protobuf formaadis sdnumeid. Kasutades
genereeritud proto faili meetodeid, loodi uus proto sénum ning PDU tidbiks pandi
Receiver-ist katte saadud tulp ehk Entity State tlip (Receiver-ist on ldhemalt raagitud
alapeatiikis 4.1). Viimasena lisati HTTP paringu header-isse ehk paisesse varasemalt
genereeritud token ning koos proto sdénumiga tehti POST. Kontrolleris tapsustati, et
POST-i vastuvdtmise jaoks mdeldud meetod ootab sisu Protobuf-i formaadis.
Rakenduses maéarati kaks kontrollerit: TestController PDU s6numite saatmiseks ning

JwtAuthenticationController autentimise jaoks (autentimisest on lahemalt peatukis 4.4).

4.4 HTTPS ja JWT implementatsioon

HTTPS protokolli rakendamiseks pidi esmalt tekitama turvasertifikaadi. Kuna
ké&esolevas |6putdos arendati prototilipi, siis piisas hetkel autori enda poolt tehtud

sertifikaadist. Esiteks loodi sertifikaadihoidla keystore, mida kasutati kliendi voi serveri
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privaatsete sertifikaatide talletamiseks. Teiseks genereeriti ké&sureal uus sertifikaat, mille
aegumisajaks oli 365 péeva, allkirjastamise algoritmiks RSA (Rivest—-Shamir—Adleman)
ning suuruseks 2048 bitti. Keystore koos autori poolt allkirjastatud sertifikaadiga lisati
rakenduse ressursside kausta. Satete failis defineeriti keystore andmefail ning selle
juurdepadsuks moeldud salasona. Selleks et, POST meetod kasutaks samuti HTTPS
protokolli, pidi konfiguratsiooni klassis uue RestTemplate-i loomisel lisama kiilge ka

SSL valideerimise.

JWT ehk JSON Web Token-i kasutamise protsess p&hineb lehekilje Javainuse juhendi

pdhjal ning on jargnev:

1. Tehakse POST kasutajanime ja salasdnaga /authenticate endpoint-i

2. Kontrollitakse, kas POST paringuga tuli kaasa JWT

3. Token-i puudumisel see genereeritakse

4. Serveri pool kontrollitakse kasutajanime ja vastava salasona olemasolu

5. Kui kasutaja puudub tagastatakse error, et kasutaja on registreerimata

6. Kui kasutaja on olemas ning valideeritud, genereeritakse automaatselt token
7. Antud prototidbi lahenduses salvestatakse token ajutisse faili

8. Receiver loeb failist token-i ning paneb selle PDU POST paringu header-isse.
9. PDU sdonumi POST péring saab toimida ainult juhul, kui token kehtib.

Protsessi kéigus genereeriti token, mille kestvusajaks on 10 minutit. Kasutajate
andmebaas oli antud prototulbis otse koodi kirjutatud ehk hardcoded. Kasutajate
salasdna rasiti BCrypt résifunktsiooniga. Rakenduse satete faili pandi rasimise algoritmi
jaoks mdeldud salasdna, mis on juhuslikult genereeritud numbritest ja tdhtedest koosnev
string. Samuti konfigreeriti rakendust selliselt, et volituseta kasutajale tagastatakse
HTTP staatus 401.
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4.5 Testide tulemused

Testide tegemiseks kasutati Java-le m&eldud todriista JUnit4. Kdige olulisemaks peeti
funktsionaalsuse ja integratsiooni teste. Nagu varasemalt mainitud, kasutati t60
eesmérgi valideerimiseks teststsenaariume. Tabel 1 Kkirjeldab defineeritud testide
elluviimist. Kaks esimest p&hinesid protokollil HTTP. Nimelt testiti, kas HTTP
Uhendusega on vdimalik serveri ressursside ligi péédseda. Naiteks kontrolliti, kas
olemasolevat kasutajat saab autentida. Ulejaanud stsenaariumi testid kasutasid SSL
protokolli. Esmalt testiti autentimise paringuid Gigete ja valede sisselogimisandmetega.
Jargmisena kontrolliti lahenduse pdhifunktsionaalsust ehk kas Gigete logimisandmetega
ning token-iga saadakse teha POST paring PDU sénumiga ning kas antud sénum klapib
Sender klassist teele pandud infoga. Lisaks teststsenaariumitele, tehti osaliselt teste ka

Spring Boot-i konfiguratsiooni ning token-i tegemiseks mdeldud klassidele.

Tabel 1. Stsenaariumite testimine

Kasutatakse ebaturvalist HTTP
protokolli, siis tagastatakse
juurdepaésudiguse viga (Error
403 Forbidden).

Loodi uus JSON objekt olemasoleva kasutaja infoga, mis
saadeti POST péringuga /authenticate 16pp-punktile. Test
tagastas HTTP 403 Forbidden vea, mis tdhendas, et
ressursile oli tle HTTP juurdepaas keelatud.

Kasutatakse ebaturvalist HTTP
protokolli ja sisestatakse valed
sisselogimisandmed, siis
tagastatakse juurdepadsudiguse
viga (Error 403 Forbidden).

Loodi uus JSON objekt registeerimata kasutaja infoga,
mis saadeti POST paringuga /authenticate 16pp-punktile.
Test tagastas HTTP 403 Forbidden vea, mis tdhendas, et
ressursile oli Gle HTTP juurdepaas keelatud.

Kasutatakse HTTPS protokolli
ja sisestatakse valed
sisselogimisandmed, siis
tagastatakse juurdepaasudiguse
viga (Error 401 Unauthorized).

Loodi uus JSON objekt registeerimata kasutaja infoga,

mis saadeti POST paringuga /authenticate 16pp-punktile.
Test tagastas HTTP 401 Unauthorized vea, mis tahendas,
et kasutajal puudusid digused POST paringu tegemiseks.

Kasutatakse HTTPS protokolli
ja sisestatakse Giged
sisselogimisandmed, siis
tehakse POST paring koos
PDU sdnumiga.

Olemasoleva kasutaja info saadeti /authenticate 16pp-
punktile. Test tagastas HTTP staatuse 201 Created. Parast
seda genereeriti kasutajale token. Loodi ndidis PDU tliup
ning see koos token-iga sisestati Receiver-i postPdu
meetodisse. Serveri POST meetod tagastas Protobuf-i
formaadis s6numi, millest loeti saadetud tulp. Antud testi
tulemuseks oli HTTP staatus 201 Created ning PDU tiilip
kattus esmalt defineeritud testandmetega.

POST péringuga saadetud
PDU s6num kattub
testandmetega.

Tehtud etapid olid samad, mis neljandas stsenaariumis.
Peale POST péringut kontrolliti, kas PDU tiip kattus
esmalt defineeritud testandmetega.
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5 Analiiiis ja jiareldused

LOputdd eesmérk sai tdidetud. Susteem votab DIS implementatsioonist vastu PDU
informatsiooni ning edastab selle serialiseerituna (Protobufi formaadis) tle REST API
liidese serveri poolde. Arenduses kaigus tédideti kaitsevée poolt pusitatud nduded. Autori
enda valikute puhul arvestati sellega, et valitud vahendid oleksid usaldusvaarsed ning
vOimalusel valdkonnas standardsed. Nagu peattkis 2.3 mainitud, on lahendus autorile
teadaolevalt unikaalne. TO06 tulemusena valmis rakendus, mida saab lihtsalt

implementeerida, sest see on eraldiseisev.

5.1 Kitsendused ja piirangud

Lahendus sisaldab kitsendusi ning piiranguid, sest tegemist on prototiiibiga. Reaalsetes
keskkonna tingimustes vdivad tekkida néiteks joudluse, vOrgu vdi koormuse
probleemid. Hetkel sisaldab rakendus sisse kirjutatud ehk hardcoded koodi (kasutajate
andmebaas, rasimise algoritmi salasdna). Antud prototitibi andmebaasis on ainult ks
kasutajanime ning salasdna paar. Rohkemate kasutajate registreerimiseks tuleks luua

sisse- ja valjalogimis vaated ning kontrollerid.

5.2 T6o raskused

Algselt oli plaan kasutada protsessi Test Driven Development (TDD) ehk testimisel
pdhinevat arendust. DIS protokolli implementeerimisel Kkatsetati mitme erineva
lahendusega ja seejdrel valiti nende seast sobivaim. Naiteks sai DIS sOnumite
saatmiseks vahemalt viie erineva klassi vahel valida ning sama kehtis ka info
vastuvotmise kohta. Lisaks polnud Ghegile mainitud klassile tehtud teste. DIS protokolli
kasutatakse Usna kitsas valdkonnas ning kui seda rakendatakse, siis on enamikul
juhtudel selle ldahemalt uurimiseks vaja maksta. Naiteks VBS3 simulatsiooni jaoks on
vaja osta aastane litsents, RedSim 2 nduab lhele kasutajale méeldud DIS PDU Recorder
litsentsi eest 2750 dollarit [37]. Antud teema mdistmine ning selle kohta uurimine vottis
aega DIS protokolli keerukuse ning eelnevalt mainitud pdhjuste tottu. Ajaliste
piirangute pérast pidi autori 6ppimiskdver olema tsna jarsk ning selle arvelt kannatasid
testid. Kogu lahenduse to6tamiseks pidi kdik kolm arhitektuuri plokki (Joonis 5)

todtama samal ajal ning pideva katsetamise teel oli igale versioonile testide tegemine

27



ajamahukas. Testide tegemine ei 6nnestunud algselt planeeritud mahus, aga tellija poolt
esitatud funktsionaalsused said taidetud.

5.3 Lahenduse muutmine

Juhul kui tegemist poleks olnud prototiiibiga, vaid tootmisesse mineva koodiga
(production code) tuleks teha paar asja teisiti. Testandmed sai genereeritud Open-DIS
andmete pealt, kuid selgus, et see protsess oli ajamahukas ning otstarbekam oleks olnud
matkekeskusest andmed kusida, kuid 16putd6 ajaraami téttu polnud see enam vdimalik.
Sel juhul oleks olnud parem ettekujutus DIS sGnumite saatmisest ning vastuvotmisest
tdpsemalt VBS3 simulatsioonis. Jargmisena kasutaks TDD meetodit nii nagu alguses oli
planeeritud. Sisse- ja valjalogimise jaoks looks vaated ning vajalikud kontrollerid. Sisse
kirjutatud koodi ehk hardcoded koodi asendaks meetodite vdi klassidega. Naiteks
kasutajate andmebaasiks kasutaks andmebaasisusteemi SQLite, sest selle jaoks pole
serverit vaja pusti panna [45]. Rakenduse kaivitamisel genereeriks uue ja unikaalse
salasdna rasimise algoritmiks. Samuti ei salvestaks autor autentimise token-it ajutisse

faili.

5.4 Alternatiivid

Alternatiivina saaks kasutada erinevaid Open-DIS implementatsioone, sealhulgas C-
keele, Javascript-i vOi Python-i pdhjalist repositooriumi. Teiseks oleks voimalik valida
mitme Sender-i ja Receiver-i klassi vahel. Juba ainuuksi Open-DIS sisaldab vdhemalt
nelja naidisklassi PDU sdnumite saatmiseks. Need kdik edastavad PDU kohta infot,
kuid kasutavad selleks erinevaid meetodeid. JWT info saaks salvestada faili asemel
HTTP-klpsise sisse. RestTemplate asemel oleks véimalik kasutada Spring raamistiku
klassi WebClient. VVorreldes RestTemplate-iga on WebClient non-blocking ehk REST-i
paringu saatmisel ei pea ootama sellelt vastust, et rakenduse jargmist tlesannet tdita
[44]. Tasuline ja litsentseeritud alternatiiv oleks varasemalt mainitud API
tooriistakomplekt VR-Link.

5.5 T66 dnnestumised

Arendamisel oli palju positiivseid momente. Spring Boot-i raamistiku kasutamine oli

mugav ja lihtne, sest piisas annotatsioonide lisamisest ning suur osa konfigureerimisest
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tehti automaatselt &ra. Autori jaoks oli huvitav enda poolt allkirjastatud SSL
sertifikaatide loomine, sest varasem kokkupuude nendega puudus. T60 kaigus Oppis
autor rohkem tundma IntelliJ IDEA keskkonda ja Java programmeerimiskeelt (naiteks
meetodid ning Kklassid, mida oli vaja Ule vorgu suhtlemiseks). Protobufi
kooskdlastamine REST-i ja RestTemplate-iga osutus alguses raskeks, kuid 16pus saadi

kdik toole tanu Protobufi formaadi teisendamisele.

5.6 Tulemuste usaldusvaarsus

LOputdo kaigus tehti kindlaid samme selleks, et tulemused oleksid usaldusvéarsed. T60s
on kasutatud tooriistu ning stisteeme, mis on tarkvaraarenduses de facto standard,
naiteks Java rakendustes on nendeks Spring raamistik ning REST-i realiseerimine.

Samuti tdideti kdik kaitsevée poolt plstitatud nduded, v.a punkti 10 puhul ei suudetud

taita nduet 100% katvusega (Tabel 1).

Tabel 2. NOuete realiseerimine.

1 | Liidese realiseerimiseks kasutatakse REST arhitektuuri Spring Boot raamistik,
stiili. RestTemplate tooriist
2 | SGnumite serialiseerimiseks kasutatakse Google Protocol | DIS sGnum pandi Protobufi
Buffers protokolli. formaati
3 | Autentimiseks kasutatakse token-i lahendust. Kasutati JSON Web Token-it
4 | Autoriseerimiseks kasutatakse SSL tehnoloogiat. Suhtlus tile HTTPS protokolli
5 | Rakenduses kasutatakse JSON konfiguratsiooni faili, kus | Loodi Config.json fail
maéaratakse IP ja port. vajalike véljadega
6 | Tarkvara haldamiseks kasutatakse versioonihaldus Versioonihalduseks kasutati
keskkonda. GitLab keskkkonda
7 | Protokolli DIS realiseerimiseks kasutatakse avaliku DIS sBnumeid vottis vastu
lahtekoodiga DIS implementatsioone. ning saatis Open-DIS klassid
8 | DIS implementatsioonis tagastatakse ainult PDU tlip Prototliubis saatis Sender
stringi kujul. klass DIS objekti tliubi
vaartust
9 | SGnumite saatmine toimub Uksikedastusena lokaalses Edastuseks kasutati
vorgus lokaalhosti
10 | T6o valmidus valideeritakse testidega. Valideerimiseks testiti nelja
stsenaariumit
11 | Testid kirjutatakse autori poolt tehtud koodile. Testides kontrolliti rakenduse
funktsionaalsust.
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5.7 Rakenduse edasiarendus

T60 edasiarendusena peaks PDU sdnumis olema peale tulbi ka muid vaartuseid, naiteks
asukoha koordinaadid. Lisada vOiks vaated ning kontrollerid sisse- ja valjalogimiseks.
Kasutajate info tuleks salvestada andmebaasi ning token-i kasutamisel valdiks faili
salvestamist. Samuti peaks testima eetri- ja multiedastust, naiteks virtuaalsete
arvutitega. Tellija poolt piisas esialgsest implementatsioonist, sest muidu oleks kogu t66

olnud sel juhul suurema mahuga kui 18putd6.

5.8 Lahenduse kasutuselevott

Antud t60 tulemusena valminud prototiilipi kasutatakse implementeerimiseks Eesti
kaitsevde Kibervédejuhatuses. Seal hakatakse rakendust modifitseerima, et viia see
vastavusse Kkaitsevde susteemide ja tingimustega. Loodud arendust rakendatakse
simulatsioonisiisteemide andmete kasutamiseks koos reaalsete andmetega ja hilisemaks
analliusiks. Kuna tegemist on prototiiiibiga, on raske hinnata, kas lahendus tasub
rahaliselt dra voi mitte. Kull on aga vdimalik jareldada, et antud lahenduse

edasiarenduseks on olemas t66j6u ning tehnoloogiline ressurss [9].
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6 Kokkuvote

Ké&esolevas 10putdds realiseeriti militaarsimulatsiooni VBS3 asukoha edastusprotokolli
DIS liidestust.

Probleem seisnes selles, et Eesti kaitsevael puudus liides, mis muudaks VBS3 objektide

info loetavaks teistele kaitsevae stisteemidele.

LOputdd eesmérgiks oli mainitud probleemile luua lahendus rakenduse kujul. Selle
taitmiseks pandi paika slisteemi arhitektuur. Rakenduse tegemisel taideti kaitsevae poolt
esitatud ndudeid. Prototliibi tegemisel kasutati avatud lahtekoodiga DIS
implementatsioone ning Spring raamistikke. Eesmargi valideerimiseks testiti viie

eelnevalt defineeritud stsenaariumi labimist.

T60 tulemusena arendati valja susteem, mis vBtab DIS protokollist vastu PDU sGnumi
ning edastab selle Protobufi formaadis tle REST API liidese teistele stisteemidele. Toé6d
on voimalik edasi arendada. Antud lahenduse skoobis oli nbue tagastada ainult PDU
thup, kuid peale selle saaks tagastada ka teisi valjasid, naiteks asukoha koordinaate.

Lahendus on autorile teadaolevalt unikaalne.
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Lisa 1 — Kaitsevie poolt piistitatud nouded

1. Liidese realiseerimiseks kasutatakse REST arhitektuuri stiili.

2. Sonumite serialiseerimiseks kasutatakse Google Protocol Buffers protokolli.

3. Autentimiseks kasutatakse token-i lahendust.

4. Autoriseerimiseks kasutatakse SSL tehnoloogiat.

5. Rakenduses kasutatakse JSON konfiguratsiooni faili, kus mééaratakse IP ja port.
6. Tarkvara haldamiseks kasutatakse versioonihaldus keskkonda.

7. Protokolli DIS realiseerimiseks kasutatakse avaliku lahtekoodiga DIS

implementatsioone.
8. DIS implementatsioonis tagastatakse ainult PDU tlup stringi kujul.
9. Sonumite saatmine toimub Uksikedastusena lokaalses vorgus
10. T66 valmidus valideeritakse testidega.

11. Testid kirjutatakse autori poolt tehtud koodile.
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