TALLINNA TEHNIKAULIKOOL

Infotehnoloogia teaduskond

Uku Sormus 2224551AIB

Veebikiipsistega seotud riindeskoopide
visualiseerimine

Bakalaureusetoo

Juhendaja: Sten Mises
PhD

Kaasjuhendaja: Elar Lang
MSc

Tallinn 2025



Autorideklaratsioon

Kinnitan, et olen koostanud antud 15put60 iseseisvalt ning seda ei ole kellegi teise poolt
varem kaitsmisele esitatud. Koik t60 koostamisel kasutatud teiste autorite t60d, olulised

seisukohad, kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.

Autor: Uku Sormus

04.06.2025



Annotatsioon

To60s uuriti veebikiipsistega seotud riindetehnikate skoopide muutumist vastavalt kahele
tegurile: 1) kiipsise seaded (atribuudid, nime eesliited) ja 2) sihtmérkrakenduse ning
riindaja kontrolli all oleva rakenduse URL’id. Teema siisteemne mdistmine on eriti oluline
turvatestijatele, et kergemini mirgata riindajale drakasutatavaid vigu ja anda tdenduspohiseid

soovitusi arendajatele veebirakenduste turvalisuse tostmiseks.

Varasemate toode analiiiisi pohjal tuvastati, et need pakuvad samade nimedega riindeteh-
nikatele vastukdivaid definitsioone ja on staatilise iseloomuga, mis raskendab lugejatel
tehnikate moistmist ning kohandamist enda olukorrale. Leiti, et parem viis voiks olla selle

informatsiooni edasi andmine diinaamiliselt, vastavalt kasutaja sisendile.

Peale probleemi tuvastamist piistitati tipsemad lahenduse eesmairgid ja valiti rakenduse
arhitektuur ning tehniline pinu. Rakendust arendati iteratiivselt, katsetades erinevaid viise
info edasiandmiseks ja kogudes jooksvalt tagasisidet. Kiipsistega tehtavad toimingud
loetleti, jaotati sobivatesse kategooriatesse ning tootati vélja brauserite kditumist jdljendav
mudel, mis toimingute skoope vastavalt sisendile kuvaks. Tulemuste valideerimiseks viidi

labi ekspertintervjuud elukutseliste turvatestijatega.

Intervjuud niitasid, et loodud tooriist on kasulik ja lihtsustab kiipsistega seotud riindesi-
tuatsioonide mdistmist. Lisaks tuvastati tooriista arendamise jooksul ka kiipsistega seotud

turvaprobleeme vilistest osapooltest nagu Mozilla Firefox brauser.

Toos loetleti ka piirangud nagu piirdumine kahe brauseri késitsi testimisega ja edasised
arenguvOimalused nagu arvestamine olukorraga, kus veebileht kaasab enda dokumendi

sisse kolmandaid osapooli.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 33 lehekiiljel, 5 peatiikki, 18 joonist,
2 tabelit.



Abstract
Visualizing the Scopes of Cookie-Based Attacks

This thesis investigates the changes in scope of cookie-based attacks, based on two factors:
1) settings of a cookie (attributes, name prefixes) and 2) the URLs of the target and attacker
controlled applications. It is especially important for web application penetration testers
to have a systemic overview of this topic, to have an easier time spotting exploitable
vulnerabilities and give evidence-based recommendations to developers to increase the

security of their web apps.

The analysis of previous work suggests that attack techniques with same names are defined
inconsistently and the works are mostly static in nature, which makes it harder for the
readers to apply the techniques to their unique situations. It was found that a better approach

might be to present this information dynamically, based on user input.

After recognizing the problem, more specific goals were set for a solution, and the
architecture and technical stack of the application were chosen. The tool was developed
iteratively, experimenting with different ways to present the information and gather feedback
on the run. Actions that could be taken with cookies were enumerated and categorized,
and a model replicating the behavior of web browsers was created to visualize the scopes
of the actions. To validate the results, interviews were conducted with professional web

application penetration testers.

The interviews showed that the created tool is useful and simplifies understanding cookie-
related attack scenarios. While creating the tool, cookie-related security issues were found
in external projects like the Mozilla Firefox web browser. The work also listed limitations,
such as creating the model based on manual testing of two browsers, and future development

possibilities, such as accounting for situations where third-party resources are embedded.

The thesis is in Estonian and contains 33 pages of text, 5 chapters, 18 figures, 2 tables.
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Liihendite ja moistete sonastik

API rakendusliides (Application Programming Interface)

CSRF paringuvdltsing (Cross-Site Request Forgery)

eTLD kehtiv tippdomeen (effective top-level domain, ka public suffix)
eTLD+1 registreeritav domeen (effective top-level domain + 1, ka regist-

rable domain)

HTML hiiperteksti mirgenduskeel (HyperText Markup Language)

HTTP hiiperteksti edastuse protokoll (HyperText Transfer Protocol)

HTTPS turvaline hiiperteksti edastuse protokoll (Hyperlext Transfer Pro-
tocol Secure)

JS JavaScript

Ul kasutajaliides (User Interface)

URL veebiaadress (Uniform Resource Locator)

origin URL komponentide kolmik (skeem, host, port), mis on aluseks

brauserite pohilisele turvapoliitikale (vt SOP); 1dhim eestikeelne
vaste on “allikas”, toos on selguse huvides kasutusel origin
PSL avalik nimekiri kehtivatest tippdomeenidest (Public Suffix List)
site sait, ajalooliselt eTLD+1 (selle puudumisel host), brauserites
kiipsiste jaoks kasutatava eraldusmehhanismi alus; to0s radgitak-
se saidist selle termini raames, iildisema moistena kasutatakse
terminit “veebileht”
SOP brauserite pohiline turvapoliitika veebilehekiilgede eraldamiseks

(Same-Origin Policy); eestikeelne ldhim vaste “lihisallika poliitika”

TLD tippdomeen, iiladomeen (fop-level domain)
TLS transpordikihi turve (Transport Layer Security)
WHATWG tooriihm HTML-i ja seotud tehnoloogiate arendamiseks (Web

Hypertext Application Technology Working Group)
XSS murdskriptimine, skriptisiist (Cross-Site Scripting)
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1 Sissejuhatus

1.1 Taust

HTTP on oma olemuselt olekuvaba protokoll [1] — kui monele HTTP serverile saabub kaks
HTTP piringut, ei saa see server HTTP tasemel tuvastada, kas paringud tulid samalt HTTP
kliendilt voi mitte. Selleks, et tekitada veebirakendustele kasutajapohine “malu”, leiutas
1994. aastal Netscape Navigator veebibrauseri kallal tootanud Lou Montulli veebikiipsised
[2], [3]. Nii on voimalik serveritel piringute pohjal kasutajaid ja nende eelistusi eristada,

nditeks ostukorvi voi keelevaliku salvestamiseks lehekiilgedel navigeerimise vahel.

Klient Server

HTTP paring
(1}

GET [?lang=et HTTP/1.1
Host: example.com

v

HTTP vastus

A

HTTP/1.1 200 OK
Set-Cookie: lang=et

Klient salvestab kiipsise mallu

lga jargnev HTTP paring
sisaldab kipsist

GET /foo HTTP/1.1
Host: example.com
Cookie: lang=et

v

Sisu serveerimine vastavalt klpsisele

-
+

HTTP/1.1 200 OK
Content-Language: et

Klient Server

Joonis 1. Lihtsustatud néide kiipsiste mehhanismi toimimisest jadaskeemina.

11



Kiipsised (ingl HTTP cookies, web cookies) on HTTP laiend, mis lubab salvestada serveritel
klientide! poolele lihtsaid voti-viirtus paare [4]. Joonisel 1 on viilja toodud lihtsustatud

jadaskeem kiipsiste toimimisest:

1. Klient teeb serverile HTTP péringu.

2. Server vastab paringule, Set-Cookie vastuspdises on kaasas kiipsis, mille nimi on
lang ja védirtus et.

3. Klient salvestab kiipsise seadme méllu.

4. Klient lisab koikidele jargnevatele sama lehekiilje paringutele kiipsise Cookie
paringupdises uuesti kaasa.

5. Server saab serveerida sisu vastavalt eelistustele voi kasutaja identiteedile.

Tegelikkus sisaldab aga hulganisti niiansse [4], mis saavad oluliseks ka turvakiisimustes

(kiipsiste konfidentsiaalsus, terviklus, veebirakenduse kdideldavus kasutaja jaoks):

m Kiipsiseid ei saa kirjutada, lugeda ja kustutada ainult server, vaid ka brauseripoolsed
skriptid.
» Kiipsise kirjutamisel saab kaasa anda mitmeid atribuute, mis méidravad muuhulgas:
— kiipsise eluea (Max-Age, Expires);
— skoobi, milliste URL-ide parimisel peaks brauser kiipsise kaasa panema (Path,
Domain);
— millistelt teistelt URL-idelt eelneva skoobi pihta paringuid tehes peaks brauser
kiipsise kaasa panema (SameSite);
— kasbrauseripoolsed skriptid peaksid saama vastavale kiipsisele ligi (Ht tpOnly);
— kas kiipsise seadmisel ja selle lugemisel/kustutamisel/iilekirjutamisel peab
olema tegemist turvalise (HTTPS) iihendusega (Secure).
m Seadmisel kasutatud atribuute ei saadeta aga tagasi serverile: kaasa pannakse vaid
kiipsiste nimi-viirtus paarid.
m Kiipsise nimele teatud eesliiteid (__Host- vOi __Secure-) lisades nduab brauser

vastavate atribuutide olemasolu vdi puudumist.

'Kliendi all moeldakse siin ja edaspidi graafilisi veebibrausereid (nt Google Chrome, Mozilla Firefox), kui
pole mérgitud teisiti. Kiipsiste mehhanismi vdivad kasutada ka muud kliendid peale veebibrauserite, nagu
nditeks kdsurea todriist curl [5]. Siin t66s on fookus kiipsistega seotud riinnetel 1dbi ohvri brauseri ehk riinne

eeldab ohvrilt riindaja kontrolli all oleva lehe kiilastamist.
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m VOimalik on luua mitu (mh sama nimega) kiipsist.

Kiipsised, nagu ka muud moodsamad kliendipoolsed olekusalvestamise mehhanismid (nt
WebStorage API alla kuuluvad LocalStorage ja SessionStorage [6]), on turvaperspektiivist
huvitav uurimisobjekt, sest hoiavad tihti seansivotit ([4], ptk 8.4). See voib lekkimise korral
anda ligipidsu ohvri kontole. Vorreldes moodsamate alternatiividega on kiipsistel aga kaks

olulist ajaloolist erinevust (turvaperspektiivist ndrkust):

1. Kiipsised on brauserite poolt kasutatav peamine kaasoiguse (ingl ambient authority)
vorm?. Brauser paneb HTTP piringutele kiipsised kaasa ilma, et arendaja seda
koodis sonaselgelt vilja kirjutaks [3].

2. Kiipsised ei jirgi pohilist brauserite turvapolititikat erinevate veebilehekiilgede erista-
miseks — Same-Origin Policy (SOP) reeglistikku, mis eristab veebilehekiilgi origin
jargi (URL skeem, host, port) —, vaid 1ddvemat saidi (ingl site) mdistet, milleks on

lildjuhul registreeritav domeen nagu niiteks taltech.ee v0i example.co.uk [7].

Nendest kahest pohjusest juhinduvalt tulenevad ka kiipsistele omased riinded. Kaasdiguste
tottu on niiteks voimalik paringuvoltsing (CSRF, Cross-Site Request Forgery) ([4], ptk
8.1). Saidi turvapoliitika jiargimise tottu on voimalik omavaheline moju niiteks URL-ide
http://1.dev.example.com:8080/jahttps://bank.example.com/ vahel, mis oma-
vad iihist saiti example.com — kuigi tegemist voib olla téiesti erinevate veebirakendustega,

millel on ka erinev turvatase.

1.2 Probleem

Kiipsistega seotud riindetehnikate nimekirjades ja kirjelduste juures puudub tihti selgus, mis
kontekstis riinne tipselt voimalik on ehk kus URL-il peab riindaja sihtmirkrakenduse
suhtes asuma; kui seda on ka mitme lausega selgitatud, ei pruugi see olla kiirelt ja

intuitiivselt kohandatav lugeja olukorrale.

Ténu sellele, et kiipsiste voimalikke sédtete kombinatsioone on vordlemisi palju (erinevad

>Teised brauserite seas kasutatavad kaasdiguste vormid on TLS kliendisertifikaadid ja HTTP
Authentication (niiteks "Basic authentication") [8], [9], [10]. Viljaspool TCP/IP-mudeli ra-
kenduskihti saab taustautoriteedi alla lugeda ka kliendi [P-aadressi, mille jérgi voib server saada kliente

eristada.
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atribuudid, nime eesliited), voib lisaks olla keeruline mdista, kuidas erinevad kiipsiste

seaded riinnete viljavaateid méjutavad.

Olukorda teeb veel vihem hoomatavamaks tOsiasi, et kuigi kiipsiste mehhanism ise
on iile 30 aasta vana, on siiani aktiivses muutumises nii kiipsiste standard, véimalikud
atribuudid, vaikeseaded, kui ka saidi mdiste (Chromium’i-pohistes brauserites ja ainult
teatud kontekstides URL skeemi lisandumine) [4], [11], [12]. Ka veel 2025. aastal on
avastatud uusi riindetehnikad, mis spetsifikatsioonide ja implementatsioonide ragastikust

leitud norkusi dra kasutavad [13].

Probleem on oluline, sest kdige selle keerukuse tottu voivad nii turvatestijatel kui arendajatel
jadda kahe silma vahele olukorrad, mida pahatahtlikud riindajad dra kasutavad, ja jadada
ebamaddraseks, kuidas kaitsemeetmete (néiteks kiipsiste eesliidete) rakendamisel erinevad

riindeskoobid muutuvad, mistdttu ei pruugita moista kaitsemeetmete olulisust.

1.3 Eesmark

To60 eesmirgiks on luua avatud ldhtekoodiga interaktiivne tooriist, mis aitab aru saada,
kuidas saab riindaja kontrolli all olev veebilehekiilg mdjutada ette antud sihtmérkrakenduse
veebilehekiilge ja selle kiipsiseid, kui ohver riindaja kontrolli all olevat lehekiilge kiilastab

ning kuidas erinevad kiipsiste seaded riindeskoobi suurust mojutavad.

T60 tulem peaks olema eelkdige mdeldud abistama turvatestijaid veebirakenduste lidbistus-
testidel riindevoimaluste moistmiseks ja vastama kiisimustele nagu “kui olen leidnud vea
lehekiiljel . site. example, kuidas saan mojutada lehekiilge y.site. example, kui see
kasutab kiipsist scitetega z?”. Vajadusel peaks olema vdimalik tooriista véljundile viidata,

et lisada see abistava materjalina turvatesti raportisse voi veebiturvakoolituse slaididele.

1.4 Ulevaade toost

Jirgnevas peatiikis 2 on lahti selgitatud t66 metoodika: varasemate toode kaardistamine ja
niidete abil probleemi esiletdstmine, tipsemad oodatava lahenduse eesmérgid ja nduded,

tehnoloogilise pinu valik ning protsess, kuidas on tooriist valminud.

Peatiikis 3 on kirjeldatud t60 tulemusi ja viidud t60 tulemuste valideerimiseks lédbi
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kvalitatiivne uuring Clarified Security OU veebiturvatestijate seas.

Peatiikis 4 on toodud vilja jareldused toost ja voimalused edasiseks arenduseks ning

uurimiseks. T60 votab kokku peatiikk 5.

Lisaks on loetletud mitmeid t66 kéigus tuvastatud (turva)probleeme viliste osapoolte seas,

mis on kirjeldatud eraldi lisas 3.
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2 Metoodika

Tegemist on oma olemuselt tooga, mis koondab olemasolevat informatsiooni ja esitab
seda uuel viisil, seega on metoodika aluseks valitud 2006. aastal Peffers’i ja teiste poolt

kirjeldatud sammud disainiteaduse uurimisprotsessi jaoks [14]:

1. probleemi identifitseerimine ja olulisuse nditamine;
lahenduse eesmirkide seadmine;

disain ja arendus (tehise loomine);

tehise demonstratsioon probleemi lahendamiseks;

tulemuse tdhususe hindamine, itereerimine;

AN O i

tulemuste kommunikeerimine.

Alapeatiikis 2.1 antakse iilevaade olemasolevatest allikatest ja nende liikidest ning tuuakse
vilja neid lidbiv lihtne probleem. Probleemile vastavalt seatakse lahenduse eesmirgid

(alapeatiikk 2.2), mille peale disainitakse ja arendatakse to0riist (uurimuse tehis).

Tulemusi, koos tehise demonstratsiooni ja tdhususe hindamisega, on kirjeldatud 1ihemalt
jargmises peatiikis 3. Tulemuste avalik kommunikeerimine algab eelkdige kédesoleva

uurimistoo avaldamisega.

2.1 Probleem ja olulisus

2.1.1 Varasemate toode iilevaade

Senised kiipsistega seotud riindetehnikaid kirjeldavad t60d voib laias laastus jagada

kolmeks:

1. teadustood akadeemiast — nditeks Squarcina ja teiste poolt 2023. aastal viljastatud

“Cookie Crumbles: Breaking and Fixing Web Session Integrity” [15] ning Zheng’i ja

teiste poolt 2015. aastal viljastatud “Cookies Lack Integrity: Real-World Implications”
[16];
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2. uurimistood erasektorist ja eraisikutelt — nditeks 2025. aastal kiiberturbeettevotte
PortSwigger’i blogis Fedotkin’i poolt véljastatud “Stealing HttpOnly cookies with
the cookie sandwich technique” [13], 2023. aastal Sundara isiklikus blogis avaldatud
artikkel “Cookie Bugs” [17] ja 2015. aastal filedescriptor pseudoniitimi all (olles
kiiberturbeettevotte Cure53 tootaja) HITCON konverentsil esitatud “Cookie monster
in your browsers” [18];

3. isiklikud veebipdevikud ja kommuunile muutmiseks avatud kiiberturbealased tead-
muste kogud, mis agregeerivad olemasolevaid tehnikaid eelmisest kahest kategoori-
ast — isikliku blogi néiteks voib tuua Huli “Beyond XSS seeria [19] vdi Woltjer’i

“Practical CTF” mirkmetekogu [20], millest viimane vdidab olema omakorda inspi-
reeritud tihest kuulsaimast iildisest riindetehnikaid koondavast teadmuste kogumist,

HackTricks Wiki’st, millel on ka “Cookies hacking” peatiikk [21].

Lisaks leidub iildiseid, eelkdige arendajatele suunatud ressursse, mis kiipsiste kditumist
ja site ning origin skoopide erinevusi (ilma spetsifikatsiooni-tasemel detailidesse

laskumata) lahti selgitavad, nditeks:

1. Mozilla Developer Networks (MDN) dokumentatsioon, muuhulgas artiklid kiipsiste
kohta [22];

2. Google’i tootajate loodud sisu web . dev domeenil, muuhulgas interaktiivne tooriist
URL-i komponentide ja site ning origin moistete visualiseerimiseks aadressil

https://url-parts.glitch.me/ [23], [24].

Kiipsiste spetsifikatsiooni vordlemisel brauserite kditumisega on kéesoleva to6 jooksul
keskendutud koige virskemale, tulevasele RFC6265bis spetsifikatsioonile, mis on to6
hetkel mustandistaatuses ja versiooninumbriga 20 (RFC6265bis-20) [4]. Kui eesmérk oleks
leida voimalikke erinevusi kiipsiste parsimisel klientide ja serverite vahel ehk ka uusi

voimalikke riindetehnikaid, tasuks iile lugeda ka vanemaid spetsifikatsioone.

Muud olulisemad kasutatud spetsifikatsioonid:

m Public Suffix List (PSL) ja selle algoritm [25], mille viljund on vastavalt sisenddo-
meenile (nt sub.example. com) kehtiv tippdomeen (ingl effective top-level domain
(eTLD), alias public suffix), nt com, co.uk, travelersinsurance, ee, edu.ee voi

github.io, mille alla internetikasutajad saavad voi on ajalooliselt saanud domeene
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registreerida.

m Elav HTML standard, mis sisaldab saidi definitsiooni (ka skeemita saidi definitsiooni)
ja viitab PSL-ile [7].

m Elav URL standard, mis sisaldab origin definitsiooni [26], kehtiva tippdomeeni
definitsiooni [27] ja registreeritava domeeni (registrable domain, alias eTLD+1)

definitsiooni [28], viidates ka PSL-ile.

Nii HTML-i kui URL-i elavaid standardeid annab vilja WHATWG (t66riihm HTML-i ja
seotud tehnoloogiate arendamiseks, ingl Web Hypertext Application Technology Working
Group). PSL on algatatud Mozilla poolt, kuid praegu eestveetud laiema kogukonna poolt.
Kui iildiselt on kiipsistega seotud info esitletud staatiliselt, leidub ka kaks omavahel
sarnast interaktiivset lehekiilge, mis aitavad (nende saitide raames) katsetada, millal on
kiipsised loetavad brauseripoolse JavaScriptiga ja kuidas moned atribuudid toimivad:

setcookie.net [29] ja set-cookie.info [30].

2.1.2 Probleemid varasemate toodega

Koigil kiipsistega seotud riindetehnikaid kirjeldavatel to6de kategooriatel on okosiisteemis

oma roll, kuid ka omad unikaalsed plussid ja miinused (vaadatuna turvatestija perspektiivist):

m Teadustood on oma uuritud valdkonnas tipsed ja pakuvad tihti uudset perspektiivi.
Naiteks Squarcina jt poolt nimeta (ingl nameless) kiipsiste kasutamine __Host-
ja __Secure- kiipsise nime eesliidete piirangutest moodapaisemiseks paidis ka
muudatustega standardis ([15], ptk 4.2.1). Samas on nende t6ode viljund suunatud
eelkdige akadeemiale ja spetsifikatsioonide ning implementatsioonide kirjutajatele,
mitte otse turvatestijatele voi implementatsioone kasutatavatele arendajatele.

m Erasektori ja eraisikute uute tehnikate ja trikkide kirjeldused on tihti lithemad ja
seega keskmise tarbija jaoks hoomatavamad ning tihti koos iiksikute reaaleluliste
ndidetega, kus tehnikat on dra kasutatud. Samas ei tule tiksikute tehnikate kirjeldused
kaasa suurema kontekstiga: nditeks Fedotkin’i kirjeldatud “cookie sandwich” tehnika
juures ei radgita, mis kontekstis riindaja peab asuma, et vajalikke kiipsiseid kirjutada,
et soovitud HttpOnly atribuudiga kiipsist varastada [13].

m Agregeeritud t00d peaksid andma kiire iilevaate, et turvatestijana tunnetada, kas moni

tehnika voib olla antud situatsioonis kasulik. Kaduma ldheb aga tdpsus ja niianss ning
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tehnikate vahel puudub omavaheline sidusus. Niiteks HackTricks Wiki’s on tehnikad
ilma néilise suurema siistematiseerimiseta lihtsalt jarjestatud ja esineb erinevaid
ebakorrektsusi, alates sellest, et mones kohas on kasutatud kiipsise nime __Host-
eesliite asemel __HOST-, kuigi kiipsiste nimed (ja véddrtused) on tostutundlikud [21],

[4].

T606 uurimisprotsessi alguspunktis tundus olevat olulisem anda omapoolne panus agregee-
ritud toode kategooriasse, luues iildise kiiberturbe tehnikaid sisaldava veebilehe asemel
tihe fokusseeritud projekti, mis keskenduks just kiipsistega seotud riindetehnikatele. Selle
asemel, et lihtsalt loetleda tehnikaid, vGiks neid rangelt siistematiseerida, luua juurde tiapsed
kontseptsioonitdestused, mille iimber oleks iildisem kiipsistega seotud teadmusbaas, mis

annaks vOoimalusele ristviitamisele.

Meniitipunktide tasemel ideed sellisest keskkonnast voib ndha jooniselt 2. Teemasse
sligavamale siiiibides ja algse ideega edasi minnes tekkis arusaam, et kuigi ka selline hésti
teostatud keskkond omaks palju véirtust, on hetkel suurem probleem hoopis teine, mis on

koikide loetletud kategooriate iilene.

General ~ Site & Origin ~ Security & Bugs Misc ~
What is a Cookie B site & Origin > Cookie-Based Attacks . Terminology
&3 Lifecycle of a Cookie E3 Interactive Explainer Tool J Defenses = History & Standards
@ Setting a Cookie ‘ Public Suffix List .: % Interesting Contexts
Getting a Cookie ‘ l € Browsers & Servers
Deleting a Cookie ¥ Cookie Limits

¥ Cookie Attributes & Prefixes
42 Cookie Key & Uniqueness
Cookie Ordering
Y Where are Cookies Saved

Joonis 2. Meniiiitasemel iilevaade algselt plaanitud keskkonnast.

Nimelt voib toid lugedes olla keeruline aru saada, mis skoobist on erinevad riinded
teostatavad (kus peab riindaja sihtméarkrakenduse suhtes asuma), kuidas need suhestuvad
kiipsistega sooritatavate baastoimingutega ja kuidas erinevad keskkonna ning kiipsiste
seaded neid skoope mdjutavad. Kui skoobid ongi tdpsemalt vilja toodud, tuleb iga kord
tegeleda vaimse glimnastikaga, et sobitada need enda olukorrale. Probleem tuleneb eelkdige

to0de staatilisest meediumist.
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Votame niiteks cookie tossing (toortolkes “kiipsise viskamise”) nimetusega tehnika, tuntud
ka kui kiipsise varjutamine (ingl cookie shadowing) ([15], ptk 4.1.1). Sel puudub range
definitsioon, kuid iildpildis riégitakse kiipsise varjutamisest kui konkureeriva kiipsise
kirjutamisest, mil on sama nimi, mis juba eksisteerival (“varjutataval”) kiipsisel, et
server kasutaks riindaja valitud kiipsise vidrtust ja seega mojutaks kiipsise terviklust
(ingl integrity). Riinde skoop on tavaolukorras terve sama skeemita sait (kuid enamasti
mitte sama host ehk nduab Domain atribuudi kasutamist ja nii nditeks alamdomeenilt
peadomeenile kiipsise “viskamist”). Lisaks kasutatakse enamasti Path atribuuti, sest
brauserid jirjestavad spetsiifilisema teekonnaga kiipsised ettepoole ja enamik servereid
kasutab esimest kiipsist, kui Cookie piises on mitu sama nimega kiipsist. Uks vdimalik
moju on nditeks ohvrile riindaja seansi “kinkimine”, ilma et ohver seda mérkaks ja nii
voib ohver sisestada tundlikke andmeid, mis seotakse hoopis riindaja kontoga. Tuues esile

kolme erineva kategooria allikad, mis kiipsise varjutamise riinnet kirjeldavad:

m HackTricks Wiki’s on selle riinde skoobi kohta kirjutatud “If an attacker can control
a subdomain or the domain of a company [...]”, mis ei litle midagi riindajale
vajaliku protokolli (HTTP/HTTPS) kohta, kas alamdomeeni (subdomain) asemel
sobib sama saidi raames ka sosardomeen, kuidas kiipsise atribuudid (nt Secure)
mojutavad riinde voimalusi jne [31].

m Squarcina jt kirjeldavad teadustods atribuutide moju tapsemalt (“/. . . | cookie tossing
requires the https capability only for cookies with the Secureflag [...]” ja “[...]
__Host- prefixed cookies are considered to be unaffected by shadowing attacks from
a same-site position.’) ([15], ptk 4.1.1), aga ndited on siiski (vastavalt t66 meediumi
piirangutele) abstraktsel kujul: sihtmirk https://site.tld/login/index.php,
riindaja http://atk.site.tld/ ja kindel etteantud kiipsis sid=good; Path=/.
Sonaselgelt tuuakse vilja, et kiipsis varjutatakse ehk peaks juba varem sama nimega
eksisteerima.

m Houhou “Cookie tossing attacks” [32], just sellele riindele piihendatud artikkel
eraisikult, radgib huvitavatest tagajdrgedest ja riinnetest, millele kiipsiste varjutamine
voib aluseks olla, kuid rddgib vastupidiselt Squarcina todle riinde variandist, kus
sama nimega kiipsis varem ei eksisteeri. Lisaks ei kasuta autor riinde defineerimisel
isegi saidi moistet, tuues ndidetena muuhulgas ebakorrektseid, PSL-1 kuuluvaid

domeene (nt herokuapp . com, myshopify.com).
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Samad probleemid kehtivad paljude teiste, tihtipeale kiisitavate nimetustega tehnikatega
kirjeldamisel nagu kiipsise pomm (ingl cookie bomb — nii suurte kiipsiste kirjutamine, et
server tagastab veateate ja tekitab brauseripoolse teenusetokestuse [19]), kiipsise vdileib
(ingl cookie sandwich — HttpOnly atribuudiga kiipsise lugemine teatud teiste haavatavuste
arakasutamisel [13]), kiipsisepurgi iileajamine (ingl cookie jar overflow, ka cookie eviction
— nii paljude kiipsiste kirjutamine, et brauser hakkab teatud jarjekorras kiipsiseid kustutama
([15], ptk 4.1.2)) jne. Lopuks ei ole koige tihtsam tehnikale antav nimi, vaid oluline

konkreetne operatsioon, mida riindaja saab kiipsistega sooritada.

Kui puudub parem pilt kiipsistega seotud toimingutest ja seotud riinnetest, voib tagajérjeks
olla teadmatus ja selle tottu tehtud voi tegemata otsused nii turvatestijate kui arendajate
seas, mis mojutavad negatiivselt veebirakenduste turvalisust. Probleemi lahendamiseks
(voi vihemalt leevendamiseks) oleks vaja staatilise sisu asemel diinaamilist tooriista, mis
looks raamistiku kiipsistega seotud riinnetest ja kaitsetest motlemiseks, ilma riindetehni-
kate nimedesse liialt takerdumata. Nii saab raédkida kiipsistega seotud riinnetest tipselt,
vastavalt olukorrale, ning néidata, kas ja kuidas erinevad seadistused ning kaitsemeetmed

riindeskoope mojutavad.

2.2 Lahenduse eesmirkide seadmine

Probleemi lahendamiseks on kirjeldatud lahti pohimotted ja eesmirgid, mida loodav todriist

peaks jiargima.
Tooriist peaks:

m selguse loomiseks votma kiipsistega seotud operatsioonid algosadeks, ignoreerides
esmalt riindeid kui selliseid. Seejirel oleks voimalik algosad taas siduda kokku
suuremaks tervikuks (nditeks voimalikke toiminguid kategoriseerides) ja lisada
tagasi juurde rohkem riindaja-kaitsja perspektiivi, nagu teadatuntud nimedega riinde-
tehnikad, moodapédsud piirangutest jms;

m olema interaktiivne ja vastu votma voimalikult palju asjakohast kasutaja sisendit
(URL-id, kiipsiste seaded), mille pohjal viljundit kuvada, et tekitada kasutajale
olukorrapohine arusaam. Eeldame, et kasutaja enda sisestatud andmete pohjal,

olgu selleks reaalsed voi fiktiivsed andmed, on kergem viljundit mdista kui autori
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viljamoeldud staatiliste ndidetega oleks. Erinevate ndidete ldbiproovimine voiks
kaasa aidata ka abstraktsemal tasemel definitsioonide mdistmisele;

m arvestama erinevate diarejuhtumitega, et anda voimalikult terviklik iilevaade. Mone
situatsiooniga mitte arvestades tuleks see sonaselgelt vilja kirjutada, et kasutaja oleks
piirangust teadlik;

m viitama vdimalusel spetsifikatsioonidele ja tuua vélja, kui mone brauseri kditumine
nendest erineb;

m olema kergelt kasutajatele kittesaadav ja avatud ldhtekoodiga, et soovi korral kont-
rollida lahenduse taga peituvat loogikat;

m sobima neile, kel on algteadmised veebirakenduste toimimisest ja turvalisusest,
nditeks elukutselised veebirakenduste ldbistustestijad;

m omama viljundit, mis on kergelt jagatav (nditeks URL-ina).
Tooriist ei pea:

m olema ilmtingimata mobiilisobralik, sest veebirakenduste ldbistusteste viiakse autori
kogemuse pohjal 1dbi peamiselt suuremate (arvuti)ekraanide taga;

m asendama olemasolevaid toid, vaid neid tdiendama.

2.3 Disain ja arendus

2.3.1 Arhitektuur ja tehniline pinu

Tooriista osas oli loomulik valik ehitada veebirakendus, sest nii saab tagada, et tulemus on

kergelt kasutajatele kittesaadav ja jagatav.

Joonisel 3 on toodud vilja suures pildis tooriista arhitektuur sisendite ja viljundite osas.
Esimesed kaks viljundit, “URL’ide komponendid visuaalselt” ja “site ja origin skoobid”, on
moeldud vajalike definitsioonide edasiandmiseks. “Kiipsiste skoobid” viljund koostatakse

sisend-URL’ide ja antud kiipsiste seadete pohjal.

Otsustati, et tooriist ei vaja tagarakendust (ingl backend), vaid peaks olema vaid staatiliste
failide kujul ehk kogu rakendus jookseks vaid kasutaja brauseris. Nii on vdimalik tiita
kergemalt eesmaérki “olla interaktiivne ja vastu votta voimalikult palju asjakohast kasutaja
sisendit” (mh suvaliste URL’ide kujul) ja anda vastused koheselt, ka erinevate sisenditega

edasi-tagasi méangides. Serveripoolse tootluse puhul, kui pariselt simuleerida tépselt ette
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SISENDID VALJUNDID

sihtmarkrakenduse URL, URL'ide komponendid
rindaja URL visuaalselt
AN

normaliseerimine,
valideerimine

\
URL'ide komponendid —— = "site” ja "origin®
- skoobid
mojutab valikut
&
kiipsiste seaded = kipsiste skoobid

Joonis 3. Tooriista arhitektuur (sisendid ja véljundid).

antud sisendiga olukorrad 14dbi (niditeks brauserite automaattestidega), votaks vastuse
andmine aega, oleks vaja muretseda serveri turvamise ning rahaliste kulutuste pérast
(seevastu staatiliste failide hostimine on tihtipeale viga soodne véi tasuta, néditeks GitHub
Pages! abil). See seab aga ka piirangu: brauserite kiitumisest tuleb luua mentaalne mudel,

mida siis koodiks muuta.

Et rakenduse arhitektuur ja prototiitipimine viitas kasutajaliidesele, kus iihe sisendi muutmi-
ne vOib muuta mitut teist komponenti, valiti deklaratiivseks (“reaktiivseks”) kasutajaliidese
arenduseks React (suures osas selle populaarsuse tottu [33]). Puhta JavaScripti asemel valiti
TypeScript, et aidata aegandudvaid vigu viltida ja kirjutada rangemat koodi. TypeScript’i
abil on voimalik nditeks tekitada kiipsise seadetele oma tiilip, mis aitab viltida koodis
olukordade tekitamist, kus proovitakse luua kiipsise seadete komplekt, mis on vastuolus

eesliidete __Secure- vOi __Host- eeltingimustega (vt lisa 2).

Public Suffix List’i tootlemiseks valiti aja sddstmiseks juba valmisolev kiire ja tildjuhul
korrektne (nt PSL wildcard sisendit arvestav) tooriist publicsuffixlist.js [34], mis on
ainus leitud sobiv PSL-i tootlev JavaScripti teek, millele saab ette anda enda valitud
nimekirja kehtivatest tippdomeenidest, mitte ei pea kasutama sisse-ehitatud (ja acgunud)

nimekirjasid. See on oluline, et viltida kasutajale vale info andmist (néiteks, kui moni

'https://pages.github.com/
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rida on nimekirja juurde tekkinud voi dra voetud). Nimekiri ise laaditakse rakenduse
avamisel alla esmajirjekorras psl-formatted projekti abil [35], mis pakub andmemahu
saastmiseks minimeeritud PSL-i (eemaldatud kommentaarid, ebavajalikud reavahetused).

Ebadnnestumisel proovitakse nimekiri alla laadida muude (ametlike) allikate kaudu.

2.3.2 Prototiiiipimine ja iteratiivne arendus
Téhtis osa arendusprotsessist oli prototiilipimine ja tagasiside pohjal iteratiivne (p)arendus.

Esimene testversioon tooriistast, mis tegeles vaid saidi ja origin vordlusega, tehti valmis
keelemudelite (ingl Large Language Model (LLLM)) abiga. Selleks kasutati kordamoodda
tasuta versioonidega keelemudeleid nagu DeepSeek, OpenAl ChatGPT ja Anthropic Claude.
See oli kiire viis kitte saada tunnetus, kuidas tooriista kasutada oleks (isegi, kui see ei

tootanud tehniliselt korrektselt). Kuvatommis sellest katsetusest on ndha jooniselt 4.

URL Comparison Tool

URL A Example URL B Example
Choose a URL... v Choose a URL... v
URLA URL B
https://example.com/path https://example.com:8443/other
Same Origin X
All components must match: protocol, hostname, and port
URL Protocol Hostname Port
URLA https: example.com 443
URL B https: example.com 8443

Schemeful Same-Site v

Protocol and eTLD+1 must match

URL Protocol eTLD+1
URLA https: example.com
URLB https: example.com

Schemeless Same-Site v

Only eTLD+1 must match

URL eTLD+1

Joonis 4. Al abil genereeritud prototiiiip algsest toOriistast.

Seejdrel alustati tooriista alfaversiooni arendamist (joonis 5), jidlgides juba iilalmainitud
tehnilist pinu (React, valitud PSL teegid jm). Alfaversioonile andsid tagasisidet antud t60
juhendajad. Tagasiside pohjal visandati uued viisid sama info esitamiseks. Visanditest valiti

koos juhendajatega vilja iiks, mis joudis tooriista beetaversiooni.
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Component

Victim

Attacker

scheme

https

http

host

app.example.com

1.dev.example.com

L eTLD+1 (registrable domain)

example.com

example.com

L eTLD (public suffix)

com

com

port

8080

Scope

Role

Matcher

v schemelessly same-site
(eTLD+1')

Victim & Attacker

*[/**.example.com:*/**

X (schemefully) same-site

Victim https*://**.example.com:*/**

(scheme; eTLD+1) Attacker | http*://** example.com:*/**
X same-origin Victim https://app.example.com/*
(scheme; host; port) Attacker | http://1.dev.example.com:8080/*

Joonis 5. Iteratsioon tooriistast: URL-sisenditest genereeritud tabelid.

Beetaversiooni arendusfaasis tootati vilja ka kiipsiste skoopide mudel, millest ridgib
tdpsemalt jirgmine alapeatiikk (peatiikk 2.3.3). Beetaversioon esitleti intervjuude kédigus
turvatestijatele (peatiikk 3.3). Beetaversiooni kuvatdommiseid vOib niha tulemuste peatiikist

3.1.
2.3.3 Mudeli loogika

Saidi ja origin skoopide puhul ei olnud erilist probleemi neid kasutaja sisendi pohjal tule-
tada, sest need on histi defineeritud ja standardit jiargides iisna kergelt implementeeritavad.
Arvestada tuli vaid loetud ddrejuhtumitega nagu nditeks URL-id, mille host on [P-aadress
vOi kehtiv tippdomeen (seega puudub registreeritav domeen ehk eTLD+1 on védrtusega

null). Monede ddrejuhtumite kditlemist voib tdpsemalt niha peatiikist 3.1.

Too iiks keerulisematest ja kdige tihtsamatest osadest oli kiipsiste skoopide loetlemine,
kategoriseerimine ja siis igale skoobile tdpse mudeli loomine vastavalt kiipsise seadetele ja
sisend-URL’ile, mis vastaks brauserite kditumisele. See vajas mitu korda erinevate nurkade
alt lahenemist, nagu kiipsise elutsiikli kaardistamist, seal sees voimalikke operatsioonide

kaardistamist, spetsifikatsioonide ja brauserite kditumise vordlemist.

Pidevalt prooviti nii Mozilla Firefox’is kui Google Chromium’is 14bi erinevaid olukordi,
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kasutades autori varasemalt loodud tooriista https://response.ee/, mille abil saab
kiirelt suvalisi HTTP vastuseid genereerida (siin eelkdige Set-Cookie vastuspdise jaoks)
ja neid 1dbi proovida nii HTTP kui HTTPS peal, erinevatel alamdomeenidel, portidel ja
teekondadel. Uurimistoo jaoks katsetamise kergendamiseks tuli response.ee tooriistale
lisada TLS koondsertifikaadi tugi (ingl TLS wildcard certificate). Teine kasulik tooriist
brauserite kisitsi katsetamisel oli brauserite arendaja tooriistad (ingl developer tools, liih
devtools), mille sees kasutati nii konsooli JavaScriptiga kiipsiste manipuleerimiseks kui

Application / Storage vahesakki, kust vaadata koiki kehtivaid kiipsiseid ja nende seadeid.

Lopuks jouti nimekirjani erinevatest toimingutest, mis on kiipsistega tildse voimalikud:

1. uue kiipsise kirjutamine, kui varem sama nimega kiipsist ei eksisteeri;

2. uue konkureeriva kiipsise kirjutamine, kui varem sama nimega kiipsis juba eksistee-
rib;

vana kiipsise iilekirjutamine;

kiipsise lugemine;

kiipsise HTTP piringule kaasa panemine (olenevalt péaringu algatajast);

kiipsise kustutamine otse (vordne iilekirjutamisega);

N o AW

kiipsise kustutamine kaudselt, paljude uute kiipsiste kirjutamisega (cookie jar
overflow);
8. kiipsiste kustutamine Clear-Site-Data vastuspdise abil (teiste toimingutega vor-

reldes erijuhtum).

Eraldi elutsiikli osana tuleb dra mainida ka kiipsise kustumine selle aegudes (Max-Age vOi
Expires atribuudi jirgi, voi seansikiipsiste puhul brauseriseansi 10ppedes), kuid see on

pigem teiste toimingute tagajirg kui ettevoetav toiming.

Seejdrel prooviti jagada kdik loetletud operatsioonid omavahel loogilistesse kategooriatesse,
mille I6pptulemust voib niha juba valminud tooriistast. Esmalt tundus néiteks loogilisem
jagada koik kiipsiste (iile)kirjutamisega seotud operatsioonid iihte gruppi. Katsetades ja
kaardistades vilja operatsioonide skoobid erinevate seadete puhul, selgus aga, et parem
rithmitus on jagada kirjutamisega seotud operatsioonid hoopis kahe teise kategooria vahel:
kui juba sellise nimega kiipsis eksisteerib ja kui ei eksisteeri. Nii iihtivad toimingute

skoobid ka tildpildis paremini. See oli esialgu ootamatu, kuid reaalsuses vastavuses
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erinevate RFC6265bis standardis toodud reeglitega. Niiteks olemasoleva sama nimega
kiipsise puhul, millel on Secure atribuut seatud, ei saa tdpselt sama nime, domeeni ja

teekonnaga kiipsist ebaturvaliselt iihenduselt kirjutada ([4] sektsioon 5.7.3, samm 16).

Teatud hetkest oli lihtsam kombinatsioonide loetlemise ja endale erinevatesse struktuurides-
se paigutamise asemel hakata kirjutama loogikat valmis pseudokoodina ja siis juba péris
koodina ning hakata seda valideerima ning parandama. Joonisel 6 on toodud esimese selline
(vigu sisaldav) demo, mis jagas koik kirjutamisega seotud operatsioonid veel motteliselt

tihte kategooriasse.

Cookie name prefix: | (none) v
Cookie attributes: | |Secure Domain: | (none - host-scoped) v

Victim: https://bank.example.com

Cookie write (integrity/authenticity)

- Scope to write cookie with a new name "name" (cookie does not exist
*://¥* . example.com:*/**

- Scope to write cookie with the same name "name" as already on victir
-- Scope to directly overwrite old cookie

*://bank.example.com:*/**

-- Scope to create a competing cookie for cookie with name name
*://¥* . example.com:*/**

Manlria raad (canfidantialityr) writh nama nama

Joonis 6. Demoversioon kiipsiste skoope interaktiivselt nditavast tooriistast.

Saades paika baasoperatsioonid ja nende jaotuse, sai hakata lisama iga operatsiooni juurde
lisainfot: viiteid standarditele, brauseri bugidele ja/vdi vdoimalikele (teadatuntud nimedega)
riindetehnikatele. Lisaks on vOoimalusel dra mirgitud alternatiivsed viisid sama tulemuse
saavutamiseks (nditeks kiipsise iilekirjutamise asemel, millel on tihti kitsam skoop, saab
cookie jar overflow tehnikaga lasta brauseril vastava kiipsise eemaldada ja siis kirjutada

(mitte iilekirjutada) uue sama nimega kiipsise).
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3 Tulemused

Loodud t6ériist! ja selle lihtekood? on avalikult veebist kittesaadavad.

To6 tehisel puudub serveripoolne komponent: kogu tooriista loogika jookseb kasutaja
brauseris. Lahtekoodi uuendamisel repositooriumi main harus kdivitatakse automaatselt
GitHub Workflow, mis ehitab valmis rakenduse staatilised failid, mida GitHub Pages

serveerib.

T66 tulemusi on demonstreeritud probleemi lahendamiseks alapeatiikis 3.1. Lisatud on
ka kuvatdommised. T60 tulemuste valideerimiseks vorreldi loodud tooriista varasemate
toodega (alapeatiikk 3.2) ning viidi ldbi kvalitatiivne ekspertuuring turvatestijate seas

(alapeatiikk 3.3).

Lisaks leiti to6 jooksul mitmeid (turva)probleeme seoses viliste osapooltega, mis on

kirjeldatud eraldi lisas 3.

3.1 Tehise demonstratsioon probleemi lahendamiseks

Kujutagem ette olukorda, kus turvatestimisel on rakendus, mis asub aadressil

https://bank.example.co.uk/. Sihtmirkrakendus kasutab kiipsiseid, muuhulgas ka-
sutajate eristamiseks (seansivotme hoidmiseks). Tuvastatud on sama saidi raames avalik
testkeskkond http://1.dev.example.co.uk:8080/, mille teekonnal /xss leidub XSS-
tiitipi viga, mis voimaldab kiivitada riindaja valitud JavaScript’i koodi, kui ohver seda
lehekiilge kiilastab. Mis mdju saab riindaja (osalise) kontrolli all olevalt URL-ilt sihtmérkra-
kendusele avaldada? Millised on kiipsistega seotud riindeskoobid ja kuidas need muutuksid,

kui sihtmirkrakendus kasutaks teistsuguste seadetega kiipsiseid?

Esmalt laseb kasutajaliides anda sisendit sihtmérkrakenduse URL-i ja riindaja kontrolli

all oleva URL-i kohta, kas valides mone niite voi sisestades kasutaja kontekstis teda

"https://ukusormus.github.io/cookies/site-origin-cookie-scopes-visualizer/

*https://github.com/ukusormus/cookies
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huvitavad URL-id (joonis 7). URL-id normaliseeritakse ja valideeritakse — kui kasutaja

tiritab sisestada nditeks mittetdieliku aadressi, kuvatakse vastav veateade (joonis 8).

Input URLs

Target URL Select example v

https://bank.example.co.uk/

Attacker URL Select example v

http://1.dev.example.co.uk:8080/xss

Joonis 7. Sisendid: sihtmérkrakenduse URL ja riindaja kontroll all olev URL.

Target URL Select example v

google.com|

Invalid input URL. Only absolute URLs supported (starting with "http://" or "https://").

Joonis 8. Sisendid: ndide ebasobiva sisendi korral kuvatavast veateatest.

Seejdrel votab tooriist sisend-URL’id lahti URL komponentideks (joonis 9). Kuvatakse
vaid need komponendid, mis on hiljem olulised nii tildiste saidi ja origin skoopide kui
kiipsistega seotud operatsioonide skoopide kuvamisel. Nagu niitest nidha, on sama taseme
komponendid sama taustavérviga, kui omavad tdpselt sama viirtust (siin eTLD+1 ehk
registreeritav domeen, lillaka virvitooniga). Korrektselt on ka eristatud kehtiv tippdomeen
co.uk, mis ei ole konstandina sisse programmeeritud, vaid tuleneb lehekiilje laadimisel

allalaaditud varskeima Public Suffix List’i toOtlemisest.

Siis on iilevaatlikult ndidatud, kas riindaja ja sihtmérkrakendus kuuluvad iihe ja sama
(skeemita vdi skeemiga) saidi vOi origin alla (joonis 10). Nii saab kasutaja kohe nédha
suuremat pilti, mis suhe on esimese ja teise URL-i vahel, mis annab esmase indikat-
siooni voimalikkest riinnakutest. Praeguses néites kuuluvad URL-id sama skeemita saidi
skoopi. Kui iikski skoop ei iihtiks, puuduks veebilehtedel brauseri turvapoliitika mottes

tihisosa ning riinnete tdendosus oleks madalam. Esile pole tostetud lihtsalt skoopidele
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URL components

Target Attacker
https://bank.example.co.uk http://1.dev.example.co.uk:8080
example.co.uk example.co.uk
co.uk co.uk
scheme host E scheme host E port
eTLD+1 eTLD+1
éTLD éTLD

Joonis 9. Viljundid: sisend-URL’id oluliste komponentide visualiseerimine.

vastavad komponendid (néiteks origin puhul skeem, host, port), vaid ndidatud ka regu-
laaravaldisele sarnast sobitajat, millest saab kergelt tuletada, millised aadressid kuuluksid
veel vastavatesse skoopidesse (millised komponendid loevad ja mis ei loe). Siin ndites
x://**.example.co.uk:*/*x* iitleb meile, et nii sihtmérgi kui riindaja skeemita saidi
skoopi kuuluvad kdik URL-id, mille host 16ppeb sdnega example. co.uk — pole oluline,

kas ja palju on alamdomeene, mis on URL skeem, mis on port ja milline on URL teekond.

General site & origin scopes

Target Attacker Scope

*://%* example.co.uk: */** v schemelessly same-site

https://**.example.co.uk:*/** | http://**.example.co.uk:*/** e DR

https://bank.example.co.uk/** | http://1.dev.example.co.uk:8080/** X same-origin

Joonis 10. Viljundid: diinaamiline tabel site (skeemita ja skeemiga) ning origin skoopide kuvamiseks
(vastavalt schemelessly same-site, schemefully same-site ja same-origin). Kui skoop sihtmérgi ja riindaja

vahel kattub, kuvatakse mdlema tulba peale iiks iihine viértus.

Rakendus arvestab ka korrektselt sisend-URL’ide dédrejuhtumitega. Joonisel 11 on niidatud
kahte sellist olukorda, kus eelpool mainitud “pole oluline, kas ja palju on alamdomeene”
ei kehti. Mdlemal sisendil puudub registreeritav domeen ehk eTLD+1; uk. com puhul on

tegemist kehtiva tippdomeeniga (kuulub PSL-i, kuid samal ajal hostitakse sisu).

Peale iildist komponentide ja skoopide paika saamist jirgneb kasutajaliideses teine (ja
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Target Attacker
*1//192.0.2.1:*/** *://uk.com:*/** x
http://192.0.2.1:*/** | https://uk.com:*/** x
http://192.0.2.1/** https://uk.com/** x

Joonis 11. Viljundid: diinaamiline tabel origin ja site skoopide kuvamiseks kahe dédrejuhtumi korral.

viimane) sisendi andmise voimalus — valik erinevate kiipsiste seadete vahel (joonis 12). X

tahistab kiipsise nime, mida rakendus kasutab.

Cookie name

X v
Attributes
Secure
Domain (not set) v
Path / v

Setter string (for Set-Cookie or document.cookie)

X=value; Path=/
Joonis 12. Sisendid: kiipsise sitted tooriista vaikeolekus.

Samamoodi on arvestatud erinevate ddrejuhtumitega, kus teatud sitteid ei saa valida,
kui eelnev sihtmirkrakenduse URL-i sisend ei ole vastayv, et viltida voimatuid olukordi.
Joonisel 13 on toodud nidide sihtmirkrakenduse sisendi http://internal-app korral,
kus ei lubata kasutada Secure atribuuti (URL skeem ei ole HTTPS) ja selle tottu ka
mitte kiipsise nime eesliiteid, mis Secure atribuuti nduavad, ning ka Domain atribuut pole

valitav, sest URL-il puudub eTLD+1.

Minnes edasi kiipsiste vaikesitetega, on nidhtav kdige olulisem véljund: mis skoopide all
peab riindaja olema, et saada kiipsistega tegevusi sooritada. Seda on ndidatud kokku viies

kategoriseeritud tabelis.

Esimesed kolm tabelit (joonis 14) keskenduvad vOimalustele otse sihtmérkrakenduse saidi
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Cookie name

C—

X

Attributes

Secure
Domain (notset) -

Path / v

Joonis 13. Sisendid: kiipsise sitted, sihtmérkrakenduse URL'i dédrejuhtumite korral.

kiipsistega manipuleerida (lugemine, (iile)kirjutamine, kustutamine). Valitud sisendite
pohjal (sihtmérkrakenduse URL, kiipsiste sidtted) on ndha, et riindaja ei saaks juba
olemasoleva kiipsisega X otse manipuleerida, kuid saaks luua uue kiipsise X, mis saaks
rakendust mojutada (nditeks saaks kirjutada riindaja enda aktiivse seansivotmega kiipsise,
et sundida ohvrit kasutama riindaja kontot; nii voib niiteks ohver kogemata sisestada
tundlikke andmeid hoopis riindaja konto alla). Tabeleid voib lugeda kui “skoobist <Action

scope>voib olla voimalik sooritada <Action>; loe tipsemalt <Note> alt”.

Tooriistas on ka kasutatud rakendusesiseseid viiteid (alla joonitud punktiirjoonega), millele
klikkides viiakse kasutaja mone (teise) tabeli rea juurde, mis lihtsustab iihe toimingu juures

teise kirjeldamist.

Viimased kaks tabelit (joonis 15) kirjeldavad, millal pannakse sihtmérkrakenduse kiipsis
HTTP piringule kaasa, sdltuvalt péringu tiilibist ja mis suhe on sihtméarkrakenduse ja
paringu initseeria vahel. Néiteks on niha, et erinevalt Chrome’st, mis jargib skeemiga
saidi definitsiooni, ei takista siin Firefox meie stsenaariumi pohjal riindaja lehekiiljelt
sihtmérkrakenduse lehele HTTP paringut tehes kiipsiste kaasapanekut, mis avab tee paringu
voltsingu riinneteks (nn simple request tiilibi puhul) kriipteerimata HTTP liikluse puhul

(néiteks aktiivselt vorku kontrolliv riindaja).
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Directly interact with an already existing cookie X set on target

Action scope Action Note

« If cookie has the HttpOnly attribute set, attacker must have control of a

server in scope to read the Cookie header from an HTTP request

*://bank.example.co.uk:*/** | Read the cookie's value « Path is not considered a security feature: for server-side control, just make

« If cookie has HttpOnly attribute set, attacker must have control of a server
in scope to return Set-Cookie headerin HTTP response
o Itis still possible to indirectly delete an HttpOnly cookie from JS by

Delete the cookie

*://bank.example.co.uk:*/**

Overwrite the cookie's value

Create a new cookie that affects target

Action scope Action Note

« The scope for cookie bombing is always as wide as just setting a cookie with

Create completely new cookie with name X (no prefixes or Secure attribute needed)

*:/[** example.co.uk:*/** | name X (does not exist in target's

K o Without __Secure- or __Host- prefix, the server has no way of telling if the
cookie store)

cookie was set with the Secure attribute

o Successful result is two cookies with the exact same name, but (possibly)
Create a competing a.k.a. different values

*://**.example.co.uk:*/** | shadowing cookie (exact name X « Something in the key of the new cookie must be different from the original
already exists)

Create new cookies to evict the X X
. X . « Even HttpOnly cookies can be evicted from JS
existing cookie X (which has not

*:/[** example.co.uk:*/** ) « The order of cookie eviction defines that non-secure cookies are evicted before
gotthe Secure attribute); a.k.a. -
Secure cookies

cookie jar overflow

Purge cookies from the whole schemeless site *://**.example.co.uk:*/**

Action scope Action Note

o Attacker must have control of a server in scope to add Clear-Site-Data
header to HTTP response

Delete all cookies for the whole

PONTPNUN PR TN

https://**.example.co.uk:*/**

Joonis 14. Viljundid: millal on véimalik sihtmérkrakenduse kiipsiseid mdjutada.

Target's cookie is attached to simple (non-preflighted) HTTP request to target URL (matching
target cookie's read sco

<scope> Policy applied Note

https://**.example.co.uk:*/** | Schemefulsame-site (Chrome) « Can always be attached by the attacker (the SameSite attribute has no
effect on same-site requests!)

» Browsers like Firefox are expected to follow suit including scheme in site

*:/[** example.co.uk:*/** Schemeless same-site (Firefox) definition at some point

« A cookie may or may not be attached - depends if the SameSite attribute is
X . set, its value (e.g., Lax = only top-level GET requests allowed), victim's browser

Cross-site (depends on definition of N ) R . . 3

site) and its settings (e.g., 3rd-party cookie blocking, separation per top-level site),

etc.

(doesn't match same-site)

« Ideas for bypassing restrictions

Target's cookie is attached to non-simple HTTP request to target URL (matching target

cookie's re e) from attacker in <scope>
<scope> Policy applied Note
« Credentials (including cookies) are included in same-origin requests by
default
https://bank.example.co.uk/** | Same-origin policy (SOP) « Credentials can be explicitly omitted, e.g., in some HTML elements via the

crossorigin attribute orin JS, Fetch API's credentials option or
XMLHttpRequest API's withCredentials property

« Cross-origin non-simple requests are preflighted. Note that a CORS-preflight

request itself never includes credentials (TLS client certificates are currently
(doesn't match same-origin) Cross-origin included in Chromium, a bug)

Joonis 15. Viljundid: millal pannakse kiipsis HTTP paringule kaasa, sdltuvalt péaringu tiilibist ja paringut

initseeriva lehekiilje suhtest sihtmirkrakendusega.
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Muutes kiipsiste seadeid, muutuvad ka skoobid. Valides kdige rangema kiipsise seade,
__Host- eesliite, on niha, et rangemaks (kitsamaks) muutuvad ka skoobid, kust kiipsistega

operatsioone saab sooritada (joonis 16).

Directly interact with an already existing cookie __Host-X set on target

Action scope Action Note

« If cookie has the HttpOnly attribute set, attacker must have control of a
server in scope to read the Cookie header from an HTTP request
https://bank.example.co.uk:*/** | Read the cookie's value e Path is not considered a security feature: for server-side control, just

« If cookie has HttpOnly attribute set, attacker must have control of a
server in scope to return Set-Cookie headerin HTTP response
https://bank.example.co.uk:*/** o Itis still possible to indirectly delete an HttpOnly cookie from JS by

Delete the cookie

Overwrite the cookie's value

Create a new cookie that affects target

Action scope Action Note

« The scope for cookie bombing is always as wide as just setting a cookie

Create completely new cookie with with name X (no prefixes or Secure attribute needed)

https://bank.example.co.uk:*/** | name __Host-X (does not existin

R « Without __Secure- or __Host- prefix, the server has no way of telling
target's cookie store)

if the cookie was set with the Secure attribute

« Successful result is two cookies with the exact same name, but (possibly)
Create a competing a.k.a. different values

https://bank.example.co.uk:*/** | shadowing cookie (exact name « Something in the key of the new cookie must be different from the
__Host-X already exists)

Create new cookies to evict the . R
L . . « Even HttpOnly cookies can be evicted from JS
existing cookie __Host-X (which

https://bank.example.co.uk:*/** ) « The order of cookie eviction defines that non-secure cookies are evicted
has the Secure attribute); a.k.a. -
before Secure cookies

cookie jar overflow

Joonis 16. Viljundid: millal on vdimalik sihtmérkrakenduse kiipsiseid mdjutada, kiipsise nime __Host-

eesliite korral.

Rakendus voimaldab leide teistega jagada, olgu leidudeks tooriista abil avastatud voimalikud
riinded voi selge pohjendusega soovitused, miks peaks kiipsiste seadeid muutma. Selle
asemel, et paluda tookaaslasel voi kliendil tooriistas manuaalselt samasugused seaded
valida, et teine osapool saaks olukorda ise 1ibi méngida, piisab tooriista URL-1 jagamisest,
mis hoiab endas alati hetkeolekut. Seda ei saadeta kunagi serveri poolele, sest on kaasas
URL fragment osas (peale # stimbolit). Kui tooriista avamisel on URL fragment olemas,

proovitakse laadida sisendid sellest.

Naide sellisest URL-ist, mille seaded on demonstreeritud stsenaariumi 1oppseisus:
https://ukusormus.github.io/cookies/site-origin-cookie-scopes-visua
lizer/#target=https’253A%252F},252Fbank . example. co.uk)252F&attacker=h
ttph253A%252F),252F1 .dev. example. co.uk}253A8080%252Fxss&name=__Host-X

Seega on tididetud ndue ja eesmirk olla viidatav néiteks turvatesti raportites voi koolituse

slaididel.
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3.2 Vordlus varasemate toodega

Autor pole teadlik muu sellise interaktiivset tooriista olemasolust, mis nditaks diinaamiliselt
kiipsistega seotud tegevuste (riinde)skoope vastavalt sisendparameetritele. Vorreldes varase-
mate kiipsiste riindetehnikaid kirjeldavate toodega, keskendub praegune t60 just kiipsistega
teostatavate baasoperatsioonide kaardistamisele, lisades vajadusel nende najale teadatuntud
nimedega riindetehnikaid. Seni kiipsistega seotud riindetehnikaid kirjeldavate allikate
(teadustoode, blogide ja agregaatorite) puhul voib loodud tooriista lugeda tdiendavaks —

allikad saavad viitada tooriistale ja tooriist allikatele.

Lihemaks vordlusmomendiks voib lugeda varasemate toode all toodud kaks interaktiivset

tooriista kiipsiste kditumisega katsetamiseks. Vordlus on toodud tabelis 1.

Tabel 1. Vordlus varasemate tooriistadega kiipsiste kditumise katsetamiseks.

Tegevus Loodud | setcookie | set-cookie
tooriist .net .info

Ei vaja tagaserverit +

Naitab kasutaja brauseri reaalset kditumist, mitte mudelit + +
Kiipsiste seadete muutmine + + +
Vabas vormis Set-Cookie sisend +
Valitavad sisend-URL’id +

Katsetamine teiste saitidega (cross-site) +

URL komponentide ja skoopide visualiseerimine +

Suunatud pigem arendajatele + +
Suunatud pigem turvatestijatele +

Ulatuslik riinnete kontekst koos mirkmete ja viidetega | +

Saab nididata, millal kiipsis paringule kaasa pannakse | + + +

(same-site, simple request)

Naditab, millal kiipsis paringule kaasa pannakse, koik | + + +

paringute variandid

Naitab, millal kiipsist saab JavaScriptiga lugeda + + +

Koik muud kategoriseeritud toimingud kiipsistega +

Ainsaks miinuseks, mis on loodud todriista arhitektuuri sisse kirjutatud, on see, et tooriist
tiritab mudeldada brauserite kiitumist, mitte ei ndita kasutajale, mida (just) tema brauser

teeb. Teised kaks tooriista kirjutavad périselt brauserisse kiipsiseid. Teisest kiiljest annab
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see valik aluse paljudele teistele plussidele, nagu nditeks tagaserveri mittevajamine ja
voimalus mudeldada kditumist suvaliste URL-idega, mitte ainult sama saidi raames nagu
teiste tooriistade puhul. Seda mudeldamise miinust oleks voimalik ka erinevatel viisidel
vihendada, nditeks kirjutades automaattestid, mis kdigi suuremate brauserimootorite

kéditumist kinnitaksid ja nii véljundi usaldusvéarsust tostaks.

Miinuste osas, mis on antud arhitektuuri sees parandatavad: hetkel ei toetata vabas vormis
Set-Cookie sisendit ja see on ka iiks plaanitavatest tulevikuarendustest. Samamoodi
on tooriist hetkel suunatud pigem turvatestijatele kui tavaarendajatele, kuid seda saaks
vajadusel parendada suurema konteksti andmise ja disainivalikutega (niiteks valikuline

info peitmine).

Vordlusmomedi URL-i(de) visualiseerimise osas saab luua varasema URL-i komponentide
visualiseerimise tooriistaga https://url-parts.glitch.me/, mis on loodud Google’i
tootaja(te) poolt [24]. Vordlus on toodud tabelis 2. Kui korvale jétta hunnik ddrejuhtumeid,
millega Google’i tooriist ei tegele, siis olulisemad eelised Google’i tooriista ees on kahe
URL-1 vordlus (mh vastavate skoopide vordlus), skeemita saidi skoobiga arvestamine ja
alati vilmase PSL’1 versiooni kasutamine. Google’i todriist on natuke teise eesmargiga ja
nditab vilja ka muid URL’i komponente nagu nditeks “search”, aga need pole saidi ja

origin mdistete jaoks olulised.

Tabel 2. Vordlus varasema todriistaga URL-i komponentide visualiseerimiseks.

Funktsionaalsus Loodud | url-parts
tooriist .glitch.me

Interaktiivne + +

Toetab enimlevinud variante domeeninimedest + +

Lubab kahte URL’i vorrelda +

Toob visuaalselt vilja kdik URL-i komponendid +

Toetab PSL-i

Kasutab alati viimast versiooni PSL’ist

Toetab tippdomeene, mis ei kuulu PSL’i

Toetab hoste, mis kuuluvad ise PSL-i (nt uk. com)

Toetab IP-aadresse

+ |+ |+ [+ |+ |+

Toetab domeeninimesid, mis sisaldavad Punycode’i voi
mitte-ASCII’d
Tabel jditkub...
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Tabel 2 — Tabel jitkub...

Funktsionaalsus Loodud | url-parts

tooriist .glitch.me

Toetab korrektselt normaliseerimata sisend-URL’e (nt | +
http://AA.co)

Niitab moisteid site, origin + +

Toetab skeemita saidi moistet +

3.3 Tooriista valideerimine turvatestijate seas

Eesti kiiberturbeettevotte Clarified Security OU tddtajate seas viidi ldbi kvalitatiivne uuring,
et valideerida tooriista kasulikkust ja kasutusmugavust ning saada tagasisidet voimalikke

parenduste kohta®.

3.3.1 Intervjueerimise protsess

Kahe pieva jooksul intervjueeriti autori poolt individuaalselt seitset inimest (iihte iile
videosilla, kuute kohapeal ettevotte kontoris). Koigi osalejate todiilesannete hulka kuulub
veebirakenduste lidbistustestimine ehk kdik osalejad kuuluvad oma rolli poolest tooriista

kasutajate sihtgruppi. Koik osalejad tutvusid tooriistaga esmakordselt alles intervjuu ajal.

Ekspertintervjuud viidi 1dbi jargneval kujul: esmalt tutvustati uuringu eesmarki (tooriista
valideerimine ja tagasiside saamine) ja uuringu oodatavat tulemit (loodav anoniilimne
kokkuvote), siis kiisiti ndusolekut heli ja ekraanipildi salvestamiseks ja viimaks selgitati
intervjuu struktuuri. Intervjuu struktuur koosnes suuremas osas tooriista iseseisvast proovi-
misest, samal ajal lastes subjektil kdva héddlega moelda (mida hetkel nden, tunnen, arvan,
mis jaab segaseks jne) [36]; 10puks kiisiti lisakiisimusi nagu “kas ja kus voiks toOriistast

olla to6l kasu?” ning “mis teeks todriista paremaks ja/voi kasulikkumaks?”.

Piérast intervjuude ldbiviimist analiiiisiti 14bi tehtud mirkmed ja salvestised, toodi igast
intervjuust vilja pohilised jutupunktid ning vorreldi, mis teemad kéisid intervjuudest

korduvalt 14bi.

3Clarified Security to6tajate hulka kuuluvad ka t66 autor ja juhendajad (ei kuulu intervjueeritavate hulka).
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3.3.2 Intervjuude tulemused

Koik seitse intervjueeritavat iitlesid, et kasutaksid tooriista tootilesannete tditmisel ja vastasid
jaatavalt ka kiisimusele “kas soovitaksid tooriista sobrale?”. Pohilisteks olukordadeks, kus

tooriista to0l voiks kasutada, toodi vilja:

s Kui turvatestimisel esineb olukord, kus (sosar)rakendused on mitmel alamdomeenil,
et paremini moista, kuidas iihelt alamdomeenilt vea leidmisel on voimalik mojutada
rakendust teisel alamdomeeni.

» Uldise dppematerjali vdi referentsina, kui teemasid on vaja meelde tuletada vdi ka
uute tehnikatega tutvuda (mitu intervjueeritavat tdid vilja enda jaoks uusi avastusi,

nditeks nimetud kiipsised).

Uuringus osalenud koolitaja mainis, et ta paneks juba praeguse iteratsiooni todriistast kooli-

tuse slaididele ja see oleks koolituse valmistamisel kiisimuste lahendamiseks “iilikasulik”.

Mitu intervjueeritavat kiitsid tooriista detailsust, info kokkukoondamist ja visuaalset
tilevaadet (m.h. URL komponentide visualiseerimist). Kordagi ei toodud vilja, et moni

tooriista kui mudeli ennustatav kiditumine niiks vale.
Libivalt tulid tagasisidest vélja jargnevad neli soovitust, mis teeks tooriista kasulikkumaks:

1. Anda ette rohkem konteksti legendi voi juhendi kujul — t6oriist nduab hetkel
arvestataval tasemel kisitletud teemade ja terminite kohta eelnevaid teadmisi
(néiteks mainiti, et hetkel ei oleks kindlasti sihtgrupp juunior-arendajad); sisendid ja
véljundid on ette antud ilma suurema jututa ja kasu oleks kontekstist, kuidas niiteks
tabeli véljundit peaks lugema voi kuidas erinevad Ul osad omavahel seotud on.

2. Niidata suurema ekraanilaiuse korral sisendeid (URL-id ja kiipsise seaded) pidevalt
kas ekraani korval voi tilal, et viltida vajadust iiles-alla kerida ja meeles hoida, mida
sai sisestatud.

3. Niidata kiipsistega tehtavate toimingute tabelite juures, kas riindaja URL kattub
vastava toimingu skoobiga voi mitte (hetkel tuleb see vastavalt ndidatud skoopidele
ise tuletada); lahenduseks pakuti vilja nii praeguste tabelite tdiendamist erinevate
taustavarvidega kui eelnevat lithikokkuvotet stiilis “riindaja saab teha X ja Y, ei

saa teha Z ja W”, kus niiteks toimingule X klikkides viidaks kasutaja vastava
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pohjalikuma tabeli veeru juurde.

4. Tekitada iilevaatlikum vordlusmoment eri kiipsiste seadete ja riindaja URL-ide
muutmise korral. Osaliselt aitaks selle probleemi lahendamisele kaasa juba eel-
neva kahe punkti lahendamine, kuid lisaks pakuti vilja nditeks vordlusmaatriksi

funktsionaalsust.

Veel moned olulisemad tagasisidepunktid olid soovitused uute sisendite osas, eelkdige
lisada iiks mirkeruut, kas riindajal on serveripoolne kontroll vdi mitte ja teine méarkeruut
kiipsiste seadete alla HttpOnly atribuudi jaoks. Need muutused voimaldaksid muuhulgas
lihtsustada kiipsistega tehtavate toimingute tabelites markmete (Notes) veerus kuvatavat
teksti, mis praegu neid juhtumeid eraldi tingimustena lahti kirjeldab, kuigi see ei pruugiks

vastavalt kasutaja sisendile vajalik olla.

Peale sonastusparanduste ja viikeste disainisoovide avaldasid kolm inimest seitsmest soovi

tumedamates toonides kasutajaliidese variandi jirele (ingl dark mode).

Kokkuvotvalt on loodud tooriist juba praegu vairtuslik abimees veebiturvalisusega seotud
professionaalidele, olles tehniliselt tipne ja sisukas ning koondades kompaktselt kokku
info paljudest allikatest. Samas on veel palju voimalusi tooriista oluliselt paremaks teha,

mis puudutavad eelkdige info esitlemist ja pakendamist kasutajaliideses.
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4 Diskussioon

4.1 Jareldused tulemustest

Veebitehnoloogia algusaegadest parit HTTP laiend-mehhanismi uurimine néitas, et aastate-
ga kihtide ja erisuste lisandumine nii kiipsiste enda toimimisse kui keskkonda nende timber
on muutnud veebikiipsiste siigavama moistmise ootamatult keeruliseks — nii keeruliseks, et
endiselt on voimalik leida turvavigu brauserite kditumises kui saada positiivne reaktsioon
turvatestijatelt, kellele oli loodud tooriistast, mis teadmisi koondab ja uut moodi esitab,

teema moistmisel abi. Kuid isegi siis on loodud to6riistal mitmed olulised piirangud.

4.2 Too piirangud

Kiipsistega seotud toimingute skoopide genereerimise loogika kirjutati suurelt jaolt kahe
brauseri kditumist késitsi testides ja standardeid lugedes ning sellest mudeli luues. Seda
on mirgitud ka tooriista lehekiiljel. Programmi usaldusviirsust saaks tdsta, kui kirjutada
igale toimingu skoobile vastav automaattest, mis loogikat iile kinnitaks ja vajadusel
brauseritevahelised erinevused vilja tooks (miks mitte ka muutused ajas). Veel sammu edasi
minnes kaoks kisitsi loogika kirjutamine, vaid skoopide genereerimise kood koostatakski
automaattestide pealt. Alternatiiv oleks ka teha 1oviosa tootlust tagaserveri poolel jooksu
pealt, kuid sellel oleks loomulikult omad miinused (finantsilised kulud, sisendi to6tlemine

ja koodi turvaliselt kdivitamine, kasutaja jaoks tulemuste ootamise aeglus jne).

To0s ei tegeletud siivendatult kiipsiste kiditumisega olukordades, kus iiks lehekiilg kaasab

teist (nt HTML iframe elemendi abil). Seda on mainitud ka tooriista lehekiiljel.

Tooriista kiipsiste skoopide all toodi vilja tabeli rida, mis késitleb saidiiileseid péaringuid
(cross-site simple request), kuid selle sees voimalikke kombinatsioonide siistemaa-
tilise kaardistamisega ei tegeletud. Voimalus sellises olukorras kiipsist paringuga kaasa
panna soltub muuhulgas SameSite atribuudist, selle vaikeviirtusest (brauserite vahel

erinev [12]), kolmandate osapoolte kiipsiste blokeerimise poliitikatest jne. Sarnast sonastus
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on kasutatud ka vastavas tabeli reas.

4.3 Voimalused edasiseks uurimiseks ja arenduseks

Valminud interaktiivsele tooriistale oleks voimalik juurde teha erinevaid parendusi ja lisa-
funktsionaalsusi. Esmalt tasuks ette votta nimekiri intervjuudest enim lidbikdinud soovidest
ja soovitustest (vaata peatiikk 3.3.2). Tooriista teeks mugavamaks voimalus ette anda terve
Set-Cookie piis ja tuletada just selle vastava kiipsisega seotud riindeskoobid. Téieliku-
maks teeks tooriista sisend HSTS (HTTP Strict Transport Security) erinevate seadete kohta

(nagu includeSubdomains), et ndidata selle moju riindeskoopide kitsendamisele [37].

Nagu piirangute all mainitud, jai t66 skoopi vaid olukord, kus ohver kiilastab riindaja
linki peataseme saidi (ingl fop-level site) kontekstis. Vilja jii kiipsiste kditumise loogika
kaardistamine olukordades, kus saidid kaasavad enda dokumendi sisse kolmandaid osapooli,
nditeks pildi voi HTML iframe elemendina. Ka see valdkond on pidevas muutumises,
sest brauserid liiguvad suunas, kus kaasatud kolmandatel osapooltel vaikimisi kiipsiseid
kirjutada ei lasta. Ohku jéivad kiisimused, kuidas mdjutavad riindesituatsioone CHIPS
(Cookies Having Independent Partitioned State) koos selle Partitioned atribuudiga,
Related Website Sets (RWS), Storage Access API ja muud mehhanismid, millega brauserid

hetkel aktiivselt katsetavad [38].

Et tooriista iimber on sobiv keskkonna kest MkDocs kujul olemas ja ka voimalikud meniiii-
punktid algse idee raames kaardistatud, on endiselt voimalus jétkata selle idee arendamisega,

dokumenteerides siistemaatiliselt “kdike kiipsistest” (eriti turvaperspektiivist).

Public Suffix List-i uurides tekkis lisaks kaks voimalikku ideed edasisteks toodeks.
Esiteks ei arvestanud sisuliselt iikski PSL implementatsioon erinevate ddrejuhtumitega
nagu nditeks punktiga 10ppevad téielikud domeeninimed (ingl Fully Qualified Domain
Name (FQDN)) ja omasid iildiselt muid probleeme nagu vOimetus laadida sisse uusi
kehtivate domeenide nimekirju. Seega on veel ruumi uuteks, kiireteks, korrektseteks
ja laiendatavateks implementatsioonideks. Teiseks voib olla huvitav uurimissuund uue
tooriista loomiseks voi mOne olemasoleva tooriista tdiendamiseks, mille abil oleks voimalik
otsida kirjeid koigist ajalooliselt PSL-is olnud domeenidest. Umbes 2015. aastani leidub

GitHub-is oleva koodihoidla ajalugu, varasemad kirjed tuleks iiles otsida brauserite koodi
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versioonihaldusstisteemidest [39]. Siia juurde saaks lisada ka kirjed uuest Related Website
Sets nimekirjast, radkimata muudest olemasolevatest allikatest. Eesmérk oleks lihtsustada
voimalike alamdomeenide kaardistamist, sest suurematel ettevotetel voib olla monel

ajaloolisel domeenil vihemturvatud rakendusi.
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5 Kokkuvote

Loputod raames loodi avatud lihtekoodiga interaktiivne toOriist, mis aitab aru saada,
kuidas saab riindaja kontrolli all olev veebilehekiilg mdjutada ette antud sihtmérkrakenduse
veebilehekiilge ja selle kiipsiseid, kui ohver riindaja kontrolli all olevat lehekiilge kiilastab

ning kuidas erinevad kiipsiste seaded riindeskoobi suurust mdjutavad.

Ekspertintervjuude kdigus kinnitati, et loodud tooriistast on kasu veebirakenduste libistus-
testijatele. ToOriist aitab veebirakenduste ldbistustestidel paremini mdista riindevdimalusi
ja kaitsemeetmete moju. Tooriista arendamise jooksul tuvastati lisaks mitmeid kiipsistega

seotud turvaprobleeme, mis on kirjeldatud to6 lisas.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja loputoo
iildsusele kiittesaadavaks tegemiseks'

Mina, Uku Sormus

1. Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
“Veebikiipsistega seotud riindeskoopide visualiseerimine”, mille juhendajad on
Sten Mises ja Elar Lang

1.1. reprodutseerimiseks 10putoo sdilitamise ja elektroonse avaldamise ees-
margil, sh Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise
eesmadrgil kuni autoridiguse kehtivuse tihtaja 10ppemiseni;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikesk-
konna kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu
kaudu kuni autoridiguse kehtivuse tihtaja 10ppemiseni.

2. Olen teadlik, et kédesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

04.06.2025

ILihtlitsents ei kehti juurdepissupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 15putoole juurdepis-
supiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vilja arvatud iilikooli digus
16putdod reprodutseerida liksnes sdilitamise eesmérgil. Kui 16putdd on loonud kaks véi enam isikut oma iihise
loomingulise tegevusega ning 15putdo kaas- voi tihisautor(id) ei ole andnud 16putdod kaitsvale iilidpilasele
kindlaksméératud tdhtajaks ndusolekut 16puto6 reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi

punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei kehti.
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Lisa 2 — Naide TypeScript’i kasutamisest kiipsise seadete esita-
miseks

TypeScript’i kasutamine kiipsise seadete esitamiseks TypeScript’i tiilibina, et aidata viltida
koodis olukordade tekitamist, kus luuakse __Host- vdi __Secure- eesliitega kiipsis, mille

vastavad eeltingimused ei ole tdidetud.

interface BaseCookieSettings {
baseName: string;
path: string;
isSecure: boolean;

domain: string | null;

export type CookieSettings =
| (BaseCookieSettings & {
prefix: "__Host—";
isSecure: true;
path: "/";
domain: null;
P
| (BaseCookieSettings & {

"

prefix: "__Secure —";
isSecure: true;

b

| (BaseCookieSettings & {
prefix: null;

1)
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Lisa 3 — Too kaigus tuvastatud vead valistes osapooltes

Too kdigus teemadesse siilibides avastati autori poolt mitu viga vilistes osapooltes, mis ka
vastavalt raporteeriti. Vead voib iildjoones liigitada kas turvaprobleemideks voi voimalikeks

tehnilise sOnastuse parendusteks.

Firefox ja Chromium

Pohiliselt testitud brauserites, Mozilla Firefox’is ja Google Chromium’is (mis on aluseks
Google Chrome’ile, Microsoft Edge’ile jne), leiti mitu kiipsistega seotud probleemi, mis
omavad ka moju turvalisusele (konfidentsiaalsus, terviklus). Loputo esitamise ajal pole
veel siin enumereeritud turvaraportid avalikud, kuid tavaliselt avalikustatakse raportid

peale probleemide parandamist ja viikest ajapuhvrit.

Firefox’ist leiti ka iiks korvalekalle tulevasest RFC6265bis spetsifikatsioonist ja Chromium’i
kditumisest, mis ei oma turvamdju ja on seega avalik:

https://bugzilla.mozilla.org/show_bug.cgi?id=1964920
Turvaprobleemid, mis esinesid ainult Firefox’is (to6 esitamise ajaks parandatud):

m https://bugzilla.mozilla.org/show_bug.cgi?id=1951746
m https://bugzilla.mozilla.org/show_bug.cgi?id=1951750

m https://bugzilla.mozilla.org/show_bug.cgi?id=1964216

Seni kehtivad turvamdjuga probleemid, mis esinevad nii Firefox’is kui Chromium’is ja
voib lugeda ka moodapanekuteks spetsifikatsiooni tasandil (esimesed kaks on iseseis-
valt taasavastatud leiud, mida on varem margatud ja/vdi mainitud, kuid pole enamasti

raporteeritud):

m https://issues.chromium.org/issues/415981645 ja
https://bugzilla.mozilla.org/show_bug.cgi?id=1964767

m https://issues.chromium.org/issues/416099594 ja
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https://bugzilla.mozilla.org/show_bug.cgi?id=1964945
m https://issues.chromium.org/issues/416196166 ja
https://bugzilla.mozilla.org/show_bug.cgi?id=1966397

Haridus- ja Teadusministeerium

Public Suffix List’i all eesti domeene ldhemalt uurides tuvastati, et nimekirjas olevad
domeenid jaotuvad teatud iiksikute asutuste vahel. Haridus- ja Teadusministeeriumi

(EENet) alla kuuluvad nimekirjas mitu domeeni: edu.ee, 1ib.ee ja org.ee.

Leides vastava EENeti lehekiilje [40], kus nende domeenide alla asutustele registreerimist
pakutakse, on niha, et PSL-ist on aga iiks pakutav domeen puudu. Tsitaat lehekiiljelt:

“Akadeemiliste domeenide edu. ee, 11ib.ee, org.eeja vil.ee registreerimine’.

See tidhendab, et koik vil.ee alla kuuluvad iiksteisest soltumatud asutused (enamasti
erinevad koolid, nt vjk.vil.ee ja abjag.vil.ee) arvestatakse brauseri turvapoliitikas
kiipsiste mottes iihe (skeemita) saidi alla — kehtivaks tippdomeeniks loetakse ee ja
registreeritavaks domeeniks vil.ee. Seda vastupidiselt PSL-i kuuluva edu. ee puhul, mis
tottu on pg.edu.ee ja www.voru.edu.ee eraldi saidid, mille tippdomeen on mdlemal
edu.ee ja registreeritavad domeenid vastavalt pg.edu.ee ja voru.edu.ee. Vaata ka

joonist 17.

w.voru.edu.ee

(a) b)

() (d)

Joonis 17. Firefox toob aadressiribal registreeritava domeeni eraldi esile: (a) pg.edu.ee puhul on
selleks pg.edu.ee, (b) www.voru.edu.ee puhul voru.edu.ee, (¢c) vjk.vil.ee puhul vil.ee, (d)

abjag.vil.ee puhul samuti vil.ee.

MJdju mottes tihendab see, et kui lihe asutuse lehekiiljel leidub néiteks XSS-tiiiipi viga (voi
on lehekiilg pahatahtlik voi1 kompromiteeritud) ja ohver seda lehekiilge kiilastab, saab see
kiilastus omada ohvri kaudu ja ohvri jaoks mdju ka teistele suvalistele asutustele vil.ee

alamdomeenidel. Mgju vdib tdhendada péaringuvdltsingu riinnete (CSRF) lihtsustamist,
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kiipsisepommi kirjutamist (kdideldavuse kadu) voi isegi konfidentsiaalsuse kadu, kui moni

kiipsis peaks olema kirjutatud atribuudiga Domain=vil.ee.

Loodud tooriistaga saab tdpsemalt kiipsistega voimalikke toimingute skoope néha siit:
https://ukusormus.github.io/cookies/site-origin-cookie-scopes-visua
lizer/#target=https’263A%252F),252Fabjag.vil.ee%252F&attacker=https2
53A%252F},252Fvjk.vil. ee},252F

Riinde tdendosust voib hinnata aga pigem madalapoolseks, sest vil.ee all registreeritud
domeene on iisna vihe (esmaste veebiotsingute jargi kiimne, maksimaalselt paarikiimne
ringis), lehekiiljed ei ole tdendoliselt kriitilise tihtsusega (enamasti Viljandimaal tegutsevad
koolid) ning riindaja motivatsiooni voiks lugeda tunnetuslikult pigem madalaks, meelitada
ohver kiilastama iihte vil . ee all olevat domeeni, et mdjutada ohvri jaoks monda teist, kuhu
ohver on juba autenditud ja/vdi mida veel plaanib kasutada. Eeltingimuseks on ka juba
olemasolev probleem, mille kaudu riindaja saab JavaScripti koodi kdivitada voi serverist

HTTP vastusepdiseid tagastada.

Emaili teel turvas@eenet . ee saadi vastavate kontaktidega iihendust. Hetkel teadaoleva
info pohjal kaalutakse prioriteete médravate aspektide (kasutajaskond, sensitiivne info,
ajakriitilisus jm) voimalusena lahendada olukord ka lihtsa teavitusena klientidele, andes

soovi korral voimaluse vahetada vil . ee niiteks edu.ee vOi ee domeeni vastu.
Vue playground

Too kéigus kiipsisepommi (ingl cookie bomb) riindetehnika kohta uurides avastati, et Vue
JavaScripti raamistiku kodulehe alamdomeenil play.vuejs.org on nn minguviljak, kus
saab Vue raamistikuga programmeerimist jarele proovida. Keskkond pakub voimalust
proovitud koodi lingina jagada (lisatakse URL-1 fragment osasse kokkupakitult ja base64-
kodeeritult); lingi avamisel kéivitub saaja brauseris lingis sisalduv JavaScripti kood koheselt.
Tuvastati, et vuejs.org ei kuulu Public Suffix List alla ja puuduvad muud piirangud, mis
takistaks kirjutamast ohvri brauserisse kiipsiseid **.vuejs.org: * skoopi ehk voimalik on
tekitada brauseripoolne teenusetdkestus igaiihele, kes riindaja konstrueeritud linki kiilastab.
Muid voimalikke riindevektoreid (nditeks voimalust paringuvoltsingu riinneteks) pole

siinkohal selle saidi raames uuritud.
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Vue kodulehelt leitud turvakontaktile security@vuejs. org raporteeriti probleemist 19.
martsil ja saadeti korduskirjad 24. mirtsil ja 10. aprillil, kuid tihelegi kirjale kolmest vastust

el saadud.
Liihidalt, kontseptsioonitdestus:

1. Avada brauseris uus inkognito aken (soovituslik samm testijale — nii on lihtsam
hiljem mitte muretseda kiipsiste kustutamise pérast).

2. Kiilastada jargmist URL-i:
https://play.vuejs.org/#eNp9KEOPwkAQxb/KZOMBArY14kFKSVA5aKIS9b
gHmmUoW9rdzf7Bmqbf3WObOIPht JP33mZ+b2qyVCo401iQzMjdMc2XBoHVqQcVO
ahgUaIFDA1Hsn3kCk6idRqMh1FQAbCVZzJQobMCkPHH1wc1XzJrmqKV1SEmhUmN
rBNIqiYRPDOrX7JIzhUZYpF4nfm5tA6iyGl7S6XmaY3EXRIgYIQ2jXS1F8u+QW
Si6cRTOG3BnPI4C1BqloqJiHPfWCjIk1TIodz4LcSOELAYSUMFkqXgB+US5ZLYS
iZ9eytlxaF/HruNKsdjk862yM7/KPnpmol1StYaDeojUnL2bKoztL29+njFys9n
sBRbV/jOBfMd jSxcy9jH7p3Yeuw/uY72qVRSWy6yT70qLApzKtWCtsmmy1Pir/
twofov7kOw7£75g5LmBOKCqf8=

3. Mirgata, et koik vuejs.org alla kuuluvad domeenid annavad neid kiilasta-
des veateate (vaata joonis 18), muuhulgas play.vuejs.org ise, vuejs.org,

blog.vuejs.orgjanews.vuejs.org.

Kaivitatav kood:

<script setup>
for (let i = 0; i <= 100; i++) {
document. cookie = “${i}=${"A".repeat(4000)}; Path=/; Domain=vuejs.org
; Max—Age=900"; // for only 15 minutes, just in case
}

</script >

Voimalikeks lahendusteks probleemile pakuti saadetud e-kirjas muuhulgas vélja:

m Luua eraldiseisev domeen (stiilis vueplayground.example), et midnguviljakul
kéivitatav kood ei saaks teisi vue js . org alamdomeene mojutada ja lisada praeguselt
domeenilt alaline suunamine uuel lehele.

m Lisada vuejs.org PSL-i.
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This Request has too large of headers.

Your connection is working correctly.

Looks like there’s a problem with this site

Vercel is working correctly.
https://vuejs.org/ sent back an error.

494: REQUEST_HEADER_TOO_LARGE Error code: 400 Bad Request

R . « Check to make sure you've typed the website address correctly.
Code: "REQUEST_HEADER_TOO_LARGE

ID: "arni::”

() (b)

Joonis 18. Brauseris avanev vaade pirast seda, kui ohver on riindaja lingi avanud: (a) blog.vuejs.org, (b)

vuejs.org kiilastamisel.

m Kasutada HTTP Content-Security-Policy turvapdist vidrtusega sandbox
allow-scripts. Viirtuses sandbox kasutamine loob brauserites unikaalse "null"
origin’i, millelt ei tohiks saada HTMLi standardi jérgi kiipsistega interakteeruda
[41]; seda kinnitab ka esmane testimine, Firefox’is veateate kujul “Document.cookie

setter: Forbidden in a sandboxed document without the ’allow-same-origin’ flag’

(analoogne veateade Chrome’is).

Muud ettepanekud

Olgu loetletud moned muud vilistele osapooltele uurimistdo perioodil raporteeritud

ettepanekud.

Mirgati, et inglisekeelses Vikipeedias (Wikipedia) on veebikiipsistega seotud artiklis juba
esimeses 10igus voimalusi tehnilist sOnastust muuta tapsemaks. Artikli arutelulehekiiljele

loodi vastavad teemad:

m https://en.wikipedia.org/wiki/Talk:HTTP_cookie#c-UkuSormus-20250
410053800-%22Created_by_a_web_server/22_in_the_first_paragraph_
may_not_always_be_correct

m https://en.wikipedia.org/wiki/Talk:HTTP_cookie#c-UkuSormus-20250
410054000-%22user’s_web_browser’,22_v.s._other_types_of_client

m https://en.wikipedia.org/wiki/Talk:HTTP_cookie#c-UkuSormus-20250

410054100-New_browser-side_CookieStore API

Public Suffix List (PSL) koodihoidla all:
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https://en.wikipedia.org/wiki/Talk:HTTP_cookie#c-UkuSormus-20250410053800-%22Created_by_a_web_server%22_in_the_first_paragraph_may_not_always_be_correct
https://en.wikipedia.org/wiki/Talk:HTTP_cookie#c-UkuSormus-20250410053800-%22Created_by_a_web_server%22_in_the_first_paragraph_may_not_always_be_correct
https://en.wikipedia.org/wiki/Talk:HTTP_cookie#c-UkuSormus-20250410054000-%22user's_web_browser%22_v.s._other_types_of_client
https://en.wikipedia.org/wiki/Talk:HTTP_cookie#c-UkuSormus-20250410054000-%22user's_web_browser%22_v.s._other_types_of_client
https://en.wikipedia.org/wiki/Talk:HTTP_cookie#c-UkuSormus-20250410054100-New_browser-side_CookieStore_API
https://en.wikipedia.org/wiki/Talk:HTTP_cookie#c-UkuSormus-20250410054100-New_browser-side_CookieStore_API

m Pakuti vilja vajadus standardimplementatsiooniks:
https://github.com/publicsuffix/list/issues/2443

m Mirgati viikest tehnilist viga esimeses lauses, mis esines nii publicsuffix.org
veebilehel kui PSL koodihoidla README failis iile kiimne aasta (parandatud):

https://github.com/publicsuffix/list/issues/2451

Node.js psl pakk, millel on npm-stat . com andmetel ainuiiksi 2025. aaasta aprillikuus
ligi 136 miljonit allalaadimist [42], ei kditu vastavalt PSL algoritmile punktiga 16ppevate
domeenide osas:

https://github.com/lupomontero/psl/issues/350

WHATWG URL standardi kohta leiti, et selgemini saaks sOnastada host ja hostname
moisteid ning vastavaid URL API funktsioone; lisaks leidub voimalik vasturdidkivus

domeeninimede parsimise osas:

m https://github.com/whatwg/url/issues/869
m https://github.com/whatwg/url/issues/870

m https://github.com/whatwg/url/issues/871
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