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Annotatsioon

Kéesolev 16putod kisitleb vangla turvalisuse tostmisega seonduvat. Tapsemalt puudutab
10putd6d vanglate paislate tegevust nii inimeste, sdidukite kui ka inimestega kaasas
olevate tehnikavahendite registreerimisel vanglasse sisenemisel ja vanglast valjumisel.
Tdna toimub inimeste, sdidukite ja tehnikavahendite lubade menetlus enamasti e-kirja
teel ning load prinditakse vilja voi arhiveeritakse vorgukettal ja nende pédsla 1dbimine
registreeritakse MS Exceli tabelis. Nimetatud todriistade kasutamine on ajamahukas ja
selle veamdér on vordlemisi korge. Probleemi lahendamiseks nédeb autor vajadust iihe
keskse infosiisteemi jdrele, mis oleks koigi kolme vangla peale iihine. T66 mahtu kuulub
sellest vaid tagarakenduse arendus. Ulejddnud osa jdib arendamiseks viljapoole

kiesoleva t60 mahtu.

Lahtuvalt eelmises 16igus toodud {iilesandepiistitusest valis autor vilja kasutajate jaoks
sobivaima platvormina veebirakenduse. Toimiva infosiisteemi abil on voimalik inimesi,
soidukeid ja inimesega kaasas olevaid tehnikavahendeid nii sisenemisel kui ka viljumisel
registreerida, hallata vanglasse sisenemise lubasid ning parida rakenduse vahendusel nii

hetkeseisu kui ka soovitud ajavahemiku kohta andmebaasist andmeid.

Loput6o on kirjutatud eesti keeles ning sisaldab teksti 30 lehekiiljel, kuut peatiikki, viit

joonist.



Abstract
Development of the Web-based Backend Application for

Entrance Information System

The present thesis deals with the improvement of prison security. More specifically, the
thesis concerns the activities of prison entrances for the registration of people, vehicles
and technical equipment accompanying people when entering and leaving prison. Today,
the procedure for people, vehicles and technical equipment is usually carried out by e-
mail, and permits are printed or archived on a network drive and their passage is recorded
in an MS Excel spreadsheet. The use of these tools is time consuming and has a relatively
high error rate. To solve the problem, the author sees the need for one central information
system, which would be common to all three prisons. The scope of the work includes only

the development of the back application. The rest is outside the scope of this work.

With the help of a functioning information system, it is possible to register people,
vehicles and accompanying technical equipment both on entry and exit, manage prison
entry permits and query the database for data on the current moment and the desired

period via the application.

Based on the task set out in the first paragraph, the author selected a web application as
the most suitable platform for users. The server side or backend application is developed
in the C # programming language and uses its .NET framework and ASP.NET for the
web application development. The code structure of the backend is layered. The Entity

Framework Core was used as the ORM model. REST was preferred for API design.

The pre-application is planned to be developed using the Vue.js framework and the
TypeScript programming language. In addition to this front-end application, the system
under development must be integrated with hardware components, such as an identity
metadata reader, a camera for face recognition and document photo comparison, and, if

necessary, an access control system.

The thesis is in Estonian and contains 30 pages of text, six chapters, five figures.

4



3D
AD
API
C#
DBMS
DTO

EF Core
IT

JVK
KIR
LINQ

MacOS
RIK
MS
OAuth
ORM

REST
SAP
SOAP
SQL
URL
VangS
VPN
VSKE
XML

Liihendite ja moistete sonastik

Kolme-dimensiooniline

Identiteediteenus Windows platvormile (Active Directory)

Rakenduse programmeerimise liides (Application Programming Interface)
Programmeerimiskeel (C Sharp)

Andmebaasi juhtsiisteem (Database Management System)

Klass erinevate rakenduse kihtide vahel andmete teisendamiseks (Data Transfer
Object)

Raamistik (Entity Framework Core)

Infotehnoloogia

Justiitsministri 05.09.2011 maérus nr 44 ,,Jarelevalve korraldus vanglas®
Kinnipeetavate isikute register

Programmeerimiskeelde integreeritud andmebaasipdringu raamistik (Language
Integrated Query)

Ettevotte Apple seadmetele paigaldatav operatsioonisiisteem
Registrite ja Infosiisteemide Keskus

Ettevote Microsoft

Kolmandate osapoolte pakutav autentimise teenus

Tooriist, mida  kasutatakse rakenduse andmetele juurdepddsu loogika
abstraheerimiseks (Object—Relational Mapping)

Tehnoloogia nimi veebirakenduse loomiseks (Representational State Transfer)
Personali ja raamatupidamise haldamise tarkvara

Lihtne objektile juurdepédésu protokoll (Simple Object Access Protocol)
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Privaatne virtuaalne arvutivork (Virtual Private Network)
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1 Sissejuhatus

Eestis on kolm vanglat, mis asuvad Tallinnas, Tartus ja JGhvis. Vangla territooriumil
asuvad hooned ja rajatised, mis paiknevad nii vangla piirde sees kui ka sellest véljaspool.
Viljaspool vangla territooriumit asuvad reeglina: avavanglaosakonna hoone, vangla
tehnohooned ning koerte majutamiseks ettenédhtud hoone ja selle juures paiknev rajatis
koerte treenimiseks. Vangla piirdest véljapoole jaddvatele hoonetele on fiilisiline ligipads
koigil sdltumata sellest, et nendesse sisenemiseks on tarvis omada vastavat digust ja
flitisilist votit voi kaarti. Vangla piirdes sees paiknevad hooned, millel on jdrgmine

otstarve:
* Vangide majutamine
* Toidu valmistamine
=  Sportimine
» Vangide t66hdive, dppimine ja taasiihiskonnastavate tegevuste labiviimine
» Meditsiiniteenuse osutamine
* Vangide kokkusaamised
*  Muud t66ruumid

Loetelus toodud hoonetele ligipddsemiseks on tarvis siseneda vangla territooriumile 14bi
vangla piirdel oleva pddslahoone. Pddsla on ruum voi selle mdtteline osa, mille kaudu
isikud ja transpordivahendid vanglasse sisenevad ja vanglast viljuvad. Pédésla koosneb
soidukite liikkumiseks ette ndhtud osast, isikute liikkumiseks ette ndhtud osast ja padslas
tootavate ametnike tooruumidest. Vanglasse sisenetakse ja sealt véljutakse ainult 14dbi
paisla [1]. Selleks, et vanglasse pddseda, peab olema inimesel ja temaga kaasas olevatele
asjadele vastav luba. Kui siseneval inimesel on vastav luba olemas, siis vangla
territooriumile sisenemine registreeritakse pddslas vanglaametniku poolt. Nimetatud

registreerimistoimingu ning lubade menetlemise ja haldamiseks puudub sobiv tehniline



lahendus. See kitkeb endas mitmeid vangla turvalisusega seotud riske, mis teeb kédesoleva

bakalaureuse t00 teema aktuaalseks.

To66 koosneb kuuest peatiikist, millest esimene on sissejuhatus ja kuues kokkuvote. To6
tdpsem problemaatika on avatud teises peatiikis pealkirjaga ,,Probleemi kirjeldus®, kus
tuuakse vélja, milline on tidnane vangla pdisla tookorraldus ning millised on selle

puudused.

To66 kolmandas peatiikis pakutakse vélja voimalik lahendus koos selle funktsionaalsete

nduetega.
T66 neljandas peatiikis analiilisitakse infosiisteemi arendusega seotud valikuid.
T66 viiendas peatiikis voetakse kokku 10putdo tulemused.

Kéesoleva bakalaureuse t00 eesmirgiks on luua vanglatele ja justiitsministeeriumi
vanglate osakonnale iihtne infosiisteem. Kadesolevasse bakalaureuse to6sse mahub {iksnes
vanglate pédsla infoslisteemi tagarakenduse osas, milles see katab dra tdnase tithimiku
minimaalses vajalikus osas. Rakenduse edasised arendusvajadused on kirjeldatud

nduetena punktis 3.3 toodud MoSCoW mudelis.



2 Probleemi kirjeldus

Eesti vanglate turvalisus on liheks kogu Eesti tihiskonna turvalisuse komponendiks. Kui
kurjategija saadetakse vanglasse karistust kandma, siis eeldatakse, et ta seal ka piisib kuni

vabanemiseni. See on Eesti karistuspoliitika toimimise {iks olulisemaid komponente.

Uheks vangla turvalisuse alustalaks on toimiv pédsla. Tihtis roll on kindlasti ametnikel,
kes peavad veenduma, et vanglasse sisenevad ja sealt védljuvad vaid need inimesed, kellel
on selleks vastav luba. Kui sdnastada see teisiti, siis ametnikud peavad veenduma, et
vanglast ei iiritaks védljuda mdni vang, kellel selleks digust ei ole vdi vanglasse ei iiritaks
siseneda inimene, kellel on plaanis seada ohtu vangla julgeolekut. Pédéslas tootavad
ametnikud peavad lisaks 14bi otsima nii vanglat kiilastavad inimesed kui ka sisenevad ja
véljuvad sdidukid veendumaks, et vangla territooriumile ei jouaks inimesi ega esemeid,
mis on vanglas keelatud voi mille kohta ei ole vanglateenistus véljastanud luba, ja

territooriumilt ei valjuks inimesi, kes selleks luba ei oma.

Vanglad peavad tdna sisenevate ja vdljuvate inimeste ning sdidukite ja nendega kaasas
olevate tehnikavahendite {ile arvestust MS Exceli toovihikutes. See tdhendab, et puudub

iihtne vanglateiilene infosiisteem. To6vihikute pidamise suurteks miinusteks on:

= Pole voimalik saada kiiret iilevaadet vanglas viibivatest inimestest ja soidukitest.

See voib kriisiolukorras seada ohtu kellegi elu voi tervise.

* Vanglal puudub teave teise vangla tehtud otsuse kohta kellegi vanglasse lubamise
vOi mittelubamise kohta, mis vOib pohjustada vanglatevahelist ebaiihtlast
halduspraktikat. Sellist praktikat on halduskohtus keeruline kaitsta, kuna isiku
vanglasse mitte lubamise pdohjused peavad erinevates vanglates olema

samasugused.

* MS Exceli toovihikutega on keeruline pidada arvestust isiku- v3i esemepohiselt.
See tdhendab, et toovihikud ei vOimalda automaatselt tekitada isikupohist
iilevaadet koigist vanglakiilastustest. Esemetega seotud problemaatika on sarnane

— tdna puudub vanglateiilene esemete- vOi sdidukitepdhine iilevaade nende
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erinevates vanglates sisenemiste kohta. Seetdttu vodivad jddda vdimalikud

probleemkohad voi riskid vanglaametnikele mérkamata.

» Ténased toovihikud ei voimalda saada mdistliku kiirusega statistilisi andmeid.
Naiteks, kui palju on mingil perioodil kiilastanud iiht vanglat inimesi voi
soidukeid; kui palju on kiilastanud erinevaid vanglaid mingid kindlad inimesed —
nt kaitsjad vOi vangide ldhedased seoses kokkusaamisega. See raskendab

erinevate juhtimisotsuste tegemist.

Puuduv korralik infosiisteem voOib pdhjustada vanglate pééslates inimlikke vigu nt
toovihikusse sissekannete tegemisel. Lisaks ei vdoimalda kasutusel olevad lahendused
anda kriisiolukorras slindmust juhtivale ametnikule piisava kiirusega kriitilist
informatsiooni, mida pééslasse on kogutud. Loetletud probleemid vodivad tosiselt

mojutada nii vanglat kiilastavate isikute kui ka kogu ithiskonna turvalisust.

Arendatav infosilisteem tuleb no tiihjale kohale — see asendab iiksnes MS Exceli
toovihikuid. Vanglates on infoslisteemi kasutusele vOtmiseks olemas vajalik
infrastruktuur — 10ppkasutaja seadmed (PC) ja kesksed serverid, mis teenindavad
vanglaid. Kogu arendusvajadust silmas pidades tuleb soetada juurde isikut tdendavate
dokumentide metaandmeid lugevaid seadmeid ja kaameraid, millega on vdimalik teha

fotosid inimestest, kes vanglasse sisenevad.
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3 Voimalikud lahendused

Kéesolevas peatiikis antakse iilevaade kehtivatest diguslikest nduetest ning arilistest
nduetest, mille piires tuleb loodav infosilisteem arendada. Punktis 3.1 tuuakse vilja
oiguslikud nouded, punktis 3.2 &riliste nduete iildine kirjeldus ning punktis 3.3 tuuakse
vilja MoSCoW mudeli jargi méiidratletud nduded. Punktis 3.3 toodud nduetest on osa, mis
mahuvad kéesoleva t66 mahtu kui ka need, mis sinna ei mahu ja kuuluvad arendamisele

selle t60 jatkuna.

3.1 Turul saadaolevad lahendused

Téna ei ole turul sellist toodet, mis Oonnestuks kasutusele votta ilma tdiendavate suurte
arendusteta. Turg on selles valdkonnas olematu ja pigem on sarnaseid siisteeme tritatud
ise arendada. Sellist teed on ldinud ka Eesti Kaitsevdgi. Kahjuks on nende soovid
vanglateenistuse omadest erinevad, mistdttu ei ole nendega tihise infosiisteemi loomine
otstarbekas. Nimelt soovivad nemad arendada vilja tarkvara, mille soovivad kasutusele
votta igas védeosas eraldi ning lihtset loa menetlemise ja haldamise siisteemi ei plaani nad
sellisel kujul vidlja arendada. Lisaks on vanglateenistusel vajadus koiksugu
tehnikavahendite jms iile eraldi arvestust pidada ning plaan vilja arendada voimekus ka

kaamerate abil inimeste ja sdidukite tuvastamise kohta.

3.2 Probleemi lahendus

Esimene samm andmebaasi kujundamisel on nduete kogumine ja analiiiis. Selle etapi
kéigus kiisitlevad andmebaasi disainerid potentsiaalseid andmebaasi kasutajaid, et neist
aru saada ja dokumenteerida andmenduded. Selle sammu tulemuseks on liihidalt
koostatud kasutajate nduded [2]. Kuivord autor on ise kédesoleva probleemi
lahendamiseks loodud andmebaasi tellijaks, siis t66 kdigus kiisitlust 1dbi ei viidud, vaid

lahtuti autori hinnangutest.

12



3.3 Oiguslikud nouded

Rakenduses kasutatakse iiksnes eesti keelt, kuna vastavalt keeleseadusele on Eesti
riigikeeleks eesti keel ja kdik vanglaametnikud on kohustatud valdama eesti keelt tasemel

C1, mis on korgtase.

Vanglate jirelevalve tdpsema korra kehtestab valdkonna eest vastutav minister [3].
Vangistuse valdkonda reguleerivad kiisimused on justiitsministri padevuses [4].
Justiitsminister reguleerib vangla pdédslaga seonduvaid ndudeid JVK kolmandas peatiikis.

Osa piisla tegevust reguleerivaid ndudeid asuvad ka peatiikkides 4 ja 6'.

Vanglasse siseneva ja vanglast viljuva isiku kohta registreeritakse temaga kaasas oleva
tehnilise vahendi andmed. Kui vanglasse sisenev voi vanglast viljuv isik ei toota selles
vanglas, registreeritakse tema: ees- ja perekonnanimi, ametiasutuse nimetus tdoalase
kiilastuse korral, saabumise pdhjus, vanglasse sisenemise aluseks oleva dokumendi
number, vanglasse sisenemise ja vanglast véljumise kuupdev ning kellaaeg ning kaasas
oleva tehnikavahendi andmed vanglasse sisenemisel ja vanglast véljumisel. Andmeid
vanglasse sisenevate isikute kohta siilitatakse kolm aastat [5]. Sarnaselt sisenemisele
tuleb registreerida ka vanglast vdljumine. Véljumisel tuleb kontrollida nii isikut kui ka

temaga kaasas olnud vahendeid.

Isiku vanglasse sisenemine registreeritakse ja sisenemise aluseks olev dokument voetakse
vanglas viibimise ajaks hoiule [5]. Sisenemise aluseks olevate dokumentide loetelu on
samuti reguleeritud eelpool nimetatud médarusega. Nimelt, isik siseneb vanglasse, kas
tootdendi voi litkmetunnistuse alusel, alalise sissepddsu loa alusel, lithiajalise
sissepddsuloa alusel koos isikut tdendava dokumendiga voi kokkusaamise graafiku ja

isikut tdendava dokumendi alusel [5].

Tootdendi alusel on vanglasse lubatud siseneda jiargmistel isikul: vanglateenistuja,
justiitsministeeriumi ametnik ja tdotaja, kohtunik, prokurdr, Eesti Advokatuuri liige,
politseiametnik, paisteametnik, Maksu- ja Tolliameti ametnik, notar, Oiguskantsleri
Kantselei teenistuja, Registrite ja Infosiisteemide Keskuse tootaja [S]. Alalise sissepéddsu
loa {ile otsustab kas justiitsministeerium voi vangla direktor [5]. Liihiajalise sissepéddsu
loa annab vangla direktor voi tema madratud ametnik [5]. Liihiajalise kokkusaamise iile

otsustab vangi inspektor-kontaktisik [6].
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Uldjuhul vangile keelatud esemeid vanglasse kaasa votta ei saa. Siiski esinevad erandid,
kuivdrd vahel on tarvis vanglasse sisenevatel isikutel todiilesannete tditmise eesmirgil
votta kaasa ka vangile keelatud esemeid. JVK §-s 21 on vilja toodud regulatsioon selle
kohta, kes ja milliste lubade olemasolul voi tingimuste esinemisel on digustatud vanglasse

kaasa vOtma tehnilisi vahendeid, mis on vangidele keelatud.

Soidukite vanglasse sisenemisel kohaldatakse sarnast regulatsiooni isikutele. See

tdhendab, et soiduki sisenemiseks vangla territooriumile peab olema eelnev luba.

Sisenemisel erakorralise siindmuse korral vanglasse kehtivad samuti erisused. Vanglas
erakorralise siindmuse lahendamiseks sisenevad isikud ja sdidukid vanglasse erakorralise
stindmuse lahendamise juhi korralduse alusel ja viisil. Sisenemise ja véljumise kohta
registreeritakse: isikute arv ja nimed, soiduki liik, mark ja registreerimisnumber, kuupédev
ja kellaaeg ja vanglasse sisenemise pohjus. Andmed registreeritakse vanglas viibimise
jooksul [5]. See tdhendab, et loetletud andmeid ei tule registreerida nende isikute

vanglasse viibimise hetkel, vaid tuleb registreerida sisuliselt nende véljumise hetkel.

3.4 Ariliste nduete iildine Kirjeldus

Iga vanglasse siseneva isiku, sdiduki vai tehnikavahendi jaoks peab olema sisenemiseks
vajalik luba vdi digusaktist tulenev alus. Teatud isikute puhul méératleb JVK nende
vanglasse sissepddsemise tingimused — nt on teatud isikutel lubatud automaatselt
vanglasse siseneda (selle vangla tootajad, justiitsministeeriumi ametnikud jt) voi on
teatud isikutel luba votta vanglasse kaasa vabalt valitud tehniline vahend. Teiste isikute
puhul, keda digusaktid ei nimeta, peab olema vanglasse sisenemiseks vangla direktori voi
tema médratud ametniku luba. Pédéslas to6tavale ametnikule peab info nii isikute lubamise

kui ka nendega kaasas olevate esemete kohta olema lébi loodava infosiisteemi teada.

Kui isik siseneb vanglasse, siis kontrollib pddsla ametnik, kas tal on digus vanglasse
siseneda (see tdhendab, et isikul kas digusaktist tulenev voi vangla direktori voi tema
madratud ametniku luba) ning kas talle on lubatud kaasa votta ka tehnikavahend voi
soiduk. Olulised on ka loa kehtivuse kuupdevad, kuna peaaegu iikski vanglasse

sisenemise vOi esemete vanglasse lubamisega seotud luba ei ole tdhtajatu.
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Juhul kui isikul on vanglasse sisenemise luba ja vajadusel ka tehnikavahendi luba olemas,
registreerib pddsla ametnik isiku vanglasse sisse. Vastupidisel juhul saadab piisla
ametnik isiku vanglast vilja. Vanglasse registreeritakse ka isikuga kaasas olev
tehnikavahend ja sdiduk. Isiku vanglast viljumisel veendub péésla ametnik, et isik on
seesama, kes vanglasse sisenes, ja et tal on kaasas need samad tehnikavahendid, millega
ta vanglasse sisenes. Juhul kui kdik on korrektne ja vastab lubade tingimustele,

registreeritakse isik vanglast vilja.

Sama kehtib ka tehnikavahendile ja sdidukile, kuid erisusega, et tehnikavahendit ega
soidukit ei registreerita kunagi vanglasse sisse ega sealt vélja ilma juhita vdi valdajata.
Soiduk siseneb vanglasse ainult koos juhiga. See tdhendab, et kaasreisijad peavad

sisenema vanglasse 1dbi isikute pdédsla. Mdistagi on siin erisusi, nditeks:

» Vangide transportimiseks kasutatav konvoibuss voib siseneda vanglasse koos

ametnike ja vangidega.

* Vanglasse erakorralist siindmust lahendama asuvad vanglate relvastatud tiksuse

litkkmed vdivad siseneda vanglasse nii jalgsi kui ka sdidukis, nii tiksi kui ka grupis.

» Muude eritalituse sdidukite (nt kiirabi ning péédsteameti auto) reageerimisel
vanglas toimuvale erakorralisele siindmusele ei lasta sdidukis olevatel inimestel
siseneda vanglasse isikute pédsla kaudu, vaid nad sisenevad vangla territooriumile

soidukis.

Vanglasse sisenemise luba antakse, kas iihele inimesele voi korraga mitmele. Sdidukile
antud loaga on alati seotud inimene, vidlja arvatud vangla enda sdidukid, mille puhul
voivad vanglasse nendega siseneda kdoik vangla tootajad. Luba antakse isikule
sisenemiseks kas mitte {ihegi, ithe voi mitme tehnikavahendiga, kuid isik voib reaalselt
vanglasse siseneda kas loal toodud maksimaalse tehnikavahendite hulgaga voi viahemaga
— see tdhendab, et kui isik vanglasse siseneb, ei pea tal olema kaasas iihtegi vahendit,

milleks talle on luba antud.

Vanglasse sisenemise aluseks olevad load on erinevad. Nagu mainitud, vdivad isikud
siseneda justiitsministri madruse alusel. Lisaks voivad nad siseneda vangla direktori voi
tema madratud ametniku tihekordse otsuse alusel. Otsusega antav luba on kas lithiajaline

vOi alaline. Alaline luba tdhendab siiski sissepddsudigust maksimaalselt kuni iiheks
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aastaks. Uhekordse loa kehtivus saab olla maksimaalselt iiks kuu. Lisaks vdib vanglasse
sisenemise aluseks olla ka kokkusaamiste graafik, mis koosneb erinevate ametnike
otsustest enda vangide osas, vangide saatmisega seotud dokumendid
(véljasdidutunnistus, saatmise korraldus voi saatenimekiri) voi kohtuotsus voi -méérus,

millega pOdrati vangi karistus tditmisele.

3.5 Ariliste nduete kirjeldus MoSCoW mudeli jéirgi

MoSCoW mudel on iiks voimalik viis, kuidas infosiisteemi ndudeid prioritiseerida.
MoSCoW on poolenisti akroniiiim, mis tuleneb inglisekeelsetest sdnadest ,,must”,
wShould”, ,could ja ,would”. Ehk eesti keelsed vasted oleksid neile ,,kohustuslikud
nduded®, ,,nduded, mida peaks tditma®, ,,nduded, mida voiks tdita“ ja ,,nouded, mida ei

peaks tditma“.

MoSCoW meetod kinnitab, et kdik nduded on hddavajalikud, kuid need tuleks tellida nii,
et need annaksid varakult kdige olulisemaid ja otsemaid dritulusid. Nouded on jaotatud
iihte neljast kategooriast: peab olema, soovituslikud, nduded, mis voiksid veel olla ja

nduded, mida ei ole esialgu vaja [7].
Kategooriad on méératletud jargmiselt:

= Peavad olema“ nduded on kasutusele votmise jaoks iiliolulised, et need oleksid

edukad [7].

= Peaksid olema® nouded, on olulised, kuid pole kasutusele votmise selles

ajaraamis vajalikud [7].

= |, Voiksid olla“ nduded pole vajalikud, kuid vdivad parandada arenduskulude eest
kasutajakogemust vai klientide rahulolu. Need lisatakse tavaliselt siis, kui aeg voi

eelarve seda voimaldab [7].

* Sidusriihmad lepivad vdhemalt kriitiliste punktidena kokku, et nduded, mis on
margistatud kui ,,mida ei peaks tditma®, on vahemalt olemas ja kaardistatud. See
el tdhenda, et need poleks véartuslikud — lihtsalt neid pole hetkel vaja ja neist saab

kas loobuda voi liikkata hilisemasse arendusse [7].
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Kéesoleva t60 raames lahendatakse dra neist esimene ja osa teisest prioriteetsusest ning

tilejadnud jadvad hilisemateks arendusteks.

Kohustuslikud nouded:

Isiku profiili loomine, muutmine ja salvestamine andmebaasi nii ametnikele kui

ka kiilastajatele.

Kasutajarollide loomine ja muutmine vastavalt kasutajate diguste vajadusele.

Rollid vdivad olla nii vanglapohised kui ka iilesiisteemilised.

Isiku profiilil peab asuma info, kas talle on lubatud siseneda vangla territooriumile

tehnikavahendi voi sdidukiga.
Isiku profiilil peab asuma info, kas ta viibib antud hetkel vangla territooriumil.

Soidukile luuakse profiil, mida on vdimalik muuta ja salvestada ning millele on

voimalik padeva ametniku poolt anda lubasid koos juhiga sisenemiseks.

Soiduki profiilil peab asuma info, kas ta viibib antud hetkel vangla territooriumil.
Lisaks peab profiilil asuma info koikide juhtide kohta, kellele vangla on andnud

loa sdidukiga territooriumile sisenemiseks.

Juhul, kui puudub voOimalus menetleda sissepddsulubasid kédesolevas

infostisteemis, peab olema vdimalik sisestada andmeid antud lubade kohta.

Tehnikavahendile luuakse profiil, mida on vdimalik muuta ja salvestada

andebaasi. Tehnikavahend seotakse alati mingi isiku voi asutusega.

Uhe loaga vdib olla seotud mitu sisenejat, sdidukit ja tehnikavahendit. Samas, loa
andjaid on iiks. See tdhendab, et loa andja saab anda igale loal olevale isikule ja
temaga kaasas olevale tehnikavahendile voi sdidukile loa sisenemiseks.
Samamoodi saab ta keelduda nt tehnikaloa lubamisest territooriumile, kuid isikule

vOib ta loa siiski anda.

Peab olema vdimalik sisestada erineval hulgal andmeid soltuvalt loa liigist.

Oigusaktidest tuleneva loa puhul on sisestavate andmete hulk suurem kui niiteks
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alalise voi liihiajalise sissepdésu loa korral. Tdpsem andmete hulk on loetletud

olemi-suhte diagrammis.

» Viljastatud lubasid peab olema voimalik tunnistada kehtetuks enne loal antud
tédhtaja saabumist. Kehtetuks tunnistamine peab toimuma reeglina sama ametniku

poolt (ametikoha jérgi), kes loa andis.

» Isikuid, sdidukeid ja tehnikavahendeid peab olema vdimalik péislas sisse ja vilja
registreerida selliselt, et tekiks tilevaade nii isikutest, sdidukitest kui ka
tehnikavahenditest, mis on mingil ajahetkel vangla territooriumil. Vangid ei ole

sithtrihm.
Soovituslikud nduded:

= Ajalugu ja logimine. Ajalugu tihendab, et siisteem vOimaldab pirida andmeid,
mis olid péringu tegemise kuupédeva seisuga (hilisemad muutmised arvesse ei
lahe). Kasutaja tegevused logitakse. Eeldab ka nn Soft-Delete ja Soft-Update

kasutamist.

» [siku profiilile kuvatakse méarge, kui ta kuulub inimeste hulka, keda lébi ei otsita,

vilja arvatud juhul, kui selleks on justiitsministeeriumi ametniku luba.

* Loodavas infoslisteemis peaks toimuma ka vanglasse sisenemise lubade menetlus.
Ehk et protsess peaks toimuma kellegi soovist kuni otsuseni. Protsessi jooksul
peavad erinevad osapooled saama lubasid kooskdlastada vOi  jétta

kooskdlastamata koos pdhjenduse mirkimise voimalusega.

* Sisenemist vOimaldavate lubade puhul peab olema vodimalik paindlikult
kehtestada sisenemise ajavahemike reegleid sarnaselt MS Outlook kalendriga

(iihekordsed voi korduvad soltuvalt nddalapdevast, toopaevast jne).
Nouded, mida voiks tdita:
» Vangide andmed péritakse KIR’st, vangidele profiili ei looda.

= Peab olema voimalik nii isikute kui ka sdiduki vanglasse sisenemise Oigust

peatada.
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* Ametnike kasutajahalduse paremaks toimimiseks tuleks loodav infosiisteem
lildestada personalihaldustarkvaraga. Selle abil vdiksid nii kasutajadigused kui ka
vangla(te)sse  sisenemise  digused toimuda  automaatselt  vastavalt
andmevahetusele. Justiitssiisteemis kasutatakse personaliandmete haldamiseks

SAP’i.
» Loa andja vdi kooskolastaja(d) soltub(vad) loa liigist.

= Sisenemiste kohta peab olema vdimalik sisestada ka stindmusi vms, kust oleks
voimalik saada hiljem infot selle kohta, kui isik on nt unustanud vo6i votnud
sihilikult kaasa vanglas keelatud eseme. Sisestatud siindmusi peab olema vdimalik

hiljem muuta ja vajadusel kustutada.

» Aruannete funktsionaalsus. Peab olema voOimalik koostada erinevatest
otsinguparameetritest ldhtuvaid aruandeid andmebaasist. Aruanded on samuti

kasutusdigustega piiratud.
* Piringu andmeid peab olema vdimalik importida tabelitoStlusprogrammi.
Nouded, mida esialgu ei peaks tditma:

» [Isiku profiili koostamisel kasutatakse riistvara, mis loeb isiku identifitseerimist
vOoimaldavalt dokumendilt vajalikud (olemi-suhte diagrammil loetletud)

metaandmed loodavasse infosiisteemi.

= [siku profiilile salvestatakse tema pilt. Vajadusel tehakse pilt vanglas, mitte ei

loeta isikult tdendavalt dokumendilt.

» [siku profiili peab olema vdimalik siduda ka vanglas kasutatavate elektrooniliste
uksekaartidega. Neid seoseid peab olema vdimalik vaadata, lisada, muuta ja

kustutada.

= Kéesolev siisteem saadab vilja vastused/teavitused lubade taotlustele — nii
lubavad kui ka keelduvad. Teavitused ldhevad vilja adressaadile ka loa kehtetuks

tunnistamise korral.
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» Isikute sisenemist peab saama registreerida ka grupina — nt vanglate relvastatud
tiksuse sisenemise korral. Neid andmeid peab olema vdimalik muuta ja tdiendada

ka grupi vanglast vélja litkumise jargselt.

= Soidukite sisenemine toimub numbrituvastamise kaamera abil nii, et s6iduk
soidab vangla transpordiliiiisi ukse juurde, kaamera tuvastab sdiduki, annab sellest
paisla ametnikule teada, mille abil pddsla ametnik néeb juba ette dra sdiduki ja
juhiga seotud andmed ja neile viljastatud loa andmed. Sellisel juhul jdib
vanglaametnikul tile vaid veenduda, et vanglasse sisenev voi sealt véljuv sdiduk

ja isik ning tehnikavahendid on samas koosseisus loale mirgituga.

» Kéesoleva siisteemiga ithendatud kaamera abil peab olema vdimalik tuvastada,
kas skaneeritud dokumendil olev isik on sama isik, kes vanglasse siseneb voi sealt

valjub.
= Kiilastajale prinditakse vélja kiilastajakaart koos piislas isikust tehtud pildiga.
* Siisteemi autentimine peaks toimuma ID-kaardi, mobiil-ID ja AD-konto abil.

» Liidestamine vangide andmeid koondava infosiisteemiga selleks, et votta vastu ja

saata andmeid, mis on seotud vangide voi nende ldhedaste padsla ldbimisega.

3.6 Ariprotsessi lihtsustatud skeem

Kéesolevas alampeatiikis nditab autor, millisena vdiks toimuda é&riprotsess piisla
infosiisteemi kasutusele votmisele korral. Tegemist on silisteemi minimaalsete nduete

jargi koostatud skeemiga.
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Joonis 1. Ariprotsessi lihtsustatud skeem.
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3.7 Olemi-suhte diagramm

Kui nduded on kogutud ja analiiiisitud, on jirgmine samm luua kontseptuaalne skeem
andmebaasi jaoks, kasutades kdrgetasemelist kontseptuaalset andmemudelit [2]. Sellest
jargmine samm andmebaasi kujundamisel on andmebaasi tegelik juurutamine, kasutades
DBMS-i. Seda sammu nimetatakse loogiliseks kujunduseks voi andmemudeli
kaardistamiseks ning selle tulemuseks on andmebaasi skeem DBMS-i andmemudeli
rakendamises [2]. Kuna kéesoleva t66 eesmirk on rakenduse arendamine, siis jéetakse

nende sammude kirjeldamine kéesoleva t66 ulatusest vilja ning tuuakse vaid tulemus.

Kéesolevas alampeatiikis esitab autor olemi-suhte diagrammi, mis on koostatud 1dhtuvalt

kdesolevas peatiikis toodud drilistest nduetest.
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VisitorRole Visitor Device
Id bigint PK Id bigint PK Id bigint PK
Role varchar(50) FirstName  varchar(26) OfficerinRole_Id bigint FK
Comment text N LastName  varchar(26) VisitorinRole_Id  bigint FK
PersonCode varchar(20) Type varchar(30)
Mark varchar(30)
_,_ Model varchar(30) N
VisitorInRole =0 SerialNumber int N
Id bigint PKIC O] PrisonAsset bit
Visitor Id  bigint FK E—— Since datetime
VisitorRole_Id bigint  FK ermissionRow  C O Unii dateime N
Since datetime Id bigintPK| ] Comment text
Until dateimeN | o o«] Permission_Id  bigint FK
Comment  text N OfficerinRole_Id bigint FK =+
(g VisitorinRole_Id  bigint FK OfficerRole
Device _Id blgint FK Id bignt _ PK
Weliicle, id bigint FiS RootOfficerRole_Id bigint N FK
Role varchar(50)
W Comment int N
Vehicle (])
Id bigint PK = T + ¥
Mark varchar(20) OfficerinRole >0
Model varchar(20) Id bigint PK e
RegNr varchar(15) Institution_Id  bigint FK 4
Type varchar(30) Officer_Id bigint FK
Since datetime OfficerRole_Id bigint FK Officer
Until datetime N DocNr varchar(15) N d biint PK
FriseniShicls; bif Since datetime FirstName va?char(26)
Comment text N Until datetime N L
e —— - N astName varchar(26)
J) 1 PersonCode varchar(20)
(1) PhoneNumber int N
Permission Comment text N
Id bigint PKE0—
PermissionType_lId bigint  FK
Since datetime
Until datetime
Status int
Comment text N Institution
T Id bigint PK
}I{ ;I{ — RootlInstitution_Id bigint N FK
Passing PermissionType Name varchar(50)
d bigint_PK Id bigint PK Comment text N
OfficerinRole_Id bigint ~ FK Eyggmem ;’:;fhaf@o)N s
VisitorlnRole_Id bigint FK : .
\ehicle_Id bigint  FK Fassinghevios
Timeln datetme B0 Id bigint PK
TimeOut datetimeN | Device_ld  bigintFK
Comment tet N [T O] Passing_Ild bigint FK

Joonis 2. Piésla infosiisteemi olemi-suhte diagramm.
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4 Arendus

Kéesolevas peatiikis analiiiisitakse t00 esemeks oleva infosiisteemiga seotud tehnilisi

valikuid.

4.1 RIK-iga seotud tehnilised nouded

RIK’il kehtis kuni 2020. aasta veebruarini direktori kiskkirjaga kinnitatud IT-profiil [8].
Vaatamata sellele, et tegemist ei ole enam kehtiva asutuse juhi kédskkirjana, ei tihenda see
absoluutselt seda, et seal véljatoodud printsiibid oleksid praktikas muutunud. Pigem on
need pohimdtted liikunud avalikust allikast kohati piiratud kdideldavusega hangete

tehnilistesse tingimustesse.

RIK’i tilesanded on toodud tema pohimddruses, mille kohaselt tagab RIK
justiitsministeeriumi (tegelikkuses ka aadressil Suur-Ameerika 1 asuvate teiste
ministeeriumite) ja ministeeriumi valitsemisalas olevate asutuste ning vastavalt
kokkulepetele ka teenindatavate asutuste info- ja sidesiisteemide tookindluse ning

nduetele vastava kasutatavuse ja arengusuutlikkuse [9].

Seni on olnud RIK’i poliitika selline, et haldusala tootajate kasutatavateks seadmete
operatsioonisiisteemide tarkvaraks on olnud Microsoft’i toodetud Windows. Uksnes viiga
tiksikutele kasutajatele on voimaldatud erandeid: kes paiknevad votmekohtadel ja kelle
tungivaks ndudmiseks on olnud Apple riistvara ning nende seadmetel kasutatav tarkvara
MacOS. Samas on RIK iiritanud moned aastad tagasi minna iile ka vabavaralisele
tarkvarale (katsetati esialgu vabavaralist kontoritarkvara), kuid see ei Onnestunud
kasutajate vastuseisu ja teatud juhtudel tarkvara iihildamatuse tottu. Seetdttu tuleb RIK’1
infotehnoloogiliste arenduste tegemisel ldhtuda ndudest, et siisteemid peavad tddtama

operatsioonisiisteemiga Windows ja iithilduma Microsofti kontoritarkvaraga.

Tarkvara standardkonfiguratsiooni poole pealt on olnud varasemalt ndudeks, et tarkvara
programmeerimiskeelteks peavad olema C#, Java voi Python. [8] Kuigi RIK’i direktori

késkkiri on kehtetu, ei ole RIK i portfell muutunud. Ule 75% arendatud ja RIK-i vastutada
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olevast tarkvarast on arendatud programmeerimiskeeles C#. Vanglate valdkonnas suurim
infostisteem KIR on arendatud just keeles C# ja seda keelt kasutavas tarkvararaamistikus

NET ning selle alla kuuluvas veebiraamistikus ASP.NET.

Andmebaasitarkvara tootjate puhul olulisi piiranguid ei ole ja kdik reaalselt suurte
tarkvaralahenduste poolt kasutatavad andmebaasisiisteemid on RIK’i poolt vélja toodud,

seal hulgas vabavaraline lahendus. Nendeks on Oracle, Microsoft SQL ja Postgre SQL
[8].

4.2 Arenduskeele valik

Maailmas on ligikaudu 700 erinevat programmeerimise keelt [10]. Enamus neist ei oma
erilist populaarsust programmeerijate seas. Populaarsuse edetabeleid koostatakse palju
erinevaid ldhtuvalt sellest, mida edetabeli koostaja oluliseks peab. Uldiselt domineerivad

erinevates edetabelites Python, Java, C, C++, C# ja JavaScript.

Rakenduse keele valikul tuleb ldhtuda sellest, et arendatav infosiisteem peab sobima
RIK’1 ja vanglate valdkonna arendajate profiiliga, milleks ténasel pdeval olulisimaks on

programmeerimiskeel C#.

Kui jatta eelmises punktis ja ka kdesoleva punkti eelmises 18igus toodud nduded korvale,
tuleb siiski asuda seisukohale, et C# oleks ka ilma nendeta autori eelistatuim keel RIK-1
kolme pohikeele hulgast. Kui vorrelda omavahel Javat ja C#, siis viimane on oluliselt
paindlikum, néiteks ei ole vaja keeles C# teha igale avalikule klassile luua eraldi faili,
nagu seda nduab Java. [lma selliste piiranguteta on projekt paremini hallatav. Lisaks on
keeles C# oluliselt paremini lahendatud geneeriliste tiilipide ja reflektsiooni tugi. Javas
on geneerilised andmetiiiibid kaduvad andmetiiiibid, mis tdhendab, tiiibi info kaob
kompileerimise jargselt dra. Seevastu keeles C# geneeriliste andmetiiiipide tiiiibi info
sdilib ka pérast kompileerimist ja seega on see info kattesaadav ka refleksiooni
vahenditele programmi t60 ajal. Tdendoliselt kdige olulisem faktor C# kasuks peitub
rakenduse ja andmebaasi vahelises suhtluses. Kui Javas andmebaasi péringute
koostamine soltub selle kasutatavast raamistikust, siis C#’s on keelde sisse ehitatud viga
vOimas tooriist nimega LINQ. LINQ loodi iile 10 aasta tagasi Microsofti poolt. Selle néol
on tegemist tehnoloogiaga, mis pakub programmeerimiskeele tasemel tuge igat tiiiipi

andmete parimiseks. LINQ voimaldab teisendada koodist andmeid objektideks, XML’1,
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SQL’1, olemiteks, andmehulkadeks ja vastupidi [11]. Kuigi Java arenduskeelde tekkis
2014. a. Stream API, on LINQ kasutamine oluliselt mugavam.

Pythonit ja C# on omavahel keerulisem vorrelda, kuna mdlemad on oma raamistikega
voimsad ja paindlikud. Pythoni miinuseks on peetud tema aeglust, kuid tdnaste arvutite
vOimsuse juures ei ole see enam tdsiselt voetav faktor, kuna sellise veebirakenduse puhul
mdjutavad kiirust enam suhtlus andmebaasiga. Algaja programmeerija jaoks on kindlasti
olulisel kohal kompileerimisaegne staatiline analiiiis, mida Pythonis ei ole, kuna see on
pigem interpreteeritav keel, kuid C#’s on. Pythoni eeliseks saab lugeda arvukaid teeke,
mis teevad koodi kirjutamise kergeks ja kiireks, kuid kindlasti ei jaad C# selles palju maha.
Autori jaoks on C#’1 eeliseid siiski rohkem ja seetdttu oleks arenduskeele valik langenud

soltumata RIK-i profiilist C# kasuks.

4.3 Rakenduse platvormi valik

Autor eeldab, et kdesolevas bakalaureuse t60s ei ole tarvis lahti seletada veebirakenduse
ja toolauarakenduse tehnoloogilisi erinevusi, vaid piisab sellest, kui késitleda nende
tehnoloogiate eeliseid ja puudujdédke selleks, et pohjendada autori valikuid tehnoloogia

valimisel.

Jargnevalt toob autor vilja nii veebirakenduse kui ka to6laua rakenduse eelised ja

puudused ldhtudes viidatud allikas késitletud informatsioonist [12].
Veebirakenduse eelised:

* Ei vaja installeerimist. Rakendus on ligipddsetav erinevatest asukohtadest

soltumata sellest, kas kasutatavasse seadmesse on rakendus installeeritud.

= Automaatsed tarkvara uuendused toimuvad ilma kasutaja sekkumiseta, kui

kasutaja on ennast rakendusest vilja loginud.

* Platvormist soltumatu ligipdds. Veebirakendusega on vodimalik {ihenduda
suvalisest operatsioonisiisteemist, milles on vdimalik kasutada rakenduse toetatud

veebilehe sirvijat.

= Mobiilne ligipdds. Enamik veebirakendusi saab tootada ka mobiilseadmetes.

Soltuvalt programmi olemusest ja funktsionaalsusest vdib see mdnikord olla
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piiratud ekraani suuruse vOi vidhem tépse navigeerimise tottu. Kuid valdav osa

ettevotte veebilahendustest toimivad slisteemist sGltumata tiiesti hésti.

Tarvitatavad ressursid. Veebiteenused kasutavad oluliselt vdhem protsessori

t00tlemisvoimsust.

Veebirakenduse puudused:

Turvalisusega seotud niiansid. Alati, kui moni teave asub kusagil kaugserveris,
tekib turvalisuse kiisimus. Kuid see ei kehti {iksnes veebiteenuste puhul. Samas

on veebiserverid potentsiaalsete riindajate eelistatav sihtmaérk.

Soltuvus internetiiihendusest. Pole kahtlust, et juurdepdis internetile pole kunagi
varem olnud usaldusvidirsem, kuid pole vilistatud sellega seotud torked. Paljudel
kaasaegsetel tarkvaralahendustel on selle vastu kaitsemeetmed. Kui need on
brauserisse laaditud, saavad nad iihenduse katkestamisel kasutada kliendipoolset
mélu. See voimaldab jétkata t66d ja virskendada serveripoolseid andmebaase

automaatselt koikjal, kus ithendus taastatakse.

Aeglasem kui toolauarakendus. Kuna veebirakendustel pole juurdepédédsu nii
suurele tootlemisvoimsusele, on rakendused loomulikult to6laua ekvivalentidega

vorreldes aeglasemad.

Toolavarakenduse eelised:

Interneti-tihendus pole vajalik. Nii laialt levinud kui see ka pole, pole internet veel
saavutanud 100% usaldusvédrsust. See sobib lauaarvutite jaoks. Kui rakendus on
arvutis, saab seda kasutada ilma {ihenduse viivituseta, kuigi andmeid ilma

internetilihenduseta uuendada pole vdimalik.

Privaatsuse kiisimused. Kuivord teenus toimib sisevorgus VPN-i kasutades, ei ole

ohud privaatsuskiisimuste riiveks tdsiselt voetavad.

Parem joudlus. Veebirakendustega vorreldes on todlauarakendustel kahtlemata
parem joudlus. Samad toimingud viiakse 1dpule kiiremini ja funktsioonide valik

on sageli suurem.
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» Arvutiressursside optimaalne kasutamine. Kasutades arvuti to6tlemisvoimsust,
saavad todlauarakendused téita paljusid funktsioone, mis pole veebirakenduse

jaoks teostatavad. Niiteks kolmemodtmelise graafika toGtlemine.
Toolauarakenduse puudused:

* Pole kaasaskantav. Nagu nimigi iitleb, on todlauarakendused fikseeritud
toolauale. Kuid see on endiselt fikseeritud iihe siisteemiga. Ei saa lihtsalt kellegi

teise arvutisse sisse logida ja jédtkata rakendustega toGtamist.
» Kohustuslik paigaldamine. Iga to6lauarakendus tuleb arvutisse paigaldada.

» Kodvakettaruum. Nii programm ise kui ka selle loodud failid salvestatakse
kovakettale. Moni rakendus ei pruugi palju ruumi kasutada, kuid video- ja

graafikatootlemine voivad votta palju ketta ruumi.

»  Kiésitsi vdarskendused. Veebirakendused on alati ajakohased. Uusim versioon
edastatakse kasutajatele automaatselt, kui rakendus kéivitatakse. See ei kehti
toolaua tarkvara kohta. See voib teile teatada, et varskendus on saadaval, kuid

peate selle siiski késitsi alla laadima ja paigaldama.

Majutamise kulude katmine ei ole kdesoleva infostlisteemi puhul kiisimuseks, kuna see

majutatakse domeenis JUSTMIN. Teenuse lisandumisega ei kaasne olulisi kulusid.

Eelpool toodud plussid ja miinused annavad kéesoleva t66 olemuse tottu selge eelistuse
veebirakenduse kasuks. Turvalisusega seotud riskid on maandatud 14bi selle, et arendatav
infosiisteem, nagu justiitsministeeriumi teised infosiisteemid, saab olema ligipddsetav
vaid justiitsministeeriumi sisevorgust voi vélisvorgust liksnes juhul, kui kasutatakse

todandja arvutit ja arvuti on ihendatud keskseadmetega kasutades VPN-i.

Joudlus ei ole riikliku andmekogu puhul reeglina oluline murekoht, kuna tavapiraselt
liiguvad serveri ja kasutaja arvuti vahel vihe mahtu ndudvad andmed ning erinevad

tuhendused on kiired.

Samas on mobiilsus kasutajate jaoks kdige olulisem ndue — infosiisteem peab olema
ligipddsetav suvalisest justiitsministeeriumi arvutist ilma, et rakendus oleks eelnevalt

seadmesse paigaldatud.
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4.4 Raamistike valik
4.4.1 Uldine raamistik

Niipalju kui informatsiooni on kétte saada, v3ib véita, et C# ja .NET on omavahel viga
tihedalt seotud, mis tdhendab, et C# ilma NET-ta ei ole moistlik kasutada. Seetdttu on
ainuvoimalik kasutada C# valikul just NET raamistikku. Lisaks on .NET Core mdeldud
kasutamiseks enimlevinud platvormidel, mis teeb sellest platvormist soltumatu

raamistiku.

Kuna .NET Core on avatud ldhtekoodiga ja kogukonna poolt arendatav raamistik, siis
seda tdiendatakse pidevalt ja uueneb sageli. See teeb .NET raamistikust hea valiku

pikaaegse tarkvara arendamisel.
4.4.2 Veebiraamistik

Pohjusel, et kdesolevas t60s arendatakse veebirakendust, siis tuleb kasutada ka
raamistikku ASP.NET Core, mis on iiks osa raamistikust .NET ja moeldud just
veebirakenduste arendamiseks. ASP.NET Core muudab veebirakenduste kirjutamise

kiiremaks, lihtsamaks ja turvalisemaks. See sisaldab teeke iildiste teemade jaoks:
* Diinaamiliselt muutuvate veebilehtede loomine
= Kasutajate autentimine veebirakendusse

= Vdimaldab kasutajatele OAuthi abil veebirakendusse autentimiseks kasutada oma

Google’1, Facebooki voi muud kontot
= Uldise struktuuri pakkumine rakenduste loomiseks
» Konfiguratsioonifailide lugemine
= Piltide failide serveerimine

= Veebirakenduses kasutajate tegevuse logimine [13]
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4.4.3 ORM raamistik

Kuna kiesolevas t60s on kasutusel C# ja .NET, siis on ainumdistlik kasutada ORM
raamistikuna EF Core’i. EF Core kasutab .NET’i raamistiku LINQ’i soovitud kédskude
edastamiseks ja tavalisi .NET’1 klasse andmete hoidmiseks. LINQ-i pdring padseb ligi
rakenduse DbContext'i atribuudile ja laeb baasist vélja ka selle atribuudiga seotud suhted.
Selle teisendab andmebaasipakkuja SQL-1 kdsuks, et teostada paringuid andmebaasi.
Saadud péringu vastus salvestatakse vahemaéllu, et viltida kulukat andmebaasi paringu
kordamist. EF Core piiiiab andmebaasipédédsudel olla voimalikult tdhus. Mitmest olemist
andmeid kiisides ihendab LINQ need iihe paringuga iiheks suureks tabeliks. Pérast seda,
kui andmebaasi pakkuja on andmed lébi lugenud, loob EF Core .NET-klasside objektid
ja kasutab andmebaasi vilisvotmeid .NET-klasside digeks linkimiseks. Tulemuseks on
NET klassi objektide kogum, mis on kdik omavahelises diges seoses [ 14]. Alternatiiv EF
Core’ile oleks nt Dapper, mis oma kiirusega iiletab kdiki konkurente. Kuid selle
miinuseks on selgelt kasutusmugavus. Niiteks ei saa sellega kasutada LINQ’i, mis

tdhendab, et kogu andmebaasiga suhtlus tuleks endal SQL’is kirjutada.

4.5 API disain

Kuigi kéesoleva t66 ulatus puudutab vaid tagarakendust, siis késitleb autor kdesolevas
punktis laiemalt lahendust, kuidas kasutaja saaks tulevikus siisteemi kasutada. Kuna
kdesolevas projektis kasutatakse raamistikuna ASP.NET’1, siis on valikud rakenduse

kasutajaliidesega suhtluseks jargmised:

ASP.NET poolt eksklusiivselt pakutav RazorPage;

MVC disain;

REST API;

SOAP API.

Kahe esimese véljatoodud valiku puhul pakub rakendus ise kasutajaliidest vdimalikele
kasutajatele. Kahe viimase valiku puhul tuleb kasutajaliidesed eraldi esirakendusena
programmeerida. Kahe esimese valiku puhul on selgeks miinuseks lehtede

funktsionaalsus. Nimelt ei ole vOimalik nende abil kasutada erinevaid diinaamilisi
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atribuute ilma, et vahepeal toimuks andmevahetust esi- ja tagarakenduse vahel. Igasugune
andmevahetus teeb rakenduse kasutamise oluliselt acglasemaks. Seega on esimesed kaks
lahendust oma funktsionaalses mdttes piiratumad ja need ei sobi voimalikele kasutajatele.
Turvalisuse, ennekdike autentimise, osas suuri erinevusi ei ole — ko&ik soltub
programmeerija valmidusest see osa hésti programmeerida. Esimesel kahel juhul teeb
suure osa programmeerija eest dra ASP.NET, teisel juhul tuleb rohkem t66d teha

programmeerijal.

Viimase kahe puhul on oluline mérkida, et SOAP API arendus on oluliselt keerulisem kui
REST API arendus. Samas saadav kasu ei ole suurem kui REST API puhul. Mélemad
tehnoloogiad vdimaldavad kasutada koiki diinaamilisi atribuute, mida tdnapdevane
JavaScript voimaldab. Samas kaasneb SOAP puhul arendajale rohkem t66d nii taga- kui
ka esirakenduse programmeerimisel. Lisaks on SOAP andmevahetuseks kasutatava
mahuka XML formaadi tottu aeglasem kui REST tehnoloogia ja seetdttu kulub selle
sonumi sisu koostamisele ja lugemisele rohkem aega. Seda ilmestavad jargnevad joonised

3ja4.

<?xml version="1.8" encoding="utf-8"?>
<soapenv:Envelope
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:api="http://127.0.0.1/Integrics/Enswitch/API'
xmins:xsd="http://www.w3.0rg/2001/XMLSchema’
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope">
<soapenv:Body>
<api:some_api_call soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding">
<username xsi:type="xsd:string">foo</username>
<password xsi:type="xsd:string">bar</password>
</api:some_api_call>
</soapenv:Body>
</soapenv:Envelope4

Joonis 3. Kahe andmeviljaga SOAP paringu néidis

REST péringu puhul tuleb teha SOAP tehnoloogiaga vordluseks allolev paring URL-ile.

"username": "foo"
"password": "bar"

!

Joonis 4. Kahe andmeviljaga REST péaringu néidis
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4.6 Autentimine

Uldiselt on olemas kolm erinevat tunnustatud autentimise liiki, mis on liigitatud nende

olemuse jirgi:

1. Autentimine millegagi, mida kasutaja teab. Siia alla kuuluvad néiteks paroolid,

PIN-koodid jms.

2. Autentimine millegagi, mis on kasutajal olemas. Siia alla kuuluvad erinevad

fiiisilised seadmed, niiteks kiipkaardid.

3. Autentimine kasutaja endaga. Siia alla kuuluvad ennekdike biomeetrilised

andmed nagu niiteks ndotuvastus, sdrmejilg, silmaiiris [15].

Tavapdraselt soovitatakse turvalisuse tdstmise eesmargil autentimist kahe voi enamat liiki
autentimise abil. Ehk néiteks kasutaja peab autentimisel lisaks paroolile omama ka kindlat
kiipkaarti. Eestis on sellisteks abivahenditeks loodud autentimise ja digitaalse allkirja
andmise vahendid ID-kaart, mobiil-ID ja Smart-ID. Nende puhul on vajalik mingisugune

fiitisiline seade ja parooli vdi koodi teadmine.

ASP.NET puhul on autentimise halduseks mitmeid erinevaid lahendusi (lisaks pakub
ASP.NET kahefaktorilist autentimise lahendust [16]), kuid enamjaolt on nad seotud

tiksnes paroolide kasutamisega. Ehk eeltoodud liigituse jérgi ldhevad nad esimese alla.

Riigiasutuste puhul on pigem ndudeks, mitte soovituseks, see, et kdiki andmeid
(ennekdike asutusesiseseks kasutamiseks ettendhtud andmeid) hoitakse asutuse voi seda
teenindava IT-asutuse serverites. SeetOttu ei ole moeldav kasutada ametnike

autentimiseks nt avalike eraettevdtjate OAuth teenuseid.! Selle standardi jirgi ise

' OAuth on juurdepdiisuvolituste avatud standard, mida tavaliselt kasutatakse Interneti-kasutajate
veebisaitidele voi rakendustele juurdepddsu andmiseks, paroole andmata [17].
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rakenduse autentimise arendamine ei ole moistlik. Lisaks ei paku piisavat turvalisust ka
muud ASP.NET’i kasutamisega seotud autentimise lahendused, kuna neis kasutatakse
siiski vaid {iht liiki autentimise lahendust. RIK-il on kasutusel enda autentimise portaal,
mille abil on voimalik ametnikke rakendustesse autentida. Autentimiseks saab kasutada
AD konto andmeid, ID-kaarti voi mobiil-ID lahendust. Kuigi parooli kasutamine on
seotud vaid iihe liigi autentimise liigi kasutamisega, saab selle lahenduse ametnike jaoks
kinni panna, kui kdigile stisteemi kasutavad ametnikud on teadlikud piirangutest siisteemi
kasutamisel ja on endale hankinud kas ID-kaardi vdi mobiil-ID, mida igapdevaselt

tooalaselt kasutada.
Kuna RIK’i autentimisportaali kasutamine ei ndua olulisi lisaarendusi ja tegemist on viga

turvalise lahendusega, siis on parim voimalik lahendus just selle kasutamine.

4.7 Rakenduse arhitektuur

Kéesolevas jaotises on esitatud arendatava infosiisteemi rakenduse iildine arhitektuur.

Rakendus koosneb erinevatest kihtidest:
* Andmebaas — andmekiht
* Andmebaasiga suhtlemiseks vajalik kiht, mis on rajatud EF’i abil
= Ariloogika kiht
» Kasutajale esitluseks vajalik kiht

Kihtide vaheliseks andmete liigutamiseks on koostatud andmevahetuseks vajalikud

klassid (DTO).
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Joonis 5. Rakenduse arhitektuuriline skeem.

4.8 Dokumentatsioon

Rakenduse arenduses kirjutatud programmeerimise koodi dokumenteerimiseks on

saadaval vdga palju hiid lahendusi. Nende omavaheline vordlemine ei anna palju juurde,

vaid tuleb vélja valida see, mida kasutada. Kuivord koolis Opetati vaid iiht, siis

kasutatakse ka kiesolevas 10put6os just seda tehnoloogiat dokumentatsiooni raamistiku

loomiseks. Nimelt on REST API dokumentatsiooni koostamise jaoks kasutatav

tehnoloogia Swagger’.

! Swaggeri kasutajaliides vdimaldab API ressursse visualiseerida ja nendega suhelda lihtsalt OpenAPI

spetsifikatsiooni jargi [18].
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5 Too tulem

T66 tulemusena valmis vangla pédsla infosiisteemi REST API disainil pdhinev
veebirakenduse tagarakendus veidi enam kui minimaalses vajalikus ulatuses. Selle abil
on voimalik vanglas kaotada &ra tdnased tavalises kontoritarkvaras peetavad tabelid ja
voOtta pérast esirakenduse arendamist kasutusele kdigi kolme vangla peale iihine piisla

infoslisteem.

To6 skoop katab dra nii lubade, inimeste, sdidukite kui ka inimestega kaasas olevate
tehnikavahendite registreerimise, lubade alusel vanglasse sisenemise ja véljumise
registreerimise ning sissepddsulubade haldamise funktsionaalsuse. Lisaks on voimalik
koiki andmeid lugeda, muuta ja kustutada. Tagarakendus kontrollib ka isikukoodi
korrektsust ning isikukoodi alusel topelt isikute sisestamise soovi. Valminud arendus

voimaldab ka paringu vastuse tulemusi sorteerida ja filtreerida.

Vilja toodud funktsionaalsus on juba enam kui piisav vordluses tinase lahendusega. Enne
infostisteemi kasutusele votmist on tarvis arendada sellele ka esirakendus, mille kaudu

kasutaja saaks tagarakendust ja andmebaasi kasutada.

Edasiarendamise vajadused on toodud kiesoleva t66 analiiiisi kolmandas peatiikis. Pikas
perspektiivis tuleks infosiisteemi laiendada nii inimeste isikut tdendavate dokumentide
metaandmete pédsla infosiisteemi lugemisega kui ka dokumendifoto ja reaalse inimese
tarkvaralise voOrdlusega. Viiksematest edasi arendamise vajadustest véérivad vilja
toomist andmevahetus vangide andmeid koondava infosiisteemiga (vangidega seotud
péédsla ldbimised), andmete importimise tabelitootlusprogrammi ja e-kirja kaudu litkuvad

teavitused kasutajatele.

Siiski ei ole kidesoleva projektiga plaanis asendada piédslas olevat inimest

arvutisiisteemide vastu, vaid anda vanglale juurde iiks lisaturvalisust tagav tooriist.
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6 Kokkuvote

Kéesoleva bakalaureuse t66 eesmirgiks oli arendada valmis vanglate pdésla infostisteemi
tagarakendus osas, mis tdidaks vajalikud minimaalsed funktsionaalsed nduded vanglate
pddsla t60 korraldamisel. To6 eesmirk sai tdidetud. Infosiisteemi esirakenduse
arendamise jargselt oleks voimalik infosiisteemi kasutusele votta ning loobuda MS Exceli

tabelite kasutamisest sisenejate ja véljujate registreerimisel.

To0 teises peatiikis kirjeldati ja selgitati probleemi olemust ning pdhjendati valitud t66
teema aktuaalsust. T66 kolmandas peatiikis toodi vélja digusaktidest tulenevad tdhtsamad
oiguslikud nduded ning seejirel MoSCoW mudeli jéargi érilised nduded. Téhtsamad
nduded olid seotud olemasolevate Exceli tabelite vdljavahetamiseks vajalike nduetega:
isikute ja soidukite sisestamise vdimalus, lubade haldus, isikute sisenemise ja valjumise
registreerimine ning paring selle kohta, kui palju inimesi ja kes on mingil ajahetkel vangla
territooriumil. Kolmandas peatiikis toodi vilja ka ariprotsessi kirjeldus skemaatiliselt
ning andmebaasi ehitamise aluseks olev olemi-suhte diagramm. Peatiikis in kirjeldatud

ka edasised infoslisteemi arendamise vajadused.

To66 neljas peatiikk keskendub infosiisteemi arendamisele. Selles peatiikis selgitati ja
pohjendati arenduse kidigus tehtud valikuid: rakenduse platvormi valik,
programmeerimiskeele valik, raamistike wvalik, API disain, dokumentatsiooni
koostamiseks sobilik tehnoloogia ning autentimise lahendus. Selles peatiikis jouti
jareldusele, et parimaks lahenduseks on API disainil pohinev veebirakendus, mille
tagarakendus on arendatud programmeerimiskeeles C# ning mille arendamisel tuleb

kasutada raamistikke .NET, ASP.NET ja Entity Framework.

Too viies peatiikk votab kokku toot tulemused. Kidesoleva to0 viliselt jdtkatakse

esirakenduse arendamist selleks, et votta infosiisteem vanglates kasutusele.
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autoridiguse kehtivuse tdhtaja loppemiseni;

1.2. iildsusele kéttesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja Idppemiseni.

2. Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

17.05.2021

1 Lihtlitsents ei kehti juurdepédsupiirangu kehtivuse ajal vastavalt tilidpilase taotlusele 15putdole juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vilja arvatud iilikooli digus 16put66d reprodutseerida iiksnes sdilitamise eesmérgil. Kui 10put66 on loonud kaks vdi enam isikut oma
thise loomingulise tegevusega ning 15put66 kaas- voi tihisautor(id) ei ole andnud 16put6od kaitsvale tilidpilasele kindlaksmadratud tahtajaks ndusolekut 15put6o

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tédhtaja jooksul ei kehti.
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