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Annotatsioon

Kéesolev magistritoo kasitleb pilvarvutuse teenuse ligipddsuhalduse é&ri- ja IT
protsesside analiilisi ning selle tulemusel piistitatud probleemi lahendamist uue
infosiisteemi integreerimise kavandamise abil. Autor Kkirjeldab olemasolevat
situatsiooni, analiilisib seda avalike allikate ja meetodite abil ning sellest ldhtuvalt
piistitab probleemi, mis véljendub ebaiihtlase ja iganenud ligipddsuhalduse protsesside

ndol, millest tuleneb ressursside ebaefektiivne kasutamine.

Teenusepakkuja siisteemihaldurid on klientidele teenuse pakkumisega ajapuuduses ning
uute klientide lisandumisel siiveneb probleem veelgi enam. Té6koormus kasvab lisaks
kasutajadiguste haldamisele ka uute sellega seotud infosiisteemide osaliselt
automatiseerimata juurutamise tottu. Identiteedi- ja juurdepddsuhalduse siisteemi nduete
piistitamisega ja lahenduse kavandamisega kirjeldatakse uusi protsesse ja tehnilise
lahenduse arhitektuuri, mille juurutamise abil on vdimalik optimeerida té6koormust,

kiirendada uute klientide pardaletulekut ja sddsta kuludelt.

Lahenduse juurutamiseks vajalikud t66 etapid on Kkirjeldatud ning planeeritud.
Magistritto tulemusi analiiiisitakse piistitatud probleemi meetrika alusel, mis véljendub

endas tootundide ning selle hinnangulise rahalise véartuse néol.

Loputdo on kirjutatud eesti keeles keeles ning sisaldab teksti 59 lehekiiljel, 6 peatiikki,
20 joonist, 20 tabelit.



Abstract
Identity and Access Management Solution Improvement on the

Example of Tietoevry in a Multitenant Cloud Service Environment

This master's thesis deals with the analysis of business and IT processes for access
control of cloud computing services and designing the solution to the problem posed by
the results by planning the integration of a new information system. The author
describes the current situation, analyzes it with the help of public sources and methods
and based on this raises a problem about uneven and legacy access management

processes, which cause inefficient use of resources.

The service provider’s system administrators are short on time to provide services to the
customers and the problem even escalates when there will be addition of new
customers. The workload increases not only due to user rights management but also due
to the partially non-automated implementation of new related IT systems. The
description of the implementation of the proposed identity and access management
system’s new processes and a technical solution architecture would be capable of
optimizing the workload, accelerating the onboarding of new customers and saving

costs.

The steps to implement this solution have been described and planned. The results of
the thesis will be analyzed according to the metrics proposed in the raised problem,

which is expressed in terms of hours worked and its estimated monetary value.

The thesis is in Estonian and contains 59 pages of text, 6 chapters, 20 figures, 20 tables.
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1 Sissejuhatus

Identiteedi- ja juurdepddsuhaldus on reeglitest koosnev karkass, mille abil méaéaratleda ja
hallata organisatsiooni iiksikute kasutajate ja seadmete ligipadsudigusi. See aitab tagada,
et vajalikel kasutajatel oleks juurdepdds vajalikele ressurssidele. Identiteedi- ja
juurdepédédsuhalduse abiga saab organisatsioon juhtida kasutajate ligipddsu tootajate,

toovotjate, partnerite jt kriitilisele teabele. [60]

Kéesoleva magistritoo eesmdrk on késitleda identiteedi- ja juurdepddsuhalduse dri- ja IT
protsesside kitsaskohtade mddratlemist ja nende parendamise analiiiisi organisatsiooni,
meeskondade ja klientide vaatest Tietoevry (edaspidi organisatsioon voi
teenusepakkuja) pilvandmettotluse driteenuse suunal. Lédhtuvalt organisatsiooni ja
klientide nduetest ning eriparadest analiiiisitakse pilveteenuse juurutamisstrateegia ning
identiteedi- ja juurdepddsuhalduse lahenduse erinevaid tiiiipe. Olemasolevad protsessid
on aegunud ning vajaks vdrskendamist ja klientide teenindusvoimekus on kasutatava

siisteemiga piiratud.

Klientide juurdepdédsudiguste teenindamise maht on suurenevas trendis ja osaliselt
kdsitsi hallatav siisteem ning uute klientide juurdepddsu siisteemide juurutamine on
ressurssidega piiratud. Olemasolevate klientide ja uute klientide lisandumisel tekib

teenusepakkuja siisteemihaldurite korgendatud t66koormus, mida ei suudeta hallata.

Autor kirjeldab, modelleerib ja analiilisib probleemi taustsiisteemi, sellega seonduvat
meetrikat ja pakub vélja lahenduse, milles uue infosiisteemi analiiiisi ja kavandamisega
optimeeritakse olemasolevaid ning luuakse uusi protsesse. [5] Kavandatava siisteemi
saavutatavaid tulemusi vorreldakse probleemi ja nouete piistitusega ning tehakse

tagasivaatavalt jareldusi.

Magistritoo sisaldab endas graafilisi jooniseid ja tabeleid, mis aitavad visualiseerida
probleemi ja selle tausta, protsesside kulgu, téomahu arvulisi nditajaid, vastutavaid rolle

ja votmeprotsesse.
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Magistritoo jaguneb kokku kuueks peatiikiks, mille sissejuhatuse ja kokkuvotte vahele

jddv sisu jaguneb neljaks peatiikiks ja nende alapeatiikkideks.

Teises peatiikis kirjeldatakse organisatsiooni ja pilveteenust pakkuva projekti tausta
ning kirjeldatakse ja modelleeritakse olemasolevaid protsesse, keskendudes konkreetse

probleemiga seonduvale.

Kolmandas peatiikis analiiiisitakse probleemi ning Kkirjeldatakse sellele vastavad
moodikud, millele jargneb probleemi teoreetiline kdsitlus ja protsesside ning tehnilise

lahenduse analiitis.

Neljandas peatiikis kirjeldatakse tehnilise lahenduse nduete, protsesside parendamise

ning nende optimeerimise kavandamist ja planeerimist t66 etappide abil.

Viiendas peatiikis analiiiisitakse piistitatud probleemi lahenduse edukust ja mdodetakse

tulemusi.

Magistritoo lopus paiknevad kasutatud kirjanduse loetelu ja lisad, mis sisaldavad endas
jooniseid ja tabeleid ning lihtlitsentsi 16putd6 reprodutseerimiseks ja 10putdd iildsusele

kattesaadavaks tegemiseks. [5]
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2 Tausta ja probleemi kirjeldus

Kéesoleva peatiiki ja selle alapeatiikkide eesmérk on kirjeldada ja analiiiisida probleemi
taustsiisteemi. Tuuakse vilja konkreetse organisatsiooni projekti infosiisteemi
driprotsesside ja infotehnoloogia omavahelisi seoseid, mis teineteist mdjutavad ja
kirjeldatakse autori rolli antud projektis. Tuvastatakse ja analiiiisitakse protsesse, mis

piiravad drieesmérkide saavutamise efektiivsust.

2.1 Organisatsioon ja arikirjeldus

Tietoevry on 1968. aastal asutatud Pohja-Euroopa suurim tdislahendusi pakkuv IT-
ettevote. Enam kui 24 000 spetsialisti 90-s eri riigis tegeleb innovatsiooni ja
digitaliseerimise viimisega igasse elu- ja d&rivaldkonda. Tietoevry missiooniks on
infolihiskonna ehitamine. Oma tegevustes ollakse spetsialiseerunud suurte
infosiisteemide loomisele, integreerimisele, hooldusele ja arendamisele. Tietoevry

siidameasjaks on luua digitaalne eelis ettevotetele ja tihiskonnale. [1]

Tietoevry globaalne valitsemine ja juhtimine on hierarhilise struktuuriga, mille kihid

jaotuvad jargnevalt.

= Juhtkond (Board of directors), mille liikmed valitakse osanike (shareholders)
poolt aastaks ajaks [2] . Juhtkonna iilesandeks on lisaks organisatsiooni

valitsemisele samuti selle presidendi ja tegevdirektori mdaramine [3] .

= President ja tegevdirektor (president and CEO), kes vastutab organisatsiooni

toimimise juhtimise ning sisemise tdhususe ja kvaliteedi eest [3] .

= Tegevjuhtkond (Country teams and service lines, heads of businesses, head of
operations as well as head of HR, head of strategy and CFO), mis vastutab
presidendi ja tegevdirektori tegevuste toetamise eest, mille hulka kuuluvad

muuhulgas protsessid ja kvaliteet, info- ja kommunikatsioonitehnoloogia,
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hanked, é&rihooned, strateegia, kommunikatsioon, brdnd ja identiteet,
jatkusuutlikkus, HR, &igus, finants, riskihaldus, privaatsus ja turvalisus. [4] ,

[Joonis 14]

Kéesolevas magistritoos kasitletakse organisatsiooni konkreetset projekti, mis kuulub
Tietoevry Create [17] drisuuna alla ja tegeleb peamiselt infosiisteemide
majutuslahenduste pakkumisega, voOimaldades majutatavatel driklientidel (tenants)
pilveandmetdétluse tehnoloogial pohineval platvormil drirakendusi luua ja kditada [5] .
Infosiisteemide majutuse teenust pakutakse jagatud pilveteenuse keskkonnas, kus
keskendutakse eelkdige kvaliteedile ja turvalisusele kui kvantiteedile. See tdhendab, et
pakutavate teenuste haldus on ajaliselt ja keerukuselt mahukad [2.3.2] ning teenindatav
klientide arv piirdub magistrit66 kirjutamise ajahetkel teenusepakkuja voimekuse tottu
tihekohalise arvuga. Joonisel [Joonis 1] on modelleeritud identiteedi- ja

juurdepédésuhalduse driteenuse realiseerimine.

Kéesoleva projekti arendus- ja haldusprotsessid on kombinatsioon organisatsiooni
vaartustest, SAFe’is kasutatavatest ja klientide endi kasutatavatest meetoditest.
Organisatsioon hindab avatust ja usaldust, horisontaalset meeskonnasisest
toodejuhtimist, agiilseid tarkvaraarenduse meetodeid, avatud ldhtekoodiga tarkvara
kasutamist, paarisprogrammeerimist ja informatsiooni jagamist, pohjalikku siisteemide

testimist, DevOps pohimotete rakendamist ning sisseehitatud turvet.
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Kaasaegsed pilvandmettotluse trendid viitavad sellele, et {iha enam ettevotteid
majutavad enda driga seotud infosiisteeme hiibriid- ja mitmikpilves (hybrid cloud and
multi-cloud) [6] , [Joonis 8]. Seesugused pilvarvutuse tehnoloogiad vdimaldavad
agiilsust [7] ja eraldada konfidentsiaalseid andmeid privaatse pilve v0i suverdanse pilve
abil [8] ning tOsta siisteemide kdideldavust liiasuse ja kdttesaadavustsoonide abil (AZ)
[9] , viies pilvarvutuse ressurssi geograafiliselt 10pptarbijale ldhemale. Kasitletava
pilvandmetdodtluse teenuse eelis kommertsiaalsete avalike pilveteenuse
pakkujate ees on geograafiline asukoht, sest peamiseks sihtgrupiks on Pohjamaade

organisatsioonid, milles on vélistatud teatud andmete piiriiiletus. Samuti on eeliseks



kliendipohine ldhenemine, mis tagab paindlikkuse ja voimaldab klientidel hallata ning
jatta teenusepakkujale hallata tdpselt seesuguse osa infosiisteemist, mida soovitakse ja

kokku lepitakse. [5]

2.2 Probleemi piistitus

Iga olemasoleva ja wuue majutatava kliendi infosiisteemide arendus- ja
haldusmeeskonnad vajavad teenusepakkuja pilveteenuse platvormi kasutamiseks
ligipddsu. Joonisel [Joonis 2] on modelleeritud iga uue kliendi voi uue kliendi
infosiisteemi keskkonna pardaletuleku driprotsessi, mis seisneb teenusepakkuja vaates
vajaliku virtuaaltsooni loomises, ligipdadsudiguste seadistamises ja vastava teenusetoe
osutamises. ,,Juurdepddsuhalduse siisteemi loomine” alamprotsess on puudustega, sest
sisaldab endas liialt késitsi tehtavaid toiminguid, mida on tdpsemini kirjeldatud punktis

[3.1].

,Kasutajakonto tellimine” alamprotsess on teenusepakkuja siisteemihalduritele liialt
koormav, mille tdpsemaid samme on kirjeldatud punktis [2.3] ja joonisel [Joonis 9].
Peamiselt sisaldab kasutajakonto tellimise tdideviimine teenusepakkuja jaoks endas
kliendi spetsialistide jt to6tajate kasutajakontode ja -Oiguste ning ligipadsude haldamist,
et voimaldada kliendi kasutajatele pilveplatvormi kasutajaliidestesse sisse logimist ja
siisteemide kasutamist. Kliendi kasutajate td6voog on osa driprotsessist [Joonis 2], mida
on modelleeritud joonisel [Joonis 15]. Ligipddsude tehnilist haldust tehakse vastava
kliendi-spetsiifilise keskse ligipddsu siisteemis, mis tagab erinevate klientide loogilise
eraldatuse platvormil tarkvaraliselt. Uue kliendi puhul tuleb keskne ligipddsu siisteem

juurutada. [5]
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Joonis 2. Kliendi infosiisteemi keskkonna pardaletuleku &riprotsessi mudel AS-IS

Identiteedi- ja juurdepdasuhalduse tehniline kasutajadiguste halduse ldbiviimine
teostatakse kahe meeskonnaliikme poolt [2.3.2]. Lisaks kasutajakontode haldusele
kuulub sellega seotud tegevuste hulka ka autentimisteenuse serverite juurutamine,
testimine ja {ilalhoid [2.3.2], klientrakenduste seadistamise tehniline ndustamine

kolleegidele, asjakohase dokumentatsiooni [2.3] koostamine iga virtuaaltsooni jaoks jt.

Teatavasti suureneb siisteemiadministraatori téomaht ajas seoses riistvara ja tarkvara
uuendustega, andmemahtude suurenemisega jpt lisatoimingutega, ka {ihe ja sama
siisteemi haldamisel. Seetottu on oodata iildkulude (overhead) suurenemist ning sama
FTE t60aja vadrtusega ei ole samal tasemel talitlus jatkusuutlik. See tdhendab, et
peamiselt iihe (autor) ja vajadusel kahe asjaosalise siisteemihalduri té6koormus
suureneb margatavalt. [19] See omakorda mdjutab é&riliste eesmarkide saavutamist

kdesoleva projekti ning seega ka driiiksuse ja terve organisatsiooni jaoks ja vdhendab

17



konkurentsivoimet, sest klientide arvu ja té6mahu suurenemisel voib ennetada

teenindusdefitsiiti, mis voib tingida kliendist loobumise voi téokvaliteedi languse.

.’/7
Mida oIIakse sunnitud
tegema, et vajadust B
_ selle ohu eest kaitsta ?
.'/'
Mida oIIakse sunnitud
tegema, et kaitsta
\ vajadust C?

Too poh] alik
tdideviimine

B
Mis olulist vajadust EST
ohustab?

A
Mis eesmargi jaoks on
Oheaegselt vajalikud
vajadused Bja C?

Mis olulist vajadust
ohustab tegevus D?

B

Teenusekvaliteedi
tagamine

A

Jatkusuutlikkus

C
Ulesannete
oigeaegne tditmine

e J

To66de hakkimine
ja edasilikkkamine

Joonis 3. Tooiilesannete konfliktidiagramm

Tabelist [Tabel 1] ja jooniselt [Joonis 3] on ndha, et teenindatavate klientide arvu
kasvades suureneb juurdepddsuhalduse toimingutele kuluva aja ja seega kulutuste
summa. Kuna iga kliendi jaoks on loodud eraldi autentimisteenuse serveripaar, siis
toimub eelneva loetelu tegevuste mitmekordistumine. See voib tingida ka iilejadnud
toolilesannete vahel rooprahklemise (multitasking) ja prioriseerimise, mis voib viia
nende edasiliikkamiseni ja seega teenuse kvaliteedi languseni, sest enam ei keskenduta
tegevuste korrektsele tdideviimisele vaid nende 16petamisele. Seesuguste ebasoovitavate

ilmingute vahel tekib konflikt, mis on modelleeritud joonisel [Joonis 3].

18



2.3 Ligipaasuhalduse toovoog ja osapooled

Kasutajakontode ja -0iguste ning ligipddsude haldus on jdrjepidev protsess, sest
pilveteenuse platvormi arendatakse agiilselt — inkrementaalselt ja iteratiivselt. Ka
klientide infosiisteemid on pidevas muutumises ning see toob endaga kaasa serverite
ning funktsionaalsuste loomise ja héavitamise, kasutajate rollide muutumise, VPN
tihenduste lubamise ja keelamise ning kasutajate informatsiooni (k.a paroolide) halduse
jmt. Teenusepakkuja pakub kliendile vaartust voimalusega kasutada IaaS’i, mille abil
enda infosiisteeme kditada ja arendada, mis omakorda on moeldud kliendi enda érilise
eesmdrgi tarvis. Klient loobub riistvara ja hiiperviisori haldamisest ning ostab seda sisse
(outsource),  keskendudes  peamiselt  tarkvaralistele  lahendustele  alates
operatsioonisiisteemi ja/voi selle juurutamise haldamisest ning l0petades rakenduste

kditamise ja kasutajatele kattesaadavaks tegemisega. [10]

Identiteedi- ja juurdepddsuhalduse protsess seisneb t66voos, mida on voimalik 14bi viia
korratavate sammudega, sest eeldused ligipdadsudiguste lisamiseks on juba eelnevalt
loodud. Kui kliendi kasutaja on saanud uue iilesande, nditeks juurutada kditatavale
infostisteemile uus funktsionaalsus F, mis tootab serveris S, siis on tarvis voimaldada
talle kaughalduse iihendus, kuna server S asub teenusepakkuja pilveruumis ja on
kdttesaadav vaid turvalise internetiiihenduse (VPN) kaudu. Jargnevalt kirjeldatakse

standardse kasutajadiguste paringu téovoo ndidet teenusepakkuja vaatest [Joonis 9].

= Kliendi kasutaja loob sedelisiisteemis (ticketing system, nt ServiceNow, Jira voi
GitLab) uue paringu/tellimuse, milles kirjeldab enda identiteeti, t66positsiooni,
ilesannet, infosiisteemide keskkondade ja serverite parameetreid, kuhu on

ligipdasu tarvis.

= Teenusepakkuja kliendihaldur otsustab voi delegeerib otsustuse siisteemi alaosa
eest vastutajale voi korgemale juhtkonna tasemele, et kliendi kasutaja péring
toosedelis kinnitada voi tiihistada. NB! See toimingu menetlemise aeg varieerub,
sest klientide juurdepddsudiguste tellimine ja haldamine ei ole iihtselt

korraldatud.

19



Kui toosedel on kinnitatud, siis avaneb teenusepakkuja siisteemihaldurite
meeskonnaliikmetel voimalus kasutajadiguste lisamisega alustada. NB! Selle t66
tegemiseks planeeritud kvalifitseeritud ja ka privilegeeritud meeskonnaliikmed

on piiratud.

Kui iiks teenusepakkuja siisteemihalduritest on todsedeli vastu votnud, siis
hallatakse kasutajaid ja nende 0Oigusi rakendusega A (nt Apache Directory

Studio, Jxplorer Java LDAP Browser, OpenLDAP [14] jpt).

Seejdrel on tarvis sisse logimise info, IP aadressid jmt juhised saata kliendi

kasutajale kasitsi, redigeerides eelnevalt salvestatud e-kirja malle.

Kui kliendi kasutaja on veendunud enda diguste korrektsuses ja toimivuses, siis

ta annab sellest teenusepakkuja siisteemihaldurile teada.

Seejdrel sulgeb teenusepakkuja siisteemihaldur t6dsedeli ja protsess on

16ppenud.

Kasutajakonto ja/v0i -Oiguste lisamisel on 3 aktiivset osapoolt ehk rolli, mida

kdesolevas magistritdds eristatakse, ndhtav tabelis [Tabel 15]. Identiteedi- ja

juurdepédédsuhalduse t66voo sammudes osalevate rollide omavahelised seosed ning

sisendid ja védljundid on kirjeldatud tabelis [Tabel 16]. Jargnevalt loetletakse kasitletava

toovoo osapoolte kirjeldused ja eeldused.

Kliendi kasutaja: organisatsioonivdline tarkvaraarendaja, projektijuht (k.a
klientide alltodvotja kasutajad) jmt, kes taotleb voi kelle nimel taotletakse
juurdepéésudigusi teenusepakkuja pilveplatvormile. [5] Kliendi kasutaja eeldab
teenusepakkujalt vastavaid juhendeid, mille abil ligipddsu taotleda. Need
kliendile moeldud juhendid peavad endas sisaldama kirjeldust taotluse esitamise
vormi kittesaadavuse kohta, taotluse viljade selgitusi, kontaktisikute andmeid,
eeldatavat menetlemise aega, informeerimist paringu menetlemise kulgemisest

ja teavet teenusetoe saamise kohta.

Teenusepakkuja kliendihaldur: organisatsioonisisene projektijuht voi muu
vanemtodotaja, kellel on digus juurdepddsudiguse taotlusi tellida (kinnitab ise),

kinnitada vOi tagasi liikata teiste tellimusi ja samuti kinnitamise otsust
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delegeerida. [5] Teenusepakkuja kliendihaldur eeldab, et talle on kéttesaadavad
kliendile moeldud juhendid [2.3] ja lisaks teenusepakkuja siisteemihaldurilt
paringu kinnitamise jarel tdideviimist niipea kui voimalik ning enda toimingutest

oigeaegselt informeerimist kliendile kui ka kliendihaldurile endale.

= Teenusepakkuja siisteemihaldur:  organisatsioonisisene  siisteemi-  voi
rakendusadministraator jt, kes teostab dokumentatsiooni halduse ja
juurdepddsudiguste tagamise tehniliselt. [5] Teenusepakkuja siisteemihaldur
eeldab, et kliendile mdeldud juhendid [2.3] on neile kéttesaadavaks tehtud ning
et paringud saabuvad korrektse vormingu ja sisuga. Selle teabe pohjal lisatakse,
muudetakse voi eemaldatakse kasutajakonto ja sellega seonduvat informatsiooni

ning ligipddsude Gigusi ja saadetakse vastavad juhised ja teated.

2.3.1 Teenustaseme- ja operatiivtaseme lepe

Iga kasitletava projekti kliendi ja teenusepakkuja vahel on erinevad kokkulepped.
Teenusel pohinevad SLA tasemed antud ndites projekti kliendi X juures on pronks,
hobe ja kuld [11] , mis sédtestavad erinevate parameetrite (sh teenuse tddaeg,
kdideldavus, torgete esinemise maksimaalne sagedus, reageerimisajad jt [12] ) arvulised
vadrtused. Vottes vaatluse alla kliendi X uute kasutajadiguste lisamise teenuse eeldatava
tboaja, siis selgub, et see ei ole konkreetselt sdtestatud. Autori poolt menetletud
kasutajadiguste lisamise toosedelite lahendamise t6daja vdljadelt puudub véartus ning
protsess toimib suusonalisel best-effort [16] pohimdttel, kus kliendi X kliendihaldur on
védljendanud soovi kasutajadiguste kattesaamiseks vaid tootundide ajal (9-17, E-R).

Kliendi X puhul sobituks seesugune kokkulepe pronks SLA taseme alla.t

OLA  puhul vastutavad piisava  pddevuse ja  siisteemiadministraatori
juurdepédadsudigustega meeskonnaliikmed ligipadsude haldamise siisteemi rakenduste
kdideldavuse ja juurutamise eest. Praktiliselt peavad mainitud rakendused olema
kadttesaadavad tootundide ajal (9-17, E-R) ning erijuhtude puhul ka téovilisel ajal, kui
selleks ajaks on planeeritud moni kriitiline muudatus. Tegelikkuses puudub
informatsioon kdideldavuse aja kohta ning uute rakenduste juurutamine toimub

suusonaliselt kokku lepitud best-effort [16] pohimottel.?

1 Autoril puudub ligipéds lepingutele ja kirjeldatakse vaid toosedelitel ndhtavat.
2 Autor on iiks juurdepddsudiguste administreerijatest.
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2.3.2 Toohoive ja autori roll projektis

Kaésitletava Tietoevry projekti infrastruktuur kui kood (IaC) platvormi arendus- ja
haldusmeeskond (DevOps team), mille liige on ka autor, vastutab tarkvaralise
andmeturbe, siisteemi alakomponentide automatiseerimise ning koik teenusena
(XaaS [26] ) arenduse, kdideldavuse ja iilalhoiu eest. Lisaks vodimaldab vajaliku
konfiguratsiooni, arvutivorgu- ja oOigustepohise ligipddsu (IAM) ning pakub

teenusetuge. [5]

Autori roll muuhulgas projekti tehnilise {ilalhoiu tegevuste korval on platvormi
juurdepéésuhalduse siisteemidega seonduv, mis ei hdlma endas vastutust IT arhitektuuri
puudutavate otsusete tegemist. Otsused langetab IT arhitektuuri noukogu [3.4.1], mille
poole on voimalik probleemi kirjeldusega poodrduda mistahes meeskonnaliikmel.
Autorit on  kdesoleva teemaga seonduvalt kaasatud IT  arhitektuuri

otsustusprotsessidesse, kui selleks on vajadus tekkinud.

Lisaks kasutajadiguste haldusele [Joonis 9] vastutab autor meeskonnaliikmetele ja
klientidele moeldud juurdepddsuhalduse rakendusserverite terve elutsiikli eest. Sinna
hulka kuulub serverite ja rakendustarkvara automatiseeritud juurutamisskriptide
uuendamine ja korrashoid, seadistuste kdsitsi ja automatiseeritud testimine,
rakendusserverite juurutamine, seadistamine, varundamine, taastamise testimine ja

dokumenteerimine, utiliseerimine ja (turva)uuenduste paikamine.

Identiteedi- ja juurdepddsuhalduse siisteemiadministraatori toimingud ehk tehniline
kasutajadiguste halduse ldbiviimine teostatakse kahe meeskonnaliikme poolt.
Meeskonnasisese kokkuleppe kohaselt on autor peamine juurdepddsuhalduse
kiisimustega tegeleja ning tema kolleeg on abiks mahukamate probleemide
lahendamisega ja korgenenud t6démahu voOi puhkuse ajal asendusega. Tdootajate
tdistdoajast juurdepddsuhalduse tegevustele kulunud aritmeetiline keskmine aeg kliendi
kohta on vilja arvutatud to6tundide arvestuse raportite ajaloo abil 1 aasta perioodil ja

ndidatud tabelis [Tabel 1] ja joonisel [Joonis 10].
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Tabel 1. Kvalifitseeritud IAM to6tajate FTE jaotus klientide vahel AS-IS [5]

Klient 1 Klient 2 Klient 3 Klient 4 Klient 5 Kokku
Tootajal |0.1 0.2 0.1 0.15 0.05 0.6
FTE
Tootaja2 |0.2 0.4 0.1 0.3 0.1 1.1
FTE
Kokku 0.3 0.6 0.2 0.45 0.15 1.7

Kumuleeritud FTE-de arv kahe too6taja 5 kliendi arvestuses on 1.7!, mis on vordeline
2722 tootunniga kalendrikuus. Eesti keskmise DevOps inseneri netokuupalga 27063 €
[61] , mille t66andja kulu kokku on 4694* € [62] juures on 272 t66tundi tdiskohaga
tootaja ettevottele kulu 7979° € ulatuses kuus ja 95 748° € aastas.

2.3.3 Ari- ja IT strateegia

Kuna kdsitletava projekti dristrateegia ldhtub dritiksuse Tietoevry Create [2.1]
strateegiast, mida tutvustatakse alliiksustele ja projektide meeskondadele kinnistel
sisemistel koosolekutel, siis toetub kdesolev peatiikk vaid avalikule teabele [18] .
Tietoevry Create [2.1] keskendub pilvepdhiste lahenduste juurutamisele [17] ja seetottu
on eesmadrgid otseselt seotud driliksuse ja organisatsiooni strateegiaga. Oluliseks
peetakse innovaatilise ja jatkusuutliku védrtuse loomist agiilselt, skaleeritavalt ja

minimaalse turule joudmise ajaga. [17]

0.1+0.2+0.1+0.15+0.05+0.24+0.4+0.1+0.34+0.1=1.7
160-1.7=272

(3874+1539)/2~2706

2706+1157.9+28+70+56 +676~ 4694

4694 +-160-272~7979

7979-12=95748

A U1 A W N -
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Tabel 2. Tietoevry konkurentsianaliiiis SWOT [15]

Voimalused (Opportunities)

1. Tieto ja EVRY liitumisel tekkinud
teineteist tdiendavad &rid.

2. Strateegiliste partnersuhete
laiendamine (nditeks Soome
metsatoostus UPM).

3. Positiivne diinaamiline véljavaade
Pohjamaade IT turule.

4. Pohjamaade ettevotted soovivad
areneda mitmikpilve keskkondadesse.

SWOT analiiiis [Tabel 2] on tehtud organisatsiooniiilese dristrateegia kohta ja sellest
tulenevad drieesmargid on projektipohiste drieesméarkidega tihedalt seotud — projekti
dristrateegia jargib organisatsiooni dristrateegia eesmirke. IT SWOT on jdetud eraldi
kasitlemata, sest selle kohta avalik informatsioon puudub, kuid kuna IT teenuste

pakkumine kuulub organisatsiooni pohiprotsesside hulka, siis leidub seal kattuvusi.

Ariteenuse motivatsioon ja strateegia on modelleeritud joonisel [Joonis 18], kus
kaardistatakse driliste eesmdrkide saavutamiseks vajalikud osapooled, soovitavad

tulemused, pohimotted, nouded, tegevussuunad, voimekused [Joonis 19] ja ressursid.
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2.4 IT arhitektuur

Kliendile loodava vaartuspakkumise tehniliseks teostamiseks on tarvis méaaratleda IT
arhitektuur. IT arhitektuur on oluline, sest see aitab drieesmadrke ja neid teenivaid IT
lahendusi hoida omavahel siinkroniseerituna, luues kahe poole vahel iihiselt moistetava
vaate. Arhitektuurne vaade kujutab endast iilevaadet IT arhitektuurist, mis véimaldab
seotud osapooltel (stakeholder) verifitseerida kuidas see probleemi lahendab. [51] IT
arhitektuur véljendab siisteemi(de) komponente ja nende omavahelisi seoseid, mis aitab
sdilitada iihtset ja selget arusaama ning visiooni. Kui arendus- ja haldusmeeskondade
tookorraldus, meetodite ja tdoriistade valikud juhinduvad IT arhitektuuri jargi, siis on
toendolisem, et saavutatavad tulemused on optimaalsed. IT arhitektuuri moistmisega on
ka piirangud ja voimalused arusaadavamad, mis aitavad sddsta kuludelt, viia sisse
muudatusi kiiremini ja veenduda komponentide omavahelistes seostes ja tookindluses.

[52]

IT arhitektuuri valitsemine ja haldamine on kulukas, kuid see tasub ennast
jatkusuutlikus projektis pikemas perspektiivis dra — ,,If you think good architecture is
expensive, try bad architecture.” [53] IT arhitektuur jédljendab ettevotte arhitektuuri
hetkelist ja tulevast struktuuri ning k&itumist, mis holmab endas samuti inimeste ja
tehnoloogiate omavahelisi seoseid ja Oigusi. [54] Identiteedi- ja juurdepddsuhalduse
siisteemi IT arhitektuur on infotehnoloogiat kasutavas ja/voi sellel pohinevas ettevottes
vdaga olulisel kohal, et eraldada turvaliselt teineteisest erinevate osakondade protsessid,
siisteemid, inimesed ja andmed ning kiirendada tdotajate tulemuslikkust vddrtuse

pakkumisel klientidele. [55]

Jargnevalt kirjeldatakse olemasoleva juurdepddsuhalduse lahenduse siisteemi
olulisimaid komponente ja nende omavahelisi seoseid. Riistvara, andmekeskused,
arvutivorgu topoloogia, andmesalvestustehnoloogiad, hiiperviisorid jmt IaaS iilalhoiuks
vajalik madalama taseme IT taristu arhitektuur, mille eest autor ei vastuta [3.4.1], ei tule
kasitluse alla, vdlja arvatud, kui sellel on otsene seos ja/v0i pohjus juurdepadsuhalduse

lahenduse siisteemi toimimisel.

Olemasolev juurdepddsuhalduse lahenduse siisteem pohineb klient-server arhitektuuril,

mille puhul autentimisteenuse server (serveriklaster) on keskne komponent ja
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klientrakendused, mis selle teenust kasutavad, on arvutivorkude abil hajutatud.
Klientrakendused on kasutusel jagatud siisteemides, mida kasutavad isiklike
kasutajakontodega projekti arendus- ja haldusmeeskonna liikmed ning kliendi kasutajad
(kasutusel on nditeks hiiperviisorid, hiippeserverid (jump server), andmebaasiserverid,
logiserverid jpt). Klientrakendustele ligipdds tehakse kattesaadavaks turvalise
teenuseliiiisi abil, mis voimaldab valistest arvutivorkudest ithenduda. Autentimisteenuse
server on rajatud kahe virtuaalse rakendusserveri operatsioonisiisteemidele, et
suurendada liiasuse (dubleerimise) abil torkekindlust ja kdideldavust vd&imalike
siisteemi- vOi {ihenduvusprobleemide korral. Andmebaasid on nendesse serveritesse
sisse ehitatud. [Joonis 16] Rakendusserverite juurutamine toimub parametriseeritud
mallide (template) ja automatiseeritud skriptide késitsi kdivitamise abil. Skriptide abil

on voimalik paigaldada ja seadistada serverite jaoks jargnevad tarkvara komponendid.
= Virtualiseeritud arvutivorgu segmendid.

= Sissetulevate vorguiihenduste tulemiiiiri seadistused kaughalduse ja

juurdepdasuhaldusteenuse ligipdasuks.

= Viljaminevate vorguiithenduste tulemiiiiri seadistused tarkvara ja uuenduste

allalaadimiseks.
= RSA votmepaari kriipteeritud turvalise kaughalduse autentimiseks.

= Virtuaalserveri koos ette mddratud protsessori, muutmadlu, piisimédlu ja varunduse

seadistustega.
= Operatsioonisiisteemi koos turbetarkvara, haldustarkvara ja konfiguratsiooniga.

= Autentimisteenuse  serveri tarkvara koos ette madadratud  kliendi
spetsifikatsioonidega  (nimi, piirkond, tarkvara elutsiikli keskkonnad,

kasutajagruppide nimetused jmt).

Nende etappidega on esmane autentimisteenuse serverite paigaldus ja seadistus
16petatud, kuid tdieliku sobivuse saavutamiseks LDAP-i klientrakendustega
integreerimiseks on tarvis veel lisaks kasitsi seadistusi teha, mida vaadeldakse ldhemalt

punktis [3.1].
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3 Probleemi ja lahenduse analiiiis

Kéesoleva peatiiki ja selle alapeatiikkide eesmérk on kirjeldada ja analiiiisida probleemi
piistitust [2.2] ning nouded [3.4], mille osakaal oleks mdddetav [3.2]. Pakutakse vilja
lahendus, et automatiseerida ja optimeerida kasitsi tehtavaid toiminguid [3.1], mis

voimaldaks teenusepakkuja siisteemihaldurite td6koormust vahendada.

3.1 Kasitsi tehtavad toimingud

Klientide virtuaaltsoonide ligipddsuhalduse siisteemide juurutamine on osaliselt
automatiseeritud. Lisaks skriptide kasitsi kadivitamise abil [2.4] paigaldatud ja
seadistatud autentimisteenuse serveritele on tarvis teha veel kisitsi lisaseadistusi, mida
automatsioon magistritdé kirjutamise ajahetkel endas ei hdlma. Need tegevused

loendatakse jargnevalt.
= Autentimisteenuse serveripaari arvutivorgu ithenduste turvamine TLS-i abil.

= Autentimisteenuse serveripaari andmebaasides sisalduvate kasutajaandmete

automaatne omavahel siinkroniseerimine.
= Jganenud ja vdahemturvaliste kriiptoalgoritmide keelamine.
= Minimaalsete paroolinduete mddramine.

= Virtualiseeritud koormusjaoturi (Load Balancer) paigaldamine ja seadistamine
selleks, et klientrakendused oleksid vOimelised kasutama korgkdideldavat
autentimisteenuse serveri teenust, kui on voimalik sisestada vaid 1 IP aadress voi

serveri nimi, mitte molemad.

Ligipadsude konfigureerimiseks hallatakse kasutajaid ja nende 0igusi rakendusega A
[2.3], [Joonis 9], mille abil {ihendutakse soovitud kliendi virtuaaltsooni kasutajate ja

oiguste rakenduse andmebaasi. Selle jaoks on vajalik VPN iihenduse loomine kliendi
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virtuaaltsooniga ja seejdrel korrektse IP aadressi, vorgupordi ja kasutajanime, parooli
ning TLS turvasertifikaadi abil sisse logimine. Oiguste lisamine toimub graafilises
keskkonnas kasutajakonto objekti lisamisel kasutajagruppidesse copy-paste pohimottel
ning sellele jargneb e-kirja koostamine ja selle teate késitsi saatmine kasutajale tema
uute diguste kohta. Lisaks on tarvis ka kontosid sulgeda, 6igusi eemaldada ning paroole

taastada. [5]

Kui vaadelda standardse kasutajadiguste paringu tdéovoo [2.3] kasutajakonto ja/voi
-Oiguste lisamist ja nende kommunikeerimist kliendi kasutajale, siis on médrgata, et need
etapid on ebaefektiivsed ja vbivad pohjustada osapooltele t66de hakkimist [Joonis 3].
Kasutajadiguste teenindussoovi pdringust kdttesaamiseni todvoog ei ole jdrjestikune
ning nouab mitme inimese vahelist suhtlust. Voivad tekkida viivitused seoses erinevate
toopdeva alguse- ja lopuaegadega, teabe puudujadkidega, inimvigadega,
arusaamatustega erinevate klientide harjumuspéraste tdéovoogudega, tehniliste

probleemidega jmt.

3.2 Probleemi mootmine

Identiteedi- ja juurdepddsuhalduse ja ka teiste infosiisteemide tulemuslikkuse mddtmisel
on lihtne teha valearvestusi. Siisteem juurutatakse iildistatud pShimotete jargi, nditeks,
et see peab teenindama servereid autentimise ja autoriseerimise funktsioonidega
turvaliselt ja mugavalt. Tegelikkuses ei ole piistitatud konkreetseid eesmérke, mida
silmas pidada, kui arvutatakse rahalist vaartust, mida see drile toodab. [20] Moned

ndited moddetavate KPI-de kohta identiteedi- ja juurdepddsuhalduse siisteemides.

» Aririskid, mis vdivad tekkida, kui t66taja vallandamise ja ligipadsudiguste
jarjekord ei ole kokku lepitud voi kui kasutajakontod, mis ei ole justkui kellegi

omad, aga voimaldavad siisteemidesse siiski ligipdédsu. [20]

* Aritegevus, mille puhul on vdimalik jilgida to6tajate produktiivsust ja tiiendada
kitsaskohti, kui nditeks paroolide vahetamine vdi ligipddsude hankimine on liialt

ajakulukas ning seega saaks optimeerida kulusid. [20]

= Turvalisus, mis holmab endas ligipdadsude konfiguratsiooni peenhdilestust ja

peab tagama, et kellelgi poleks liiga palju kasutajadigusi ja nad ei padseks
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sellistesse siisteemidesse, milles neil autorisatsioon puudub. [20] Infosiisteemi
identiteetide ja juurdepddsude omavahelised seosed on tehniline realisatsioon
inimsuhetest organisatsioonis. Seda, nagu ka teisi siisteeme, ei ole voimalik iiks

ihele modelleerida — ,,All models are wrong, but some are useful.” [21]

= Kliendisuhted, mis véimaldavad jatkusuutlikku drisuhet, kui kasutajakogemust

hinnatakse ja piiiitakse seda tdiendada. [20]

= Regulatiivsele ja seaduslikele nduetele vastavus, mis vGimaldab auditeerimise
nouetele vastavuse ning rahvusvaheliste standardite (ISO) ja sertifikaatide abil

tunnustuse. [22]

Kuna identiteedi- ja juurdepddsuhalduse t66de tegemiseks planeeritud kvalifitseeritud ja
ka privilegeeritud meeskonnaliikmete aeg on piiratud, siis iiletatakse teatud uute
klientide lisandumise ja kasutajadiguste pdringute arvu korral teenindamise voimekus
[Tabel 1], [Joonis 10]. M&odikud ja KPI-d, mille abil kdesolevat probleemi defineerida

on jargnevad.
= Inimvigade arvust tingitud lisakulud kasitsi diguste (copy-paste) lisamisel.
= SLA rikkumisest tingitud trahvisummad.

= Lisakulud, mis on tingitud ajalisest viitest teenusepakkuja ja kliendi vahelise

informatsiooni kisitsi vahetamisel.

= Jnimvigade arvust tingitud lisakulud autentimisteenuse serverite kasitsi

konfigureerimisel.

» Inimese (vOrreldes masinatega) aeglasest td0loomust tingitud lisakulud

autentimisteenuse serverite kasitsi konfigureerimisel.

= Miiligitehingute arv, mis on tingitud uute klientide juurdepddsu siisteemi

juurutamise voimekusest.

= Lisakulud teenusepakkuja siisteemihaldurite t66 hakkimisest, mis pdhinevad

kasutajahaldusega seotud toimingute ebakorrapdrasest ilmnemisest.
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Teenusepakkuja siisteemihaldurite toomaht oleneb veel lisaks kliendi toomahtudest ning
paringute sagedusest ja siisteemi konfiguratsioonist. Klientide t6émahu ja/voi klientide
arvu suurenemisel touseb teenusepakkuja siisteemihaldurite tédmaht ning voib véljuda
kontrolli alt [Tabel 1], [Joonis 10]. Kasutajate loomise ja juurdepddsudiguste lisamise
tehniline protseduur kestab keskmiselt 10 — 15 minutit. Virtuaaltsooni ligipddsuhalduse
siisteemi pardaletulek kestab viimase 3 aasta statistika pohjal keskmiselt kuni 2 nddalat,

kui vélja arvata arvutivorkude ja muu taristu ettevalmistused.

Kliendi rahulolu ja kasutajakogemuse mootmiseks koostas autor kiisimustiku, mille
palus tdita kahe kliendi kasutajatel. Tulemused kajastatakse tabelis [Tabel 20].
Kiisimuste 1 — 5 vastused on kvantitatiivsed. Kvantitatiivsete tulemuste pohjal on
kasutatud kliendi rahuloluuuringu indeksit (NPS), mis voimaldab seada aluseks
meetrika, et hinnata ja moota kliendi rahulolu teenuse kasutamisel. NPS-i arvutamisel
lahutatakse 9 ja enam hinnanud vastanute protsendist 6 ja vidhem hinnanud vastanute
protsent. [66] NPS-i koguvadrtuseks kiisitluse tulemusel on 0, mis on neutraalne

vaartus, kuid eelistatud oleks positiivne vaartus, mis on ka eesmaérgiks seatud.

3.3 Probleemi kasitlus maailmas

Kuna kaasaegsed pilvandmetodtluse trendid viitavad sellele, et iitha enam ettevotteid
majutavad enda driga seotud infosiisteeme hiibriid- ja mitmikpilves [2.1], [6] , [Joonis
8], siis juurutatakse ka identiteedi- ja juurdepddsuhalduse siisteemid pilvepohiselt, sest
see vOimaldab IDaaS teenust sisse osta (outsource’ida) ja tsentraliseeritud lahendust
kasutada interneti vahendusel, vihendades sellele kuluvat ressurssi [24] . Peamiselt

kasutatakse kolme tiilipi identiteedi- ja juurdepddsuhalduse juurutusplaani.

= Majasisene (on-premise), mis on sageli ressursikulukas, kuid teatud
organisatsioonide puhul turbenduete tottu véltimatu ning seda on voimalik panna

sobituma organisatsiooniga. [23]

= Pilvepohine (avaliku pilve) ehk majaviline (off-premise), mis on halduskulude
poolest soodsam, kuid osade organisatsioonide puhul jddb kiisitavaks

konfidentsiaalsete andmete kditlemine ning avalike pilvede paindumatus, mis
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tdhendab, et organisatsiooni juurdepddsuhalduse nduded tuleb selle jargi

sobituma panna. [23]

= Hiibriidpilvepohine, mis voimaldab lahenduse soovidekohast paindlikkust, kuid

suurendab ka siisteemiintegratsioonide keerukust. [23]

Privaatpilves majutatava infosiisteem identiteedi- ja juurdepddsuhalduse véib juurutada
mistahes mainitud kolme erineva juurutusplaani [3.3] vahel, vastavalt eesmaérgile ning
konfidentsiaalsustasemele'. Kui infosiisteemi majutatakse avalikus pilves, siis on ka
otstarbekas sama teenusepakkuja juures identiteedi- ja juurdepddsuhaldus seadistada,
sest see sobitub pakutavate vahenditega. Hiibriidpilv hélmab endas eelnevalt mainitud
stsenaariumite kombinatsioone, teenusepakkuja ja kliendi kokkulepetest soltuvalt. [28]
Valikut identiteedi- ja juurdepddsuhalduse véljakutsetest hiibriidpilvede kasutamisel

kirjeldatakse jargnevalt.

= Liigne kasutajakontode ja paroolide kasutamine, mis tekitab kasutajatele

erinevate rakenduste sisse logimisel lisakeerukust. [27]

= Kasitsi kasutajadiguste loomine ja eemaldamine siisteemidest, millega kaasneb

korgendatud vigade tekkimist oht. [27]

» Ligipadsude kehv ndhtavus, mis ei takistab saama selget arusaama kes paaseb

kuhu siisteemile ligi. [27]

= Ligipddsusiisteemide andmesilod ehk -hoidlad, mis tekitavad liigse keerukuse ja

kasutamata ehk raisatud kasutajadiguste kogumeid. [27]

= Kaugtoo ligipadasude haldamine, mis tekitab olukorra, kus ligipadds siisteemidele

peab olema lubatud terve maailma avalikest arvutivorkudest. [27]

= Klientrakenduste integreerimise ajakohasena hoidmine, mis on hajutatud

suuremahuliste siisteemide puhul keerukas. [27]

= FErinevad haldusmudelid erinevatele klientrakendustele, mis nd&uavad

haldusrakenduselt universaalsust. [27]

1 Teatud riigiasutuste, pankade jmt andmed tohivad paikneda vaid kindlas geograafilises piirkonnas.
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= Mitteoptimaalne pilveteenuste kasutamine ja parimate praktikate iilevaate
vdhesus, mida identiteedi- ja juurdepddsuhalduse siisteemid saaksid sisse

logimise ja siisteemide kasutamise informatsiooni abil toetada. [27]

= Jadrjepideva majasisese (on-premise) ja pilvepohiste rakenduste ligipddsu

haldamine, mis tekitab erinevaid kasutajakontosid ja -digusi. [27]

Kuna kaasaegsetes ettevotete infosiisteemide majutustrateegiates on jatkuvalt
probleemne majasiseste andmekeskuste ja avalike pilvede kombineerimise meetod, siis
on avalike pilveteenuste pakkujad vilja pakkunud lahenduse juhttasandite (control
plane) néol. Selle tehnoloogia abil on vdimalik hallata ndiliselt avalike pilvede poolt
pakutavat teenust, kuid tegelikkuses on soovi korral andmed talletatud privaatselt ja
majasiseselt. See voimaldab paigaldada ja kasutada erineval riistvaral ja ka teiste
teenusepakkujate hiiperviisoritel teenusepakkuja poolset pilveplatvormi hiiperviisori
haldustarkvara, mida ettevotte IT spetsialistid on dppinud avalikes pilvedes kasutama.
Seesuguse lahenduse abil on voimalik mugavamalt hallata mitmikpilve omavahelisi

integratsioone, mis on jatkuvalt tdusev trend [2.1]. [35]

3.4 Loodava lahenduse analiiiis

Kéesoleva alapeatiiki eesmérk on kirjeldada, analiiiisida ja koostada probleemi piistitus
ning kirjeldada dri- ja slisteeminduded, et pakkuda vélja lahendus, mis voimaldaks
automatiseerida ja optimeerida késitsi tehtavaid toiminguid [3.1]. Tulemused peavad

olema mooddetavad [3.2].

3.4.1 Analiiiisi skoop ja piirangud

Kuna autor on osa meeskonnast ning liitus sellega siis, kui osa identiteedi- ja
juurdepdasuhalduse siisteemi planeerimisest ja analiiiisist oli juba tehtud, siis on tarvis
mddratleda skoop, et selgitada vilja, mis on autori panus kédesolevas magistritoos.

Analiiiisi skoopi kuulub ja autori panus on jargnev.

» Loodava tehnilise lahenduse funktsionaalsete ja mittefunktsionaalsete nouete
ettepanekute iilevaade, mis sisaldab endas meetodite ja standardite analiiiisi ning

vordlemist.
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* Andmekaitse ja andmeturbe parima praktika ja organisatsiooni huve teeniv

kirjeldus.

= Uue tdiendatud identiteedi- ja juurdepddsuhalduse teenuse protsessi

kavandamine.

= Identiteedi- ja juurdepddsuhalduse delegeeritud administraatori oigustega
teenuse pakkumise protsesside kasitlus projekti klientide vanemtdotajate ja

kasutajate kohta.

= Epikute, kasutajalugude ja vastuvotukriteeriumite analiiiis ja ettepanekud

funktsionaalsuste vélja arendamiseks.
= Teoreetilise kliendi infosiisteemi kasutajagruppide kavandamise néited.
= Lahenduse tehnilise juurutamise kavandamise kirjeldus.
= Piistitatud probleemi teoreetilise lahendamise tulemuste analiiiis.

Kéesolevas magistritdos kirjeldatakse olemasolevat situatsiooni organisatsiooni projekti
ja klientide vahel, seda analiiiisitakse avaliku teabe abil ning leitakse organisatsiooni
projekti voimekustele [Joonis 19] vastav lahendus. Pakutava pilveteenuse toimimise
eest vastutab palju to66tajaid ja jargnevalt vdljendatakse nende tdotajate kohustused ja
eeltdo, mis kdesolevasse magistritoos kasitluse alla ei tule. Jargnevalt kirjeldatakse, mis

analiitisi skoopi ei kuulu ja milles autori panus on kaudne voi olematu.
= Klientide ja teenusepakkuja vaheliste lepingute kirjeldus ja sisu.

= Riistvara, andmekeskused, arvutivorgu topoloogia, andmesalvestustehnoloogiad,
hiiperviisorid jmt IaaS iilalhoiuks vajalik madalama taseme IT taristu

arhitektuur, mille eest autor ei vastuta.

= Klientide tdoosedelite kasutamise viisid, sest teenusepakkuja vaates ei ole teada

ega ka oluline, mis meetodil klient kasutajadiguste paringuid koostab.

* Identiteedi- ja juurdepddsuhalduse lahenduse tdiendamise tarkvarakomponentide

valik ja nimetused, sest seda informatsiooni ei soovita avaldada.
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» Infoturbe ja kiiberturbe kasitlemine (NB! see eristub andmekaitsest ja

andmeturbest [36], [3.5]).

= Jdentiteedi- ja juurdepddsuhalduse protsesside kdsitlus organisatsioonisiseste

tootajate kohta.
= Otsene rahaline modde piistitatud probleemi ja selle lahendamise tulemusest.

= Loodava tehnilise lahenduse detailne nouete kirjeldus, sest komponendid on

eelnevalt valitud.
* Loodava tehnilise lahenduse seire analiiiis ja kavandamine.
* Loodava lahenduse teenustaseme- ja operatiivtaseme lepe.
= Automaattestide ja tarneahelate tehniline kirjeldus.
=  Muudatushalduse protsessi kirjeldus uue lahenduse jaoks.
= Olemasolevate kasutajakontode migreerimise protsess.

= Mitmetasemelise autentimise ja paroolide keerukuse nduete piistitamine ja

analiiiis.

Magistritto kirjutamise ajahetkel, autorile teadmata pohjusel, ei ole meeskonnaliikmeid

juurde palgatud, kuigi on ndha, et té6koormus on kasvava loomuga [2.2], [Joonis 10].

Kéaesoleva projekti IT arhitektuuris on vilistatud avalike pilvandmetdotluse
keskkondade poolt pakutud ligipddsude siisteemide kasutamine regulatoorsetel ja
seaduslikel pohjustel, sest kasutajaandmed peavad olema talletatud vaid privaatpilve
tagaserverite andmebaasides. Samuti on noutud avatud ldhtekoodiga tarkvara [2.1]
kasutamine, mis on sdtestatud projekti IT arhitektuuri ndukogu poolt, pdhjused on

jargnevad.

= [seseisva ilalhoiuga (self-hosted) identiteedi- ja juurdepddsuhalduse lahendus,
millega on voimalik projekte integreerida, antud projekti puhul on oluline

klientide andmed talletada lokaalselt.
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= Turvalisuse kaalutlusel, sest avatud ldhtekoodiga tarkvara vigade ja turvaaukude
tuvastamise protsess toimub tunduvalt kiiremini ja efektiivsemalt, kuna sellega
on voimalus koigil huvilistel tutvuda [13] . Kommertstarkvara kasutamisel tuleb
kasutajal teavitada arendajat veast, arendaja peab kinnitama vea, leidma
lahenduse, katsetama seda ning seejdrel véljastama paranduse. Selline protsess
voib votta nddalaid voi kuid, mis voib tekitada ettevottele kahju. Lisaks piiravad
paljud kommertstarkvara litsentsid ja suletud ldhtekood iseseisvate paranduste

vOi tdienduste tegemist. [13]

* Modulaarsuse ja diinaamilisuse tottu, sest avatud tarkvara abil on vdimalik seda

vajadusel privaatpilve eriparadega kohandada ja sobituma panna.

Osade klientide puhul on lisatingimuseks Tietoevry pakutav suverddnse pilve teenus
[25] , mida rakendatakse samuti kédesolevas projektis, mille puhul peavad jddma

klientide andmed noutud riigipiiride sisse.

3.4.2 Funktsionaalsed nouded

Selleks, et organisatsioonid saaksid kindlaks teha oma identiteedi- ja
juurdepédasuhalduse siisteemide tohususe, on tarvis koigepealt hinnata, mil méaaral nende
kasutusele voetud siisteemid vastavad funktsionaalsetele nduetele. Lihtsamalt eldes:
kas need IAM-siisteemid teevad seda, mida organisatsioon ja selle kasutajad vajavad?
Seetdttu on vajalik ja loogiline médérata kindlaks funktsionaalsed nduded enne loodavate
IAM siisteemide omaduste ja funktsioonide hindamist. [32] Funktsionaalsete nouete
maddramiseks on tarvis moista, missugused protsessid on kasutusel. Valik identiteedi- ja
juurdepadsuhalduse siisteemi votmeprotsessidest kliendi elutsiikli jooksul loetletakse!

jargnevalt.

= Kasutajakontode loomine, mis sisaldab endas kasutajakontode lisamist siisteemi.

[34]

= Autentimine, mis sisaldab endas sisse logimist ning kasutaja ja rolli

valideerimist. [34]

= Autoriseerimine, mis sisaldab endas ligipddsu lubamist ja jalgimist. [34]

1 Paljud nduded on kirjeldatud ISO 27001 dokumendis, millest rohkem punktis [3.4.3].
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Tabelis

Iseteenindus, mis sisaldab endas kasutaja teabe ja seadistuse muutmist (isiklikud

andmed jmt) ning parooli taastamist. [33]
Paroolide haldus, mis sisaldab endas paroolinduete ja -reeglite madramist. [33]

Kasutajasessiooni haldus, mis sisaldab endas reaalajas logimist, kasutaja
ligipddsu jdlgimist ja vajadusel muutmist ning auditeerimist ja raporteerimist.

[33], [34]

Kasutajakontode sulgemine, mis sisaldab endas ligipddsu eemaldamist ja

kasutajakontode sulgemist. [33]

[Tabel 17] defineeritakse funktsionaalsed nduded epikute (epic) ja

kasutajalugude (user story) abil ldhtuvalt kasutajadiguste halduse osapoolte [2.3]

eeldustest. Funktsionaalseid noudeid on otstarbekas epikute ja kasutajalugude kaudu

kirjeldada, sest need on kirjas arusaadavate lausetena nii tehnilistele kui dripoole

tootajatele. [46] Samuti kasutatakse seesugust ldhenemist kdesolevas projektis SAFe

[2.1] karkassi abil.

Mina teenusepakkujana soovin automatiseeritud lahenduse abil juurutada
siisteeme, mis voOimaldavad klientide eraldatud virtuaaltsoonide kaupa
delegeerida identiteedi- ja juurdepddsu haldusrakenduste administreerimise
oigust kliendi vanemtootajatele, et vdhendada t6okoormust kasitsi tehtavate

toimingute arvelt iga kliendi tarbeks — epik 1.

Mina kliendi vanemt6dtajana soovin kasutajadiguste pdringuid kinnitada voi
tagasi liikata ning hallata majutatavas infosiisteemis identiteedi- ja juurdepddsu
haldusrakenduses enda organisatsiooni kasutajaid ja nende kasutajadigusi
virtuaaltsoonide keskkondade kaupa, et saaksin kasutajadiguseid hallata

organisatsioonisiseselt — kiiremini ja mugavamalt — epik 2.

Mina kliendi kasutajana soovin kasutada identiteedi- ja juurdepdédsu
haldusrakenduses iseteenindust, et saada iilevaadet enda isiklikest andmetest ja

kasutajadigustest ning muuta ja taastada iseseisvalt parooli — epik 3.
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Epikud ja kasutajalood keskenduvad pigem featuuride (feature) ning siisteemi
spetsiifilistele alaosadele ja funktsioonidele, mitte siisteemile kui tervikule ning ei ole
moeldud konkreetsete iilesannete kirjeldamiseks. [46] Epikute ja kasutajalugude abil on
ka vOimalik mittefunktsionaalseid noudeid kirjeldada, kuid seda ei peeta parimaks
praktikaks, kuna tehniliste kasutajalugude madédratlemine é&rilise vaartuse kaudu on
keerukas. [46] Epikud koostatakse kdesoleva lahenduse protsessi osapoolte rollide

kaupa jargnevalt ja analiiiisitakse pohjalikumalt punktis [4.2].

3.4.3 Mittefunktsionaalsed nouded

Kui funktsionaalsed nouded vastavad kiisimusele ,kuidas?” siisteem peab toimima ja
,mida?” tegema, siis mittefunktsionaalsed nouded vastavad kiisimusele ,kui hasti?” see
peab seda tegema. Mittefunktsionaalsed néuded keskenduvad pigem siisteemile kui
tervikule, mitte siisteemi spetsiifilistele alaosadele ega konkreetsete {ilesannete

kirjeldamisele. [46]

Autori esialgne kavatsus oli piistitada loodavale identiteedi- ja juurdepadsuhalduse
lahendusele mittefunktsionaalseid noudeid FURPS v6i FURPS+ meetodi abil, mis
voimaldaks analiiiisida ja mddta vastava infosiisteemi kasutatavust, tookindlust, joudlust
ja toetatavust! [37] . FURPS-i kasutamisest identiteedi- ja juurdepédidsuhalduse
siisteemide puhul ei leitud autori otsingute jarel avalikest materjalidest pohjapanevaid

kirjutisi ning seega ei ole voimalik lisada selgitustele juurde tdestust.

Jargnev tabel [Tabel 3] on loodud autori kogemuse ja teadmiste pohjal sobimaks
kdesoleva projekti identiteedi- ja juurdepddsuhalduse teenuse siisteemiga kliendi
kasutaja [2.3] ja kliendi [3.4.2] vaatest. Infosiisteemi tehnilisest kirjeldusest kirjutatakse

lahemalt punktis [4.3].

1 Funktsionaalsuse noudeid kasitletakse eraldi punktis [3.3].
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Tabel 3. Loodava lahenduse mittefunktsionaalsed nduded FURPS+ abil

Kasutatavus (Usability)

Sisse logimise eelne ja sellele jirgnev vaade
peavad  sisaldama  selgelt ja  ndhtavalt
informatsiooni, mis kliendi ja selle infosiisteemi
elutsiikli keskkonna virtuaaltsooniga on tegemist —
minimaalselt 3 vh (viewport height) teksti

suurusega.

Unustatud sisse logimise parooli taastamise
informatsioon peab olema vilja saadetud kasutaja
seadistatud e-posti aadressile maksimaalselt 10

sekundi jooksul.

Tookindlus (Reliability)

Kasutajate- ja 0Oiguste haldusteenus peab olema
klientidele  kéttesaadav ~ 99.99%  ajast, mis
voimaldab 13.15 minutit maasoleku aega kvartalis

tarkvarauuenduste tegemiseks.

Esirakenduse andmekao juhul peavad andmed
olema taastatavad tagasiisteemi andmebaasist voi

selle varundusest.

Joudlus (Performance)

Koik registreeritud kasutajad peavad olema
voimelised teenust samaaegselt kasutama,

héirimata teineteise kasutajakogemuse kvaliteeti.

Rakendusserverite joudlus peab olema skaleeritav

vastavalt kasutajate ja paringute koguarvule.

Toetatavus (Supportability)

Kohandatud muudatused rakenduses peavad olema
automaatselt testitavad ja vead tuvastatavad enne,

kui klient need avastab.

Rakenduse tarkvara uuendamine peab toimuma
blue-green juurutusplaani [39]  kohaselt, mis
minimeerib teenuse maasoleku aega ning vajadusel

muudatuse automaatset taastamist.

Juurutamisnouded

Rakenduse ja andmebaasi puhul tuleb kasutada
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= Kasutada tuleb pidevintegratsiooni (c,
Continuous Integration) arendus- ja
juurutamismeetodit, et avastada tarkvarauuenduste
puhul vead voimalikult varakult ning vdhendada

késitsi tehtava t60 aega ja seega vigade arvu.

Vastupidiselt FURPS-i abil piistitatavate mittefunktsionaalsete nduete materjalide
vidhesusele identiteedi- ja juurdepddsuhalduse lahenduste kohta, leidub selle kohta
piisavalt kirjutisi ISO standardite kasutamisest. Jargneb loetelu valitud ISO/IEC
dokumente, mille abil on vOimalik muuhulgas madadratleda siisteemi

mittefunktsionaalseid ndudeid [47] .

= [SO/IEC 24760-2:2015, Information technology — Security techniques — A
framework for identity management — Part 2: Reference architecture and

requirements [41]

= [SO/IEC 27001:2013, Information technology — Security techniques —

Information security management systems — Requirements [42]

= [SO/IEC 27004:2016, Information technology — Security techniques —
Information security management — Monitoring, measurement, analysis and

evaluation [43]

= [SO/IEC 25010:2011, Systems and software engineering — Systems and
software Quality Requirements and Evaluation (SQuaRE) — System and
software quality models [44]

Mitmed ISO 25010 standardi 8 omadused kattuvad FURPS-i omadustega. ISO/IEC
27001 standard on kdige laialdasemalt levinud infoturbe haldamise karkass maailmas!
[45] . ISO/IEC 27001:2013 Annex A on lisadokument, mis sisaldab endas juhiseid,
mille abil piistitada noudeid loodavale infosiisteemile. Valik ISO/IEC 27001:2013

1 Eesti infoturbestandard (E-ITS) on kooskdlas ISO 27001-ga, mis on mdeldud asendama varasemat
etalonturbe kataloogi Infosiisteemide kolmeastmeline etalonturbe siisteem (ISKE).
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Annex A noudeid, mis oleks loodava identiteedi- ja juurdepddsuhalduse siisteemi

mittefunktsionaalsete nduete jaoks rakendatavad on toodud vélja tabelis [Tabel 4].

Tabel 4. ISO/IEC 27001:2013 controls from Annex A IAM jaoks

A.9.1.1 |Access control policy Kirjeldab, mis viisil on teostatud juurdepéadsudigused
erinevatesse siisteemiosadesse.

A.9.4.3 | Password management | Kirjeldab, mis on minimaalsed paroolinduded ning kuidas
system hallatakuse nende uuendamist jmt.

A.12.4.1 | Event logging Kirjeldab, mis viisil ja mahus korjatakse, talletatakse ning
kustutatakse siindmuste logid.

A.13.1.3 | Segregation in networks |Kirjeldab, kuidas teenused, kasutajad ja slisteemid on
teineteisest arvutivorgu abil eraldatud.

A.18.1.3 | Protection of records Kirjeldab, mis kriiptoalgoritmide abil on talletatud
juurdepaésu logid.

Kui identiteedi- ja juurdepddsuhalduse siisteemi disaini analiilisimisel on jargitud Annex
A’s kirjeldatud samme (controls) ja selle juurutamise jdrel on voimalik siisteemi koikide
nende sammude abil verifitseerida, siis voib taotleda ISO/IEC 27001 sertifitseerimist,

mis toendab siisteemi usaldusvaarsust.

3.4.4 Kasutajaoigused ja -rollid

Kéesoleva projekti identiteedi- ja juurdepddsuhalduse siisteemis on olnud peamiselt
kasutusel Attribute Based Access Control (ABAC) ehk atribuudip6hine juurdepddsu
reguleerimine ja vihemal mééral Role Based Access Control (RBAC) ehk rollipohine
juurdepddsu reguleerimine. Selle peamine pohjus on siisteemide olemasolevate

juurutusskriptide konfiguratsioon, kuid ka klientide vajadustega arvestamine.

Igal pilveteenuse siisteemi komponendil on erinev juurdepddsuhalduse voimekus
(millest paljudel on voimalik LDAP-i liidestus, kuid koikidel ka mitte) ning seetdttu on
tarvis neid kahte meetodit kombineerida. Parim vOimalik lahendus oleks Next
Generation Access Control (NGAC), mis voimaldaks iiksikkasutajatele, rollidele,
erinevate osakondade kasutajatele jne madrata ligipadsudigusi erinevatele iihendustele,

siisteemidele ja siisteemi komponentidele ning kaustadele ja failidele. [48]
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Projekti IT arhitektuur ei ole NGAC-i juurutamise jaoks veel piisavalt stabiilne ja kiips,
mis tdhendab, et kasutajate ja ligipddsude struktuur on veel liialt diinaamiline ja tarvis

on ka ad hoc lahenemist. [67]

Vorreldes olemasoleva lahendusega oleks loodava identiteedi- ja juurdepddsuhalduse
lahenduse kasutusele votmisel tarvis muuta juurdepéddsudigusi granulaarsemaks ehk
tdpsemaks. See tdhendab, et iihe kasutajagrupi, nditeks rakenduse X kasutajad A
arenduskeskkonnas, saaks jaotada mitmeks osaks: teatud vaadete lugemisoigus,
kirjutamisdigus, administreerimise Oigused jmt. Samuti saaks ligipddsu seadistada
virtuaalmasinate pohiselt ehk igaiihele eraldi, mitte kdigile voi mitmele korraga terve
siisteemi keskkonna voi virtuaaltsooni ulatuses. Kasutajagrupid kirjeldatakse iga kliendi
kohta erinevalt, vastavalt nende vajadusele ja teenusele, mida pakutakse. Kui on
mdrgata samade kasutajagruppide mdédramist mitmele erinevale tddétajale, siis on

voimalik tekitada kasutajagruppide komplekt ehk roll.

Kasutajagrupid ja rollid on otstarbekas algusest peale planeerida taaskasutuse
pohimottel ning seda on parim teha granulaarsete juurdepddsudiguste abil. [49] Loodud
kasutajagruppe ja rolle on kuluefektiivne taaskasutada mitme erineva kliendi jaoks, kui
pakutakse sarnase sisuga teenust ning see loob omakorda véimaluse tekitada malle,

mille abil juurdepddsudigusi automatiseeritult tekitada.

3.5 Andmekaitse ja andmeturve

Magistritod kirjutamise ajahetkel on késitletav projekt alustamas suverddnse pilve
planeerimist, analiiiisi ja disaini. See on mdeldud klientidele, kelle puhul on valistatud
kasutajate isiklike andmete fiiiisiline riigipiiride {iletamine GDPR-i nduete kohaselt.

[31]

Et regulatsioonidega vastavuses olla, koostatakse regulaarselt klientidele nimekirjad
nende ligipadsudiguste kohta teenusepakkuja siisteemides. Samuti viiakse 1abi
regulaarselt nii sisene kui klientide ligipdadsudiguste kontroll, mille tulemusel
eemaldatakse iileliigsed Oigused ja suletakse ebavajalikud voi aegunud kontod. See on
vajalik eelkdige turvalisuse aspektis, kuid ka auditeerimise tottu, mida korraldatakse

juhuslikus vormis. [29] Varasemalt sai vaid teenusepakkuja seesuguseid puhastamise ja
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raporteerimise toiminguid teha, kuid identiteedi- ja juurdepddsuhalduse siisteemi

kasutusele votmisega on seda voimalik ka kliendil teha. [30]

Infosiisteemide arhitektuurne andmeturbe tase mddratakse organisatsiooni poolt. IT

arhitektuuri andmeturbe saab jaotada kahte osasse.

= Joudeolekus andmed ehk stabiilsesse sdilméllu salvestatud andmete Sifreerimine
(data at rest encryption), mis vélistab andmelekke voi riinde ohvriks sattunud

andmete puhul konfidentsiaalse informatsiooni kuritarvitamise.

= Liikvel olevate andmete ehk arvutivorgus liikuvate andmete Sifreerimine (data
in motion encryption), mis vilistab arvutivorgu tihenduste pealtkuulamise riinde

ohvriks sattunud andmete puhul konfidentsiaalse informatsiooni kuritarvitamise.

Minimaalsed turbenduded mddratakse organisatsiooni iiksuse poolt ning alasiisteemid
kaitstakse tildise perimeetri tulemiiiiride abil, kuid rakenduste ja klientidele pakutavate
teenuste turbe iiksikasjad ja tdpsemad vadrtused sdtestatakse IT arhitektuuri ndukogu
[3.4.1] poolt. Sinna alla kuuluvad siimmeetriliste ja asiimmeetriliste kriiptoalgoritmide
ning rasifunktsioonide pikkus bittides, paroolide pikkused ja keerukused jms, mis

maddravad pilveplatvormi siisteemide ligipddsu turvalisuse riindevektorite eest.

Nende véaartuste haldamist ei pakuta klientidele delegeeritud administreerimisdigustega
kaasa, sest teenusepakkuja vastutab ligipddsu turvalisuse eest pakutavale
pilveplatvormile. [50] Kliendi otsustada ja vastutusalasse jddb enda loodud

infrastruktuuri voi teenuste pakkumisega seotud turbenduete madramine [Joonis 12].
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4 Loodava lahenduse kavandamine

Kéesoleva peatiiki ja selle alapeatiikkide eesmdrk on kirjeldada piistitatud probleemi
[2.2] ning sellele vastava teoreetilise analiiiisi [3.4] kohaselt identiteedi- ja
juurdepédadsuhalduse lahenduse protsesside ja infosiisteemi tdiendamise realiseerimise
kavandamise ettepanekuid Tietoevry jagatud pilveteenuse keskkonna nditel. Uue
siisteemi loomiseks on tarvis planeerimise, analiiiisi ja disaini jdrel sobiva tarkvara
testimine, juurutamine, (turva)seadistus, pidevintegratsiooni ja automaattestide arendus,
elutsiikli halduse vélja t66tamine ning dokumenteerimine. Samaaegselt uue siisteemi
loomisega on tarvis olemasolevate ja uute klientide vanal siisteemil pohineva

lahendusega teenindamine. [5]

Autor on analiilisinud ja kirjeldanud probleemi, mis seisneb kvalifitseeritud identiteedi-
ja juurdepddsuhalduse ttotajate puuduses ja sellega seotud téomahu kasvamises, mis
pohjustab teenindusvoimekuse {iletamise ja teenindusdefitsiidi tekkimise [2.2], [Joonis

10].

= Teenusepakkuja poolne klientide teenindamine ja kasutajakontode haldamine

kasitsi rakenduses A. [2.3]

= Teenusepakkuja poolne juurdepadsuhalduse siisteemi juurutamine uute klientide

virtuaaltsoonide ja keskkondade tarvis. [3.1]

Autor on probleemi lahendamiseks vilja to6tanud sammud, mille tditmisel on voimalik
tdiendada olemasolevat infosiisteemi, et optimeerida kasutajakontode haldamise ja uute

juurdepddsuhalduse siisteemide juurutamise protsessi.

4.1 Ariprotsessi ja osapoolte muudatused

Teenusepakkuja vaatest saaks iga uue kliendi juurdepddsuhalduse siisteemi juurutamist

kiirendada automatiseerimise abil ning tdiendada kitsaskohti kliendi kasutajate Giguste
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haldamisel. Teenusepakkuja sooviks voimaldada kliendil osaleda ja vastutada kliendi
enda kasutajate haldust. Klient sooviks pérast ligipddsude tellimist pilveteenust
kiiremini kéatte saada ja voimaldada enda tootajatel siisteemides t66d alustada, et saaks

hakata érilist vaartust looma [Joonis 1].

Teenusepakkuja dripool peab mootma identiteedi- ja juurdepddsuhalduse tegevustele
kuluvat ressurssi ja kaardistama uute klientide teenindamise voimekused, et tagada
kasutajakogemuse kvaliteet, mida hinnata kasutajate tagasiside abil [Joonis 19]. Tarvis
on olla strateegiliselt valmis t6omahu kasvamiseks ning arvestama ettevalmistused
teenuse hinna sisse, ka juhul, kui vajalike t66tundide arvu ei ole voimalik suurendada
[3.4.1]. Teenusepakkuja peab investeerima tehnoloogiasse ja tddtundidesse, et
kiirendada ja tdiendada uute klientide juurdepadsusiisteemide juurutamist ning mootma

selle tulemuslikkust ROI [63] abil. [5]

Jatkustuutliku infosiisteemi arenduse ja halduse protsesside maht on kasvava loomuga
[2.2] ja tarkvaraarenduses arvestatakse pidevalt muutuvate nouete ja
funktsionaalsustega, eelkdige agiilses kasitluses. Siisteemide haldamine sisaldab endas
serverite ja tarkvara versioonide uuendamist ning eeldab andmemahtude suurenemist ja
seega salvestusseadmete lisamist. Jarelikult voib pilvandmetodtluse platvormi
teenusepakkuja arvestada, et majutatavate todmaht kasvab klientide arvu, klientide
kasutajate arvu, klientide toémahu ja klientide klientide t6émahu ja kasutajate arvu
suurenemisel [Tabel 1], [Joonis 10]. Seesugust kasvu ei ole otstarbekas to6tajate arvu
suurendamisega hallata, vaid automatiseerida ja voimalusel delegeerida erinevatele

osapooltele, k.a. klientidele. [5]

Koigepealt tuleb eristada protsesse, mida saab automatiseerida ja/voi delegeerida ning
milliseid ei saa v0i on selleks ebamdistlikult kulukad. Jargnevalt vaadeldakse 1dhemalt
identiteedi- ja juurdepéddsuhalduse olemasolevat téovoogu [Joonis 9] ja tuvastatakse
alamprotsessid [Tabel 16], mida on voimalik automatiseerida ja/voi delegeerida
infosiisteemide juurutamise ja kasutusele vOtmise abil. NB! Siin ei ole tdpsustatud
kliendi tdosedelite kasutamise viisid, sest teenusepakkuja vaates ei ole teada ega ka

oluline, mis meetodil klient kasutajadiguste paringuid koostab [3.4.1]. [5]

= Kasutajadiguste pdringu edastamine: kliendi kasutaja poolt tehtav kasitsi

toiming, mida on voOimalik lihtsustada, kui péring tehakse kliendi enda
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siisteemihalduri poole, kes asub organisatsiooni mdttes ldhemal ning kelle

protsess voib olla kasutajale vihem keerukas, kui teenusepakkujal. [5]

= Péringu kinnitamine: teenusepakkuja kliendihalduri kinnitus ei ole enam vajalik,
kui vastav kokkulepe kliendi ja teenusepakkuja vahel on loodud, et kliendi
vanemtododtaja (nditeks projektijuht voi siisteemihaldur) on selle otsuse eest

vastutav. [5]

= To66 vastuvotmine: olenevalt kliendi haldusprotsessidest votab kliendi
siisteemihaldur uue Giguste lisamise t60 vastu. Teenusepakkuja siisteemihaldur
valmistab ja teeb kittesaadavaks juurdepéddsuhalduse siisteemi ning loob selle
tehnilise dokumentatsiooni. Vajadusel osutatakse teenusepakkuja poolset

teenusetuge. [5]

= Kasutajakonto ja/vOoi -Oiguste muutmine: haldusrakendus B voimaldab
graafilises keskkonnas arvutihiire abil kasutajale oigusi lisada kliendile

voimaldatud virtuaaltsoonides. [5]

= Sisse logimise info saatmine: haldusrakendus B voimaldab kasutaja loomise

ja/voi diguste lisamise jdargselt saata kasutajale e-kirja juurdepddsu teabega. [5]

= Kasutajadiguste kontrollimine ja tagasiside: kliendi kasutaja veendub antud
kasutajadiguste korrektsuses sisse logimisega ja testimisega ning teavitab kliendi

siisteemihaldurit kasutajadiguste digsusest. [5]

= To60 l0opetamine: kliendi siisteemihaldur on veendunud, et kasutajadigused on

lisatud ja toimivad. [5]

= Péringu l0petamine: kliendi vanemttdtaja on veendunud ja kinnitanud, et

kasutajadiguste lisamine on 16pule viidud. [5]

Eelneva loetelu peamised tdienduste ettepanekud véljenduvad kasutajadiguste paringute
ja  haldamise delegeerimises kliendi siisteemihalduritele, kasutades selleks
kasutajasobralikumat ja voimekama funktsionaalsusega tarkvara, mille abil on mugav
mainitud toiminguid tdide viia [3.4.2]. Seesugune muudatus vdhendaks teenusepakkuja

siisteemihaldurite t6omahtu margatavalt, sest kasutajadiguste haldamise t6dkoormust
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vdhendatakse iga kliendi arvelt. Kui vastavad kokkulepped [3.4.1] ning tehniliste
siisteemide juurutamine ja dokumenteerimine on I6pule viidud, siis on voimalik kdik
teenusepakkuja poolt tehtavad klienti puudutavad kasutajadiguste haldamise toimingud

delegeerida kliendile. [5]

Kasuta_jako to K|I€ndl
imi —— kasutaja ( )
i i tellimine 45
Klient soovib 56V

t
] : A : ;
£ infostisteemi + ¥ Klient on
majutada voimeline
infostisteemi

rajama

Pilveplatvormi Teenusetoe
virtuaaltsooni —> i
: osutamine
loomine
r [#]

Kliendi infosiisteemi keskkonna pardaletulek

Juurdepaasuhalduse
—> stisteemi loomine

[+

Joonis 4. Kliendi infosiisteemi keskkonna pardaletuleku ariprotsessi mudel TO-BE

Kui rakendada pakutud ettepanekud identiteedi- ja juurdepddsuhalduse protsessi
muutmiseks, siis muutub peamiselt tellimuste t6osedelite haldus, tegelike
kasutajadiguste lisamise tehniline tdideviija, kasutajadiguste haldusrakendus ning
informatsiooni vahetamise viis. Joonisel [Joonis 11] on modelleeritud haldussammude
erinevused ja tdiendused vorreldes AS-IS protsessiga [2.3], mis on osa driprotsessist
[Joonis 4] ja kannab nime ,,Kasutajakonto tellimine”. Tabelis [Tabel 18] on vélja toodud
protsesside sisendite ja vdljundite erinevused ja tdiendused vorreldes AS-IS-iga, kus

peamiselt puudub informatsioon vdéimaliku kliendi sedelisiisteemi kohta, 6iguste
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lisamine ja selle kinnitamine on delegeeritud kliendi vanemtddtajatele ning sisse
logimise info saatmine on automatiseeritud haldusrakenduse abil. Uute rollide

vastutusvaldkonnad leiab tabelist [Tabel 19].

4.2 Kasutajalood, vastuvotukriteeriumid ja prioriseerimine

Selleks, et loodava funktsionaalsuse kasutatavuse tagasiside jargi voimalikult kiiresti
kohaneda ja ressurssi liigselt raiskamata juba varajastes faasides muudatusi sisse viia, et
kliendi vajadustega {iihtlustuda, on tarvis MVP meetodit kasutada [56] , [Joonis 14].
Uute funktsionaalsuste loomisel on abiks kasutajalood ning vastuvotukriteeriumid, mis
on loodud selleks, et teha eesmérgid iiheselt mdistetavaks samaaegselt analiiiitikutele ja

tehnilistele tootajatele.

Efektiivsete kasutajalugude defineerimiseks valis autor 3C ja INVEST meetodid [57] ,
mida kasutatakse samuti kasitletavas projektis SAFe [2.1] karkassi abil. 3C ja INVEST
abil verifitseeritakse ja viiakse 1dbi kvaliteedikontroll juba eksisteerivatele
kasutajalugudele ning seejdrel piistitatakse vastuvotukriteeriumid. INVEST tabeli
[Tabel 5] puhul véljendatakse iga kasutajaloo kohta eraldi vastavust independent,
negotiable, valuable, estimable, small ja testable hinnangule. Magistrit66 loetavuse

tottu on kasutajalood [Tabel 17] jargnevas loetelus esile toodud.

1. Mina teenusepakkujana soovin automatiseeritud identiteedi- ja juurdepddsuhal-
duse siisteemi juurutamist klientide virtuaaltsoonidesse selleks, et vidhendada
probleeme, mis voivad kasitsi serverite konfigureerimisel inimvigate ja -viivitus-

te tottu tekkida.

2. Mina teenusepakkujana soovin automatiseeritud, kiiremat ja optimeeritud
kliendi pardaletuleku véimekust selleks, et oleks voimalik miitigitehingute arvu

suurendada kiirema vaartuspakkumise loomise abil.

3. Mina teenusepakkujana soovin kasutajadiguste haldamise delegeerida igale

kliendile eraldi selleks, et vahendada siisteemihaldurite tdokoormust.

4. Mina teenusepakkujana soovin, et iga klient saaks iseenda kasutajate halduse

eest vastutada selleks, et vihendada SLA rikkumisi.
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5. Mina teenusepakkujana soovin delegeerida kasutajadiguste péaringute kinni-
tamise voi tithistamise kliendi vanemttotajale selleks, et kliendi kasutajale saaks

kiiremini vajalikud ligipddsudigused mddratud.

6. Mina kliendi vanemt6étajana soovin kasutada pilveteenuse juurdepddsu haldus-
rakenduse iseteenindust delegeeritud administraatori digustega selleks, et oleks
voimalik sddsta kuludelt, mis voivad tekkida ajalisest viitest teenusepakkuja ja

kliendi vahelise informatsiooni kisitsi vahetamisel.

7. Mina kliendi vanemtdd6tajana soovin vastutada pilveteenuse juurdepddsu périn-
gute kinnitamise voi tiihistamise eest selleks, et oleks voimalik kiiremalt ostetud

teenust kasutama hakata.

8. Mina kliendi kasutajana soovin kasutada pilveteenuse juurdepéasu haldusra-

kenduse iseteenindust selleks, et sddsta aega parooli taastamisega iseseisvalt.

9. Mina kliendi kasutajana soovin kasutajaliideses vajalikke lahtreid selleks, et re-

digeerida enda isiklikke andmeid ja seadistust.

Tabel 5. INVEST meetodi rakendamine kasutajalugudele

Kasutajalugu |Soltumatu | Tépsustatav | Vdartuslik |[Hinnatav | Vdike |Testitav
(Idependent) |(Negotiable) |(Valuable) |(Estimable) |(Small) |(Testable)
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INVEST analiiiisi tulemusel voib viita, et kuigi kasutajalood 3, 4, 5 ja 6 on paindliku
loomuga ja lisavad vaartust, vadrivad need tdhelepanu, sest nende puhul on tarvis enam
keskenduda koosttole teiste osapooltega, neid on tarvis tdpsustada ja need ei ole

kergesti testitavad.

3C tabel [Tabel 6] on moeldud kirjeldamaks, kuidas iga kasutajalugu sobib

hinnangutega ja on valmis t66 alustamiseks.
= (1 kaart (card): ,kellele?”, ,mida?”, ,,miks?”.

= (C2 vestlus (conversation): nouete piistitamine, suhtlemine osapooltega,

kokkulepete tegemine.
= C1 kinnitus (confirmation): kasutajaloo vastuvatukriteeriumi sdtestamine.

Tabel 6. 3C meetodi rakendamine kasutajalugudele

Kasutajalugu | C1 kaart (card) |C2 vestlus (conversation) | C1 kinnitus (confirmation)

3C analiiiisi tulemusel voib vdita, et kuigi kasutajalood 5 ja 6 vastavad konkreetselt
kiisimustele ,kellele?”, ,mida?” ja , miks?”, vddrivad need tdhelepanu, sest nende puhul
on tarvis enam keskenduda nouete piistitamisele ja nendele vastavuse selgitamisele ning

erinevate klientidega labirddkimistele ja tihtlustamisele.
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Vastuvotukriteeriumid on satestatud iga kasutajaloo kohta eraldi tabelis [Tabel 7]

kasutades given-when-then [58] metoodit.

Tabel 7. Kasutajalugude vastuvotukriteeriumid

Kasutajalugu | Vastuvotukriteeriumid (acceptance criteria)

1 » Kui ma kasutan automatiseeritud juurutusskripte identiteedi- ja
juurdepddsuhalduse siisteemi loomiseks mallide abil, siis
tdidetakse sisendandmete pdohjal vastavad parameetrid ning

siisteemi toimivust testitakse integratsioonitestide abil.

= Kui ma olen automatiseeritud juurutusskripte identiteedi- ja
juurdepadsuhalduse siisteemi loomiseks moeldud mallis teinud
vea, siis annab siisteem sellest teada ja katkestab juurutamise

protsessi.

= Kui ma kasutan automatiseeritud kliendi infosiisteemi
pardaletulekut, siis toimub selle tdideviimine deklaratiivsel viisil

ja soovitav 1opptulemus kirjeldatav konfiguratsioonifailidena.

2 = Kui vastav IT taristu on loodud, siis on uue kliendi nime ja
siisteemide keskkondade nimetuste abil voimalik paigaldada ja
seadistada esmane IAM lahenduse versioon ning voimaldada see

kliendile kasutamiseks tundide jooksul.

= Kui kliendi pardaletuleku protsess on optimeeritud, siis saab
uutele potentsiaalsetele klientidele teha kéttesaadavaks praktilisi

esitlusi tootava siisteemiga ja lasta ka seda proovida (look and

feel).

3 » Kui kliendi vanemtddtajal on piiratud 0Oigused hallata
kasutajadigusi, siis on ta voimeline enda kasutatavatesse
siisteemidesse ligipddsemiseks ise kasutajakontosi looma ja

nendele juurdepddsudiguseid andma.

= Kui kasutajadiguste haldus on delegeeritud igale kliendile, siis

vdheneb teenusepakkuja siisteemihaldurite téomaht selle arvelt
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ja on voimalik teisi tooiilesandeid teha.

Kui kliendi vanemtodtaja logib IAM siisteemi sisse, siis on tal
voimalik hallata kasutajadiguseid infosiisteemide keskkondades,

mis on temale teenusepakkuja poolt voimaldatud.

Kui klient vastutab iseenda kasutajate halduse eest, siis ei ole
teenusepakkujal vaja jélgida iga ligipddasudiguste paringu SLA-d

ja vdheneb risk trahvisummade méaramise risk.

Kui kliendid vastutavad enda kasutajate ligipddsudiguste eest,
siis vdheneb teenusepakkuja poolsete todsedelite menetlemise

arv ja voidetakse aja poolest.

Kui klient saab kinnitada voi tiithistada enda kasutajate
ligipddsudiguste pdringuid, siis on vdhem teenusepakkuja ja
kliendi vahelist informatsiooni vahetamist ja kliendi kasutajad

saavad ligipadsudigused kiiremini katte.

Kui klient saab kinnitada voi tiihistada enda kasutajate
ligipddsudiguste paringuid, siis vdheneb teenusepakkuja poolne

risk kasutajadiguste vadrkasutamise suhtes.

Kui kliendi kasutajate ligipddsuodigusi haldavad kliendi
vanemtOdtajad, siis on informatsiooni vahetamine potentsiaalselt
kiirem ja klient saab kiirema ligipadsu maaramise abil kiiremini

vadrtust looma hakata.

Kui kliendi kasutajate ligipadsudigusi haldavad kliendi
vanemtootajad, siis on ligipddsudiguste eemaldamine

efektiivsem ja turvalisem.

Kui kliendi vanemtdodtaja haldab kasutajadigusi, siis on tal

selleks vastavad 0igused ja dokumentatsioon kdttesaadavad.

Kui kliendi vanemtddtaja saab ise vastutada juurdepddsu

pdringute kinnitamise v0i tiihistamise eest, siis ei ole vaja
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teenusepakkuja poole selle jaoks eraldi pdorduda ja juurdepddsu

tehnilist teostust saab alustada varem.

Kui kliendi vanemtddtaja saab ise wvastutada juurdepddsu
paringute kinnitamise voi tiihistamise eest, siis on voimalik
efektiivsemalt tiihistada ligipddsu ja on voimalik véltida sellega

seonduvaid turvariske.

Kui kliendi kasutaja unustab enda ligipddsu parooli, siis ta saab
seda iseteeninduse abil taastada ja iseseisvalt teenust edasi

kasutada.

Kui luuakse uus kasutajakonto, siis saab parooli taastamise abil
pardaletulekut osaliselt kliendi kasutajale delegeerida ja

halduskoormust veelgi vahendada.

Kui kliendi kasutaja isiklikud andmed muutuvad, siis on seda
voimalik iseteeninduse abil teha, mis sddstab aega, kui pole vaja

sellega seotud paringuid teha.

Kui kliendi kasutajal on vaja seadistusi muuta, siis on seda
voimalik iseteeninduse abil teha, mis sddstab aega, kui pole vaja

sellega seotud paringuid teha.

Kui klient soovib serveritesse autentimist turvalisemalt 1dbi viia,
siis lisaks parooli abil autentimisele, saab ta RSA vGtmepaariga
autentida ja ise lisada enda avaliku votme, mis tehakse

serveritele automaatselt kittesaadavaks.

Inkrementaalse arenduse pohimdtete jargi ja arendustodde tegemise voimekuse tottu ei

ole voimalik koiki piistitatud kasutajalugusi koheselt t66sse votta. Seetottu tuleb viia

1abi prioriseerimine, et selgitada vélja, missugused kasutajalood ja funktsionaalsused

voivad tuua kliendile ja seega teenusepakkujale enim vddrtust. Prioriseerimiseks on

valitud MoSCoW ja Kano meetodid, mis tdiendavad teineteist, véljendudes vastavalt
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toote/teenuse ja turu vaadetes [65] . MoSCoW abil prioriseerimise tabelis [Tabel 8] on

vélja toodud kasutajalood ja sulgudes on selguse méttes kasutajalugude nummerdus.

Tabel 8. Kasutajalugude peamise funktsionaalsuse prioriseerimine MoSCoW abil

Kano ja MoSCoW mudelid ei ole omavahel asendatavad: MoSCoW mudeli "must be" ja
Kano mudeli "must be" ei ole samad. MoSCoW kuulub tooteomanikule ja sellel on
tootepdhine perspektiiv. Kano pohineb tootehalduse, miiiigi, konkurentsianaliiiisi jms
sisendil, millel on turupohine perspektiiv. Nende kahe meetodi kombineerimine voib
olla agiilsete meeskondade jaoks véga vaartuslik. Pakkudes "must-be", "atraktiivsete" ja
"lihemodtmeliste" featuuride kombinatsiooni koos "kohustuslike" featuuridega vastavalt
MoSCoW-le, saab suurendada tGendosust, et toode vOi teenus saab olema

kliendisobralik ja turuvalmis. [65]
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SATISFACTION
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FUNCTIONALITY
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Joonis 5. Kasutajalugude peamise funktsionaalsuse prioriseerimine Kano mudeli abil

Kasutajalugude t60sse votmise prioriseerimisel arvestatakse dristrateegia eesméarkidega
[2.3.3], [Joonis 18], [Joonis 19], mis voimaldaks teenuse voimalikult kiire ja kvaliteetse
turule toomise, teenides klientide ja teenusepakkuja drilisi huve ja arvestades ennetavalt

toendoliste muudatustega.

4.3 Tehnilise lahenduse juurutamise kavandamine

Autori roll antud probleemi tehnilisel lahendamisel on kavandada identiteedi- ja
juurdepdadsuhalduse siisteemi MVP SaaS lahendus, mida kliendile é&rilise vaartusena
pakkuda. Esialgne versioon peab voimaldama tarkvarakomponentide omavahelisel
integreerimisel kasutada kliendil hallatud teenusena funktsionaalsust, mis on kirjeldatud

punktides [3.4.2] ja [4.1].

Kéesoleva probleemi tehnilise lahenduse puhul on tegemist olemasoleva (kolmandate
osapoolte loodud! ja osaliselt IT arhitektuuri ndukogu [3.4.1] poolt valitud) identiteedi-

ja  juurdepddsuhalduse tarkvara ning soOltuva tarkvara juurutamise- ja

1 Identiteedi- ja juurdepddsuhalduse lahenduse tdiendamise tarkvarakomponentide valik ja nimetused
[3.4.1] ei ole avaldatud.
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konfigureerimisega. Identiteedi- ja juurdepddsuhalduse tehnilise lahenduse juurutamise
protsess on ette ndhtud korratavana, mis tdhendab, et iga kliendi jaoks paigaldatakse
samasugused siisteemi komponendid. Erinevus klientide siisteemide vahel on
komponentide range arvutivorkude pohine eraldatus virtuaaltsoonidesse ja kliendi ning
kliendi siisteemide keskkondade nimetustel [4.3.1] pohinevate muutujate véadrtuste

deklaratiivne kasutus konfiguratsioonifailides.

Jargnevalt kirjeldatakse loodava identiteedi- ja juurdepddsuhalduse lahenduse siisteemi
olulisimaid komponente ja nende omavahelisi seoseid, mis erinevad olemasoleva
lahenduse  poolest.  Olemasoleva  juurdepddsuhalduse  lahenduse  siisteemi
funktsionaalsus peab tdies mahus sdilima, vdhemalt {ileminekuperioodi viltel. [2.4],
[Joonis 16] Riistvara, andmekeskused, arvutivorgu topoloogia,
andmesalvestustehnoloogiad, hiiperviisorid jmt IaaS iilalhoiuks vajalik madalama
taseme IT taristu arhitektuur, mille eest autor ei vastuta [3.4.1], ei tule kasitluse alla,
vdlja arvatud, kui sellel on otsene seos ja/voi pohjus juurdepddsuhalduse lahenduse

stisteemi toimimisel.

Loodav siisteem pohineb esi- ja tagarakenduste (front-end and back-end) arhitektuuril,
mille puhul autentimisteenuse tagarakenduse server (serveriklaster) on andmete
hoiundamiseks ja veebiliidesega esirakenduse server (serveriklaster) on nende andmete
haldamiseks ette ndhtud, mis omakorda duplitseerib need andmed eraldiseisvasse
tagarakenduse andmebaasiserverisse (serveriklastrisse) ja on iihendatud e-posti
rakendusserveriga (serveriklaster), mis voimaldab teavitusi ja iseteeninduslikku parooli
taastamist. Koikide serveriklastrite ette on seadistatud koormusjaotur, et suurendada

kdideldavust serveri rikete puhul.

Klientrakendused, mis esirakenduse veebiserveri teenust kasutavad, voimaldavad lisaks
LDAP-i protokollile veel SAML ja OIDC autentimis- ja autoriseerimisiihendusi jmt.
Klientide kasutajatele on iseteenindus avatud esirakenduse veebiserverist turvalise
teenuseliiiisi abil [Joonis 17]. Rakendusserverite juurutamine toimub parametriseeritud
mallide (template) ja automatiseeritud skriptide kasitsi kdivitamise abil. Skriptide abil
on voimalik paigaldada ja seadistada iga serveripaari jaoks tegevused, mida kirjeldati
loetelus punktis [2.4], lisategevused seoses uute komponentidega ja lisaks

automatiseerida eelnevaid kasitsi tehtavaid toiminguid [3.1].
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= Kasutajate andmete importimine ja automaatne siinkroniseerimine

autentimisteenuse tagasiisteemist esisiisteemi ja selle vastavasse andmebaasi.
= E-posti saatmise seadistus.
* Andmebaaside seadistamine ja tditmine tabelite ning kirjetega.
= Serveripaaride arvutivorkude tihenduste turvamine TLS-i abil. [3.1]

= Serveripaaride andmebaasides sisalduvate kasutajaandmete automaatne

stinkroniseerimise omavahel. [3.1]
* Jganenud ja vahemturvaliste kriiptoalgoritmide keelamine. [3.1]
* Minimaalsete paroolinduete madramine. [3.1]

= Virtualiseeritud koormusjaoturi (Load Balancer) paigaldamine ja seadistamine
selleks, et Kklientrakendused oleksid voimelised kasutama korgkdideldavat
serveri teenust, kui on voimalik sisestada vaid 1 IP aadress voOi serveri nimi,

mitte molemad. [3.1]
= Juurutatud lahenduse automaattestide abil kontrollimine. [4.3.2]

Nende etappidega on esmane identiteedi- ja juurdepddsuhalduse siisteemi komponentide
paigaldus ja seadistus lopetatud, eeldades, et viliste arvutivorkude iihendused on

eelnevalt avatud ja kontrollitud.

4.3.1 Kasutajaobigused ja -rollid

Iga majutatava kliendi infosiisteem sisaldab endas erinevaid teenuseid, mida
teenusepakkuja osutab. Selle pohjal luuakse diinaamilised tabelid, milles defineeritakse
missugustele teenustele saavad kliendi delegeeritud digustega administraatorid hallata
ligipddsu kliendi enda kasutajatele. Kliendid struktureerivad ligipddsu nditeks

osakondade, projektide, kompetentside ja siisteemide jargi.

Naites [Tabel 11] kujutatakse stsenaariumi, milles teenusepakkuja osutab kliendile
veebirakenduse SaaS teenust, mille seire toimub monitooring M abil ning nende haldus

toimub hiippeserver H kaudu. Rakenduse R ja hiippeserveri H puhul on lubatud 6iguste
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delegeerimine vaid arenduskeskkonnale ja testimiskeskkonnale, kuid mitte
toodangukeskkonnale, sest  lepingu kohaselt  vastutab teenusepakkuja
toodangukeskkonna toimivuse eest. Monitooring M andmete lugemisdiguse
delegeerimine on koikides keskkondades lubatud, kaasa arvatud toodangukeskkonas,
sest kliendile on oluline omada ligipddsu enda toodangukeskkonda puudutavale

meetrikale igal ajahetkel.

Tabel 9. Delegeeritud kasutajadigused klientide virtuaaltsoonide keskkondade pohjal

Teenus Kasutajagrupp | Arenduskeskkond  Testkeskkond Toodangukeskkond
(development (test (production
environment) environment) | environment)

Monitooring M | Andmete
SaaS lugemisoigus

Andmete
lugemis- ja
kirjutamisodigus

Rakendus R Konfiguratsiooni
SaaS lugemis- ja
kirjutamisdigus

Hiippeserver H | Tavakasutaja
SaaS Oigustes
kaughaldus

Administraatori
oigustes
kaughaldus

Atribuudipohine juurdepddsu reguleerimine voimaldab tekitada kasutajagruppe,
millesse kuuluvad kasutajad saavad ligipddsu teatud virtuaaltsooni keskkonna siisteemi
tdpse seadistusega. Olenevalt siisteemi (nditeks virtuaalserveri) voimekusest saab
konfigureerida nditeks lugemis- ja kirjutamisdiguse teatud kaustale, failile voi vaatele ja
seejdrel vastendada (mapping) selle kasutajagrupiga ligipddsu siisteemis. Jargneva ndite
[Tabel 9] pohjal pakutavatest teenustest, mille juurdepéddsu delegeeritud administaatori

oigustega klient saab kliendi enda kasutajatele maédrata [Tabel 10].
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Tabel 10. ABAC néited klientide virtuaaltsoonide keskkondade pohjal

Kasutajagrupp Kasutaja Arenduskeskkond | Testkeskkond | Toodangu-
(development (test keskkond
environment) environment) | (production

environment)

Monitooring M Veebiarendajal

andmete lugemisodigus

Vanemarendaja

Rakendus R Veebiarendajal

konfiguratsiooni

lugemis- ja Vanemarendaja

kirjutamisdigus

Hiippeserver H Veebiarendajal

tavadigustes i

kaughaldus Vanemarendaja

Hiippeserver H Veebiarendajal

administraatori

oigustes kaughaldus Vanemarendaja

Rollipohine juurdepddsu reguleerimine voimaldab tekitada kasutajagruppidest
omakorda kasutajagruppide komplekte, millesse kuuluvad kasutajad saavad ligipddsu
maddratud virtuaaltsooni keskkondade siisteemide kombinatsioonidele. Olenevalt
stisteemide (nditeks virtuaalserverite) voimekustest saab konfigureerida naiteks
lugemis- ja kirjutamisdiguse teatud kaustadele, failidele vOi vaadetele ja seejdrel
vastendada (mapping) selle kasutajarolliga ligipddsu siisteemis. Kasutajaroll vaib olla
nditeks algtasemel tarkvaraarendaja, kellel on vaid arenduskeskkonna teatud siisteemi

osadesse lugemisdigus ja monesse ka kirjutamisdigus.
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Tabel 11. RBAC niited klientide virtuaaltsoonide keskkondade pdhjal

Kasutaja Roll Kasutajagrupp
VeebiarendajaZ RakendusR L Monitooring M andmete lugemlsﬁlgus
veebiarendaja arenduskeskkonnas

= Rakendus R konfiguratsiooni lugemis- ja

kirjutamisdigus arenduskeskkonnas

" Hiippeserver H tavadigustes kaughaldus

arenduskeskkonnas
Domeeni Rakendus R lahenduse * Monitooring M andmete lugemisdigus
administraator | siisteemiadministraator arenduskeskkonnas, testkeskkonnas ja
toodangukeskkonnas

= Rakendus R konfiguratsiooni lugemis- ja
kirjutamisoigus arenduskeskkonnas,

testkeskkonnas ja toodangukeskkonnas

= Hiippeserver H administraatori digustes
kaughaldus  arenduskeskkonnas ja

testkeskkonnas

RBAC ldhenemisest on kasu, kui nditeks meeskonnaga liitub uus tdo6taja
(veebiarendaja2), kellel on vaja samasuguseid 0iguseid, nagu kolleegidel meeskonnas,
kes sama siisteemiga tdotavad voi siisteemiadministraatoritel, kellele on tarvis mitmed

ligipdadsud erinevatesse keskkondadesse ja rakendustesse korraga anda.
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4.3.2 Automaattestid ja tarneahelad

Identiteedi- ja juurdepéddsuhalduse siisteemi juurutamisskriptid loovad funktsionaalsuse,
mis on kirjeldatud funktsionaalsete nouete [3.4.2] ja kasutajalugude [4.2] punktides ning
vastuvotukriteeriumitega tabelis [Tabel 7]. Need funktsionaalsused on mdeldud
kliendile vddrtuse loomiseks ning nende toimivuse kasitsi kontrollimine pérast
identiteedi- ja juurdepddsuhalduse siisteemi tarkvara uuendamist voi juurutamist ei ole
efektiivne. Seetottu on vajalik automaattestide arendamine, mille loomisega tuleb
siisteemi integreerimise testimise algusest peale tegeleda. See vdhendab siisteemis
tekkivate torgete tdendosust, kui esineb kolmandate osapoolte tarkvaraliste soltuvuste,

tarkvarauuenduste, konfiguratsiooni ning funktsionaalsuste lisamise ja/véi muutumist.

Selleks, et olla ennetavalt valmis eelnevalt mainitud muudatustega kohanemiseks enne,
kui uue versiooni tarne virtuaaltsoonide keskkondadesse toimub on DevOps [2.1]
meetodile kohaselt tarvis juurutada tarneahel (pipeline), mis voimaldab automatiseeritud
integratsioonitestide ja ldbivtestimise (end-to-end testing) abil veenduda, et just sellises
keskkonnas ja sellise konfiguratsiooniga on lahendus voimeline lubatud
funktsionaalsused tekitama. Tarneahelat voib kédivitada kokku lepitud intervallidega kas

automatiseeritult voi automaatselt. Tarneahela tiitibid on jargnevad.

* Pidevintegratsioon ehk continuous integration (CI), mis voimaldab tarkvara- voi
siisteemiintegratsiooni  automatiseeritud iilesehituse (build) abil kasitsi
tegemisega vorreldes Kkiiresti leida {iles veakohad ja saada uuest
funktsionaalsusest vo6i versiooniuuendusest arusaam, mille abil olla valmis

agiilselt muutuvate nouete jaoks. [59]

* Pidevvalmidus ehk continuous delivery (CD), mis vdimaldab
pidevintegratsiooni ~ Onnestumise = puhul  valmistada  tarkvara-  voi
siisteemiintegratsioon automatiseeritult ette tarneks elutsiikli keskkonda (et olla

nditeks valmis seda kiiresti kliendile kdttesaadavaks tegema). [59]

* DPidevtarne ehk continuous deployment (CD), mis voimaldab pidevvalmiduse
onnestumise puhul teha automatiseeritud tarkvara- voi siisteemiintegratsiooni

tarne ehk juurutamine elutsiikli keskkonda (et tarnida kokku lepitud ajal nditeks
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kliendile). Otstarbekas on pidevtarnet kasutada vaid arendus- ja

testkeskkondades, aga mitte toodangukeskkonnas. [59]

Kéesoleva identiteedi- ja juurdepddsuhalduse siisteemi lahenduse puhul on kavas
juurutada pidevintegratsioon MVP raames ning ennetavalt arvestada tulevaste
arendustega pidevvalmiduse ja pidevtarne loomiseks. Kuna pidevintegratsioon sisaldab
endas identiteedi- ja juurdepddsuhalduse siisteemi funktsionaalsuste valideerimiseks
automaatteste, siis voib vdita, et lahendus, mis kliendini jouab on sama kvaliteetne kui
on siisteeminouete ja testide kvaliteet. Sellega vahendatakse kasitsi tehtavate toimingute
[3.1] puhul tekkivaid vigu uute siisteemide juurutamisel uute klientide ja nende
keskkondade jaoks ning vdhendatakse tekkivat overhead té6koormuse kasvu ja seega
sdastetakse kuludelt. ,Juurdepddsuhalduse siisteemi loomine” alamprotsess on nédhtav

joonisel [Joonis 4].
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5 Tulemused

Kéesoleva peatiiki eesmdrk on analiilisida ja hinnata, kuidas kavandatav infosiisteem
sobib piistitatud probleemi ja nouete lahendamiseks. Uue lahenduse arendust66d
tekitavad ajutiselt korgema t66hoive ning vaja on kaasata ka teisi meeskonnaliikmeid,
sest olemasolevaid kliente on tarvis jatkuvalt teenindada olemasoleva siisteemi abil ning
uute juurutamiste puhul teha lisaks automatiseeritud skriptide t66le ka vajalikud késitsi

toimingud [3.1].

Pérast identiteedi- ja juurdepddsuhalduse protsessi muudatusi ning uue siisteemi
juurutusskriptide loomist ja kasutusele votmist vdheneb teenusepakkuja tdotajate
toomaht klientide kasutajate halduse ning uute keskkondade siisteemide juurutamiste
arvelt, sest kasutajate haldus on delegeeritud klientidele ja siisteemide juurutamine on

optimeeritud. Moodikud ja KPI-d, mida optimeeritakse on jargnevad.

= Klientide delegeeritud administraatorid ndevad vaid kliendi enda spetsiifilise
virtuaaltsooniga seotud keskkondi ja kasutajagruppe, mis vdlistab valedesse

keskkondadesse diguste lisamise ja sellega seotud lisakulude tekkimise. [5]

= Teenusepakkuja ei vastuta enam klientide kasutajadiguste lisamise eest ning

seega ei ole enam voimalik sellega seonduvat SLA-d rikkuda. [5]

= Kliendi vanemt6otajate ja kliendi kasutajate vahelised seosed on nende endi
vastutada ja protsessid on potentsiaalselt ka optimaalsemad kui teenusepakkuja
ja kliendi vahelised seosed. Informatsiooni vahetamine on sujuvam, mis tingib

sellega seonduvate lisakulude vdhenemise. [5]

= Kasutajadiguste siisteemi komponentide haldus on keskselt automatiseeritud ja
testitud pidevintegratsiooni tarneahelas, mis vdhendab kdsitsi tehtavate

toimingute ajakulu ja vigadega seonduvaid lisakulusi. [5]
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= Sujuv, automatiseeritud, testitud ja kasutajasobralik identiteedi- ja
juurdepédédsuhalduse keskkond on uutele klientidele atraktiivne funktsionaalsus

ning voimaldab pilveteenuse miiiigitood efektiivsemaks muuta. [5]

= Teenusepakkuja siisteemihaldurite t6omaht védheneb ja seda on vdimalik

ennetavamalt planeerida, kui tegeletakse peamiselt klienditoe osutamisega. [5]

Edaspidiselt saavad peamised identiteedi- ja juurdepddsuhaldusega seotud toimingud
olema toodangus olevate siisteemide iilalhoid ning teenusetugi kliendi

siisteemihalduritele. [5]

5.1 Kvantitatiivsed naitajad

Probleemi piistituses punktis [2.2] on vdljendatud t66hoive [Tabel 1] ja [Joonis 10], mis
tiletab teenusepakkuja teenindusvoimekuse juhul, kui klientide ligipdasusiisteeme tuleb
juurde luua, klientide kasutajate kontode haldamise t66maht suureneb kliendi algatusel
vOi teenusepakkuja identiteedi- ja juurdepddsuhalduse tdotajad on teiste kdrgema

prioriteediga kohustustega hoivatud.

Pérast identiteedi- ja juurdepddsuhalduse protsesside ja infosiisteemi juurutamist, kui
arenduskulud on minimaalsed ja alles on jadnud peamiselt halduskulud ja tugiteenuse
kulud védheneb autori hinnangul t66hdive kuni 75% ulatuses, mis on samas ettepanek

strateegiliseks eesmargiks (goal).

Tootajate tdistddajast juurdepddsuhalduse tegevustele kulunud aritmeetiline keskmine
aeg kliendi kohta on vélja arvutatud t66tundide arvestuse raportite ajaloo abil lahenduse
prototiiiibi kasutamise perioodil 3 kuu viltel ja ndidatud tabelis [Tabel 12] ja joonisel
[Joonis 13]. Kumuleeritud FTE-de arv kahe to6taja 5 kliendi arvestuses oli 1.7' [Tabel
1], mis vaheneb uue hinnangulise to6aja 0.45? tottu 1.253 vorra, mis on vordeline 200*

sadstetava tootunniga kalendrikuus. Eesti keskmise DevOps inseneri netokuupalga

1 0.1+0.2+0.14+0.15+0.05+0.2+0.4+0.1+0.3+0.1=1.7

2 0.03+0.05+0.03+0.04+0.01+0.05+0.1+0.03+0.08+0.03=0.45
3 1.7—0.43=1.25

4 160-1.25=200
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2706 [61] , mille tooandja kulu kokku on 46942 [62] juures on 200 to6tundi tdiskohaga

tootaja ettevottele sadstnud 58672 € ulatuses kuus ja 70 410* € aastas.

Tabel 12. Kvalifitseeritud IAM too6tajate FTE jaotus klientide vahel TO-BE

Klient 1 Klient 2 Klient 3 Klient 4 Klient 5 Kokku
Tootajal |0.03 0.05 0.03 0.04 0.01 0.16
FTE
Tootaja2 |0.05 0.1 0.03 0.08 0.03 0.29
FTE
Kokku 0.08 0.15 0.06 0.12 0.04 0.45

Kui kasutajate loomise ja juurdepddsudiguste loomise tehniline protseduur on
klientidele delegeeritud, siis otsene todaeg teenusepakkuja vaatest puudub. Edaspidiselt
kulub sellega seotud teenusetoele osutamisele suurusjargus kiimnendik eelnevalt

kulunud t66ajast.

Virtuaaltsooni ligipddsuhalduse siisteemi pardaletulek esialgse MVP lahenduse
prototiiiibi testimisel oli keskmiselt tund aega, kui vdlja arvata arvutivorkude ja muu
taristu ettevalmistused, mis on enamjaolt {ihekordsed. See on olemasoleva lahendusega
vorreldes (keskmiselt kuni 2 nddalat [3.2]) hinnanguliselt 80 korda kiirem. Loodava
pardaletuleku automatiseeritud protsessi ei ole tdpsemini analiilisitud, sest see on

harvemini tehtav toiming ja selle testimine ei loo hetkel olulist vaartust.

5.2 Lahenduse kavandi tagasiside ja ettepanekud

Autor Kkiisitles ja koostas koondatud tulemustest DAKI meetodi abil tabeli [Tabel 13],
mida aitas tdita DevOps team [2.3.2] meeskond, milles ta on ise liige. DAKI meetodi
abil on voimalik planeeritud ja/voi tehtud t66d hinnata ning seda kasutada sisendiks, et

prioriseerida edaspidiseid tegevusi.

(3874+1539)/2=2706
2706+583.75+48.44+60.56+24.22 +999.16 ~ 4694
4694 +160-200~5867

5867-12=70410

A W N =
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Tabel 13. DAKI tagasivaatav (retrospective) analiiiis

Lisa (Add)

= Suurte kasutajalugude
titkkeldamine.
= QOrganisatsioonis kasutatavate

sarnaste lahenduste analiiiis.

= Tépsem kliendile pakutava teenuse

vaarusvoo kirjeldus.

Klientidele koostatud kiisimustiku tulemused on kajastatud tabelis [Tabel 20].

Kiisimused 5 — 10 vastused on kvalitatiivsed ning nende pohjal voib jdreldada, et
ligipddsude haldus on olemasoleva lahenduse puhul aegandudev ja tiilikas, tugiteenuste
kvaliteet ja informatsioon on védhesed ning eelistatud oleks ligipddasude haldust
korraldada kliendi poolel. Samas ollakse rahul pilveteenuse meeskonna suhtumisega,
kasutatavate tehnoloogiatega jmt, kuid vastused ei ole vastanute poolt koondunud, vaid

pigem hajutatud.

Autor on analiilisinud ja kavandanud lahenduse, mis aitaks mainitud probleeme
lahendada, mida on ka kliendid méarganud. Kui lahendus realiseerida, siis oleks voimalik

sama kiisitluse abil hinnata lahenduse tulemuslikkust klientide kasutajate rahulolu ja
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kasutajakogemuse vaatest. Autor on teinud ja kavatseb jitkata magistritoé pohjal
ettepanekute tegemist muudatusteks organisatsiooni projekti protsessides ja

infosiisteemides, mis on seotud juurdepddsuhaldusega, et olukorda parendada [5.3].

5.3 Potentsiaalne arendusplaan

Autor on vilja pakkunud kédesoleva 2022. aasta tegevuskava, mis holmab kdimasolevaid
ja magistritoos plstitatud eesmérgi saavutamiseks vajalikke infosiisteemidega seotud
samme. Teekaart (roadmap) [Joonis 6] on visualisatsioon tehtud ja planeeritavatest
toodest aasta kvartalite 10ikes, mis loovad arusaadava iilevaate epikute ja/voi

kasutajalugude abil nii tehnilistele kui dripoole to6tajatele.
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Q1 Continuous QZ Continuous

Feedback Feedback

Jan 1 - Mar 31 Apr 1|— Jun 30

Pidevad haldustegevused

Deklaratiivne automatiseeritud pardaletulek
(kasutajalugu 1)

Automation @ High Priority

Kasutajadiguste haldamise delegeerimine (kasutajalugu 3)

High Priority

Ligipaasudiguste
kinnitamise delegeerimine
(kasutajalugu 7)

Parooli taastamise iseteenindus
(kasptajalugu 8)

Q3 Continuous Q4 Continuous

Feedback [CLLETS

Jul 1 - Sep 30 Oct 1 - Dec 31

Pidevad haldustegevused

Deklaratiivne automatiseeritud pardaletulek (kasutajalugu 1) | Automatiseeritud klientide stisteemide
keskkondade kustutamise voimekus

High Priority

Identiteedi redigeerimise Kliendid on vGimelised ise
iseteenindus (kasutajalugu 9) kasutajagruppe looma

Kasutajad on véimelised Uhekordse sisselogimise
(SSO) abil autentima erinevatesse rakendustesse

Automation

Joonis 6. Identiteedi- ja juurdepddsuhalduse DevOps teekaart 2022 aastaks
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9 akna maatriks (9 windows matrix) [Tabel 14] kirjeldab olemasoleva olukorra,

magistritoos kasitletava loodava identiteedi- ja juurdepddsuhalduse lahenduse ning

tuleviku visiooni siisteemi kolme erineva tasandi (skoobi) abil.

Tabel 14. 9 akna maatriks (9 windows matrix) IAM lahenduse ajaline vaade

Minevik (2020 — 2022)

Olevik (2022 — 2024)

Tulevik (2024 — 2026)

Peasiisteem
(Supersystem)

Osaliselt
automatiseeritud
klientide siisteemide
keskkondade lisamise
voimekus.

Automatiseeritud
klientide siisteemide
keskkondade lisamise
voimekus.

Automatiseeritud
klientide siisteemide
keskkondade
kustutamise voimekus.

Siisteem (System)

Kliendid esitavad
kasutajadiguste
haldamiseks tellimusi.

Kliendid on voimelised
ise kasutajadigusi
haldama.

Kliendid on voimelised
ise kasutajagruppe
looma.

Alamsiisteem
(subsystem)

Kasutajad esitavad
identiteedi haldamiseks
tellimusi.

Kasutajad on
voimelised identiteedi
iseteenindust kasutama
ja enda seadistusi
haldama.

Kasutajad on
voimelised tihekordse
sisselogimise (SSO)
abil autentima
erinevatesse
rakendustesse.

,Peaslisteem” on korgema taseme vaade, mille puhul voib rddkida klientidele eraldatud
virtuaaltsoonide kontekstis. ,,Stisteem” on keskmise taseme vaade, mis kirjeldab selle
siisteemi kasutatavust ja peamist funktsionaalsust. ,,Alamsiisteem” on madalama taseme
vaade, mille puhul on mdeldud pisiasju ja konkreetseid funktsionaalsusi, mida klientide

kasutajatele pakutakse.
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6 Kokkuvote

Kéesoleva magistrit6o eesmérk oli késitleda identiteedi- ja juurdepédasuhalduse éri- ja IT
protsesside kitsaskohtade mddratlemist ja nende parendamise analiiiisi organisatsiooni,
meeskondade ja klientide vaatest Tietoevry pilvandmetdotluse driteenuse suunal.
Kirjeldatud on Tietoevry organisatsiooni pilveteenuse pakkumisega seotud projekti &ri-
ja IT protsesse, mis keskenduvad kasutajadiguste haldusele ning seda struktureerivale
arhitektuurile. Lahtuvalt organisatsiooni ja klientide nduetest ning eripdradest analiiiisiti
pilveteenuse juurutamisstrateegiat ning identiteedi- ja juurdepddsuhalduse lahenduse
erinevaid tiilipe. Olemasoleva lahenduse puudused on tuvastatud ning nende pohjal
kirjeldati probleem ja piistitati iilesanne. Probleemi pdhjal on madratud meetrika, mille

abil oleks voimalik moota lahenduse tdiendamise tulemuslikkust. [5]

Autor kirjeldas, modelleeris ja analiilisis probleemi taustsiisteemi, sellega seonduvat
meetrikat ja pakkus vélja lahenduse, milles uue infosiisteemi analiiiisi ja kavandamisega
optimeeritakse olemasolevaid ning luuakse uusi protsesse. Lahenduse loomiseks on
analiitisitud é&ri- ja IT protsesse, mille abil oleks voimalik tdiendada pilveteenuse
olemasolevate ja tulevaste klientide kasutajahalduse t66d. [5] Protsesside parenduste
ettepanekud on kirjeldatud ja klientide teenindusvoimekus saaks loodava siisteemiga
laiendatud. Olemasolevate klientide ja uute klientide lisandumisel suunatakse
teenusepakkuja siisteemihaldurite té6koormus klientidele, millest voidab samuti klient.

Lisaks on kirjeldatud aegandudvate ja veaohtlike haldustodde efektiivsemaks muutmist.

To6 tulemuste hulka kuuluvad kasutajakogemuse tdiendamine, haldusdiguste
delegeerimisega kaasnevad lisavoimalused ja optimeerimine ning uute klientide
pardaletuleku lahenduse kavandamine, mis vOimaldab vdhendada t66mahtu uute
siisteemide loomise automatiseerimise juurutamise abil. Samuti hinnatakse loodava
tehnilise lahenduse kvaliteedi haldamist. Kavandatava siisteemi saavutatavaid tulemusi
on vorreldud probleemi ja nduete piistitusega ning tehtud tagasivaatavalt lahenduse

kavandi suhtes jdreldusi.
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Magistritods piistitatud probleem sai lahendatud ja eesmdrk tdidetud. Planeeritud
arendustdodega on reaalselt alustatud ning need jatkuvad. Tulevikus tehtavate arenduste

ideed on joudnud aruteludesse ja nende saavutamise nimel tehakse vajalikke samme.
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1 Annan Tallinna Tehnikatilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
,ldentiteedi- ja juurdepddsuhalduse lahenduse tdiendamine Tietoevry jagatud pilve-
teenuse keskkonna nditel" mille juhendaja on NadeZda Furs

1.1 reprodutseerimiseks 16put6o sdilitamise ja elektroonse avaldamise eesmargil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmargil kuni
autoridiguse kehtivuse tdhtaja loppemiseni;

1.2 {ildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autorioiguse kehtivuse tdhtaja I6ppemiseni.

2 Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.

3 Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid 6igusi.

19.05.2022

1 Lihtlitsents ei kehti juurdepddsupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 16putole
juurdepaasupiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vélja arvatud
tilikooli Gigus 16putood reprodutseerida iiksnes sdilitamise eesmaérgil. Kui 16putd6 on loonud kaks voi
enam isikut oma tihise loomingulise tegevusega ning 16put66 kaas- voi tihisautor(id) ei ole andnud
I6put6od kaitsvale tilidpilasele kindlaksmddratud tdhtajaks nousolekut 16putéo reprodutseerimiseks ja
avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud t&htaja jooksul
ei kehti.

76



Lisa 2 — Tietoevry valitsemise skeem

GOVERNANCE ATTIETOEVRY

External Control; Auditor
3
m Shareholders'
m Nomination
% Board

External rules and regulations

Companies Act

Securities Markets Act

Market Abuse Regulation (MAR)

Commission's Implementing Regulztions, adopted by virtuz of MAR
European Securities and Markets Authority (ESMA)
interpretation and practical application guidelines
Rules of Helsinki, Oslo and Stockholm Stock Exchange
incL. OSE Continuing Obligaticns}

Regulations and guidelines of the FIN-FSA

Finnish Corporate Governance Code

JNGlobal Compact Principles and OECD
Guidelines for Multinational Enterprises

Stakeholders AGM and EGM

Board of Directors

Remuneration Committee

President and CEO
(iroup Leadership

Country Teams
Service Lines
Group Operations
Processes and Quality, ICT,
Procurement, Faciliies,
Strategy, Communications,
Brandbldentity, Sustainability

Group Support
Functions
Human Resources, Legal,
Finance, Risk Management,
Privacy, Security

Audit and Risk Committee

T~

T

f

Internal Audit

Internal Control
N

compliance

Control and
Joonis 7. Tietoevry valitsemise skeem [4]

Reporting

<
Internal rules

and regulations

Articles of Association
Charter of the Board

Board Committee Charters
Code of Conduct, values
Policies, rules and guidelines
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Lisa 3 — Ettevotete pilvarvutuse strateegia uuringu tilevaade

Enterprise Cloud Strategy

% of enterprise respondents

Multiple public
. . Multi-cloud
Single public 929 .
Hybrid cloud
Single private
N=750 Source: Flexera 2021 Stote of the Cloud Report

Joonis 8. Ettevotete pilvarvutuse strateegia uuringu iilevaade [6]
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Lisa 4 — Identiteedi- ja juurdepaasuhalduse toovoog AS-IS

Kasutajakonto tellimine

Kliendi kasutaja

Kasutajakonto
Jja/voi -6iguste
lisamise

Tellimuse
algus

tellimine

Kasutajakonto

Kas toimib
korrektselt?
Jah

Pos.

ja/véi -diguste (©)

kontrollimine

3.
>

Neg.
tagasiside

tagasiside

Teenusepakkuja kliendihaldur

()E Ei

Tellimuse
tlhistamine

Y

¥ Kas juhatus
kinnitab?

Jah

Toosedeli

kinnitamine

Teenusepakkuja siisteemihaldur

Toosedeli
vastuvotmine

Toosedeli

sulgemine

Tellimuse
dnnestumine

Joonis 9. Identiteedi- ja juurdepddsuhalduse t66voog AS-IS [5]
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Lisa 5 — Identiteedi- ja juurdepaasuhalduse RACI

vastutusmaatriks AS-IS

Tabel 15. Identiteedi- ja juurdepddsuhalduse RACI vastutusmaatriks AS-IS [5]

Kliendi kasutaja Teenusepakkuja Teenusepakkuja
kliendihaldur siisteemihaldur

1. Kasutajaoiguste R, A Gl GlI
paringu loomine
sedelisiisteemi
2. Pdringu sedeli G1 R, A G1
kinnitamine
3. Toosedeli C1I C 1 R, A
vastuvotmine
4. Kasutajakonto I AC 1 R A
ja/voi -oiguste
muutmine
5. Sisse logimise info |I C R, A
saatmine
6. Kasutajaoiguste R I A, C
kontrollimine
7. Kasutajadiguste |R, A I G
tagasiside
8. Toosedeli I I R, A
sulgemine
9. Paringu sedeli I R, A Gl
sulgemine
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Lisa 6 — Identiteedi- ja juurdepaasuhalduse SIPOC-
kaardistus AS-IS

Tabel 16. Identiteedi- ja juurdepddsuhalduse SIPOC-kaardistus AS-IS [5]

Tarnijad Sisendid Protsess (Process) | Valjundid Kliendid
(Suppliers) (Inputs) (Outputs) (Customers)
Kliendi kasutaja | Tooiilesannete | 1. Kasutajadiguste | Paringu sedel koos | Teenusepakkuja
tehnilised pdringu loomine |lisainfoga loodud | kliendihaldur
juhised sedelisiisteemi sedelisiisteemi
Teenusepakkuja | Péaringu sedel 2. Péringu sedeli | Péringu sedel on | Teenusepakkuja
kliendihaldur koos lisainfoga |kinnitamine kinnitatud ja haldusmeeskond
loodud toosedel loodud
sedelisiisteemi
Teenusepakkuja |Péringu sedel on | 3. Toosedeli Toosedel on vastu | Teenusepakkuja
haldusmeeskond | kinnitatud ja vastuvotmine voetud ja siisteemihaldur
toosedel loodud kasutajadiguste
lisamise luba
antud
Teenusepakkuja | Todsedel on 4. Kasutajakonto | Siisteemidele Kliendi kasutaja
siisteemihaldur | vastu voetud ja |ja/vdi -Giguste juurdepaés lisatud
kasutajadiguste | muutmine
lisamise luba
antud
Teenusepakkuja | Siisteemidele 5. Sisse logimise | Sisse logimise info | Kliendi kasutaja
siisteemihaldur |juurdepéis info saatmine kétte saadud
lisatud
Teenusepakkuja |Sisse logimise |6. Kasutajadiguste |Kasutajadigused |Kliendi kasutaja
sisteemihaldur |info kétte saadud | kontrollimine kontrollitud
Kliendi kasutaja | Kasutajadigused |7. Kasutajadiguste | Kasutajadiguste Teenusepakkuja
kontrollitud tagasiside kontrollimise siisteemihaldur
tagasiside
saadetud
Teenusepakkuja | Kasutajadiguste |8. Toosedeli Toosedel suletud | Teenusepakkuja
siisteemihaldur | kontrollimise sulgemine kliendihaldur
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tagasiside
saadetud
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Lisa 7 — Kvalifitseeritud IAM toéotajate FTE kumulatsioon

klientide vahel AS-IS

1 klient 2 klienti 3 klienti 4 klienti 5 klienti

B Todtaja 2 FTE
B Todtaja 1 FTE

Joonis 10. Kvalifitseeritud IAM to6tajate FTE kumulatsioon klientide vahel AS-IS
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Lisa 8 — Loodava lahenduse funktsionaalsed nouded

Tabel 17. Loodava lahenduse funktsionaalsed nouded [5]

Epik |Kasutaja- |Kes? Mida? Miks?
lugu
1 1 Mina soovin automatiseeritud |selleks, et vihendada
teenusepakkujana |identiteedi- ja probleeme, mis voivad
juurdepaasuhalduse kasitsi serverite
siisteemi juurutamist konfigureerimisel
klientide inimvigate ja -viivituste
virtuaaltsoonidesse tottu tekkida.
1 2 Mina soovin automatiseeritud, |selleks, et oleks voimalik
teenusepakkujana |kiiremat ja optimeeritud | miiiigitehingute arvu
kliendi pardaletuleku suurendada kiirema
voimekust vaartuspakkumise loomise
abil.
1 3 Mina soovin kasutajadiguste | selleks, et vahendada
teenusepakkujana | haldamise delegeerida siisteemihaldurite
igale kliendile eraldi tookoormust.
1 4 Mina soovin, et iga klient saaks | selleks, et vihendada SLA
teenusepakkujana |iseenda kasutajate rikkumisi.
halduse eest vastutada
1 5 Mina soovin delegeerida selleks, et kliendi kasutaja
teenusepakkujana | kasutajadiguste paringute | saaks kiiremini vajalikud
kinnitamise vGi ligipaasudigused maaratud.
tithistamise kliendi
vanemtodtajale
2 6 Mina kliendi soovin kasutada selleks, et oleks voimalik
vanemtdotajana | pilveteenuse juurdepddsu | sddsta kuludelt, mis voivad
haldusrakenduse tekkida ajalisest viitest
iseteenindust teenusepakkuja ja kliendi
delegeeritud vahelise informatsiooni
administraatori digustega | késitsi vahetamisel.
2 7 Mina kliendi soovin vastutada selleks, et oleks voimalik
vanemtdotajana | pilveteenuse juurdepédsu | kiiremalt ostetud teenust

paringute kinnitamise voi

kasutama hakata.
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tithistamise eest

Mina kliendi soovin kasutada selleks, et sddsta aega
kasutajana pilveteenuse juurdepdésu | parooli taastamisega
haldusrakenduse iseseisvalt.
iseteenindust
Mina kliendi soovin kasutajaliideses  |selleks, et redigeerida enda
kasutajana vajalikke lahtreid isiklikke andmeid ja
seadistust.
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Lisa 9 — Identiteedi- ja juurdepaasuhalduse toovoog TO-BE

Kas toimib
Kasutajakonto . korrektselt?
Jja/voi -Giguste .Kasg?aj?. ohio /. Jah Pos.
lisamise U B % tagasiside
Sy— T kontrollimine 9
imu
algus

Kliendi kasutaja

Neg.
tagasiside
A

Y Kas
Ei / '\ kinnitada?
/J'/
Tellimuse Jah
tlhistamine

T60

kinnitamine

Kasutajakonto tellimine

To6 T66

vastuvotmine

|dpetamine

&
Kasutajakonto 8 Kasutajakonto
ja/voi -Biguste ja/voi -Biguste
lisamine kommunikeerimine
haldusrakenduses B automatiseeritult Tellimuse

dnnestumine

1

Joonis 11. Identiteedi- ja juurdepadsuhalduse to6voog TO-BE [5]
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Lisa 10 — Identiteedi- ja juurdepadsuhalduse RACI

vastutusmaatriks TO-BE

Tabel 18. Identiteedi- ja juurdepddsuhalduse RACI vastutusmaatriks TO-BE [5]

Kliendi kasutaja Kliendi Kliendi
vanemtootaja | siisteemihaldur

1. Kasutajadiguste R, A G Gl
péaringu loomine
sedelististeemi
2. Paringu sedeli Gl R A Gl
kinnitamine
3. Toosedeli C1I Gl R, A
vastuvotmine
4. Kasutajakonto I A C I R, A
ja/voi -diguste
muutmine
5. Sisse logimise info | I C R, A
saatmine
6. Kasutajaoiguste R I A, C
kontrollimine
7. Kasutajaobiguste R, A I G1I
tagasiside
8. Toosedeli I I R, A
sulgemine
9. Pdringu sedeli I R A Gl
sulgemine
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Lisa 11 — Identiteedi- ja juurdepaasuhalduse SIPOC-

kaardistus TO-BE

Tabel 19. Identiteedi- ja juurdepddsuhalduse SIPOC-kaardistus TO-BE [5]

Tarnijad Sisendid Protsess (Process) | Vdljundid Kliendid
(Suppliers) (Inputs) (Outputs) (Customers)
Kliendi kasutaja Toodiilesannete 1. Kasutajadiguste | Pdring koos Kliendi
tehnilised juhised | paringu loomine lisainfoga vanemtodoitaja
sedelisiisteemi edastatud
Kliendi Péring koos 2. Paringu Péring on Kliendi
vanemtoodtaja lisainfoga kinnitamine kinnitatud siisteemihaldur
edastatud
Kliendi Péring on 3. T6o T66 on vastu Kliendi
siisteemihaldur kinnitatud vastuvotmine voetud ja siisteemihaldur
kasutajadiguste
lisamise luba
antud
Kliendi T66 on vastu 4. Kasutajakonto Stisteemidele Kliendi kasutaja
siisteemihaldur voetud ja ja/voi -oiguste juurdepéés
kasutajadiguste muutmine lisatud
lisamise luba
antud
Haldusrakendus B | Siisteemidele 5. Sisse logimise Sisse logimise Kliendi kasutaja
juurdepdds info saatmine info kétte
lisatud saadud
Kliendi Sisse logimise 6. Kasutajadiguste | Kasutajadigused | Kliendi kasutaja
stisteemihaldur info kétte saadud | kontrollimine kontrollitud
Kliendi kasutaja Kasutajadigused | 7. Kasutajadiguste | Kasutajadiguste | Kliendi
kontrollitud tagasiside kontrollimise siisteemihaldur
tagasiside
saadetud
Kliendi Kasutajadiguste 8. T6o 1opetamine | T66 1opetatud Kliendi
siisteemihaldur kontrollimise vanemtootaja
tagasiside
saadetud
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Lisa 12 — Pilveteenuse pakkuja ja kliendi jagatud turbe

vastutus

Responsibility per cloud laaS PaaS SaaS

service model (Infrastructure asa Service) (Platform asa Service) (Software as a Service)

GRC (Security Governance,
Risk & Compliance)

Data Security
Application Security
Platform Security

Infrastructure Security

Physical Security

Joonis 12. Pilveteenuse pakkuja ja kliendi jagatud turbe vastutus [50]
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Lisa 13 — Kvalifitseeritud IAM tiéoétajate FTE kumulatsioon
klientide vahel TO-BE

0.45

0.4

0.35

0.3

0.25

0.2

0.15

0.1

0.05

1 klient 2 klienti 3 klienti 4 klienti 5 klienti

B Tadtaja 2 FTE
B Todtaja 1 FTE

Joonis 13. Kvalifitseeritud IAM too6tajate FTE kumulatsioon klientide vahel TO-BE
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Lisa 14 — MVP meetodi skeem

ldeas

-

Product

Joonis 14. MVP meetodi skeem [56]
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Lisa 15 — Kliendi kasutaja toovoog pilveplatvormi

virtuaaltsooni keskkonnas

Kliendi kasutaja t66voog

(O—

To6 algus

>

Keskkonda

GUhendum

ine

Arenduskeskkond

——
Autentimine-

Testkeskkond

autoriseerimine

—
Autentimine-

Toodangukeskkond

autoriseerimine

—

)
Autentimine-

autoriseerimine

4

—

Uhendus
loodud 166
tegemine

T60 lopp

Joonis 15. Kliendi kasutaja to6voog pilveplatvormi virtuaaltsooni keskkonnas
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Lisa 16 — IAM siisteemi evitusdiagramm AS-IS

Kliendi virtuaaltsoon /]

__1 Proksirakendus

+HTTPS-SSH

Internet J

__1 Pobrdproksirakendus

+REST API

___ 1 Kliendi rakendus
=]

+LDAP

___1veebilehitseja
=

__1 Kaughaldus
=

Tagarakendused ) +LDAP

L1 Autentimisrakendus

1 Autentimisrakenduse andmebaas

___1 Autentimisrakenduse andmebaas

Joonis 16. Identiteedi- ja juurdepddsuhalduse siisteemi evitusdiagramm AS-IS
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Lisa 17 — IAM siisteemi evitusdiagramm TO-BE

Valised rakendused )
Kliendi virtuaaltsoon ) Internet )

L1 Proksirakendus
=
L1 Pbdrdproksirakendus
]

E-posti rakendusserveri koormusjaotur

L1 Veebilehitseja +IMAP
+HTTPS-SSH .- = g e :
— || S aughaldus
- _IE-posti rakendus |
+REST API = i

__1NAT rakendus
=

\ +HTTPS /

\ Esirakendused ) /

Esirakenduse veebiserveri koormusjaotur

LBaas HRESTAPL I 1P teegid | L 1SMTP teegid
] ||

+REST AR

L1 1dP teegid
[ ]

L1 LDAP teegid
[ ]

ST API

L_ISMTP teegid
=
L1 JDBC teegid
Jis]

+REST AP N\JREST APl

L 1LDAP teegid| L 1JDBC teegid
(] [

+LDAP

+REST API

L1 Autentimisrakendus
=

L 1 Autentimisrakenduse andmebaas
<]

+REST API

+REST API

Tagarakenduse autentimisserveri koormusjaotur

g LBaaS

L1 Autentimisrakendus
=

L1 Autentimisrakenduse andmebaas
=

Tagarakenduse andmebaasiserveri koormusjaotur| | JDBC
+JDBC

kL Ui o) o= .
- Baa i Andmebaasid
= g

Joonis 17. Identiteedi- ja juurdepadsuhalduse siisteemi evitusdiagramm TO-BE
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Lisa 18 — IAM ariteenuse motivatsiooni- ja strateegiamudel

(Stakehnlder m‘ ‘

W ‘

Assessment P‘
{ Goal @‘

Outcome @ ‘
Principle @‘

Requirement D‘

Course of @
Action

" Capability :elé‘ ‘

Resource @

Klient
(Stakeholder)

@ Teenusepakkuja @
todtajad
(Stakeholder)

Kliendi tootajad @
(Stakeholder)

Omanikud @©
(Stakeholder)

Seo|tud Ll ‘

—g—

Kvaliteetne & Rahulolevad & Prestiizne & Turvalised & : &
teenus ‘ Kliendid ‘ maine teenused Rl
(Driver) (Driver) (Driver) (Driver) (Driver)
o rr |
A el !
R 4
. o 1 | |
. ] | | | | |
(Mju) + Lol —— 4| Turva- P Klientide .
Kehvtgenuse p Kehv Kliendi £\ " vahy maine P intsidentide ] Kasuml_ P
kvaliteet rahuloly | (Agsassment) anv kaotamine kahanemine
|
(Assessment) (Assessment) | e (Assessment) (Assessment
|
|
L
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..... A n
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investeerimine
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kvaliteetsem

tame
(Principle)

Automatiseerida &7
kliendi

kattesaadavad prioriseerida pardaletulekut
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(Course of Action) T (Course of Action)
4 4 1 { - A
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Joonis 18. [AM ériteenuse motivatsiooni- ja strateegiamudel
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Lisa 19 — IAM arivoimekuste iilevaate kaart

Strateegilised
voimekused

Operatiivsed
vimekused

Toetavad voimekused

:Legend -

Teises jargus &

arendamist
vajavad

voimekused

Hetkel arendamist
mitte vajavad
voimekused

Strateegiine & ' Finantsjuhtimined
juhtimine
A\ v

Aristrateegia ja -juhtimine (Capability)

7

 Turundus

\ /

Klientide pardaletulek ja teenindamine (Capability)

Siisteemiintegratsioonid &
(Capabiliy)

Kasutajakogemuse &
parendamine (Capability)

( Kaasajastamine 4

—
-

{
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Tugiteenused (Capahilty) &
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J

Joonis 19. IAM é&rivoimekuste iilevaate kaart

96




Lisa 20 — IAM ariteenuse tagasiside kiisitluse tulemused

Tabel 20. IAM dériteenuse tagasiside kiisitluse tulemused [64]

Tenant 1 and tenant 2 (average values and highlights)

1. On the scale of 1 to 10, how
would you rate your experience
using our managed
infrastructure (IaaS) cloud
services?

9 (25%), 8 (25%), 7 (25%), 5 (25%)
Average: 7.25

NPS: 0

2. On the scale of 1 to 10, how
would you rate your experience
accessing our cloud service
resources?

9 (25%), 8 (25%), 6 (25%), 5 (25%)
Average: 7

NPS: -25

3. On the scale of 1 to 10, how
satisfied are you with our
support services?

9 (25%), 8 (25%), 7 (25%), 5 (25%)
Average: 8

NPS: 0

4. On the scale of 1 to 10, how
satisfied are you with our cloud’s
operational documentation?

9 (50%), 5 (50%)

Average: 7

NPS: 0

5. On the scale of 1 to 10, how
satisfied are you with the
onboarding process of a new
infosystem environment using
our cloud services?

9 (50%), 7 (25%), 4 (25%)

Average: 6.25

NPS: 25

6. Based on your recent
experience please rate how long
it took you to gain user

A few days (50%)
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permissions to a specific
environment or application?

Less than a day (25%)

More than a week (25%).

7. Would you find it beneficial to
order and handle access
management within your
organisation instead at the
service provider's when
accessing our cloud services?

I find it beneficial to order my account and
access permissions directly from my manager

(25%)

I find it beneficial to order my account and
access permissions directly from my team

lead/senior engineer (50%)

I find it beneficial to order my account and
access permissions from the service provider

(25%)

8. What do you like least about
the services we provide?

Speed (20%)
User experience (40%)
Support services (20%)

Information and documentation (20%)

9. What do you like most about
the services we provide?

Quality (10%)

Speed (10%)
Technologies used (20%)
Attitude (10%)

Staff (30%)

Security (10%)

Support services (10%)

10. How could we improve your
experience?

Generally I’m satisfied.
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More self service tools or visibility to the

environment.

Bigger team.
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Lisa 21 — Kasutajaoiguste ja -rollide reguleerimise mudelite

vordlus
Pros Cons
ABAC + Flexibility x Performance and auditability can be
problematic
RBAC +  Simplicity X Role explosion
x  Fixed access rights
x  Challenges meeting regulatory
requirements
NGAC + High level of granularity x  Complexity
+  Auditability
+ Flexibility
+ Combined access policies

Joonis 20. Kasutajadiguste ja -rollide reguleerimise mudelite vordlus [67]
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