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Annotatsioon

Kéesoleva bakalaureusetod “Eesti e-Riigi kesksete komponentide moderniseerimise
uuring” peamiseks eesmidrgiks on anda iilevaade Eesti e-Riigi nelja tdhtsama
komponendi — X-tee, Eesti.ee, PKI, RIHA — arengusuundadest ja vajadusest. Antud t66
raames vaadeldakse tidpsemalt Eesti infosiisteemide ja e-Riigi algust, arengut

tdnapdevani ja tuleviku suundasid.

Infoiihiskond ja e-teenused on meie elu lahutamatuks osaks, kuid alati ei ole arusaama
sellest, miks kord loodud teenused ja komponendid pidevalt muutuvad ja vilja
vahetuvad. See on pdhjuseks, mis ajendas kdesolevat bakalaureusetood kirjutama. Soov
on anda inimestele parem lilevaade sellest, miks komponente pidevalt arendatakse ja

uute versioonide vastu vahetatakse.

Analiitisimaks  pohjuseid  Eesti  e-Riigi  komponentide  arendamiseks ja
moderniseerimiseks intervjueerisin olulisemaid votmeisikuid, kes on olnud seotud t66s
kisitletavate komponentidega. Intervjuude pohjal tulid vilja uute arenduste vajadused,
uute versioonide kasud, arendustel ettetulevad takistused, komponentide kasutusulatus

ja tulevikuvaated.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 33 lehekiiljel, 3 peatiikki, 5
joonist, 2 tabelit.



Abstract

Estonian e-Government Central Components Modernisation Study

The main purpose of the thesis “Estonian e-Government Central Components
modernisation study” is to give an overview of Estonian e-Government main
components — X-Road, Eesti.ee, PKI, RIHA — developmental directions and needs.
Given thesis focuses on Estonian information systems and e-Government beginning,
central components developments from the beginning to nowadays and future trends in

e-Government components development.

Estonia is known in the world for its novel technological solutions and is described as a
pioneer of e-Government. What makes Estonia an e-Government is the citizen’s ability
to interact with the state through different e-services. Information society and e-services
have become an integral part of our lives. We cannot imagine not having the conveniece
of voting online, paying taxes or sending out digitally signed documents through the
Internet. Nevertheless, previously mentioned e-services are just a few examples of the

very many.

The first information systems and e-Government services came out more than 15 years
ago. Since then the components of our electronical services have changed drastically.
Regardless of countless new developments and changes, the idea behind the
components stay the same. The key ingredients of the infrastructure have stayed the

same — X-Road, Eesti.ee, PKI and RIHA.

In order to analyse the reasons behind Estonian e-Government components development
and modernisation, interviews were carried out with the key people of Estonian e-
Government components. Conclusion was made as a result of the interviews regarding
new development needs, new version benefits, hurdles, components usage and future

trends.

The thesis is in Estonian and contains 33 pages of text, 3 chapters, 5 figures, 2 tables.



BDOC

DDOC

Document/Literal Wrapped

E-tempel

ID-kaart

MISP
MISP2

MS Active Directory

No legacy policy

RPC/Encoded

SOAP
Z1P

WSDL

W3C

XAdES

XML-RPC

Liihendite ja moistete sonastik

Eestis kasutusel olev digitaalallkirjastamise failivorming

Eestis kasutusel olnud vana digitaalallkirjastamise
failivorming

Veebiteenuste kirjeldamise-sidumise stiil, Tiks viiest
voimalikust variandist

Digitaalne ajatempel on digitaalne sdrmejilg, mille jatavad
masinad, seadmed ja programmid digitaalsete andmete
salvestamisel

Eesti kodaniku ja Eestis piisivalt elava Euroopa Liidu
kodaniku kohustuslik isikut toendav dokument.

Mini Infosiisteemi Portaal
Mini Infosiisteem Portaali uus versioon

Microsofti kasutajahalduse siisteem

PS6himote, mis ndeb ette, et kui infosiisteem on 10-13 aastat
vana, siis tuleb ta reorganiseerida

Veebiteenuste kirjeldamise-sidumise stiil, Tiks viiest
voimalikust variandist

Simple Object Access Protocol, protokoll, millega
veebiteenused vahetavad omavahel andmeid

Kokkupakitud, tihendatud failiformaat

Web Service Description Language, veebiteenuseid
kirjeldav keel

World Wide Web Consortium, rahvusvaheline
organisatsioon, mis arendab protokolle ja juhtndore veebi
suurema potentsiaali saavutamiseks

XML Advanced Electronic Signatures, elektroonilise
allkirjaandmise laiendid

Extensible Markup Language Remote Procedure Call,
kaugprotseduurikutse protokoll, milles protseduuride
viljakutsed kodeeritakse XML-i abil



Sisukord

LN ST 101 4 P 1 USSR 11

2 Riigi infosiisteemide arendamise algUs.........cceeecuveereiieeriieeniie e 13

3 Riigi infosiisteemi komponentide moderniseerimine .............ccoceeevveeerveeenveeereveeennen. 17

3.1 X-1€€ KOMPONENL.....eiiiiiiieiiieeiiie ettt ite e eee et e et e e eeeareesaaeeesaeeennneenns 17

3.1.1 X-tee komponent esimesest versioonist viienda versioonini...........c...ce....... 18

3.1.2 X-tee versiooni 6 tUleK..........cooiiiiiiiiiiiii e 20

3.2 RUZIPOTTAQIT TETIZ ..eeeuvvieeiiieeiiieeiiee ettt e e e et e e etee e aee e eeeaaeesabeeesaeeensneenns 22

3.2.1 Teabeportaali [00MINE JA& ATENG........eeerrieeriieeiieeeiie e erree e e eeree e 23

3.2.2 UUS THZIPOTLAAL ...eeeiiieiiie ettt e e enaeeeneees 24

3.3 PKI KOmponendi areng ...........c.ceecvieeiiieeiiieeiieeeireeeieeeseeeesveeeveesseveesneeeensnee e 26
3.3.1 eID ja selle komponentide — ID-kaart, mobiil-ID, e-resident, digi-ID — areng

................................................................................................................................ 27

3.3.2 Digitaalse allkirja formaadilt DDOC iileminek BDOC failiformaadile......... 29

3.4 RIHA KOMPONENd QNG .....cccuveeeiiieeiiieeiieeeiteeeiteeeieeeeveeesveeeeveesseaeeeseeesnnneenns 30

3.4.1 RIHA eelkidija ARR ehk Andmekogude Riiklik Register ............cccceeuvennneen. 31

3.4.2 Riigi Infostisteemi Haldussiisteem RIHA ...........cccooeeviiiiiiiieeeeee, 31

3.4.3 Uue RIHA KONtSEPLSIOON.....ceciuiiieiiieeiiieeiieeeiieeeieeeeieeesreeeeveeeaveeeeaeesneees 33

4 Riigi infosiisteemide arenduse votmeisikutega 1dbiviidud intervjuude tulemused...... 35

4.1 Siisteemide uuendamise ja uute tarkvaraversioonide viljaarendamise vajadus ... 35

4.2 Uute versioonide KaSU.........cceerciiiiiiiieiiiie ettt svee e e e 36
4.3 Uute versioonide arendamisel esinevad takistused............ccceevevveerciienncieennieennnnn. 37
4.4 Komponentide KaSULUS........c.eeeriuieiriieeiiie et eeieeesreeesvee e e esveeenaeesnnnees 39
4.5 Komponentide arendamise tulevikuvaade ...........ccceeeviieniiieenciieeniie e, 40
S KOKKUVOLE .....eeeeeeieeiiee ettt ettt e e et e e et e e s beeessbeeessaeeenaeeensaeesnnneenns 42
Kasutatud Kirjandus ..........oocueeeiiiiiieccieeee et e 44
Lisa 1 — Riigi infosiisteemide arenduse votmeisikutega ldbiviidud intervjuud.............. 47



Jooniste loetelu

Joonis 1. Eesti e-Riigi infrastruktuur ............cooovieeiiieeiiiieee e 18
Joonis 2. X-tee versioonile 6 lilemineku ajakava............cccceeeviiiiniieiniieeiecee e 21
Joonis 3. Riigiportaali eesti.ee vaade 2007. aastal..........cccceeevevieiriieiniieeeiie e 24
Joonis 4. Uue riigiportaali disain alates 201 1. @astast .........cceeeveeerieeeriieeinieeniieeeeeeeee 24
Joonis 5. Endaga seotud andmete kuvamine isiklikul avalehel peale sisselogimist....... 26



Tabelite loetelu

Tabel 1. Uue generatsiooni X-tee komponentide iilevaade

Tabel 2. DDOC ja BDOC failiformaatide olulisemad erinevused ...........cccccceoeenienncnns

10



1 Sissejuhatus

Antud bakalaureusetoo teema sai valitud pohjusel, et elame infoiihiskonnas, kus e-Riigi
teenused on kujunenud meie elu lahutamatuks osaks. Oleme harjunud, et koik
dokumendid, taotlused, maksed ja paljud muud teenused on vdimaldatud meil tédita,
sooritada ja kasutada Internetis olevate e-teenuste kaudu. Me ei kujuta enam ette
olukorda, et miski ei oleks tehtav internetis ja peaksime asutuses kohapeal teenust

kasutama.

Asjaajamiste viis pole aga alati olnud nii lihtne ja mugav. Infoiihiskonna areng ja e-
teenuste tekkimine sai alguse 15-20 aastat tagasi. Aastast aastasse on aina juurde tulnud
e-teenuseid ja vanad teenused on teinud 14bi suuri muutusi. Voiks arvata, et mis iikskord
histi tehtud, tootab hidsti edasi ka tulevikus. Tegelikkuses aga on olukord teine.
Infosiisteemide arendajad ja iilalpidajad viidavad, et infosiisteemi komponente
vahetatakse pidevalt uute ja paremate vastu ning mitmest siisteemist, mis 15 aastat
tagasi eksisteeris, pole enam iihtegi vana koodirida alles. K&ik on aja jooksul muutunud
ja stisteeme sellisena nagu need olid algusaastatel, enam ei ole. Mis on aga selliste
kdikude pohjusteks? Millest see tuleneb ja kas nii minnakse ka edasi? Need on

kiisimused, millest on kidesolev bakalaureusetoo motiveeritud.

Too eesmirgiks on keskendudes Eesti e-Riigi neljale olulisemale komponendile —
andmevahetuskiht X-tee, riigiportaal Eesti.ee, Riigi Infosiisteemi Haldussiisteem RIHA,
avaliku vOtme infrastruktuur PKI — vidlja selgitada infosiisteemi osade info-
tehnoloogilised, seadusandlikud ja infrastruktuuri loomise arengustrateegiad. Annan
iilevaate komponentide olemusest, senisest arengust ja analiilisin infosiisteemi

komponentide vdimalikke arendamise pdhjuseid ja tuleviku suundasid.

Bakalaureuset6o koostamisel on kasutatud triikis ilmunud materjale ning on 1dbi viidud
intervjuud infoslisteemi komponentidega seotud olevate votmeisikutega. Materjalide
hulka kuuluvad erinevad infolihiskonna aastaraamatud, mitmed kogumikud sarjast
“Arvutustehnika ja andmet66tlus™, infosiisteemi késitlevad ettekanded ja dokumendid

ning Riigi Infosiisteemi Ameti avalikul veebilehekiiljel olemasolevate komponentide
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andmeid, tekste ja dokumente. Samuti on kasutatud materjalidena intervjueeritavatelt

saadud lisamaterjale ja suusonalisi komponentide arendamise kohta kéivaid viiteid.

Intervjuude labiviimiseks sai juhendajatega koos vélja valitud seitse votmeisikut, kes on
seotud riigi infosiisteemi komponentide viljatéotamise ja arendamisega. Peamine
arendustdd toimub praegu Riigi Infosiisteemide Ameti koordineerimisel ja vastavalt
sellele sai valitud ka Riigi Infosiisteemide Ametist intervjueeritavateks Mark Erlich,
Anu Veidenberg ja Riina Kivi. Varasemalt oli infosiisteemide eest vastutavaks
asutuseks pohiliselt Riigi Infosiisteemide Osakond (RISO) ja seetdttu sai valitud
intervjueeritavateks varasemad RISO spetsialistid Arvo Ott ja Uuno Vallner, kes niitid
tootavad e-Riigi Akadeemias. Kuna ldhedalt on seotud komponentide areng ka
seadusandlusega ja ministeeriumitega, siis lisaks sai intervjueeritud Mait Heidelbergi
Majandus- ja Kommunikatsiooniministeeriumist ja Margus Piitiat Siseministeeriumi

infotehnoloogia- ja arenduskeskusest.

To6 koosneb kolmest osast. T6O esimeses osas (peatiikk 2) esitan iilevaate Eesti riigi
infosiisteemi komponentide loomise eeletappidest. Annan iilevaate sellest, kuidas sai

infosiisteemi arendamine alguse - mis sellele eelnes ja kuidas arenduseni jouti.

Teises osas (peatiikk 2) kisitlen tdpsemalt antud bakalaureusetéos keskendunud info-
siisteemi kesksete komponentide moderniseerimist. Vaatlen tdpsemalt, kuidas on riigi

infosiisteemi suuremad komponendid arenenud 1dbi erinevate versioonide.

Kolmandas t66 osas (peatiikk 3) analiiiisin ja toon dra intervjuude kdigus vilja tulnud
jareldused, mis tulenevad antud t60 raames tehtud intervjuudest komponentide

loomisega seotud votmeisikutega.
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2 Riigi infosiuisteemide arendamise algus

E-Riigi tekkimise eelduseks voime lugeda infoiihiskonna esiletdousu 1990. aastate
alguses peale WWW (World Wide Web) kasutuselevottu Internetis [1]. Toimus
tehnoloogiate revolutsiooniline areng ning paljud lahendused olid muutunud
realiseeritavateks. Koik see oli infolihiskonna tekke ja arengu pdhjuseks [2].
Infotihiskonna arengu tiheks tulemiks voimegi lugeda e-Riiki ja selle komponente.
Esimesi komponente hakati arendama rohkem kui 15 aastat tagasi. Antud peatiikk annab
iilevaate sellest, kuidas riigi infosiisteemide arendust6od alguse on saanud. Samuti on
esitatud {ilevaade erinevatest organisatsioonidest, kelle kdes on olnud viimaste
aastakiimnete jooksul riigi infosiisteemide koordineerimine Eestis, millised on olnud
olulisemad siindmused ja mis on olnud aluseks infosiisteemi loomisel ja arendamisel

uldiselt.

Esimesed sammud infoiihiskonna suunas astus Eesti kdigest moned aastad pirast
taasiseseisvumist [2]. 1995. aastal ei olnud Eesti riigis veel rahvastikuregistrit, kuid
eksisteeris andmebaas, mis juba rahuldas esmased rahvastikuarvestuse vajadused.
Initsiatiiv selle loomiseks kasvas vilja Statistikaameti tegevustest 1990.-1991. aastatel.
Alustati t66d esmaste isikuandmete kogumiseks rahvastikuarvestuse andmebaasi
praktiliseks koostamiseks [3]. Selleks oli ajaliselt tdiesti unikaalne vdoimalus — 1992.
aastal alustati Eesti rahale iileminekut, mille kdigus koostatud rahavahetusnimekirjad
holmasid praktiliselt kogu Eesti elanikkonda imikutest vanuriteni [4]. Paralleelselt
sellega toimusid Eesti Komitee organiseeritud Eesti kodanike véljaselgitamise ja
isikutunnistuste véljaandmise tiritused. Need siindmused andsid materjali isikuandmete
kontrollimiseks. Seoses Eesti Vabariigi kodanike isikutunnistuste ja hiljem Eesti passide
viljaandmisega alustati isikukoodide viljaandmist kodanikele ning iihtlasi ka nende
isikuandmete sisestamist arvutisse. 1994. aasta detsembriks oli rahvastikuarvestuse

keskandmebaasis kirjas 1 551 545 isikukirjet [3].

1998. aastal voeti Riigikogu poolt vastu “Eesti infopoliitika pohialused”, see oli

infoiihiskonna arendamise kontseptuaalseks aluseks ja méédras kindlaks riigi
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infopoliitilise tegevuse eesmérgid. Antud dokumendis toodi kdige olulisemana vilja
tdnapdevase infoithiskonna ning sellele vastava kodanikele suunatud teenindava ja

osavotliku riigi kujundamist [5].

6 aastat parast “Eesti infopoliitika pohialuste heakskiitmist Riigikogu poolt kinnitati
“Eesti infopoliitika pohialused aastateks 2004-2006”. Selle eesmirgiks oli tdiendada
1998. aasta alusdokumenti. Infopoliitika pohialustele tuginedes koostati “Infopoliitika
tegevuskava”. Seda uuendatakse iga-aastaselt. “Infopoliitika tegevuskava” sisaldab
koigi valitsusinstitutsioonide ettepanekuid infopoliitika elluviimiseks vajalike tegevuste
osas. Tegevuskavas on esitatud ka tegevuste rakendamise ajakava, rahastamisallikad ja

vastutuse jaotused [5].

Alates 2007. aasta jaanuarist sai infoiihiskonna alusdokumendiks “Eesti infoiihiskonna
arengukava 2013”. Tegemist oli Vabariigi Valitsuse poolt kinnitatud valdkondliku
arengukavaga, mis sidtestas infoiihiskonna arendamise {ildise raamistiku ja seadis

eesmaérgid ja tegevusvaldkonnad aastateks 2007-2013 [5].

Samuti on Eesti infoithiskonna ja e-Riigi arengus oluliseks punktiks “Eesti
lairibastrateegia 2005-2007”. Antud strateegia eesmairgiks on teha kdigile elanikele
kittesaadavaks era- ja avaliku sektori poolt pakutavad digitaalsed teenused ja aidata nii
ka Eesti konkurentsivOime kasvu, uute tookohtade loomist ning infoiihiskonna
kommunikatsiooni- ja transpordikulutuste vdhendamist. See strateegia aitas suuresti

kaasa e-teenuste arengule, mis on paljuski seotud ka Eesti e-Riigi eduga [2].

Et vdimaldada e-teenuste levik, oli eelduseks digitaalse isikutunnistuse (ID-kaardi)
kasutuselevotmine, mis vOimaldaks isiku tuvastamist digitaalses keskkonnas [2].
Vahetult enne sajandivahetust muutuski védga aktuaalseks Eesti ID-kaardi loomise
projekt. ID-kaardi programm algas 1998. aastal kui Eesti Valitsuse siseminister
moodustas oma késkkirjaga 11. mai 1998. aasta identifitseerimiskaardi ja selle tehnilise
spetsifikatsiooni ja viljatdotamise ettevalmistamise komisjoni. Komisjoni kuulusid
peamiselt riigiametnikud ja tegeleti riigipoliitiliste otsuste langetamisega ID-kaardi
valdkonnas. 1999. aasta jaanuaris toimus Rahvusraamatukogus avalik seminar, kus
esimest korda tutvustati laiemalt ID-kaardi ideed. Sealt edasi loodi erinevaid to6riihmi
nii standardiseerimistegevuseks, hinnangute koostamiseks kui ka pilootprojektide

labiviimise korraldamiseks. Loodi esimesed nduded kaardile ja pilootprojektide lébi
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valmisid esimesed ID-kaardi kavandid. Esimene reaalne ID-kaart anti vilja 2002. aastal

[6, 7, 8].

ID-kaardi korval oli teiseks murranguliseks lahenduseks e-Riigi arenduses 2001. aastal
valminud andmevahetuskiht X-tee. See vdimaldas korraldada turvalist Internetipohist

andmevahetust riigi infosiisteemide vahel [2].

Uheks lahutamatuks osaks infoiihiskonnast ja e-Riigi arengust on seadusandlus ja selle
teke. 1995. aastal kirjutas 1. Odrats, et iildse funktsioneeriks rahvastikuregister, peab
toetuma tehnoloogilise keskkonna ja organisatsioonilise struktuuri korvalt ka
seadusandlusele ja standarditele. Liingad seadusandluses ja reguleerivate digusaktide
puudumine takistab riiklike registrite efektiivset kasutuselevottu. Samuti peab
arvutustehnika rakendamisele eelnema tooprotsesside juriidiline ning tehnoloogiline
korrastamine. Nii nagu ei saa seadusandlusest ja standarditest modda riiklike registrite

ja rahvastikuregistri puhul, nii ei saa neist ka méoda e-Riigi teenuste puhul [3].

Sajandivahetuseks oli tootatud vilja ja seadustega vastu voetud enamik infotehnoloogia
rakendamise ja kasutamise reegleid. 1997. aasta 12. martsil vastuvoetud andmekogude
seadus oli hakanud korda looma registrite omavahelise koost6d osas. Mérgiti éra, et
registrite asutajad ja tootlejad olid aina enam hakanud motlema registrite omavahelisele
koostddle ning iiha paremini oldi kursis andmekogude seaduses vilja toodud registrite

pidamise pohimotetega [9, 10, 11, 12].

Kolmeks tdhtsamaks seaduse eelnduks e-Riigi arengus on digitaalallkirja seadus,

rahvastikuregistri seadus ja avaliku teabe seadus.

Avaliku teabe seadus voeti vastu 2000. aasta 15. novembril. Seaduse eesmérgiks oli
reguleerida teabe vabadust ehk isikute digust saada teavet avalike iilesannete tditmisest
— taitmise kdigust, dokumentides ja vastavatest andmetest. Seadus toob &ra
konfidentsiaalse teabe mdiste ning loetelu, samuti avalike iilesannete tiitjate kohustused
teabe avalikkuse tagamisel kodanikele. Seaduse eelndu kasutab teabe avalikustamisel
ithe pohilise abivahendina internetti, mis on hetkel kahtlemata kdige kiirem ja lihtsam

viis informatsiooni saamiseks [9].

2000. aasta 31. mail voeti vastu Rahvastikuregistri seadus, mille loomise peamiseks

eesmargiks oli Eesti kodanike ja Eestis elamisloa alusel elavate vélismaallaste arvestuse
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korraldamine, et omada aktuaalses seisus olevaid andmeid ja tdita ithe andmekogu
andmete alusel mitmeid riigi- ja kohaliku omavalitsuse asutustele seadusega antud

iilesandeid isikute diguste vabaduste ja kohustuste realiseerimisel [13].

2000. aasta 8. midrtsil vastu voetud digitaalallkirja seaduse eesmaérgiks oli tagada
digitaalallkirjale omakaelise allkirjaga vordne digusjoud ning voimaldada veenduda, et
kirja on saatnud tdepoolest see isik, kes véidetavalt on selle saatja ning, et kirja voi
dokumendi sisu ei ole vahepeal muudetud. Adressaat ja dokumendi sisu muutmatus on
tagatud nii tehnoloogiliselt kui ka diguslikult. Selle seaduse jédrgi voib allkirjastatud
dokumendist saaja iiheselt tuvastada isiku, kelle nimel allkiri on antud, saab kindlaks

teha allkirja andmise aja ja veenduda, kas dokumenti on pérast allkirjastamist muudetud

[5].
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3 Riigi infosiisteemi komponentide moderniseerimine

Riigi infosilisteemi kesksete komponentide loomise hoogt6d ldks kédima peale
sajandivahetust. 2001. aastal valmis andmevahetuskihi X-tee esimene versioon [14].
Paralleelselt toimusid t66d ka riigiportaali Eesti.ee arendamisel. Portaali teabeportaal
ehk Riik.ee oli juba toimimas ja teenuste poolt valmistati ette projekti e-kodanik raames
[15, 16]. Kaisid ka t66d ID-kaardi kasutuselevotuks ja aastal 2002 vdetigi kasutusele
esimene ID-kaart [5].

Jargnevad alapeatiikid suunduvad 16put66 pohiteema juurde ja annavad iilevaate sellest,
mis on tdpsemalt infosiisteemi kesksed komponendid (X-tee, Eesti.ee, PKI, RIHA)

iildiselt ja milline on olnud nende areng peale loomist.

3.1 X-tee komponent

Suurimaks Eesti e-Riigi komponendiks on X-tee. Tegemist on tehnilise ja
organisatsioonilise keskkonnaga, mis vOimaldab nii turvalist andmevahetust riigi
digitaalsete andmebaaside vahel kui ka vOimaldab turvalist andmevahetust indiviidi ja
riigi vahel. X-tee koordineerib ka indiviidide ligipddsu informatsioonile, mida riigi

andmebaasides toodeldakse [17].
X-tee komponendi osa Eesti e-Riigi infrastruktuuris on kuvatud Joonis 1.

Valitsus ei ole organiseerinud eriprojekte uurimaks muutusi X-tee komponentides. X-
tee komponentide muutused on organiseeritud vidiksemates sammudes [17]. Praeguseks
on vilja antud viis X-tee versiooni ja késil on kuuendale versioonile iileminek.
Jargnevalt toon vilja X-tee iilevaate erinevatest versioonidest ja kisitlen tdpsemalt uut,

X-tee 6. versiooni.
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Joonis 1. Eesti e-Riigi infrastruktuur

3.1.1 X-tee komponent esimesest versioonist viienda versioonini

Esimene X-tee versioon voeti kasutusele 17. detsembril 2001 aastal [18]. Sealt alates oli
X-tee valmis votma vastu nii andmekogusid kui ka kasutajaid. Jirgmine versioon X-tee

komponendist tuli vilja {isna pea peale esimest versiooni [17].

Teise versiooni arendust alustati juba 2002. aastal ja oli tdielikult 10petatud 2003. aasta
alguseks [18]. Uue arenduse pohjuseks oli 2002. aastal W3C poolt tehtud soovitus
minna iile SOAP protokolli kasutusele, mille kohene iimberkohandamine X-teele oli
moistlik. Asendati osaliselt XML-RPC, selle moningast kasutamist jétkati kuni viienda

X-tee komponendi versioonini [17].

Kolmas X-tee versioon tuli vélja 2003-2004 [18]. Kolmandale versioonile loodi palju
lisasid, need tulid peamiselt mitmete kasutajate vajadustest. Kuna néiteks X-teega liitus
Tallinna Linnavalitsus, siis oli hea idee kasutada dra nende olemasolevat kasutaja

administratsiooni silisteemi, mis oli ehitatud MS Active Directory baasil. X-tee
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standardne portaal MISP sai omale juurdepddsu, mis lubas MS Active Directory

kasutaja administratsiooni lahendust kasutada [17].

Neljas versioon X-tee komponendist valmis perioodil 2005-2006 algus [18]. Arendus
tulenes eelnevalt tehtud uuringust, milles keskenduti andmete turbe tugevdamisele X-tee
komponendis ja sellega seotud rakendustes. See versioon jdi mitmeks aastaks
pohiversiooniks ja selle baasil loodi andmevahetus suurtes infosiisteemides nagu e-

tervis, Schengeni Infosiisteem jt [17].

Viies X-tee versiooni arendus toimus detsember 2009 — oktoober 2010 [18]. Selle
loomise pdhjuseid oli mitmeid. Neljas versioon oli kasutusel rohkem kui neli aastat ja
sel ajal oli teenuste arv ldbi X-tee tousnud: 13 miljonilt teenuselt 2005. aastal 100
miljoni teenuse peale 2009. aastal. Probleemiks, miks uut arendust vaja oli, ei olnud
niivord t0ovoimeaeg ja kéttesaadavus, kui fakt, et IT arenduses oli viie aasta viltel
toimunud mitmeid muudatusi ja neid tuli arvesse votta. Naiteks oli eelmistes X-
versioonides omaks voetud ja enamikes infosiisteemides kasutusel WSDL stiil
RPC/Encoded kirjeldamaks teenuseid. 2009. aastaks oli aga situatsioon muutunud ja
peamiseks stiiliks valiti niiid Document/Literal Wrapped. See oli pohjuseks, miks
vahetati dra veebi-teenuste kirjeldav keel. Lisaks loodi uus MISP ehk MISP2 ja mitmed
pisiasjad tehti korda ja tdiendati [17, 18].

Ulevaade uue generatsiooni X-tee komponendi erinevatest versioonidest on liihidalt dra

toodud Tabel 1.
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Tabel 1. Uue generatsiooni X-tee komponentide iilevaade

Peamised pohjused
muutmaks siisteemi

X-tee versioon e-Riigi etapp . .
komponente ja loomaks uusi
versioone
Esimesed 40-50 e-teenust Riik oli tehnoloogiliselt,
[ X-tee versioon Esimene riiklik portaal organisatsiooniliselt ja
2001-2002 wWww.eesti.ee seaduslikult valmis alustama

Esimene ID-kaart vilja antud | X-tee projekti

e-Riigi lahendused vahetasid
tehnoloogiad, XML RPC-> SOAP protokoll ilmus
SOAP, WSDL, UDDI

IT X-tee versioon

2002-2003

111 X-tee versioon Teenuste arvu tous pohjustab

e-teenuste arv 400-500 lisama uusi funktsionaalsusi
2003-2004 siisteemi
riigi infosiisteemi kataloog o
IV X-tee versioon RIHA Teem'lste arvu. tdus pShjustab
spetsiaalse hoidla RIHA
2005-2009 e-teenuste kasutus > 40M 1 .
oomise
aastas (2007)
. e-teenuste arv > 2800 Tdusev e-teenuste kasutus
V X-tee versioon i .
e-teenuste kasutus> 240M pOhjustab looma siisteemi uue
2009-2015 .
aastas versiooni
VI X-tee versioon Esimesed kogemused X-teega | koostddvdimeline versioon
2015-... Soomes Eestile ja Soomele

3.1.2 X-tee versiooni 6 tulek

Kuuenda X-tee komponendi versioonile iileminek algas 2015. aasta 2. novembril ja
iilemineku planeeritud 16puks on 2017 aasta keskpaik. Kuuenda versiooni eesmargiks
on muuta X-tee senist turvaskeemi ja lahendada X-teel vahendatavate sOnumite
terviklikkuse tagamine kasutades selleks kvalifitseeritud digitaalset templit ehk e-
templit. Uhtlasi peab rakendama no legacy policy ehk turvalisuse siilitamiseks tuleb
vabaneda pédrandvarast. Pikemas vaates on pohjuseks vajadus tagada X-tee
andmevahetuse kooskodla digitaalallkirja uuendatud seadusega. Sellest tulenevalt on

vajalik muuta senist X-tee terviklikkuse tagamise metoodikat selliselt, et e-templi
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sertifikaate peavad viljastama kvalifitseeritud usaldusteenuste pakkujad. Lisaks peavad

olema e-templi sertifikaadid seotud turvalise allkirjastamise vahendiga (SSCD) [12].

Péarandist vabanemise ja litkmete haldamise siisteemi korrastamisega kaasnevad
muudatused X-tee protokolli meetodites kuidas turvaserverid sonumeid tootlevad ja
vahetavad ning X-tee sOnumiprotokollis muutub turvaserverite sOnumivahetuse
struktuur. Turvalise andmevahetuse tagamise juures on oluline, et andmevahetusel
vastastiku vastutust kandvateks osapoolteks saavad olla e-templi ehk digitaalse templi
sertifikaadi pidajad. See tdhendab aga seda, et X-tee litkmeteks on versioonis 6 seega
juriidilised isikud. Sama sertifikaadiga saavad X-tee litkmed teenuseid nii osutada kui

kasutada [12].

Ulemineku ajakava on kinnitatud ja jaotatud kolme etappi. Hetkel on kiiimas iilemineku
esimene etapp ehk versiooniuuendus iileminekuversioonile [12]. Etapid ja ajakava on

vilja toodu Joonis 2

V5
V5 V6 V6
V6
1. Uleminekuversiooni 2. Versioonide 3. Parandist
installeerimine paralleelkasutus vabanemine
kuni 3.10.2016 )
+ Osutatavad teenused tuleb viia v6- 31.03.2017-31.05.2017 ‘
2112015-26.022016 | le o i
+ Voimaldab V5 ja V6 * Paralleelselt jaab ka§utuse|e ’ I/S?sl:;;e;l'lte‘%:?:ne
paralleelset kasutamist varasemat protokolli kasutav St
+ Uleminekujargselt toimib teenus
esialgu analoogselt kuni 31.03.2017 )

vessioongR b + Kasutatavad teenused V6-le;

+ Parast seda ei ole varasemat
protokolli kasutavad teenused
enam toetatud!

Joonis 2. X-tee versioonile 6 {ilemineku ajakava
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3.2 Riigiportaali areng

Riigiportaal Eesti.ee on ainus turvaline veebikeskkond, mis pakub iihes kohas
kodanikule, ettevotjale ja ametnikule usaldusvéérset informatsiooni, e-teenuseid ja
kontaktandmeid. Portaalis leidub tinaseks paevaks tile 800 e-teenuse, 400 artikli ja 2500

kontakti. Lisaks leidub portaalis sadu ametlikke e-vorme ja blankette [19, 20].

Kiiremaks joudmiseks vajalike ja populaarsemate teenusteni on riigiportaali loodud
kasutajatele kolm vaadet ehk keskkonda. Nendeks on kodanikuvaade, ettevotjavaade ja
ametnikuvaade. Kodanikuvaade koondab ametliku info ja teenused Eesti elaniku jaoks.
Ettevotjavaade on mdeldud ettevotte juhtidele ja todtajatele, kellele on antud digused
teenuste kasutamiseks. Ametnikuvaade on portaalis registreeritud riigiasutuste

tootajatele, kes omavad volitusi, esindamaks asutust [21].

Iga vaade vOimaldab portaalis teha erinevaid tegevusi vastavalt sellele, mida antud
osapoolel vaja on. Kodanik saab portaalis kasutada eri riigiasutuste e-teenuseid nagu
nditeks vaadata juhilubade kehtivust ja isiklikke sdidukeid, esitada peretoetuste ja
vanemahiivitise taotlus, vaadata enda andmeid rahvastikuregistrist ning tellida
elektroonilist valijakaarti. Kodanik saab kasutada ka erilahendusi nagu (@eesti.ee
meiliaadressi suunamine oma tegelikule meiliaadressile, luua sagedamini kasutatavatest
linkidest omale isiklik meniili ning digitaalselt allkirjastada dokumente. Samuti leiab
kodanik portaalist vajalikku informatsiooni igapdevasteks asjaajamiste korraldamiseks
riigiga. Ettevdtja leiab riigiportaalist vajalikku informatsiooni tegutsemiseks ja
ametnikul on portaali vahendusel voimalik leida t6oks vajalikku informatsiooni ja
pakkuda teenuseid valdkondades, kus praegu peab klient paberite tditmiseks kohapeale

minema [19].

Riigiportaal aga pole alati ndinud vélja selline, nagu ta on seda tdnapéeval. Portaali sisu
ja mote on aastatega muutunud. Algseks ideeks oli luua kodaniku kasiraamat ehk
teabeportaal, mis annaks iilevaate praktilisest infost kodanike diguste ja kohustuste
kohta Eesti Vabariigis, kui ka annaks ndpunditeid asjaajamiseks Eesti riigiasutustega.

Teabeportaal Eesti.ee oma algses esimeses vaates avati 2003. aastal [22].

Antud alapeatiikis késitlengi tdpsemalt antud riigiportaali arengut algusaastatest
tdnapdevani. Annan iilevaate selles, kuidas teabeportaalist arenes vélja meie poolt téna

kasutusel olev riigiportaal. Esimeses alapeatiikis késitlen portaali algust kui vana
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teabeportaali loomise ja arenguna. Teises alapeatiikis vaatlen uuele riigiportaalile

iileminekut ja selle arengut tinapdevani.

3.2.1 Teabeportaali loomine ja areng

Eesti riigiportaal eesti.ee avati 2003. aastal kui informatsiooni portaal: e-teenused olid

sel ajal ligipadsetavad kodanikuportaali www.riik.ee kaudu [17].

Uus teabeportaal andis inimestele informatsiooni nende digustest ja kohustustest Eesti
riigis. Lisaks sellele jagati ka nduandeid praktiliseks asjaajamiseks riigiasutustega.
Teabeportaali avamist ndhti kui olulist sammu, et kodanikule teha lihtsamaks riigi,
kolmanda sektori ja erasektori asutustega asjade ajamine. Teabeportaali sisu tdideti

pidevalt ja esimese aastaga saadi plaanitud eestikeelsed teemad valmis [23].

Algusaastatel oli kaks portaali eraldi — teabeportaal ja kodanikuportaal. Info ja paringute
tegemist hoiti erinevates portaalides. Teabeportaal suunas inimese edasi kodaniku-
portaali e-teenuste kasutamiseks. Kodanikuportaali keskkonnas said kodanikud vaadata
erinevatest andmekogudest ja registritest oma andmeid. Sisselogimine toimus interneti-

panga kaudu ja ID-kaardiga [23].

Portaali tdiendati pidevalt. 2005. aastal avalikustati portaali vene- ja inglisekeelne sisu
[23]. Samal ajal tutvustati uut kontseptsiooni “Sinu Eesti” [17]. See andis teabeportaali
arendusele uue suuna, eesméirgiks voOeti muuta portaal kasutajasdbralikumaks.
Senimaani olid infoslisteemid ldhtunud peamiselt asutuste vOi1 ministeeriumite
valitsemisalade vaatest. See oli aga kasutajale ebamugav ja ebaloogiline. Uus suund
pooras rohkem tdhelepanu ettevotjate voimalustele. Sihi alla voeti nii digitaalne
allkirjastamine kui ka (@eesti.ee meiliaadressi kasutus. Ametlik (@eesti.ee e-posti
stisteem pidi hakkama pakkuma teenust ka ettevotjatele. Vanade veebis kéttesaadavate
blankettide asemel hakati arendama e-vorme, mida sai téita, allkirjastada ja saata otse

portaalist [23].

2007. aastal iihendati teabeportaal ja kodanikuportaal {ihte portaali [17]. Alguse sai uus

riigiportaal eesti.ee.
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3.2.2 Uus riigiportaal

Uus riigiportaal eesti.ee valmis 2007. aasta septembris (Joonis 3). Teabeportaal ja
kodanikuportaal koondati iiheks suureks terviklikuks portaaliks, kus info ja teenused
jaotusid kodanikule, ettevotjale ning ametnikule rolli jargi dra. Téanu uuele riigiportaalile

olid e-teenused ja informatsioon kéttesaadavad iihes ja samas portaalis [23].

35

& Riigiportaal

eestilea

A raont Avaledt
N e

[/
‘ — ] Otsi
Detaiotsing
— Rilgiportaal eesti.ee on turvaline internetikeskkond suhtlemiseks rligiga — pakkudes
!J Rk usaldusvaarset informatsiooni ning e-lahendusi kodanikele, ettevotjatele ning ametnikele.
'Q + Teemad | Riik P Teemad Elukaar
N |4 | riigiasutuste olulised ¥ atavad lanendadaely | Into on esitatus
a}’ + Elukaar kontaknd 12hsamald kusimusi vastavalt elusale
Personaalsed viited T Kodanik W Ettevotja 7 Ametnik
L in%o ja teenused LA infojateenused 2 info ja teenused

Joonis 3. Riigiportaali eesti.ece vaade 2007. aastal

2008. aastaks suunati koik varasemalt eraldiseisvalt arendatud riigi kesksed portaalid
iimber riigiportaalile eesti.ee. Teabeportaal, kodanikuportaal, e-Riigi portaal kui ka X-
tee portaal asusid koik {ihes portaalis ja info leidmine riigi kohta muudeti lihtsamaks.
[23] Lisaks portaalide iileminekule iihtseks portaaliks lisandus turvaliste autentimiste

juurde mobiil-IDga sisselogimise voimalus [17].

2009. aastal disainiti Eesti riigiportaali logo visuaalne kontseptsioon iimber ja teostati
projekt disainimaks ilimber portaali eesti.ee infoarhitektuur ja navigeerimine ning
parandada kasutajamugavust [17]. Aasta hiljem korraldati teavituskampaania, et
tutvustada portaali maapiirkondades elavatele inimestele, kellel voiks olla riigiportaali

teenustest koige rohkem kasu [23]. Uue disaini vaade on kuvatud Joonis 4.

Vaegnagijatele = Abi Eesti keel  English = Pyccrui
-
EES’ ’ Sisesta marksdna m
Uks e-riiki Sisukaart | Tapsem otsing

N Minu asjad E-teenused Teemad Kontaktid ., Sisene

Joonis 4. Uue riigiportaali disain alates 2011. aastast
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2011. aasta 26. novembril joudis kasutajate ette pdhjalikult uuendatud riigiportaali
versioon, mis valmis kasutajate tagasiside pohjal ja erines vanast portaalist oluliselt.
Esimeseks oluliseks muudatuseks oli informatsiooni kiirem leidmine. Artiklid, teenused
ja kontaktid iihendati omavahel paremini dra. Iga teenuse juurde lisati selle sisu selgitav
tekst, viited artiklitele, kontaktandmetele, seotud oigusaktidele ja muule olulisele
informatsioonile. Teiseks loodi kasutajale isiklik asjade meniiii — “Minu asjad”. Uue
voimalusena oli portaalis “Minu dokumendid”, kus kasutaja sai luua dokumente, neid
allkirjastada ja saata otse vajalike asutuste dokumendiregistritesse. Sinna saabusid ka
ametiasutuste vastused saadetud taotlustele, avaldustele ja paringutele. Isiklike asjade
meniiii alla koondati ka juba tuttavad rakendused, nagu e-post, teavituskalender, enda
registreeritud elukohaandmete vaatamine, SMS-teavituste tellimine, lemmiklinkide

haldamine ja kiimne viimati kasutatud teenuse vaatamine [24].

Alates 2011. aastast iiheks oluliseks muutuseks oli veel ka arendamise ja haldamise
minek jdddavalt Riigi Infosiisteemide Ameti kétte. Ennem seda olid erinevad arendused
erinevate asutuste all, nii Eesti Informaatikakeskuses kui tollases Eesti Infosiisteemide

Arenduskeskuses [23].

Riigiportaali 10. tegutsemisaastal ehk 2013. aastal valmis sisselogitud kasutaja avaleht,
mis koondas endas inimese infot erinevatest registritest kokku iihele lehele. See andis

lihtsama ja mugavama iilevaate enda isiklikest andmetest [23].

2014. aastal lisandus portaalis eriti populaarsele liiklusregistri teavitustele ka ettevotjate

teavitused [23].

25



2015. aastaks oli portaali eesti.ee kogunenud ligi 815 e-teenust. Kdige enam kasutati

portaali isikliku “Minu asjade” meniili vaatamiseks (Joonis 5), SAIS-i sisselogimiseks,

toovoimetuslehtede tdiendamiseks ja oma retseptide vaatamiseks [23].

EESTiES

Uks e-riiki

.1 Minu asjad

9 Avaleht > Minu asjad

A Teavitused

&5 Dokumendid

= E-mail

8 Kasutatud teenused
= Otseteed

& Seaded

Vaegndgijatele Abi Eesti keel English Pyccxnn

Sisesta marksbna sia ., &

E-teenused Teemad  Kontaktid {F

A LUBAN, portaall eesti.ee uuendada minu profili hilismate andmetega teistest andmebaasidest m

¥ Minu siindmuste voog o3 X Minu andmed A
A ID-kaart AD123456 aegub. _
2 nadala parast - Taotle uus Emal msharapova@gmail.com
Telefoninumber +37258881234
A Pass KB123453 aegub e
2 nacala parast - Taotle uus Dkaant A012345 (21.10.2016)
) Pass UI0924683 (21.10.2014)
A Euroopa ravikindlustuskaart aegub
3 pdeva pdrast - Taotle uus
@ MTAndue 65.00 EUR (#1202554) # Kodu ja kinnisvara -
Homme - Maksa
o _ Elukcoht Serveri tee 14.99
= By Vesta muuda 12345 Tallinn

Joonis 5. Endaga seotud andmete kuvamine isiklikul avalehel peale sisselogimist

Aastaks 2016. pole enam suuremaid muudatusi toimunud. Viimane suurem arendus oli

aastal 2011. Uurimaks, mis saab portaalist eesti.ee edasi ja mis on suunad, sai

intervjueeritud Anu Veidenbergi Riigi Infosiisteemide Ametist, kelle sonul on portaal

vanal platvormil ja aeg on pohimottelisteks otsusteks ja portaali tdielikuks

imbertegemiseks. Uue suunana ndeb Anu Veidenberg uue portaali loomist vana

korvale.

3.3 PKI komponendi areng

PKI ehk avaliku vOtme infrastruktuur voimaldab turvalist digitaalset autentimist ja

allkirjastamist. Samuti voimaldab see turvaliselt ning salastatult andmeid edastada,

kasutades selleks kriipteerimise vOtmepaari, millest iiks on salajane ja teine avalik.

Eestis on antud tehnoloogia laialdaselt kasutuses elektroonilises identiteedis — elD. eID

alla kuuluvad ID-kaart, mobiil-ID, digi-ID ja e-residendi digi-ID [20].
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Eestis kasutusel olev elD avaliku votme infrastruktuur ehk PKI on riigi alla kuuluv ja
seega on riigi kohustuseks tagada avaliku votme infrastruktuuri olemasolu ja toimimine.
Suur osa PKlIga seotud teenuseid ostab riik erasektorist sisse. Nende alla kuuluvad
sertifitseerimisteenus, infrastruktuur sertifikaadi kehtivuse kiisimiseks, infrastruktuur

avaliku votme jagamiseks ja votme loomise keskkond [20].

PKI tegevustega tegelevad erinevad riigiasutused - Riigi Infosiisteemi Amet (RIA),
Majandus- ja Kommunikatsiooniministeeriumi riigi infosiisteemide osakond (RISO),
Politsei- ja Piirivalveamet ning ID-kaardi abikeskus. RIA tegeleb PKI kasutamiseks
vajalike rakenduste kogumiga nagu ID-kaardi baastarkvara. RISO tegeleb
seadusandlusega, millega méératakse PKI teenustele kvaliteedi- ja usaldusnduded.
Turvalise autentimise ja allkirjastamise vahendite elektrooniliseks kasutamiseks
viljastamisega tegeleb Politsei- ja Piirivalveamet. ID-kaardi baastarkvara kasutajatuge

pakub Sertifitseerimiskeskuse juures ID-kaardi abikeskus [20].

elD algusest on moddas 14 aastat. Tdnaseks on {ile 1,2 miljonil inimesel kehtiv ID-
kaart, nendest 85% on Eesti kodakondlased ja 15% on vélismaalased. 14. aasta jooksul
on antud {ile 200 miljoni digitaalse allkirja ja ligikaudu pooled ID-kaardi omanikud on

kasutanud dokumenti elektrooniliselt [17].

Elektrooniline identiteet on muutunud avaliku sektori liheks prioriteediks. Kéimaks
kaasas aja ja tehnoloogilise arenguga, on elektroonilise identiteedi tarkvara ja osi
pidevalt muudetud ja edasi arendatud. Alljargnevates alampeatiikkides kisitletaksegi
PKI arengut algusaastatest tdnapdevani. Antakse iilevaade elD ja selle olulisemate
komponentide arengust algusaastatest tdnapdevani ning digitaalse allkirja formaadi

uleminekut uuele failiformaadile.

3.3.1 eID ja selle komponentide — ID-kaart, mobiil-ID, e-resident, digi-ID — areng

1990. aastate teisel poolel alustati t66d elD véljatootamiseks. Arenes vilja riiklik
programm arendamaks Eesti ID-kaarti ja avaliku votme infrastruktuuri (PKI). 2002.

aasta 28. jaanuaril anti vélja esimesed ID-kaardid [8].

ID-kaardist sai kohustuslik isikut tdendav dokument Eesti kodanikele. ID-kaart ei olnud

moeldud aga lihtsalt plastikust isikut tdendavaks dokumendiks, et visuaalselt isikut
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tuvastada. Sellel on ka kiip personaalse andmefailiga ja kahe sertifikaadiga — iiks
turvaliseks elektrooniliseks autentimiseks ja teine digitaalse allkirja andmiseks. 2000.
aastal vastuvoetud digitaalallkirja seaduse alusel on digiallkiri samaviirne kirjaliku

allkirjaga [8].

2007. aastaks oli Eestis vélja antud juba miljon ID-kaarti, eID arengud aga ei olnud
kaugeltki 10ppemas. Pigem vastupidi — hakati tihelepanu pdorama sellele, kuidas

laiendada ID-kaardi kasutust [25].

Arvutikaitse 2009 iiheks peamiseks eesmirgiks oli tdsta initsiatiivi riigi ja erasektori
vahel suurendamaks ID-kaardi ja teiste sarnaste identifitseerimismehhanismide
kasutamist. Laiem elektroonilise ID kasutus aga eeldas alternatiive olemasoleva ID-
kaardi korvale. See tagaks isikutel voimaluse isikutuvastamiseks ja digitaalseks

allkirjastamiseks ka juhul, kui inimene on unustanud ID-kaardi maha voi kaotanud selle

[8].

2007. aasta aprillis tootati AS Sertifitseerimiskeskuse (SK) ja Eesti mobiilioperaatori
EMT koostdds vilja mobiil-ID. Mobiil-ID on lahendus elektrooniliseks personaalseks
identifitseerimiseks ja digiallkirjade andmiseks kasutades selleks mobiiltelefoni. See
pohineb avaliku votme infrastruktuuril (PKI) ja privaatvotmed on mobiil-ID puhul
hoiustatud SIM-kaardil. SIM-kaart mobiiltelefonis toimib elektroonilises keskkonnas,
samamoodi nagu ID-kaart, personaalse isikut tdendava dokumendina. Mobiil-ID on
turvatud kaasaegsete tehnoloogiatega ja vastava PINiga (Personaalne Identifikatsiooni
Number) ning selle mugavust tostis asjaolu, et erinevalt ID-kaardist ei ole mmobiili-ID
kasutamiseks vaja ID-kaardi lugejat. Mobiiltelefon toimib kui ID-kaart ja ID-kaardi
lugeja iiheskoos [8].

2007. aastal oli mobiil-ID kasutus voimalik vaid EMT klientidele. Samal aastal alustati

koostddd ka teiste Eesti operaatoritega, voimaldamaks ka neile mobiil-ID lahendust [8].

2015. aasta esimeses kvartalis hakati véljastama mobiili-ID uusi kiipe, millega muutus
allkirja saamise failiformaat DDOCist BDOCiks [26]. Lisaks uutele kiipidele on
tdnaseks mobiil-IDd voimalik kasutada koikidel, nii mobiiltelefonides, tahvelarvutites
kui ka arvutites, olenemata operaatorist. Mobiil-ID saab kasutada kdikjal, kus on

mobiililevi nii Eestimaal kui ka vélismaal [27].
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Eesti on olnud elD algusaastatest alates Euroopa iiheks selle ala juhtriikideks ja selle
hoidmiseks tehakse pidevalt t66d. 2014. aasta detsembris tuli Eesti esimese riigina vilja
e-residendi ideega. See vdOimaldab alates 2015. aastast koigil Eestis elamisloaga
resideeruvatel viliskodanikel taotleda e-residendi digi-IDd, mis voimaldab samamoodi
nagu Eesti ID-kaart elektrooniliselt end autentida ja digitaalseid allkirju anda. Tanaseks

on vilja antud umbes 10 000 e-residendi digi-iDd [28].

3.3.2 Digitaalse allkirja formaadilt DDOC iileminek BDOC failiformaadile

Nii nagu on kogu tehnoloogia pidevas muutumises, on ka digidokumendi formaadi
muutmine osa normaalsest arengust. Ajaga kaasas kdimise nimel peame uuendama
digidoci kriiptograafiat. Selleks toimubki {leminek wuuele digitaalallkirjastatud
dokumendi formaadile BDOC. See hakkab asendama kasutusel olevat DDOC formaati
[29].

2002. aastal kasutusele voetud DDOC oli toona moeldud peamiselt kasutamiseks vaid
Eesti siseselt. Niiiid aga on eesmérkideks iihilduda iilejddnud maailmaga ja soov on, et
Eestis antud allkirjad vastaksid ka rahvusvahelistele standarditele. DDOC ei vasta enam
kaasaegsematele rdsi- ja kriiptoalgoritmidele ja kriiptograafiastandardid on aegumas

[29].

Uuele mobiil-ID kriiptograafiale iileminek 2015. aastal ja 2017. aastal plaanitud uute
ID-kaartide kasutuselevott vajab uut formaati, et saaks nendega digiallkirju anda [29].
Lisaks wvastab BDOC failiformaat ka standarditele, mida peavad ldhitulevikus

aktsepteerima ka teised Euroopa Liidu litkmesriigid [26].

BDOCile iileminekut alustati juba 2013. aasta 10pus ning kasutajad ldksid iile uue
formaadi peale tile 2015. aasta mairtsis, kui BDOC muudeti riiklikus tarkvaras

vaikevormiks. Valikuna sdilis ka DDOC, kuid seda vaid iileminekuperioodiks [26].

2016. aasta veebruariks oli kasutusel ainult BDOC ja vana DDOC failiformaat ldks

tarkvarast kaotamisele [30].

Failiformaatide DDOC ja BDOC olulisemad erinevused on vélja toodud Tabel 2.
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Tabel 2. DDOC ja BDOC failiformaatide olulisemad erinevused

DDOC BDOC
Faililaiend .ddoc .bdoc
Konteineri formaat XLM tekstifailid Z1P
Résialgoritm SHA-1 SHA-2
Allk.irjaformaadi XAdES 122 142
versioon
Toetav tarkvaraversioon Kuni 3.8 Vihemalt 3.8
Kasutusulatus Eesti-spetsiifiline Rahvusvaheline

3.4 RIHA komponendi areng

RIHA on riigi infoslisteemi haldussiisteem ehk kataloog [31]. RIHA on lisaks ka
menetlus- ja halduskeskkond, mille kaudu tagatakse riigi infosilisteemi terviklik ja
tasakaalustatud areng. Antud komponent tagab riigi infosilisteemi I&bipaistvuse

haldamise osas ja aitab planeerida riigi infohaldust [32].

RIHA annab kataloogina teavet infosiisteemidest ja andmekogudest, mis moodustavad
riigi infosiisteemi. Samuti annab {iilevaate sellest, milliseid andmeid ja millistes
infosiisteemides kogutakse ning toodeldakse, milliseid teenuseid osutatakse ja kes neid
kasutab. Samuti ndeb RIHAs, kes on infosiisteemide ja andmekogude vastutavad ja
volitatud tootajad. Kataloogis on veel ka iilevaade infosiisteemide koosvdimet
kindlustavatest taaskasutatavatest komponentidest (XML varad, klassifikaatorid,

sonastikud, ontoloogia) [33].

RIHA menetlus- ja halduskeskkonna toimingutesse kuuluvad infosiisteemide ja
andmekogude asutamine ja kasutuselevott, teenuste registreerimine, X-teega liitumine

ning taaskasutatavate komponentide haldus [33].

Aastate jooksul on RIHA ldbinud mitu arenguetappi. VOime vaadelda komponendi
uuendamist kolmes suuremas etapis: RIHA eelkédija ARR, tdinane RIHA ning tuleviku

RIHA. Antud etappidest annan tdpsema iilevaate jargnevates alampeatiikkides.
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3.4.1 RIHA eelkiija ARR ehk Andmekogude Riiklik Register

Riigi infosiisteemi kohta hakati andmeid koguma 1997. aastal. Andmekogude seadusest
tulenevalt voeti 1998. aasta 30. juunil vastu Andmekogude riikliku registri asutamise
midrus. Vastavalt sellele loodi Eesti Informaatikakeskuses Andmekogude Riiklik
Register ehk ARR. Antud méidrusega sitestati registri pidamise eesmérgiks pidada
arvestust andmekogude iile. Samuti oli eesmirgiks Vabariigi Valitsusele ja andme-
kogude vastutavatele tootajatele ning riigi infosiisteemidega seotud tdid koordineerivale
asutusele ettepanekute tegemine sarnaste ja teineteist sisuliselt kordavate andmekogude
pidamise véltimiseks, andmekogude laiendamiseks, iihendamiseks voi likvideerimiseks,

andmete ristkasutuseks ning andmetddtluse voi andmehdive korrastamiseks [34].

Piirduti esialgu ainult iildiste andmetega ja neid sisestati tsentraliseeritult. Seetdttu oli
aga probleem hoida andmeid ajakohastena ja andmetest saadav kasu riigi infosiisteemi

optimaalset arengut puudutavate otsuste tegemisel jai piiratuks [35].

3.4.2 Riigi Infosiisteemi Haldussiisteem RIHA

2008. aastal kéivitati RIHA veebipohine ning tunduvalt laiendatud funktsionaalsusega
rakendus. Samuti loodi andmekogude metaandmete kogumisele kindel diguslik alus
andmekogusid reguleeriva peatiiki lisamisega avaliku teabe seadusse ja RIHA maééruse
vastuvotmisega. 2009. aastal alustati RIHA jatkuarendustoddega, millega anti
stisteemile uus vilimus, tosteti kasutamismugavust ja lisati mitmesuguseid funktsioone.
2009. aasta 1dopuseisuga sisaldas RIHA juba andmeid 450 andmekogu ja infosiisteemi
kohta. RIHA midrusega kohustati koigi andmekogude vastutavaid todtajaid
andmekogude riiklikust registrist {ilekantud andmeid RIHAs aktualiseerima.
Paralleelselt kéis sel ajal ka uute andmekogude asutamine. 2009. aasta jooksul menetleti
RIHAs iile 140 andme-kogu asutamise, kasutuselevotmise, andmete koosseisu

muutmise voi 10petamise [35].

Andmekogude nouetekohane dokumenteerimine oli mahukas ja see pdhjustas kohalike
omavalitsuste andmekogude véhesust, kuna see oli kohalikele andmekogudele

iilejoukdiv. Sddrane seis hoogustas tsentraalsete IT-lahenduste arendamist, kasutusele
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tuli infosiisteemi pakkumine teenusena. Sellistel juhtudel oli otstarbekaks mudelipdhine
kirjeldamine, selle kaivitamine t61 2010. aastal juurde kohalike omavalitsuste

andmekogusid [35].

RIHA peamiseks eesmdrgiks ei olnud infosiisteemide statistika tootmine. RIHAsse
kogutud andmestik on abiks mitmesugustele riigi infosilisteemi arendamise, haldamise ja
kasutamisega seotud huvipooltele ja on abiks kdigi riigi infosiisteemide optimaalse

arenguga seotud otsuste tegemisel [35].

2009. aasta infoiihiskonna aastaraamatus ndhti infosiisteemide arendamist edasi koos
teiste siisteemidega ja varasema isoleerituse kaotamist. Siisteemide liidestamine sai
tavaliseks praktikaks. Uued siisteemid vajasid andmevahetust teiste siisteemidega ja
sddrase liiddestamisega oli seotud korduvkasutus. Tarkvaralahenduste korduvkasutustega
vilditakse {iksteist dubleerivaid arendusi ja andmete korduvkasutusel ei kiisita

kodanikult voi ettevotjalt samu andmeid mitu korda [35].

2010. aastal jatkus RIHA kasutamine ja {iha rohkem hakati tdhelepanu pd&drama
RIHAsse kogutavate andmete kvaliteedile, see oli koikuv [35]. RIHA projektijuhi Riina
Kivi sénul toimus kuni 2011. aastani vaid vidiksemaid arendusi, mille vajadus tekkis
kasutamise kéigus. Uusi suuremaid lisafunktsioone juurde ei arendatud. Uue
arenduststikliga alustati 2012. aastal. Teada oli, et siisteem oli kasutaja jaoks keeruline
ja kohmakas ning tehnoloogia oli vananenud. Uut arendustsiiklit alustati ajuriinnakutega
ja visiooni viljatéotamisega. Loodi arhitektuurivisioon 4.0 ja RIHA arhitektuuri-

dokument, millest arenduses ldhtuti.
Pandi paika uue versiooni tildised pdhimdotted:

= Riigi infosiisteemide komponendid pidid olema suutelised end ise kirjeldama ja
kirjeldused pidid olema kéttesaadavad.

* Metaandmete tootmine tuli suruda infoslisteemi enda juurde. RIHA pidi
kujunema metaandmete varamust metaandmete otsimise, sidumise ja lisavadrtust
pakkuva avaldamise siisteemiks.

= RIHA peab olema sama lihtne kasutada kui Eesti parimad iseteenindus-

keskkonnad. Seda nii funktsionaalsuses kui ka tehnilise lahenduse osas.
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= RIHA siisteem peab olema funktsionaalselt hajus ehk realiseeritav
funktsionaalsus peab olema jagatud eradliseisvateks ja soOltumatuteks
mooduliteks, milliste omavahelised sdltuvused on minimaalsed.

= RIHA jirgib samu reegleid, mis kehtivad teistele riigi infosiisteemi
komponentidele.

= RIHAs asuvad ja leitavad andmed on avalikud juba vaikimisi. Autentimist
vajavad vaid konkreetsed juurdepddsupiiranguga funktsionaalsed osad voi eraldi
sellisena margitud andmeelemendid.

= RIHAs asuvad ja leitavad andmed on vaikimisi masintdodeldavad. Kotk RIHA
andmed, mis on kidddesaadavad kasutajaliidese kaudu on kéttesaadavad ka

masinloetavalt [36].

2014. aasta detsembris viidi 14bi Riigi Infosiisteemi Ameti poolt RIHA kasutamise
uuring, muutmaks RIHA protsessi lihtsamaks ja paindlikumaks ning lisamaks RIHAsse
riigi infosiisteemi juhtimissiisteemi seisukohalt olulisi vaateid, mis toetaksid asutuste
juhte ja riigi infosiisteemi koordineerijaid otsuste tegemisel. Uuringuga sooviti muuta
RIHA lihtsamaks ja kasulikumaks toovahendiks kasutajatega iiheskoos. Vastavalt
erinevate sihtriihmade vajadustele, véértustele ja ootustele kaardistati 4ra mida RIHA

haldaja peab suutma pakkuda 2016. aasta 16puks [37].

3.4.3 Uue RIHA kontseptsioon

Tédnane RIHA on toimiv ning omab suurt vairtust riigi infosiisteemi kontekstis. 2014.
aastal ldbiviidud uuringus aga tuli vilja kasutajate poolt puudusi, mis takistavad RIHA
kasutamist. Selle tottu ei tdida tdnane RIHA ka koiki sihtrithmade vajadusi. Antud
probleemi lahendamiseks on alustatud RIHA uuendamisega. Loodud on RIHA
strateegia, et kaardistada uue RIHA arendamise edasised tegevused ja vajaminevad
ressursid. RIHA uuendamiseks on korraldatud ka raamhange ja sGlmitud raamleping

[32].

Arendusprotsessi tohusamaks 1dbiviimiseks on loodud todriihmad, kus osalevad RIHA
sihtriihmade esindajad [32]. Riina Kivi sdnul on sihtriihmad kaasatud arendusse lébivalt,

et oleks voimalikult palju arvestatud ka nende soovide ja vajadustega.
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RIHA riigi infosiisteemi juhtimissiisteemiks arendamise ja paremaks riigi infosiisteemi

arendamise planeerimiseks on kaasatud koostdosse ka kasutajad ise.

Valminud on ka RIHA drianaliilis, mille eesmirgiks oli kaardistada tdnase RIHA
andmete kirjeldamise ja kooskolastamise protsessi probleemsed kohad ning kasutajate
tagasiside votta aluseks uue RIHA protsessi kirjeldamiseks ja modelleerimiseks.

Arianaliiiis on sisendiks ka edasistele arendustele [32].

RIHA projektijuhi Riina Kivi sonul saavad RIHA peamised funktsionaalsused ja kdige
vajalikumad lisafunktsionaalsused teostatud 2018. aasta 16puks. Arendamine toimub
moodulite kaupa ja sddrane arendusviis tagab selle, et edasi toimub pidev tdiendamine ja

muutmine vastavalt kasutajate soovidele.
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4 Riigi infosiuisteemide arenduse votmeisikutega labiviidud

intervjuude tulemused

Analiitisimaks antud bakalaureusetod kéigus késitletavate komponentide arengut ja
moderniseerimist viisin 1dbi intervjuud moningate olulisemate votmeisikutega, kes on
seotud olnud antud komponentide — PKI, X-tee, riigiportaal ja RIHA — arendamisega ja
tegevusega. Intervjuude kidigus sai iilevaate komponentide arendamise vajalikkusest,
uute versioonide kasust, erinevatest takistustest komponentide arendamisel, kasutus-
statistikast ja selle olemasolust v6i puudumisest ja ka komponentide arendamise

tulevikuvaadetest. Jargnevad iilevaated toon vilja alljargnevates alampeatiikkides.

Intervjuud votmeisikutega on vilja toodud lisas 1.

4.1 Siisteemide uuendamise ja uute tarkvaraversioonide

vialjaarendamise vajadus

Infosiisteemi lahenduste idee on ajast aega jddnud samaks. Mis muutunud on, on
keskkond ja tehnoloogia. Tehnoloogia on ajas muutuv nidhtus, ta areneb kiiresti edasi.
Pidevalt tuleb juurde uusi vdimalusi ja paremaid lahendusi. Ent sama kiiresti kui
tehnoloogia areneb, ta ka vananeb. Nii nagu uuendatakse internetti ja teisi tarkvarasid,
nii peab uuendama ka infosiisteemi osasid. Sddrane evolutsioon on paratamatu. Seetdttu
on ka kasutuses silisteemide arendamises no legacy pohimdote. Kui siisteem on 10-12
aasta toiminud, siis tuleb ta timber teha. Tuleb teha kapitaalremont ja luua tdiesti uus
siisteem. Selle pohimottega tagatakse uute tehnoloogiate kasutus ja vdoimalikult

kaasaegsed siisteemid.

Kui muutub ithiskond meie iimber, siis peame muutuma ka meie. Vastasel korral voib

olla ohus siisteemi turvalisus, toovoime ja ka kasutus.

Riik kui infosiisteemi kasutamisvdoimaluse pakkuja peab suutma siilitada hastitootavat

ja turvalist keskkonda. Peab olema kindel, et teenus mida pakub, on turvaline ja
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usaldusvddrne. Pahavarad arenevad samamoodi nagu areneb tehnoloogia. Seetottu peab
ritk kindlustama selle, et kasutuses oleks infoturbe normatiividele ja infokaitsenduetele
vastavad elemendid ja kriiptograafia. Turvariske tuleb hinnata ja vihendada pidevalt, et
hoida turvalisust, ent peab ette vaatama, et ei loodaks kohe suuri siisteeme ja lahendusi,
mis oleks liiga keerukad ja seega ka mitte viga kasutajasdbralikud. Néiteks ei oleks
viaga kasutajasobralik lahendus see, kui digitaalallkirja andmiseks ldheks meil viis
minutit. Peame tagama kiill turvalisuse, kuid samas peame mdtlema ka

kasutajasobralikkusele.

Kasutajasobralikkus on samuti iiks olulisemaid aspekte siisteemide arendamisel.
Kiimme aastat tagasi olid hoopis teised tehnoloogiad ja teised trendid kui on tdnapdeval.
Kasutajale on aga oluline, et tema poolt kasutatav silisteem oleks moodne ja tombaks
kasutama. Meil on arusaam sellest, mis on moodne ja kuidas peaks miski toimima. Nii
peab seda toetama ka infosiisteem, ta peab olema voimeline pakkuma teenust, mis oleks

voimalikult kaasaegne ja mugav kasutada.

Ei ole kasu slisteemidest, kui need ei todta. Ritk peab tagama selle, et teenus, mida ta
pakub, ka todtab. Tehnoloogia arenedes tulevad uued platvormid ja need tihtipeale
nduavad uuendusi ja uusi lahendusi, et slisteemid tootaksid. Lisaks tdnapdeval Euroopa
Liidule, peame me toimimaks edasi jdlgima ka erinevaid Euroopa standardeid. Meile on

ette pandud raamistikud, mida peame jdlgima, kui soovime siisteemide toimimist.

Veel on vajadus tekkinud ka uute versioonide puhul arvestada suurte {ileriigiliste
arhitektuuridega ja nende iihendamise vajadusega. Erinevate riikide arhitektuurid
erinevad teineteisest, kuid meie siisteemid peavad olema valmis neid kdiki mingi hetk

integreerima.

4.2 Uute versioonide kasu

Voime Gelda, et kasu on sama, mis on ka pohjused uute versioonide ja uuenduste

tegemiseks. Kasudeks voib samamoodi lugeda kasutust, turva aspekte ja toimimist.
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Peamiseks kasuks vOime lugeda kasutajamugavust. Modernsemate tehnoloogiate
kasutamisel ja platvormide tiihtlustamisel on siisteem nii riigile lihtsam hallata ja

kasutajale sdbralikum.

Uued tehnoloogiad tagavad kasutajale teenuse tookindluse ka uutes olukordades ja uutel
platvormidel. Riigi eesméirgiks on teenindada kodanikku ja seega tagada teenus, mis
oleks turvaline ja kasutaja saaks seda kergesti kasutada. Kasutaja peab tundma
kindlustunnet ja moistma siisteemi. Siisteem peab toimima ootuspdraselt. Igal kasutajal
on omad ootused, milline peab siisteem olema ja kuidas see toimima peab. Kasutajad
ootavad riigi poolt pakutavalt siisteemilt teatud kvaliteeti ja selgeid juhiseid, kuidas
toimida. See tagab kasutaja rahulolu. Kui aga luuakse midagi, mis on kardinaalselt
teistsugune ja samuti ei toota vastavalt harjumustele, siis kasutaja ootustele see ei vasta
ja see pohjustab kasutaja vajaduse timber dppida. See on aga tehnoloogia arengu juures
paratamatus ja sellisel juhul on riigi iilesandeks tagada kasutajale voimalikult sujuv ja
selge iileminek uuele siisteemile. Monikord vdivad kardinaalsed muutused olla hoopiski
kasuks. Néiteks keeruliste kasutajaliidestega nagu seda on RIHA komponendil. Seal on
raske orienteeruda ja ei ole kasutajasobralik. Siisteem peab olema piisavalt lihtne, et
kodanik sooviks ja saaks seda kasutada. Kui siisteem on keeruline, siis teda ei kasutata

ja seega ei ole sellest ka mingit kasu. Siisteemi kasu ongi aga selles, et teda kasutatakse.

Riigi vaatenurgast on kasuks veel ka see, kui slisteemi on lihtne kasutada ja seega laheb
vihem aega riigiasutusel. Kuna riigiasutused on kohustatud infosiisteeme kasutama, siis
on see osa nende todst. Kui aga siisteem on lihtne kasutada, siis see tihendab ka seda, et

tood on lihtsam teha ja sellega hoitakse kokku nii aega kui raha.

4.3 Uute versioonide arendamisel esinevad takistused

Takistusi, mis teele ette voivad tulla uute versioonide loomisel, on palju. Peamisteks
suurteks takistusteks voOtmeisikute sOnul on uute versioonide arendamisel erinevad

seadused, standardid, teadmiste ja inimressursi puudumine, tehnoloogia ja raha.

Seadused tihtipeale ei luba vo1 kdsivad midagi teha. Seadusandlus on paigas ja seda ei

saa muuta enne, kui tehnoloogia ei on valmis voi teenus ldbimodeldud. Seadusandluse
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olemasolu aga enne millegi arendamist voib olla raskendavaks aspektiks. Tehnoloogid
el pruugi maista, mida on moeldud ja soovitud ning seda infot ei pruugigi kusagil olla.
Tehnoloogil on raske selliseid seadusandlusi lahti motestada ja iildjuhul lisa
oigusgruppe, kes selle lahti motestaksid, puuduvad. Selline ldhenemine aga raskendab
tugevalt millegi elluviimist ja arendamist. Ent samas voime votta seadusandlust ka kui
voimalusena. Tihtipeale just seadusandluse muudatustest tulenevalt on ka pohjustatud

uute versioonide loomine.

Teise suure takistusena vOime vaadata erinevaid standardeid ja middruseid. Toimub
globaliseerumine ja tihisturu tekkimine. See tdhendab seda, et Eesti ei ole enam iiksi nii-
oelda liivakastis. Digitaalse arengu reguleerimine on muutunud globaalseks ja enam ei
pea me ainult oma seadusandlusega arvestama, vaid ka Euroopa seadustega ja Euroopa
standarditega. Samuti on eIDAS' méairus, mis alates 2014. aasta siigisest seab kindlad
mangureeglid mis puudutavad usaldusteenuseid ja elektroonilist isiku identifitseerimist.
Kui enne seda oli palju mottevabadust rakenduslikus aspektis, siis peale selle
kasutuselevottu on situatsioon muutunud ja ette on antud tingimused, mida peab kindlalt

tditma. Ees on raamid, mida peab jargima ja ka see takistab arendusi.

Tanapéeva suureks takistuseks on ka piisava koguse haritud inimeste puudumine. Enam
el Opetata siisteemide arhitektuuri ja ei leidu selle ala spetsialiste. Ja kui neid ka on, siis
neid eil tdmba viga todtama riigiasutustesse. See tdhendab seda, et uusi inimesi peale ei

tule.

Samuti leidub inimeste seas mittemdoistmist, mis takistab arendamist. Sisteemid
arenevad paratamatult, kuid tihtipeale tellija ei pruugi sellest iildse aru saada. Arvatakse,
et miski peaks justkui kiimme aasta toimima ilma probleemideta ning ei mdisteta seda,

et tarkvara vananeb ja seda peab uuendama.

Tehnoloogia voib olla samuti takistuseks, kuid see ei ole midagi, mis ei oleks iiletatav
tanapdeval. Tihtipeale uue tehnoloogia kasutusele votmisel ja selle kasutuse kédigus voib
vilja tulla, et see ei toota vanade asjade peal, see ei toeta mingit versiooni. Selle

iiletamiseks aga peab vaid asjad 1dbi métlema.

' Euroopa Parlamendi ja Ndukogu maérus (EL) nr 910/2014, 23. juuli 2014, e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU
(38]
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Uheks suurimaks takistuseks peetakse ka raha. See on see, mida tihtipeale arendajad
teenida tahavad ja puhtalt selle tottu mingeid uusi lahendusi teevad, isegi kui selleks
reaalselt vajadust ei ole. Teisest kiiljest aga riigi infosiisteemid saavad arenduste jaoks
raha struktuurfondidelt ja hangetelt, mille saamise protsess on keerukas ja on palju
reegleid. See aga tdhendab seda, et arendus vOib seista nende taga ja protsess raha
saamiseks on pikk. Riik ei ole arvestanud amortisatsiooniga ehk tarkvara vananemisega

ja seega ei ole ka raha nende iilalpidamiseks.

4.4 Komponentide kasutus

Mida niitab meile statistika? See nditabki peamiselt meile kas hakatakse mahtu
saavutama, kas tehnoloogia oOigustab end. Ent vanade komponentide suureks
probleemiks on see, et siisteemid on nii loodud, et statistikat kui sellist ei ole nendest
voimalik védlja lugeda. On olemas statistikat X-tee kohta ja samuti vOime leida
mingisugust statistikat ka PKI kohta, kuid mis puudutab teisi komponente, siis nende
sisteemid ei toeta statistika vaatamist. RIHA on iiheks selliseks komponendiks.
Stisteem on niimoodi iles ehitatud, et kasutajale on analiilis vOimatu. Praegune vana
siisteem on liiga keeruline ja andmed ei ole samuti ajakohased. Sinna statistika
mehhanismide kiilge panemine on raske, kuna siisteem on vava ja el toeta uusi

tehnoloogiaid.

Miks on kiill nii, et on loodud siisteemid ja ei ole mdeldud sellele, et statistikat saaks
kasutuse kohta? Me vOime iihe pdhjusena vaadata seda, et paljud komponendid on
kohustuslikud, neid lihtsalt peab kasutama. Neile ei ole alternatiive, ei ole konkurente.
Kui peab ikka nditeks tulusid deklareerima, siis peab paratamatult siisteemi ka
kasutama. See on voinud olla {iheks pdhjuseks, miks ei ole statistika vélja lugemisele

moeldud, kuid kindlasti ei ole see ainuke.

Ténapdevaks on olukord muutunud ja aina enam on hakatud mdistma statistika
olemasolu tihtsust ja uute versioonide arendamisel on soov see ka tdide viia. Soovitakse
kasutada &ra statistikat kasutuse ja muude tegevuste kohta silisteemides dra, et aidata

kaasa juhtidel, riigil ja kasutajatel otsuste tegemisel kaasa.
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Mis puudutab aga komponente, kus on voimalik statistikat vaadata, siis seal kajastub
ilusasti dra kuidas on tehnoloogia end digustanud. Kui vaadata X-tee statistikat, mis on
avalikult internetis iileval, siis ndeme, et selle kasutus on aastast aastasse ainult tdusnud.
Paarikiimnest tuhandest péringust algusaastatel on saanud tidnapdevaks paarkiimmend

miljonit paringut.

Intervjuust Mark Erlichiga voime véita, et PKI komponentide kasutuse optimum on
saavutatud. Valdkond, mis hakkas arenema 2001-2002 aastate paiku, tegi 2010. aasta
paiku tugeva tousu ja selle statistikast vOib jireldada, et igast leibkonnast Eestis

vihemalt iiks kodanik kasutab ID-kaarti aktiivselt. Seda voibki nimetada optimumiks.

Mis voiks veel tdsta kasutamist? Moneks selliseks faktoriks voib lugeda niiteks e-
residentuuri programmi ja nendele suunatud teenuste kasvu. See tdhendab uut gruppi
isikuid, kellega tuleb uute versioonide juures arvestada. Teiseks modjutab statistikat ka
uute teenuste turule tulek. Kui uus teenus soovib kasutada ID-kaarti turvaliseks teenuse

pakkumiseks, siis ka see tihendab selle vorra uute kasutajate tulekut.

Kolmandaks on aga Euroopa digitaalne iihisturg. See on miski, mille poole aina
liigutakse ja arvatavasti ka 2020. aasta paiku jOustub. See voOib tosta kasutamist, sest
turg laieneb, kuid samas vOib see statistikale halvasti mojuda. PKI on kiill ainulaadne,
kuid suurte toimuvate muutustega ja globaliseerumisega ei saa me olla kindlad, kas ka

kasutusse jddvad.

4.5 Komponentide arendamise tulevikuvaade

Tuleviku ennustamine on kiill raske, kuid mingi arusaam sellest, kuidas peaks siisteeme

edaspidi arendama ja milline voiks see vélja ndha, on olemas.

Kui vaadata tulevikku, siis uute arenduste ndgemusena négid pea koik intervjueeritavad
hajusat siisteemi arendust. Siisteem oleks jagatud juppidesse justkui lego klotsid ja need

klotsid suhtleks omavahel. Masinad oskaksid uksteist moista thtemoodi.

See tagaks paindliku arengu, kus komponente saaks tdiesti iseseisvalt arendada ja

hallata. Suurte superprojektide arendus jidks &ra, sest see ei ole lihtsalt kasulik ja need
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el pruugi tihtipeale ka toimida. Kdike arendataks iseseisvate tiikkidena, mis kokku

looksid iihe tihtse stisteemi.

Sellel samal pohimottel arendades saab saata teenused tagasi teenuseomanike juurde.
Varasem pohimote, et kdikide majade teenuseid haldab ja hoiab {iks maja, ei ole enam
mdistlik. Uks asutus ei suuda kdiki muudatusi ise hallata. See ka tagaks olukorra, kus

teenuseomanik ise vastutaks oma teenuse eest ja teenusekvaliteet paraneks.

Teenuse asetsemine teenuseomaniku all ja tiikkidena arendamine tdhendaks ka seda, et
uuendusi tuleks tithedamini. Vajadusel saaks muuta ja vahetada just neid osasid, mida
vaja on ja ei peaks kogu siisteemi enam katki tegema. Enam ei peaks tervikut asendama
uue tervikuga. Kui varasemalt oodati ja koguti kokku vajalikke muudatusi seni, kuni see
oli vajalik ja kriitiline, siis osadena arendades saaks vahetada ja muuta osasid iga

vajamineva muudatuse korral.

Sellest kiill muutuvad kasutajaharjumused, kuid see on vajalik silisteemi nii-6elda
baashiigieeni hoidmiseks. Niisamuti nagu uuendatakse teisi tehnoloogiaid, nditeks MS
Word, nii peab ka uuendama pidevalt Eesti infosiisteemi osasid. Selle peab tegema
arusaadavaks ja voOimalikult mugavaks kasutajale. See peab muutuma osaks
argipédevaelust ja peab tekitama kindlustunde, et ka peale uuendusi toimib silisteem nii

nagu see ette ndhtud on.

Kuna toimumas on globaliseerumine ja sellest ei ole mingit pdisu, siis peab hakkama
tulevikus aina enam harjuma ka raamistikega. Kui senimaani on olnud komponentide
arendamisel suhteliselt vabad kéed, siis globaliseerumise kdigus peame leppima
seatavate raamidega. Need seavad kiill piirid, kuid samas tagab see stabiilsema
arenduse. Omavoliliste arenduste tegemine jddb dra ning siisteemid hakkavad aina enam

vastama rahvusvahelistele soovidele ja normidele.
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5 Kokkuvote

Kéesolevas bakalaureusetoos késitleti Eesti e-Riigi ja kesksete komponentide — X-tee,
Riigiportaal, PKI, RIHA - arengut. Eesmirgiks oli saada iilevaade nimetatud
komponentide arengusuundadest ja miks kord loodud tarkvarasid ja teenuseid pidevalt

muudetud on.

Analiilisimaks arengute ja uute lahenduste taga seisvaid pohimotteid ja ideid, viidi 14bi
intervjuud. Intervjueeritavateks olid e-Riigi komponentidega seotud olnud votmeisikud,
kelle juttude pdohjal on tehtud ka jareldused sellest, miks uuendusi pidevalt tehakse, mis
kasu on uutest lahendustest ja versioonidest, mis on voimalikeks takistusteks, milline on

komponentide kasutusulatus ja millised on tulevikutrendid.

Eesti infosilisteeme hakati arendama joudsalt 1990. aastate alguses peale Eesti
iseseisvumist. Tee tdnapédeval kasutatavate e-teenusteni on olnud pikk. Arendusi ja
versioone on antud vilja palju ning vanadest koodiridadest ei ole pea midagi enam alles.
Vaatamata drastilistele muudatustele on aga infosiisteemi ja e-Riigi idee alati samaks
jaanud. X-tee, PKI, RIHA ja Eesti.ee olid kesksed komponendid algusaastatel ja on seda
siiani. Nende ideed, mida nad pakuvad ja teevad on jddnud samuti aastatega samaks,

muutunud on versioonid ja see, kuidas siisteem iiles ehitatud on.

Antud bakalaureuset60 raames intervjuudest tulevate jdreldustena voib oOelda, et
pohjused miks uuendusi pidevalt sisse viiakse ja miks ei ole vanadest lahendustest enam
pea iihtegi koodirida alles, on iildiselt keskkonna ja tehnoloogia muutused. Niisamuti
nagu areneb keskkond meie iimber, niisamuti areneb tehnoloogia. Ajaga kaasas

kéimiseks ja siisteemide korrashoidmiseks peabki neid uuendama.

Uued tehnoloogiad vdimaldavad uusi ja paremaid lahendusi. Uute tehnoloogiatega ei
pruugi enam vanad silisteemid todtada. Riik aga peab tagama oma infosiisteemide t60.

Sealt tulenevalt tehakse uusi versioone ja siisteeme.

Komponentide arendamise ja muutmise taga on ka kasutajad ja seadusandlus.

Kasutajatel on ootused, mida nad tahavad siisteemidest ja teenustest, teavad mis on
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kaasaegne ja mida vaja on. Seadusandlus aga seab meile raamid ja reeglid, kuidas
peame midagi arendama ja kuidas siisteemid peavad to6tama. Et slisteemid vastaks nii
kasutajale kui seadusandlusele on tihtipeale vaja teha uusi lahendusi voi vahetada vilja

komponente.

Analiitisides antud tulemusi voime Oelda, et vanad siisteemid on aja jooksul aegunud ja
on kohmakalt suured. Uues tehnoloogilises ajastus on vaja jélgida trende, mis nidevad
ette tulevasi lahendusi tiikkidena iiles ehitatuna. Séddrased uued arendused lubaks
paremini hallata siisteeme ja lahendada tarkvaralisi ja lahenduste probleeme vaid

pidevate uuendustega vajalikele osadele mitte tervetele siisteemidele.

Samuti on uute trendidena siisteemide statistika véljalugemise vajadus, mida aga vanad
siisteemid ei ole toetanud. Praeguseks on otsest statistikat saada ainult X-tee kohta
aastast aastasse, kuid koikide komponentide kohta statistika vidljalugemine on uue

tulevikuvaatena.

Jareldusena voOib Oelda, et vaatamata erinevatest komponentidest ja erinevatest
asutustest erinevate isikutega rddkimisest, on pdohjused uuteks lahendusteks, kasud,
takistused ja tulevikuvaated samad. Koikide komponentide uued arendused on olnud
pohjustatud samadest pdohjustest, olgu nendeks uued tehnoloogiad, siisteemide
kohmakused, kasutajate ndudmised vOi seadusandlus. Niisamuti on samad ka
tulevikuvaated. Kdikide komponentide arendamisi ndhakse siisteemsena ja osadena

vanade terviksiisteemide arendamise asemel.
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Lisa 1 — Riigi infosiisteemide arenduse votmeisikutega

ldbiviidud intervjuud

Bakalaureusetod raames sai ldbi viidud intervjuud erinevate E-riigi komponentidega
seotud votmeisikutega. Nendeks olid Uuno Vallner ja Arvo Ott e-Riigi Akadeemiast,
Anu Veidenberg Riigi Infosiisteemide Ametist, Mark Erlich Riigi Infosiisteemide
Ametist, Riina Kivi Riigi Infosiisteemi Haldussiisteemist RIHA, Mait Heidelberg
Majandus- ja Kommunikatsiooniministeeriumist ning Margus Piitia Siseministeeriumi
infotehnoloogia- ja arenduskeskusest. Intervjueeritavatele esitasin kiisimusi kolme
teema kohta: 1) e-Riigi komponentide uute versioonide loomise eesmirk, 2) uute
versioonide kasu ja takistused, 3) uued versioonid tulevikus. Kiisimusi kokku oli viis,

need on vélja toodud eraldi igas intervjuus koos intervjueeritavate vastustega.

1. Intervjuu Uuno Vallneri ja Arvo Ottiga

1) Miks peab riik hdstitootava riigi infostisteemi osi kogu aeg uuendama ja nende

uusi tarkvaraversioone vilja arendama?

Uuno: Moni asi ei roosteta, ka kood ja idee ei roosteta. Tuum, idee on koguaeg jadanud
samaks. Internet kui piisiv ndhtus, nii ka X-tee piisiv ndhtus. Nagu ka internetti
tdiendatakse peab ka komponente uuendama ja tdiendama uute protokollidega ja uute

voimalustega.

Arvo: Olen ndous Uunoga. Eks me modtleme samamoodi. Aga uuenduse vajadus tuleb
selles, et uued vajadused ja platvormid. Turvariskide vihendamiseks samuti. Samuti ka
Euroopa standardid tagavad selle, et peab tegema muudatusi. Idee ei ole muutunud,

lihtsalt tarkvarakoodi on aegajalt uuendatud.

Uuno: Huvitaval kombel protsess hajutab veidi. Niitid on komponentideks jaotatud,

asjad iiksteise alt vélja tostetud. On véljaspool tuuma. Niiteks RIHA uus idee on see, et
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lahti 16hkuda ja panna eraldi komponentideks, kus omavahel suhtlevad ja oleks neid

lihtne muuta.

Arvo: Miks seda tehakse? Uute versioonide puhul on iileriigiliste suurte arhitektuuride
ithendamise vajadus, mida alguse ei olnud. Erinevate riikide arhitektuuri erinevad, peab

olema valmis koiki integreerima mingi hetk.
2) Mis kasu on uutest versioonidest riigile/kasutajale/kodanikule?

Arvo: Uks kasu on see, et toimivad uutes keskkondades, uutes olukordades. Siin on
moned filosoofilised arutelud ka. Mujal maailmas puutusime kokku sellega, et uued
versioonid eeldavad paris uut ja kallimat riistvara. See on paljudele riikidele suureks
takistuseks, kulukam riigile. Loppkasutaja seda ei nde. Seda argumenti pole véga palju

arutatud.

Uuno: Turvaserverina vais kasutada enne likskoik mis serverit, siis niilid eraldi ja kindla

suurusega.

Arvo: Kas on piisavalt analiiiisi, et on olnud piisavalt turvariske olnud? Kui ei ole, siis
kiisimus, et miks vaja sellist uut riistvara vaja. Kui on, siis pohjendatud selline uuendus

ja selline végev riistvara. Siisteem uuem, parem ja kiirem kiill.

Kas aga Ioppkasutaja jaoks midagi paremaks ldinud? Tdendoliselt mis puudutab portaali
kasutajaliidest siis tasapisi muutub loogilisemaks ja lihtsamaks, samuti siisteemi

ooteajad viiksemaks ldinud kui suuremad serverid.

Uuno: Front-end ja back-end eraldi. Front-end idee on see, et oleks lihtne muuta. Seda
koguaeg uuendatakse ja hoitakse korras ja ilusana. Back-endi hoitakse voimalikult

stabiilsena.

Arvo: Kasu ei tule siisteemi tehnilistest omadustest vaid sellest, kui palju on tegelikult

teenust mugavaks tehtud. Kui kasutajasdbralik on.

3) Millised takistused(tehnoloogia, seadusandlus) olid/voivad olla uute versioonide

arendamisel?

Arvo: Tehnoloogid tahavad koguaeg raha teenida ja koguaeg uusi asju teha. See ei

pruugi kokku minna reaalse vajadusega.
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Uhest kiiljest takistus on see, et ei tellita uusi asju ja teist kiiljest see, et tehakse lihtsalt

selleks, et firma koguaeg t66d teeks.

Teadmiste puudumine on takistuseks, see on harimise kiisimus, kuid on ka tagurpidi.
Naiteks mittemodistmine. Kdik siisteemid arenevad. Tellijad ei pruugi sellest aru saada,
arvavad et miski peab niilid kiimme aastat toimuma. Nad ei mdista, et tarkvara vananeb

ja seda peab uuendama.

Uuno: On ka poliitiline pool. Poliitiline otsus nditeks, et deldakse, et miski on niitid

oluline, siis selle peab tegema voi ei ole vaja ja seega ei tehta.

Arvo: Samuti seadused, mis ei luba midagi teha voi vastupidi. Ja ka tehnilised. Uued

platvormid tekivad, siis peab nende jaoks tegema uue tarkvara.

4) Kuidas on hindate siisteemide (Eesti.ee, X-tee, PKI, RIHA jt.) kasutamise ulatust

(kasutusstatistikat)?

Uuno: X-tee statistikat ei ole olnud. Niilid 16puks alates 6. versioonist hakkab tulema

statistikat.

Arvo: Inimeste harjumusi on raske muuta. Kes harjunud vana asjaga, siis uue tulekul
jaadakse ikka vanast radkima. Kdik asjad arenevad, pOhiriistvara ja tarkvara paigas on,

siis see on veerand vaitu.
Kui mahtu hakkab saavutama, siis voime 6elda et tehnoloogia digustab end.
5) Kuidas arendatakse uusi riigi infostisteemi komponente edasi tulevikus?

Uuno: Toetaks hajutamist. Jagatakse juppideks ja siisteemid hakkavad omavahel
suhtlema. Siisteemid omavahel suhtlevad ilma, et inimene sisse logiks. Andmed ldhevad
sinna, kuhu vaja. Peame Opetama masina lugema, et masin saaks aru. Eri slisteemid

saaksid tksteisest samamoodi aru.

Arvo: Komponendid on tehtud erinevate tegijate poolt ja pole iiksteisest soltuvad.
Saame neid vahetada eraldi tiikkidena. Kui tehakse iiks superprojekte, siis need suure
toendosusega ei todta voi siis neid on vOimatu lahti lammutada. See ei ole tellija jaoks

hea ega kasulik.
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2. Intervjuu Anu Veidenbergiga

1) Miks peab riik hdstitootava riigi infosiisteemi osi kogu aeg uuendama ja nende

uusi tarkvaraversioone vilja arendama?

Sest peavad tootama. Kui on kohustus voetud, et pakud teenust, siis peab tdodtama.
Tehnoloogia vananeb. Turvalisuse aspektid. Natuke vihemtdhtis aga kasutajale rohkem
tahtis, et ndeks ka ilus vilja. Et kui vaatame mingisuguseid kiimme aastat vanu
véljandgemisi, siis Oeldakse kohe, et “see ndeb nii vana vilja”. Inimestel on ikkagi

tunnetus sellest, mis ndeb vana vilja ja mis ndeb moodne viélja.

Teisest kiiljest ritk pakkudes teenust pakub usaldust enda vastu. See peab olema nii
turvaline kui ka paistma turvaline. Kui rddgime sellest, et ei piisa sellest ainuiiksi, et asi
on turvaline ja histitootav. Tegelikult on iiks aspekt veel, et inimese usaldaksid ka seda.
Nagu e-valimistega, et v4ib olla turvaline aga kui koguaeg kiib “vaht” timber selle, et ei

tea ikka paéris, siis see nagu 00nestab tegelikult seda autoriteeti ja usaldust.

Uks asi on turvalisus, et see kes seda teinud, teavad, et see on hea ja turvaline. Teiseks

peab see hea vilja ndgema ja usaldusvdirne vilja paistma. Ja loomulikult t66tama.
2) Mis kasu on uutest versioonidest riigile/kasutajale/kodanikule?

Kui minnakse iile modernsematele tehnoloogiatele ja lihtlustatakse platvorme, siis neid
on lihtsam hallata (riigist). Kui sul on 15 aasta kdik eri versioonid, siis on neid péris

raske hallata.
Kasutajale — tostab tookindlust. Tagab teenuse todtamise.

Kui mitmes eri versioonis teenuseid ja vOetakse moodsamad tehnoloogiad kasutusse
aina enam, siis ka kasutajad 10puks natuke noudlikumad. Miks see teenus nii kipakalt

tootab, kui teine on suuremate voimalustega ja to6tab paremini?

3) Millised takistused (tehnoloogia, seadusandlus) olid/voivad olla uute

versioonide arendamisel?
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Tahad edasi arendada, aga seadusandlus on paigas. Ei saa seadusakti muuta ennem, kui
tehnoloogia on valmis vo1 teenus ldbimdeldud. On piiiitud iihtepidi ja teistpidi. On

pliitud teha digusakt valmis.

Majandustegevuse Uldosa Seadustik on hea niide: tehti enne valmis, mitu aastat enne,
et oleks aega iile minna. Tegelikult puresime seadust, et mida sellega motlesid ja
mismoodi tahtsid tegelikult seda. Seda infot aga ei olnud kusagil. Juurde ei tekkinud lisa
juriidilisi Oigustodgruppe, kes oleks seda seaduse mdtet osanud tehnoloogile lahti

radkida. Viga raske oli ellu viia.

Teisest kiiljest aga paned teenuse piisti, teed uuendused édra, motted liiguvad. Katsume
praegu teha paralleelselt. Uheltpoolt strateegia vilja mdeldud, kuid digusakt on veel

vana. Proovime teha paralleelselt Eesti.ee juures.

Tehnoloogiliselt voib olla see, et votad moodsama asja kasutusele ja avastad, et vanade

asjade peale ei jookse hidsti. Aga see on iiletatav, vajab ldbimotlemist.

4) Kuidas on hindate siisteemide (Eesti.ee, X-tee, PKI, RIHA jt.) kasutamise ulatust

(kasutusstatistikat)?

@eesti.ee on eraisikuid 270000. Ettevotteid 51000. Portaal selle jaoks, kui on mured.
Tegelikult hea, kui ju muresid ei ole. Kasutamine tegelikult tdusvas joones ikka.

Inimesed teavad rohkem Eesti.ee kohta.
5) Kuidas arendatakse uusi riigi infostisteemi komponente edasi tulevikus?

Praegu teeme pohimottelisi otsuseid. Siiamaani oli, et aitame koikidel majadel teha e-
teenuseid ja hoiame portaalis, siis niilid tahame et teenuseomaniku juures oleksid
teenused. Seda mitmel pdhjusel. Esiteks ei suuda koiki muudatusi hallata ja toovoogu
portaalis raske klapitada. Teiseks teenuseomanik ei tunneta vastutust oma teenuse eest

praegu. Mitte aga koigi puhul. Samuti teenusekvaliteet kannatab selle all.

Teine suur pohjus on see, et portaal on tehnoloogiliselt nii vana, et tdstame ta uuele
platvormile. Ajastus on ideaalne. Vanu tiikke sees ja ei toota enam koos viga histi. Aeg
teha suurpuhastus. Koik ldheb iimbertegemisele. Uus portaal korvale, koik mida
soovime ja on vajalik, votame uude iile. Ei tahaks enam vana putitada ja timber teha.

Aeg on kapitaalremondiks.
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3. Intervjuu Mark Erlichiga

1) Miks peab riik hdstitootava riigi infosiisteemi osi kogu aeg uuendama ja nende

uusi tarkvaraversioone vilja arendama?

PKI ehk E-ID valdkonnast vaadatuna, kuid sobib tldiselt ka teistele valdkondadele.
Pohjuseid on mitmeid, kuid on kaks peamist. Uks nendest on siis kiiberturvalisus.
Teame et tehnoloogia arenguga pahavarad ka arenevad. Tépselt nii nagu peame
uuendama anti-viiruse programme on pdohjust muret tunda, et komponendid mida me
kasutame, et ka nendes oleks kiiberturvalisuse komponendid. Peame minema iile
tugevamale kriiptograafiale voi uuendama mingeid elemente, et vastaksid tdnapdeva
infoturbe normatiividele ja oleksid turvalised ja vastaksid infokaitsenduetele. Nagu

baashiigieen, mis alati tagab selle, et su kodu oleks puhas.

Miks aga kohe ei kirjuta kangemat asja sisse, et ei peaks iga mingi x kuu tagant
uuendama. Praktiline pohjus on selles aga, et kui paneme mingi sellise vinge asja, mida
teadlased ka julgeks arvata, et ka viie aasta pdrast on pédev, siis selle jaoks on vaja
sellist arvutusvoimsust, mida iga kodanik ei suuda endale vdimaldada. Ei ole viga
kasutajasobralik, kui digitaalallkirja andmiseks kuluks viis minutit. Seda me ei taha.
Otsime alati optimumi, mis vastab parimale praktikale ja teisest kiiljest tagab

kéaideldavuse.

Teine pool on infotehnoloogia arengu tingimused. Ukskdik kas haldame oma siisteemi
tervikult ise v0i meie silisteem paigaldatakse kuhugi, (Id tarkvara kellegi arvutisse,
kellegi keskkonda) siis see tdhendab seda, et oleme sdltuvuses kolmandate osapoolte
lahendustest. Operatsioonisiisteemid, veebilehitsejad, mingid alus pistikprogrammid,

mida kasutatakse.

Paratamatu evolutsioon, progress. Kui {ihiskond meie iimber muutub, peame muutuma
meie ka, vastasel juhul kaotame kasutajaid. Meie tarkvara ei vasta kasutaja ootustele ja
kasutusmudel UX ka ei vasta. Kui inimesed harjuvad dra, et ilma klaviatuurita saab asju
teha ja iihel pdeval kui suur grupp inimesi teeb ainult ilma klaviatuurita koike, siis
peaksime hakkama ka sellele, et meie UX ei vasta sellele, millega kasutajad harjunud

on. Me peame kdima kaasas peavooluga, et kasutajate arvu hoida ja nende rahulolu
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tagada. Riigiaspektis teenime inimesi ja, et meie teenus peab vastama inimeste

ootustele.

2) Mis kasu on uutest versioonidest riigile/kasutajale/kodanikule?

Kasutaja kui E-ID valdkonna juures infosiisteemi haldur voi keegi, kes juurutab endale
seda. Riik on see, kes on viljaandja ja kellel on poliitiline motivatsioon sellega midagi
saavutada. Kodanik ja kasutaja iihte patta, sest vddrtused voib defineerida samad. Riigi
puhul saab tagada, et siisteemi haavatavus on minimaalne. Riigi eesmérk on teenindada
oma kodanikke. Riik peab olema kindel, et teenus mida pakub on turvaline, ta peab
olema selles kindel. Tema siisteemi ei saa haavata ehk ei saa keegi seda kuritarvitada.
See tees sobib kodikidele valdkondadele. Oluline aspekt, et keegi ei saaks mulle haiget

teha ja saan olla kindel selles, mida pakun.

Kasutaja poolt on eesmérk tunda kindlustunnet. Kasutaja saab olla kindel, et siisteem
mida kasutab, toimib talle ootuspiraselt. Kui registrite infosiisteemide arenduskeskusele
antakse komponent, et sellega saab digitaalallkirja oma moodulites &dra verifitseerida ja
ametnik saab vaadata omakorda, et see kdik to6tab ja on vdga hea, siis temal on omad
ootused. Infosiisteemi halduril on omad ootused, et kuidas see API on iilesehitatud ja
kuidas dokumentatsioon on. Ta saab selle tooga ise hakkama ja ta ei pea kulutama oma
aega infoliinidel ja hooldusesse helistamiseks. Ootus, et on teatud kvaliteetiga ja on
teatud juhendid, kuidas kasutada. Siis on kasutaja rahul. Tavakasutajal on tdpselt sama
ootus. Teda ei huvita see, et peab kuhugi helistama. Annate midagi, siis olgu tehtud

selgeks, n6 puust ja punaseks.

Teine aspekt see, et kui miskit kasutan, olen harjunud seda kasutama, siis ei meeldi kui
jargmine versioon nii ei todta. Kui on tdiesti teistsugune ja peab iimber Oppima.
Kasutajal on omad ootused ja ootab, et see vastaks tema ootustele. Et vastaks sellele,

siis peame siisteemide, keskkonna muutuste puhul tegema ka endale muudatusi.

3) Millised takistused(tehnoloogia, seadusandlus) olid/voivad olla uute versioonide

arendamisel?

Ainult PKI valdkonnast vaadatuna on kaks olulist takistust. Me ei saa neid otseselt ise

mojutada.

Mida meie ei saa Opetada, on standardid. Nende radikaalsed muutused.
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Globaliseerumine toimub, siis peame ldhtuma sellest, et ei ole nd omas liivakastis
ainult. Tekkinud on digitaalne tihisturg. Reguleerimine muutub globaalseks. Ei saa
lahtuda enam ainult oma seadusandlusest. Niitid on Euroopa seadused, millest koik
peavad ldhtuma. Euroopa standardid, mida me koik kasutame. Kuna Eesti ei ole ainus,
kellel on &rilised ja poliitilised huvid, vaid on ka teised litkmesriigid, kellel analoogsed

huvid. Konsensuse saavutamiseks tuleb teha jareleandmisi ja selleks on standardid.

Teine aspekt on eIDAS maédrus (2014. aasta siigisest). Euroopa iihisturul reguleerib
usaldusteenuseid ja elektroonilist identifitseerimist (isikutuvastamist). Seadus maéérab
kindlad mangureeglid. Kuni seni oli palju mottevabadust rakenduslikust aspektist, siis
tdnaseks innovatsiooni méérus ei keela aga teatud tingimusi tuleb tdita. Mingid raamid
on ette antud, mida peab jargima. Tdnaseks on need reeglid joustumas, nendest viimane
on joustumas umbes 2018. aasta 1. septembril, mis puudutab piiriiilest autentimist.
Sellega on koik enamvidhem leppinud. Euroopa pildis on evolutsioon toimumas. Sellega

peab iile vaatama ka standardid ja maarused.

Takistused — kui harjume raamide sees médngima ja neid hakatakse muutma, siis see
mojutab meid otse. See tdhendab aga radikaalsete muudatuste vajadust, mis ei pruugi

olla kasulikud v61 mdjutada kasutusmugavust.

Need on olulised mojutavad tegurid, mis véivad modjutada meie arengut mitte meile

soosivas suunas.

4) Kuidas on hindate siisteemide (Eesti.ee, X-tee, PKI, RIHA jt.) kasutamise ulatust
(kasutusstatistikat)?

Valdkonnapdhiselt vaib tdnaseks delda, et oleme optimumi saavutanud. Kui valdkond
hakkas arenema nii 2001 — 2002, kui oli tehnoloogia turul saadaval ja digusraamistik
loodud, siis 2007 tekkis ldbimurre. Viis aastat oli nd kiipsuse saavutamise periood.
Uldiselt tehnoloogilistes valdkondades, mis maailas iildse toimub, siis viis aastata on

tditsa sobiv inkubatsiooni aeg. Ongi sellise 4-7 aastat ringis.

Id kaardiga vastu meie tahtmist iiritasime 2003-2004 vilja tulla aga ei ldinud kiiku.
Jarsku aga 2007 liks kiiima. Jirsku hakkas tekkima teenuseid, mida oli vaja. Uhiskonnal

laheb aega, et uut asja adapteerida.
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Optimumi saavutanud statistiliselt umbes 2010 aasta paiku. Optimum tdhendab seda, et
kui statistikat vaadata, siis tdna on meil ca 1,3 miljonit elanikku Eestimaal.
Suurusjarkudes umbes 850-900 000 on todealist elanikkonda, téoturul 650 000. Kui
vaadata kui suur osa tekib elatist, siis neid on umbes poole miljoni kanti. Kui vaadata
teist statistikat, et palju on leibkondi, siis on ka neid umbes pool miljonit. Kui niitid
vaadata, kui palju on aktiivseid ID-kaardi kasutajaid, kes on kasutanud iiks kord poole
aasta jooksul, siis on neid ka ligikaudu 450 000-550 000 kanti. See annab huvitava pildi.
Meil on leibkondade arv, tootajate arv ja aktiivsete ID-kaardi kasutajate arv umbes
sama. Seega annab oelda, et keskmiselt igas leibkonnas on {iks inimene, kes kasutab ID-

kaarti aktiivselt. Seega voibki 6elda, et oleme saavutanud optimumi.

Mis siis vOib meie keskkondade kasutamist mojutada? Positiivsest kiiljest vaadates on

kolm asja.

E-residentide programm, neile suunatud teenuste plahvatuslik kasv. E-residendid saavad
kasutada mugavamalt kui teised, kasutajate arv tduseb, uus grupp kasutajaid, kellega
arvestada. Kajastub statistikas. Uus grupp, kellega peab arvestama uute versioonide

puhul, neile peab kéttesaadavaks tegema.

Uute teenuste turule tulek (erinevad uued teenused, mida inimesel voib minna vaja
argipdevaselt). Seda teenust tahetakse pakkuda turvaliselt ehk selleks kasutatakse ID-

kaarti néiteks. See mdjutab kindlasti kasutusstatistikat.

Kolmas aspekt on Euroopa digitaalse {thisturu téieulatuslik toimimine. See saab

toimima nii umbes 2018-2019 vdibolla isegi 2020, nii 5 aasta perspektiivis.

5) Kuidas arendatakse uusi riigi infostisteemi komponente edasi tulevikus?

Valdkonnapdhiselt, mis puudutab PKI valdkonda, siis liigume modulaarsuse, paindliku
arengu suunas. Sisuliselt tdhendab see seda, et komponentide areng toimub

modulaarselt. Nagu lego klotsid, mida saab tdiesti iseseisvalt arendada ja hallata.

Kui all on iiks osa, mis tuleb vilja vahetada, siis varem pidi kogu kupatuse lahti
lammuta ja siis selle iihe osa dra vahetama ja seejirel jdlle kogu asja kokku panema.
Sisuliselt tervik asendada tervikuga. Siis tdna vaatame kui palkmaja, kus saab ainult
katkise osa &dra vahetada, muid osi ei ole vaja selleks et {iht osa vahetada lahti

lammutada.
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See aga tdhendab, et uuendusi tuleb tihedamalt. Kui varasemalt oli see et mingi
muudatus oli iihel komponendil vaja teha kui ta ei olnud kriitiline, siis ei hakanud
tegema uut tarkvara versiooni, sest see on viga aega ja ressurssi ndudev t66. Tegime nii,
et kogusime piisavalt muudatusi, et see muudatuste hulk oli piisavalt suur ja alles siis

tegime muudatuse.

Tanaseks ldheme aina enam iile modulaarsetele komponentidele. Kogu maailma ldheb.
Uuendusi tuleb pidevalt, enam ei oodata kuni tuleb suur hulk muudatusi sisse viia ja
seejarel uue versiooniga vélja tulla. Niitid voetakse liks komponent, vahetatakse see éra,
muudetakse ja tehakse uuendus. Asi toimub, ilma et lammutataks kogu asi dra. Seda
teeme ka meie enam kui aasta juba tarkvaras, aina enam ja enam komponente vahetame
uuema versiooni vastu, mis vOimaldab fleksiivsust. Seega tuleb aga ka pidevalt
uuendusi ja see tihendab kasutajaharjumuse muutmist. Kui seni oli kasutaja harjunud, et
iiks kord voi kaks korda aastas tuli uuenduse teade. Siis selleks, et modulaarusus aga
toimiks ei ole voimalik, et kasutaja ei teeks uuendusi. Lisaks pop-upidele teavetest on
ka mehhanisme, et vajadusel saaks sundida inimest teavitada sellest, et on vaja uuendust
teha vo1 teeb ise uuenduse dra. Selle rakendust aga sellisel kuju pole kindel. Mida me
aga peame tegema? Peame inimesele tegema selle niivord mugavaks, et inimesel tekkib
harjumustunne, et see ei ole ohtlik ja tema kies on protsessi kontroll. See peab muutuma
argipdevaeluks, inimene ei pea muretsema, et midagi ldheb katki ja ei to6ta enam. Need

on sellised arengud, mida usun, et kdik peavad kasutusele votma.

Teine aspekt on globaliseerumine. Globaliseerumise raames on meil jdigemad ja
rangemad, aga ka stabiilsemad raamid. Muudatusi ei saa nii vabalt enam teha. Kui enne
oli palju iseenda otsustada, siis niilid on reeglid, mida peame jdlgima. See paneb kiilge

teatud jdikuse, kuid ka stabiilsuse.

Rahvusvahelisest aspektist on tulevik selline, et kui teeme midagi, siis see peab mitte

ainult eestlastele ootustele vastama, vaid ka rahvusvahelisele kogukonna ootustele.
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4. Intervjuu Riina Kiviga

1) Miks peab riik hdstitootava riigi infosiisteemi osi kogu aeg uuendama ja

nende uusi tarkvaraversioone vilja arendama?

Ajas muutuvad koik asjad, tehnoloogia areneb, protsessid uuenevad, voimalused ja ka

vajadused tdienevad ja muutuvad.

No Legacy pohimote, mida ka riik tahab rakendada néeb ette, et kui iiks siisteem on 10-
12 aastat toiminud, siis tuleb ta pohimotteliselt reorganiseerida. Sellega tagatakse, et
oleks kasutusel uued tehnoloogiad ja voimalikult kaasaegne siisteem. Kui 10 aastat

tagasi arendatud, siis ilmselgelt vananenud.

RIHA sai umbes kiimme aastat tagasi tehtud see esimene versioon sellest, mis téna
tootab. Selle kiimne aastaga on ilmselgelt palju muudatusi olnud. Ja kui me seda
protsessi alguses piitidsime suhteliselt nullist paika panna ja vilja tootada, siis selle
kasutuse kdigus on tulnud nii palju asju, mida saaks teha lihtsamini ja mida tuleks
muuta. Kui paned mingi versiooniga kdima, siis kasutamise kéigus tuleb vilja, mida

saaks teisiti teha ja kuidas saaks lihtsamaks teha.

RIHA mottes on see, et esiteks tehnoloogia kogu raamistik on vananenud, seda enam ei
arendata. Seda on raske arendada. Kogu siisteem on nii iilesse ehitatud, et ta on {iks suur
koodihunnik. Et seal jargmine arendaja saaks midagi aru ja oskaks midagi teha voi
muuta on vdga raske. Saab pdohimodtteliselt ainult vidikeseid muudatusi teha, kogu
protsess on histi jdik nii tehnoloogiliselt kui protsessi mottes. Aastatega on tekkinud

nidgemus, kuidas seda lihtsustada.

Ja kogu see kasutaja interface, see mis oli vOimalik kiimme aastat tagasi ja mis on

voimalik tina, see on vdga suur vahe. Kasutajaliidesed peavad olema kasutajasobralikud
2) Mis kasu on uutest versioonidest riigile/kasutajale/kodanikule?

Riigile kasu on kaudselt see, et kui slisteemi on lihtne kasutada.
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RIHA on néiteks ikkagi kohustuslik, sinna andmeid esitada on kohustuslik. Ta on nagu
kohustus teistele riigiasutustele. Ta peab oma siisteemi sinna &dra kirjeldama ja see on tal
mingisugune t60, mis vOtab mingisuguse aja. Kui seda on vdimalikult lihtne teha ja tal
kulub vdhem aega, siis see on igatepidi kasu. Ta hoiab oma aega kokku ja seega ka

hoiab oma raha kokku. See on iiks kasu riigi poolt vaadates just.

Osapooled on praegu andmekogu omanik, kes kirjeldab oma andmekogu seal. Et temal
laheks voimalikult vihe aega seal, sest temal seisavad selle taga voib-olla arendused,
sest ta ei tohi enne seda siisteemi laivi panna, kui tal ei ole RIHA kooskolastust. Ja ta
vOib oodata selle taga, et temal on véga oluline, et see kirjeldus oleks lihtne ja ta saaks

selle kooskdlastusprotsessi kiiresti tehtud.

Teiselt poolt ka see, et kooskodlastaja jaoks oleks see ka voimalikult lihtne. See siisteem
peab seda toetama igatepidi seda, et tal oleks voimalikult lihtne oma t66d teha. Aja

kokkuhoid on see nii-6elda pohiline riigi kasu.

Kasutaja ongi eelkdige siiski riigitdotaja. Kodanik voib ka sattuda RIHA’sse aga tema
kasutab seda siis kui riigi infosiisteemi kataloogi. Ta nideb mis siisteemid riigis olemas
on, mis andmeid kusagil kogutakse, mis teenuseid pakutakse. Temal on ka oluline, et
seda infot oleks vOimalikult lihtne leida. Téna ongi see, et see kasutajaliides on
suhteliselt keeruline. Kui ei tunne seda keskkonda, siis on raske seal orienteeruda. Ta
peab olema ikkagi histi lihtne, siis teha kindlasti ka rohkem kasutataks. Kui siisteem nii
keeruline ja seda ei kasutata viga, siis ei ole temast ka mingit kasu. Kasu ongi see, et

siisteem on nii lihtne, et teda kasutatakse.

3) Millised takistused(tehnoloogia, seadusandlus) olid/voivad olla uute

versioonide arendamisel?

Tehnoloogia tavaliselt ei ole takistuseks, seadusandlus ka ei ole. Seadusandlust saab
alati muuta. Eks iga siisteemi iimber kirjutamisega kaasneb ka seadusandluse muudatus.
Eks riigis on takistuseks see raha leidmine. Téna on struktuurfondide raha pdhiline,
millest me arendame. Me peame suutma piisavalt hea projekti kirjutada, et me saaks
selle raha. Eelarve on kdige suurem takistus. Samas see ka ei ole tdna enam nii suur

takistus, me juba oskame projekte kirjutada nii hésti, et saaks raha.

Veel on meile konkreetselt takistuseks see, et meil ei ole piisavalt inimressursse.
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4) Kuidas on hindate siisteemide (Eesti.ee, X-tee, PKI, RIHA jt.) kasutamise

ulatust (kasutusstatistikat)?

Tdnane probleem ongi see, et seal ei ole voimalik mingit statistikat tuvastada. Ta on nii
iiles ehitatud kunagi, et kasutajale analiiiisi on voimatu. Ainult sisse loginud kasutajaid

saab vaadata.

Uues RIHA-s me kindlasti teeme seda ja vanas RIHA-s me praegu panime nii palju, et

see Google Analytics panime sinna kiilge. Siis natukene midagi saab.

RIHA mottest vaadatuna ongi see probleem miks RIHA ei kasutata nii palju kui me
kunagi eeldasime, et vOiks hakata kasutama. Ta on liiga keeruline. Ta peab olema
oluliselt lihtsam ja peavad olema erinevad vaated. Praegu on liiga tehniline vaade. Kui
laheb silisteemi arendaja sinna sisse, siis ta saab voib-olla aru aga tavakasutaja niiteks
ministeeriumis moni korgem ametnik, kes tahab mis on Eesti riigis need suuremad

siisteemid, siis sellist vaadet tina ei ole seal.

Tulevikuplaaniks ongi luua selline vaade, mis oleks selline iildine ja statistiline, et juht
saaks oma otsustel kasutada. Saab vaadata nditeks siisteemi kasutust, rahastust ja

turvameetmeid. Kas nditeks on ISKE rakendatud voi ei.
5) Kuidas arendatakse uusi riigi infostisteemi komponente edasi tulevikus?

No Legacy pohimote. Iga 10 aasta tagant tuleb limber teha. Mingeid viikeseid
muudatusi tuleb nagunii koguaeg. Siisteem peab olema nii paindlikult iilesse ehitatud, et
oleks voimalik koguaeg sinna lihtsalt muudatusi teha. Tdnase RIHA puhul ei ole viga
lihtne muudatusi teha. Uue RIHA puhul me arendamegi ta moodulite kaupa ja moodulid
on iseseisvad. Et ei ole nii, et kui ithes moodulis midagi muudad, siis pead koikides
RIHA moodulites midagi iimber tegema. Idee ongi siis see, et arendus oleks voimalikult
lihtne. Ja ilmselt jdédb ka nii, et iga 10 aasta tagant peab siis uuesti kogu siisteemi nullist

tegema.
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5. Intervjuu Mait Heidelbergiga

1) Miks peab riik hdstitootava riigi infosiisteemi osi kogu aeg uuendama ja nende

uusi tarkvaraversioone vilja arendama?

Hastitootavaid asju ei ole tavaliselt ju vaja uuendada kui ei ole mingeid viliseid

muutuseid. Iseasi vahest harva voib juhtuda, et moni asi ei tdota, siis tuleb uuendada.

Enamasti on mingid muudatused Oiguslikus raamistikus. Mingite protsesside

umberkorraldamises.

Teiseks on ka tehnika progress. Mingid turvalahendused ei ole enam turvalised. Miski
enam ei rahulda, mis oli ennem histitodtav. V41 on tekkinud uued tehnoloogilised

voimalused teha asju paremini.

Samuti on ka veel sihtriihmade areng. Et kui on ikka kiire internet igal pool Eestimaal
kittesaadav, siis saab ka teha tdisdigitaalseid lahendusi ja ei pea muretsema, et koik ei
saa seda kasutada. Néiteks digiretsept apteekides. Mingid aastad enne seda kui tuli ei
olnud see voOimalik, kuna pooled apteegid oleks kurtnud, et neil ei ole internetti.

Tanapéeval see aga toimib ja saadakse hakkama. Keskkond voimaldab uusi lahendusi
2) Mis kasu on uutest versioonidest riigile/kasutajale/kodanikule?

Mina ei oksa vastata sellele. See koik soltub. Kui on mingi poliitiline kokkulepe ja
mingit lollust tehakse, siis uue versiooniga realiseeritakse ka seda véga efektiivselt. Seal
el ole seost. See ei sOltu tehnoloogiast. See ei ole iildse tehnoloogiline kiisimus.
Kusagilt peab tulema tellimus ja kui tellimus on madistlik ja see on histi tdidetud, siis on
kasu. Ma ei tea, kas siis riigile kasu voi kodanikule. Kui see tellimus ei ole moistlik, siis
voidakse tehnoloogiliselt viga hésti dra realiseerida aga kasu ei ole. Tehnikainimesed ei

puutu siin vdga asjasse.

3) Millised takistused(tehnoloogia, seadusandlus) olid/voivad olla uute versioonide

arendamisel?

Takistusi saab ikka tohutult olla. Véljakutseid on igasuguseid. Aga mina siin kiisimuses

viljatooduid véga ei votakski kui takistustena, pigem kui voimalused.
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Seadusandlusega on nagu kahtepidi. Mingi muudatus ongi tavaliselt pdhjustatud sellest,
uus versioon tulebki sellest, et seadusandlus on muudetud. Teistpidi on ta takistus, sest
ilmselt on hulk seotud seadusandlust, mis ei lase asju nii libedalt teha, mida tuleb ka siis
sdttida uuele lahendusele vastavalt. Ja tavaliselt on nii, et kui on mingi otsus midagi uut
teha, siis madalamataseme Oigusakte on igasugu tee peal ees, mida tuleb siis ka jirgi

aidata ja takistavad jargmise asja tegemist.

Uks takistus, mis on avalikus sektoris on see avaliku sektori inertskohmakus ja selline
konservatiivsus. Igasugu hangete ldbiviimise keerulised reeglid, aegandudvad

protseduurid. See ei voimalda teha kiireid ja paindlikke otsuseid.

Uute IT-lahenduste tegemisel on alati avalikus sektoris keeruline kokku leppida see
omanik. Mitu ametkonda on seotud asjaga. Kes mida teeb ja kelle eelarvest tuleb, see

osapoolte kokkuleppimine on vaevaline tegevus.

4) Kuidas on hindate siisteemide (Eesti.ee, X-tee, PKI, RIHA jt.) kasutamise ulatust

(kasutusstatistikat)?

Seal on ka nagu kahte sorti ndhtust. Suur osa nende siisteemide kasutusest tuleneb ju
seadusest, et peab kasutama. See ei ole nagu mingi teenus, mis oleks alternatiivne mingi
teise teenusega. Ei ole konkurenti. Kui pead tulusid deklareerima ja seda just paberil ei

tee, siis pead tahest tahtmata kasutama seda siisteemi.
PKI kasutusstatistika nditab aga kiill midagi. See néitab mingit trendi.
5) Kuidas arendatakse uusi riigi infostisteemi komponente edasi tulevikus?

Kui jutt on niiiid baaskomponentidest, siis ma loodan, et {iha slisteemsemalt. Et vihem
sellist rétsepatodd ja rohkem sellist ldbimdeldud platvormi funktsionaalsust, mis

universaalselt voimaldab realiseerida erinevaid asju.

1. juulist hakkab kehtima Euroopa Liidu eIDAS mairus, mis sdidab meie digitaalallkirja
madrusest lile. Kavatseme selle siis kehtetuks tunnistada, kuigi ta reguleerib samu asju.

See on nagu loodusseadus, see lihtsalt juhtub, pole otsustuskohta.

See on liks trend. Kuna Euroopa Liit hakkab tasapisi digitaliseerima iiha rohkem, siis

me ei saa piris ise kdike leiutada. Uha rohkem peame arvestama seda, mis Euroopa
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Liidus on kokku lepitud ja toimib. Meie lahendused peavad olema iihilduvad partner
ritkidega. Ei ole paris vaba enam, vabadus on vidiksem. Selles osas voib juhtuda ka, et
nii-oelda “vallatu innovatsioon” on natuke pérsitud. See on vdimalik nendes iiksikutes
kohtades, kus Euroopa Liidus ei ole veel midagi kokku lepitud. Teatud raamid tulevad

rohkem ette.

6. Intervjuu Margus Piiiiaga

1) Miks peab riik hdstitootava riigi infosiisteemi osi kogu aeg uuendama ja nende

uusi tarkvaraversioone vilja arendama?

Esimene asi, mis kohe pdhe tuleb on tehnoloogia areneb podrase kiirusega. Vajadused ja
voimalused muutuvad. Infoiihiskonna arengukava 2020, mis praegu kehtib, et kui seda
kirjutasime, siis seal iiks oluline uuendus, mis me sisse tdime, tegime tehnoloogia seire.
Vaadata, et mis tehnoloogias {iileiildse on ja siis proovisime seal valida, et mis oleksid

siis Eestile nagu tark due peale tuua.

Mis see uue tehnoloogia areng tdhendab? Tehnoloogia enda areng muudab seda
olukorda selliselt, et tinased kontseptsioonid vdib-olla on tark korraks nagu tile vaadata.

See on nagu ks oluline osa.

Tehnoloogia on tegelikult vdga kaugele ldinud algsetest pohimotetest. Sellisel moel
nagu need Oigusaktid tdna on ehitatud ja see ldhenemine, kasvoi see RIHA protsess,

need ei ole enam paris kooskolas.

Ja vaadates portaali Eesti.ee. Ajalugu on ringi peale teinud. Alguses oli ta mdeldud
selliseks keskkonnaks, kus koik teenused avatakse. Siis vahepeal sai ta selline RIA
initsiatiivil riigi iihtseks front-endiks, et osutab koiki teenuseid ise. Selle arengust saadi
aru aga, et sellega hakkama ei saada. Teenused on tegelikult ju majades. Niilid

saadetaksegi kdik teenused nagu majadesse tagasi.

Tehnoloogia on muutunud, kontseptsioonid on oma elu &dra elanud ja riigi enda

organisatsioon on muutunud, sellest tulenevalt ongi siis vaja neid uusi versioone teha.
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PKI juures on ka veel see Euroopa Liidu usaldusteenuste direktiiv, mis kehtib. Eesti
panustas sellesse, et meie pohimotted saaks sinna kirja pandud. Aga tegelikult kui me
vaatame, mis temast nagu saanud on, siis sellisel tasemel ID-kaarti teistes riikides ikkagi
el olnud. Me tde poolest sellist personaalset teenust kasutame. Ja kui vaadata neid teiste
ritkide kontseptsioone, siis tegelikult on raskus selle koha peal, et kuidas andmed
salvestatud on, kuidas sertifikaadid kaitstud on ja neid jaotatakse, et turvatase siiliks.
Meil see pool on tegemata ja teised riigid jélle ei hakka omale kahte infrastruktuuri
ehitama. Need tahavad, et oleks iithesugune ja neid absoluutselt ei huvita, kas keegi ID-
kaardiga mingeid teenuseid kunagi kasutab. Seda nad on Gelnud, et see on nagu
eraettevotete 10bu. Nad on tekitanud ka sellise olukorra, kus sertifitseerimisteenust enam
SK ei paku ja see tdhendab tdnase l1dhenemise 16ppu. Siit tuleb nagu mingisugune tdiesti
uus asi lilesse ehitada ja tdendoliselt biomeetria peale ehitada tuvastuse ja autentimise

lahendused. Léheb tdiesti teise valdkonda.
2) Mis kasu on uutest versioonidest riigile/kasutajale/kodanikule?
Uute versioonide kasu peakski olema selles, et kasutamiseefektiivsus kasvaks.

IT on ikkagi tihtemoodi kallis 16bu ja tdnasel pieval julgen mina kiill véita, et meie ritk
on sisuliselt pankrotis, raha ei ole. Need komponendid, millest ikkagi see t66 rddgib,
need on need kesksed. Need on need, mis voimaldavad erinevad siisteemid koos to0le
panna. Sealt peaks nii-oelda see kasutamise efektiivsus siis kasvama. Sest no ilma X-
teeta, kui kdik peaksid oma andmeid kuidagi ise toimetama ja neid péringuid enam ei

oleks ja neid ei arendataks, siis ldheks asi nagu péris hulluks.

Siin peab veel ettevaatlik olema, mis meie jaoks on oluline on, et ei 1dheks kalliks. Nagu
nad selle kuuenda versiooniga on teinud, see teeb selle X-tee kasutamise ikka ropult
kalliks. Karmid kriteeriumid ja seadmed, mis peab peale ostma. Lihtsalt voidakse 6elda,
et sellise asja jaoks raha ei ole ja see keerab selle algse ideoloogia natukene untsu.
Midagi sarnast kiill ehitame aga oleme sunnitud siis enda sisse ehitama natukene teisel
tasemel. See X-tee 6 oli pigem moeldud, et me saaksime rahvusvaheliselt sellised
andmevahetuskihid turvaliselt kokku panna aga unustasime dra, et sissepoole tegime
asja halvasti. Pigem tuleb siit vilja see vastupidine efekt. Hea, kasulik, lihtne

mehhanism on uue versiooniga dra muudetud.
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Kasu on see, et peaks saama natukene odavamalt teha, neid teenuseid. Ja védrtust

rohkem siis pakkuda.

3) Millised takistused(tehnoloogia, seadusandlus) olid/voivad olla uute versioonide

arendamisel?

PShi on raha. Kui alguses alustasime, siis saime alustada suhteliselt nullist. Saime
maailma parima praktika ja selleks kasutati valdavalt investeeringute raha. Niitid kui
meil on asjad juba t60s, siis riigis on selline véike Onnetus, et amortisatsiooni ei
arvestata. Siisteemide iilalpidamiseks ei ole raha. Ja niilid kui on toimunud ka siis
majanduslangus, siis iritatakse koiki silisteeme iilal pidada 14bi investeeringute.
Taotlemine on aga miinimum iiks aasta. See tdhendab aga seda, et oleme oma

stisteemidega kovasti tehnoloogilises volas.

Ja teine pOhjus, mis siis on takistuseks, on ka see viis, kuidas asju teeme. Kdigepealt on
seadusandlus, siis pannakse todvoog paika ja siis todvoost tellitakse sulle IT. Aga kui
sul seadus hakkab mingit probleemi lahendama, siis ta paratamatult tuleb eelnevast
tehnoloogiast. Peaks aga tulema teistpidi. Kdigepealt vaatame milliseid otsuseid on vaja
teha, kus meil see data on, motleme selle tehnoloogilise lahenduse vilja ja siis vaatame
tookorralduse iile ja siis 10puks vaatame, mis diguseid on vaja, et see koik toole lédheb.

Protsess voiks kéia teistpidi.

RIHA puhul oleme seda ka radkinud, et andmekogude pohiméarused peaks tegema véga

selgelt genereeritavaks.

Tehnoloogia puhul, mis siin salata, hakkame maha jddma. Ei Opetata. Infosiisteemide
projekteerimist ei Opetata viga enam. Mida osatakse, on lihtsalt programmeerimist, aga
rohkemate seostega ja komponentidega siisteeme ei suudeta 14bi moelda ja planeerida.
Neid on vihe. Infotehnoloogia spetsialistide poud on nende seas, kes oleks arhitektuuri

oskustega ja kogemustega.

4) Kuidas on hindate siisteemide (Eesti.ee, X-tee, PKI, RIHA jt.) kasutamise ulatust

(kasutusstatistikat)?

Eesti. ee on selline olnud koguaeg selline, et pole tépselt aru saanud, miks ta on, kus ta

on ja mis ta teeb. Seal on segadust histi palju olnud.
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Ja no X-tee, selleta lihtsalt hakkama ei saa. Aga jéllegi seal on see oht, et kui need riigi
IT majad on tehtud, siis nende kées olevate infosiisteemide vahel tdendoliselt see X-tee

kasutus kahaneb.

PKI on vinge virk, maailmas ainulaadne, aga ei tea mis sellest saab. Selle uue

usaldusteenuse direktiivi valguses ja selle hankega, mis me tegime.

RIHA on hetkel iimbertegemisel. Ta on histi vajalik aga tema kasutamine on niru, sest
seal andmed ei ole ajakohased. Ja see biirokraatia mehhanism, mis seal on, see mitte

kuidagi ei soosi.
5) Kuidas arendatakse uusi riigi infostisteemi komponente edasi tulevikus?
Sellele ei oksa ma vastata. Ei ole meie valitsemisalas.

Millest on puudus, on infoithiskond. Seda ka iitles mulle kunagi Parts ise. Meil ei ole

seda. Me oleme kinni jddnud, pole uute seadmete peale iile ldinud.

Ja mis ise siin motleme, on sellised analiilisi tooriistad. Siis peaks nagu igasugu
stisteeme voib-olla hoopis vihem tegema. Siis saaks ka vaadata, et kuidas kasutada neid

kolmandaid andmeid.
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