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Annotatsioon

Kéesoleva bakalaureuset6d eesmirk on hinnata Eesti ID-kaardi baastarkvara DigiDoc4
kasutatavust, selgitada vélja esinevad probleemid ja esitada parandusettepanekud. Selleks
vilakse 1dbi kasutajatega testimisi kasutatavuse hindamiseks, analiilisitakse
allkirjastamise ja kriipteerimise todvooge DigiDoc3 ja DigiDoc4 rakendustes ning
DigiDoc4 kasutajamugavust pohilistes vaadetes ja funktsioonides. Analiiiisi tulemuste
pohjal koostatakse parandusettepanekud. T66 on sisendiks riikliku ID-tarkvara edasistele

arendustele.

Loputdd tulemusena kirjeldatakse ID-tarkvara primaarne ja teisejirguline persoona,
pohifunktsionaalsusi késitlevatele stsenaariumitele baseerudes viiakse 14bi kasutajatega
testid, esitatakse erinevate toovoogude vordlus efektiivsuse, tohususe ja iildise rahulolu
kriteeriumites, tuuakse vilja nii DigiDoc4 positiivsed kiiljed kui ka kasutajaliideses
esinevad probleemid 10ppkasutaja vaatevinklist, koostatakse tdiendavad funktsionaalsed
ja mittefunktsionaalsed nouded tarkvarale ning kasutajate probleemide lahendamiseks
esitatakse kasutajaliidese parendusettepanekud.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 35 lehekiiljel, 4 peatiikki, 30
joonist, 10 tabelit.



Abstract
Testing the I1D-software DigiDoc4 Beta Version with the End User,

Analysis of the Results and Suggestions for Improving the User

Interface

The main goal of this thesis is to assess the usability of Estonian ID-software DigiDoc4,
to find out problems users face and present suggestions for improvement. In the process,
tests with the end user are conducted to assess the usability, the workflows of signing and
encrypting both in DigiDoc3 and DigiDoc4 interfaces will be analysed in terms of
effectiveness, efficiency and general satisfaction. The user experience in DigiDoc4 will
be additionally analysed to bring out problems users face when using the interface. Based
on the results of the analysis, additional requirements and suggestions for improvement

are presented. The thesis will be used as input for further development of the ID-software.

As a result of this thesis, the primary and secondary persona of ID-software users are
described, testing scenarios covering the basic functionalities are created, tests with users
are carried out and analysis of the results is conducted. The comparison of different
workflows in DigiDoc3 and DigiDoc4 is presented in terms of effectiveness, efficiency
and general satisfaction. Additional user feedback for DigiDoc4 is gathered and analysed.
Finally, based on the results of the analysis, additional functional and non-functional
requirements for the software are added and in order to solve users’ problems suggestions

for improving the user interface are presented.

The thesis is in Estonian and contains 35 pages of text, 4 chapters, 30 figures, 10 tables .



Liihendite ja moistete sonastik

DigiDoc3 klient

DigiDoc3 kriipto

DigiDoc3 ID-kaardi
haldusvahend

Funktsionaalsed nduded

Mittefunktsionaalsed
nduded

DigiDoc3 tarkvarasse kuuluv rakendus, millega saab
dokumentidele anda ID-kaardi ja Mobiil-I1D digitaalallkirju,
kontrollida digitaalallkirjade kehtivust ning avada ja salvestada
allkirjastatud konteineris sisalduvaid dokumente [1].

DigiDoc3 tarkvarasse kuuluv rakendus, millega saab andmeid
salastada ehk kriipteerida ja salastatud andmeid muuta uuesti
koigile loetavaks ehk dekriipteerida [1].

DigiDoc3 tarkvarasse kuuluv rakendus, millega saab kontrollida
oma ID-kaardi to6tamist ja sertifikaatide kehtivust, muuta PIN
ja PUK koode voi vajadusel neid lahti blokeerida [1].

Kirjeldus siisteemi oodatud kditumisest kasutajalt voi teisest
stisteemist tulenevate sisendite peale [2].

Stisteemsed kvaliteedimd6tmed, mis defineerivad
teenusekvaliteedi [3].
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1 Sissejuhatus

ID-tarkvara vdimaldab ID-kaardiga sooritada erinevaid toiminguid elektrooniliselt. Seda
saab kasutada oma isiku tdendamiseks, ID-kaardi sertifikaatide haldamiseks,
dokumentide digitaalselt allkirjastamiseks, kriipteerimiseks ja dekriipteerimiseks. ID-
tarkvaral on umbes 600 000 kasutajat. Kasutajate arv on kasvavas trendis, tingituna Eesti
Vabariigi asjaajamiste paberivabaks arenemisest, rahvastiku profiili muutumisest ja IT-
teadlikkuse kasvamisest. elD teenuste populariseerimiseks on oluline pakkuda elD

teenuste kasutajatele mugavat kasutuskogemust kdigi toimingute l&biviimisel.

1.1 Taust ja probleem

Riigi Infosiisteemi Ametil on koosto0s partneritega valminud uus versioon ID-kaardi
baastarkvarast - DigiDoc4. Eelnev versioon DigiDoc3 koosnes kolmest erinevast
rakendusest (DigiDoc3 klient, DigiDoc3 kriipto ja ID-kaardi haldusvahend). DigiDoc4
ithendab koik DigiDoc3 funktsionaalsused {ihte rakendusse. Hetkel on kasutajatel id.ee
veebilehelt voimalik alla laadida DigiDoc4 beetaversioon ja kasutada seda soovi korral
DigiDoc3 asemel soovitud toimingute ldbiviimiseks. Uue rakenduse eesmirgiks oli
muuta DigiDoc’i kasutajasObralikumaks ja anda sellele tinapdevasem vilimus ning
loogilisem tilesehitus. Selleks, et teha kindlaks, kas tarkvara tdidab neid eesmérke, on vaja
seda testida 16ppkasutajaga ja tulemusi analiiiisida. On vaja kaardistada, mis on kasutaja
seisukohast paranenud voi hoopis halvenenud vorreldes DigiDoc3 rakendusega ning

teada saada murekohad, mida parandada jérgmist versiooni arendades.

1.2 Ulesande piistitus

Kéesoleva t606 eesmirgid on jargmised:

1. Allkirjastamise ja kriipteerimise td0voogude analiiiis ja vOrdlus DigiDoc3 ning
DigiDoc4 rakendustes, ldhtudes jargnevatest kriteeriumitest:
a. efektiivsus;

b. tdhusus;
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c. kasutaja iildine rahulolu.
2. DigiDoc4 kasutajamugavuse analiiiis pohilistes vaadetes ja funktsioonides ning
probleemsete kohtade vilja toomine.

3. DigiDoc4 kasutajaliidese parendamiseks ettepanekute esitamine.

1.3 Metoodika

Esmalt analiiiisitakse erinevaid kasutatavuse hindamise metoodikaid ning valitakse sobiv
testimismetoodika. Seejdrel kavandatakse ja viiakse 1dbi testid kasutajatega. Testide
kavandamisel luuakse persoonad ja stsenaariumid. Testid viiakse ldbi kasutades
moderaatorit ning traditsioonilist kasutajaga testimise meetodit. Testide tulemusi

analiilisitakse ning analiiiisi tulemusena esitatakse vastavad parandusettepanekud.

1.4 Ulevaade toost

To06 esimeses peatiikis kirjeldatakse antud t60 tausta ja probleemi, piistitatakse eesmirgid,
kirjeldatakse kasutatavaid metoodikaid ning antakse iilevaade t60st. T60 teises peatiikis
antakse tilevaade kasutatavuse ning selle hindamise metoodikate kohta. Lisaks antakse
ilevaade kasutajatega testimise planeerimisest ning erinevatest kasutatavuse
moddikutest. Kolmandas peatiikis kirjeldatakse valitud kasutatavuse hindamismeetodit,
koostatakse DigiDoc3 ja DigiDoc4 rakenduste kasutatavuse hindamiseks kasutajagruppe
iseloomustavad persoonad ja fiilesannetel pohinevad stsenaariumid. Lisaks sellele
kirjeldatakse testide ldbiviimise asjaolusid ning analiitisitakse testide tulemusi iilesannete
ja moddikute ldikes. TO6O neljandas peatiikis piistitatakse ID-tarkvarale tdiendavad

funktsionaalsed ja mittefunktsionaalsed nduded ning esitatakse
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2 Kasutatavus ja selle hindamine

Kéesolevas peatiikis antakse iilevaade kasutatavusest, selle hindamise erinevatest

metoodikatest, kasutatavuse testimise planeerimisest ning kasutatavuse moddikutest.

2.1 Kasutatavus

Rahvusvaheline  Standardiorganisatsioon (ISO  9241-11) identifitseerib  kolm
kasutatavuse aspekti, defineerides selle kui ,,ulatus, milleni saavad kindlad kasutajad
toodet kindlate eesmirkide efektiivseks, tohusaks ja rahuldavaks tditmiseks kindlas

kontekstis kasutada“. [4]

Raamatus Don’t Make Me Think defineerib Steve Krug kasutatavuse jirgnevalt:
»Kasutatavus tdhendab kindlaks tegemist, et midagi to6tab hasti: et keskmiste (voi alla
keskmitse) oskuste ja kogemustega inimene suudab midagi kasutada — olgu see veebileht,
havituslennuk voi poorduks — selle loodud otstarbeks ilma frustratsiooni tekketa. [5]

2.2 Kasutatavuse testimine

Kasutatavuse testimine on protsess, kus jilgitakse kasutajaid kasutamas mingit toodet,
proovides tdide viia kindlaid eesméirke, mis neid huvitavad. [6] Kasutatavuse testimine
on uuringumeetod, mille juured ulatuvad klassikalise eksperimentaalse metodoloogia
juurde. Testid varieeruvad suure valimi ja keeruka iilesehitusega klassikalisest
eksperimendist kuni mitteametlike kvalitatiivsete uuringuteni ainult iihe osalejaga. Igal

lahenemisel on erinevad eesmargid ja ressursikulu. [7]

Olenevalt ajast, millal teste 1dbi viiakse, saab kasutatavuse testid liigitada kaheks -
kujundav ja kokkuvottev testimine. Kujundav testimine viiakse 1dbi hetkel kui toode on
veel arendamisel ning selle eesmirgiks on diagnoosida ja parandada vigu. Kujundav
testimine pohineb tavaliselt viikese valimiga testisessioonidel, mida korratakse
arendusprotsessi jooksul. Kokkuvdttev testimine viiakse lébi siis, kui toode on valmis.
Kokkuvdtva testimise eesmargiks on valideerida, kas toode vastab seatud nduetele.

Selleks on tavaliselt vaja suuremat valimit kui kujundava testimise puhul. [6]
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Kasutatavuse testimise eesmdrkideks on saada hindajatelt voimalikult loomulikke ja

taielikke vastuseid. [8]

2.2.1 Kasutajaga testimine

Kasutajaga testimine on kasutatavuse hindamise meetod, mille jooksul korraga iiks
hindaja lahendab etteantud {ilesanded ning proovib ldbida kasutuslugusid, mis
keskenduvad kasutajaliidese teatud funktsioonidele. Uks-iihele kasutatavuse test annab
palju informatsiooni selle kohta, kuidas inimesed liidest kasutavad. Kasutajaga testimise
meetod koosneb struktureeritud vOi poolstruktureeritud intervjuust ja kognitiivse
protsessi labimisest. Testi olulisimaks osaks on kindlaksméairatud {ilesannete sooritamine
kasutaja poolt. [8] Ulesannete lahendamist jilgib vaatleja, kes teeb mirkmeid voi

salvestab tulemused muul viisil. [9]

Uuringu ldbiviija analiilisib salvestatud tulemusi ja tehtud méarkmeid ning toob vélja testi
sooritaja Onnestumised, vead, kiisimused ja arvamused. Peale teatud arvu testide
labiviimist vdorreldakse koiki andmeid ja tuuakse vilja koige tihedamini esinenud

probleemid. [8]

Kasutajaga testimist on voimalik 1abi viia nii laboratooriumis, kui ka ilma spetsiaalset
varustust omamata tavalises ruumis. [9] Teste on vdimalik sooritada tisnagi véikese
osalejate arvuga. Pohilised probleemid ilmnevad juba kolme kuni nelja kasutajaga
testides. [5] Kasutajaga testimine peaks keskenduma pdhiliselt kvalitatiivsete andmete
kogumisele ja seega ei too samade funktsioonide rohkem kui viie kasutajaga testimine

erilist lisandvéartust. [10]

2.2.2 Kaugtestimine

Kaugtestimine sarnaneb kasutajaga testimisele, kuid kasutaja ja testi ldbiviija ei viibi
fiiisiliselt samas asukohas. [11] Kaugtestimise pooldajad viidavad, et see on tShusam ja
loomulikum viis testimiseks. Eelnevalt véljatoodud kasutatavuse testimise eesmarkidest
tdidab kaugtestimine kiill loomulike vastuste saamise eesmarki, kuid mitte tdielikkuse
eesmirki. Kaugtestimisel voib kaduma minna osa ndost-ndkku tihelepanekutest nagu
kehakeel ja zestid. [8] Kaugtestimist soovitatakse juhul, kui toote kasutajad on
geograafiliselt hajutatud vdi kui testimiseks on piiratud ajalised ja rahalised ressursid.
[11]

Olemas on kahte liiki kaugteste - modereeritud ja modereerimata testid.
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Modereeritud testi korral on testi ldbiviija ja kasutaja samal ajal samas virtuaalruumis.
Lébiviija on kasutajaga pidevad iihenduses lébi telefoni, e-maili vdi teiste meetmete. [11]
See voimaldab ldbiviijal kiisida kiisimusi sarnaselt tavalisele kasutajaga testimisele ning

kasutaja progressi reaal-ajas jilgida. [8]

Modereerimata testi 14bib osaleja liksinda, ilma ldbiviijaga otseses iihenduses olemata.
Puudub reaal-aja tugi ning labiviija ei saa kiisida tdpsustavaid kiisimusi testi ajal. [11]

Modereerimata meetodit kasutades on véimalik 14bi viia mitu testi iheaegselt. [12]

2.2.3 Silmajilgimine

Intervjuul baseeruv kasutatavuse testimine hindab kasutajakogemust teadlikul tasemel.
Kasutaja sooritab tilesande ning kommenteerib oma kogemust verbaalselt, samal ajal kui
moderaator jélgib ja paneb tdhelepanekud kirja. On aga mdned inimese-arvuti suhtluse
aspektid, mis sellise tehnika korral markamata jadvad. Need juhtuvad liiga Kiirelt ja

kasutajale teadmatult. [8]

Silmajélgimine  kasutab ndhtamatud infrapuna-valgusallikat ja  spetsiaalset
videokaamerat, mis on paigaldatud vastavalt ehitatud monitori kiilge. Videokaamera
tunnetab silmadelt peegelduvat infrapunavalgust, jéalgides isegi kdige pisemaid liigutusi,
mida kasutaja silmadega teeb. [8] Spetsiaalselt arendatud tarkvara salvestab, millisesse
ekraani punkti kasutaja vaatab, kui kaua ja millist teekonda pidi liigub pilk iihest punktist
teise. [13]

Silmajdlgimise meetod nduab testimiseks tlisnagi suurt valimit. Saavutamaks
soojuskaartide usaldusvéérsust, peaks testis osalejaid olema vdahemalt 39. Vottes arvesse,

et silmajilgimine vajab ka spetsiaalset varustust, voib testimine muutuda vdga kulukaks.
[10]

2.2.4 Heuristiline hindamine

Heuristiline hindamine on kasutatavuse testimise meetod leidmaks kasutatavuse
probleeme kasutajaliidese disainis. Heuristilise hindamise korral uurib viike grupp
eksperte kasutajaliidest ja hindab selle vastavust kasutatavuse printsiipide ehk
“heuristikatega”. [14] Hindamine viiakse ldbi iteratiivselt, et viltida véljalaske jargseid

probleeme. [15]
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Heuristilise hindamise puhul uurivad kdik eksperdid kasutajaliidese 1dibi omaette ja
teistega jagatakse leide hiljem. Vdimalik on kaasata ka vaatlejat, kes paneb tulemused

Kirja. [14]

Uheks tuntuimaks heuristikate kogumiks on Nielseni 10 heuristikat: siisteemi oleku
ndhtavus, vastavus reaalsele maailmale, kasutaja kontroll ja vabadus, jirjepidevus ja
standardid, vigade ennetamine, dratundmine on parem kui meeldejdtmine, paindlikus ja
efektiivsus, esteetiline ja minimalistlik disain, vigade tundmine ja neist taastumine, abi ja
dokumentatsioon. Niilidisajal on siiski mdistlik kohendada heuristikaid oma disainile
vastavalt. Nielseni heuristikad on arendatud 1990ndatel ning seega pole enam piisavalt

tapsed tdnapéevaste lahenduste hindamiseks. [15]

Heuristiline hindamine leiab arvu poolest rohkem vigu kui kasutajatega testimine, kuid
viimane toob esile tdsisemad ja sagedasemad vead. [16] Heuristikate kasutamine aitab
keskenduda detailidele ning spetsiifilistele probleemidele. Heuristiline hindamine voib

osutuda iisnagi aegandudvaks ja kulukaks, kuna vajab kindlate teadmistega eksperte. [15]

2.3 Kasutajatega testimise planeerimine

Kasutajatega testimise planeerimise kaks olulisemat sammu on kasutaja profiili
defineerimine ja iilesannetel pohinevate stsenaariumite koostamine. Kasutaja profiili

paremini moistmiseks v3ib luua persoona(d). [6]

2.3.1 Persoona

Persoona on viljamdeldud kujutus kasutajast, mis pohineb reaalsete kasutajate andmetel.
[6] Persoona toob kokku sarnasete omaduste ja eesmirkidega kasutajad ehk esindab

teatud kasutajagruppi, inimtiitipi voi rolli. [17]
Persoona loomisel on vdimalik kasutada jérgnevaid karakteristikuid:

= nimijapilt;

= demograafiline informatsioon;
= t60koht voi pohitegevus;

* eesmargid;

= Kkeskkond;

» tehnilised voi tootega seotud eriteadmised. [6]
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Persoonasid saab jaotada kolme liiki vottes arvesse nende kasutoovust. Kdige olulisem
on luua primaarne ehk pdhipersoona, kes esindab kdige enam kasutoovat, veebi kasutavat
vOi veenmist vajavat kasutajariihma. Lisaks vOib luua teisejdrgulise persoona, kes
iseloomustab pohipersoona ndudmistega tildiselt rahulolevat, kuid vidheseid lisandudmisi
esitavat inimrithma. Vdimalik on luua ka negatiivne persoona, kes esindab inimrithma,
kes ei vasta pohipersoona tingimustele ning kelle vajadusi tiitev veeb ei voimaldaks pohi-
vOi teisejargulise persoona ndudmisi tdita. [17] Tuleb meeles pidada, et persoonasid ei

tasu luua 10putult ja motekam on keskenduda pdhipersoonale. [6]

2.3.2 Stsenaariumite koostamine

Saavutamaks kasulikke tulemusi ka védikese valimiga uuringutel, tuleb kasutajatele
sooritamiseks anda konkreetsed iilesanded. Neid iilesandeid saab esitada
stsenaariumitena, mis on kasutaja eesmérke arvesse vottes koostatud realistliku olukorra
kirjeldused. Andes kasutajale eesmérgi kirjelduse, saab jidlgida nende kasutatud
meetodeid ja ldbitud teekonda selle eesmérgi saavutamiseks. Ilma konkreetseid
stsenaariume ette andmata ldhevad kasutajad rakenduses oma teed ja raske on teha testide

pdhjal jareldusi. [6]

Hea stsenaarium vastab jdrgnevatele kriteeriumidele:

arusaadav - tilesanne tuleks sonastada voimalikult lihtsalt ning kasutades testis
osalejale arusaadavat terminoloogiat; [6]
= realistlik - stsenaarium peaks vastama tegevusele, milleks kasutaja rakendust
tosielus kasutaks;
= sooritatav - selle asemel, et paluda testis osalejal kommenteerida, kuidas ta
eesmdrgi saavutaks, peaks lilesande tekst olema selline, mis paneb kasutaja
ilesannet périselt tditma;
* samme mitte ette andev - kasutajale tuleks anda eesmirk, mida téita ning véltida
iileliigsete vihjete andmist.
Kui stsenaarium on liiga iildine, kiisib testis osaleja ilmselt lisateavet voi soovib kinnitust,
et on Oigel teel. Hea on anda osalejale juba testi alguses kogu vajalik info tilesande
sooritamiseks, ilma iitlemata, kuhu vajutada. Testi jooksul tuleks imiteerida voimalikult

reaalset situatsiooni rakenduse kasutamiseks. [18]
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2.4 Kasutatavuse moodikud

Moddik on konkreetse nidhtuse voi asja modtmise voi hindamise meetod. Mdddikuid
kasutatakse ka kasutatavuse valdkonnas. Sarnaselt teistele moodikutele, baseeruvad
kasutatavuse = mdodikud  usaldusvddrsel ~mooOtmissiisteemil:  kasutades samu
modtmismeetodeid iga kord kui midagi moddetakse peaks jdoudma vorreldava tulemuseni.

[19]

Koik kasutatavuse moddikud peavad olema jilgitavad kaudselt voi otseselt. Kasutatavuse
moddikuid peab saama esitada numbrilisel kujul v4i need peavad olema mingil médral

loendatavad. [19]

ISO/IEC 9126-4 jargi peaksid kasutatavuse mdoodikud kuuluma jargnevatesse
kategooriatesse: efektiivsus — tipsus ja tdielikkus millega kasutajad soovitud eesmérke
saavutavad, tOhusus — eesméirkide saavutamiseks kulutatud ressursside suhe tulemuse

tapsuse ja tdielikkusega, rahulolu — kasutuskogemuse mugavus ja vastuvdetavus. [20]

2.4.1 Efektiivsuse moodikud

Efektiivsuse moddikuna saab kasutada eduka tditmise méiéra. Seda saab esitada binaarsel
kujul illustreerimaks Onnestumist (1) vd&i ldbikukkumist (0) konkreetse {iilesande
taideviimisel. [21] Tegemist on lihtsa ja arusaadava mdodikuga, mistdttu kasutatakse seda

palju. [22]
Eduka tditmise méaira saab esitada valemina:

Efoktii 3 Edukalt sooritatud tlesanded % 100%
fektiivsus = Koik tilesanded ’

Jeff Sauro uuringu kohaselt on keskmine eduka tditmise maér 78%. [23]

Teiseks efektiivsuse mdddikuks on vigade arv iilesande sooritamisel. Vigadeks voib
lugeda tahtmatuid tegevusi, valesid samme ja ka dige sammu tegemata jatmist. [22] Jeff
Sauro uuringu kohaselt on keskmine vigade arv iihe iilesande kohta 0,7 ning igast kolmest
kasutajast kaks teevad vea. Ainult 10% jélgitud iilesannetest sooritati vigadeta, mis viib

jarelduseni, et vigade tegemine lilesande sooritamisel on normaalne. [22]
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2.4.2 Tohususe moodikud

Tohususe mootmiseks kasutatakse ajakulu moddikut ehk tilesande edukaks sooritamiseks

kulunud aega. Seda vdib mdota kahel viisil: ajaline tohusus voi iildine relatiivne tohusus.

[22]

Lisaks saab tohususe mdotmiseks kasutada iilesande tditmiseks kulunud klikkide arvu.
See on enamasti korrelatsioonis ajakuluga. Esimene klikk méaarab tihti dra ka dOnnestumise

voi labikukkumise ning on seega kaudselt seotud ka efektiivsuse modtmisega. [21]

2.4.3 Rahulolu moéédikud

Kasutaja rahulolu moddetakse 14bi standardiseeritud rahulolukisitluste, mida saab 14bi
viia peale igat iilesannet voi testimissessiooni 1dpus. Mdotes rahulolu kohe peale iile testi
labiviimist peaks kiisimustik koosnema kuni viiest kiisimusest ning eesmirgiks olema
iilesande raskusastme hindamine kasutaja vaatevinklist. Testimissessiooni 1dpus
labiviidava kiisimustiku eesmirgiks on modta iildist rahulolu kogu testitava siisteemi

suhtes. [22]
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3 DigiDoc4 kasutajakogemuse hindamine

Kéesolev peatiikk keskendub t66 eesmérkide saavutamiseks tehtud sammude
kirjeldamisele. Vilja on toodud valitud kasutajakogemuse hindamismeetod, testimise

protsessi kirjeldus ja tulemuste analiiiis.

3.1 Valitud hindamismeetod

T66 eesmarkidest ldhtuvalt valiti kasutaja kogemuse hindamise meetodiks kasutajaga
testimine, mis koosneb poolstruktureeritud intervjuust, stsenaariumite ldbimisest ning
jérelintervjuust. Kdesolev meetod valiti, kuna see pole ressursikulukas, toob vélja kdige
tosisemad ja korduvamad probleemid ning vastupidiselt heuristilisele hindamisele annab

ilevaate tavalise kasutaja kasutuskogemusest.

3.2 Testide kavandamine ja libi viimine

Testide kavandamisel uuriti rakenduse arendamisel koostatud dokumentatsiooni
kasutajagruppide kohta, koostati primaarne ja sekundaarne persoona, kavandati
intervjuu ning loodi testimise stsenaariumid. Seejérel leiti persoonadele vastavad testis

osalejad ja testide ldbiviimiseks sobivad aeg, koht ning tehnika.

3.2.1 Persoonad

ID-tarkvara pohiliste kasutajagruppide illustreerimiseks on loodud kaks persoonat -
pohipersoona ja teisejarguline persoona. Persoonade loomisel ldhtuti kasutajate
kirjeldustest DigiDoc4 kasutajaliidese arendusprotsessi dokumentatsioonis ning
persoonade omaduste tdiiendamiseks mitteametlikest vestlustest vastavasse gruppi

sobivate tuttavatega.
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Tabel 1. PGhipersoona.

Isik

Andres

Demograafiline info

40-aastane riigiasutuse ametnik

Pilt

Joonis 1. Pdhipersoona [24].

Kirjeldus

Andres on 7 aastat riigiastuses to66tanud. Ta on keskmise
arvutikasutusoskusega. Rakendusi, mida kasutab tihti, tunneb hasti, kuid
tundmatut rakendust kasutades satub vahel hitta. Pohiliselt kasutab hiirt
ja Klaviatuuri otseteid pigem mitte. ID-kaardi to6lauarakendust vajab ta
igapdevaselt tooks, pohiliselt dokumentide halduseks (dokumentide
allkirjastamine, kriipteeritud dokumentide avamine). Kasutab ID-kaarti e-
teenustesse sisselogimiseks. Todarvutis on Windows
operatsioonisiisteem, nutiseadmeid t60 jaoks ei kasuta. Omab mobiil-
ID’d, kuid t606l kasutab ID-kaarti.

Eesmiirgid

= Allkirjastada dokumente paari klikiga

»  Avada kriipteeritud dokumente kiirelt

» Sooritada vajalikud toimingud korrektselt ja aega raiskamata
»  Vdimalikult viheste sammudega [6pptulemuseni joudmine

Hirmud

»  Viirtusliku td6aja raisku minek, kui toimingud votavad liiga
kaua aega
» Rakenduse kokku jooksmine

Tsitaat

,,100d tuleb teha kiirelt ja korralikult!“
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Tabel 2. Teisejédrguline persoona.

Isik Linda

Demograafiline info 60-aastane Gpetaja

Pilt

Joonis 2. Teisejarguline persoona [25].

Kirjeldus Linda on 40-aastase t60staaziga Opetaja. Arvutioskus pigem madal, on
laste voi kolleegide abiga selgeks dppinud teatud toimingud, mida vajab
igapdevaselt. ID-tarkvara kasutab paar korda aastas dokumentide
allkirjastamiseks, haldusvahendist ja kriiptost ei tea eriti midagi -
sertifikaatide uuendamiseks ldaks PPA-sse kohale. ID-kaarti kasutab enda
identifitseerimiseks tuludeklaratsiooni tegemisel ja veel paaris kohas
sisselogimiseks. Operatsioonisiisteemiks nii t661 kui kodus on Windows.
Mobiil- v3i smart-ID’d ei kasuta.

Eesmargid » Saada hakkama dokumendi allkirjastamisega ilma korvalise abita

= Kdik toimingud sooritada iihest kohast
» Aru saada rakenduses kasutatud terminoloogiast

Hirmud = Rakenduses ,,dra eksimine*

» Toimingu katki jddmine, sest ei leia diget nuppu
= Dokumendi rikkumine valesid valikuid tehes

Tsitaat ,Ajaloost Opime seda, et inimene ei Opi ajaloost.”

3.2.2 Intervjuu kiisimused

Iga testsessiooni alguses ja 1dpus viidi 1dbi poolstruktureeritud intervjuud, et saada parem
iilevaade nii testis osaleja taustast ja varasematest kogemustest tarkvaraga kui ka

muljetest lilesannete sooritamisel.

Kiisimused, millest juhinduda testimisele eelnevat intervjuud 14bi viies, on jargnevad:
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Kuidas esmakordselt elD tarkvarast kuulsite?

Kuidas endale elD tarkvara saite?

Milliseid elD rakendusi kasutate, mis otstarbel ja kui tihti?
Kas kasutate lisaks ID-kaardile ka mobiil- voi smart-id’d?

Mis on peamised murekohad seoses elD-ga?

Kiisimused testsessiooni 10pus tagasiside kogumiseks on jargnevad:

1. Andke hinnang DigiDoc3 rakendusele 5-palli skaalal

2. Hinnake DigiDoc4 rakendusele 5-palli skaalal

3. Raédgime DigiDoc4-st:

a.
b.

C.
d.
e.
f.

Uldmulje - mis meeldis, mis hiiris?

Kas oli midagi, mis oli halvem kui DigiDoc3-1?
Mis valmistas kdige rohkem raskusi?

Kui mugav oli kasutamine?

Mida arvate rakenduse disainist?

Kui loogiline oli nuppude paigutus?

3.2.3 Stsenaariumid

Peatiikis 2.3.2 vilja toodud pohjustel on uuringu ldbiviimiseks koostatud iilesannetel

pohinevad stsenaariumid. Stsenaariumide loomisel keskenduti pdhitegevustele, mida

kasutajad rakenduses teha soovivad ehk vdeti arvesse pohi- ja teisejargulise persoona

eesmirke. Lisati ka moned alamiilesanded, et 1&bi méngida keerulisemad olukorrad, mis

rakendust kasutades ette voivad tulla.

Loodud stsenaariumid on jargnevad:

1. Ulesanne 1 - sertifikaadid:

a.

b.

kontrollige, kas teie ID-kaardi sertifikaadid kehtivad ja mis on kehtivuse
kuupéev;

eemaldage rakendusest iileliigsed sertifikaadid.

2. Ulesanne 2 - allkirjastamine:

a.

allkirjastage dokument “Allkirjastamiseks.docx”, mis asub tddlaual
kaustas “Fail”.

3. Ulesanne 3 - kriipteerimine:
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a. kriipteerige dokument “Kriipteerimiseks.docx”, mis asub td6laual kaustas
“Fail”, adressaatideks olete teie ise ning jargneva isikukoodiga isik
(isikukood antud paberil);
b. allkirjastage kriipteeritud timbrik
4. Ulesanne 4 - dekriipteerimine:
a. mis on kirjutatud dokumendi “Kriipteeritud.cdoc” sisse?

3.2.4 Testide ldbi viimine

Testid viidi 1dbi ilma spetsiaalset laboratooriumi kasutamata. Testide 1dbi viimiseks
kasutati Kkirjutuslaua ja kahe tooliga vaikset kontoriruumi, Windows 10 operatsiooni
kasutavat siilearvutit ning ekraanisalvestustarkvara Flashback Express 5. Testi jooksul

salvestati ekraanipilt, kasutaja hdil ning hiireklahvi vajutused.

Peatiikis 2.2.1 vilja toodud pohjustel valiti testides osalema viis inimest - kolm neist
sarnanesid pohipersoonale (1) ning kaks teisejdrgulisele persoonale (2). Tabelis 3 on vélja

toodud osalejate kirjeldused.

Tabel 3. Testides osalejate kirjeldused.

Persoona | Sugu | Vanus | Elukutse Tehnilised Eelnev kogemus ID-
teadmised tarkvaraga

1 Naine |63 Finantsjuht Keskmine Igapéevaselt allkirjastab

riigiasutuses dokumente, vahel avab

kriipteeritud dokumente

1 Naine |40 Juhiabi Hea Igapéevaselt allkirjastab
riigiasutuses dokumente, vahel avab
kriipteeritud dokumente, paar
korda aastas kriipteerib

1 Mees |49 IT-siisteemide | Korge Aitab kolleegidel ID-tarkvara
spetsialist kasutada, isiklikuks tarbeks
kasutab koiki funktsioone
umbes kord kuus.

2 Mees | 60 Juurdeldikaja | Madal Allkirjastab dokumente paar
korda aastas

2 Naine |62 Opetaja Madal Allkirjastab dokumente paar
korda aastas
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Testsessioon algas poolstruktureeritud intervjuuga, millele jérgnes stsenaariumite pohjal
ilesannete sooritamine. Esmalt sooritati iilesanded DigiDoc3 rakendusi kasutades ning
seejarel DigiDoc4 rakendust kasutades. Osalejatele nididati dra tdolaual asuvad kolm

kausta:

» “DigiDoc3”, mis sisaldas DigiDoc3 rakendusi klient, kriipto ja ID-kaardi
haldusvahend;
=  “DigiDoc4”, mis sisaldas DigiDoc4 rakendust;
=  “Fail”, mis sisaldas iilesannetes kasutatavaid faile.
Ulesannete sooritamisele jdrgnes poolstruktureeritud intervjuu tiiendava tagasiside

kogumiseks.

3.3 Tulemuste analiiiis

Kéesolevas alampeatiikis analiilisitakse testide kdigus salvestatud tulemusi lidbitud
tilesannete 1oikes. Vilja on toodud nii DigiDoc3 ja DigiDoc4 rakenduste vordlused
efektiivsuse, tShususe ja tildise rahulolu 1dikes kui ka kasutajakogemus ja esinenud
probleemid rakenduses DigiDoc4, tiitmaks peatiikis 1.2 vélja toodud eesmirke 1 ja 2.
Testitulemuste paremini mdistmiseks on t00 jaotises Lisa 1 esitatud ekraanipildid nii

DigiDoc3 kui DigiDoc4 pdhivaadetest.

3.3.1 Ulesanne 1 - sertifikaadid

Ulesanne 1 koosnes kahest osast:

a. sertifikaatide kehtivuse kontrollimine

b. dleliigsete sertifikaatide eemaldamine
Ulesande esimese osa (a.) libisid edukalt kdik testis osalejad nii DigiDoc3 kui ka
DigiDoc4 rakenduses. DigiDoc3’e kasutades avas moni osaleja esmalt vale rakenduse,
kuid tldiselt moisteti kiirelt, et sertifikaatide kehtivust saab vaadata ID-kaardi
haldusvahendist. Hiireklopsude arv oli iisna sarnane molemas rakenduses. Tépsemad

tulemused on vélja toodud tabelis 4.

25



Tabel 4. Ulesande 1a libimiseks kulunud hiirekldpsude arv.

Osaleja 1 Osaleja 2 Osaleja 3 Osaleja 4 Osaleja 5
DigiDoc3 5 5 3 3 3
DigiDoc4 3 4 3 4 4

Ulesande teise osa (b.) libimine osutus keerukamaks, kuna mitmed kasutajatest polnud
varem seda toimingut teostanud. Suuremate IT-teadmistega osaleja 3 poordus abi
saamiseks id.ee veebilehe poole ning osaleja 5, kes esindas teisejargulist persoonat ei
suutnud DigiDoc3 rakendustes leida toimingu sooritamiseks diget kohta ning katkestas
iilesande. Uldiselt liks osalejatel dige nupu iilesleidmisega kiiremini DigiDoc4
rakenduses, kuna DigiDoc3’s kulutasid enamik kasutajaid aega erinevate rakenduste
avamisele, et teada saada, millises seda iilesannet tdita saaks. Seda illustreerib ka

moddetud hiirekldpsude arv, kus kdik osalejad tegid rohkem vajutusi just DigiDoc3

rakenduses.
Tabel 5. Ulesande 1b libimiseks kulunud hiirekldpsude arv.
Osaleja 1 Osaleja 2 Osaleja 3 Osaleja 4 Osaleja 5
DigiDoc3 8 9 25 10 Katkestatud
DigiDoc4 3 3 12 6 8

Ulesande la tulemuste analiiiisist vdib jireldada, et sertifikaatide kontroll DigiDoc4
rakenduses on kasutajale sama mugav kui DigiDoc3 rakendusi kasutades. Ulesande 1b
tulemustest aga selgub, et kasutusmugavus iileliigsete sertifikaatide eemaldamisel on

DigiDoc4’s parem ning kergem on iiles leida kohta, kus toimingut sooritada.

3.3.2 Ulesanne 2 - allkirjastamine

Ulesanne 2 ndudis etteantud dokumendi allkirjastamist. Kdik osalejad suutsid iilesande
tdita nii DigiDoc3 kui DigiDoc4 tarkvara kasutades. Seda {ilesannet sooritades ilmnes
huvitav muster pohipersoonat esindavate osalejate hulgas - koik nendest alustasid

allkirjastamisprotsessi parema hiireklopsuga allkirjastatavale failile vajutades ja sealt
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allkirjastamise valimises, mitte vastavat DigiDoc rakendust avades. See on ka pohjuseks,
miks osaleja 1 ja osaleja 2 kulutasid rohkem hiirekldpse DigiDoc4 rakendust kasutades -
nad proovisid esmalt avada faili parema kldpsuga, kuid see viis neid DigiDoc3 rakendusse
ning nad pidid DigiDoc4 eraldi avama. Teisejargulist persoonat esindavate osalejate 4 ja
5 jaoks oli allkirjastamine DigiDoc4 rakenduses kergem, kuna allkirjastamise vaade oli

kergemini leitav ja ei pidanud erinevaid rakendusi avama.

Tabel 6. Ulesande 2 libimiseks kulunud hiirekldpsude arv.

Osaleja 1 Osaleja 2 Osaleja 3 Osaleja 4 Osaleja 5
DigiDoc3 6 5 5 8 42
DigiDoc4 11 10 5 6 8

3.3.3 Ulesanne 3 - kriipteerimine

Ulesanne 3 koosnes kahest 0sast:

a. faili kriipteerimine ette antud adressaatidega

b. kriipteeritud iimbriku allkirjastamine
Ulesande 3 esimese osa (a.) suutis DigiDoc3 rakenduses tiita neli osalejat viiest. Uks
teisejargulise persoona esindajatest katkestas kogu iilesande sooritamise, sest ei suutnud
ka peale “Abi” nupu vajutamist iiles leida, millist rakendust kriipteerimiseks kasutada.
Teistel osalejatel kulus DigiDoc3 rakenduses rohkem aega ja klikke {iilesande a.
tditmiseks kui DigiDoc4’s, sest DigiDoc3 rakenduses tuli ka ennast manuaalselt
adressaadiks lisada. Kasutajad tdoid positiivsena vélja, et DigiDoc4 rakenduses on
allkirjastaja juba automaatselt adressaatide hulka lisatud, kuid vajadusel saab end ka

nimekirjast eemaldada.

Osaleja 2 kulutas DigiDoc4 rakenduses faili kriipteerimiseks 23 hiirekldopsu, sest vajutas
kogemata “kriipteeri” asemel “allkirjasta” nuppu ning suunati timber allkirjastamise
vaatesse. Naastes tagasi kriipteerima oli liks adressaatidest nimekirjast kustunud ning

osaleja pidi adressaadi uuesti lisama.
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Tabel 7. Ulesande 3a libimiseks kulunud hiirekldpsude arv.

Osaleja 1 Osaleja 2 Osaleja 3 Osaleja 4 Osaleja 5
DigiDoc3 13 14 19 Katkestatud 45
DigiDoc4 7 23 5 9 10

Ulesande teise osa ehk kriipteeritud iimbriku allkirjastamise libis DigiDoc3 tarkvara
kasutades edukalt vaid kaks viiest kasutajast ning DigiDoc4 rakenduses kdik kasutajad.
DigiDoc3 kriipto rakenduses puudub nupp, mis suunaks otse kriipteeritud dokumenti
allkirjastama, seega proovisid osalejad 1, 2 ja 4 taaskord faili allkirjastada kasutades
paremat hiirekldpsu otse kriipteeritud failil, kuid DigiDoc3 kliendi avanemise asemel
avanes hoopis kriipto rakendus ning peale mitmekordset proovimist andsid kasutajad alla.
Osaleja 3 avas 10puks klient rakenduse, kuid kuna tal oli allpool jadnud avatuks ID-kaardi

haldusvahendi aken ning ei aktiveerunud rakenduses klient “allkirjasta” nupp.

DigiDoc4 kasutades on kohe peale kriipteerimist samas vaates niha nupp “allkirjasta”,
mis suunab kriipteeritud dokumenti allkirjastama. Seetottu suutsid ka kasutajad, kellel
DigiDoc3 rakenduses iilesanne ebadnnestus niiiid sama toimingu vaid kolme kuni seitsme

klikiga sooritada.

Tabel 8. Ulesande 3b libimiseks kulunud hiirekldpsude arv.

Osaleja 1 Osaleja 2 Osaleja 3 Osaleja 4 Osaleja 5
DigiDoc3 Katkestatud Katkestatud 75 Katkestatud 37
DigiDoc4 3 3 3 7 3

3.3.4 Ulesanne 4 - dekriipteerimine

Ulesanne 4 ndudis ette antud faili dekriipteerimist, et teada saada, mis on failis Kirjas.
Koik osalejad sooritasid iilesande edukalt nii DigiDoc3 kui ka DigiDoc4 rakendustes.
Osalejad 1 ja 2 alustasid ka faili dekriipteerimist sama moodi nagu allkirjastamist -
paremkldpsuga failil. Seetdttu said nad toimingu kiirelt ja edukalt labi viidud.

Dekriipteerimise lilesandel polnud suurt vahet mérgata DigiDoc3 ja DigiDoc4 kasutamise
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vahel ja ka klikkide arv jéi lisnagi sarnaseks. Osaleja 5 kulutas DigiDoc4 kasutades

rohkem klikke, kuna avas kdige pealt allkirjastamise vaate ja ei tulnud kohe selle peale,

et vaates “kriipto” saab ka dekriipteerida.

Tabel 9. Ulesande 4 libimiseks kulunud hiirekldpsude arv.

Osaleja 1 Osaleja 2 Osaleja 3 Osaleja 4 Osaleja 5
DigiDoc3 6 7 8 12 7
DigiDoc4 6 6 7 7 11

3.3.5 Efektiivsuse ja tohususe hindamine

Rakenduste efektiivsuse hindamiseks kasutatakse alampeatiikis 2.4.1 vilja toodud eduka

tditmise miira ja arvutame selle vastavalt jargnevale valemile:

Edukalt sooritatud tlesanded
Koik tilesanded

Efektiivsus = %X 100%

Vottes arvesse kdik alamiilesanded on kogu tilesannete arv 6. Selle arvu korrutame
osalejate arvuga, mis on 5. Edukalt sooritatud iilesannete arv vordub kogu iilesannete ja
katkestatud {ilesannete vahega. Seega DigiDoc3 efektiivsus leitakse jargmiselt:

5-5

Efektii = —
fektiivsus X C

X 100% = 83%

DigiDoc4 efektiivsus leitakse jargmiselt:

5-0

———x100% = 1009
6 X5 % %

Efektiivsus =

DigiDoc3 tarkvara efektiivsus kéesolevate iilesannete lahendamiseks on 83% ning
DigiDoc4 efektiivsus 100%.

Tohususe arvestamiseks kasutatakse alampeatiiki 2.4.2 alusel hiireklopsude lugemist.
Jéttes arvestamata tilesande sooritused, kus katse katkestati ja sama osaleja vastava
iilesande soorituse teises versioonis, on iga iilesande sooritamiseks tehtud hiirekldpsude

aritmeetiline keskmine kajastatud tabelis 10.
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Tabel 10. Keskmine hiirekldpsude arv iilesande kohta DigiDoc3 ja DigiDoc4 rakendustes.

DigiDoc3 DigiDoc4
Ulesanne 1a 4 4
Ulesanne 1b 13 6
Ulesanne 2 13 8
Ulesanne 3a 23 11
Ulesanne 3b 56 4
Ulesanne 4 8 7
KOKKU: 117 41

Tabelist 10 on néha, et viie {ilesande puhul kuuest on keskmine hiireklopsude arv
viiksem DigiDoc4 kasutamisel ja iihe iilesande puhul vordne nii DigiDoc3 kui
DigiDoc4 kasutamisel. Kdigi iilesannete peale kokku on DigiDoc4 rakenduses tehtud

peaaegu 3 korda vihem klikke kui DigiDoc3’s.

3.3.6 Testides osalejate iildine tagasiside

Testis osalejad andsid DigiDoc3 rakendustele 5-palli skaalal iildiseks hinnanguks
keskmiselt 3 ning DigiDoc4 rakendusele 3,6. Iga kasutaja hinnang on eraldi vélja toodud

joonisel 3.

Uldine hinnang rakendustele 5-palli skaalal
5 B DigiDoc3

B DigiDoc4

Osaleja 1 Osaleja2 Osaleja3 Osaleja4 Osaleja5

Joonis 3. Uldine hinnang rakendustele 5-palli skaalal.
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DigiDoc4 iildist kasutusmugavust kommenteerides véitsid osad pShipersoona esindajad,
et on veel harjunud DigiDoc3 kasutamisega, kuid olenemata uudsusest on rakendus selge
ja arusaadav. Toodi vilja, et vdga suuri erinevusi DigiDoc3’ga pole. Teisejargulise
persoona esindajad tdid vélja, et kuigi rakendus on selgem kui DigiDoc3, on vohikul siiski

raske digeid samme iiles leida.
DigiDoc4 juures meeldisid kasutajatele jargnev:

» selge ja puhas tildmulje;

» vihem miira kui DigiDoc3 kasutajaliideses;

» selgemad juhised kui DigiDoc3’s;

» suuremad nupud ja vihem vdimalusi kui DigiDoc3’s;
= kriipteeritud dokumenti saab kohe allkirjastada;

» koik funktsioonid iihes rakenduses.

DigiDoc4 juures ei meeldinud kasutajatele jargnev:

* akna suurust pole vdimalik muuta, mis muudab failide lohistamise ebamugavaks;
» ei saanud faile allkirjastada parema hiireklopsuga failil klikkides;
= faili lohistamisel tume taust, fail voib sattuda valesse kohta;

» terminoloogia on vdhiku jaoks endiselt liiga keeruline.

Kiisimusele “Mis valmistas kdige rohkem raskusi DigiDoc4 kasutades?” andsid osalejad
lisnagi erinevaid vastuseid. Uks pdhipersoonale vastav isik kasutas nii allkirjastamisel kui
ka (de-)kriipteerimisel failide lohistamist aknasse, pohjusel, et “nii oli seal kirjas” ja ta ei
mirganud, et on ka teine valik, mis lasi faile sirvida. Ta viitis, et lohistamise tegi raskeks
fakt, et akna suurust ei saa reguleerida. Temas tekitas frustratsiooni fakt, et pidi mitu
korda lohistama, kuna fail liks esimesel katsel valesse kohta. Teisejargulisele persoonale
vastavad isikud tdid kodige raskemana vélja kriipteerimise, kuna neil sellega varasem
kokkupuude puudus voi oli vdga viike, ning lildiselt keerulise terminoloogia ning raskesti

moistetavad juhendid.

Rakenduse disaini pidasid kdik kasutajad iisna heaks. Toodi vilja, et védrvid on head ja
nupud ndhtavad ning suured. Enamikele kasutajatele akna suurus sobis, kuid iiks osaleja

viitis, et talle meeldis rohkem DigiDoc3’e kompaktne vilimus ning, et DigiDoc4 aken
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on liiga suur ja omab liiga palju tiihja ruumi. Mitu kasutajat tid vélja, et akna suurust

voiks saada reguleerida.

Nuppude ja meniiiide paigutust peeti iildiselt loogiliseks, kuid toodi vélja jargnevad

puudused:

= akna keskel tiihja ruumi liiga palju, akent alla poole liigutades jddvad alumise rea
nupud mdnikord varju;

» osad nupud (nt iileliigsete sertifikaatide eemaldamine on liiga heledas kirjas, voiks
olla mingi raam {imber);

* el mirganud, et meniili on vasakul kiiljel, otsisin iilevalt ja lehe keskelt;

= vahepeal uue akna avanedes ei saanud aru, et iiks aken on teise peal.

Kasutajate tildmulje DigiDoc4 rakendusest oli pisut parem kui DigiDoc3, kuid wow-
efekti uus versioon ei tekitanud.
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4 Ettepanekud DigiDoc4 kasutajaliidese parendamiseks

Kéesolevas peatiikis on testide tulemustest tehtud jarelduste pdhjal esitatud tdiendavad

nduded ID-tarkvarale ning sellest tulenevad parendusettepanekud.

4.1 Funktsionaalsed ja mittefunktsionaalsed nouded

Vottes arvesse testimisel selgunud kasutajate probleeme ning soove, on vilja toodud

hetkel mittetdidetud nouded ID-tarkvarale.

Kasutajatega testimisest selgunud tdiendavate funktsionaalsete nduete nimekiri ID-

tarkvara to6lauarakenduse kasutajaliidesele on jirgmine:

F1. Rakendus peab jaotisest lahkudes salvestama pooleli oleva toimingu andmed ja

jaotisesse naastes voimaldama jdtkata toimingut samade andmetega.

F2. Parema hiirekldpsuga failil klikkides peavad avanema valikud faili allkirjastamiseks

ja kriipteerimiseks.

F3. Kasutajaliides peab kasutajale vajadusel pakkuma lisainfot ja selgitusi.

Kasutajatega testimisest selgunud tdiendavate mittefunktsionaalsete nduete nimekiri ID-

tarkvara to6lauarakenduse kasutajaliidesele on jargmine:

MF1. Rakenduse akna suurus peab olema reguleeritav.

MF2. Failide lohistamisel peab olema arusaadav, kuhu tuleb fail lohistada.

MF3. Kasutatav terminoloogia peab olema vohikule moistetav voi lahti seletatud.

MF4. Abikeskuse lehekiilg peab olema selgelt struktureeritud ning vajalik info kergesti

leitav.
MF5. Uksteise kohal avanevad aknad peavad olema selgesti eristatavad.

MF6. Nupud peavad olema raamistatud ning néhtava kirjaga.
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4.2 Parendusettepanekud

Kéesolevas jaotises on toodud parandusettepanekud seoses kasutajaliidese disainiga
mittefunktsionaalsete nduete tditmiseks. Kavandatud lahendused on illustreerivad ja ei

kujuta 16plikku disaini.

4.2.1 Reguleeritava suurusega aken ja akna viiksem minimaalsuurus.

Osad kasutajad heitsid ette rakenduses ruumi raiskamist ning fakti, et rakenduse akna
suurust ei saa reguleerida, mis muutis nditeks failide lohistamise keeruliseks. Selle valiku
voimaldamiseks tuleb moelda, kuidas vaate sisu védiksemale pinnale mahutada. Vilja on
toodud kaks voimalikku lahendust vidiksema vaba ruumi (joonis 5 ja 7) ning kerimisriba

lisamise abil (joonis 8).

3 pigiDoca klient - 0 X

R e

/-+} DiGIDOC

Lugejas on ID-kaart

;
AN

ALLKIRI

Kriipteerimiseks voi dekriipteerimiseks lohista fail siia ...

... VOI VALI FAIL KETTALT
]

Minu elD

Joonis 4. DigiDoc4 akna minimaalne suurus hetkel (kriipto vaade).
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2 DigiDoc4 kiient

DIGIDOC

)
AN
ALLKIRI

©

KRUPTO

Minu elD

B2 DigiDoc4 klient

DiGIDOC

.
NN

ALLKIRI

Lugejas on ID-kaart

Abi Seaded

@ Kriipteerimiseks voi dekriipteerimiseks lohista fail siia ...

KRUPTO

Minu elD

... VOI VALI FAIL KETTALT

Joonis 5. Uus viahendatud aken (kriipto vaade).

Uhtegi kiipkaardilugejat pole ihendatud

Konteiner: C:\Users\Sandra\Desktop\Fail\test.cdoc

Konteineri failid

Kriipteerimiseks.docx
Allkirjastamiseks 2.docx
Allkirjastamiseks.docx
Kriipteerimiseks 2.bdoc
Kriipteerimiseks 2.docx
Kriipteerimiseks.bdoc
Krupteerimiseks.cdoc
Kriipteeritud 2.cdoc

Kriipteeritud.cdoc

«— ALGUSESSE

® ® ® ® ® ® ® ® ®

Adressaadid ©

© RIA: Jérelevalve 70006317

] RIA: KIIK 70006317

&
N eTempe

) RIA:Kriipto 70006317

© RIA:RHO 70006317

) RIA:RS 70006317

+ LISA ADRESSAAT

ALLKIRJASTA

Joonis 6 DigiDoc4 paljude failidega kriipteerimise vaade hetkel.
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2 DigiDoc4 kiient - O X

DIGIDOC Uhtegi kiipkaardilugejat pole tihendatud su
Abi eadel
Konteiner: C:\Users\Sandra\Desktop\Fail\test.cdoc 2 MUUDA
A —
nn_ 4 1 i, x
AlKIRI Konteineri failid Adressaadid ©
Kriipteerimiseks.docx ® !{!g:”ii-irelevalve 70006317 ®
@ Allkirjastamiseks 2.docx ® @ ?LAMEHK 79006317 ®
KRUPTO -
Allkirjastamiseks.docx ® ) RIAKupto 70009317 ®
Kriipteerimiseks 2.bdoc ® RIARHO.Z0006317 ®
Minu elD Kriipteerimiseks 2.docx ® @ RIARS:70006317 ®
Kriipteerimiseks.bdoc ® + LISA ADRESSAAT
Kriipteerimiseks.cdoc ®
Kripteeritud 2.cdoc ®
Kriipteeritud.cdoc ®
<« ALGUSESSE ALLKIRJASTA KRUPTEERI
Joonis 7. Uus kitsama paigutusega aken (kriipteerimise vaade).
3 DigiDoc4 kiient - O 4

DIGIDOC Uhtegi kiipkaardilugejat pole iihendatud 3

P Konteiner: C:\Users\Sandra\Desktop\Fail\test.cdoc & MUUDA
AN

ALLKIRI nteineri failid Adressaadid ©

seks.docx ® @ f{!?ﬁ ;liéirelevalve 70006317 ®
" seks 2.docx ® @ eRTI:AmEI|K 70006317 ®

KRUPTO

seks.docx ® LU RIA:Kriipto 70006317 ®

eks 2.bdoc ® @ RIA:RHO 70006317 ®
Minu elD beks 2.docx ® @ RIA:RS 70006317 ®

eks.bdoc ® + LISA ADRESSAAT

eks.cdoc ®

2.cdoc ®

.cdoc ®

«— ALGUSESSE . ALLKIRJASTA KRUPTEER

Joonis 8. Alumisse dirde lisatud kerimisribaga reguleeritav aken (kriipteerimise vaade).
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4.2.2 Faili lohistamise sihtkoha kasutajale arusaadavamaks muutmine.

Osad kasutajad kurtsid selle iile, et faili lohistades muutub kogu rakendus iihtlaseks
mustaks kastiks, mis tekitab segadust, kuhu faili lohistama peaks. Kuigi kogu akna kohale
lohistades votab rakendus faili vastu, tekitab pracgune disain kasutajas segadust. Seda
oleks vdimalik parandada kasutades kasutajale tuttavat katkendlikku joont ning jattes
mentiii osa lohistamisalast vélja. Joonisel 9 on kujutatud hetkel kasutusel olev lohistamise

ajal ndidatav taust. Voimalik lahendus on kujutatud joonisel 10.

s Kiirpadsuriba
@) Allirjastamiseks 2.docx

= Toslaud

@ Allkirjastamiseks.docx
[ Krapteerimiseks 2bdoc

@ Kripteerimiseks 2.docx

I Krilpteerimiseks bdoc

@ Krilpteerimiseks.cdoc

& Videod k

& Google Drive
2017

% iCloud Drive

% iCloud Photos

& Vana Allalaaditud failid

Bakatoo

Joonis 9. DigiDoc4 rakenduses lohistamise hetkel kuvatav taust.

3 oigiDoc4 kiient - 0 %
[ bicinoc ! ipkaardilugefat pole iihendat |
) 1 |
Py s | Fail
ALLKIRI i< o ® g

# Kirpassuriba

Q1 Allkirjastamiseks 2.docx
 Toolaud

@) Allkifjastamiseks.docx
& Allalaaditud failid
@ Kripteerimiseks 2.bdoc

0
I
I
U
I
!
U
0
'
!
I
il
0
|

i Dokumendid
Minu elD orumendic @) Keapteerimiseks 2.dock
» Muusika
& Pildid
B Videod
& Google Drive ¢ @ Kripteeritud 2.cdoc
2017 @ Krpteeritud.cdoc
! s iCloud Drive W Usacdoc
ﬁ: @7 Lisaxdsx
# iCloud Photos
1 & Vana Allalaaditud failid #
1 Bakatds
¢ o

Joonis 10. Vaimalik lahendus lohistamiskuva kasutajale selgemaks muutmiseks.
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4.2.3 Vohikut abistavad seletused.

Vihemteadlikud kasutajad viitsid, et kuigi DigiDoc4 kasutajaliides on lihtsam ja selgem
kui DigiDoc3, on siiski vahel raske toimingu sooritamiseks Oiget kohta iiles leida.
Siinkohal voiksid aidata meniiiivaliku kohale minnes ilmuvad soovitused. Voimalik

lahendus on kuvatud joonistel 11, 12 ja 13.

2 pigiDoc4 klient - O X

DIGIDOC Uhtegi kiipkaardilugejat pole iihendatud

Abi Seaded

ALLKIRJASTA FAIL
VOI KONTROLLI
ALLKIRI ALLKIRJU
KRUPTO - ) . - . I
Allkirjastamiseks vdi kontrollimiseks lohista fail siia ...
)
Minu elD
Joonis 11. Meniiiivaliku selgitus allkirjastamise funktsioonile.
3 pigiDoc4 Kient - 0o X
m Untegi kiipkaardilugejat pole iihendatud ‘”‘ K :V"“‘
%

I\

ALLKIRI

@ " KRUPTEERI VO

DEKRUPTEERI
KRUPTO FAILE - . 7 s : s
Allkirjastamiseks voi kontrollimiseks lohista fail siia ...

... VOI VALI FAIL KETTALT

Minu elD

Joonis 12. Meniiiivaliku selgitus kriipteerimise funktsioonile.
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2 DigiDoc4 Klient - ] 64

DIGIDOC Uhtegi kiipkaardilugejat pole ihendatud

&
AN

ALLKIRI

©

KRUPTO

Allkirjastamiseks voi kontrollimiseks lohista fail siia ...

¥ PIN/PUK KOODID .. VOI VALI FAIL KETTALT
gl SERTIFIKAATIDE KONTROLL

. EESTLEE POSTI SUUNAMINE
Minu elD

Joonis 13. Meniiiivaliku selgitus Minu eID funktsioonile.

4.2.4 Abikeskuse lehekiilje struktuuri selgemaks muutmine.

Mitu testis osalejat pddrdus mone iilesande sooritamisel ka “Abi” funktsiooni juurde.
Neid suunati edasi id.ee veebilehele, “Abikeskuse” rubriiki. Rubriigist ei leidnud otsest
abi likski testis osalejatest. Avaneval lehel on alammentiiis kuvatud kiill sertifikaatide
uuendamine, autentimine ja allkirjastamine, kuid puudub kriipteermine. Testis osalejatest
kaks poordusid just selles osas abi saamiseks veebilehele ning pidid pettuma, kuna

kergesti leitavat infot kriipteerimise kohta polnud.

Kasulik oleks iile vaadata kogu “Abikeskuse” struktuur, sest tipsemaid jaotiseid avades
kuvatakse vaid artiklite nimekiri, kust on vdga raske vajalikke juhiseid tiles leida. See aga
jadb antud t66 skoobist vilja. Hetkel on vilja toodud lahendus “Abikeskuse” avakuvas
koigi funktsionaalsuste vilja toomiseks ning seega on alammeniiiisse lisatud jaotis

“Kriipteerimine” (joonis 15).
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PAIGALDA

ID-TARKVARA ARENDAJALE ABIKESKUS ID-KAART MOBIIL-ID SMART-ID
Lahenda samm- Tarkvara paigaldus Sertifikaatide Autentimine Allkirjastamine Muud teemad
sammult uuendamine

Mina kisin, Sina vastad - koos leiame lahenduse.

Viimati lisatud artiklid Oluliseimad artiklid Viimased uudised
Kas riik on jatnud kontrollimata, mida tootja Maksete kinnitamine ja digitaalne PPA vahetab valja ligi 12 500
teeb? allkirjastamine veebis ebadnnestub turvanduetele mittevastavat ID-kaarti
Kas olete ise teadlaste vaiteid kontrollinud? Mozilla Firefox ning_ID-kaardi tugi 1052018

Joonis 14. Abikeskuse pealeht hetkel.

PAIGALDA
ID-TARKVARA ARENDAJALE ABIKESKUS ID-KAART MOBIIL-ID SMART-ID
Lahenda Salmm' Tarkvara paigaldus Sertiﬁ:aatlide Autentimine Allkirjastamine Kriipteerimine Muud teemad
sammult uuendamine

Mina kisin, Sina vastad - koos leiame lahenduse.

Viimati lisatud artiklid Oluliseimad artiklid Viimased uudised
. Kas riik on jatnud kontrollimata, mida tootja . Maksete kinnitamine ja digitaalne . PPA vahetab vilja ligi 12 500
teeb? allkirjastamine veebis ebadnnestub turvanduetele mittevastavat |ID-kaarti
.. Kas olete ise teadlaste vaiteid kontrollinud? (. Mozilla Firefox ning_ID-kaardi tugi 17052018

Joonis 15. Abikeskuse pealehele alammeniiiisse lisatud jaotis "Kriipteerimine".
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4.2.5 Uksteise kohal olevate akende eristatavus.

Avades vaate “Seaded” tekib uus aken rakenduse pohiakna kohale. Aken pole aga selgelt
raamistatud ja testide jooksul sattusid kaks kasutajat segadusse, kuidas akent sulgeda ning
vajutasid vale risti peale (joonis 16). Selle parandamiseks on voimalik aknale lisada orn

hall raam ning lisaks “Sulge” nupule vdimaluse sulgeda ka “x” nupust. Illustreeriv

lahendus on kuvatud joonisel 17.

™ @
Seaded Keel
& Eesti P i English
ULDINE e e .
ALLKIRJASTAMINE Kontrolli uuendusi
JUURDEPAASUTOEND Kord paevas v

R v Kontrolli TSL varskendust
DIAGNOSTIKA )

Umbriku loomise vaikekataloog
INFO

* Samasse kataloogi

Vali vaikimisi kataloog

DigiDoc4 klient versioon 0.5.0.18, avalikustatud 07.03.2018 ESMANE TUTVUSTUS KONTROLLI UUENDUSI EEMALDA ULELIIGSED SERTIFIKAADID SULGE

Joonis 16. Ekraanipilt osaleja katsest seadete akent sulgeda alumise akna "x" nupust.
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Seaded Keel

. ® Eesti Pycckuit English
ULDINE

ALLKIRJASTAMINE Kontrolli uuendusi

JUURDEPAASUTOEND Kord paevas ~

PROKSI < Kontrolli TSL varskendust
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Joonis 17. Seadete aknale lisatud hall raam ning "x" nupp.

4.2.6 Nuppude ja meniiiivalikute selgem raamistatus.

Testis osalejad tdid vélja, et mitteaktiivseid nuppe oleks kergem maérgata, kui need oleks
raamistatud. Samuti esines mdnel osalejal raskusi vasakul asuva meniiii méarkamisega.
Vdéimalik lahendus oleks nuppudele lisada 6rnad raamid ning natuke tugevdada jooni
mentiiivalikute vahel. Raamide lisamine on pisut ohtlik disaini puhtuse seisukohast, sest
hetkel on disain véga lihtne ja puhas ning iga lisaelement teeb seda kirjumaks. Samas
kujudnades sobivad tagasihoidlikud raamid, voib see kasutajale nuppude leidmist
lihtsustada. Illustreerivas lahenduses (joonis 18) on kasutatud nuppude kohale minnes

kuvatavate raamide heledamaid versioone.
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2 pigiDoca klient = o

DIGIDOC Uhtegi kiipkaardilugejat pole iihendatud

Konteiner: C:\Users\Sandra\Desktop\Fail\Lisa.cdoc
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ALLKIRI Krupteeritud failid Adressaadid ©®
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Minu elD

«— ALGUSESSE ALLKIRJASTA AVA KONTEINERI ASUKOHT EDASTA E-MAILIGA

Joonis 18. Nuppudele lisatud raamid.

Enamik esitatud parandusettepanekutest kisitleb rakenduse kasutamise kergemini
moistetavaks, Opitavaks ja selgemaks muutmist. Muutes nii palju kui vaja, kuid nii vihe

kui voimalik saab siilitada rakenduse hetkevalimuse, kuid tosta kasutatavust.
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5 Kokkuvote

Kaéesoleva t006 eesmarkideks oli:

1. Analiiiisida ning vorrelda allkirjastamise ning kriipteerimise toovooge DigiDoc3
ja DigiDoc4 rakendustes mootes efektiivsust, tohusust ja kasutaja tildist rahulolu
2. Analiiiisida kasutajamugavust DigiDoc4 pohilistes vaadetes ja funktsioonides
ning tuua vélja probleemsed kohad.
3. Esitada ettepanekud DigiDoc4 kasutajaliidese parendamiseks.
Eesmairkide tditmiseks kirjeldati esmalt erinevaid kasutatavuse hindamise meetodeid ja
valiti nende hulgast sobivaim. Seejdrel kavandati persoonad ja stsenaariumid ning viidi
1abi kasutatavuse testid 10ppkasutajatega. Testide tulemused salvestati ning tulemuste
analiiiisis toodi vélja DigiDoc3 ja DigiDoc4 rakenduste vordlused efektiivsuse, tohususe
ja kasutaja iildise rahulolu néitajates. Testile jargnenud intervjuus koguti lisatagasisidet
DigiDoc4 rakendusele, millest selgusid nii rakenduse positiivsed kiiljed kui ka
probleemsed kohad. Analiiiisi tulemuste pdhjal koostati tdiendavad funktsionaalsed ja
mittefunktsionaalsed nduded ID-tarkvarale ning esitati ideed ja esialgsed kavandid

kasutajate vilja toodud probleemide parendamiseks.
To06s tehti jargmised olulised jareldused:

1. Kasutatavuse testide pdhjal veenduti, et DigiDoc4 on efektiivsem, tdhusam ja
mugavam kui DigiDoc3, seega on rakenduse uue versiooniga liigutud diges
suunas.

2. Kuigi koik testis osalejad leidsid, et DigiDoc4 kasutamine on lihtsam kui
DigiDoc3 tarkvara, on vGhikutel siiski raske rakendust iseseisvalt kasutada. Vaja
oleks tdpsemaid ja selgemaid juhiseid.

3. Mitmed DigiDoc4 puudused on parendatavad viikeste muudatustega
kasutajaliidese disainis.

Koik piistitatud eesmirgid saavutati. T6O esitatakse ka Riigi Infosiisteemi Ametile, et
edastada tagasiside DigiDoc4 beetaversioonile ning toimida sisendina jirgmise versiooni

arendamisele.
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Joonis 19. DigiDoc3 ID-kaardi haldusvahendi avakuva.
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Joonis 24. DigiDoc3 kriipto rakenduses kriipteerimise kuva.
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Joonis 26. DigiDoc4 seadete vaade.
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Joonis 27. DigiDoc4 allkirjastamise vaate avakuva.
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