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Annotatsioon

Kéesoleva bakalaureusetod eesmirk on analiilisida ja vilja to6tada sobivaim lahendus,
kuidas liidestada mikroteenuste arhitektuuril iiles ehitatud infosiisteem X-tee keskkonnaga.
To60 tulemusena tootati vilja ja voeti kasutusele praktiline lahendus, mis vdoimaldab

mikroteenustel pohineval infosiisteemil turvaliselt ja efektiivselt X-teega suhelda.

Probleem esines Objekti Kontrollimise ja Andmekogu Siisteem 2.0 (OKAS?2) loomisel

ning 10put6d raames on ldbivalt kasutatud OKAS?2-t ldbivalt praktilise nditena.

Loput6d raames analiiiisiti erinevaid vdoimalusi OKAS?2 infosiisteemi ja X-tee omava-
heliseks integreerimiseks, ldhtudes molema siisteemi tehnilistest nduetest. Analiiiisi ja
riskihinnangu tulemusel valiti sobivaimaks lahenduseks adapterkomponendi loomine ja

RabbitMQ kasutamine sGnumimaaklerina.

Valitud lahendus juurutati OKAS?2 infosiisteemis ning t66 kdigus valmis praktiline juhend,
mis kirjeldab mikroteenustel pohineva infosiisteemi liidestamist X-teega, kasutades keskset
adapterkomponenti ja sdnumipdhist andmevahetust. Lisaks on 10put6os esitatud niide iihe
X-tee teenuse tarbimise voo realiseerimisest OKAS2 niitel.

Loputoo on kirjutatud eesti keeles ning sisaldab teksti 51 lehekiiljel, 8 peatiikki, 25 joonist,
3 tabelit.



Abstract
Integrating Microservices with X-tee on the Example of OKAS2

The aim of this bachelor’s thesis is to analyse and develop the most suitable solution
for integrating an information system built on microservices architecture with the X-tee
environment. As a result of this work, a practical solution was developed and implemented,
enabling a microservice-based information system to communicate securely and efficiently
with X-tee.

The problem arose during the development of the Objekti Kontrollimise ja Andmekogu
Siisteem 2.0 (OKAS?2) information system, which is used as a practical example throughout
the thesis.

Throughout the thesis, different options for integrating the OKAS2 information system
with X-tee were analysed, taking into account the technical requirements of both systems.
Based on the analysis and risk assessment, the most appropriate solution was to create an

adapter component and use RabbitMQ as a message broker.

The chosen solution was implemented in the OKAS2 system, and during the process,
a practical guide was compiled, outlining the integration of a microservices-based in-
formation system with X-tee through a central adapter component and message-based
communication. Additionally, the thesis presents an example of how a single X-tee service

consumption flow was implemented in the context of OKAS2.

The thesis is written in Estonian and is 51 pages long, including 8 chapters, 25 figures and
3 tables.
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1. Sissejuhatus

Kaasaegsete infosiisteemide arenduses kasutatakse laialdaselt mikroteenustel pShinevat
arhitektuuri, mis voimaldab arendada modulaarseid ja skaleeritavaid siisteeme. Mikrotee-
nuste arhitektuuri on rakendatud OKAS?2 infosiisteemis, tegu on Keskkonnaministeeriumi
Infotehnoloogiakeskuse (KeMIT) hallatava siisteemiga. OKAS?2 iilesanne on keskkonna

jarelevalve ja kontrolliprotsesse automatiseerida ja hallata.

OKAS?2 on jagatud viiksemateks mooduliteks ning iga moodul on iseseisev mikroteenus.
OKAS?2 arenduse kiigus tekkis probleem, kuidas on vdimalik ning mdistlik liidestada

moodulid Eesti riigi andmevahetuskihi X-teega.

X-tee on loodud infosiisteemide vaheliseks turvaliseks andmevahetuseks, kuid X-teel
puudub otsene tugi mikroteenustega suhtlemiseks. Loput6o loomise hetkel ei toeta X-tee
ithtegi mikroteenuste arhitektuuril pohinevat lahendust infosiisteemi ja X-tee vahelise
suhtluse loomiseks. X-tee toetab ainult SOAP ja REST tehnoloogiatel pohinevaid proto-
kolle, mille tdttu puudub vdimalus mikroteenuste otsesuhtluseks X-teega ilma tdiendavate
vahenditeta. OKAS2 koosneb mitmest erinevast mikroteenusest ja peab suhtlema iile
X-tee mitme erineva infosiisteemiga. Seetdttu kerkis vajadus uurida, kuidas luua selline
liidestuslahendus, mis vastab X-tee ja OKAS2 nduetele, on hallatav, taaskasutatav, tdhus

ja turvaline.

1.1 Ulesanne
Loputoo keskne probleem on, kuidas liidestada mikroteenuste arhitektuuril iiles ehitatud
infosiisteem X-tee keskkonnaga. OKAS?2 infosiisteemi kontekstis tdhendab see lahenduse

leidmist, mis voimaldab mikroteenuste ja X-tee liidestamist, arvestades X-tee piiranguid

ja tehnilisi ndudeid.

1.2 Eesmirk

Kéesoleva 10putdod eesmirk on analiitisida ja vélja tdotada sobivaim lahendus mikrotee-
nustel pohineva infosiisteemi liidestamiseks X-tee keskkonnaga, vottes aluseks OKAS?2
infosiisteemi arhitektuursed ja funktsionaalsed vajadused.

Too kiigus vorreldakse erinevaid lahendusvariante X-teega liidestuse loomisel, arvestades
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X-tee piirangute ja tehniliste nduetega. Vordlusele jargneb riskianaliiiis, mis analiiiisib iga

variandi mdju siisteemi tookindlusele ja turvalisusele.

Seejdrel valitakse vordlusest sobivaim ldhenemine ning rakendatakse seda mikroteenuste
liidestamisel X-teega OKAS?2 infosiisteemis. T66 tulemusena valmib praktiline juhend,
mis kirjeldab mikroteenuste X-teega liidestamist valitud lahenduse alusel ning mida saab

kasutada ka teistes sarnase arhitektuuriga infosiisteemides.

To0s luuakse lahendus, mida saab laiemalt taaskasutada, pakkudes iildistatavat arhi-
tektuurimustrit mikroteenustel pohinevate infosiisteemide X-teega liidestamiseks. Kuigi
valminud lahendus ei pruugi olla teistes siisteemides iiks iihele kasutusele voetav, saab

selle pohimotteid ja tehnilisi lahendusi rakendada pérast vdiksemate kohanduste tegemist.

1.3 Too iilesehitus

To60 algab X-tee ja mikroteenuste arhitektuuri késitlemisega, et luua tehniline taust moist-
maks, millised tehnilised piirangud ja eripdrad X-tee liidestamisel mikroteenustega kaas-
nevad. Kirjeldatakse X-tee andmevahetuse toimimispohimdtteid, kasutatavaid protokolle,

mikroteenuste arhitektuuri ning sonumipdhist suhtlust.

Jargmisena antakse iilevaade OKAS? liidestamisel mikroteenustega vajaminevatest tehno-
loogiatest, keskendudes nendele, mida kasutatakse OKAS?2 siisteemi X-teega liidestamisel.
Esitatakse iilevaade olulistest tooriistadest ja raamistikest, mis lihtsustavad mikroteenuste

ja X-tee vahelise andmevahetuse loomist.

Seejdrel kisitletakse OKAS?2 tausta, kirjeldades vajadust uue infosiisteemi loomiseks.
Antakse iilevaade siisteemi arhitektuurist ning liidestusvajadustest, keskendudes X-tee

kaudu toimuvale andmevahetusele mitmete véliste registritega.

Jargnevalt analiitisitakse erinevaid voimalusi mikroteenuste X-teega liidestamiseks. Esita-
takse kolm vdimalikku ldhenemisviisi — otsene liidestus, tsentraliseeritud adapterkompo-
nendi kasutamine ning adapteri kasutamine koos sonumimaakleriga. Iga variandi puhul
vorreldakse vastavust OKAS?2 ja X-tee nduetele ning hinnatakse lahendusega kaasnevaid
riske.

Valitud lahendusena kirjeldatakse X-tee adapteri loomist koos RabbitMQ sdnumimaak-
leriga. Peatiikis antakse iilevaade adapteri arhitektuurist, kasutatavatest tehnoloogiatest
ning liidestusest X-tee turvaserveriga. Lisaks esitatakse praktiline ndide, mis illustreerib

ithe SOAP teenuse tarbimise protsessi OKAS2 mikroteenuste ja X-tee vahel, kasutades
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adapterkomponenti ja RabbitMQ sonumipdhist andmevahetust.
Seejdrel hinnatakse loodud lahenduse toimivust ja vastavust to0 eesmirkidele. Analiitisitak-
se, kas lahendus vastas tehnilistele ja drilistele nduetele, ning antakse hinnang tookindlusele

ja kasutatavusele.

Too6 10ppeb kokkuvdttega, kus voetakse kokku to6 kaigus tehtud jareldused ning esitatakse

soovitusi tulevikus probleemi edasisel uurimisel.
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2. Taust

Antud peatiikis antakse iilevaade taustast ja teoreetilisest osast, mis lihtsustab 10put66st
arusaamist. Alljargnevalt kirjeldatakse X-tee andmevahetuskihti, SOAP ja REST protokolle
ning kisitletakse kokkuvotvalt mikroteenuseid, sellel pohinevat arhitektuuri ja siindmus-
tepohist andmevahetust. Nende tehnoloogiate ja arhitektuuride (X-tee, mikroteenused,
sonumipdhine suhtlus) toimimispohimotete ja piirangute mdistmine on kriitilise tdhtsusega,
et analiilisida ja lahendada mikroteenustel pohineva infosiisteemi X-teega liidestamise

viljakutseid, mida kédesolev to06 késitleb.

2.1 X-tee

X-tee on andmevahetuskiht, mis voimaldab turvalist internetipdhist andmevahetust avaliku
ja erasektori organisatsioonide vahel [1]. Tegu on lahendusega, mis vdoimaldab asutustel tur-
valiselt infot vahetada. Selle tottu kasutavad 16putdd skoobis olevad OKAS?2 infosiisteemi

liidestused X-teed andmevahetuseks.

Andmevahetuse teostamiseks X-tee kaudu loob organisatsioon infosiisteemis ithe vdi mitu
teenust, mis pohinevad eelnevalt kokku lepitud andmestruktuuril. Pirast teenuse loomist
registreerib organisatsioon loodud teenuse X-tees. See voimaldab teistel X-teega liitunud

organisatsioonidel registreeritud teenuseid tarbida. [2]

2.1.1 Ajalugu ja areng

X-tee arendamine sai alguse 2001. aastal vajadusest luua standardiseeritud andmevahetus-
kiht Eesti riigi avaliku sektori infosiisteemide vahel [3]. Eesti valitsus soovis parandada
riiklike infosiisteemide omavahelist suhtlust ning tagada andmevahetuse turvalisus ja
tohusus. Esimene X-tee versioon tootati vilja Riigi Infosiisteemi Ameti (RIA) eestveda-

misel [1].

Aastate jooksul on X-tee arhitektuur ja tehnoloogia libinud mitmeid uuendusi. 2013. aastal
vottis Soome X-tee baastehnoloogia kasutusele eesmérgiga arendada vilja oma riiklik
andmevahetuskiht. Eesti ja Soome koostd6 tulemusel loodi 2017. aastal Eesti ja Soome
vahel Nordic Institute for Interoperability Solutions (NIIS), mis vastutab edaspidise X-tee

rahvusvahelise versiooni X-Road arengu eest. [3]

14



Praeguseks on X-teest kujunenud tsentraliseeritud lahendus, mida kasutatakse laialdaselt
erinevates riigi- ja eraettevotetes. Niiteks 2025. aasta 1. mdrtsi seisuga on Eesti X-tee
keskkonnas liidestatud 1831 infosiisteemi [4]. X-tee loomine ja areng on olnud oluline
riiklike infosiisteemide integratsiooni seisukohalt, sest see voimaldab luua turvalist ja

standardiseeritud andmevahetust avaliku- ja erasektori organisatsioonide vahel.

2.1.2 Andmevahetuse kirjeldus

Joonis 1 kirjeldab andmevahetuse protsessi kahe X-teega liitunud litkme vahel [5].

. X-Road Core
- Trust Services

Registry of
trusted parties
(organizations,

servers)

Service Consumer i = Service Provider

P — g — ———c |
[ n| (§ ]
i - = )
H Response =/
""" 1= 6 Security Server 5 il Security Server 4
7 i J
Signature and ) - Verify incoming
time-stamping of 8 ~—— : 9 messages, time-

messages, spamping,

logging A logging, access
rights

Time-stamping
of messages

Validity of certificates
(auth, sign)

Trust Services

Joonis 1. X-tee andmevahetuse protsess

Andmevahetuse protsessi kdigus:

1. Teenuse tarbija (Service Consumer) ehk kliendi rollis infosiisteem koostab péringu
ning poordub sellega kliendi turvaserveri poole.

2. Kliendi turvaserver edastab infosiisteemilt saadud piringu andmeteenust pakkuva
(Service Provider) infosiisteemi turvaserverile.

3. Teenuse pakkuja turvaserver edastab piringu teenuse pakkuja infosiisteemile.

4. Teenuse pakkuja infosiisteem tdotleb paringut ning koostab vastuse, edastades selle
pakkujapoolsele turvaserverile.

5. Teenuse pakkuja turvaserver edastab paringu kliendi turvaserverile.

6. Kliendi turvaserver edastab saadud vastuse teenuse tarbija rollis infosiisteemile, kus
kasutatakse péringust tulnud informatsiooni edasiseks andmetdotluseks voi andmete
kuvamiseks.

7. Mdlemad turvaserverid parivad asiinkroonselt keskserveri teenustelt (Central Ser-

vices) globaalset konfiguratsiooni, kus on kirjeldatud koik X-tee litkmed, turvaserve-
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rid ja alamsiisteemid.

8. Andmevahetusega seotud paringuid tehes podrduvad turvaserverid usaldusteenuste
(Trust Services) poole. Kliendi poolt tehtavad paringud tembeldatakse ajatemplitee-
nustega.

9. Turvaserverite sertifikaate valideeritakse OCSP (Online Certificate Status Protocol)

usaldusteenusega, et kinnitada sertifikaatide kehtivus andmevahetuse toimumise ajal.

2.1.3 Suhtlusprotokollid

X-tees on implementeeritud SOAP (Simple Object Access Protocol) ja REST (Represen-
tational State Transfer) arhitektuuril pdohinevad protokollid [2]. Protokolle kasutatakse
informatsiooni transportimiseks turvaserverite ja infosiisteemide vahel. Jiargnevalt on
kirjeldatud X-tee protokollide definitsioonid ja sdonumiformaadid. Nididissonumid on
esitatud jargnevates peatiikkides, mis kajastavad 16putoo raames OKAS?2 infosiisteemis

loodud X-tee teenuseid.

SOAP protokoll

X-tee SOAP-protokoll on realiseeritud profiilina, mis pohineb SOAP 1.1 protokollil,
kasutades selle iildist mudelit, transpordimehhanismi ja veakdsitlust. Infot transporditakse
HTTP (Hypertext Transfer Protocol) protokolli kasutades. SOAP sonumid jargivad XML
(Extensible Markup Language) sdnumiformaati. SOAP piringute edastamiseks kasutatakse
HTTP POST meetodit. [6]

SOAP sonum sisaldab endas timbrikut (envelope), péist (header), keha (body) ja vea
tekkimisel viga (fault). Umbrik on SOAP sénumi juurelement ning sisaldab endas piise ja
keha elemente. Piis sisaldab metaandmeid sonumi kohta. Keha sisaldab tegelikku sonumi

sisu ning viga sisaldab selle tekkimise korral vea kohta informatsiooni. [6]

X-tee andmevahetuskihis sisaldavad SOAP sonumite pidised lisaks metaandmeid X-tee

protokolli, teenuse, kliendi ja teenust tarbiva kasutaja kohta [7].

WSDL definitsioon

SOAP teenuste spetsifikatsiooni loomiseks kasutatakse WSDL (Web Service Description
Language) 1.1. WSDL on standardiseeritud veebiteenuste kirjeldamise keel, mis pakub
XML formaadis mudelit veebiteenuste defineerimiseks. Definitsioon médratleb detailselt
teenuste sisendi, viljundi, operaatorid ja andmestruktuuri. Lisaks voib WSDL spetsifikat-
sioon sisaldada #riloogikaga seotud valideerimisi. Uhes WSDL definitsioonis v&ib olla

defineeritud iiks v6i mitu teenust. [8]
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SOAP-pohise X-tee teenuse registreerimiseks andmevahetuskihis tuleb luua WSDL kir-
jeldus ning see publitseerida turvaserveris. X-tee turvaserver jagab WSDL definitsiooni
organisatsioonidele, voimaldades kliendi rollis siisteemidel teenuseid WSDL-faili alusel
tarbida. Pdrast teenuse loomist ning definitsiooni avalikustamist on voimalik teenust tarbida
iile X-tee. [7]

REST protokoll

Lisaks X-tee SOAP protokollile on X-tees loodud REST arhitektuuristiilil pdhinev proto-
koll. Protokolli loomisega alustati 2018. aasta novembris ning OpenAPI 3.0 toega versioon

voeti kasutusele 2019. aasta oktoobris. [9]

REST arhitektuuril pdhinevat protokolli hakati kasutama, et lihtsustada X-tee teenuste
loomist organisatsioonide vahel. REST toe lisamise peamine eesmirk oli pakkuda tee-
nusepakkujatele ja tarbijatele lihtsamat ja efektiivsemat meetodit teenuste loomiseks,
viltides SOAP-ist tulenevaid keerulisi ndudeid ning vdoimaldades andmevahetust erinevates
formaatides. [10]

X-tee REST péringud liiguvad HTTP protokolli vahendusel ning teenuseid kutsutakse
vilja vastava URL-1 kaudu. REST péringuid saab lisaks HTTP POST meetodile teostada
ka GET, PUT ja DELETE meetoditega. Erinevalt SOAP-piringutest ei kasuta REST
XML-pohist sonumistruktuuri, andmeid saab edastada mistahes formaadis, kuid iildiselt
rakendatakse REST API-sid luues JSON formaati [11]. JSON-i kasutades on mitmeid
eeliseid, niiteks on JSON sonumeid kasutav andmevahetus kiirem ning kasutab vihem
ressursse kui XML [12].

X-tee REST teenuse kasutamiseks peab klient poorduma turvaserveri poole korrektse
HTTP piringuga. Metaandmed vdimaldavad turvaserveril suunata paringu digesse siisteemi.
Teenuse kliendil on kohustuslik esitada HTTP piis X-Road-Client, mis sisaldab
kliendi enda metaandmeid. REST-péringu todtlemisel kontrollib turvaserver kliendi digusi
ja suunab piringu vastava teenusepakkuja poole. Erinevalt SOAP-péringutest ei muuda

turvaserver REST-péringu sisu ega valideeri andmeformaati. [11]

OpenAPI definitsioon

X-tee REST teenuste kirjeldamisel on soovituslik kasutada OpenAPI spetsifikatsiooni [11],
see tagab iihtse ja masinloetava infosiisteemis sisalduvate API-de struktuuri. Infosiisteemi
OpenAPI definitsioon on dokumentatsioon siisteemi API-de iilesehitusest, sisaldades
taielikku infokogumit olemasolevatest teenustest, toetatud HTTP meetoditest ning teenuste

sisend- ja viljundandmete andmestruktuurist. [13]
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OpenAPI definitsiooni kirjeldamise formaat on kas JSON voi YAML. Sonumiformaatidest
on toetatud nii JSON kui ka XML. OpenAPI definitsiooni alusel saab genereerida tarkvara

lahtekoodi, lihtsustades infosiisteemide vahelist liidestamise protsessi. [13]

TLS autentimine

X-tee andmevahetuskihi ndue on, et turvaserveri klientrakendus alati autendib ennast,
ehk edastab turvaserveri poole podrdudes TLS sertifikaati. Lisaks on tugevalt soovituslik
kasutada HTTPS iihenduse loomisel turvaserveri ja klientrakenduse vahel mdlemapoolset
sertifikaatide kontrollimist ehk mTLS. mTLS kasutamine lisab klientrakenduse poolse tur-
vaserveri sertifikaadi valideerimise. See tihendab, et klientrakendus kontrollib turvaserveri

sertifikaati, kui turvaserver vahendab vilise infosiisteemi paringut klientrakendusele. [14]

2.2 Mikroteenused

Mikroteenused on teenused, mis jargivad mikroteenustel pohinevat arhitektuurimustrit.
See lihenemisviis voimaldab infosiisteeme iiles ehitada viikeste, iseseisvalt hallatavate

komponentidena, suurendades siisteemide paindlikkust, skaleeritavust ja hooldatavust.

Kiesolevas to0s on arhitektuurimustri moistmine oluline, et uurida, kuidas mikroteenustel
pOhinevat siisteemi saab liidestada Eesti riigi andmevahetuskihiga X-tee. See toob esile
vajaduse moista mikroteenuste olemust ning arhitektuurilisi pohimatteid, et hinnata nende
sobivust X-tee tehniliste ja arhitektuuriliste nduetega. Mikroteenuste ja X-tee arhitektuuride
erinevuste tottu tekivad konkreetsed véljakutsed, mida kédesolev t60 analiiiisib ja millele

pakub sobivaid lahendusvariante.

2.2.1 Mikroteenustel pohinev arhitektuur

Mikroteenuste arhitektuuril pohineva infosiisteemi komponente késitletakse eraldiseisvate,
viikeste teenustena. Arhitektuuristiili kasutatakse eesmérgiga jagada suurem rakendus
vOi infosiisteem véiksemateks eraldiseisvateks tiikkideks, millest igaiiks sisaldab mingit
loogilist funktsionaalsust. Viiksemate tiikkkidena funktsionaalsuse loomine tagab, et iga

tilkk vastutab mingi konkreetse probleemi eest. [15]

Mikroteenuste arhitektuuristiilil on kaks peamist printsiipi — teenused on sdltumatult

juurutatavad (independently deployable) ning 16dva sidestusega (loosely coupled) [15].

Soéltumatu juurutamine tdhendab, et mikroteenust saab eraldiseisvalt paigaldada, kéivitada

ning hallata. Teenuse pohifunktsionaalsust saab isoleeritult kasutada sdltumatult teistest
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mikroteenustest. [16]

Lotv sidestatus tdhendab, et mikroteenus on norgalt seotud teiste siisteemi komponentidega.
See tagab, et muudatused iihes mikroteenuses mgjutavad minimaalselt teiste teenuste
toimimist. Iga teenus kasutab minimaalselt teadmisi teiste teenuste sisemisest struktuurist
ja implementatsioonist. Selline ldhenemine voimaldab mikroteenuseid arendada, uuendada
ja asendada kogu siisteemi hidirimata. Lodva sidestusega siisteemides toimub teenuste
vaheline suhtlus konkreetsete liideste ja sOnumipdhiste mehhanismide abil, mis vdhendavad

sOltuvust teenuste sisemistest muudatustest. [17]

2.2.2 X-tee ja mikroteenused

X-tee on loodud turvaliseks andmevahetuseks erinevate infosiisteemide vahel, kuid see
ei ole algselt disainitud mikroteenuste arhitektuuri toetama. Mikroteenused eeldavad
hajusat ja paindlikku kommunikatsiooni, kus teenused saavad omavahel suhelda otse. X-tee
seevastu on tsentraliseeritud lahendus, mis tugineb kindlatele SOAP- ja REST-pohistele

andmevahetusprotokollidele.

X-tee piirang tuleneb sellest, et mikroteenuste otsesuhtlus tdiendavate vahenditeta ei
ole voimalik. Mikroteenuste arhitektuur toetab erinevaid suhtlusmustreid, sealhulgas
siindmustepdhist andmevahetust ja asiinkroonset kommunikatsiooni, kuid X-tee pakub
ainult SOAP- ja REST-pohiseid siinkroonseid péringuid. Seetdttu ei saa mikroteenused

omavahel otse X-tee kaudu suhelda tdiendavate tehnoloogiate voi erilahendusteta.

Need arhitektuurilised erinevused muudavad mikroteenuste X-tee liidestamise keeruliseks
ning nduavad lisalahendusi, et mikroteenustevahelist suhtlust X-tee kaudu efektiivselt
korraldada. Kiesolevas t60s analiitisitakse neid viljakutseid ning otsitakse voimalikke

lahendusi mikroteenuste ja X-tee integreerimiseks.

2.3 Sonumipohine arhitektuur

Sonumipdhine arhitektuur (Message-Driven Architecture) ning siindmustepohine arhitek-
tuur (Event-Driven Architecture) on kommunikatsioonimustrid, mida kasutatakse sageli
mikroteenuste loomisel. Olemuselt on tegu sarnaste mustritega, kuid kidesoleva to6 kon-
tekstis keskendutakse sdnumipdhisele arhitektuurile, kuna see vastab paremini vajadusele
vahendada konkreetseid pdringuid ja vastuseid X-tee teenuste ja mikroteenuste vahel,

erinevalt laiemapdhjalisest stindmuste teavitamisest.
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2.3.1 Sonumimaakleri kasutamine mikroteenustes

Sonumipdhise arhitektuuriga siisteem on siisteem, kus komponendid voi teenused suhtlevad
omavahel sdonumite kaudu. Arhitektuurilise lihenemise peamine eesmirk on vdimaldada
siisteemi eri osadel (mikroteenustel) omavahel andmeid vahetada, kasutades sonumimaak-
lerit (message broker) vOi otsest sonumiedastust komponentide vahel. Arhitektuur sisaldab
mehhanisme, et tagada sdnumite edastamise usaldusviarsus, et sonumid jouaksid alati

saatjast vastuvotjani. [18]

Sénumipdhine arhitektuur erineb siindmustepohisest arhitektuurist, sest see keskendub
konkreetselt sonumite edastamisele ja tarbimisele. Stindmustepdhine arhitektuur levitab

stindmusi, millele vdivad reageerida mitmed siisteemi osad vastavalt vajadusele. [19], [20]

Sénumipdhine arhitektuur toetab nii stinkroonset kui ka asiinkroonset suhtlust. X-tee ja
mikroteenuste kontekstis on oluline, et sonumeid on voimalik to6delda asiinkroonselt,
voimaldades teenustel todtada soltumatult ning véltida X-teest tulenevaid péaringute siink-

roonsuse piiranguid.
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3. Kasutatud tehnoloogiad

Loputdo lahenduse loomisel kasutatakse peamiselt tehnoloogiaid, mis on juba eelnevalt
OKAS?2 infosiisteemis kasutusele voetud. Selline 1dhenemine lihtsustab lahenduse hilise-
mat kasutuselevottu OKAS?2 siisteemis. Lisaks jélgitakse tehnoloogiate valikul seda, et
neid kasutades on OKAS?2 mikroteenuste liidestamine X-teega voimalikult vihese vaevaga

teostatav.

3.1 Java

Java [21] on 1995. aastal vilja tootatud tookindel ja efektiivne programmeerimiskeel,
mis sobib hasti infosiisteemide arenduseks. Java suurimad eelised on pikaajalise toega
LTS (Long-Term-Support) versioonid [22], laialdane kasutus, suuremahuline tehniline
dokumentatsioon, skaleeritavus ja voimekus mikroteenuste loomiseks ning iihilduvus
erinevate raamistike ja tehnoloogiatega. Nende eeliste tOttu voeti Java kasutusele uues
OKAS?2 infosiisteemis. [23]

3.2 Spring

Spring [24] on Java tarkvaraarenduses laialdaselt kasutatud 6kosiisteem. Spring lihtsustab
veebirakenduste loomist, sisaldades endas kdike vajalikku, et luua tdiemahulist infosiis-
teemi. Springi suurim eelis OKAS2 kontekstis on tooriistade olemasolu, mis lihtsustab

mikroteenuste loomist ja haldamist.

3.2.1 Spring Boot
Spring Boot [25] raamistik on Spring dkosiisteemi iiks osa, mis lihtsustab iseseisvalt seadis-

tatavate ja kédivitatavate teenuste loomist. See sobib histi OKAS2 rakenduse mikroteenuste

loomiseks.

3.3 Docker

Docker [26] on to0riist rakenduste konteineriseerimiseks. Docker lihtsustab mikroteenuste
arenduse, testimise ja juurutamise protsessi, vihendades keskkonnaerinevustest tingitud

probleeme. OKAS?2 arhitektuuris kasutatakse Dockerit, et konteineriseerida mikroteenused
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ning paigaldada need Kubernetese klastrisse.

3.4 Kubernetes

Kubernetes [27] on avatud ldhtekoodiga platvorm, mis vOoimaldab paigaldada ning hallata
konteineriseeritud rakendusi. OKAS?2 kontekstis kasutatakse Kubernetest mikroteenuste

paigaldamiseks, seadistamiseks ning teenustevahelise suhtluse loomiseks.

3.5 RabbitMQ

RabbitMQ [28] on mikroteenustes laialdaselt kasutatav sdnumiedastustarkvara, mis voi-
maldab erinevatel siisteemikomponentidel andmeid vahetada sonumite kaudu. See sobib
histi mikroteenuste arhitektuuriga, toetades nii siinkroonset kui ka asiinkroonset suht-
lust. Komponendi sdnumivahetus toimub AMQP (Advanced Message Queuing Protocol)

protokolli kasutades.

RabbitMQ t66 pdhineb sonumite jarjekorda seadmise ja edastamise kontseptsioonil.
Sonumid saadetakse maaklerile (broker), mis suunab need vastavatesse jirjekordadesse
(queue) méadratud seotiste (binding) alusel. SOnumi edastamine toimub esmalt vahetus-
punkti (exchange) kaudu, mis vastutab sdnumi suunamise eest digetesse jarjekordadesse.
Sonumeid talletatakse jdrjekorras seni, kuni neid tootlevad kuulajad (listener). Selline
t6opohimote voimaldab lahtisidestatud (decoupled) andmevahetust — sdnumi saatja ja

vastuvotja ei pea olema samaaegselt aktiivsed ega omavahel otseselt seotud.

OKAS? siisteemis kasutatakse RabbitMQ-d sonumipohise arhitektuuri alusel suhtluse
loomiseks erinevate moodulite vahel. RabbitMQ kasutamine lihtsustab mikroteenuste
vahelist andmeedastust, voimaldades kontrollida sOnumite saatmis- ja vastuvotmisloogikat,
jérjekorda ning muid sonumite transpordiga seotud aspekte. Tooriista kasutamine tagab, et

teenustevaheline andmevahetus on lahtisidestatud.
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4. OKAS?2 infosiisteemi arendus ja liidestused

Kéesolevas peatiikis antakse iillevaade OKAS?2 struktuurist ning komponentidest, mille
moistmine on eelduseks mikroteenuste ja X-tee vahelise liidestuslahenduse loomisel.
Fookuses on siisteemi arhitektuur, moodulid ja moodulitevaheline suhtlus ning X-tee

liidestusvajadused.

Peatiikk algab siisteemi eelkdija Objekti Kontrollimise ja Andmekogu Siisteem 1.0
(OKASTI) tutvustusega, tuues esile erinevad piirangud ja tehnoloogilised takistused,
mille tottu tekkis vajadus uue infosiisteemi loomiseks. Seejirel kirjeldatakse OKAS2
ilesehitust, mikroteenuste loogikat ja moodulite funktsiooni, keskendudes nendele
komponentidele, mis on liidestamise seisukohalt kriitilised. Peatiiki 16pus késitletakse
X-tee liidestusvajadusi, tuues vilja moned konkreetsed registrid ja teenused, millega
OKAS2 peab suhtlema. Esitatud kontekst loob aluse jargmises peatiikis kirjeldatavate

liidestuslahenduste hindamiseks ja rakendamiseks.

4.1 OKAS1

4.1.1 Taust

Objekti Kontrollimise ja Andmekogu Siisteem 1.0 loodi 2009. aastal eesmérgiga lihtsustada

Keskkonnaameti ja Keskkonnainspektsiooni jirelevalve- ja haldusprotsesse.

OKAST koosnes mitmest moodulist, mis talletasid andmeid objektide ja subjektide kont-
rollimiste, ebaseaduslike piitigivahendite, kalalaevade eelteadete ning haldusmenetluste
kohta.

Siisteemi pohieesmirk oli inspektori t60 lihtsustamine, koondades téoprotsessideks vajali-
ku informatsioont iihtsele t66lauale ning tagades kogu kontrolli kdigus kogutud andmete

elektroonilise sailitamise.

4.1.2 Probleemid

Kuigi OKASI tiditis algusaastatel oma eesmérki, ilmnes aja jooksul mitmeid olulisi
piiranguid, mis pérssisid tooprotsesside tdhusust, siisteemi jidtkusuutlikkust ning vastavust

kaasaegsetele nouetele.
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Infosiisteem pohines vananenud tehnoloogiaplatvormil, millele mahukate arendustédde

tegemine ei olnud enam majanduslikult ega tehniliselt otstarbekas.

Uheks keskseks probleemiks oli OKAS1 vdimetus pakkuda tuge X-tee REST-liidestele.
Siisteemis ei olnud voimalik REST-liideseid luua ning olemasolevate SOAP-liidestuste

muutmine oli viga kulukas.

Niiteks ei olnud voimalik luua liidest Teadus- ja harrastuskalapiitigi andmekogu (TEHA)
registri andmete tarbimiseks RESTi kaudu ega ajakohastada liiklusregistri SOAP-liidest

padrast drinduete muutumist.

OKASI1 kasutamisel ilmnesid ka mitmed diguslikud ja drilised probleemid, sealhulgas
Oigusaktide muutumisest tingitud todprotsesside ja kasutusvoogude ebasobivus, puudulik
tugi kaasaegsetele andmevahetusstandarditele ning piiratud vdimalused todprotsesside

optimeerimiseks.

Muutunud vajadused ja regulatiivsed nduded tdid kaasa olukorra, kus olemasoleva siis-
teemi edasiarendamine ei olnud enam otstarbekas, mistottu otsustati vilja toéotada uus ja
kaasaegne lahendus — OKAS?2.

4.2 Uus infosiisteem OKAS2

OKASI1 tehniline arhitektuur ja driprotsessid ei vastanud enam Keskkonnaameti ning
Keskkonnaministeeriumi Infotehnoloogiakeskuse ootustele seoses kaasaegsete infosiis-
teemide toimimise ja haldamisega. Seetdttu otsustati alustada uue infosiisteemi, OKAS?2,

arendusega.

Uue infosiisteemi nduded holmasid paindlikumat andmevahetust teiste asutustega, paremat
tuge haldusmenetluste dokumenteerimisele ja jirelevalvetoimingute ldbiviimisele, voima-
lust kasutada siisteemi nutiseadmetes ning tuge tegevuspdhisele kuluarvestusele. Samuti
oli oluline, et siisteem toetaks avaandmete avalikustamist ja voimaldaks kasutajakeskseid

ning diinaamiliselt kohanduvaid sisestus- ja piringuvorme.

OKAS?2 arendamisel asendati vananenud tehnoloogiaplatvorm kaasaegse ja modulaarse
lahendusega, mis kasutab mikroteenuseid siisteemi funktsionaalsuste loogiliseks eralda-
miseks ja parema hallatavuse tagamiseks. Uues siisteemis loodi tugi X-tee protokolli
andmevahetuseks nii REST- kui ka SOAP-teenuste kaudu.

OKAS?2 infosiisteemi arendusega alustati 2022. aasta 10pus. Siisteem voeti aastatel 2023 ja
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2024 kasutusele mitmes etapis, vastavalt teenuste valmimisele arenduse kdigus. Tdiema-
huline kasutuselevott (LIVE) toimus 2025. aasta jaanuaris. Stisteemi loomisega paranes
kasutajamugavus, toovood muutusid sujuvamaks ning suurenes ametnike ja teiste huvi-

gruppide t60 efektiivsus ja kvaliteet.

4.3 OKAS2 moodulid

Loputdo raames kajastatakse minimaalse néditena kahte OKAS?2 infosiisteemi moodulit.

Kontrollide moodul vastutab jirelevalvetoimingute dokumenteerimise ja todtlemise eest,
sealhulgas kontrollide registreerimise, seostamise objektide ja menetlustega ning seotud

protokollide haldamise eest.
Teadete moodul voimaldab keskkonnateadete ja muude teadete (nt kalateated) registree-

rimist, sdilitamist ja tootlemist, pakkudes tuge nii operatiivseks reageerimiseks kui ka

statistiliseks analiiiisiks.

4.4 OKAS?2 arhitektuur

OKAS?2 infosiisteemi loomisel kasutati mikroteenustel pdhinevat arhitektuurimustrit.
Loputdo kajastab siisteemi arhitektuuri osaliselt, keskendudes siisteemi osadele, mille
mainimine on X-tee liidestamisvdimaluste vordluse koostamise seisukohalt oluline. Lisa 2

on esitatud OKAS?2 infosiisteemi tidielik arhitektuur LIVE mineku seisuga.

Joonis 2 esitab iilevaate OKAS?2 infosiisteemi arhitektuurist.
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Joonis 2. OKAS? fiiiisiline vaade

Joonisel on iilevaade Kubernetese klastrisse paigaldatud komponentidest ning KeMIT-i
sisekeskkonnas asuvatest komponentidest. Joonisel ei ole kajastatud kdiki OKAS?2 siisteemi
komponente ning sisaldab neid minimaalselt, et oleks vdimalik analiitisida 10put66s

kisitletavat probleemi.

4.4.1 Teadete mooduli komponendid

Teadete backend on API rakendus, mis on kirjutatud Java programmeerimiskeeles. Ra-
kendus on loodud, kasutades Spring Boot raamistikku. Rakendus on konteineriseeritud

Docker tehnoloogiat kasutades.

Teadete andmebaasis hoitakse teadetega seotud andmeid. Teadete API suhtleb teadete

andmebaasiga.
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4.4.2 Kontrollide mooduli komponendid

Kontrollide backend on API rakendus, mis on kirjutatud Java programmeerimiskeeles.
Rakendus on loodud, kasutades Spring Boot raamistikku. Rakendus on konteineriseeritud

Docker tehnoloogiat kasutades.

Kontrollide andmebaasis hoitakse kontrollidega seotud andmeid. Kontrollide API suhtleb

kontrollide andmebaasiga.

4.4.3 Uldised komponendid

RabbitMQ kasutatakse teadete ja kontrollide API omavahelises suhtluses. Tegemist on
klastrisse paigaldatud tervikliku komponendiga, mida ei ole vaja eraldi Dockeriga kontei-

neriseerida.

4.5 X-tee liidestused

Keskkonnaametil on soov luua andmevahetus OKAS?2 siisteemis mitme erineva registriga.
Loputoos kajastatakse neist nelja, praktiline ndide edastatakse tihe SOAP registri andmete
tarbimisest. Registrid ning teenused on valitud sooviga kajastada mdlemapoolset suhtlust

ning erinevaid suhtlusprotokolle.

Liiklusregister (LR) on infosiisteem, mis peab arvestust Eesti riigis registreeritud liik-
lusvahendite iile. OKAS2-1 on soov kasutada LLR-i pakutavat SOAP teenust sdiduki

detailandmete parimiseks [29].

Hédaabiteadete ning abi- ja infoteadete andmekogu (HKSOS) on riiklik andmekogu,
kus toodeldakse andmeid hddaabiteadete ning abi- ja infoteadete menetlemiseks [30].
OKAS?2 soovib pakkuda HKSOS-ile teenust teadete vastuvotmiseks. HKSOSi eripédrade
tottu on vajalik teenuse loomisel kasutada X-tee SOAP protokolli. Teated sisaldavad
keskkonnajuhtumite, néiteks keskkonnakahjudega seotud andmeid, mille alusel alustatakse

hiljem kontrolliprotsesse.

Teadus- ja harrastuspiiligi andmekogu (TEHA) on andmekogu, mis haldab eripiiiigi-,
harrastuskalapiiligi- ja asustamislubadega seotud andmeid. OKAS?2 on vajadus kontrol-
liprotsesside kéigus kontrollida isikuga seotud eripiitigilubasid ning elektripiitigivahendi
toendeid. TEHAs on loodud teenused andmete parimiseks, kasutades REST protokolli
[31].
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Kutselise kalapiitigi register (KIR) on andmekogu, mis véimaldab teostada jarelevalvet ja
pidada arvestust kutselise kalapiitigiga tegelevate isikute, nende tegevuse ja kalalaevade
iile [32]. KIRil on soov OKAS2-le saata kalanduse eelteadetega seotud andmeid. Tegu on
uue vajadusega, mistdttu on selle loomine mdistlik, kasutades X-tee REST protokolli.

Peatiikis vélja toodud liidesed illustreerivad OKAS?2 infosiisteemis erinevaid vajadusi suhel-

da mitmete véliste infosiisteemidega. Liideste loomine toob esile vajaduse leida lahendus,

mis lihtsustab mitme infosiisteemi teenuste tarbimist mikroteenustega infosiisteemis.
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5. Mikroteenuste liidestamine X-teega

Kéesolev peatiikk annab iilevaate erinevatest voimalustest mikroteenuste liidestamiseks
X-teega. Esmalt esitatakse kokkuvdtlikult OKAS?2 infosiisteemi tehnilised ja funktsionaal-
sed nOuded, mille mdistmine on eelduseks lahendusvariantide vordluse loomisel. Seejirel
tuuakse vilja X-tee andmevahetuskihi tehnilised nduded ja piirangud, mille tditmine peab

olema tagatud soltumata valitud lahendusest.

Lahendusvariantide analiiiisis késitletakse mitut realistlikku ldhenemisviisi mikroteenuste
liidestamiseks X-teega. Iga variandi puhul esitatakse lithike kirjeldus ning tuuakse vilja

eelised ja puudused.

Vordluse tulemusel koostatakse riskianaliiiis, kus hinnatakse iga lahendusvariandi rakenda-
misega seotud riske, sealhulgas teostatavuse, turvalisuse, hooldatavuse ja skaleeritavuse

aspekte.

Peatiiki eesmirk on pakkuda terviklikku alusanaliiiisi, mille pohjal on vdimalik otsustada,
milline lahendusvariant on OKAS?2 infosiisteemi kontekstis kdige sobivam, arvestades nii

X-tee tehniliste piirangute kui ka mikroteenuste arhitektuuri spetsiifikaga.

5.1 OKAS?2 infosiisteemi nouded

Peatiikis 4.5 on kirjeldatud OKAS?2 infosiisteemi eesmaérki luua vajalikud X-tee liidesed
viliste infosiisteemidega suhtlemiseks. Lahendusvariantide hindamisel tuleb arvesse votta

jargmisi siisteemile seatud noudeid:

m Vdimalus luua liideseid nii REST kui ka SOAP protokolli spetsifikatsioonide jérgi.
m Liideste loomise ja kasutusele vOtmise protsess peab olema voéimalikult lihtne.
m Arenduskulud peavad olema madalad.

m Halduskulud peavad olema madalad ja haldusprotsess voimalikult lihtne.

5.2 X-tee nouded ja piirangud

Peatiikkides 2.1.2 ja 2.1.3 on esitatud X-tee andmevahetuse tehnilised detailid, mille
jargimine on lahendusvariantide hindamisel vajalik. Vordluses arvestatakse jargnevate

nouetega:
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m X-tee toetab ainult SOAP ja REST protokolle.
m X-teed kasutades on vajalik liidestada infosiisteem X-tee turvaserveriga.
m X-tee turvaserveriga suheldes peab olema tagatud turvaline TLS-pohine iihendus.

Piringutes peavad olema kaasas vajalikud pédised ja metaandmed vastavalt X-tee

sonumiprotokolli nduetele.

5.3 Lahendusvariandid

Lahendusvariantide analiiiis viiakse 14bi, hinnates iga variandi sobivust eeltoodud OKAS?2
ja X-tee nouete tditmisel. Koik analiilisitavad lahendused on 16putdo kirjutamise hetkel
Eesti X-tee keskkonnas tehniliselt teostatavad ning vastavad kehtivatele SOAP ja REST

protokollide nduetele.

Toos el kisitleta lahendusvariante, mis eeldavad muudatusi X-tee andmevahetuskihis.
Niiteks Siim Diitina magistritoos esitletud lahendus lisab X-tee turvaserverile GraphQL
toe, voimaldades X-tee litkmetel esitada paringuid GraphQL-vormingus [33]. Kuigi see la-
henemine sobib histi mikroteenuste arhitektuuriga ja toetab kaasaegsete API-tehnoloogiate
kasutuselevottu, eeldab see muudatusi X-tee andmevahetuskihis. Muudatuste teostamine
X-tee tasemel sisaldab mitmeid riske ning ei ole OKAS?2 projekti ajaraami ning skoobi

tottu teostatav.

5.3.1 Otsene mikroteenuste liidestamine X-teega

Kirjeldus

Kéesolevas lahendusvariandis liidestatakse iga mikroteenus eraldi otse X-teega. See
tahendab, et mikroteenused kas pakuvad voi tarbivad X-tee teenuseid iseseisvalt, sdltumata
infosiisteemi teistest osadest. X-tee liidestamisega seotud loogika, sealhulgas piringute

tegemine, pdiste mddramine ning autentimine, arendatakse igas mikroteenuses eraldi.

Joonis 3 on kujutatud lahendusvariandi arhitektuur, kus liidestatakse mikroteenused otse

X-teega.
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Konteiner Konteiner Konteiner Konteiner Konteiner
Mikroteenus Mikroteenus Mikroteenus Mikroteenus Mikroteenus
[y [y [y [y Y
SOAP/REST
Xtee an dmeva hetuskint.  “€——SOAP/REST o
—IEE‘ danamesval E!tLIS | t turvaserver

Joonis 3. Mikroteenuste otsene liidestamine X-teega

Iga Kubernetese klastrisse paigaldatud mikroteenus suhtleb X-tee turvaserveriga iseseisvalt,
kasutades SOAP- ja/vdi REST-protokolle.
Eelised

Liahenemisviisi peamised eelised on:

m Voimalik kontrollida ja hallata iga teenust ning seotud liideseid eraldi.
m Teenused vdivad olla loodud eri tehnoloogiaid kasutades.

m Pole vaja kasutusele votta muid tddriistu voi tehnoloogiaid.

Puudused

Liahenemisviisi peamised puudused on:

m Liideste loomisel peab loogikat dubleerima igas mikroteenuses, mis tdhendab suuri
arenduskulusid.

m Liideste arvukuse tottu on teenuste haldus keeruline ning kulukas.

m Teenuseid on keeruline skaleerida.

m Keeruline on luua iihtset logimislahendust, mis suurendab halduskulusid.

5.3.2 Tsentraliseeritud adapteri kasutamine

Uks variant infosiisteemi ning X-tee andmevahetuskihi vahel suhtluse loomiseks on
teha seda adapterkomponenti kasutades. Adapter on komponent infosiisteemi ning X-tee

turvaserveri vahel, mille iilesanne on toimida keskse vaheliilina, vahendades suhtlust info-
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siisteemi mikroteenuste ning X-tee turvaserveriga. Adapter suhtleb X-tee turvaserveriga,
kasutades SOAP ja REST protokolle, ning mikroteenustega, kasutades vabalt valitud

protokolli voi tooriista.

Joonis 4 on esitatud lahendusvariandi arhitektuur, kus kasutatakse tsentraliseeritud adapterit

andmevahetuse loomisel.

Konteiner Konteiner Konteiner Konteiner Konteiner
Mikroteenus Mikroteenus Mikroteenus Mikroteenus Mikroteenus
[y [y [y [y Y
Konteiner
SOAPIREST

h 4

X¥-tee adapter

SOAP/REST

- ] . K-tee
X-tee andmevahetuskint | 1€ —SOAPREST— @ ver

Joonis 4. Mikroteenuste liidestamine X-teega, kasutades adapterkomponenti

Koik Kubernetese klastrisse paigaldatud mikroteenused suhtlevad otse klastris paikne-
va X-tee adapteriga. Adapteriga suhtlemiseks kasutavad teenused SOAP- ja/vdi REST-
protokolle. Adapterkomponent vahendab andmevahetust samade protokollide abil X-tee

andmevahetuskihiga.

Eelised

Liahenemisviisi peamised eelised on:

m Ainult iihekordne andmevahetuse loomine X-tee adapteri ning turvaserveri vahel.

m X-tee teenuse ning infosiisteemi driloogika on eraldatud, voimalus andmestruktuuri
kohandada infosiisteemile sobivaks.

» Standardiseeritud ja tsentraliseeritud liideste loomine ja haldamine.

m Liideseid saab taaskasutada, vihendades arendus- ja halduskulusid.

m Adapteri haldamine ja uuendamine ei mdjuta teisi mikroteenuseid.
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» Adapteri ja mikroteenuste vahel saab kasutada X-tee andmevahetuskihist soltumatuid

tehnoloogiaid.
m Adapteris on X-tee liidestega seotud logimine hallatav iihest kohast.

Puudused

Liahenemisviisi peamised puudused on:

m Vajalik arendada ja hallata adapterit kui eraldiseisvat mikroteenust.
m Adapter on potentsiaalne nork liili, mille tdorge halvab kogu siisteemi.
m Adapteri ja mikroteenuste vahel tuleb luua eraldi liidestused. Iga uus mikroteenus

tdhendab uut liidestust.
» Suhtlus on siinkroonne, st adapter saab edastada korraga iihte sGnumit.

m Vea tekkimisel ldhevad sonumid kaotsi.

5.3.3 Adapteri kasutamine koos sonumipohise andmevahetusega

Lisaks X-tee adapteri kasutusele saab vihendada tsentraliseeritud adapteri puudusi, kasuta-
des sdonumipdhist andmevahetust pakkuvat tooriista, nditeks RabbitMQ-d. Adapter toimib
sarnaselt eelmainitule keskse komponendina, kuid edastab X-tee paringud mikroteenustele,
suunates need sonumitena RabbitMQ komponendi maaklerile. Seejirel edastab RabbitMQ

sonumid infosiisteemi mikroteenustele edasiseks tootlemiseks.

Joonis 5 on kujutatud valitud lahendusvariandi arhitektuur, kus kasutatakse tsentraliseeritud

adapterit koos sdnumimaakleri RabbitMQ-ga.
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Konteiner Konteiner Konteiner Konteiner Konteiner
Mikroteenus Mikroteenus Mikroteenus Mikroteenus Mikroteenus
amgp
Konteiner
—_—
4 amgp X-tee adapter
a1
RabbitMQ
------------------------------------------------------------------- SOARIREST------==-==--==--mmmmmoom e
-------------------------- -~ - i R H-tee
X-tee andmevahetuskiht € SOAPREST—> EEia

Joonis 5. Mikroteenuste liidestamine X-teega, kasutades adapterkomponenti ja
RabbitMQ-d

Kubernetese klastrisse paigaldatud mikroteenused ei suhtle X-tee adapteriga otse, vaid
edastavad sdonumeid ldbi RabbitMQ sonumiedastusteenuse ning AMQP protokolli. Adap-
terkomponent vahendab andmevahetust RabbitMQ ja X-tee turvaserveri vahel, suheldes
sellega otse, kasutades SOAP- ja/vdi REST-protokolle.

Eelised
Lihenemisviis sisaldab endas koiki tsentraliseeritud adapteri kasutamise eeliseid. Lisaks

eelnevatele lisanduvad jirgnevad eelised sOnumite vahendamise todriista kasutades:

» Suhtlus X-tee adapteri ning infosiisteemi vahel on lahtisidestatud.
m Vea tekkimisel on véimalus sdonumeid tagantjéargi toodelda.

m SOnumeid saab to0delda asiinkroonselt.

Puudused

Liahenemisviisi peamised puudused on:

m Vajalik arendada ja hallata adapterit kui eraldiseisvat mikroteenust.
m Adapter on potentsiaalne nork liili, mille tdrge halvab kogu siisteemi.

m Adapteri ja mikroteenuste vahel tuleb luua eraldi liidestused. Iga uus mikroteenus
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tdhendab uut liidestust.

m SOnumipdhise andmevahetuse kasutamine lisab tehnilist keerukust.

m Suurenevad halduskulud seoses andmevahetust vahendava tooriista kasutuselevotu-

ga.

5.4 Lahendusvariantide vordlus

Kéesolev peatiikk koondab peatiikis 5.3 kisitletud lahendusvariandid ning vordleb neid

OKAS?2 infosiisteemile ja X-tee keskkonnale esitatud nduete alusel. Vordluse eesmirk on

hinnata, milline ldhenemine voimaldab kdige paremini liidestada mikroteenustel pohinev

infosiisteem X-teega.

5.4.1 OKAS2 nouetele vastavus

Selles alapeatiikis hinnatakse, mil mééaral iga lahendusvariant vastab OKAS?2 infosiistee-

mile seatud nduetele. Arvesse vOetakse loomise lihtsust, arendus- ja halduskulusid ning

protokollide toe olemasolu. Tabel 1 on esitatud 16putdos kisitlevate lahendusvariantide

vastavus nimetatud nduetele.

Tabel 1. Lahendusvariantide vastavus OKAS?2 nouetele

Noue Otsene liidestus Adapterkomponent| Adapterkomponent
ja RabbitMQ
Lahendus peab | Koik Protokollipohised | Protokollipohised
toetama SOAP ja | protokollipohised integratsioonid integratsioonid
REST protokolle integratsioonid peab arendama | peab arendama
peab eraldi looma. | iihekordselt, iithekordselt,
luues need X-tee | luues need X-tee
adapteris. adapteris.
Liideste loomine | Liidesed tuleb luua | Liidesed tuleb | Liidesed tuleb
peab olema lihtne igas teenuses eral- | luua iihekordselt | luua iithekordselt
di. Iga mikroteenu- | tsentraalses X-tee | tsentraalses
se vahelise suhtluse | adapteris. X-tee adapteris.
peab eraldi arenda- Mikroteenuste
ma. vahelist  suhtlust
vahendab
RabbitMQ
komponent.
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Tabel 1. Lahendusvariantide vastavus OKAS2 nouetele

Arenduskulud pea- | Integratsioonide Integratsioonide Integratsioonide
vad olema vOimali- | ja liideste loomisel | ja liideste loomisel | ja liideste
kult madalad peab loogikat igas | saab kasutada | loomisel saab
mikroteenuses keskset X-tee | kasutada  keskset
dubleerima. adapterit. Loogikat | X-tee adapterit.
peab  dubleerima | Mikroteenuste
mikroteenuste vahelise  suhtluse
vahelise suhtluse | vahendajana saab
loomisel. kasutada RabbitMQ
komponenti.
Teenuste haldamise | Iga teenust peab | Peab haldama ainult | Peab haldama X-tee
kulu ning keerukus | eraldi haldama. X-tee adapterkom- | adapterkomponenti
ponenti. ning lisaks
RabbitMQ
komponenti.

5.4.2 X-tee nouetele vastavus

Kiesolevas alapeatiikis vorreldakse lahendusvariantide vastavust X-tee keskkonna tehnilis-

tele nouetele, keskendudes X-tee turvaserveri liidestamisele, TLS autentimise loomisele

ning X-tee sOnumite piiste ja metaandmete konfigureerimisele. Tabel 2 on koondatud

ilevaade iga lahendusvariandi sobivusest X-tee nduete tditmiseks.

Tabel 2. Lahendusvariantide vastavus X-tee nouetele

Noue

Otsene liidestus

Adapterkomponent

Adapterkomponent
ja RabbitMQ

Liidestus X-tee tur-

vaserveriga

Iga teenuse

peab eraldi
turvaserveriga
liidestama ja

konfigureerima.

Ainult X-tee adap-
teri peab turvaser-

veriga liidestama.

Ainult X-tee adap-
teri peab turvaser-

veriga liidestama.
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Tabel 2. Lahendusvariantide vastavus X-tee nouetele

TLS iihenduse loo- | Iga teenuse ja | Jah — TLS-iihendus | Jah — nagu eelmi-

mine turvaserveri rakendatakse adap- | ne, RabbitMQ ka-
vahelise TLS | teri ja turvaserveri | sutamine ei mojuta
autentimise peab | vahel tsentraalselt. | TLS-i nduet X-tee
eraldi looma. tasemel.

X-tee pdiste ja me- | Igas teenuses tu- | Piiste Piiste

taandmete seadista- | leb pdiste konfigu- | konfiguratsioon konfiguratsioon

mine

ratsioon ning meta-
andmete viirtusta-

mine eraldi luua.

ning metaandmete
vaartustamine tuleb
luua ainult X-tee

adapteris.

ning metaandmete
vadrtustamine tuleb
luua ainult X-tee

adapteris.

5.5 Riskianaliiiis

Kéesolevas peatiikis antakse iilevaade iga lahendusvariandiga seotud peamistest riskidest
ning hinnatakse riski realiseerumise tdendosust ja moju OKAS?2 infosiisteemile. Riskide
moju ja tdendosuse hindamisel kasutatakse kolmetasandilist skaalat véartustega madal,

keskmine ja korge.

Hinnangute andmisel on arvesse voetud 10putdo autori eelnevat praktilist kogemust sarnaste
tehnoloogiate (nt RabbitMQ, X-tee, mikroteenused) kasutamisel teiste avaliku sektori
infosiisteemide arendamisel. Lisaks on osade riskide késitlemisel tuginetud asjakohastele

vilistele allikatele.

Riskianaliiiis ei ole esitatud klassikalise maatriksina, vaid on kombineeritud lahendusva-
riantide vordluse tulemustega, et pakkuda paremat iilevaadet seoses konkreetsete lahendus-
variantidega. Analiiiisi tulemused toetavad jiarelduste tegemist, milline lahendusvariant on

mikroteenuste liidestamisel X-teega kdige sobivam.

Tabel 3 on esitatud lahendusvariantidega seotud olulisemad riskid koos hinnangutega nende

tdendosusele ja mojule.
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Tabel 3. Lahendusvariantide riskianaliiiis toendosuse ja moju alusel

Lahendus(ed) | Risk Hinnang Tagajirg Maandamine
riskile
Adapter; Tsentraalne Toendosus: | Adapteri rikke | Adapteri klaster-
Adapter  ja | adapter kui iiks | Keskmine | korral peatub | damine. Logimi-
RabbitMQ torkepunkt [34]. kogu X-tee | ne ja monitoo-
kaudu  toimiv | ring.
andmevahetus
infosiisteemis.
Adapter; Tsentraalses Uhe Regulaarne
Adapter  ja | adapteris komponendi infosiisteemi
RabbitMQ tekkivad haavatavus hooldus,
turvariskid. ohustab sOltuvuste
kogu X-tee | uuendamine
kaudu toimiva | ning turvatestide
andmevahetuse | ldbi viimine.
toimimist.
Otseliidestus; | Siinkroonsest Toenédosus: | Koormuse Koormustestide
Adapter suhtlusest Keskmine | suurenemisel labi viimine,
tekkivad  joud- suureneb teenuste
lusprobleemid. paringute klasterdamine.
ooteaeg,
suisteem
aeglustub.
Moju:
Keskmine
Adapter  ja | Andmevahetuses RabbitMQ rikete | RabbitMQ kom-
RabbitMQ kasutatava korral peatub ko- | ponendi klaster-
tooriista gu X-tee kaudu | damine. Logimi-
RabbitMQ toimiv andmeva- | ne ja monitoo-
rike [35]. hetus infosiistee- | ring.

mis.
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Tabel 3. Lahendusvariantide riskianaliiiis toendosuse ja moju alusel

Adapter  ja | Torgete Toenaosus: | Lihevad kaotsi | Korrektne
RabbitMQ tekkimisel Madal X-tee andmeva- | RabbitMQ
on oht, et hetuses tekkinud | konfiguratsioon.
sOnumid voivad andmed. RabbitMQ
jaada tootlemata komponendi
vOi kaduma klasterdamine.
minna [35]. Logimine ja
monitooring.
Otseliidestus | Arendus- ja Lisakulud Risk on siisteem-
halduskoormuse infostisteemi ne ja ei ole arhi-
tekkimine arendus- ja hool- | tektuurilise muu-
seoses  X-tee dusfaasides. datuseta maan-
liideste datav.
loomisega.
Moju:
Keskmine

Analiiiis néitab, et kuigi adapterkomponendi ning RabbitMQ kasutamisel esineb potent-
siaalseid riske, on nende realiseerumise tdenidosus madal ning maandamine suuremate
takistusteta teostatav. Jargmises alapeatiikis antakse 16plik hinnang lahendusvariantide

sobivusele, tuginedes riskianaliiiisi tulemustele.

5.6 Jareldused

Lahendusvariantide vordluse ning riskianaliiiisi tulemuste pdhjal saab jireldada, et X-tee
adapteri ja RabbitMQ kombinatsioon on kéesoleva to6 kontekstis kdige sobivam lahendus
OKAS?2 infosiisteemi mikroteenuste liidestamiseks X-tee keskkonnaga. Tegu on lihenemi-

sega, mis vastab X-tee tehnilistele nduetele ja sobitub OKAS?2 arhitektuuriga.

Valitud lahendus on OKAS?2 siisteemis lihtsasti kasutusele voetav, sest kasutab juba olemas-
olevaid tehnoloogiaid ning sobib histi infosiisteemi olemasoleva taristuga. RabbitMQ on
infosiisteemis juba kasutusel mikroteenuste vahelise sonumivahetuse maaklerina, mistottu

uue mikroteenuse X-tee adapteri loomine ning selle sidumine sénumipdhise suhtlusega
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on vdimalik oluliste muudatusteta siisteemi arhitektuuris. Samuti on kdik mikroteenused
Dockeriga konteineriseeritud ja paigaldatud Kubernetese klastrisse, mis voimaldab adapteri
loomisel kasutada analoogset lahendust. Koik lahendusvariandi pohikomponendid on
siisteemis eelnevalt olemas, valitud lahenduse realiseerimine ei tekita uut tehnilist volga

ega eelda tdiendavate tooriistade kasutuselevottu.

Lihtudes peatiikis 5.5 esitatud riskianaliiiisist on kdik peamised riskid OKAS?2 kontekstis
maandatavad. Adapteri kui keskse komponendi torkeoht on lahendatav selle paigaldamise-
ga Kubernetese klastrisse. Klastris saab luua mitu identset mikroteenust, millest igaiiks
tdaidab adapteri rolli. RabbitMQ t60kindlus on tagatud selle korrektse seadistuse ja paigaldu-
sega, molemad to60d on juba eelnevalt OKAS?2 infosiisteemis tehtud. RabbitMQ tookindlus
mojutab otseselt sOnumite sédilimist ja todtlemist, seega on sdonumite kadumise risk madal.
Lisaks on OKAS?2 infosiisteemis kasutusel tsentraalsed logimise ja monitooringu todriistad,
mis voimaldavad vigade varajast avastamist ja reageerimist. Samad lahendused saab kasu-
tusele votta adapterkomponendi loomisel. Turvariskide maandamine, siisteemi regulaarne
hooldus ning komponentide uuendamine ei erine oluliselt X-tee adapteri puhul teistest
siisteemi komponentidest, sest adapteri loomisel kasutatakse samu tehnoloogiaid (Java,
Spring jne). Seega vOib jareldada, et kdik peamised riskid on maandatud ning siisteemi

tookindlus on tagatud ka pérast valitud lahenduse kasutuselevottu.

Lahendusvariandi kasutuselevott on kdige kergemini teostatav, sobitudes olemasoleva
OKAS?2 infosiisteemi ja arhitektuuriga, ning riskid on maandatud. Tegu on lahendusega,
mille loomisel kasutatakse siisteemi olemasolevaid komponente ja tehnoloogiaid. See
kinnitab, et X-tee adapteri ja RabbitMQ kasutamine mikroteenuste liidestamisel X-teega

OKAS?2 niitel on kdige moistlikum ja praktilisem lahendus.
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6. X-tee adapter OKAS?2 infosiisteemis

Kéesolevas peatiikis kirjeldatakse peatiikis 5.6 valitud lahendusvariandi realiseerimist
OKAS?2 infosiisteemis. Esmalt antakse iilevaade loodava komponendi arhitektuurist, iiles-
ehitusest ning kasutatavatest tehnoloogiatest. Seejérel tutvustatakse OKAS?2 infosiisteemi
arhitektuuri muudatusi seoses adapteri kasutuselevotuga. Jargnevalt kisitletakse X-tee tur-
vaserveriga liidestamise tehnilisi aspekte ning esitatakse terviklik ndide adapteri kasutusest,
tuginedes OKAS?2 infosiisteemi Liiklusregistri SOAP teenuse tarbimise protsessile. Lopuks
demonstreeritakse RabbitMQ kasutamist sama teenuse X-tee pédringute edastamisel. Peatii-
ki tulemusena valmib terviklik iilevaade RabbitMQ kasutavast X-tee adapterkomponendist
ning selle rollist OKAS?2 siisteemi ja X-tee andmevahetuses. Lugejale antakse praktiline

ilevaade adapteri arhitektuurist, kasutuselevotust ning turvaserveriga liidestamisest.

Praktilise niite kirjeldamisel esitatakse paralleelselt koodiniiteid OKAS?2 infosiisteemi
lahtekoodist ja konfiguratsioonist. Koodiniited on minimeeritud, eemaldatud on soltuvuste
sisselaadimine (importid), annotatsioonid, getterid, setterid ja muu, mis ei toeta X-tee

adapteri lahenduse kirjeldust.

6.1 Adaptermuster

Adaptermuster (Adapter Pattern) on tarkvaraarhitektuuri muster, mis voimaldab ithendada
omavahel erineva liidese voi protokolliga komponente, pakkudes vahekihina toimivat
tolkijat. Mikroteenuste kontekstis kasutatakse adaptereid sageli eri tiitipi liidestega teenuste
vaheliseks suhtluseks. Mustri kasutamine voimaldab infrastruktuurile spetsiifilisi detaile
muuta abstraktseks ning holbustab teenuste ithendamist ja paindlikku iimberkonfigureeri-

mist konteineritele orienteeritud platvormidel, néditeks Kubernetest kasutades. [36]

Kiesolevas t60s rakendatakse adaptermustrile tuginevat lahendust X-tee ja OKAS2 mikro-
teenuste vaheliseks integreerimiseks, kus adapter toimib keskse vahendajana, mis teisendab
X-tee paringud mikroteenustele sobivasse vormingusse ja suunab vastused tagasi. Selline
ldhenemine voimaldab hoida teenused lahtisidestatuna, lihtsustades nende hallatavust, ska-
leeritavust ning edasiarendatavust, viltides X-tee liidestustega seotud keerukuse kordamist

igas mikroteenuses.
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6.2 Adapterkomponendi iilesehitus ja tehnoloogiad

Adapterkomponent on mikroteenuste arhitektuuriga infosiisteemi (nagu OKAS2) ja X-tee
vaheline tsentraliseeritud liili, mille peamine iilesanne on lihtsustada andmevahetust.
Adapterit kasutades ei pea mikroteenused X-tee tehnilisi ndudeid tundma ega tditma,
adapter vastutab X-tee turvaserveriga suhtlemise, X-tee teenuste publitseerimise ning
tarbimise eest. Adapteri ja mikroteenuste vahelise andmevahetuse loomisel kasutatak-
se RabbitMQ tehnoloogiat ja sonumipdhist arhitektuuri, mis voimaldab lahtisidestatud

suhtlust ja astinkroonset sonumivahetust.

Adapterkomponendi loomine ja kasutuselevott tekitab mikroteenuste ja X-tee turvaserveri
vahele standardiseeritud vahekihi, mis lihtsustab liideste loomist ning haldamist. Lahendus
jargib 10putoos kirjeldatud arhitektuurilisi pohimaotteid, mille kohaselt X-tee liideste
loogika ja turvanduded on koondatud iihte keskselt hallatavasse komponenti. Adapter
realiseeritakse iseseisva API-na, mis pakub iihtset ja korduvkasutatavat liidest X-tee

teenuste tarbimiseks ja publitseerimiseks koigile OKAS2 mikroteenustele.

Kasutatavad tehnoloogiad

Komponendi tehnoloogiate valik tugines olemasolevale OKAS?2 arhitektuurile ning teistes
mikroteenustes kasutatavatele tehnoloogiatele. Adapterkomponendi ldhtekood on Java
programmeerimiskeeles ning kasutab Spring Boot raamistikku. Komponent integreeritakse
siisteemis juba kasutusel oleva RabbitMQ sdonumimaakleriga. Adapter konteineriseeritakse
Dockeriga ning paigaldatakse Kubernetese klastrisse. Logimine ja monitooring toimub
samuti klastris olemasolevate tooriistadega. Pérast klastrisse paigaldamist on valminud

mikroteenus, mida saab kasutada edaspidi X-tee adapterina.

6.3 OKAS2 taienenud arhitektuur

Joonis 6 esitab iilevaate OKAS?2 infosiisteemi tdiendatud arhitektuurist.
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Joonis 6. OKAS? fiiiisiline vaade koos X-tee adapteriga

Vorreldes Joonis 2 kujutatuga on siisteemi Kubernetese klastrisse lisandunud uus kom-
ponent — X-tee adapter. Samuti on KeMIT-1 sisekeskkonda lisandunud X-tee turvaserver
ning sellega seotud andmevahetuskiht. Turvaserver vastutab andmevahetuse edastamise

eest X-tee ning OKAS?2 infosiisteemi X-tee adapteri vahel.

Adapter on Docker-tehnoloogia abil konteineriseeritud rakendus, mis on iilesehituselt
ja toopohimottelt analoogne teistele Kubernetese klastris paiknevatele komponentidele.
Komponent toimib vaheliilina, suheldes RabbitMQ komponendiga AMQP protokolli ning
X-tee turvaserveriga SOAP ja REST protokolle kasutades.

6.4 X-tee turvaserveri liidestamine
Kéesolevas alapeatiikis késitletakse X-tee adapterkomponendi liidestamist X-tee turvaser-

veriga. Kirjeldatakse turvaserveri seadistust, mille abil tagatakse turvaline andmevahetus
OKAS?2 infosiisteemi ja X-tee vahel.
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6.4.1 TLS autentimine

OKAS?2 niitel kasutatakse turvaserveri ja klientrakenduse vahelise autentimisvoo loo-

miseks molemapoolset sertifikaatide valideerimist, ehk mTLS.

Kriiptograafilised votmehoidlad

Java KeyStore on kriiptograafilise failiformaadina pakitud votmehoidla, mis voib sisaldada
klientrakendusele kuuluvat privaatvatit, sertifikaate koos avalike votmetega vai lihtsalt seo-

tud salasonu. KeyStore kasutatakse OKAS?2 sertifikaadi edastamiseks X-tee turvaserverile.

Java TrustStore on samamoodi kriiptograafiline arhiiv, kuid see tavaliselt sisaldab ainult
teiste osapoolte (OKAS?2 puhul KeMIT-i turvaserveri) avalikke sertifikaate voi usaldatud
sertifikaadiahelaid.

mTLS autentimise loomiseks tuleb sertifikaatide valideerimiseks luua KeyStore ja
TrustStore failid ning need rakenduse konfiguratsiooni lisada. KeyStore ja TrustStore failid
luuakse eelnevalt viljastatud sertifikaadi ja votmepaaride, voi lihtsalt sertifikaadi alusel.
Seotud faile saab pakkida, kasutades Java sisse ehitatud keytool tooriista, OpenSSLi vodi
mingit muud tooriista. Loputdo raames kriiptograafiliste arhiivide loomist ei késitleta ning

eeldatakse, et KeyStore ja TrustStore failid on eelnevalt loodud.

PKCS12 on kriiptograafias faili arhiivi formaat. Mainitud formaati kasutatakse OKAS2
KeyStore ja TrustStore failides. Failiformaadi laiend on p/2. Javat kasutades on vajalik, et

KeyStore ja TrustStore peavad olema samas formaadis. [37]

OKAS?2 sertifikaadi edastamine turvaserverile

Joonis 7 kujutab X-tee klientrakenduse TLS iithenduse seadistamiseks vajalikke para-

meetreid.

server:
ssl:
key-store-type: PKCS12
key-store: classpath:tls/keystore.pl2
key-store-password:

Joonis 7. Klientrakenduse TLS KeyStore konfiguratsiooniparameetrid

YAML formaadis on esitatud jirgnevad parameetrid:

m server.ssl.key-store-type — KeyStore votmehoidla arhiveerimise tiilip. Samamoodi
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méiérab parameeter TrustStore arhiveerimise tiitibi. OKAS2 puhul alati PKCS12.
m server.ssl.key-store — KeyStore faili asukoht. Viirtus classpath tdhistab, et faili
otsitakse Spring Boot rakenduse ressurssidest.

m server.ssl.key-store-password — KeyStore faili salasona.

Esitatud parameetrid tuleb lisada Spring Boot rakenduse konfiguratsioonifaili. Kui
KeyStore sisaldab korrektselt lisatud OKAS?2 infosiisteemi privaatvotit ja sertifikaati,
vOimaldab Spring Boot raamistik rakendusel suhelda X-tee turvaserveriga TLS-protokolli
abil. REST- ja SOAP-paringute tegemisel esitatakse automaatselt kliendisertifikaat ja
allkirjastatud andmed. Edukaks andmevahetuseks peab ka turvaserveri poolel olema lisatud
OKAS?2 sertifikaat usaldatud allikana, et autentimist aktsepteerida.

OKAS?2 turvaserveri sertifikaadi kontrollimine

Joonis 8 esitab klientrakenduse poolt valideeritava turvaserveri TLS konfigureerimiseks

vajalikud parameetrid.

server:
ssl:
trust-store: classpath:tls/keystore.pl2
trust-store-password:

Joonis 8. Klientrakenduse TLS TrustStore konfiguratsiooniparameetrid

YAML formaadis on esitatud jirgnevad parameetrid:

m server.ssl.trust-store — TrustStore faili asukoht.

m server.ssl.trust-store-password — KeyStore faili salasona.

Lisaks KeyStore parameetritele peab ka TrustStore parameetrid lisama rakenduse konfigu-
ratsioonifaili. Parast korrektset parameetrite vddrtustamist valideerib siisteem turvaserveri
esitatud TLS sertifikaati ning kontrollib, et see on valiidne ning lisatud OKAS2 TrustStore
faili. Pérast KeyStore ja TrustStore failide korrektset konfigureerimist on OKAS?2 ja X-tee

turvaserveri vahel mTLS autentimine loodud.

SSL konteksti konfigureerimine lihtekoodis

KeyStore ja TrustStore konfigureerimine kiill loob autentimisvoimalused klientrakenduse ja
turvaserveri vahel, kuid ei garanteeri, et autentimist kasutatakse konkreetsetes sdltuvustes,
mida kasutatakse klientrakenduse poolsete paringute tegemisel. Lisaks voib tekkida vajadus
teha muudatusi soltuvuste kasutamise loogikas, nditeks OKAS?2 puhul eemaldada Spring

Boot poolt vaikimisi mddratud SOAP piised. Nendest soltuvustest tulenevalt peab tegema
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lahtekoodis muudatusi, seadistades KeyStore ja TrustStore failide asukohad ning kasutused.

Joonis 9 on esitatud nédide Spring Boot SSL konteksti loomisest.

private SSLContext sslContext () {
try {
File storeFile = new File (ResourceUtils.getURL (keyStore) .toURI());
KeyStore.getInstance (storeFile,
keyStorePassword.toCharArray());

KeyStore store

return new SSLContextBuilder ()
.loadKeyMaterial (store, keyStorePassword.toCharArray())
.loadTrustMaterial (ResourceUtils.getURL (trustStore),
trustStorePassword.toCharArray())
Lbuild() ;
} catch (Exception e) {
throw new XRoadClientException (e);

Joonis 9. Spring Boot SSL konteksti loomine

SSL konteksti konfigureerimiseks asendatakse vaikimisi Spring Boot kasutuses olev SSL

kontekst uuega, kasutades eelnevalt defineeritud KeyStore ja TrustStore véartusi.

Joonis 10 on esitatud nididis Spring Boot Ht tpClient objekti loomisest.

@Bean
public HttpClient httpClient () {
SSLConnectionSocketFactory factory =

new SSLConnectionSocketFactory(sslContext());

HttpClientConnectionManager cm =
PoolingHttpClientConnectionManagerBuilder
.create()

.setSSLSocketFactory (factory)
Lbuild() ;

return HttpClientBuilder.create ()
.setConnectionManager (cm)
.addRequestInterceptorFirst (
new HttpComponentsbMessageSender.RemoveSoapHeadersInterceptor())
Lbuild() ;

Joonis 10. Spring Boot HttpClient loomine

HTTP klienti konfigureeritakse eelnevalt loodud SSL kontekstiga. Lisaks on ndites Springi

vaikimisi seadistatud SOAP piised eemaldatud, et neid hiljem uuesti luua ja késitsi hallata.
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Joonis 11 esitab ndite, kuidas Ht tpClient objekti Springi okosiisteemis kasutusele

votta.

@Bean

public RestTemplate restTemplate () {
return new RestTemplate (requestFactory());
}

@Bean

public HttpComponentsClientHttpRequestFactory requestFactory () {
return new HttpComponentsClientHttpRequestFactory (httpClient());
}

@Bean

public HttpComponentsSMessageSender httpComponents5MessageSender () {
return new HttpComponentsbMessageSender (httpClient ());

}

Joonis 11. Spring Boot HttpClient seadistamine

Konkreetse ndite puhul uuendatakse Ht t pComponent s5MessageSender implemen-
tatsiooni SOAP pohiste teenuste tarbimisel ning Rest Template implementatsiooni
REST teenuste tarbimisel.

6.5 X-tee liidese loomine

Kéesoleva alapeatiiki eesmirk on esitada iilevaade 10putd6 kdigus loodud X-tee liidesest
OKAS?2 infosiisteemi ja Liiklusregistri vahel. Ulevaade antakse Liiklusregistri SOAP
teenuse paring2/v2 liidestamisest [38]. Esitatavad koodindited pohinevad valmis tehtud

liidestusel ja konfiguratsioonil, mida kasutati OKAS2 infosiisteemi arendamisel.

6.5.1 SOAP teenuse tarbimine

Alapeatiikis kirjeldatakse, kuidas on realiseeritud SOAP teenuse tarbimine X-tee kaudu
OKAS?2 adapterkomponendis. Ndited on esitatud Liiklusregistri andmete tarbimisest.
Lisaks kasitletakse eraldi ka kliendi ja teenuse konfiguratsiooni, SOAP kliendi loomist,

péiste seadistamist ning piringu tegemist.

Soltuvused

SOAP teenuste tarbimiseks Spring Boot Okosiisteemis on vaja kasutusele votta teek
org.springframework.boot:spring-boot-starter-web-services[39].

Teegi versioon lisatakse automaatselt Spring Boot versiooni alusel.
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Konfiguratsioonifail ning klassid

Joonis 12 on esitatud ndidis YAML konfiguratsioonist, kus on méaratletud X-tee kliendi

OKAS?2 ja teenusepakkuja Liiklusregistri metaandmed.

xroad:

client:
security-server-url: https://security-server—-url.ee/

instance: ee-dev

member—-class: GOV

member-code: 70008658

subsystem—-code: okas
motor-register:

instance: ee-dev

member-class: GOV

member—-code: 70001490

subsystem—-code: liiklusregister

Joonis 12. X-tee kliendi ja teenuse konfiguratsiooni YAML

Konfigureeritud vaartused on aluseks piiste genereerimisel ning SOAP péringute teos-

tamisel. Spring Boot laeb viirtused rakendusse automaatselt ning teeb Okosiisteemis

kittesaadavaks.

Joonis 13 esitab abstraktse klassi X-tee pdiste metaandmetest.

public abstract class XRoadHeaderProperties {
private String instance;
private String memberClass;
private String memberCode;
private String subsystemCode;

}

Joonis 13. XRoadHeaderProperties klassi koodindide

Abstraktset klassi kasutatakse nii kliendi kui ka teenusepakkuja konfiguratsiooni loomisel.

Joonis 14 niitab abstraktse klassi XRoadHeaderProperties kasutust kliendi meta-

andmete loomisel.

@ConfigurationProperties (prefix = "xroad.client")
public class XRoadClientProperties extends XRoadHeaderProperties {
@NotEmpty

private String securityServerUrl;

}

Joonis 14. XRoadClientProperties klassi koodindide
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Metaandmed sisaldavad lisaks eelnevatele ka turvaserveri aadressi, kuhu podrduda périn-

gute tegemisel.

Joonis 15 on esitatud klass MotorRegisterProperties.

@ConfigurationProperties (prefix = "xroad.motor-register")
public class MotorRegisterProperties extends XRoadHeaderProperties {
}

Joonis 15. MotorRegisterProperties klassi koodindide

Klassi loomine on vajalik, et Spring Boot raamistikus saaks eelnevalt YAML failis

defineeritud Liiklusregistri metaandmeid kasutada.

SOAP kliendi loomine ja piringu tegemine

Joonis 16 esitatud niitel luuakse SOAP klient MotorRegisterClient, mida kasuta-

takse edaspidi Liiklusregistri X-tee pdringute tegemisel.

public class MotorRegisterConfig {
private final XRoadClientProperties xRoadClientProperties;
private final MotorRegisterProperties motorRegisterProperties;

@Bean
public MotorRegisterClient motorRegisterClient (
HttpComponentsbMessageSender sender) {
MotorRegisterClient client = new MotorRegisterClient (
xRoadClientProperties,
motorRegisterProperties);
client.setDefaultUri (xRoadClientProperties.getSecurityServerUrl());
XRoadSoapClientUtils.addGenericMarshaller (client,
"eu.x_road.liiklusregister");
client.setMessageSender (sender) ;
XRoadSoapClientUtils.addGenericInterceptors (client);
return client;

Joonis 16. Liiklusregistri SOAP kliendi konfigureerimine

Kliendi loomisel kasutatakse eelnevalt seadistatud X-tee turvaserveri ning liiklusregistri
konfiguratsiooniklasse, andes edasi eeldefineeritud metaandmed. Lisaks seadistatakse

litkklusregistri kliendis X-tee turvaserveri aadress, kasutades . setDefaultUri meetodit.

OKAS?2 lahendus genereerib Liiklusregistri andmestruktuuri automaatselt, kasutades
rakenduse ressurssidesse lisatud WSDL faili. Lisa 3 on esitatud nidide JAXB tO0riis-

ta kasutamisest koodifailide genereerimisel. Koodifailid tekivad Java pakki eu.x_—
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road.liiklusregister. Abiklassi XRoadSoapClientUtils kasutatakse Joo-
nis 16 toodud niites koodifailide paki asukoha médramisel ja JAXB konfigureerimisel.

Lisa 4 on vilja toodud abiklassi tdispikk ldhtekood.
Joonis 17 nditab, kuidas Springi WebServiceGatewaySupport klassi laiendada.

@RequiredArgsConstructor
public class MotorRegisterClient extends WebServiceGatewaySupport {

private final ObjectFactory objectFactory = new ObjectFactory();
private final XRoadClientProperties xRoadClientProperties;
private final MotorRegisterProperties motorRegisterProperties;

Joonis 17. Liiklusregistri SOAP klient MotorRegisterClient

Klassi laiendamine on kdige tihtsam osa X-tee liideste loomisel, see voimaldab Spring
Boot rakenduse funktsionaalsust Liiklusregistri SOAP kliendis Mot orRegisterClient
kasutada. WSDL alusel JAXB tooriistaga genereeritud klasside kasutamiseks ning SOAP

objektide loomiseks kasutatakse tooriista poolt genereeritud abiklassi ObjectFactory.

Joonis 18 niitab Liiklusregistri paringu teostamist iile X-tee, kasutades dra eelnevalt loodud

ja defineeritud klasse.

public Paring2Vastus getRequest2Response (
Request2RequestDto requestDto) {
Paring2Paring request = Request2RequestMapper.mapRequest (requestDto,

objectFactory);
JAXBElement<Paring2Paring> JjaxbRequest =
objectFactory.createParing?2 (request) ;

JAXBElement<Paring2Vastus> responseElement =
(JAXBElement<Paring2Vastus>) getWebServiceTemplate ()

.marshalSendAndReceive (jaxbRequest,
getRequest2ResponseCallback());

return responseElement.getValue();

Joonis 18. Liiklusregistri SOAP pdiringu tegemine

Paring2Paring klass on WSDL alusel genereeritud Liiklusregistri andmestruktuur,
meetodi sisendisse edastatud OKAS2 andmestruktuur tdlgendatakse Liiklusregistri struk-
tuuri. Seejdrel kasutatakse Ob jectFactory klassi SOAP elementide loomisel. SOAP
elemendid tdlgendatakse Springi funktsionaalsust kasutades XML piringuks. Péring

edastatakse turvaserverile ning meetod tagastab Liiklusregistri vastuse Paring2Vastus.

50



Piiste madramine

Joonis 19 on toodud nédide abiklassi XRoadSoapHeaderUtils kasutusest SOAP pdiste
midramisel.

private WebServiceMessageCallback getRequest2ResponseCallback () {
return message -> XRoadSoapHeaderUtils.addClientServiceHeaders (

message,
xRoadClientProperties,
motorRegisterProperties,
"paring2",
"V2 ",
" ") ;

Joonis 19. Liiklusregistri pédringus kliendi ja teenuse SOAP pdiste mddramine

Abiklassiga lisatakse X-tee klientrakenduse (OKAS?2) ja tarbitava teenuse (Liiklusregister)
pdised. Lisa 5 on esitatud abiklassi XRoadSoapHeaderUtils lihtekood.

Joonis 20 on esile toodud XRoadSoapHeaderUtils klassi addClientHeaders
meetod.

private static void addClientHeaders (
SOAPHeader header,
XRoadHeaderProperties clientProperties)
throws SOAPException {
SOAPHeaderElement client = header.addHeaderElement (

new QName (XRD_NS, "client", "xrd"));
client.addAttribute (

new QName (ID_NS, "objectType", "id"), "SUBSYSTEM");
client.addChildElement ("xRoadInstance", "id")

.setValue (clientProperties.getInstance());
client.addChildElement ("memberClass", "id")

.setValue (clientProperties.getMemberClass());
client.addChildElement ("memberCode", "id")

.setValue (clientProperties.getMemberCode());
client.addChildElement ("subsystemCode", "id")

.setValue (clientProperties.getSubsystemCode());

Joonis 20. OKAS2 SOAP pdiiste vdidirtustamine metaandmetega

Koodijupiga védrtustatakse klientrakenduse OKAS2 metaandmed.

Joonis 21 on esile toodud XRoadSoapHeaderUtils klassi addServiceHeaders
meetod.
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private static void addServiceHeaders (
SOAPHeader header,
XRoadHeaderProperties serviceProperties,
String serviceCode,
String serviceVersion)
throws SOAPException ({
SOAPHeaderElement service = header.addHeaderElement (
new QName (XRD_NS, "service", "xrd"));
service.addAttribute (
new QName (ID_NS, "objectType", "id"), "SERVICE");
service.addChildElement ("xRoadInstance", "id")
.setValue (serviceProperties.getInstance());
service.addChildElement ("memberClass", "id")
.setValue (serviceProperties.getMemberClass () ) ;
service.addChildElement ("memberCode", "id")
.setValue (serviceProperties.getMemberCode () ) ;
service.addChildElement ("subsystemCode", "id")
.setValue (serviceProperties.getSubsystemCode ()) ;
service.addChildElement ("serviceCode", "id")
.setValue (serviceCode) ;
if (serviceVersion != null) {
service.addChildElement ("serviceVersion", "id")
.setValue (serviceVersion) ;

Joonis 21. Liiklusregistri SOAP pdiiste vdidrtustamine metaandmetega

Koodijupiga véirtustatakse teenust pakkuva infosiisteemi Liiklusregister metaandmed.

Esitatud koodindidete alusel on valminud funktsionaalsus Liiklusregistri SOAP teenuse
paring?2/v2 tarbimiseks X-tee adapteris. Selleks, et teised OKAS2 mikroteenused saak-
sid kasutada loodud funktsionaalsust Liiklusregistri teenuse tarbimiseks, tuleb kasutusele

votta sonumeid vahendav komponent.

6.6 RabbitMQ kasutuselevott

Mikroteenuste ja adapterkomponendi vahelise suhtluse korraldamiseks kasutatakse pea-
tiikkis 3.5 kirjeldatud AMQP protokollil pdhinevat RabbitMQ sonumimaaklerit. To0riista
kasutuselevott voimaldab mitmel mikroteenusel saata X-tee adapterile sonumeid asiink-

roonselt.

Alapeatiikis esitatakse jitk Liiklusregistri SOAP teenuse paring?2/v2 tarbimise néitele,
andes iilevaate RabbitMQ konfigureerimisest ja kasutusest. Spring Boot pakub RabbitMQ
integreerimiseks sisseehitatud mehhanisme, voimaldades lihtsalt konfigureerida vahetusi,

jarjekordi, seotisi ning kuulajaid, kasutades Spring 6kosiisteemis olemasolevaid lahendusi.
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6.6.1 RabbitMQ lisamine mikroteenustesse

Jiargnevas osas esitatud tegevused on vajalikud mdlemal RabbitMQ osapoolel, ehk X-tee

adapteris ja X-tee teenuseid tarbivates mikroteenustes.

Soltuvused

RabbitMQ kasutuseks Spring Booti 0Okosiisteemis tuleb siisteemi lisada teek
org.springframework.boot:spring-boot-starter—-amgp [40]. Teegi

versiooni méddramine ei ole oluline, see lisatakse automaatselt Spring Boot versiooni alusel.

Konfiguratsioon

Pirast teegi lisandumist tuleb Spring Boot rakenduse konfiguratsioonis méérata jargnevad

parameetrid:

m spring.rabbitmq.host — RabbitMQ komponendi host.

m spring.rabbitmq.port — RabbitMQ komponendi port.

m spring.rabbitmq.username — RabbitMQ komponendi kasutajanimi.
m spring.rabbitmq.password — RabbitMQ komponendi salasdna.

m spring.rabbitmq.template.routing-key — RabbitMQ marsruutimise voti.

Parameetrite miidramine voib erineda infosiisteemi isedrasustest, hetkel on esitatud OKAS2

seadistatud vairtused.

Seadistamine

Joonis 22 on kujutatud konfiguratsiooniklassi RabbitMgConfig, milles luuakse mars-

ruutimise votit kasutades DirectExchange tiilipi vahetus.

53



public class RabbitMgConfig {
@Value ("S${spring.rabbitmg.template.routing-key}")
private String routingKey;

@BRean
public DirectExchange rabbitExchange () {
return new DirectExchange (routingKey) ;

}

@Bean
public MessageConverter messageConverter () {
return new Jackson2JsonMessageConverter () ;

}

@Bean
public AmgpTemplate template (ConnectionFactory connectionFactory) {
final RabbitTemplate rabbitTemplate =
new RabbitTemplate (connectionFactory);
rabbitTemplate.setMessageConverter (messageConverter());
return rabbitTemplate;

@Bean
public AsyncRabbitTemplate asyncRabbitTemplate (
RabbitTemplate rabbitTemplate) {
return new AsyncRabbitTemplate (rabbitTemplate);

Joonis 22. RabbitMQ seadistamine Spring Boot okosiisteemis

Sonumite JSON kodeerimiseks kasutatakse Springis olemasolevat
Jackson2JsonMessageConverter klassi. Lisaks luuakse ja seadistatakse
RabbitTemplate siinkroonsete pédringute ning AsyncRabbitTemplate asiink-

roonsete paringute tegemiseks.

6.6.2 Liiklusregistri piringu vahendamine

Jargnevas alapeatiikis tutvustatakse RabbitMQ rolli Liiklusregistri paringu paring2/v2
nditel, andes iilevaate RabbitMQ kasutamisest mikroteenuste ja adapterkomponendi vaheli-

se suhtluse loomisel.

Jirjekorra ja seotise loomine

Joonis 23 esitab X-tee adapteris loodud RabbitMQ sdonumijirjekorra Queue ning seotise

Binding konfiguratsioonid.
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@Configuration
@RequiredArgsConstructor
public class MotorRegisterMgConfig {

private final DirectExchange exchange;

@Bean
public Queue motorRegisterRequestQueue () {
return QueueBuilder.durable ("motor.register.request") .build();
}
@Bean

public Binding motorRegisterRequestBinding () {
return BindingBuilder.bind (motorRegisterRequestQueue ())
.to (exchange)
.with ("motor.register.request");

Joonis 23. RabbitMQ jdrjekorra ja seotise loomine ja seadistamine

Komponentide loomine vdimaldab paringute tegemiseks vajaliku jarjekorra loomist. Jarje-
korra ja seotise loomisel on kasutatud véddrtust motor.register.request, tegu on
unikaalse védrtusega iihes konkreetses RabbitMQ siisteemis, mis voimaldab kontrollida

jarjekorda, kuhu sonumid 16puks jouavad.

Sonumi kuulamine X-tee adapteris

Joonis 24 on esitatud adapterisse lisatud RabbitMQ sonumite kuulaja, mis to6tleb védrtu-

segamotor.register.request seadistatud jirjekorrast tulnud sGnumeid.

@RabbitListener (queues = "motor.register.request")
public MotorRegVehicleDetails getVehicleDetails (
Request2RequestDto request) {
Paring2Vastus response = getRequest2Response (request);
return new MotorRegVehicleDetailsMapper.map (response);

Joonis 24. RabbitMQ pdringu kuulaja Liiklusregistri teenuse tarbimiseks

Sonumite kuulaja on defineeritud Spring raamistiku annotatsiooniga @RabbitListener.

Sonumite alusel teostatakse X-tee piring ning edastatakse vastus algsele sonumi saatjale.

Sonumi saatmine mikroteenusest adapterile

Joonis 25 on esitatud nidide, kuidas kutsutakse teenust tarbivas mikroteenuses vilja
Liiklusregistri péaringut, kasutades &dra olemasolevat sonumite jirjekorda, seotist ning

kuulajat.
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@RequiredArgsConstructor
@Service
public class MotorRegisterService {

private final AsyncRabbitTemplate asyncRabbitTemplate;

public MotorRegVehicleDetails getVehicleDetails (String regNr,
String vin) {
RabbitConverterFuture<MotorRegVehicleDetails> response =
asyncRabbitTemplate.convertSendAndReceiveAsType (
"motor.register.request",
toRequest (regNr, vin),
new ParameterizedTypeReference<> () {}
)

return response;

Joonis 25. RabbitMQ pdringu viiljakutse

Sonum edastatakse marsruutimisvotme alusel X-tee adapterile. Adapteris sonum toodeldak-
se, teostatakse Liiklusregistri paring2/v2 X-tee paring ning edastatakse vastus sonumi

vilja saatnud mikroteenusele.

RabbitMQ komponendi lisamisega on loodud vdimalus OKAS2 mikroteenustes kasutada
X-tee adapterit Liiklusregistri SOAP teenuse paring?2/v2 tarbimiseks. Adapteriga suht-
lemiseks on kasutusele voetud RabbitMQ komponent, mis edastab sdnumeid mikroteenuste

ja adapteri vahel.

6.7 Adapteri tookindlus klastris

Peatiikis 5.5 selgus, et adapterkomponenti kasutades on oht, et see on siisteemi nork liili,
mille torke korral peatub kogu infosiisteemi ja X-tee vaheline andmevahetus. Kittesaada-
vuse suurendamiseks paigaldatakse adapter Kubernetes klastrisse mitme eksemplarina, mis
tahendab, et samast adapterkomponendist todtab korraga mitu identset teenust. Kubernetese
klastri sisemehhanismid jagavad automaatselt paringuid aktiivsete eksemplaride vahel.
Selline lihenemine tagab korgkiideldavuse ja ennetab iiksikrikke tekkimist ning sellest

tulenevat mdju.

6.8 Testimine ja valideerimine

X-tee adapterkomponendi testimise eesmirk oli veenduda, et loodud lahendus toimib
ootuspdraselt ning suudab korrektselt vahendada péringuid X-tee ja mikroteenuste vahel.

Testimise kdigus kontrolliti adapterkomponendi tookindlust, paringute korrektset toimimist
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ning siisteemi kditumist suurema koormuse tekkimisel.

Arifunktsionaalsuse kisitsi testimiseks kasutati SoapUI [41] tooriista. Testide kiigus
teostati SOAP-piringud otse adapterkomponendi voi turvaserveri suunas. Lisaks drifunkt-
sionaalsusele kontrolliti testidega, et adapter suudab Gigesti toodelda piringuid ja tagastada
vastused, jirgides X-tee sonumiprotokolli ndudeid ning sdilitades vajalikud pdised ja

metaandmed.

Koormustestide ldbiviimiseks kasutati Gatling [42] to0riista, mille abil kontrolliti rakenduse
vastupidavust suurele paringute hulgale lithikese aja jooksul. Testide eesmérk oli hinnata
adapterkomponendi joudlust ja tookindlust suurenenud koormuse tingimustes. Tulemused
kinnitasid, et adapterkomponent on suuteline késitlema suurt hulka péaringuid ilma torgeteta

ning sellest saab jdreldada, et norga liili risk on maandatud ning adapteri tookindlus tagatud.
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7. Tulemused

Loputdo raames analiiiisiti, hinnati ning vorreldi kolme erinevat lahendusvarianti mikro-
teenuste liidestamiseks X-teega. Iga variandi puhul hinnati sobivust OKAS?2 infosiisteemi
arhitektuuri, tuginedes siisteemi ja X-tee andmevahetuskihi nduetele. Lisaks viidi 1dbi
riskianaliiiis, mille kdigus késitleti voimalikke tehnilisi riske. Riskianaliiiisi tulemused

méngisid olulist rolli kdige sobivama ja praktilisema lahendusvariandi valikul.

Analiiiisi tulemusel valiti sobivaimaks lahenduseks tsentraliseeritud adapterkomponent, mis
kasutab RabbitMQ sonumimaaklerit, et vahendada andmevahetust mikroteenuste ja X-tee
vahel. Valitud lahendus vdimaldas tsentraliseerida X-tee liidestamise loogika, viltides
selle dubleerimist mikroteenustes, ning kasutada sonumipdhist suhtlust X-tee teenuste

liidestamiseks sdoltumata mikroteenuste kasutatavatest tehnoloogiatest.

Valitud lahendusvariant arendati ja voeti kasutusele OKAS? siisteemis, mille raames loodi
adapterkomponent ning integreeriti see olemasolevate mikroteenustega. Loput60 tulemuse-
na valmis praktiline juhend, mis kirjeldab adapterkomponendi pohise lahenduse kasutamist
mikroteenuste liidestamisel X-teega. T66 on praktiline juhend teistele infosiisteemidele,

kus on vajadus tarbida X-tee teenuseid erinevates mikroteenustes.

Loodud lahendus voeti OKAS?2 infosiisteemis kasutusele 2025. aasta jaanuaris, mil uut
slisteemi hakati tdiemahuliselt kasutama. Adapterit kasutatakse reaalseks andmevahetuseks
mitme X-tee teenusega, sealhulgas 16putdos kajastatud Transpordiameti Liiklusregistri

andmete parimiseks iile SOAP protokolli.

Reaalses kasutuses on lahendus seni toiminud ootuspéraselt ning suuremaid probleeme
ei ole esinenud. RabbitM(Q sonumimaakleri kasutuselevotuga ei esinenud olulisi tdrkeid
X-tee paringutega seotud andmevahetuses. Siisteem suudab késitleda lithiajalisi katkestusi
vO1 mikroteenuse mittesaadavust, kuna sonumeid talletatakse jirjekorras ja neid saab
toodelda hiljem. Vdhenenud on probleemide lahendamiseks kisitsi sekkumise vajadus, mis
ilmnes ka OKAS?2 siisteemis, kus pérast vigade tekkimist piisas moningatest parandustest
ning komponentide taaskdivitamisest. Ainsaks viljakutseks kujunes RabbitMQ korrektne
kasutamine siinkroonsete paringute kontekstis, mis eeldas lisakonfiguratsiooni ning muutis

arenduse keerukamaks.

OKASI1 puhul ndudis eelnevalt iga uus X-tee liides individuaalset SOAP-liidese aren-
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dust ning siisteemi tdiendamist kisitsi. Lisaks oli X-tee liideste loomine kulukas ning
tehnoloogilise vola tottu keeruline. OKAS?2 tsentraliseeritud adapteri ja RabbitMQ ka-
sutuselevotuga on uute liideste loomine lihtsustunud ja liidestamise ajakulu vihenenud
mirkimisvéarselt. Liideste loogikat ei dubleerita igas mikroteenuses ning standardiseeritud

adapteri kasutamine vdoimaldab lihtsalt uusi liideseid luua ja kasutusele votta.

Pirast adapterkomponendi ja RabbitMQ kasutuselevottu on OKAS?2 arhitektuur oluli-
selt paranenud nii tookindluse, arendusmugavuse kui ka halduse osas. Mikroteenuste
arhitektuur koos sonumipdhise andmevahetusega voimaldab liidestusi lisada ja kasutada
erinevates komponentides ilma suuremate muudatusteta. Uute X-tee liideste loomise
protsess on muutunud markimisvéairselt lihtsamaks ja kiiremaks. Adapteri kasutamine on
vihendanud loogika ja funktsionaalsuse dubleerimist, RabbitMQ kasutus tagab parema
siisteemi vastupidavuse ja asiinkroonse toovoime. Siisteemi integratsioonikiht on niitid
selgemini hallatav ja vajadusel lihtsalt laiendatav, mis omakorda vihendab hoolduskulusid
ning voimaldab kiiremini reageerida drinduete muutumisele. Lahendus on stabiilsem ning
loob tugeva aluse siisteemi edasiseks laiendamiseks ja arendamiseks vastavalt tulevastele

vajadustele.

Kuigi 16put66 keskendus OKAS?2 infosiisteemile, on vilja tootatud lahendus rakendatav
ka teistes mikroteenustel pohinevates siisteemides, kus on vaja turvaliselt ja efektiivselt
X-teega suhelda. Selline arhitektuur sobib histi nditeks juhtudel, kus siisteem peab teostama
suure koormusega X-tee piringuid voi vajab asiinkroonset suhtlust. Néiteks 2024. aasta
oktoobris on Eksamite Infosiisteemis esinenud torkeid seoses koormustaluvusega [43].
Spekuleerides, et juhul, kui tdrked on tingitud X-tee liideste paringute joudlusest, siis vdib

olla reaalne X-tee adapteri abil siisteemi tookindluse ja koormustaluvuse tostmine.

Loputdos esitatud X-tee adapterlahendust saab rakendada ka rahvusvahelises kontekstis,
kuna rahvusvaheline X-Road ja Eesti X-tee on olemuselt sarnased andmevahetusplat-
vormid [2]. See suurendab 16putoos esitatud lahenduse iildist viirtust ja rahvusvahelist

kasutuspotentsiaali.
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8. Kokkuvote

Kéesoleva bakalaureusetoo eesmirk oli sobiva lahenduse leidmine ja rakendamine mikro-
teenustel pohineva infosiisteemi liidestamiseks Eesti andmevahetuskihi X-teega, kasutades
praktilise nditena OKAS?2 infosiisteemi. Loputod eesmirk sai tdidetud, loodud lahen-
dus vastab siisteemi arhitektuurilistele ja funktsionaalsetele vajadustele ning praktiliselt

kasutusele voetud.

To06 keskne probleem seisnes kiisimuses, kuidas liidestada mikroteenuseid X-teega nii, et
need suudaksid turvaliselt ja tdhusalt teenuseid pakkuda ja tarbida. Probleemi lahendamist
kisitleti OKAS?2 infosiisteemi néitel, mille kontekstis loodi arhitektuuriline lahendus ja

praktiline juhend sobivaima liidestusviisi rakendamiseks.

T60 kdigus analiitisiti kolme véimalikku lahendusviisi: mikroteenuste otseliidestust, tsentra-
liseeritud adapterkomponendi kasutust ning adapterkomponendi kasutust koos sonumipohi-
se andmevahetusega (konkreetse nditena RabbitMQ kasutusega). Iga variandi puhul hinnati
vastavust nii OKAS?2 kui ka X-tee nduetele. Seejirel anti iilevaade iga lahendusvariandiga

seotud peamistest riskidest, millega arvestada lahendusvariandi valiku tegemises.

Lahendusvariantide vordlusele ning riskianaliiiisile tuginedes osutus kdige optimaalsemaks
valikuks tsentraliseeritud adapterkomponendi kasutamine koos RabbitMQ sdnumimaak-
leriga. To0O kiigus voeti adapterkomponent edukalt kasutusele OKAS?2 siisteemis, mille

alusel valmis praktiline juhend mikroteenuste liidestamiseks X-teega.

Loputdo probleemile vastates saab iildistada, et mikroteenuste ja X-tee vahelise suhtluse
loomisel tasub eelistada tsentraliseeritud adapteri kasutust, eriti olukordades, kus siisteem
koosneb paljudest eraldiseisvatest moodulitest voi teenustest. Lisaks osutus sonumipdhise
andmevahetuse loomine RabbitMQ kasutamise niitel sobivaks lahenduseks mikroteenuste
vahelise suhtluse korraldamiseks, voimaldades X-tee teenustega seotud piringuid hallata

eraldi komponendina ning hoida need driloogikast lahus.

To60 tulemused on rakendatavad igas mikroteenustel pohinevas infosiisteemis, kus tuleb
liidestada infosiisteem X-tee voi teiste standardiseeritud ja rangelt defineeritud andmeva-
hetuskihtidega. Valitud lahendus — tsentraliseeritud adapteri kasutamine koos RabbitMQ
sonumipdhise andmevahetusega — voimaldab eraldada X-tee spetsiifilise loogika mikro-

teenuste driloogikast. Lahenduse kasutamine muudab siisteemi lihtsamini hooldatavaks ja
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skaleeritavaks. Lisaks pakuvad t60 tulemused laiemat taaskasutusvdimalust, voimaldades
valminud lahenduse pohimotteid ja tehnilisi lahendusi kasutada ka teistes sarnaste nduetega

infosiisteemides.

Tulevikus tasub probleemi edasi uurida, analiiiisides probleemi X-tee andmevahetuskihi
tasemel. Moistlik on kaaluda mdne standardse tehnoloogia kasutuselevottu, mis on mikro-
teenuste Okosiisteemis laialt levinud. Selline 1dhenemine vihendaks vajadust vahekihtide

loomiseks ning lihtsustaks X-tee liidestamist mikroteenustega.
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Lisa 2 - OKAS?2 arhitektuur
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Lisa 3 - JAXB tooriistaga koodifailide genereerimine

<plugin>

<groupId>org.codehaus.mojo</groupId>

<artifactId>jaxb2-maven-plugin</artifactId>

<version>3.2.0</version>

<executions>

<execution>
<id>xjc-non-conflicting</id>
<goals>
<goal>xjc</goal>

</goals>

<configuration>
<arguments>
<arg>-XautoNameResolution</arg>
</arguments>
<failOnNoSchemas>true</failOnNoSchemas>

<sourceType>wsdl</sourceType>

<sources>

<source>
${xroad.dir}/consumers/motorregister/1lr

</source>

</sources>

</configuration>
</execution>
</executions>
</plugin>
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Lisa 4 - XRoadSoapClientUtils klassi lihtekood

public final class XRoadSoapClientUtils {
public static void addGenericMarshaller (
WebServiceGatewaySupport client,
String contextPath) ({
Jaxb2Marshaller marshaller = getGenericMarshaller (contextPath);
client.setMarshaller (marshaller);
client.setUnmarshaller (marshaller);

public static void addGenericInterceptors (
WebServiceGatewaySupport client,
ClientInterceptor... clientInterceptors) {
client.setInterceptors (getGenericInterceptors (clientInterceptors));

private static Jaxb2Marshaller getGenericMarshaller (
String contextPath) ({
Jaxb2Marshaller marshaller = new Jaxb2Marshaller();
marshaller.setPackagesToScan (contextPath);
return marshaller;

private static ClientInterceptor[] getGenericInterceptors
ClientInterceptor... clientInterceptors) {
List<ClientInterceptor> interceptors = new ArrayList<>();
interceptors.addAll (List.of (clientInterceptors));
return interceptors.toArray (new ClientInterceptor[0]);
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Lisa 5 - XRoadSoapHeaderUtils klassi lahtekood

@s1f4j
public final class XRoadSoapHeaderUtils {
private static final String XRD_NS =
"http://x-road.eu/xsd/xroad.xsd";
private static final String ID_NS =
"http://x-road.eu/xsd/identifiers";

public static <T> T addHeadersFromRequest (
MessageContext messageContext,
XRoadHeaderThrowableFunction<XRoadHeader, T> function)
throws RemoteException, ServiceFaultException {
try {
copyHeaders ( (SaajSoapMessage) messageContext.getRequest (),
(SaajSoapMessage) messageContext.getResponse());

return function.apply (readXRoadHeader (messageContext));

} catch (ServiceFaultException | RemoteException e) {
log.error (e.getMessage (), e);
throw e;

} catch (Exception e) {
log.error (e.getMessage (), e);

throw new RemoteException("Internal_error");

private static void copyHeaders (
SaajSoapMessage request,
SaajSoapMessage response)
throws TransformerException,
SOAPException {
SOAPEnvelope envelope = response.getSaajMessage ()
.getSOAPPart ()
.getEnvelope();
Transformer transformer = TransformerFactoryProvider

.getTransformerFactory ()

.newTransformer () ;
Iterator<SoapHeaderElement> itr = request
.getSoapHeader ()
.examineAllHeaderElements () ;
while (itr.hasNext ()) {
SoapHeaderElement element = itr.next();

envelope.addNamespaceDeclaration (

element.getName () .getPrefix (),
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element.getName () .getNamespaceURI()) ;
transformer.transform(element.getSource(),

response.getSoapHeader () .getResult ());

private static XRoadHeader readXRoadHeader (MessageContext context)
throws JAXBException ({
SaajSoapMessage saajSoapMessage =
(SaajSoapMessage) context.getRequest ();
JAXBContext ctx = JAXBContext.newlInstance (XRoadHeader.class);
Unmarshaller unmarshaller = ctx.createUnmarshaller();
return (XRoadHeader) unmarshaller.unmarshal (

saajSoapMessage.getSoapHeader () .getSource ());

public static void validateHeader (XRoadHeader header)
throws RemoteException {
if (header == null || header.getService() == null) {
throw new RemoteException ("Unable to_read SOAP_header!");
}
if ('header.getService () .getServiceVersion () .equals("vl")) {
throw new RemoteException (
"Unknown_service version "

+ header.getService () .getServiceVersion());

public static void addClientServiceHeaders (
WebServiceMessage message,
XRoadHeaderProperties clientProperties,
XRoadHeaderProperties serviceProperties,
String serviceCode,
String serviceVersion,
String userId) {
try f{
SOAPMessage soapMessage =
((SaajSoapMessage) message) .getSaajMessage () ;
SOAPHeader header = soapMessage.getSOAPHeader () ;
addGeneralHeaders (header, userId);
addClientHeaders (header, clientProperties);
addServiceHeaders (header,
serviceProperties,
serviceCode,
serviceVersion) ;
} catch (Exception e) {

log.error ("Exception occurred _when_adding X-Road_headers", e);
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throw new XRoadClientException (e);

public static void addIssueHeader (WebServiceMessage message,

String issue) {

try {
SOAPMessage soapMessage =
((SaajSoapMessage) message) .getSaajMessage () ;
SOAPHeader header = soapMessage.getSOAPHeader () ;
header.addHeaderElement (new QName (XRD_NS, "issue", "xrd"))
.setValue (issue);
} catch (Exception e) {
log.error ("Exception_occurred_when adding X-Road issue_header",
e);

throw new XRoadClientException (e);

private static void addGeneralHeaders (SOAPHeader header,
String userId)
throws SOAPException {
header.addHeaderElement (new QName (XRD_NS, "userId", "xrd"))
.setValue ("EE" + userId);
header.addHeaderElement (new QName (XRD_NS, "id", "xrd"))
.setValue (UUID.randomUUID () .toString());
header.addHeaderElement (new QName (XRD_NS, "protocolVersion", "xrd"))
.setValue ("4.0");

private static void addClientHeaders (
SOAPHeader header,
XRoadHeaderProperties clientProperties)
throws SOAPException {
SOAPHeaderElement client = header.addHeaderElement (
new QName (XRD_NS, "client", "xrd"));
client.addAttribute (
new QName (ID_NS, "objectType", "id"), "SUBSYSTEM");
client.addChildElement ("xRoadInstance", "id")
.setValue (clientProperties.getInstance());
client.addChildElement ("memberClass", "id")
.setValue (clientProperties.getMemberClass());
client.addChildElement ("memberCode", "id")
.setValue (clientProperties.getMemberCode () ) ;
client.addChildElement ("subsystemCode", "id")
.setValue (clientProperties.getSubsystemCode());
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private static void addServiceHeaders (
SOAPHeader header,
XRoadHeaderProperties serviceProperties,
String serviceCode,
String serviceVersion)
throws SOAPException {
SOAPHeaderElement service = header.addHeaderElement (
new QName (XRD_NS, "service", "xrd"));
service.addAttribute (
new QName (ID_NS, "objectType", "id"), "SERVICE");
service.addChildElement ("xRoadInstance", "id")
.setValue (serviceProperties.getInstance());
service.addChildElement ("memberClass", "id")
.setValue (serviceProperties.getMemberClass ());
service.addChildElement ("memberCode", "id")
.setValue (serviceProperties.getMemberCode () ) ;
service.addChildElement ("subsystemCode", "id")
.setValue (serviceProperties.getSubsystemCode () ) ;
service.addChildElement ("serviceCode", "id")
.setValue (serviceCode) ;
if (serviceVersion != null) {
service.addChildElement ("serviceVersion", "id")

.setValue (serviceVersion);
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