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Annotatsioon

Magistritdd eesmérgiks on viia 1abi Enefit Power AS (EP) riskijuhtimise érianaliiiis (sh
protsessianaliiiis) ja siisteemi analiiis. Arianaliiisi raames ldbiviidava EP
juhtimisstisteemi tegevusriskide analiitisil, ldhtudes ettevotte vajadustest ja drinduetest,
selgitada vélja EP riskijuhtimise kitsaskohad ja voimalikud parendusvéimalused,

madratlemaks kuidas saaks tegevusriske paremini juhtida.

Magistritoos kasitletav probleem seisneb selles, et seoses Enefit Energiatootmine AS ja
Enefit Kaevandused AS iihinemisega ettevotteks Enefit Power AS, puudus magistritdo
Kirjutamise hetkeks uues ettevattes iihtne riskijuhtimisesiisteem ning olemasolev siisteem

ndudis iimbervaatamist ja tihtlustamist, lahtudes EE riskijuhtimise pdhimadtetest.

Niisiis keskendub autor koigepealt EP riskijuhtimise protsessi ja funktsionaalsuse
parendamisele, et muuta riskijuhtimine mugavamaks ja tdhusamaks ettevotte riskide
tuvastamisel, hindamisel, kontrollimisel ja aruandluse koostamisel. ARIS tarkvara on
riskijuhtimise kontekstis on véga hea alternatiiv, sest voimaldab mitte ainult integreerida
riskide/ohtude/tagajirgede/meetmete, = moddikute/eesmirkide  vaated  loogiliseks
tervikuks, vaid ka genereerida tarkvaraliselt mudelitelt sisendeid riskianaliiiiside

dokumenteerimiseks (riskiaruandeid).

Magistrit66t66 tulemusena on Kirjeldatud EP kéesolevate riskijuhtimiseprotsesside
probleemikohad, kirjeldatud arinduded, vélja tootatud TO-BE riskijuhtimise protsess,
planeeritud vajalikud voimekused ehk funktsionaalsused tulevasele riskijuhtimissiisteemi
toetavale tarkvarale ning formuleeritud funktsionaalsed nduded kasutajalugudena, mis on

taiendatud vastuvotukriteeriumitega ja prioritiseeritud MoSCow-meetodiga.

Autori poolt pakutud lahendus on koostatud Enefit Power AS riskijuhtimise naitel, kuid
on kohaldatav ka Eesti Energia teistele kontserni ettevottele (nt Enefit Green kontsernile).

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 77 lehekiiljel, 7 peatiikki, 29
joonist, 21 tabelit.



Abstract

Operational risk management improvement on the example
of Enefit Power AS

The aim of the master's thesis is to conduct a business analysis (incl. process analysis)
and system analysis of the risk management of Enefit Power AS. On the basis of the
company’s needs and business requirements collected during the business analysis, the
author determines both the bottlenecks of risk management and possible ways for the

improvement.

The problem considered in the master's thesis is that due to the merger of Enefit
Energiatootmine AS and Enefit Kaevandused AS into Enefit Power AS. The unified risk
management system is absent in the new company, whereas the existing system has to be

reviewed and unified according to the Eesti Energia risk management principles.

Thus, first of all the author focuses on improving Enefit Power's risk management process
and functionality to make risk management more convenient and effective in identifying,
assessing, controlling and reporting corporate risks. ARIS software is a very good
alternative in the context of risk management, as it not only integrates the views of risks
/ threats / consequences / measures / objectives into a logical whole, but also generates

inputs from software models to document risk analysis (risk reports).

As a result of the master's thesis, the problem areas of Enefit Power 's current risk
management processes are described on the example of process analysis, business
requirements are developed, TO-BE risk management process is developed, capabilities
are planned for future risk management system and the functional requirements are
formulated as user stories supplemented by acceptance criteria and prioritized by the
MoSCoW method. The solution proposed by the author has been compiled on the
example of risk management of Enefit Power AS, but is also applicable to other
companies of Eesti Energia Group (eg Enefit Green).

The thesis is written in Estonian and contains text 77 per page, 7 chapters, 29 drawings,
21 tables.
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Sissejuhatus

Riskijuhtimine on osa ettevotte igapdevastest driprotsessidest. Risk on lai mdiste, mis
holmab muresid todtajate turvalisuse tagamisest ja tundlike andmete turvamisest kuni
seadusjargsete eeskirjade tditmise ja finantspettuste peatamiseni. Risk voib olla nii
sisemine (nt seadmete talitlushiire), kui ka viline (nt loodusonnetused). See, mida

mdistetake riski all on erinevates organisatsioonides erinev. [11]

Riskide analiiisimiseks on olemas erinevaid meetodikaid, mis vdivad olla omavahel
kombineeritud. Oluline on, et valitud metoodika ja ldhenemine sobiks ettevottele ja
toetaks eesmirkide saavutamist. [6] Uheks levinumaks riskianaliiiisi meetodiks on Bowtie
diagram, mida kasutatakse lithikeste riskistsenaariumide visualiseerimiseks ja
analiiiisimiseks. [12] Bowtie meetod keskendub tuvastavatele ja ennetavatele meetmetele
ohtude ja riski siindmuste ning leevendavatele meetmetele riski siindmuste ja tagajargede
vahel. [8] Meetodi tulemuseks on lihtne diagramm, mis néitab siindmuste peamisi teid ja

kehtestatud meetmeid soovimatute tagajdrgede leevendamiseks ja valtimiseks. [7]

Eesti Energia kontserni riskijuhtimine pohineb Riskide juhtimise p&himdtetel.
Riskijuhtimise iihtse ldhenemise tagamiseks on kontsernis kirjeldatud riskivaldkonnad,
millele kontsern tervikuna vai selle osad on avatud ja vastutajad vastava riskivaldkonna
juhtimise eest. Vastavalt riskide juhtimise pohimotetel jagunevad riskid kolmeks
riskivaldkonnaks: strateegilised riskid, finantsriskid ja tegevusriskid. [19]

2021. aasta alguses iihinesid Enefit Energiatootmine AS ja Enefit Kaevandused AS
ettevotteks Enefit Power AS. Kuna uus ettevote soovis juurutada iihtse téokorralduse on
ettevotte iiheks eesmirgiks viia iihtsetele alustele ka riskijuhtimine. Magistritoo tegemise
hetkel puudub ettevottes tihtne riskijuhtimisesiisteem. Riskijuhtimise juures on ettevottes
laialdaselt kasutusel MS Word ja Excel pohiseid lahendusi, mis on kasutaja suhtes viga
ajamahukas ja noduab kéasitood. Ténane lahendus toetub ka moraalselt vananenud
riskijuhtimise infosiisteemile Incom Risk Manager, kuid antud tarkvara ei ole piisavalt

paindlik tegevusriskide juhtimise seisukohalt, millekasutusest soovib EP selle loobuda.

Riskijuhtimise kontekstis on ARIS tarkvara viga hea alternatiiv, sest see vdimaldab mitte

ainult integreerida riskide/ohtude/tagajirgede/meetmete, mdddikute/eesmérkide vaated
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loogiliseks tervikuks, vaid ka genereerida tarkvaraliselt mudelitelt sisendeid

riskianaliitiside dokumenteerimiseks (riskiaruandeid). [4]

Niisiis on magistritoé eesmargiks viia ldbi Enefit Power riskijuhtimise &rianaliiiis (sh
protsessianaliiiis) ning siisteemianaliiiis tegevusriskide néitel, mille kdigus selgitada vilja
kdesoleva riskijuhtimise kitsaskohad, luua wuus riskijuhtimise protsess, pakkuda
voimalikud parendusvdimalused, vormistada need ndueteks arendajale ning seejérel

esitada moned juurutatud parendusettepanekud.
Magistritdo on tilesehitatud jargmiselt:

1. esimeses peatiikis piistitab autor probleemi ja kirjeldab uurimisobjekti, t66
eesmaérki ja ulatust;

2. teises peatiikis annab autor {ilevaate kasutatud analiilisimetoodikatest ning
pohjendab oma metoodikate valikuid, mida ta analiiiisi teostamisel kasutab;

3. kolmandas peatiikis Kirjeldab autor Enefit Power tegevusala, ettevotte struktuuri
ning annab {llevaate protsessipdhise juhtimise rakendamisest Enefit Power
juhtimissiisteemis;

4. neljas peatiikk kirjeldab EE kontserni riskijuhtimise pohimdtteid ning
riskijuhtimise protsessi;

5. viiendas peatiikis kajastab autor tdnase Enefit Power riskijuhtimise protsesside
analiilisi, tuvastab analiiiisi pohjal olemasolevad probleemid riskijuhtimises ning,
teeb ARIS siisteemi voimaluste analiiiisi;

6. kuuendas peatiikis pakub autor vilja parendusettepaneku: kirjeldab arinduded
tulevale riskijuhtimissiisteemile, kirjeldab TO-BE riskijuhtimise protsessi,
planeerib vajalikud funktsionaalsusi ja kirjeldab funktsionaalseid nduded
kasutajalugudena, mis on tdiendatud vastuvotukriteeriumitega. Samuti tuuakse
vélja loodava lahendusettepaneku olemi-suhte diagrammi niitel.

7. Seitsmendas peatiikis on esitatud moned viljatoodud ja juurutatud

lahendusettepanekud.
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1. Ulesandepiistitus

Kéeolevas peatiikis piistitatakse probleem, kirjeldatakse uurimisobjekt, t66 eesmark, t66

ulatus.

1.1 Probleemi piistitus

2021. aasta alguses iihinesid Enefit Energiatootmine AS ja Enefit Kaevandused AS
ettevotteks Enefit Power AS. Uhinemine on olnud tédmahukas kuna iihinenud
organisatsioonid olid keeruka struktuuri ja protsessidega. Kaesoleva 2022 aastaks on
ettevotte joudnud niikaugele, et on olemas kehtivad sertifikaadid 1SO 9001, ISO 14001,
ISO 45001, ISO 55001 ja EMAS keskkonnajuhtimissiisteemi 0sas.

Lahtuvalt organisatsooni kiipsuse kasvamise tulemusest ning sellest, et ettevotte
ariprotsessid on kirjeldatud kontserni poolt toetatud tarkvaras ARIS, tekkis ettevottel
vajadus tegevusriskide juhtimisesiisteemi parendamise, iimbervaatamise ja tihtlustamise
jérele, ldhtudes EE riskijuhtimise pdohimdtetest. Soovides jéitkata uue ettevotte
tookorralduste tihtlustamisega, on ettevotte iiheks eesmirgiks viia iihtsetele alustele ka
riskijuhtimine. Téna puudub ettevdttes {ihtne riskijuhtimisesiisteem ning toimivad
ettevotete ihinemise raames kehtestatud protsessid ja pdhimotted nduavad

limbervaatamist ja iihtlustamist.

Riskijuhtimise juures on ettevottes hetkel laialdaselt kasutusel MS Word ja Excel
pohiseid lahendusi, mis on kasutaja suhtes ajamahukas: tookeskkonnariskide analiiiis
tehakse iga ametikoha jaoks ja iga dokumendi uuendamine/iimbervaatamine/tdiendamine
votab keskmiselt 4 tundi (10-15 lehti vaastavalt riskide arvust ametikohal), uue
dokumendi koostamisele aga kuulub ligi 8 tundi. Naiteks, Energia Muundamise
valdkonnas on hetkel kokku 141 ametikohta, mis votab omakorda 564 t66tundi ehk ca
3,5 kuud dokumentide tootlemiseks. Tegevusriskide juhtimine toetub aga moraalselt
vananenud riskijuhtimise infosiisteemile Incom Risk Manager. Antud infosiisteem ei ole
piisavalt paindlik tegevusriskide juhtimise seisukohalt (nt. programm ei vdimalda
eemaldada riske, on vananenud ettevotte struktuuriiiksuste ja valdkondade ning riskide
valdkondade info, on piiratud juurdepiés siisteemi), niisiis soovib EP selle kasutusest

loobuda.
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Autor analiilisib magistritoos Enefit Poweri olemasolevat riskijuhtimise lahenemist ja

pakub voimalusi selle parendamiseks.

1.2 Uurismisobjekt

Tegevusriskid on voimalikud kahjud, mis tulenevad puudustest protsessides, tootajate
eksimusest, riketest tehnoloogias voi vilistest siindmustest nagu loodusndhtused,

onnetused. [19]

Magistritoos analiiiisib autor tegevusriskide juhtimise protsessi médratledes kuidas
tegevusriskide juhtimine erinevate ennetavate/leevendavate meetmete abil voimaldab
hoida dra v4i vihendada riskide realiseerumisel voimalikke negatiivseid tagajargi iiksuste

eesmarkide saavutamisele.
Enefit Power ettevattes juhitakse jargmised tegevusvaldkonna riskid [28]:

= tehnoloogilised ja tehnilised riskid;

= riskid, mis on seotud tookeskkonna ja ohutusega;

= riskid, mis on seotud vara sdilitamisega ja tulekahjude tekkimisega
(Haldusteenistus EE osalemisel)

= Kkeskkonnariskid (Keskkonnateenistus EE osalemisel);

= Oiguslikud riskid ja kehtivale seadusandlusele vastavuse kontrollimine
(Oigusteenistus EE osalemisel);

» riskid, mis on seotud infotehnoloogiatega (Ari- ja IT teenistus EE osalemisel)

= pettuseriskid (Riskijuhtimise ja siseaudititeenistus EE osalemisel)

= personaliga seotud riskid (Personaliteenistus EE osalemisel).

Niisiis keskendub autor magistritoés EP riskijuhtimise protsessi parandamisele
tegevusriskide nditel, kasutades ARIS tarkvara. Strateegiline risk ja finantsriskid jdavad
aga magistritod skoobist vilja, kuna antud riskide juhtimine toimub kontserni ja EP

juhtkonna tasandil.

1.3 Too eesmiark

Magistritod eesmargiks on viia 1dbi EP-s riskijuhtimise drianaliiiis sh protsessianaliiiis

ning siisteemianaliitis tegevusriskide nditel, mille kdigus selgitada vélja kéesoleva
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riskijuhtimise kitsaskohad, luua uus riskijuhtimise protsess, pakkuda voéimalikud
parendusvoimalused, vormistada need ndueteks arendajale ning seejirel esitada moned
juurutatud parendusettepanekud ldhtudes ettevotte strateegiast ja huvitatud osapoolte

vajadusest.

Niisiis keskendub autor koigepealt EP riskijuhtimise protsessi ja funktsionaalsuse
parendamisele ja juurutab riskijuhtimiseks uue keskkonda, et muuta riskijuhtimine
kasutajasobralikumaks, mugavamaks ja tOhusamaks ettevotte riskide tuvastamisel,
hindamisel, kontrollimisel ning nii sisemise kui ka organisatsioonivilise aruandluse

koostamisel.

Autor on samuti seadnud eesmaérgi osaliselt automatiseerida riskijuhtimise protsessi, mis
lihtsustaks TKR-juhi ja téokeskkonna- ja kvaliteedispetsialistide jaoks riskide juhtimise
teostamist ning aitab vahendada dokumentide timbervaatamisele/tdiendamisele/loomisele
kuluvat to6tundide arvu, millega saavad spetsialistid tidiendavalt pithendada riskide

juhtimisele.

Riskijuhtimise kontekstis on ARIS tarkvara vdga hea alternatiiv olemasolevale
vananenud stisteemile. ARIS voimaldab mitte ainult integreerida
riskide/ohtude/tagajiargede/meetmete,  moddikute/eesmirkide  vaated  loogiliseks
tervikuks, vaid ka genereerida tarkvaraliselt mudelitelt sisendeid riskianaliiiiside

dokumenteerimiseks (riskiaruandeid).

1.4 T66 ulatus

Magistritod hdlmab endas EP drianaliitisi (Sh. protsessianaliiiis) ja siisteemi analiiiisi
tegevusriskide niitel, olemasoleva riskijuhtimise metoodikate analiiiisi, kitsaskohtade

leidmist ning l1dhtudes drinduetest parendusvdimaluste vilja tootamist.
Magistritoo ulatus katab:

= EP riskijuhtimise AS-IS protsesside kitsakohdade leidmise;
= drinduete kogumise planeeritavale riskijuhtimissiisteemile;
= ARIS siisteemi voimaluste analiiiisi;

= TO-BE riskijuhtimise protsessi viljatdotamise EPC-meetodi abil ja drianaliiiisi;
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uue riskijuhtimissiisteemi toetavate voimekuste ehk funktsionaalsuste
planeerimise riskijuhtimise protsessi modelleerimise kdigus;

planeeritud funktsionaalsuste pohjal funktsionaalsete nduete Kirjeldamise
kasutajalugudena, mis on tidiendatud vastuvotukriteeriumitega ja prioritiseeritud
MoSCoW-meetodi abil,

laiendatud  Bowtie diagrammi loomine riskide analiilisimiseks ja
visualiseerimiseks;

uue riskijuhtimissiisteemi olemi-suhte diagrammi loomine;

véljatoddatud tulemuste esitamine ja kirjeldamine

Magistrit6o ulatus ei kata (kuid projekti kdigus autor viis 1dbi jargmised tegevused):

testimise planeerimine ja testimine;

juhehendite koostamine ja koolitamine.
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2. Analiiiisimetoodikate iilevaade ja valik

Kéesolevas peatiikis annab autor iilevaate kasutatud analiilisimetoodikatest ja

meetodistest ning pohjendab oma valikuid, mida ta analiiiisi teostamisel kasutab.

2.1 Nouete kogumine

Nouete kogumine on analiiiisi esimeseks etapiks, mille kdigus selgitatakse vilja peamised

puudused, kitsakohad ja vajadused [14].

Puuduste ja vajaduste mdistmise tShusamaks viisiks on dokumendianaliiiis. Dokumentide
analiitisi kdigus kogutud aitas autoril koguda teavet AS-IS protsessides eksisteerivatest
puudustest, mida tulevas TO-BE protsessis, lahenduses muuta. Dokumendianaliiiisi
kéigus kogutud info hdlmas olemasolevate normdokumentide, standartide, kdsiraamatute

ning protsessimudelitega lilevaatamist ja uurimist. [14]

Fookusgrupid on kvalitatiivne uurimismeetod, mis kasutati probleemide tuvastamiseks,
nduete genereerimiseks ja prototiiiipide testimiseks. [16] Fookusgrupp on “grupp inimesi,

kes on sarnaste omadustega ja rddgivad neid iihendaval teemal” [18].

Fookusgrupi arutelu on etteméddratud poolstruktureeritud intervjuu, mida juhib
moderaator. Moderaator esitab osalejatele arutelu tekitamiseks laiaulatuslikke kiisimusi.
Moderaatori eesmark on tekitada méaratud aja jooksul maksimaalne arv arutelusid ja

arvamusi. [16]

Eesmaérkide seadmise protsess peab tagama vastuste saamise jargmistele pohikiisimustele
[17]:

1. Millist probleemi/kitsakohta soovib klient lahendada?

2. Milliste vahenditega soovib klient probleemi/kitsakohta lahendada ja millised on
alternatiivid?

3. Millist infot vajab klient otsuse tegemiseks ja vajalike sammude astumiseks?

4. Mis on eesmirkide saavutamise ajaraam?

Intervjuu labiviimiseks TRK-juhi ja kvaliteedi- ja tookeskkonna spetsialistidega valis

autor arutelud fookusgruppides, kuna antud meetodi kasutamine on efektiivne viis
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analiiiisimaks kasutaja vajadusi. Arutelud fookusgruppides on arutlev ja paindlik viis, mis
andis autorile voimaluse selgitada vélja kdesoleva EP riskijuhtimissiisteemi Kitsaskohad,
koguda &rinduded ettevotte riskijuhtimise protsessi parendamisvéimaluste kohta ning
katsetada lahendusi [16].

2.2 Nouete prioritiseerimine

Nouete prioritiseerimiseks on kasutatud MoSCoW meetod. MoSCoW meetod on
nduetele prioriteetide médramise tehnika, mida kasutatakse juhtimises, drianaliiiisis,
projektijuhtimises ja tarkvaraarenduses sidusrithmadega et jouda tihisele arusaamisele iga
ndude tdhtsuse 0sas. [14] MoSCoW prioriteetide méddramise tehnika méangib agiilses
projektijuhtimises votmerolli. Agiilse projekti puhul on oluline mdista erinevate
tegevuste prioriteetsust. Seda seetdttu, et aeg on fikseeritud ressurss, seega rakendatakse

prioriteetide seadmist nduetele, lilesannetele, toodetele, kasutajajuhtumitele jne. [34]

Moiste MoSCoW ise on akroniiiim, mis on tuletatud nelja prioriteedikategooria esitdhest
— peab olema (Must have), peaks olema (Should have), vdiks olla (Could have) ja ei pea
olema (Won't have). [34]

Must have
Describes a requirement that must be satisfied in the final solution for the solution to
be considered a success

Should have
Represents a high-priority item that should be included in the solution if it is possible.

Could have
Describes a requirement which is considered desirable but not necessary

Won't have
Represents a requirement that stakeholders have agreed will not be implemented in.a.
given release, but may be considered for the future

Joonis 1. MoSCoW meetodi nduete prioritiseerimise komponendid. [31]

Magistritdd autor valis nduete prioriteetide méadramiseks MoSCoW tehnika, kuna see
voimaldab tosta esile kriitilise tdhtsusega nduded, panna ootele vdhema tdhtsusega

nduded Vvai edasi liikata ebaolulised nouded [14]
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2.3 Nouete analiitisimine

Kasutajalood ehk user stories on kasutaja voi kliendi vaatenurgast Kirjutatud lithikesed
kirjeldused siisteemi uute funksionaalsuste kavandamiseks. [32] Kasutajalugude tiks
eeliseid on see, et neid saab kirjutada erineva detailsusega. [35].

Kasutajalugude korrektse realiseerimise tagamiseks kirjeldatakse vastuvotukriteeriumid
(Acceptance criteria). Vastuvotukriteeriumid Kirjeldavad tingimused, mis peavad olema
taidetud, et katutajalugu saaks lugeda realiseerituks. Vastuvatukriteeriumid rikastavad

kasutajalugusid ja muudavad selle testitavaks. [14] [32]
Tiitipiline kasutajalugu néeb vélja jargmiselt:
., Mina kui <kasutaja> soovin<eesmdrki >, et <kasu > *[35].

Autor on valinud nouete kirjeldamiseks kasutajalood, mis on tdiendatud
vastuvotukriteeriumitega, et anda iiksikasjaliku tlilevaate kasutajaloost, et arendaja saaks

aru, milliste ilesannetega ta silmitsi seisab. [14]

2.4 Ariprotsesside analiiiisimine

Ariprotsesside analiiiis on analiiiisimeetod, mis aitab tdsta protsessi efektiivsust ja

tulemuslikkust. See aitab hinnata, kui hésti protsess saavutab oma 15ppeesmargi. [30]

Ariprotsesside analiilisimiseks/parendamiseks/véljatootamiseks ning tuleva
riskijuhtimissiisteemi vajaminevate funktsionaalsuste planeerimiseks kasutatakse EPC-
diagammi. EPC (Event-Driven Process Chain) on siindmus-tegevus pdhine
protsessiahela diagramm. [30] EPC on vilja to6tatud ARIS tarkvara jaoks. [29]

EPC diagramm algab ja 15peb siindmusega. EPC vdtmeelementid on seotud protsessivoo
kirjeldamisega —siindmus, tegevus ja loogiline operand — OR. XOR, ja AND. Valdaval
on siindmus périt antud protsessietapile eelnenud protsessietapist ja valdavalt peale
10pusiindmust protsess jétkub. Dokumentide, tegevuste/protsesside,
organisatsiooniiiksuste, ametikohtade/rollide, infosiisteemide jms elementidel on oma
graafilised siimbolid (stimbolite kirjeldus Lisas 1). [29] [30]
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Ariprotsesside analiiiisimiseks ja parendamiseks kasutab autor EPC diagrammi, kuna
antud diagramm on lihtne ja arusaadav ning voimaldab saavutada pohjaliku tilevaate
ariprotsessidest. [29] Modelleerimisvahendina kasutab autor kontsernis ette méaratud ja

keskelt kasutusel olevat ARIS tarkvara ja selles kindlaks maératud notatsioone. [37]

2.5 Riskide analiiiisimine ja visualiseerimine

Riskide analiiiisimiseks on erinevaid meetodeid, mis vdivad omavahel kombineeritud
olla. Oluline on, et valitud metoodika ja ldhenemine sobiks ettevottele ja toetaks

eesmarkide saavutamist. [6]

ISO 31000 on rahvusvaheline toetav standard, mille eesmargiks on anda juhiseid
riskihindamise ja analiiiisimise siistemaatiliste meetodite valimise ja rakendamise jaoks.
Standard ISO 31010 ei ole ette ndhtud regulatiivseks voi lepinguliseks kasutamiseks.
Standard ei sitesta konkreetseid kriteeriume riskianaliilisi vajaduse tuvastamiseks ega

madratle, millist tiitipi riskianaliilisi meetodit konkreetse rakenduse jaoks ndutakse. [25]

ISO 31010 standardis on esile toodud 31 riskihindamise tehnikat. [25] K&esolevad
magistritdos ei kavatse autor kirjeldada koik esile toodud tehnikaid vélja, vaid ainult neid,
mida autor kasutab analiiiisi tegemiseks ja mida rakendab EP kavandava

riskijuhtimiseprotsessi.

Bowtie diagramm ehk Kikilipsu meetod on riskianaliiisi meetod, mida kasutatakse
lithikeste riskistsenaariumide visualiseerimiseks ja analiiiisimiseks. Meetod sai nime oma
kuju jérgi, mis ndeb vélja nagu mehe kikilips. [12] Bowtie meetod keskendub meetmetele

ohtude ja riski stindmuste ning riski siindmuste ja tagajargede vahel. [8]

Bowtie analiiis on tdna iiks enamlevinud tO0riist naftatoostuses (ja ka teistes
toostusharudes), millega méaératletakse peamised protsessi riski allikad nende ohutegurid,
mida ohud vodivad &ra kasutada ning muutuda riski siindmusteks, riski siindmused ja
tagajarjed ning meetmed ohtude tdendosuse ja riski siindmuse modju tagajargede
vihendamiseks. [13] Bowtie meetod on hea visualiseerimis- ja suhtlusvahend, mis néitab

auditeeritoritele voimalikud riskiallika ohutegurid, millele nad keskenduma peavad. [7]

Bowtie diagramm koosneb jargmistest elementidest [12]:
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(3)

(3)

Ohutegur/Haavatavus/Norkus/Péhjus (hazard), ehk tegevus, seisund voi
protsess, mis tekitavad kahju (erinevad standardid nimetavad seda erinevalt (IT nt
vulnarability ehk haavatavus);

Riski siindmus (initiating event), ehk intsident v3i onnetus, mis avaldab moju
protsessi/siisteemi/varade/tegevuse toimimisele, eesmérkide saavutamisele;

Oht (potential problem), ehk riski siindmuse toimumise vdimalik)pohjus;
Ennetav meede (preventive action), ehk siindmuse véltimiseks/kontrollimiseks
vOetud meetmed;

Leevendav meede (mitigating action), ehk siindmuse leevendamiseks voetud
meetmed.

soovimatud

Tagajiarg (consequences), ehk riski siindmuse pdhjustatud

stindmused;

(1)

Hazard

Potential
Problem

Potential
Problem

- Preventative
(4) Action

i Preventative
(4) Action

(2)
Initiating
Event

Joonis 2. Bowtie diagramm. [9]

' (6)
Mitigating Action

(6)
Mitigating Action

(5)

[l Consequence

6

- (5)
[l Consequence

:

Riskide analiiiisimiseks ja modelleerimiseks kasutab autor Bowtie meetodit, kuna antud

meetod nditab histi seost soovimatu riski siindmuse, vdimalike ohtude, tagajirgede ja

olemasolevate meetmete, ohutegurite, riskiallikate jms vahel ning annab visuaalse

kokkuvdtte koigist riski siindmuste stsenaariumidest, mis voivad teatud riski stindmuse

timber eksisteerida. [7] [8]

2.6 Siisteemi arhitektuur

Arhitektuurilisest vaatest koostab autor magistritods siisteemianaliiiisile pohineva olemi-

suhte diagrammi, et anda lilevaade olemite ja nende vaheliste seoste graafiliseks esitusest

ehk sellest, kuidas on seotud tulevas riskijuhtimissiisteemis olemid ja nende vahelised

seosed [36]. Tabelina on ka esitatud infokogumid, kus info visualiseeritakse ja
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administreeritakse. Iga seose kohta on otsitud otsese vastavuse ARIS keskkonnast. Iga
olemi kohta on leitud vaste ARIS objekti tiiiibi ja tema esitluses kasutatava siimboli kohta

(oht-stindmus-tagajiarg on koik siindmused), esitused aga on erinevad.
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3. Ettevotte kirjeldus ja strateegia

Kiesolevas peatiikis antakse iildine iilevaade ettevottest ning kirjeldatakse ettevotte

struktuur ja juhtimissiisteem.

3.1 Ettevotte tegevusala kirjeldus

Enefit Power AS on iiks EE kontserni tiitarettevotetest. 2021. aasta alguses toimus EE
energiatootmises murranguline poore, mille tulemuseks on Enefit Kaevandused ja Enefit
Energiatootmine tihinemine uueks ettevotteks nimega Enefit Power AS. Enefit Power AS
(edaspidi EP) on Eesti ja Balti riikide tiks suurimaid energiaettevotteid, mille
pohitegevusteks on elektri- ja soojusenergia tootmine Eesti, Balti ja Auvere
elektrijaamades; vedelkiituste tootmine Olitehases; polevkivi kaevandamine Estonia
allmaakaevanduses ja Narva karjédris; tootmisvarade haldamine. EP annab olulise panuse
ringmajanduse arengusse, kasutades tootmises puidujddtmeid ja poolkoksigaasi ning
tootes tuhka tooraineallikana ehitussektoris ja pdllumajanduses ning lubjakillustiku

toorainena maantee-ehituses [1]

Ettevotte ambitsiooniks on saada rohepodrde eestvedajaks ning vdhendada
jarkjarguliselt siisinikuintensiivsust siisinikuneutraalse energiatootmise saavutamiseks
aastaks 2045 [1]. Ettevotte viéljakutseks on saavutada konkurentsivoimeline hind
elektritootmisel ning tootmisvoimsuste veelgi paindlikum vOime reageerida elektri

turuhinna koikumistele [2].
EP pohieesmirkideks [2]:

= viidrindada polevkivi ja alternatiivsed toorained vedelkiitusteks;
= arendada elektri ja soojuse tootmistehnoloogiad Narva Ildhedal asuvas
energiakompleksis;

= vihendada keskkonnajalajilge.

3.2 Ettevotte struktuur

EP tegevusvaldkondadest iilevaate saamiseks on allpool toodud ettevotte struktuuri

skeem (Joonis 3).
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Struktuur alates 01.01.2022

Enefit Powe {
Andres Vainola 3 [sh. RICH projektijuht]

Primaarenergia Energia muundamine ‘ l Valahaldus Khendlsumw
Pavel Onuchak Arles Taal Meelis Goldbe: tootearenduse Juh[
TE

Logstika keskus

Tddahutus, riskid |3 kualltes
Alllkmie

Encfit 280-2
& Amvasts

Tootmise juhtimine ja

0. 2nitseve

Narva karjéiér

R.Asi

Automogtive seadmed
EEF &r

Autamootit seadmed BEI

Elekriseodmed EERAEHDT

teenistus Elekeri-ja

seadmed
£ venav

AFrolow

Juhtimissisteemid

Enefit

Joonis 3. Enefit Power AS struktuur. [3]

Kogu tootmistegevus on jaotatud kolme tegevusvaldkonna vahel: primaarenergia

valdkond, energia muundamise valdkond ja varahalduse valdkond. [3]

Vastutus EP tegevusvaldkondade eest on jaotatud kolme juhatuse liikme vahel. Vastutus

ettevotte kui terviku tegevuse eest on juhatuse esimehel. [3]

Primaarenergia valdkonna vastutusalas on polevkivi kaevandamine, laadimine,
ladustamine raudteetransport ja kiituse (peamine pdlevkivi, rehvihakke ja biokiitus:
hakkepuit, saepuru, pohk) etteanne; lubjakillustiku tootmine ja miiiik. PEV
funktsionaalseteks tiksusteks on [21] [3]:

= Estonia kaevandus (opereerimine)
= Narva karjdir (opereerimine)
= Logistika keskus

=  Mieinseneride teenistus

Energia muundamise valdkond tegeleb elektri-, soojusenergia, polevkivituha ja
polevkividlide tootmisega. EMV funktsionaalsed iliksused: elektritootmine, dlitootmine,

tootmise juhtimine ja protsesside arendamine, elektri- ja automaatika seadmed. [21] [3]
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Varahalduse valdkond koondab kaevanduse, karjddri, raudtee, elektrijaamade ja
olitoostuse varade haldamisega seotud tegevust. VH funktsionaalsed iiksused:

arendusprojektid, muundamise varahaldus, primaarenergia varahaldus. [21] [3]
EP juhatuse esimehe otsealluvuses on jargmised funktsionaalsed iiksused [21] [3]:

=  To6oohutus, riskid ja kvaliteet;
= Enefit 280-2.

Tooohutuse, riskide ja kvaliteedi struktuuriiiksuse pdhieesmargiks on tagada ettevotte
tootajatele tervisliku ja ohutu tookeskkonda ning rakendada téotervishoiu ja todohutuse
juhtimissiisteemi. Raudteeohutusriskide hindamiseks on moodustatud Raudtee tiksuses

vastav toogrupp.

Enefit 280-2 on EE uue pdlvkonna dlitehas, mis kasutab uudset téokindlamat, suurema

voimsusega ja vihem keskkonnamdjuga Enefit280 tehnoloogiat. [21] [3]

EE poolt osutatavad tsentraliseeritud teenused on arendus, hangete korraldus ja laondus,
personaliteenistus, 1T-teenindamine, kommunikatsiooni- ja turundusteenistus, juhtimis-
arvestus, Oigusteenistus, raamatupidamine, keskkonnateenistus, transpordi halduse
teenus, turva- ja tuleohutuse korraldamine, biiroo- ja arhiiviteenus, haldusteenistus.
Arvestades ettevotte tegevusvaldkonna ostab ettevotte sisse EE-st méepédiste teenuse

paédste -ja tulekustutustoode teostamiseks Estonia kaevanduses ja Narva karjédris. [21]

[3]

3.3 Ettevotte juhtimissiisteem

Lahtudes kontserni strateegilistest eesmérkidest, on EP-s loodud juhtimissiisteem, mis
annab raamistiku ettevotte juhtimiseks ja t66 korraldamiseks. Ettevottes rakendatud
juhtimissiisteem hdlmab kogu ettevdtte tegevust nimetatud valdkondades ning on

suunatud kdigi huvipoolte rahulolu saavutamisele. [21]

EP on iiles ehitanud oma integreeritud juhtimissiisteemi ldhtuvalt jargmistest nduetest

[21]:

= [SO 9001:2015 Kvaliteedijuhtimissiisteemi, ISO 14001:2015 Rahvusvaheline
keskkonnajuhtimissiisteemi, ISO 45001:2018 Tootervishoiu ja todohutuse
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juhtimissiisteemi, ISO 55001:2014 Varahaldus: juhtimissiisteemi nouded, 1SO
31000:2018 Riskijuhtimine: pShimotted ja juhised (el ole sertifitseeritud);

= EMASe nduded;

» QOigusaktid;

= Klientide nduded ning muudes asjakohastes rahvusvahelistes standardites ja

normatiivsetes aktides olevad regulatsioonid.

EP parendab pidevalt oma juhtimissiisteemi, sh nii pohitegevuse protsesse kui nende
toimimiseks vajalikke tugiteenuseid, pOorates seejuures suurt tdhelepanu keskkonna

sddstmisele ja tooohutuse tagamisele. [21]

EP integreeritud juhtimissiisteem (k.a riskijuhtimissiisteem) pdhineb PDCA-metoodikal
ehk Demingi tsiiklil (Planeeri Plan - Tee Do - Kontrolli Check - Tegutse Act), mida
kasutatakse rahvusvaheliste standardite 1SO 9001, ISO 14001 ja ISO 45001 juures.
PDCA metoodika rakendamine on organisatsiooni strateegiliseks otsuseks, mis aitab
parandada organisatsiooni tulemuslikkust.[23]

Jérgneval joonisel 4 on vilja toodud PDCA-metoodika pdhimdtted:

+ Juhtpshimétted, )
eesmargid, Ulesanded,
KPI, programmid, plaanid,
ajakavad, riskide ja
vOimaluste kasitiemine

(-Andmete anallilis, W

tulemuste hindamine,
muudatuste ja parenduste
sisseviimine

Planeeri
Plan

Tegutse
Act

)

Kontrolli
Check

* Planeeritud tegevuste
+ Protsesside ja toodangu teostamine

seire ja mddtmine
N\ 4J J

Joonis 4. Kasutatav PDCA metoodika. [21]

PDCA metoodika rakendamine on ka ettevotte riskijuhtimissiisteemi oluliseks osaks. [21]
Riskipdhine motlemine on hddavajalik tohusa kvaliteedijuhtimissiisteemi saavutamiseks.
ISO 9001 standardi nduete tditmiseks peab organisatsioon kavandama ja ellu viima
tegevusi riskide ja voimalustega tegelemiseks. Keskendumine riskidele ja voimalustele

loob aluse kvaliteedijuhtimissiisteemi tShususe parandamiseks, paremate tulemuste
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saavutamiseks ja kahjulike tagajirgede ennetamiseks. [23] Juhtimissiisteemi
planeerimisel on EP kindlaks méddranud riskid, millega ettevote tegeleb, et

saavutada/tagada ettevotte jatkusuutlik areng (Joonis 5). [21]

Evaluate and Asset [dentification
monitor control
performance l
Risk assessment
of| Likelthood Impatl
Determination Determination
Check validaty of
control
7 PLAN
7N
Improve Security N /" Accept
el pS
CHECK Policy of technical \\ Risk? /
controls N\, ¥
W

Risk Treatment and [—@ Y (

control application

Joonis 5. PDCA metoodika rakendamine riskijuhtimise mudelis. [24]

PDCA metoodika rakendamine on organisatsiooni strateegiliseks otsuseks ning ettevotte
riskide juhtimisel oluliseks osaks, mis aitab parandada organisatsiooni tulemuslikkust ja

luua tugeva aluse sddstva arengu algatustele [23]
3.3.1 Protsessipohine juhtimine

EP-s kehtib protsessipShine juhtimisstruktuur, mille eesmirgiks on rakendada iihine
lahenemine ettevotte eesmérkide saavutamiseks ning protsesside toimivuse ja ettevotte
tookorralduse parandamiseks, vastavalt organisatsiooni poliitikale ja strateegilisele
suunale. [21] Niisiis ka juhtimissiisteemi kui terviku juhtimisel ldhtutakse PDCA-
metoodikast, keskendudes vdimaluste &drakasutamisele, riskipohisele motlemisele ja

soovimatute tulemuste ennetamisele. [23]
ProtsessipOhise juhtimise rakendamine juhtimissiisteemis voimaldab [23]:

= mdista ja tdita jarjepidevalt ndudeid;
= kaaluda protsesse nende lisandvéirtuse seisukohalt;
= saavutada protsesside tohus toimimine;

= parandada andmete ja teabe hindamisel pohinevaid protsesse
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Vastavalt EE ndudmistele, on EP juhatus kehtestanud protsessikaardi (vaata Joonis 6),
mis on moeldud ettevotet tutvustava vaatena lihtsama tilevaade saamiseks (1abi milliste
protsesside ettevote oma tulemused saavutab) ning protsesside efektiivsemaks
juhtimiseks ja ka parendamiseks. EP protsessikaardi juhtimisprotsesside hulka kuuluvad
planeerimine, kontroll ja analiilis ning parendamine. Pohiprotsesse vaadatakse kahes
16ikes — primaarenergia ja energia muundamine. Primaarenergia katab Estonia
kaevanduse opereerimise, Narva karjdédri opereerimise ja Logistika, mille peamiseks
valjundiks on tagatud pdlevkivi, biokiitus ja toorvesi, mida kasutavad oma tdddes
energiamuundamise protsessid. Energiamuundamise protsesside juures kisitletakse
tehnoloogiste protsesside arendust, elektri ja soojusenergia tootmist ning Slitootmist.
PdShiprotsesside kaudu luuakse peamised miitidavad teenused/tooted — pdlevkivi bensiin,
uttegaas, polevkividli, elektrienergia ja soojusenergia. Tugiprotsesside eesmirk on
toetada ettevotte pohi- ja juhtimisprotsesse. Suurim fookus tugiprotsessidest on
Varahaldusel kuna EP ndol on tegemist vdga varaintensiivse ettevottega. Varahalduse all
kasitletakse jargmiseid protsessi etappe: Primaarenergia Varahaldus; Muundamise
Varahaldus ja Arendusprojektide juhtimine. Koik teised tugifunktsioonid on téna

kontsernist sisse ostetavad. EP protsessikaart on esitatud joonisel 6.
EP protsesside kirjeldamine toimub 1dbi nelja taseme [4]:

1. tase: on EP protsessikaart pohi, juhtimis- ja tugiprotsessidega;

2. tase: kirjeldab protsessi etappe, mis iseloomustavad suuremaid tegevuste gruppe
protsessis;

3. tase: kirjeldab protsessi etapi tegevuste jargnevust, kus on nédidatud &dra seosed
sama ja ka teiste protsesside etappidega;

4. tase: kirjeldab protsessi etapi tegevusete konkreetsed iilesanded, kus kirjeldatakse

kes-mida ja millega teeb ja millised kitsendused tal on.
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Joonis 6. Enefit Power AS-i protsessid. [37]

Protsesside modelleerimine toimub arhitektuurijuhtimise infosiisteemis ARIS 10.0%,

mille litsents soetati 2008. aastal. ARIS on keskkond, mis voimaldab visuaalselt niha

ettevotte arhitektuuri "tervikuna" ja vajalikes iiksikasjades, et tuvastada mh ka protsesside

pOhjus-tagajarg seosed, protsessis osalejate iilesanded, andmed, mida ariprotsessi kaudu

edastatakse, seotud riskid, infosiisteemid, kompetentsid jne. Selleks on olemas erinevad

graafilised meetodid (mudelid), mis vdimaldavad &riprotsessi tépselt ja taielikult

kirjeldada, saades formaalse ja visuaalse tulemuse. [4]

1 Software AG toode (Architecture of Integrated Information Systems)
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4. EE kontserni riskijuhtimise pohimétted

Riskide juhtimine on ettevotte juhtimise lahutamatuks osaks ja seetdttu on riskijuhtimise
tegevused koigi protsesside ja tegevuste loomulikuks osaks. [19] Kéesolevas peatiikis
analiiiisib autor kontserni riskijuhtimise pohimdtteid, annab {ilevaate strateegiliste
eesmirkide saavutamist mojutavatest riskijuhtimise standartidest, tegevusega
kaasnevatest olulisematest riskivaldkondadest ning kirjeldab pdhjalikult riskijuhtimise

teoreetilist protsessi.

EE riskijuhtimine pohineb kontserni Riskide juhtimise pdhimdtetel. [21] Riskijuhtimise

eesmirgiks on védrtuse loomine ja kaitsmine. [10]

Riskide analiitisimiseks, riski tdendosuse ja moju véljendamiseks kasutatakse iile EE
kontserni iihtset mudelit, riskimaatriksit, riski toenfdosuse ja moju Kirjeldusi (Joonis

7). [19]

RISKI ALLIKAS
Tegevus, meetod, sellega seotud element, sisend, RISKI
viljund, v8i muu, millel endal v8i koosm&jus on v8ime

tekitada riski, mis teadlikult v&i tahtmatult on seotud ALLIKAS
eesmirkide saavutamisega. Riski allikas koosm&jus

ohuga v8imaldab riski siindmuse toimumise.

NORKUS
Riskiallika v&i meetme omadus, ebapiisavus v&i
puudumine, mille saab 4ra kasutada tks v8i mitu ohtu.

-
) R
S s
OHT 1, TOENAOLISUS 1, ENNETAVAD | :’ElgéléN bAVAD TAGAJARG 1, MOJU,
OHT 2, TBENAOLISUS 2, MEETMED - TAGAJARG 2, MOJU,
. (KONTROLLID) MEETMED ine
jne MEEDE 1,2,3, jne MEEDE1,2,3,jne
g T
—
— TAGAJARG
Riski stindmuse tulemusel tekkida voiv kahju vai

OHT negatiivne méju eesmérkide saavutamisele v&i
Riski siindmuse toimumise potentsiaalne pShjus. sUNDMUS potentsiaalse kasu v8imaluse realiseerimise

Stindmus (intsident vBi nnetus), mida iseloomustab takistamine. Stindmusel v8ib olla {iks v8i mitu erinevat
ENNETAVAD MEETMED (KONTROLLID) méju iiksuse, protsessi, siisteemi, varade, projekti vai tagajérge. Tagajérge olulisust vdi raskust kirjeldatakse
Rakendatud v&i plaanitavad abindud, mis muudavad tegevuse toimimisele, eesmarkide saavutamisele vii riski m&ju abil. M&jude suurus v8i hinnang miaratakse
riski. Ennetavate meetme eesmirk on vihendada riski omaksvéetud pBhimatete taitmisele v8i andmevarade varem kokkulepitud méjude kirjelduste p&hjal.
siindmuse toimumise tdendosust ja/vdi tagajarje terviklusele v8i konfidentsiaalsusele.

TAGAJARGE LEEVENDAVAD MEETMED

Rakendatud vdi plaanitavad abindud, mis muudavad
riski. Tagajarge leevendava meetme eesmirk on
vihendada riski sindmuse toimumise tagajirje
viimalikku m&ju.

vaimaliku mé&ju.

Joonis 7. Riski kirjeldamise mudel. [19]

Ettevotte riskijuhtimise olulisemateks komponentideks on riskitaluvus ja riskivalmidus
(Joonis 8), millest tahtsaim roll on ikka riskivalmidusel. [6] Riskivalmiduse ja -taluvuse
piiride maidramisel ldhtutakse kontserni omaniku poolt soOnastatud ootustest ja

eesmarkidest ning EE juhatuse poolt ellu viidavast strateegiast. [19]
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Joonis 8. Riskivalmiduse ja riskitaluvuse omavaheline seos. [22]

Riskivalmidus (risk appetite) on riskitase, mida organisatsioon on valmis oma
vastu votma eesmirkide saavutamisel [5]. Riskivalmidus on moddetav ja seda
delegeeritakse 1dbi planecerimis — ja eelarvestamise tegevuste, investeeringute
otsustamise, arendusprojektide juhtimise ja hangete protsessi ning ldbi poliitikate,
protseduuride ja kontrollitegevuste. Riskivalmidus on osa ettevotte
juhtimistegevuses, mis véljendab ettevotte juhatuse nagemust, kuidas strateegilisi
eesmarke soovitakse saavutada. [5]

Riskitaluvus (risk tolerance) hinnanguline maksimaalne risk, mis sétestab piirid,
mille iiletamine voi mille madalam tase ei ole ettevotte eesmérke ja strateegiat

silmas pidades vastuvoetav ning, mis vOiks kahjustada ettevotte jatkusuutlikust.

[5]

Riskivalmiduse ja -taluvuse méiaramine ei ole konstantne, vaid muutub ajas vastavalt
muutustele ettevotte tegevuse eesmérkides, strateegias ja/voi turutingimustes. [19]

Riskivalmidus peaks olema madalam kui riskitaluvus. [6]

4.1 Riskijuhtimise standardid ja raamistikud

Riskijuhtimine on oluline osa organisatsiooni strateegilist juhtimist, mis peaks olema

kaasatud ettevotte tegevusse. Riskijuhtimisel on erinevaid standarte ja raamistikke nt
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COSO Enterprise Risk Management — Integrated Framework, NIST’s Risk management
framework, AIRMIC, Alarm, IRM:2010, EVS-ISO 31000:2018 Riskijuhtimine:
pOhimotted ja juhised jms. Efektiivsemaks riskijuhtimiseks on mdistlik valida ettevotte
jaoks sobilik raamistik ja, vastavalt ettevotte drieesmaérkidest, seda kohandada.
Raamistiku eesmaérgiks on toetada riskijuhtimise rakendamist ning aidata ettevottel
tuvastada, hinnata ja ette valmistada vdimalikeks kahjudeks, ohtudeks, ohuteguriteks, mis
voivad mojutada organisatsiooni tegevust ja eesmarke ning/voi kaasa tuua kaotusi. Samas
on konkreetse raamistiku valimine vabatahtlik. [11] EE riskijuhtimise aluseks on aga
kindlaks médratud 1SO 31000:2018.

4.1.1 1SO 31000:2018 Riskijuhtimine: pohimétted ja juhised

ISO 31000:2018 on laialt levinud standart riskijuhtimise rakendamiseks mis tahes tiilipi,
suuruse, tegevusala ja sektori organisatsioonides. ISO 31000: 2018 satestab riskijuhtimise
pohimdtted ja pakub iihtset l&henemisviisi igasuguste riskide juhtimiseks. ISO 31000:
2018 paneb suuremat rohku ettevotte vadrtuste loomisele ja kaitsmisele. Standard annab
ihtse sonavara ja moisted riskijuhtimiseks ning sisaldab juhiseid ja pohimdtteid, mis

aitavad organisatsiooni riskijuhtimisprotsessi kriitiliselt iile vaadata. [10]

Standard ei anna iiksikasjalikke juhiseid ega ndudeid konkreetsete riskide maandamiseks
ega mingeid nduandeid, mis on seotud konkreetse rakendusvaldkonnaga; see jaab tildisele

tasemele. [10]
Vorreldes vanemate riskijuhtimise standarditega 1SO 31000:2018 [10]:

= annab uue definitsiooni riskile kui ebakindluse mojule organisatsiooni eesmérkide
saavutamise voimalusele, rohutades eesméarkide maaratlemise tahtsust enne riske
kontrollimist ja rohutades ebakindluse rolli;

= tutvustab (monikord vastuolulist) riskivalmiduse moistet voi riskitaset, mille
organisatsioon ndustub votma vastutasuks eeldatava viirtuse eest;

= madratleb riskijuhtimise raamistiku erinevate organisatsiooniliste protseduuride,
rollide ja vastutustega riskide juhtimisel;

= kirjeldab juhtimisfilosoofiat, milles riskijuhtimist peetakse strateegiliste otsuste

tegemise ja muutuste juhtimise lahutamatuks osaks. [10]
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4.2 Riskijuhtimise protsess

Riskijuhtimise protsess kujutab endast kontserni eesmirkide saavutamise seisukohast
oluliste riskide tuvastamise ja analiiiisimise protsessi ning nende maandamiseks vajalike
meetmete madratlemist ja rakendamist. Protsess on siistemaatiline, jarjepidev, ldbipaistev
ja ajakohane. Kasutatavad riskijuhtimise meetmed on ennetava iseloomuga ja neid
arendatakse koos muutustega ettevotte Strateegias, tegevustes, organisatsiooni-
struktuuris. [19]

EE riskijuhtimise protsess on kuvatud Joonisel 9.

Joonis 9. Riskide juhtimise protsess kontsernis. [19]

4.2.1 Riskide tuvastamine

Riskide tuvastamisel ldhtub kontsern oma eesmaérkidest ning sisemisest ja vilimisest
kontekstist — a.la lepingud, kokkulepped, inimeste vahelised suhted jne [19]. Tuvastatud
riske hinnatakse ja prioritiseeritakse eesmarkide suhtes, kuna iiks ja sama risk voib olla
korraga seotud mitme eesmérgiga. Riskide tuvastamine on riskiprofiili kujundamiseks ja
riskianaliiisi esimeseks sammuks. [6] Riskide tuvastamise ja hindamise eesméirk on
koostada loetelu olulistest riskidest, mis vdivad takistada, halvendada voi edasi liikata
ettevotja voi liksuse tegevuse ja seeldbi ettevotte eesmarkide saavutamist ning dra tunda

potentsiaalseid voimalusi.[19]
Riskide tuvastamisel selgitatakse vélja [27]:

= Mis voib valesti minna?
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= Kus risk vdib esineda?

» Millised on eksimuste tagajirjed (sh nii vahetu kui ka kaugem mdju), millised
voimalused voivad tekkida?

= Millised tegurid (allikad) korvalekaldeid pohjustavad (nt puudumisel,

kasutamatajatmisel, ebaefektiivse/puuduliku korral)?

Riskide tuvastamiseks eristatakse mitmed meetodid. Meetodid voivad olla omavahel

kombineeritud, oluline on see et nad looks riskianaliiiisi 1abiviimisel véaértust.[6]
Valik riskide tuvastamise etapi meetoditest [22] [27]:

= Ajuriinnak

= Kiisitlused, intervjuud, eksperthinnangud, arutelud fookusgruppides
= Musta kasti meetod

= Protsessi voodiagramm, vooskeemid ja siisteemianaliiiis

= Intsidentide analiiiis

= Stsenaariumianaliilis

=  SWOT analiiiis

= llmnenud riskide andmebaasi seiramine

= Otsustuspuud (ka probleemipuud)
Valik meetodistest, mida kasutatakse ka teistel riskijuhtimise protsessi etappidel [27]:

= POhjus-tagajérg analiiiis (sh ,,kalaluu diagramm®)
= Hazard and Operability Analysis (HAZOP)

= Hazard Analysis Critical Control Point (HACCP)
= FMEA (torke liigi ja moju analiiiis)

= Kikilipsu meetod (Bowtie-meetod)

Riskide tuvastamine peaks keskenduma nii sisemistele riskidele, kui ka tuleb vaatluse alla
votta ka need riskid, mis tulenevad valiskeskkonnast ja avaldavad suurt moju ettevotte
tegevusele (nt muudatused turul, digusaktides jms) [6]. Organisatsiooni tegevust
mojutavad tegurid, mis on olulised eesmirkide saavutamise ja selle arengu suuna

seisukohalt, jagunevad vilisteks ja sisemisteks [26].

= Vilised tegurid holmavad organisatsiooni tegutsemistingimusi ja nendega seotud

ootusi huvipooltele. [26]
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= Sisemised tegurid holmavad organisatsiooni iiksusi varasid ja ressursse, kultuuri

ja tookorraldust, samuti ettevotte mdju inimestele ja keskkonnale. [26] (vt ka Lisa

3)

Riskide tuvastamisel ei tohi riski kirjeldus olla liiga iildine ega liiga detailne. Kui risk on
kirjeldatud liiga iildiselt, on raske mdista riski tegelikku sisu, tuvastada riski pohjust ja
sellest 1dhtuvalt planeerida ja méairata riski haldamismeetodit. Iga riski kohta peab vélja

tooma riski siindmuse. [6] [22]

Riskide juhtimise parema tohususe tagamiseks voib riskide tuvastamisel tegutseda
jargmiselt: iga valdkonna/iiksuse juht moodustab toorithma (mille osalejad tunnevad hasti
protsesse ja nende tditmist ohustavaid riske), kellega koos tuvastatakse protsessides
esinevad  voimalikud  riskid, arutatakse neid ja tulemusena  tehakse
valdkonna/iiksuse/protsesside riskide nimekiri. [6] [19] [22]

Kui riskid on kaardistatud, jaotatakse need riskikategooriatesse. Iga ettevote tootab ise
riskikategooriad ehk -valdkonnad vélja. [22] Riskijuhtimise iihtse lihenemise
tagamiseks on kontsernis kirjeldatud riskivaldkonnad, millele kontsern tervikuna voi
selle osad on avatud ja vastutus vastava riskivaldkonna juhtimise eest. Igale riskile on
kindlaks méaaratud riski omanik, kelle vastutusalas esineb riski allikas, ja riskihaldurid,

kelle iilesandeks on riskikésitluse labiviimine. [19]

Vastavalt EE Riskide juhtimise pShimatetele jagunevad riskid kolmaks riskivaldkonnaks
[19]:

= Strateegiline risk
= Finantsriskid

= Tegevusriskid

Strateegiline risk ehk risk, mis avaldab konkurentsi ja tegevuskeskkonna,
oiguskeskkonna ja riikliku jirelevalve mdju kontserni tegevusele ning drieesmirkide

saavutamisele. [19]

Finantsriskid ehk riskid, mis on seotud (tdsiste) rahaliste kaotamise tdendosusega, mis

mojutab kogu kontserni tegevusele. Finantsriskid jagunevad omakorda jirgmisteks
liikideks [19]:
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= Tururisk

= Krediidirisk

= Likviidsusrisk

= Intressimééra risk

= Vahetuskursi risk

Tegevusriskid on voimalikud kahjud, mis tulenevad puudustest protsessides, tootajate
eksimusest, riketest tehnoloogias voi vilistest siindmustest nagu loodusndhtused,

onnetused. Tegevusriskid jagunevad omakorda jargmisteks liikideks[19]:

= Tehnoloogiline- ja tehniline risk

= Tookeskkonna- ja tdoohutuse

= Turva- ja tuleohu risk

= Keskkonnarisk

= Regulatiivne risk

»  QOigusrisk

= T risk

= Pettuserisk

= Personalirisk

= Infohalduse / teadmushalduse risk

= Kolmanda osapoole risk

Riskide tuvastamine kujutab endast kas esmast voi pidevat riskide tuvastamist. Kui
ettevottes ei ole riske varem tuvastatud ega hinnatud, on tegu esmakordse riskide
tuvastamisega. Pideval riskide tuvastamisel tehakse muutused riskiprofiilis: tuvastatakse
uued riskid, iile vaadatakse (dra kustutatakse, muudetakse mitteaktiivseks jms) eelnevalt
tuvastatud riskid ning lisatakse nimekirja uued riskid. Kui ettevottes on riske juba

vdahemalt korra hinnatud, ei tasu seda protsessi nullist alustada. [6]
4.2.2 Riskide hindamine

Enne riskide hindamisele asumist tehakse riskianaliiiis, mis annab sisendi riskihindamisse
ning otsuste langetamisse selle kohta, kuidas riske késitleda ning millised on koige
asjakohasemad riskikasitlusstrateegiad ja meetodid. Riskianaliiiis toob kaasa parema

arusaamise riskist ja lihtsustab/kiirendab oluliselt edasist hindamist. [27]
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Riskianaliiiis peaks arvestama jargmisi tegureid [27]:

= siindmuste ja tagajirgede tdendosust;

= tagajdrgede olemust ja ulatust;

= keerukust ja tthenduvust;

= gjaga seotud tegureid ja volatiilsust;

= olemasolevate ohjete mdjusust ja tdhusust;

= tundlikkust ja usaldusnivood.

Riskide hindamise eesmirgiks on aga teha kindlaks, kas risk ja/vdi selle suurus on
aktsepteeritav voi talutav. Riski hindamine aitab otsustada riski kasitlust. [20] Riskide
hindamine koosneb riski olulisuse, st selle realiseerumise potentsiaalsest kvalitatiivsest

ja/voi kvantitatiivsest mojust, ning selle realiseerumise tdendosuse madratlemisest. [19]

Riskide hindamisel hinnatakse riski moju ja tdendosust vastavalt valitud riski
hindamismetoodikale. Riski tdendosuse all mdistetakse riski siindmuse esinemise
tdendosust arvestades olemasolevaid meetmeid ja nende toimivust. Riski moju all
moistetakse kahju/tagajérje olulisuse voi raskuse modtmiseks kokkulepitud skaalal

kasutatav numbriline suurus voi hinnang. [20]

Riskide hindamisel eristatakse loomuomast riski (nimetatakse ka loomulik risk) ja
jaakriski (nimetatakse ka sdiliv risk). Loomuomase riski teadmine aitab organisatsioonil
hinnata riskist tuleneva kahju suurust ning olemasolevate sisekontrollimeetmete
vajalikkust, ehk aitab  optimeerida riskide haldamist. Loomuomase riski ja
sisekontrollimeetmete esile tostmisest tekib juhtidel selge tilevaade hallatud riskidest,

rakendatud meetmetest ja nende mdjust riskidele. [6]

Jaidkrisk (residual risk) on parast juhtkonna poolt kehtestatud meetmete juurutamist ja
kéivitamist sdiliv risk, S.0. organisatsiooni (asutuse juhtide poolt aktsepteeritav riskitase,
mis peab olema kulude kokkuhoiu seisukohalt optimaalne). [27] Jadkriski hindamisel
tuleb arvestada juba olemasolevad sisekontrollimeetmed, ja seda hinnatakse iile, kui

sisekontrollimeetmeid on muudetud. [6]

Riskide hindamiseks, riski tdendosuse ja moju viljendamiseks kasutatakse iile EE

kontserni iihtset 5x5 riskimaatriksit. [19]

Riskihindamise kriteeriumiteks on [20]:
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1. Toendosus
2. Mdju
3. Riskitase

Risk on tdendosuse (Likelihood) kombinatsioon viliste ja sisemiste tegurite mojust ja

selle moju tagajarjest (Consequence) [19]:
Risk = f(Toendosus (Likelihood), Tagajarg (Consequence))
R =1(T, P)

kus R - riskitase;
T - mdju tdendosus;

P - mdju tagajarg.
Tdendosuse ja tagajérje hindamise kriteeriumid on toodud tabelites 1 ja 2.

Tabel 1. Téendosuse hindamise kriteeriumid. [19]

Riski siindmuse Kriteeriumi Kirjeldus Toenidosuse
toimumise tdeniiosus kvalitatiivne hinnang
Viga suur >99% toendosusega 5

Juhtub sageli

Voib juhtuda pdevade ja nddalate jooksul
Suur >50% tdendosusega 4

Voib kergesti juhtuda

V6ib juhtuda néddalate ja kuude jooksul

Keskmine >10% tdendosusega 3
On varem juhtunud
V6ib juhtuda aasta jooksul

Viike >1% tdendosusega 2
Ei ole juhtunud
Voib juhtuda vGib juhtuda aastate pérast

Viga viike <=1% tdendosusega moeldav 1
On tdendoline ainult ekstreemsetes tingimustes

Voib juhtuda iiks kord 50 aasta viltel
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Tabel 2. Tagajérje hindamise kriteeriumid. [19]

MGéju suurus

Tagajirgi kvalitatiivne hinnang

Katastroofiline 5
Viga raske 4
Raske 3
Kerge 2
Vibhetihtis 1

Tagajargede moju selgitused soltuvad kindlasti grupist, mille alla nad kuuluvad. Ala IT-I

on omad Kirjelduse, keskkonnaga seotud mdjude tagajargede omad kirjeldused jne. (vt

lisa 4). Riskitaseme méédrab toendosuse ja mdju suuruse ja tdendosuse kombinatsioon.

EE-s kasutatakse riskitaseme kirjeldamiseks HOS riskimaatriksit (Joonis 9):

TAGAJARG

. Eatastros-
filline

Vihetihtis Eerge Viga raske
Vigasuur | Keskmine Oluline
" Suur Keskmine Oluline
7
=]
2
E Keskmine | Maddl | Keskmine
i
Viiike Mada Fegcmins
Viga viiike Madal Madal

Joonis 10. 5x5 riskihindamismaatriks. [19]

Riskitasemete iseloomustus on esitatud Tabelis 3 [19]:
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Tabel 3. Riskitasemete iseloomustus. [19]

Riski tase

Oluline

Kirjeldus

Talumatu risk, mis vajab viivitamatut tegutsemist ja ennetavate ning leevendavate
meetmete planeerimist ja rakendamist.

Riski siindmuse ennetamiseks tuleb viivitamatult vihendada siindmuse toimumise
tdendosust ja moju. Planeerida meetmed tagajargede likvideerimiseks voi
leevendamiseks ja tagada selleks vajalik ressurss (taasteplaan).

Soovimatu risk, mille vihendamine on vajalik esimesel voimalusel (minimaalselt 3
kuu jooksul).

Tuleb koostada riski vihendamise meetmete kava ning see rakendada kiireloomulise
tegevuste kompleksina.

Riski siindmuse ennetamiseks tuleb vihendada siindmuse toimumise tdendosust
ja/voi moju. Planeerida meetmed tagajargede likvideerimiseks voi leevendamiseks
ja tagada selleks vajalik ressurss (taasteplaan)

Soovimatu risk, mille vihendamiseks on vajalik planeerida tegevused (soovitavalt 3
kuni 6 kuu jooksul). Tuleb koostada riski vihendamise optimaalsete meetmete kava
ning see rakendada prioriteetsete tegevuste kompleksina. Meetmete projekti
algatamine, kuni rakendamiseni, tdiendava kontrolli, ohutus ja turvameetmete
rakendamine.

Riski siindmuse ennetamiseks tuleb vihendada siindmuse toimumise toendosust
ja/vdi moju. Planeerida meetmed tagajirgede likvideerimiseks voi leevendamiseks
ja tagada selleks vajalik ressurss (taasteplaan).

Keskmine

Talutav risk, mille puhul tuleb tagada, et risk ei suureneks.

Riski jélgimiseks ja kontrolli all hoidmiseks tuleb rakendada optimaalseid
ennetavaid meetmeid. Vajadusel, suure mdjuga riski korral planeerida meetmed
tagajirgede likvideerimiseks voi leevendamiseks ja tagada selleks vajalik ressurss.

Madal

Teadvustatud risk, tdiendavate meetmete rakendamine ei ole vajalik, kuid riski tuleb
jélgida, regulaarselt hinnata ja muutustele reageerida.

Riskide tuvastamise ja hindamise 1dpptulemusena koostab iiksuse/osakonna juht

koostoos iiksuse/osakonna tootajatega iiksuse/osakonna riskide loetelu. Loetelu

lilgendatakse vastavalt riskiastmele ning seejérel edastatakse nimekiri iiksuse/osakonna

Kriitilistest riskidest to6rithmale. [6]

4.2.3 Riskidele reageerimine

Kui riskide tuvastamise ja hindamise tulemusel leitakse riske, mille realiseerumise

voimalik riski tase on hinnatud vdga korgeks voi katastroofiliseks, siis rakendatakse

meetmeid riski esinemise tdendosuse ja/voi mdju suuruse vihendamiseks. Lisaks, kui
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riski realiseerumisest tekkiv kahju ei ole talutav, ja riski vdhendamise meetmete

rakendamine ei ole keeruline voi kulukas, kaalutakse meetmete rakendamist. [19]

Meetme rakendamise, muutmise vdi meetmest loobumise otsuse teeb riski omanik. [28]

Riski vahendamiseks rakendatakse ennetavad ja leevendavad meetmed [27]:

= Ennetavad meetmed on rakendatud voi plaanitavad abindud, mis muudavad riski.
Ennetavate meetme eesmérk on vihendada riski siindmuse toimumise tdendosust
moju. [27]

= Leevendavad meetmed ehk tagajirgedele orienteeritud meetmed on aga suunatud
sindmuse arengu pidurdamisele vO0i peatamisele (automaatsed Vo1
organisatoorsed vastumeetmed), tagajargede minimiseerimisele (teisaldamine,
evakuatsioon) tagajirgede kiirele likvideerimisele ning algse olukorra

taastamisele (kindlustus, hddaolukordade plaanid, varulahendused). [27]

Riskidega maandamiseks on olemas alljargnevad voimalused [28]:

riski véltimine;

riskiallika korvaldamine;

= tdendosuse vOi tagajirgede vihendamine;

kindlustamine (riski jagamine teiste osapooltega);

riski aktsepteerimine ja voimaluste kasutamine.

Riskide haldamine kontsernis toimub sdltuvalt selle tasemest - esiteks toddeldakse vaga
korgeid ja korgeid riske (tumepunane ja punane tase), seejarel olulisi ja keskmisi (oranz

voi kollane tase), viimasena madalaid (roheline tase). [28] (vaata Tabel 3)

On oluline arvestada, et organisatsioon ei suuda hallata kdiki riske ega saa alati maandada
neid vastuvdetavale tasemele. Selleks peab organisatsioon koostama elutdhtsate tegevuste
talitluspidevuse plaani organisatsiooni tegevuse taastamiseks ja jatkamiseks ennustamatu

olukorra jaoks [6]
4.2.4 Riskide jilgimine ja aruandlus

Riskide jilgimise eesmark on tagada ja parendada protsessi kavandamise, elluviimise

ning tulemuste kvaliteeti ja mojusust. [27]
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Vilised ja sisemised mdjutegurid, samuti huvitatud osapoolte nduded ja ootused sh
vastavuskohustused, vodivad ajaga muutuda. Samuti vdivad tekkida uued
tegevusvaldkonnad, mis nduavad uut riskide analiiiisi ja hindamist. [28] Kokkulepitud
meetmete tditmist jilgitakse, et hinnata nende jatkuvat toimimist ning vajadusel teha
muudatusi voi rakendada uusi meetmeid. [19] Hindamise tulemusena kasutusele voetud

meetmed voivad muuta ka risktaset. [28]

Riskide, nende suuruse ja meetmete tohususe jélgimiseks ning riskide arvestamiseks
strateegiliste ja tegevuseesmérkide hindamiseks on vajalik piisava mahu ja sagedusega

aruandlus. [19]
Aruandluse eesmérk on [27]:

» toetada tippjuhtkonda ja jérelevalveorganeid oma kohustuste tditmisel;

= teavitada riskijuhtimistegevustest ja tulemustest kogu organisatsiooni;

= anda teavet otsuste langetamiseks;

= parendada riskijuhtimistegevust;

= toetada suhtlust sidusgruppidega, sealhulgas nendega, kes vastutavad
riskijuhtimistegevuste eest ja kellel on riskijuhtimistegevuste aruandekohustus.
[27]
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5. AS-IS analiiiis

Antud peatiikis teeb autor tdnase EP riskijuhtimise protsesside analiiiisi, tuvastab analiiiisi
pohjal olemasolevad probleemid riskijuhtimises ning teeb ARIS siisteemi vdimaluste

analtusi.

5.1 AS-IS protsesside analiiiis

Riskide juhtimise protsessi eesmérk on suurendada ettevotte protsesside jatkusuutlikust,
toetada ecttevotte strateegia vilja to6tamist ja elluviimist, aidates saavutada finants- ja
tegevuseesmirke ning dra tunda potentsiaalseid voimalusi ja hoida dra mittesoovitavaid

stiindmuseid.[19]

Esimese probleemina, mille autor tuvastas oli see et EP oma ettevotte kidibekeeles ei
kasuta kontserni pohimotetes toodud moisteid. Naiteks kisitletakse tookeskkonna ja
tooohutus riske, keskkonnariske tdna tegevusriskidest eraldiseisvana, kontserni poolt

vaadatuna on nad aga tegevusriskide osa.

Jargnevalt vaatleb autor, ldhtudes EP-s kasutusel olevatest terminitest, kuidas toimub
riskijuhtimine. Ténane tegevusriskide juhtimine kiitleb tegevusriskide alla kuuluvaid
riskide liike soltumatult - igal liigil on erinevad protsessid, reeglid ja infosiisteemid, kus
neid kaisitletakse (Word, Excel, Incom Risk Manager) ning mis osati varieeruvad ka
iiksuste 1dikes (nt Elektirjaamad ja Olitehas vs Kaevandused ja Karjiirid).

5.1.1 Tegevusriskid (AS-1S)

Tegevusriskide tuvastamisel vaadatakse iile varasemalt ettevottes tuvastatud riskid ning
seejérel tdiendatakse nimekirja uute tuvastatud riskidega, arvestades viliseid ja sisemisi
mojutegureid (Lisa 3), ettevotte keskkonnaaspekte, samuti sidusrithmade ndudeid ja
ootusi, sealhulgas vastavuskohustusi. Muutused vdivad olla pdhjustatud kas uute
tegevuste/tegevusvaldkonna kaivitamisest, millestki tegevuste loobumisest, drikeskkonna
muutustest, Oigusruumi muutustest vms. Analiilisi tulemusena tuvastatud riskid
grupeeritakse tiitipide ja kategooriate kaupa ning neile luuakse seoses EP ettevotte viliste
ja sisemiste mdjuteguritega (Lisa 3). EP tegevuse analiiiisi viib TRK-juht 14bi koos

vastava ala spetsialistide ja juhtidega.
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Kasutades installitud arvutiprogrammi Risk Register, slistematiseerib Té6ohutuse riskide
ja kvaliteedi osakonna juht (edaspidi TRK-juht) tegevuse riskid , maérates need
vastavatesse kategooriatesse ja lisades riski kirjeldused ja riski tekkimise pohjuse. Risk
Register programm toob automaatselt vélja riski taseme ja voimaldab teostada riskide
sorteerimist vastavalt riskitasemele alates vdaga korgest kuni madalani. Tuginedes
Riskijuhtimise ja siseaudititeenistuse EE personali poolt véljatootatud meetodikale
(lineaarne ehk vananenud 5x5 maatriks) ning kasutades paigaldatud arvutiprogrammi
Risk Register, hindab TRK juht EP ettevotte tegevusriske, méaarates kindlaks vélised ja

sisemised tegurid, keskkonnaaspektid ja nende tdenédolisuse/moju.

TRK juht arutab juhatuse koosolekul 1dbi fikseeritud riskid. Riskidega seoses toimub kas
riski véltimine/riskiallika korvaldamine/tdendosuse voi tagajirgede
viahendamine/kindlustamine (riski jagamine teiste osapooltega) voi riski aktsepteerimine

ja/voi voimaluste kasutamine.

Riskide haldamine toimub soltuvalt riski tasemest - esimeses jarjekorras toodeldakse
riske mille tase on vastuvdetamatu, seejérel kdrgeid ja keskmisi. Vastuvoetamatu riski
tuvastamisel viiakse ldbi riski viltimine, riskantne tegevus lopetatakse. Korge voi
keskmise riski tuvastamisel vaadeldakse koigepealt riskiallika kdrvaldamise voimalust,
kui riskiallikat ei ole vOimalik kindlaks méérata, siis vOetakse kasutusele meetmed selle
toendosuse (T) ja/voi tagajirgede (P) viahendamiseks. Samal ajal jalgitakse pidevalt voi
kontrollitakse regulaarselt selle riskiga seotud protsessi, et tuvastada voimalik riski
ilmnemise voimalus. Madalate ja ebaoluliste riskide tuvastamisel, aga ka korgemate
riskitasemetega riskide taseme vidhenemisel nimetatud tasemeteni, toimub riski

aktsepteerimine.

Paralleelselt muudatuste jdlgimisega hindab TRK juht juurutatud meetmete tohusust ja
mdjusust ja TRK juht sisestab tulemused Risk Register programmi. Kui riskid jadvad
vastuvOetavale tasemele, jdtkatakse tegevusi riskide aktsepteerimisega, vdimaluste

drakasutamisega ja muudatuste jdlgimisega.
5.1.2 Tookeskonnariskid (AS-1S)

Tooohutuse, riskide ja kvaliteedi 0sakonna todtajad (edaspidi TRK-to6tajad) tuvastavad
voimalikud ohud ja todtavad vélja riskihindamise meetodid, vottes arvesse EP

tehnoloogiat, energeetika ja vedelkiituste tootmise valdkonna valdkondlikke
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regulatsioone, Eesti Vabariigi seadusandlikke ndudeid. T66keskkonna riskid jagatakse
ohutegurigruppide, toimumise voimalikku sageduse, tagajérjete ja riskirithma kuuluvate
tootajate kaupa. Ohutegurid jagunevad fiilisikalisteks, keemilisteks, bioloogilisteks,
fiisioloogilisteks ja psiihhosotsiaalseteks. [15] Eraldi eristatakse korgendatud
ohtlikkusega t6id. Ohutegurite tuvastamiseks uuritakse iga tookohta (objekti), selle
keskkonda ja erinevaid selle tookohaga seotud teabeallikaid. Ohuliikide alusel
maédratakse kindlaks antud objektis ja/vSi keskkonnas esinevad ohutegurid, nende m&ju

inimesele, riski stindmuse ja tase.

Lahtudes objekti ja/voi tookeskkonna uuringust ning tdiendavate ohuallikate uuringust
teostavad tootajad ja dokumenteerivad Wordis (Energia muundamine) voi Excelis
(Primaarenergia) tootmiskeskkonna riskianaliiiisi iga ametikoha jaoks. Riski hindamine
toimub 3x3 metoodika jérgi. Riskianaliiiisi tulemusena tehakse kindlaks riskitasemed.

Olenevalt riskitasemest rakendatakse asjakohaseid meetmeid.

Riskidele reageerimine toimub soltuvalt riskitasemest. Kui tuvastatakse lubamatu risk (V
tase), on teenistusjuhid ja TRK-t66tajad kohustatud viivitamatult rakendama meetmed
riski korvaldamiseks ja vahendamiseks, vastasel juhul protsess peatatakse. Olulise riski
(IV tase) tuvastamisel kavandavad teenistusjuhid ja TRK-t66tajad kiireloomulisi riskide
maandamise meetmeid ja rakendavad neid. Keskmise riski (Il tase) tuvastamisel
kavandavad teenistusjuhid ja TRK-t66tajad planeeritud tegevusi riskide vihendamiseks
ja viivad need ellu. Olukorra jalgimine TRK-to6tajate ja teenistusjuhtide poolt on lubatud,

kui risk on viike (II tase) ja ebaoluline (I tase).

Ettevotte viliste ja sisemiste mdjude voi tditmiskohustusete muutumisel ning uute

tegevuste lisandumisel tehakse uus riskianaliiiis.

Siistemaatiliselt kogutav info toimunud riskiallika ohutegureid &ra kasutanud ohtude
kohta on aluseks parendusmeetmetele ning aitab seeldbi vihendada sarnaste siindmuste

kordumise tdendosust ja/voi moju tulevikus ning tosta riskijuhtimise efektiivsust. (Lisa
6)

5.1.3 Raudtee ohutuse riskid (AS-1S)

Raudtee ohutuse riskide tuvastamine ldhtub organisatsiooni eesmérkidest. Ettevote

tegevuse tulemusi vdivad ohustada nii sisesed kui ka vélised tegurid ning nii ettevdtte,
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iksuste kui ka tegevuste tasandil. Riskide tuvastamisel koostatakse loetelu riskidest, mis
voivad takistada, halvendada voi edasi liikata ettevdtja voi iiksuse tegevuse ja seeldbi
organisatsiooni eesmérkide saavutamist. Samuti tuvastatakse riske, mis tekivad

vOimaluste kasutamata jatmisest.

Paralleelselt riskide tuvastamisega toimub riskide analiiis, mille kdigus selgitatakse
riskide ja ohutegurite omavahelisi seoseid, riskidega seonduvaid asjaolusid, riskide
realiseerumise tdendosust ja moju. Analiiisi tulemusel riskid siistematiseeritakse,
liigitatakse riskikategooriatesse ning {iihtlustatakse nende Kirjeldused Exceli tabelis.
Riskide hindamine koosneb riski olulisuse, st selle realiseerumise potentsiaalsest
kvalitatiivsest ja/voi kvantitatiivsest mojust, ning selle realiseerumise toendosuse

mairatlemisest. Riskide hindamine toimub 3x3 maatriksi abil.

Riskide kasitlemise/riskidele reageerimise kdigus rakendatakse meetmeid riski esinemise
toendosuse ja/voi kahju potentsiaalse suuruse vahendamiseks. Kui riski realiseerumisest
tekkiv kahju ei ole mittetalutav, kuid riski vihendamise meetmete rakendamine ei ole
keeruline voi kulukas, kaalutakse alati meetmete rakendamist: riski maandamist, riski
véltimist, riskiallika kdrvaldamist, riskide jagamist teiste pooltega (kindlustustegevus),

riski votmist pdhjendatud otsusega.

Kokkulepitud meetmete tditmist jdlgitakse nende jitkuva toimimise jdlgimiseks ning

vajadusel tehakse muudatusi voi rakendatakse uusi meetmeid.

Riskide, riski taseme ja meetmete tShususe jdlgimiseks ning riskide arvestamiseks

ohutuseesmirkide hindamiseks koostatakse aruandlus.
5.1.4 Keskkonnariskid (AS-1S)

Keskkonnaaspektide méiratlemine ja olulisuse hindamine viiakse 14bi protsessi-keskset
ldhenemisviisi. Médratletakse voimalikult palju tegevuse, toote vdi teenusega seotud
keskkonnaaspekte liigitatuna otsesteks ja kaudseteks ning hinnatakse aspekti olulisust
[33]. Keskkonnaaspektide kohta koostatakse tiksuse keskkonnaaspektide registrid Exceli-
tabelina. Keskkonnaaspektide registri koostamiseks/ajakohastamiseks moodustatakse
igas iiksuses keskkonnatdoogrupp, mille koosseis kinnitatakse iiksuse tegevuse eest
vastutava juhatuse liikme késkkirjaga keskkonnategevuskavade koostamisel on aluseks

keskkonnaaspektide registrid.
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Aspektide hindamiseks on maiératletud seitse hindamiskriteeriumit: aspekti esinemise
toendosus (TN), moju suurus (MS), ajaline kestvus (AS), elutsiikli etapi kaalutlus (EK),
aspekti avastatavus (AV), aspekti tagajargede tdsidus (TT), digusaktidega kehtestatud ja
muud nduded (ON).

Keskkonnaaspektide kindlaksméédramise ja nende olulisuse hindamise kéigus vdetakse
arvesse riskide ja voimaluste hindamise kdigus viljaselgitatud riski esinemise tdendosus
ja mdju suurus ja mojutatavus (TOendosus x moju suurus x mojutatavus). [33]
Keskkonnaaspektide hindamiseks summeeritakse koikide kriteeriumite hinnatasemed,
summa maérgitakse dra aspektide registris nimetuse ,,Olulisus all. Oluliseks loetakse
selline keskkonnaaspekt, mis on kriteeriumite hinnatasemete summeerimise tulemusena
saanud 40 punkti v0i enam.  Oluliste aspektide kohta piistitab ettevotte juhtkond

keskkonnaeesmargid ja kdimasolevad tegevused mirgitakse tiksuse

keskkonnategevuskavadesse. Keskkonnategevuskavade tditmise kohta koostatakse

vastavad aruanded.

5.2 Tuvastatud probleemid

Kéesolevas peatiikis toob autor vilja labiviidud arutelude ja eeltoodud protsesside
analiiisi kdigus tuvastatud probleemid, mis esinevad hetkel magistritoos késitletud

riskijuhtimiseprotsessis.

Lébiviidud arutelude fookusgruppides ja dokumentide analiiiisimise pinnalt koostas autor

kasitletavate nelja tegevusriskide juhtimise protsesside iilevaatliku tabeli.

Tabel 4. Tegevusriskide juhtimise protsesside iilevaade tabelina. (Allikas: autori poolt koostatud)

Tegevusriskid | Tookeskkonnariskid | Raudtee ohutuse | Keskkonnariskid
riskid

Hindamis- 5x5 maatriks 3x3 maatriks 3x3 maatriks (sisu | Téendosus x mdju
meetodika (vananenud erinev TKO suurus X

lineaarne maatriksist) mojutatavus

maatriks) (lineaarne)
Hindamise ja Risk Register | Wordi pdhised Exceli pohised Exceli pohised
juhtimise dokumendid dokumendid dokumendid
keskkond
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Léahenemisviis | Riski sindmus | Ohutegur Riski stindmus Keskkonnaaspekt

riskide

hindamisel

Riskide 1x aastas 1x 5 aasta jooksul (kui | 1x aastas 1x aastas

uuendamise puuduvad tehnoloogia,

sagedus seadusandluse,

onnetuste jms
muudatused)

Fookus Tegevusvald- | Ametikohapohine Uksuse pdhised Tegevusvaldkonna/
konna/iiksuse iiksuse pohised
pohised

Reguleeriv HOS HOS Raudteeohutuseadu | EMAS

normdokument S

Allpool on esitatud peamised probleemid:

Ettevote tervikuna

Seoses ettevotete tihinemisega puudub uues ettevottes hetkel tihtne keskkond ja
protsess riskide juhtimiseks ning riskid hinnatakse erineva metoodika jargi, mis
teeb omakorda riskijuhtimise ebatdhusaks.

Puudub mitmekeelsuse tugi. Info valdavalt venekeelne, kohati eestikeelne (nt Risk

Register), mis teeb erinevate allikate kokkupanemise keeruliseks.

Tegevusriskide juhtimine

Juhtimine toimub IT mottes ,,moraalselt vananenud“ Risk Incom Manager
stisteemis, kuhu ligi saamine ainult Internet Explorer kaudu;

Riskide hindamine toimub vananenud (lineaarse) 5x5 maatriksi jargi,

Risk Register ei ole piisavalt paindlik tegevusriskide juhtimise seisukohalt. Risk
Registri saab ainult lisada uusi riske, eemaldada riske programm ei vdimalda, isegi
kui kiesolev risk kaob iildse dra (va kui kasutaja oli ise riski siisteemi sisse
pannud). Kéesolevas siisteemis saab ainult muuta riski staatusi (Risk cancelled).
Muudatusi ei ole mugav jilgida;

Seoses Risk Registrisse piiratud juurdepdisulitsentside arvuga, puudub teenistuste
juhtidel voimalus osaleda tegevusriskide seiramisel ega nad ole kéttesaadavad

mujal (nt Siseveebis). Risk Registrisse juurdepéésulitsents kuulub ainult TRK-
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juhile. TRK-juht on hetkel ainuke inimene, kellel on voimalus tuvastatud riske
analiilisida, hinnata, seirata Risk Registris, mis on riskijuhtimise mdttes viga
cbatdhusas. Vastava ala juhtide osalus on riskijuhtimises minimaalne. See
mojutab riskijuhtimise kvaliteeti, efektiivsust jms, kuna TRK-juht ei vota
tootmisprotsessist 0sa ja tunne seda protsessi hésti éra;

= Pooleli automatiseeritud.

= FEjole saadaval Siseveebis
Tookeskkonna riskide juhtimine:

= Juhtimine toimub hetkel Wordis, mis ei ole piisavalt mugav ja funktsionaalne
riskijuhtimiseks;

= Riskide hindamine toimub 3x3 maatriksi jérgi;

= Kasutajatele ajamahukas haldamine. Kui ettevdtte struktuuris toimuvad
muutused, nt lisanduvad uued ametikohad/vanad kaovad éra, lisanduvad uued
ohutegurid  jms, siis  vajavad need  dokumendid kasitsi
uuendamist/parandamis/tdiendamist. TOookaskonnariskide analiiiis tehakse iga
ametikoha ja iga dokumendi uuendamine/tdiendamine votab keskmiselt neli
tundi tooaega. Niiteks, Energia Muundamise valdkonnas on 141 ametikohta,
vastavalt sellele votab dokumentide to6tlemine 564 tundi kokku, Primaarenergia
valdkonnas on 158 ametikohta, mille to6tlemisele kuulub veel rohkem to6aega
— 632 tundi kokku.

= Kiésitsi palju t66d, suureneb ka vigade ohtude tdendosus (nt riskimoju
arvutamisel)

= Ei ole automatiseeritud.
Raudtee ohutuse riskide juhtimine

= Juhtimine toimub hetkel Excelis, mis ei ole piisavalt mugav ja funktsionaalne
riskijuhtimiseks;

= Riskide hindamine toimub 3x3 maatriksi jérgi;

= Kisitsi palju to6d, suureneb ka vigade ohtude tdendosus;

= Ejole automatiseeritud.
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Keskkonnariskid

= Juhtimine toimub hetkel Excelis, mis ei ole piisavalt mugav ja funktsionaalne
riskijuhtimiseks;

= Riskide hindamine toimub tdendosus x moju suurus x mojutatavus (lineaarne)
valemi jérgi;

= Kisitsi palju t60d;

= FEj ole automatiseeritud
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5.3 ARIS siisteemi voimaluste analiiiis

EP kasutusel olev ARIS tarkvara sisaldab muuhulgas ka jargmiseid administreerimise

voimekusi [38]:

»  Uute mudelitiiiipide loomine (on olemas ca 200 mudeli tiiiipi - sh. Organizational
chart, Bowtie-mudel, Matrix mudel jms, kuid v&ib luua ka unikaalseid
mudelitiiiipe);

=  Mudeli tiilipide laiendamine kuvatavate objektide siimbolite, nende seoste ning
mudeli parameetrite osas;

= Objektide vaheliste seoste limbernimetamine, neile atribuutide lisamine, esitluse
kuju ja voimalike seoste méddramine;

= Objektide ja mudelite uute atribuutide ja nende klassifikaatorite loomine;

= Atribuutidele visuaalse esitluse méddramine;

= Objektide méadratlemine ehk milliseid mudelitiiipe saab selle kiilge siduda
(millistele mudelitiitipidele vdivad nad omada viiteid);

= Juurdepiis kataloogidele nii kasutajate kui kasutajagruppide pdhiselt;

= Erisuguseid raportite loomine andmete eksportimiseks, importimiseks ja
aruandluse genereerimiseks (docx, XIm, pdf, htm, txt jms);

= Protsesside simulatsiooni tegemine;

= Ad-hoc analiiiiside ja paringute tegemine.

ARIS on Eesti Energias liidestatud ka teiste infosiisteemidega. Oracle HCM-ist kiisib
ARIS regulaarselt tootajate ja organisatsiooni struktuuri andmeid. EDHS-st  kiisib
juhtimissiisteemide dokumentide metainfo. ARIS siisteemis modelleeritud ja ARIS
stisteemi 1dbi liideste toodud andmestik vdimaldab omakorda genereerida erinevaid
andmete esitlusi Siseveebi (nt driliksuste struktuuri kirjeldus, ametikohtade kirjeldus,

ariprotsesside kirjeldus jms) (Joonis 11).
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I:I Oracle HCM

ihas as output ihas as output
@ Tootajate teenuses @ Organisatsiooni
olevad andmed andmed

E h N E
as as outpyt i Kiri .
RIS p: @ Ariliksuse struktuuri klgilldl;s (keeled: EST, N Siseveeb

F N

Ametikohtade kirjeldused (seadusandlus,
) @ dokumendid, protsessid, infostisteemid,
[tegevusriskid]) - (keeled: EST, RUS, LAT,
ENG)

Juhtimissiisteemide dokumentide metainfo ) ® Koduturgude IJS jargitav seadusandlus
(EE, EG, EP, ELV, EC, BIT) (keeled: EST, RUS, LAT, ENG)

“4has as output ) &) Ariprotsesside kifeldused (kecled: EST. RUS, __

LAT, ENG)

Tootajapohised infovaated (seotud

] 5 BN dokumendid, t6diidlesanded) (keeled: EST, ==
EDHS RUS, LAT, ENG)

) @ JuhtimissUsteemide dokumentide metainfo
(EE, EG, EP, ELV, EC, BIT) -

Joonis 11. Peamised ARIS siisteemiga seotud infovood. [37]

ARIS tarkvara suureks eeliseks on selle ergonoomika ja mudelite korge visualiseerimise

tase, mis muudab juhtimiseprotsesse mugavamaks kdigi organisatsiooni kasutajate jaoks.

[38]

ARIS on sobiv tarkvara tegevusriskide iksikasjalikuks struktureerimiseks,
klassifitseerimiseks, ja visualiseerimiseks. ARIS tarkvaras saab luua mitmesuguseid
klassifikaatoreid (sh. riskitiilipide, tagajérjegruppide, ohuteguri gruppide jms
klassifikaatoreid) ning maatriks tiitipi mudeleid, kus saab maéarata objektide vahelised
seosed. [29] Mudelisse saab lisada organisatsiooni iiksuseid/rolle (kasutaja nduete
mdistes) ja normdokumente, mis toetavad ka riskide kontrollimise rakendamist. [38]

Nendest valikutest ldbiviidud analiilisi tulemusena joudis autor jareldusele, et ei ole vaja
hankida Software AG poolt pakutavat riskijuhtimise lisamoodulit?, vaid saab hakkama

olemasoleva lahenduse tdiendava konfigureerimise ja nduete véljatoGtamisega.

2 https://www.softwareag.com/en_corporate/platform/aris/risk-compliance-management.html
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6 TO-BE analiiiis

Antud peatiikis pakub ja kirjeldab autor iihtse EP riskijuhtimisesiisteemi juurutamiseks
voimaliku lahendus. Loodavas lahenduses korvaldab autor tinase riskijuhtimise
protsesside kitsakohad, mis on toodud esile peatiikis 5.2 ning pakub lahenduse tugines
peatiikkis 6.2 toodud drinduetele. Loodava protsessi ja slisteemi kavandamisel pdhines
autor EE riskijuhtimise pohimotetele, kuna antud dokument on riskijuhtimise aluseks
ettevottes ja kogu kontsernis, mille pohjal kasutatakse riskide analiilisimiseks, riski
tdendosuse ja moju véljendamiseks iile EE kontserni iihtset mudelit, riskimaatriksit, riski

tdendosuse ja mdju suuruste Kirjeldusi. [19]

Kuna kontsern kasutab protsesside juhtimiseks ARIS tarkvara abi, uuris autor voimalust
votta kasutusele ARIS ka riskide juhtimiseks kasutades olemasolevate funktsionaalsuste

baasi ja planeerides vajaminevad lisa funktsionaalsusi.

6.1 Huvitatud osapooled

Allpool on esitatud huvipooled, kelle jaoks uus riskijuhtumise siisteem toob védrtust
(Tabel 5).

Tabel 5. Uuest tegevusriskide juhtimise siisteemist huvitatud osapooled. (Allikas: autori poolt koostatud)

Huvitatud osapool Huvi Kirjeldus

TRK juht Tegevusriskide identifitseerimine, hindamine ja késitlemine;

Muudatuste jalgimine ja ettevottes tervikuna kasutuselevoetud
meetmete tohususe ja mdjususe hindamine;

Muutuste tShus juhtimine.

Teenistuste juhid Riskijuhtimismeetmete rakendamine oma alliiksustes;

Muudatuste jalgimisene ja oma alliiksustes kasutuselevoetud
meetmete tohususe ja mdjususe hindamine.

EP ettevotte tootajad Riskide moju teadvustamine oma igapdevase tegevuse juures.
EP ettevotte juhatus Ettevdttes tervikuna vajalike riskijuhtimismeetmete
kasutuselevott;

Riskide teadvustamist tagava tookultuuri arendamine;

Muudatuste jalgimine ja ettevottes tervikuna kasutuselevoetud
meetmete tohususe hindamine;

Oigusnduete tiitmine.
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Huvitatud osapool

Huvi kirjeldus

Keskkonna spetsialistid

Keskkonna ohutuse taitmise kontroll

Euroopa Liit ja Eesti riik
(Euroopa, riigi- ja
omavalitsusasutused,
teenistused ja
ametiasutused, sealhulgas
jarelevalveasutused)

Vastuvdetud direktiivide, seaduste ja nende méairuste tditmine;

Ettevdtte vddrtuse suurendamine ja stabiilse dividenditulu
tagamine;
Negatiivse keskkonnamdju vahendamine

EE juhatus ja kontserni
iiksused

Polevkivi véadrtusahela loomisel osalevate partnerite ndudmiste
tdimine

Uhiskond (piirkonna
elanikud,
naaberorganisatsioonid,
kiilastajad)

Tootmise ja keskkonna ohutusnduete tditmine

Kindlustajad ja audiitorid

Tootmise ja keskonna ohutuse tditmise kontroll

6.2 Arinduded tulevasele riskijuhtimissiisteemile

Autori poolt 1dbi viidud arutelude fookusgruppides kdigus TRK-juhiga ning

tookeskkonna- ja kvaliteedispetsialistidega on kirjeldatud alltoodud é&rinduded.

Arinduded on dokumenteeritud ja kirjeldatud kdigi kliendi nduete tdpsemaks

moistmiseks ning nende edasiseks jalgimiseks, et mdista kas antud ndue tdidab klientide

vajadusi ja ootusi.

Autor esitab drinduded tabelina (Tabel 6) parema loetavuse tagamiseks.

Tabel 6. Arinduded tulevale riskijuhtimissiisteemile. (Allikas: autori poolt koostatud)

Arindude ID | Kirjeldus

AN-1 Peab saama grupeerida riske tegevusvaldkondade jargi:

Primaarenergia

Energia Muundamine

= Varahaldus

Kliendisuhted ja tootearendus
Tooohutud, riskid ja kvaliteet
Enefit-280

AN-2 Peab saama lisada uusi/muuta/kustutada olemasolevaid riske.
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Aringude ID | Kirjeldus
AN -3 Peab saama grupeerida tegevusriske struktuuritiksuste jérgi:
= Logistika keskus
= Estonia Kaevandus
= Narva Karjdar
= Mdeinseneri teenistus
= Elektri- ja automaatika seadmed
= Elektritootmine
= Keemiatoostus
= Tootmise juhtimine ja protsesside arendamine
= Arendusprojektid
= Muundamise varahaldus
= Primaarenergia varahaldus
AN-4 Peab saama lisada/klassifitseerida ohutegureid tiitipide jargi vastavalt
TTOS-le :
= Psiihhosotsiaalsed
= Fiiiisilised
= Bioloogilised
= Fiisioloogilised
= Keemilised
»  Onnetused, katastroofid, hddaolukorrad
AN-5 Peab saama grupeerida//klassifitseerida tegevusriskid valdkondade jargi
vastavalt “EE Riskide juhtimise pohimotetele :
= Tehnoloogiline- ja tehniline risk
= Tockeskkonna- ja téoohutuse risk
= Turva- jatuleohu risk
= Keskkonnarisk
= Regulatiivne risk
»  Oigusrisk
= Maksurisk
= |Trisk
= Pettuserisk
= Personalirisk
= Infohalduse / teadmushalduse risk
= Kolmanda osapoole risk
AN-6 Peab saama grupeerida//klassifitseerida tagajirjed tagajargi hindamise

gruppide jargi vastavalt “EE Riskide juhtimise pohimdtetele* :
= Tervisekahju
= Finantskahju (vara + drikahju)
»  Arikriitilise voi elutiihtsa teenuse hdiring voi katkestus
= Looduskeskkonna kahju
= Vastavus

" Avalikkuse negatiivne tihelepanu
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Arindude ID | Kirjeldus
AN-7 Peab automaatselt genereeruma uuendused olemasoleva andmestike juurde
peale organisatsiooni struktuuris toimunud muudatusi.
AN-8 Peab saama siduda riske siisteemis olemasolevate digusaktide/
dokumentidega.
AN-9 Peab saama siduda riske siisteemis olemasolevate protsessidega.
AN-10 Peab saama riski atribuutidesse médrata/muuta riski mdju ja tdoendosust.
AN-11 Tuvastatud riski mdju/tdendolisuse madramisel peab tarkvara kuvama
varvitult riskitaseme vastavalt “EE Riskide juhtimise pdhimotetes*
kirjeldatud 5x5 maatriksile:
= Viga korge — tumepunane
= Korge — punane
=  Oluline —
= Keskmine —
= Madal —roheline
AN-12 Peab saama lisada/muuta/kustutada ennetavaid (sh tuvastavaid) ja
leevendavaid meetmed iga tuvastatud riski kohta.
AN-13 Peab saama lisada/muuta/kustutada ohte/riski siindmusi/tagajérgi.
AN-14 Peab arvutama automaatselt riski taseme vastavalt lisatud
mojule/tdendolisusele.
AN-15 Peab saama igale riskile lisada/muuta/kustutada seda kirjeldaval mudelil
riski omaniku ja haldaja ning huvipooled kellest 1dhtuvalt on risk tuvastatud
AN-16 Loodud mudelite pealt peab olema voimalik automaatselt genereerida
sihtgrupipohiseid vaateid Siseveebi — nt ametikohapdhisesse vaatesse,
protsessipOhised vaatesse, riskigruppide pohised vaatesse.
AN-17 Peab saama saata tootajale info temaga seotud riskidest Outlooki.
AN-18 Peab voimaldama klassifikaatorite ajakohastamisel uuendada automaatselt
info maatriksis.
AN-19 Peab saama genereerida ettevotte riskiprofiili kirjelduse dokumendina
(Word, Excel).
AN-20 Riskiga seotud aruannetes tuleb kuvada riskitase vériviliselt, vastavalt
riskimaatriksis toodule.
AN-21 Riskiaruandes peavad riskid olema sorteeritud vastavalt riskitasemele
korgeimast madalaimani.
AN-22 Peab voimaldama kajastada riski ja sellega seotud infot nii eesti kui ka vene
keeles.
AN-23 Peab olema iihtne siisteem tegevusriskide juhtimiseks ja analiiisimiseks.

57




6.3 TO-BE riskijuhtimise protsessi viljato6tamine

Jargnevates alampeatiikkides on autor modelleerinud riskijuhtimise soovitud protsessi.
Protsessijoonistel tuuakse esile ka riskijuhtimiseprotsessi protsessi tegevused ja
tegevusete konkreetsed tlilesanded. Riskijuhtimise protsessi kaardistamisel visualiseerib
autor TO-BE protsesse, arvesse vottes arutelude kdigus saadud probleemikohad ja
arinduded, tdnase riskijuhtimise protsesside pdhimdtted ning pohinedes EE riskijuhtimise
pohimotetele ja 1SO 31000 standardile. Lisaks planeerib autor TO-BE protsessi
véljatootamise kdigus vajalikke tarkvara voimekusi ehk funktsionaalsusi, mis aitavad

kaasa tuleva EP riskijuhtimisesiisteemi véljatootamisele.

Modelleerimise notatsioonina kasutab autor EPC diagrammi, sest antud notatsioon on

kontsernis ette madratud ja keskelt kasutusel driprotsesside kaardistamisel.
Uus viljatootatud riskijuhtimise protsess jaguneb viieks protsessi etapiks:

riskide tuvastamiseks ja hindamiseks ettevalmistumine,

riskide tuvastamine,

1
2
3. riskide hindamine,
4. tidiendavate meetmete planeerimine ja
5

tootajate teavitamine nendega seotud hinnatud riskidega.

Planeeritavate meetmete elluviimine, riskide jilgimine ja aruandlus kuulub
organisatsiooni muudatuste juhtimise protsessi ja jadb magistritoé skoobist vilja, kuna

antud protsess ei hdlma uue riskijuhtimissiisteemi kasutamist.
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GI Taiendavad meetmed . .
on planeeritud q Too6tajad on teavitatud

aruandlus

Planeeritavate
\f meetmete elluviimine,
44| riskide jalgimine ja

Joonis 12. TO-BE riskijuhtimise protsess. (Allikas: autori poolt koostatud)

viljatoodud

seisvana tookeskkonna riskide juhtimist.

lahutamatuks osaks.

Kuna tdnane ldhenemisviis riskide juhtimisel on EP-s erinev (vt. 5.1 ja 5.2 ), pakub autor
riskijuhtimise protsessile kaks erinevat lahendust: iiks puudutab

tegevusriskide juhtimist (sh ka Raudtee ohutuse riskide juhtimine) ja teine nendest eraldi

Joonistel 13-21 on vilja toodud rollid, IT siisteemid, normdokumendid, dokumendid,

andmestikud (tdpsem kirjeldus Lisa 2), mis autori poolt loodud riskijuhtimise protsesside
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6.3.1 Tookeskonnariskide juhtimine (TO-BE)

Kuigi  Tookeskkonnariskid  kuuluvad  Tegevusriskide alla, kujutab  autor
tookeskonnariskide juhtimist eraldi protsessina. Tookeskkonnariskide juhtimise
lahenemine erineb tegevusriskide juhtimise ldhenemisest: riskianaliiiis tehakse iga
ametikoha jaoks, kuna iiks ja sama risk voib olla hinnatud erinevalt soltuvalt tootaja
ametikohast, ka meetmed vd&ivad erineda. Autori poolt viljatootatud protsess

Tookeskkonnariskide juhtimiseks on kaardistatud joonistel 13-16.

Tookeskkonnariskide tuvastamiseks ja hindamiseks ettevalmistumiseks méaaravad TKR
juht ja TKR spetsialistid riskide seose viliste ja sisemiste mojuteguritega. Ohutegurite
kindlamaks tuvastamiseks moodustab TKR juht to6riihmad ja koostab todriihmade
kogumise ajakava. Ohutegurite kogumiseks loob TKR juht ohutegurite pdhise vormi ja
edastab teenistuse juhtidele ja tookeskonnaspetsialistidele tditmiseks. Vormi

genereerimine toimub ARIS tarkvarast (Joonis 13).

Kui ohutegurite pohine vorm on &ra tiidetud, kontrollib tookeskkonnaspetsialist, kas on
toimunud muudatusi ettevalmistatud (nt lisandunud uued ohutegurid) ohutegurite
Klassifikaatorites (vt. peatiikk 7). Muutuste korral ajakohastab tookeskkonnaspetsialist
ohutegurite klassifikaatorid ja tdidab nende pohjal ka ohuteguri-ametikoha maatriksi (vt.
peatiikk 7). Maatriks aitab tuvastada, mis ohutegurid ilmnevad tihel véi teisel ametikohal,
ja miidrab ohuteguri ametikoha vahelise seose. Samuti tdidab tookeskkonnaspetsialist
ametikoha-to6koha maatriksi. Riski stindmuste identifitseerimiseks
koostatakse/uuendatakse iga tegevusvaldkonna jaoks universaalse stsenaariumi mudeli?,
(vt. peatiikk 7). Stsenaariumi mudel kuvab siindmuste ahelad (oht-siindmus-tagajéarg), kus
tiks ja sama stindmus vdib esineda nii ohuna, siindmusena kui ka tagajarjena. Need ahelad
on pohjaks Bowtie-mudeli moodustamiseks. Kui universaalne stsenaariumi mudel on
koostatatud/uuendatud, genereeritakse universaalsed Bowtie-mudeli pdhjad (vt. peatiikk

7) riskianaliiiisi l4biviimise jaoks. Seejirel lisatakse mudelile universaalsed meetmed* ja

3 Koostatakse universaalse stsenaariumi mudeli, kuna iga struktuuriiiksuses on siindmuste/ohutegurite valik
on sama. Vdivad lisada uued ohutegurid ja nendest tulevad siindmused (nt Covid-19), mis puudutavad
koiki.

4 Koostatakse universaalsete meetmete mudeli, kuna iga struktuuriiiksuses on meetmete valik on sama ja
puudutab koiki struktuuriiiksusi (nt. Esmaabi andmine)
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eelnevalt ettevalmistatud ohutegurid, ning vajadusel ka seotud seadusandlus ja neist
tulenevad seadusandlikud nduded, huvipooled jms (Joonis 14).

Kui riski esmane analiiiis on tehtud genereerib tookeskonnaspetsialist igale ametikohale
riskiobjekti (vt. peatiikk 7) ja hindab iga ametikoha jaoks selle riski moju ja tdendolisust.
Siisteem arvutab automaatselt riskitase, mis véarvib riskitaseme indikaatori vastavalt
riskimaatrikist saadud riskitasemele (tumepunane, punane, oranz, kollane, roheline)
(Joonis 15).

Kui riskid on hinnatud, prinditakse vilja raporti (riski registri) ja hinnatakse, kas on vaja

rakendada riskidele tdiendavad meetmed. (Joonis 16).
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Vaja teha riskianallilis
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Joonis 13. TO-BE tookeskkonnariskide tuvastamiseks ja hindamiseks ettevalmistumine. (Allikas: autori

poolt koostatud)
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Joonis 14. TO-BE tookeskkonna riskide tuvastamine. (Allikas: autori poolt koostatud)
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Joonis 15. TO-BE to6keskkonnariskide hindamine. (Allikas: autori poolt koostatud).
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q Riskid on hinnatud
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VT —_—) valjavéte Riski register
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A 4
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_,_ TRK juht

Maéra taiendavad cames out Tookeskkonna Teenistuste
meetmed spetsialist juhid

| Cfeatf's Taiendavad
meetmed

Téiendavad
meetmed on
planeeritud

Joonis 16. TO-BE tdiendavate meetmete planeerimine to6keskkonnariskidele. (Allikas: autori poolt
koostatud)

6.3.2 Tegevusriskide juhtimine (TO-BE)

Tegevusriskide (sh Raudtee ohutuse riskide) juhtimiseks autori poolt viljatdotatud
protsess on kaardistatud joonistel 17-20. Antud riskide juhtimise protsess holmab kdikide
riskide tiilipide juhtimist (vélja arvatud To6keskkonnariskid, sest nende jaoks oli eespool

vilja tootatud oma riskijuhtimise protsess oma funktsionaalsustega).

Tegevusriskide tuvastamiseks ja hindamiseks ettevalmistumiseks méaravad TKR juht ja
TKR spetsialistid riskide seose viliste ja sisemiste mojuteguritega. Riski siindmuste
tuvastamiseks valib TKR juht metoodika, moodustab to6rithmad ja madrab to6rithmade
juhid ning koostab ajakava. Riskisiindmuste kogumiseks loob TKR juht ohutegurite
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pohise vormi ja edastab teenistuse juhtidele tditmiseks. Vormi genereerimine toimub

ARIS tarkvarast (Joonis 17).

Kui téoriihmade koosoleku kéigus on riski siindmused tuvastatud uuendab TKR juht iga
struktuuriiiksuse jaoks riskiahelate vaated (Stsenaariumid) (vt. peatiikk 7). Stsenaariumi
mudel kuvab siindmuste ahelad (oht-siindmus-tagajarg), kus liks ja sama siindmus voib
esineda nii ohuna, kui ka siindmuse ja tagajarjena. TKR juht uuendab tdiendab riskidega
riskitiitipide ja tagajarje gruppide klassifikaatorid, mis on valmistatud eelnevalt ette.
(Joonis 18)

Saadud andmete pdohjal teevad TKR juht ja teenistuste juhid analiiiisi ja hindab
stsenaariumi mudeli peale riski stindmuse moju ja tdoendolisust. Kui esmane analiilis on
tehtud arvutatakse riskitaseme. Mudeli virskendamisel muutub automaatselt arvutatud
moju suuruse ja tdendolisuse jéargi riski siindmuse siimboli suurus ning valitud tagajirje
grupi jirgi siindmuse siimboli vérv (soltuvalt sellest, mis tagajirje grupi antud siindmus
kuulub). Seejdrjel genereerib TKR juht stsenaariumi mudelilt iga riski analiiiisi jaoks
Bowtie mudeli pohjad (vt. peatiikk 7). Koik Bowtie mudelid genereeruvad automaatselt
kaustadesse, vastavalt eelnevalt tiidetud riskitiitipide klassifikaatorile. Analiilisi kdigus
lisatakse Bowtie mudelile koik vajalik info: ennetavad ja leevendavad meetmed,

ohutegurid, riskiallikad, riskihaldaja, riski omanik (Joonis 19).

Kui riskid on hinnatud, genereerib TKR juht iga iiksuse jaoks vastava riskiregistri
véljavotte, et hinnata, kas on vaja rakendada tdiendavaid meetmeid. Kui on, méaravad
TKR juht ja teenistuse juhid vajalikud meetmed, selle juurutamiseks vajaliku eelarve,

vastutajad, tdhtajad ja koostavad tegevuskava (Joonis 20).
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Joonis 17. TO-BE tegevusriskide tuvastamiseks ja hindamiseks ettevalmistumine. (Allikas: autori poolt
koostatud)

67



Riskide tuvastamiseks
ja hindamiseks
ettevalmistumine on
tehtud

Ajakava

Riskisindmuste Tuvasta intsidendid
loetelu
a RISkIde
juhtimine
carries out

. Riskistindmuste N Uuenda riskiahelate 4"5[““’3“55
loetelu u vaated

‘ carries out

.7 Taida klassifikatorid | 4=

(:) Intsidendid | =——p riskidega riskivalkondade chan
P g&s
jargi _e} @

‘ T supports

Riskide esmane
analliis on tehtud

Il TRK juht

- . Teenistuste
~ L Téoriihma juht n iuhid

changes iskisli
Intsidendid  m—— .R'Sk'lf)“e’t‘gl’:“‘e

TRK juht

Intsidendid

has as outpuyt iski
ARIS Ps @ Rlsk_l

stsenaariumid

TRK juht

Riski tlitipide
Klassifikaator

Joonis 18. TO-BE tegevusriskide tuvastamine. (Allikas: autori poolt koostatud)
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Joonis 19. TO-BE tegevusriskide hindamine. (Allikas: autori poolt koostatud)
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Joonis 20. TO-BE tidiendavate meetmete planeerimine tegevusriskidele. (Allikas: autori poolt koostatud)

6.3.3 Tootajate teavitamine nendega seotud hinnatud riskidest (TO-BE)

Kui tegevus- ja tookeskkonnariskid on hinnatud, genereeritakse info hinnatud riskidest
ARIS-st Siseveebi ja teavitatakse to6tajad nendega seotud riskidest Outlookis e-posti
kaudu, kas eesti- vai siis vene keeles (Joonis 21). Niisiis saavad koik tootajad (mitte ainult

teenistuse juhid) iilevaade riskidest, mis voivad juhtuda téokohtadel.
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Joonis 21. TO-BE to6tajate teavitamine nendega seotud hinnatud riskidest. (Allikas: autori poolt
koostatud)

6.4 Laiendatud Bowtie diagramm riskide analiiiisimiseks ja

visualiseerimiseks

EP riskide analiitisimiseks, pdhjalikumaks modelleerimiseks ja tShusamaks juhtimiseks
autor on loonud laiendatud Bowtie diagrammi. Autor kasutab peale klassikaliste Bowtie-

elementide ka lisa elemente, mida toetab ARIS programm.

Laiendatud Bowtie diagrammi tipsem kirjeldus on esitatud joonisel 22:
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Joonis 22. Laiedatud Bowtie diagramm riskide analiilisi jaoks. (Allikas: autori poolt koostatud)

1. Riski allikas (risk source), ehk riski ilmumiskoht voi -protsess, millel endal voi
koosmdjus on véime tekitada riski;

2. Risk (risk), ehk ohust, riski siindmusest ja tagajarjest pohjustatud tegevus, mis
ilmub protsessi kdigus voi mingil tegevuskohal ning, mis néitab riski tdenédolisust,
madju ja tase.

3. Oigusakt (normative document) ehk normdokument nduete
kindlaksméédramiseks riskijuhtimises;

4. Riski omanik (risk owner) ehk isik, kelle tegevuse vdi tegevusetuse tulemusel
risk tekib, voi kelle vastutusalas esineb riskiallikas;

5. Riski haldaja (person performing risk treatment) ehk isik, kelle iilesandeks on
riskikdsitluse ldbiviimine

6. Huvipool (interested party) ehk isik, kellest 1dhtuvalt risk on tuvastatud.
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6.5 Funktsionaalsuste planeerimine

TO-BE riskijuhtimise protsessi viljatootamise kdigus planeeris autor jargmised

vajaminevad riskijuhtimissiisteemi voimekused ehk funktsionaalsused, mis aitavad

tagada kogutud drinduete tditmist ja riskijuhtimise protsessi kdivitamist ning mis aitavad

kaasa tulevase EP riskijuhtimisesiisteemi véljatéotamisele.

Autor esitab vdoimekused tabelina (Tabel 7) parema loetavuse tagamiseks.

Tabel 7. Planeeritud funktsionaalsused tulevale riskijuhtimissiisteemile. (Allikas: autori poolt koostatud)

Funktsionaalsuse ID | Funktsionaalsuse kirjeldus

F-1 Automaatne organisatsiooni struktuuri genereerimine
Tookeskkonnariskide kausta.

F-2 Eeltdidetud infokogumise vormi genereerimine ohuteguritelt.

F-3 Ohuteguri-organisatsiooni seose maatriksi info uuendamine.

F-4 Stsenaariumite vaatest Bowtie-mudelite genereerimine.

F-5 Riski objekti genereerimine.

F-6 Riskitaseme arvutamine.

F-7 Riski registri (téokeskkonnariskide viljavate) genereerimine.

F-8 Automaatne organisatsiooni struktuuri genereerimine Tegevusriskide
kausta.

F-9 Eeltdidetud infokogumise vormi genereerimine riski siindmustelt.

F-10 Moju suuruse ja tdendolisuse jargi ning tagajérje grupi riski siindmuse
stimboli suuruse ja virvi muutumine.

F-11 Risk Registri (tegevusriskide viljavGte) genereerimine.

F-12 Info riskidest genereerimine Siseveebi.

F-13 E-kirja riskidest saatmine to6tajale Outlooki.

6.6 Kasutajalood

Kiesolevas peatiikis kirjeldab autor Planeeritud funktsionaalsuste pdhjal funktsionaalsed

nduded kasutajalugudena, mis on tdiendatud vastuvotukriteeriumitega ja prioritiseeritud
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MoSCoW-meetodi abil. Allpool on vilja toodud tabelitena 8-20 kasutajalood koos

vastuvotukriteeriumitega.

Tabel 8. Kasutajalugu US-1. (Allikas: autori poolt koostatud)

F-1 Automaatne organisatsiooni struktuuri genereerimine To6keskkonnariskide
kausta.

Roll Tegevus Tulem

Tookeskkonna- | soovin, et EP  organisatsiooni | et riskiandmed oleksid

spetsialistina/ | struktuur genereeruks ORACLE | struktureeritud.

Kvaliteedi- HR-st tookeskkonnariskide kausta,

spetsialistina

Prioriteet MUST

Vastuvotu- VK-1: Tookeskkonnariskide kausta peab tekkima Enefit Power

kriteerium struktuuripdhine kataloogistruktuur vastavalt organisatsioonistruktuuri
mudelile (iga ametikoht omab oma kataloogi)
VK-2: Iga ametikoha kausta peab looma viite (shortcut) ametikoha
objektile.
VK-3: Kui organisatsioonistruktuurist on ametikoht/iiksus vélja viidud,
peab kaust iimber nimetama “Mitteaktiivne*, kuhu jadvad
ametikoha/liksusega seotud riskiobjektid. Kdik ametikoha objektide riskide
ja ohuteguri seosed ja viited ametikohale (shortcut) peavad olema ara
kustutatud.
VK-4: “Mitteaktiivne* kaust peab olema automaatselt dra kustutatud 12
kuu pérast.

Tabel 9. Kasutajalugu US-2. (Allikas: autori poolt koostatud)

F-2 Eeltdidetud infokogumise vormi genereerimine ohuteguritelt.

Roll Tegevus Tulem

Tookeskkonna- | soovin luua ohutegurite pohist et tuvastada ja lisada vdimalikud

spetsialistina vormi, uued ohutegurid, neid tingivad riski

stindmused, ka ohud ja tagajirjed.

Prioriteet COULD

Vastuvétu- VK-1:Peab saama kéivitada universaalse stsenaariumi mudelilt.

kriteerium

VK-2: Peab vilja printima Exceli tabelina. Tekitab faili, kus kirjas riski
stindmus, selle kirjeldus, seda tingivad riski siindmused ja temast tulenevad
riski siindmused.

VK-3: Loodud failist peab olema toodud eraldi sheedile ohutegurite
klassifikaatorid.
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Tabel 10. Kasutajalugu US-3. (Allikas: autori poolt koostatud)

F-3 Ohuteguri-organisatsiooni seose maatriksi info uuendamine.
Roll Tegevus Tulem
Tookeskkonna- | soovin, et ohutegurite klassifikaatori | et ohuteguri-organisatsiooni seose

spetsialistina

ajakohastamisel uuendaks
automaatselt info ohuteguri-
organisatsiooni seose maatriksis,

maatriksid oleks alati ajakohased.

Prioriteet MUST

Vastuvétu- VK-1: Peab muutma koik ohuteguri-organisatsiooni seose maatriksid.

Kriteerium VK-2: Peab saama kiivitada ohuteguri-organisatsiooni maatriksilt.
Tabel 11. Kasutajalugu US-4. (Allikas: autori poolt koostatud)

F-4 Stsenaariumite vaatest Bowtie-mudelite genereerimine.

Roll Tegevus Tulem

Tookeskkonna | soovin genereerida universalsed et teha riskianaliiiisi (lisada

spetsialistina, | Bowtie pdhjad, meetmed, ohutegurid,

TKR-juhina seadusandliukud nduded,

huvipooled)

Prioriteet MUST

Vastuvétu- VK-1: Peab kiivitama stsenaariumi mudeli pealt.

kriteerium

VK-2: lga valdkonna jaoks peab tekkima oma kataloog Bowtie-pohjadega
(mudelitiitip: Bowtie).

VK-3: Iga loodud bowtie-mudeli peab sisaldama ohu-riski siindmuse-
tagajirjed seosed (seos Occurs before). Mudelile tuleb luua ka riskiobjekt,
mille nimi vastab riski siindmuse nimele.

VK-4: Peab tekkima tegevusvaldkonna/iiksuse/alliiksuse all stsenaariumite
mudelist genereeritud riski grupi kataloogid, mille sees on tagajarjete grupi
kataloogid, vastavalt eelnevalt tdidetud riskivaldkondade klassifikaatorile
(puudutab tegevusriske).

VK-5: Peavad genereerima stsenaariumite mudeli alamkataloogi, mille nimi
on riski grupi nimetus (puudutab tegevusriske).

VK-6: Kui mudel eksisteerib ja lisatakse uus oht ja/voi tagajérg, siis peab
genereerima Uiks oht-riskistindmus-iiks tagajarg (puudutab
tookeskkonnariske)

VK-7: Kui mudel eksisteerib ja lisatakse uus oht ja/vdi tagajérg , siis peab
saama lisada selle elemendi koige alumiseks elemendiks vastavasse tulpa
(puudutab tegevusriske).
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Vastuvotu-
kriteerium

VK-8: Kui siindmusel puudub sisend (oht-siindmus seos), siis Bowtie
mudel ei genereetita. Peab moodustama mudelid, mis omavad oht-siindmus-
tagajirg seost.

VK-9: Uhe mudelitiiiipi peab olema sama grupi tagajirjed (puudutab
tegevusriske).

VK-10: Kui element (oht ja/voi tagajirg) kustutatakse, kui samaliigilise
elemente jadb veel alles, millel on seos meetmetega, siis meetmed peavad
jddma ka alles. Kui meede on seotud ainult kustututava elemendiga, meede
kustutakse kustututava elemendiga éra.

VK-11: Kui riski siindmus kustutakse, millel on seos mdnede ohtudega, mis
on sisendiks ka teistele riski siindmustele, kustutatakse kustutava stindmuse
ja vahelised seosed. Ohu elemendid jdavad alles.

VK-12: Kui riski stindmus kustutakse stsenaariumi mudelist, see peab

automaatselt kaduma ka éra tagajarjegruppide ja riski gruppide
klassifikaatorist (puudutab tegevusriske).

Tabel 12. Kasutajalugu US-5. (Allikas: autori poolt koostatud)

F-5

Riski objekti genereerimine.

Roll

Tegevus Tulem

Tookeskkonna-
spetsialistina

soovin genereerida riskiobjekti igale | et méarata, mis riskid juhtuvad iihel
ametikohale, vOi teisel ametikohal.

Prioriteet

MUST

Vastuvotu-
kriteerium

VK-1: Peab kiivitama struktuuriiiksuse/valdkonna objekti pealt.
VK-2:Peab looma riskiobjektid iga ametikoha jaoks.

VK-3: Riskid peab genereerima Gigesse kausta vastavalt ametikoht-
ohutegur maatriksis mérgitud ametikoha jaoks loodud kataloogil.

VK-4: Olemasolevad uuesti mittetuvastatud riskiobjektid kustatatakse ira.
VK-5: Olemasolev riskiobjekt ei muudeta.
VK-6: Puuduvad riskiobjektid tuleb luua.

VK-7: Ametikohaga seotud TKR riskide hetkeseis tuleb visualiseerida
bowtie mudelile.

VK-8: Riskiobjekti vajutades peab saama lisama riski moju ja tdenéolisust.

76




Tabel 13. Kasutajalugu US-6. (Allikas: autori poolt koostatud)

F-6 Riskitaseme arvutamine.
Roll Tegevus Tulem
Tookeskkonna- | soovin arvutada riskitaseme, et hinnata, kas, millisele riskile peab
spetsialistina/ reageerima kohe ja mis on
TKR-juhina vastuvoetaval tasemel.
Prioriteet MUST
Vastuvotu- VK-1: Peab saama kaivitada kataloogi/riskiobjekti/ametikoha/struktuuri
Kriteerium objekti pealt.
VK-2: Peab arvutama riskitasemed vastavalt margitud riski mojule ja
toendolisusele R = f(T, P), 5x5 maatriksi jargi.
VK-4: Arvutatud riski tase peab kuvama indikaatorina riskiobjektil:
Viga korge — tumepunane (RGB: 204, 0, 0)
Korge - punane (RGB: 255, 51, 51)
Oluline — (RGB: 255, 153, 0)
Keskmine — (RGB: 255, 255, 51)
Madal — roheline (RGB: 0, 204, 0)
Tabel 14. Kasutajalugu US-7. (Allikas: autori poolt koostatud)
F-7 Risk Registri (tookeskkonnariskide véljavote) genereerimine.
Roll Tegevus Tulem
Tookeskonna- | soovin genereerida riskiregisri et saada tilevaade riskidest ja

spetsialistina véljavGte hinnata, kas on vaja rakendada
tdiendavad meetmed.

Prioriteet MUST

Vastuvotu- VK-1:Peab saama kiivitada struktuuriiiksuse objektilt ja ametikoha

kriteerium objektidelt.

VK-2: Peab vilja printima Word-dokumendina (sisaldab Enefit Power
kolontituli).

VK-3: Dokument peab sisaldama ametikoha nimetust.

VK-4: Esimesel lehel peavad eraldi tabelina olema vilja toodud t66koha
nimetus, nduded tédkohale, todkoha pildid (infot votta Nouded tockohale-
maatriksilt (klassifikaatorid kaustast)).

VK-5: Teisel lehel peavad eraldi tabelina olema vilja toodud ohuteguri
grupid, kuhu alla kuuluvad ohutegurid, riski siindmus, asukoht, oht ja
tagajérg, riski tdendolisus ja mdju, riski tase,
ennetavad/leevendavad/tidiendavad meetmed. Kui iga elemendil on
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Vastuvétu- kirjeldus, peab lisama sulgudes. Kui objektidel on lisainfo, see genereerib
Kriteerium ka riski registrisse.
VK-6: Peab olema riski taseme véli virvitud vastavalt selle tasemele ja
struktureeritud riski taseme jargi (korged eespool)
VK-7: Aruande viimasel lehel peab sisaldama 5x5 maatriksi kirjeldusega.
VK-8: Kirja suurus peab olema 18, kirjatiiiip Arial, joondatud vasakule;
Tabel 15. Kasutajalugu US-8. (Allikas: autori poolt koostatud)
F-8 Automaatne organisatsiooni struktuuri genereerimine Tegevusriskide
kausta.
Roll Tegevus Tulem
TKR-juhina/ soovin, et EP et riskiandmed oleksid
Kvaliteedi- organisatsioonistruktuur ja struktureeritud.

spetsialistina

riskianaliiiisiks vajalik
kataloogistruktuur genereeruksid
genereeruks ORACLE HR-st
automaatselt tegevusiriskide kausta,

Prioriteet MUST

Vastuvétu- VK-1: Peab genereerima kaustapuu, mis vastab organisatsiooni 3 tasandi

kriteerium struktuuriiiksustele.
VK-2: Kui organisatsioonistruktuurist on iiksus véilja viidud, peab kaust
timber nimetama “Mitteaktiivne®, kuhu jadvad tiksusega seotud riskid.
VK-3: “Mitteaktiivne* kaust peab olema automaatselt dra kustutatud 12 kuu
pérast.

Tabel 16. Kasutajalugu US-9. (Allikas: autori poolt koostatud)

F-9 Eeltdidetud infokogumise vormi genereerimine riski siindmustelt.

Roll Tegevus Tulem

TKR-juhina soovin luua riski siindmustep&hise et tuvastada ja lisada vdimalikud
loetelu, uued riski stindmused.

Prioriteet COuULD

Vastuvétu- VK-1:Peab saama kéivitada struktuuriiiksuse objektilt.

Kriteerium

VK-2: Peab vilja printima Exceli tabelina. Tabel peab sisaldama riski

siindmus, oht, tagajarg.
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Tabel 17. Kasutajalugu US-10. (Allikas: autori poolt koostatud)

F-10

Moju suuruse ja toendolisuse jargi ning tagajérje grupi riski siindmuse
stimboli suuruse ja vérvi muutumine.

Roll

Tegevus Tulem

TKR-juhina

et saaks visuaalselt hinnata, mis
riskisiindmus on kdige suurema riski
astmega ja, kuhu tagajérje gruppi
stindmus kuulub.

soovin muuta siindmuse siimboli
suurust mdju suuruse ja tdendolisuse
jargi ning varvi tagajérje grupi jargi,

Prioriteet

SHOULD

Vastuvotu-
kriteerium

VK-1: Peab kiivitama stsenaariumi mudeli pealt.

VK-2: Stimboli vérv peab muuta vastavalt riski siindmusele maératud
tagajérje grupile:

Tervisekahju - oranz (RGB: 255, 204, 51)

Finantskahju (vara + drikahju) - helesinine (RGB: 102, 204, 255)

Arikriitilise/elutihtsa teenuse hiiring véi katkestus - roosa (RGB: 255,
153, 204)

Looduskeskkonna kahju - roheline (RGB: 0,205,102)

Vastavus - lilla (RGB: 204, 204, 255)

Avalikkuse negatiivne tihelepanu - kollane (RGB: 255, 255, 204)
VK-3: Siimboli suurus peab muuta mérgitud moéju suuruse ja tdendolisuse
jérgi.

VK-4: Kui stindmusel puudub sisend (oht-stindmus seos) ja véljund
(siindmus-tagajirg seos) siimbolid vérvitakse halli vérviga.

VK-5: Kui risk ei ole hinnatud riskisiindmus peab olema iimbritsetud
punase punktiirjoonega.

Tabel 18. Kasutajalugu US-11. (Allikas: autori poolt koostatud)

F-11

Risk Registri (tegevusriskide véljavdte) genereerimine.

Roll

Tegevus Tulem

TKR-juhina

soovin genereerida riskiregisri
viljavote,

et saada iilevaade tegevusriskidest ja
hinnata, kas on vaja rakendada
tdiendavad meetmed.

Prioriteet

MUST

Vastuvotu-
kriteerium

VK-1:Peab saama kiivitada struktuuriiiksuse kataloogilt.

VK-2: Peab vilja printima Exceli tabelina, mis sisaldab riski siindmus, oht
ja tagajérg, ohutegur, riski toendolisus ja mdju, riski tase,
ennetavad/leevendavad/tdiendavad meetmed. Kui iga elemendil on
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Vastuvétu- kirjeldus, peab lisama sulgudes. Kui objektidel on lisainfo, see genereerib
kriteerium ka riski registrisse.
VK-3: Peab olema viide ettevotte struktuuri mudelile.
VK-4: Peab olema riski taseme vili varvitud vastavalt selle tasemele ja
struktureeritud riski taseme jérgi (korged eespool);
VK-5: Peab sisaldama aruandes 5x5 maatriksi kirjeldusega.
VK-6: Peab olema viide Bowtie mudelile.
Tabel 19. Kasutajalugu US-12. (Allikas: autori poolt koostatud)
F-12 Info riskidest genereerimine Siseveebi.
Roll Tegevus Tulem
TKR-juhina soovin genereerida info hinnatud et info riskide kohta oleks vaba
riskidest Siseveebi, juurdepédsuga koigile EP todtajale.
Prioriteet COULD
Vastuvétu- VK-1: Peab saama kéivitada struktuuriiiksuse/ametikoha objektilt.
Kriteerium VK-2: Riskid peavad genereerima Siseveebis Riskid kausta alla.
VK-3: Téokeskkonna riskianaliiiisi kaust peab tekkima eraldi kaustana
tegevusriskide kaustast.
VK-4: Peab tekkima kaustapuu, mis vastab organisatsiooni
tegevusvaldkondadele ja nende all olevatele struktuuriiiksustele ametikoha
vaatesse ja iiksuse riskide vaatesse.
Tabel 20. Kasutajalugu US-13. (Allikas: autori poolt koostatud)
F-13 Info riskidest saatmine e-postile.
Roll Tegevus Tulem
TKR-juhina soovin saata info hinnatud riskidest | et teavitada EP to6tajaid nendega
epostile seotud riskidega tookohtades.
Prioriteet WON'T
Vastuvotu- VK-1: Peab saama kéivitada struktuuriiiksuse v3i ametikoha objektilt.
kriteerium

VK-2: Peab sisaldama teavitusteksti

"Tere,

manuses on XXX ametikohaga seotud riskid.*

VK-3: E-post peab sisaldama aktiivse linki riskide loetelust Siseveebist.
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6.7 Olemi-suhte diagramm

Allpool on vilja toodud loodava lahendusettepaneku olemi-suhte diagrammi néitel, mida
kasutab autor riskijuhtimise olemite ja nende vaheliste seoste graafiliseks esituseks ehk

selleks, kuidas on tulevas riskijuhtimissiisteemis olemid seotud (Joonis 23).

TOOTAJA

f

METIKOHT

"

q

TOOKOHT

RISKIHALDAJA

RISKI OMANIK

HUVIPOOLED

H RISK — EI NOUDED
I
I I E Tegevus, asukoht, infosiisteem,
PROTSESS riski allikas
OHUTEGUR, ASPEKT, OHUTEGURITE/ASPE
NORKUS, HAAVATAVUS KTIDE GRUPP...
H OHU GRUPP —_— OHT 75 RISKI SUNDMUS —H TAGAJARG 7H TAGAJARJE GRUPP
EI MEETME GRUPP EI ENNETAV MEEDE EI LEEVENDAV MEEDE EI MEETME GRUPP

PLANEERITAV PLANEERITAV
ENNETAV MEEDED LEEVENDAV MEEDE

Joonis 23. TO-BE riskijuhtimissiisteemi olemi-suhte diagramm. (Allikas: autori poolt koostatud)

SEADUSANDLUS

RISKI GRUPP

0

Tabelis 21 on esitatud olemid ja infokogumid, kus ja mille kaudu planeeris autor info

visualiseerida.

Tabel 21. Olemite ja infokogumite tabel. (Allikas: autori poolt koostatud)

Klassifikaator | Maatriks Stsenaarium Bowtie-mudel
Oht X
Riski siindmus X X
Tagajirg X
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Klassifikaator | Maatriks Stsenaarium Bowtie-mudel
Ohutegur, aspekt, X X
norkus, haavatavus
Ohuteguri grupp X X
Risk X
Ennetav meede X
Leevendav meede X
Ohu grupp X
Tagajirje grupp X
Meetme grupp X
Riski grupp X X
Tegevus, asukoht, X
infosiisteem,
riskiallikas
Protsess X
Riski haldaja X
Riski omanik X
Huvipooled X
Seadusandlus X X
Nouded X X
Tookoht X X
Ametikoht X X
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[/ Valjatootatud lahendused

Kéesolevas peatiikis nditab autor mdned viljatootatud (ja juurutamisel olevad)
lahendused EP tegevusriskide juhtimiseks ARIS tarkvara toetamisel. Tulemused
pohinevad autori poolt tuvastatud funktsionaalsustel ja kasutajalugudel, mis on
tdiendatud vastuvotukriteeriumitega. Allpool viljatoodud lahendused on vilja tootatud

tookeskkonnariskide juhtimise jaoks.
Peatiikis on esitatud:

= Kataloogide pohine infoesitlus

= Maatriksi mudel

» Kilassifikaatorid

= Stsenaariumi mudel

= Stsenaariumi mudelilt genereeritud Bowtie-mudel

= Genereeritud riskiobjektid

Riskid on vélja toodud eraldi kaustana. Tookeskkonnariskide kausta on tekkinud EP
struktuuripdhine kataloogistruktuur vastavalt organisatsioonistruktuuri mudelile, kus iga
ametikoht omab oma kataloogi. Igasse teise taseme (nt Energia Muundamine) kataloogi
on tekkinud stsenaariumi mudeli pdhi, ohutegurigruppide Klassifikaatori mudel,
ametikoht-ohuteguri maatriks, meetmete klassifikaatori mudel ja ametikoht-asukoha
maatriks. (Joonis 24) Organisatsiooni struktuur uuendab automaatselt (on seadistatud
ORACLE HR-ga).
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- Enefit Power

01. Organisatsicon
02. Protsessid

03. Dokumentatsicon
04, Seadused

0F. Riskid

{ v v v~

L3 Tegewvusriskid
hd Tookeskkonna riskid
» Enefit 280-2
- Energia muundamine
» Elektri- ja automaatika seadmed
| Elektritcotmine
»> _Elektritootmice dksuse juht
» _Tehnik
»> Katla- ja turbiiniseadmed
» Tuhadrastus
L4 Keemiatoostus
» Riskistsenaariumide riskimudelid Energia muundamise riskistsenaariumid
[ Tootmise juhtimine ja protsesside arendamine
Ametikoha ja ohuteguri seosed - Energia muundamine [Matrix model
Ametikoha tGdkohad - Energia muundamine [Matrix model]
Energia muundamine mestmed [Bow tie diagram]
Energia muundamine chutegurid [Bow tie diagram]

Energia muundamine riskide stenaariumid [Bow tie diagram]

» Primaarenergia
> Tedchutus, riskid ja kvaliteet
> Warahaldus

Joonis 24. Tookeskkonnariskide kataloogide pdhine infoesitlus. (Allikas: autori poolt koostatud)

Allpool on esitatud Ohugruppide- ja tegurite klassifikaatori mudel, mis on loodud
ohutegurite grupeerimiseks ja mida uuendatakse uue ohuteguri tekkimisel/olemasoleva
kadumisel ametikohal. Mudeli uuendamisel (rakendatud funktsionaalsus) muudab ka

ohuteguri-organisatsiooni seose maatriksi info.

Joonisel 25 on esitatud Ohugruppide- ja tegurite klassifikaatori viike fragment {ilevaate

saamiseks.
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Psiihholoogilised ohutegurid

Suur tédkoormus

MM\ Té6metodid, pausid

MW\ Monotoonne t66

MXW Vigivald tédkohal

MM N/ Juhtkonna toetuse ja abi puudumine
Obvahetused

Sotsiaalse toetuse puudumine
NN\ To6tamine Uksinda

NN Té6suhted

MWW Vahene teadlikkus t66 tulemustest
MW\ Vagiald té6kohal

Fusioloogilised ohutegurid

MM\ Téstasandi kdrgus

Sundasend

Pingeline nagemist66o
Ruumipuudus

MM Samatiibiliste liigutuste kordumine
MW\ T66tamine monitoriga

MNXN Todasend

MW\ Kodukontori t66

Fuusiline liigvasimus

MW\ T66koha ergonoomika

Bioloogilised ohutegurid

Mikroorganismid (bakterid, viirused, seened)
MW\ Taimede dietolm
MW\ N Metsloomade, puukide, putukate hammustus
Mirgised taimed

Onnetused, katastroofid, hddaolukorrad

Hairete ja evakuatsiooniteede puudused

Puudused esmaabisuisteemis

Hadaolukorda vi hadaolukorra piirkonda sattumine
MW Alkohol, narkootikumid, psiihhotroopsed ained

Joonis 25. Ohugruppide- ja tegurite klassifikaator. (Allikas: autori poolt koostatud)

Joonisel 26 on kuvatud ametikoha-ohuteguri seose maatriksi mudel, mis

ohuteguri ametikoha vahelise seose.
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Turbiiniseadmete llevaatemasinist

Joonis 26. Ametikoha-ohuteguri seose maatriksi mudel. (Allikas: autori poolt koostatud)

Riski siindmuste identifitseerimiseks uuendatakse iga tegevusvaldkonna (nt Energia
Muundamise, Primaarenergia) jaoks universaalse stsenaariumi mudeli. Kui mudelile
lisatakse uued siindmuste vahelised seosed, uued universaalsed Bowtie mudeli pdhjad (ja
teised muudatused) genereeruvad automaatselt selleks ettendhtud kausta, niisiis ei pea
késitsi mudelid looma. Joonisel 27 on esitatud vaid stsenaariumi mudeli véike fragment

ulevaate saamiseks.
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Tootaja tootab kitsastes kohtades

adkoht ei olefsiisavat valgustatud
Tootaja viibib tif paiknevate seadmeteMorustike vahel  Liikumised on piirats
Nagemisterayds on vahenenud

Tootaja viibib seadme liikuvate/poorievate osade laheduses

Téotaja jai seadmem

Tootaja viibib liikuvate séidukite/veoste 1aheduses . ! . .
Tootaj?‘terwsekahju

Lihas-skegleti sisteem on Glekoormatud

Tootaja tédtab kodukontoris

Tootajal on Uhtlane kehaasend t66 tegemisel

Tootaja kannab voi teisaldab raskeid koormai

Tootaja teeb sama thtipi tooliigutusi

Joonis 27. Universaalsete stsenaariumite mudel. (Allikas: autori poolt koostatud)

Joonisel 28 on kuvatud universaalsetelt stsenaariumitelt genereeritud universaalne
Bowtie-mudeli pdhi, kuhu lisatakse analiiisi kdigus ohutegur, meetmed,

asukoht/protsess, vajadusel huvipooled/riskiomanik/riskihaldur, normdokument jms.

Todtaja viibib seadme
likuvate/pdorlevate osade...

f— @ f

Tootaja viibib seadme liikuvate/pddrlevate osade laheduses Tootaja jai seadme vahele Tootajal on tervisekahju

Joonis 28. Universaalsetelt stsenaariumitelt genereeritud universaalne Bowtie-mudeli pohi. (Allikas: autori
poolt koostatud)

Joonis 29 nditab riskid, mis on tekkinud ametikohale vastavalt maatriksis margitud
ohuteguri-ametikoha vahelise seosele ja Bowtie-mudeli pdhjal margitud ohutegur-riski
stindmus vahelise seosele. Siisteem arvutab automaatselt riskitase ning varvib riskitaseme
indikaatori vastavalt vastavalt margitud riski mojule ja tdendolisusele ja riskimaatrikist

saadud riskitasemele.
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2 Protsessi omanik:
Staatus: Jaoskonnajuhataja riskid
TASE Kinnitatud:

Enefit Power

2-Unlikely 3-Moderate

Tootaja jai seadme vahele

2-Unlikely 3-Moderate

Nagemisteravus on vahenenud

2-Unlikely 3-Moderate

Lihas-skeleti siisteem on Glekoormatud

Joonis 29. Universaalsetelt Bowtie-mudelilt genereeritud riskiobjektid. (Allikas: autori koostatud)

Aruandlus prinditakse vilja Word-dokumendina. Dokument sisaldab ametikoha nimetust
ning eraldi tabelina on vilja toodud ohuteguri grupid, kuhu alla kuuluvad ohutegurid,
riski siindmus, asukoht, oht ja tagajirg, riski tdendolisus ja mdju, riski tase,
ennetavad/leevendavad/tiiendavad meetmed. Riski taseme vili virvitud vastavalt selle
tasemele ja struktureeritud riski taseme jargi (kdrged eespool). Aruandlus sisaldab ka 5x5

maatriksi kirjeldusega. (Lisa 5)
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Kokkuvote

Magistritdd tulemusena on viljatodtatud EP-le uus riskijuhtimissiisteem, mis on toetatud

ARIS tarkvaraga ning ettevottes on alustatud selle juurutamisega.
Magistritéo eesmark on autori hinnangul saavutatud. T66 tulemusena:

= gselgitati vélja peamised kitsakohad/puudused ténases EP riskijuhtimise protsessis
ja tegevusriskide juhtimisel kasutatavates keskkondades;

= viidi 1dbi ARIS siisteemi vOimaluste analiiis;

= koguti drinduded planeeritavale riskijuhtimissiisteemile;

= tootati vilja soovitud riskijuhtimise protsess, selle etapid ja etapi tegevuse raames
tdidetavad iilesanded;

= planeeriti uue riskijuhtimissiisteemi toetavad voimekused ehk funktsionaalsused
riskijuhtimise protsessi modelleerimise kdigus;

= kirjeldati  nduded  arendajale  kasutajalugudena  koos  tdiendatud
vastuvotukriteeriumitega;

» loodi laiendatud Bowtie diagramm riskide analiitisimiseks ja visualiseerimiseks;

Lopptulemusena on:

ithtne metoodika, 5x5 maatriks ja iihtsed terminid;

ithtsed vormid, mille kaudu to6tajate infot edastatakse riskide kohta;

ithtsed klassifikaatorid ja iiks tarkvaraiihtne tookorraldus;

riskid on muutunud omavahel vorreldavad (iihtne riski register)

Ettevotte hinnangul muudab véljatootatud protsess ja sellele vastavalt seadistatud
tarkvara TKR juhi ja spetsialistide jaoks riskijuhtimist mugavamaks ja tohusamaks
ettevotte riskide tuvastamisel, hindamisel, kontrollimisel ja aruandluse koostamisel.
Riskide visualiseerimiseks ja analiiiisimiseks pakutud Bowtie meetod aitab siduda riski
stindmused, ohud, tagajérjed ja olemasolevad meetmed, ohutegurid, riskiallikad jms ning
annab visuaalse kokkuvotte kdigist teatud riski siindmuse iimber eksisteerinud riski
stindmuste stsenaariumidest. Lisandvaartusena vdimaldavad analiiiisi kdigus planeeritud

funktsionaalsused riskijuhtimise protsessi osaliselt automatiseerida.

Autori poolt pakutud lahendus on koostatud Enefit Power AS riskijuhtimise naitel, kuid

on kohaldatav ka Eesti Energia teistele kontserni ettevottele (nt Enefit Green kontsernile).
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Lisa 2 — EPC peamised objekti tiiiibid, siimbolid ja Kkirjeldus

Objekti tiiiip

Objekti
siimbol

Kirjeldus

LActivity - tegevus

Kasutatakse koondamaks selle tegevuse raames tiiedevate
iilesannete jada (sh luuakse sellest vajadusel ka juhend).

,Operation/task®-
ulesanne

Operation / Task

Kasuatatakse konkreetse todiilesande Kirjeldamiseks.

,,Process
interface*-
protsessiliides

Process interface
(ight)

Kasutatakse modelleeritava protsessi seostamiseks eelneva voi
jérgneva protsessietapi tegevusega.

,,Event“- siindmus

Event

gl

Kasutatakse protsessi kdigus toimunud muutuste voi protsessi
16pptulemuse kirjeldamiseks (valdavalt ,,...tud” [opuga).

,,Role“-roll

Role1

Néidatakse millised rollid antud tooiilesande tditmisega on
seotud. Seose tiilip on méiratud seose valikul (ilma selgituseta
seos = teostab).

,,Normative doc* -

Mormative doc

Kasutatakse tegevust voi tooiilesande taitmist reguleeriva juhise

normdokument vOi muu regulatsiooni kirjeldamiseks.
,Document- _— Kasutatakse koostatava/muudetava dokumendi Kirjeldamiseks.
dokument

,,Business Rule‘-
drireegel

Business rule

Kasutatakse kohalduvate érireeglite vélja toomiseks, mis
valdavalt tulenevad ettevotte kordadest.

»Application
system type“- IT
suisteem

IT system type

Kasutatakse vajaliku IT siisteemi kirjeldamisel.

il

,,Clustere — Kasutatakse andmegruppide méiratlemiseks ja nende asukoha
andmestik ) Custer kirjeldamiseks (voivad olla nii IS kui dokumendis).
,,Capability« — Kasutatakse voimekuste Kirjeldamiseks, mis IT siisteem omab.
voimekus Capabilty

(funktsionaalsus)

,,AND rule“ - "“JA Maérab protsessis kohta, kus protsess peab jatkuma ldbi kdikide
reegel ° voimalike ahelate korraga.

,OR rule< - "vOI” Mairab protsessis kohta, kus on voimalik valida, kas tegevuste
reegel jada jétkub kas iihte voi mitu erinevat ahelat mo6da samaaegselt
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Objekti tiiiip

Objekti
siimbol

Kirjeldus

,XOR rule“ (ingl.

eXclusive OR) -
Vilistav ,,VOI*

Maéérab protsessis kohta, kus on vdimalik valida iiks ahel, mida
mdooda tegevuste jada jatkub (korraga voimalik ainult iiks jada)
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Lisa 3 — EP viilised ja sisemised mojutegurid

tehnoloogia,
infrastruktuur,
infotehnoloog
iad

Looduslikud
ressursid ja
energiaressurs
id

Tootajad,
ametiithingud,
teadmiste

Enefit
Power AS

Tookultuur ja
t60
korraldamine

Tookeskkond

Ettevotte
keskkonnamo
ju
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Lisa 4 — Tagajirgi hindamise grupid EE-s

Vihetihtis

Kerge

Raske

Viga raske

Katastroofiline

Kategooriad

1

2

3

4

5

Tervisekahju

Viike tervisekahju,
onnetused ja haigused,
mis ei pohjusta toolt
eemalejadamist (kerged
haavad, silmaérritus,
peavalu jms.)

Modddukas tervisekahju,
onnetused ja haigused,
mis pdhjustavad kergeid
tervisekahjustusi to01t
eemalejddmisega

Tdsine tervisekahju
iihele inimesele,
onnetused ja haigused,
mis pohjustavad ithe
inimese raske vigastuse

Raske tervisekahju
mitmele inimesele,
onnetused ja haigused,
mis pohjustavad mitme
inimese raske vigastuse

Uliraske tervisekahju,
onnetused ja haigused,
mis pohjustavad inimese
surma vOi mitme
invaliidistumise

Finantskahju (vara +
arikahju) iiksuse 1
aasta EBITDA suhtes

kuni 0,2% EBITDA-st

Finantskahju 0,2-0,5%
EBITDA-st

Finantskahju 0,5- 3%
EBITDA-st

Finantskahju 3-10%
EBITDA-st

Finantskahju iile 10%
EBITDA-st

Arikriitilise voi
elutihtsa teenuse
hiiring véi katkestus

Teenuse osutamine
takistatud vahem, kui
10% ulatuses pisemate
kriitiliste tegevuste
héirete tottu voi hiired
puuduvad

Teenuse osutamine
takistatud 10-30%
ulatuses kergete
kriitiliste tegevuste
héirete tottu

Teenuse osutamine
takistatud 30-50%
ulatuses raskete kriitiliste
tegevuste héirete tottu

Teenuse osutamine
takistatud 50-80 %
ulatuses viga tosised
kriitiliste tegevuste
héirete tottu

Teenuse osutamine
takistatud 80-100%
ulatuses ddrmiselt tdsised
kriitiliste tegevuste
héirete tottu
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Looduskeskkonna
kahju

Mabju on kontrolli all,
kaudne

Mgju on lokaalne,
ajutine, keskkond taastub
ise

Moju on lokaalne, piisiv,
keskkond vajab
taastamist

Laialdane
keskkonnamdju, mis
nouab laialdast
taastamist

P66rdumatud muutused
keskkonnas.
Elukeskkonna hdvimine
stindmuskohal

Vastavus

Mittevastavus
omaksvoetud
standarditega

Mittevastavus
kontsernisiseste
poliitikate voi reeglitega

Mittevastavus seaduste,
loatingimuste voi
regulatsioonidega

Tegevuse peatamine voi
piiramine tditevvoimu
poolt, kuni rikkumise
[6ppemisen

Avalikkuse negatiivne
tihelepanu

Pogus negatiivne
tdhelepanu, mis
viljendub mones tiksikus
meediakajastuses ja ei
pohjusta muudatust
avalikus arvamuses

Madala intensiivsusega
negatiivne tihelepanu,
mis on ajaliselt piiratud
ithekahe péevaga ja
millega kaasneb
minimaalne negatiive
nihe avalikus arvamuses

Madala intensiivsusega,
mitmeid péevi kestev voi
korduv negatiivne
tahelepanu, mis mdjutab
avalikku arvamust
negatiivselt

Mairkimisvéérne
aarmiselt vaenulik ja
(nddalaid) kestev
avalikkuse tdhelepanu,
mis pdhjustab lisaks
sonavottudele ka
kontserni, ettevotte voi
projekti vastaseid
avalikke
demonstratsioone

Asrmiselt vaenulik,
iileriigilise téhtsusega ja
kauakestev avalikkuse
tdhelepanu koos meedia
voimendatud negatiivse
kajastusega, mis
pdhjustab lisaks
sonavottudele ka
kontserni, ettevotte vOi
projekti vastaseid
avalikke
demonstratsioone
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Lisa 5 — ARIS-st genereeritud TKR aruande néide

Kood

Kuupaev

Ver. Lk 173

Elektritootmise liksuse juht

}OI'IVICAHME PABOYEIrO MECTA, 30Hbl PAEOTbI

AHanus pucka

Enefit Power

OMNPENENEHVE

MNOACHUTENBHAA NHOOPMALINA

BbinonHaemble paboTbl

Pabouee mecto

KabwHeT B agMUHUCTPaTUBHOM 3aaHun 3C

®oT0 paboyero MecTo, 30Hbl 06cnyK1BaHUA

PexoMeHayemble napameTpbl pabouen
cpenbl

1. wym B Teyenne 8 yacos He JorukeH npesbiwats 85 db(a),
2. obuyee ocelleHre Ha KOMNbloTEPHbIX MecTax 300 Ix,

3. TemnepaTtypa Bo3ayxa Ha paboyem MecTe JorkHa ObiTb NoaxoAALLel ANA BbiNonHeHusa paboyero saaaHus,
4. 3proHomMuKka pabouyero MecTa 3a KOMMbIOTEPOM (NpaBMNMbHOE PacNONOKEHWE KOMMblOTepa Ha cTofne,
perynupyembiii pabounii CTyn, nepepbiBbl B paboTe ¢ MOHMTOPOM, pasMuHKa),
5. onTumanbHaa BnaxHocTb Bo3ayxa 40-60%,

6. cKOpOCTb Bo3ayxa B nomelyeruu He bonee 0,3 m/s

AHANWS U OLIEHKA PUCKOB NPOM3BOACTBEHHOW CPEAbI

Uepmex 1. Mcnonbayeman mampuua pucKos
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B|B
PakTop Mocneacten YposeHb
BT WHumoeHT MecTo HaxoxaeHna ¥rposza s : :11 pucka Mepbl No yMEHbLUEHMIO PHCKA
MeuxocoluansHele

Bonewasn Mcuxonormyeckoe 1 Kabunet & | bonswan PaboTHuk 2 |1 MpeBeHTHBHBIE

Harpyska, nepeHanpskeHne, aAMWUHUCTPaTHEHOM Harpyska, cosepluaeT 1 PauuoHansHoe

HexsaTka pabota c | apanun 3C, HexBaTka oWMBKK 1] pacnpeneneHue paboumnx

BpEMEHH NOBBILLEHHBIM 2. LY 3¢, BpEMEHH HeoHEThI 3aaHuii N0 BPEMEHM 1 MeXay

BHHMaHWEM 3 OdpucHble paboTHUKaMK
nomelerHua 3C 2. Onpenenenve obAsaHHOCTEN
W NOMHOMOYWA B JONAHOCTHORA
WHCTPYKLMK
CMArqarowme
1. KoHCynbTauyma ¢ Ncuxonorom
YpoBeHb pucKka
1-OveHe - - 5-
ManeHLKMid | HesHauiTensHpii| oY MEPEHHSIA | 4-Ouenb TOYAHO | \aracmomieckut
5-0yeHb o o
YMepeHHbIi | 3HaYMTENbHBIA

B Gonbwan p

0 4-BepoATHbIii YMepeHHbI | 3HAUMTENbHBLIA | 3HAYUTENBHBLII

T 3-YmepeHHsIi YMepeHHEIR | 3HauUTeNkLHEIR

C 2-MarnosepoATHbIR YMepeHHbIA | 3HAaYUTENbHLIN | 3HAYUTENLHLIIA

b YMepeHHbIA | SHAaUMTENLHBIN




Lisa 6 — AS-IS tookeskkonna riskide juhtimise protsess

Paccneposanve
MHUMAEHTOB Mo
NPOV3BOACTBEHHOWN
GesonacHocTn

V3smenenune
o6bekTa 1 / uan
cpeap!

MpuunHa
VHUMAEHTa
ycTaHoBreHa

HoBbIii 06beKT 1
/ v cpepa

N &
14 €
ISO 45001:2018 ===y
Cnyx6a pyckos n
IPON3BOACTBEHHOM
BakoHoaaTenbHbl || 6e30nacHOCTH
e TpeGoBaHust
PykosoauTenn
Ortpacnesble nonpaageneHmﬁ
HOPMAaTUBHbIE === E Enefit ET
Tpe6oBaHus WP
BOABNCHME | CTPYKTYPHBIX

onacHocTeit nozpasaeneHui
praHusaLmoHHas
cTpykTypa OfHOMOYEHHBIE N0
pOMGBO}JCTB@F@(ilZI‘Ll
WHbpacTpykTypa == a aHanM3a pucka
0ACTBEHHOW Cpeapbl
a AOMKHOCTb)

OU3BOACTBEHHAN )
cpeaa

A4

O6bexTu /

vccnenosaHbl Criy%6a puckos u
IPON3BOACTBEHHOM

6esonacHocTn
PykoBoautenun
rnoapasaeneHuii
Enefit ET

nTP
Ouetka puckos 4= CTPYKTYPHBIX
noppasgeneHuin

®dakTopb!
1 onacHocTi

a ananw3a pucka
0/1CTBEHHOW Cpesb!
a AOMKHOCTL)

I0/THOMOY€EHHbIE 1O
POV3BOACTBEHHO

AHanus pucka

HOM
cpefbl (Crnyx6bl)

Heobxoanumo YcraHosneH

CHUKeHNe npuemaemblit
pnckos puck
PykoBoautenu
noapasaeneHuin
= Enefit ET
Puckn Paspabotka nTP
—> @ POU3BOACTBEHHO! MeponpuATmii no CTPYKTYpPHbIX
cpeab! CHWKEHNIO PUCKOB noapasaeneHmii
Ananus pucka
pOMaBOﬂCgEeHHDVI Koutponupyemsie
NPOU3BOACTBEHHBIE
cpebl (cnyx6bl) pucku
PUcKM cHMKeHb!
M HaxoaATeA noa
KOHTpOnem
I I &
» <
BakoHoaaTemNbHbI
e Tpe6osaHus Cnyx6a p1ckoB 1
IPOV3BOACTBEHHOM
Orpacriesble BesonacHocTn
HOPMATUBHbIE == PykosoauTenn
TpeGoBaHus noapasaeneHmit -
= Enefit ET KommyHukaumm 8
e — nTP 06racTi 3konorum n
pldprmdint —_— Ananms CTPYKTYPHBIX _ NPOU3BOACTBEHHON
U3MeHeHMit noapasaeneHuwii 6esonacHocTn
_— I0MHOMOYEHHbIE N0
VHdbpacTtpyktypa IPOV3BOAICTBEHHOMN
cpene
OM3BOACTBEHHARN ot
cpepa
AHanua pucka

IPOV3BOLICTBEHHON ==’
cpefpl (cnyx6bl)

BeaeHa oueHka
peKTUBHOCTU
PONPUATUIA MO
DKEHMIO PUCKOB

AHanM3 co CTOPOHbI
pykosoacTea
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