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Annotatsioon

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 49 lehekiiljel 8 jaotises. T6o
pohiosas on 7 joonist ja 4 tabelit, lisades on kokku 10 joonist. To6 sisaldab nii
infosiisteemi analiitisi kui ka uurimustod elemente. Loput6d uurimisobjekt on Eesti
infoturbestandard (E-ITS), mis on rakendamiseks kohustuslik paljudele avaliku sektori
asutustele. Kdésitlusalaks on standardi kaks olulist juhendit — "ISMS nduded" ja
"Rakendusjuhend". T66 vaatleb standardi juhiseid asutusele kohustusliku infoturbealase
meta-driprotsessina ning uurib selle driprotsessi mudelit. To6 kéigus analiiiisisin
etalonturvet puudutavaid materjale ning eelnevaid teadustdid. Ariprotsessi mudeli
koostasin kahes erinevas notatsioonis (BPMN ja FRAM). Analiilisisin mudelit ning
dokumenteerisin mudelist tulenevad jéareldused 22 leiu kujul. Mudeli ja leidude pohjal
sOnastasin soovitused standardi omanikule. Esitasin arutlused vdimaliku ISMS tdoriista
kohta ning standardi majandusliku ja korraldusliku optimeerimise teemadel. T&0
illustreerib uudse FRAM metoodika kasutusvdimalusi infosilisteemide ja infoturbe

valdkonnas.



Abstract
Evaluation of a Process Model of the Estonian Information

Security Standard

The thesis is in the Estonian language and contains 49 pages of body text, 7 figures and
4 tables in 8 chapters. Addenda contain 10 more figures. The thesis offers both research
as well as elements of information systems analysis. The thesis deals with the
correctness of the procedures described in the new Estonian InfoSec Standard (E-ITS,
2021), describes the known issues of the previous standard - ISKE, and then analyses
the concept of a supporting tool from the information systems viewpoint. The scope is
limited to the two pivotal manuals, ISMS Requirements and Implementation Guide,
which are the structural equivalents of the BSI 200-1 and 200-2 standards from BSI IT-
Grundschutz (The Baseline Protection Manual) offered by BSI (Federal Office for

Information Security, Germany).

The author created own models based on the full-text descriptions of the processes in
the Standard and analysed these in detail. To discover the possible irregularities, two
distinct notions are used, BPMN and FRAM. The suitability of the FRAM notation is
discussed in regard of certain parts of the model. An ERD concept model for the domain
is proposed. 22 findings were raised as a result of holistic analysis of the model.
Improvements compared to the ISKE are documented. Recommentations are given that
the owner of the Standard can rely on, during the next iterations of the Standard. Useful

background information is presented that the interested implementers can make use of.

Earlier models from the author are referenced in Addendum 1. A short Estonian
language description of the FRAM (Functional Resonance Analysis Method) is offered

as Addendum 2, to compensate the fact the method is not yet widely known in Estonia.
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Liihendite ja moistete sonastik

BSI IT Grundschutz Saksa Liidumaa infoturbeinstituudi (BSI) poolt vélja td6tatud
etalonturbe raamistik, on aluseks nii ISKEle kui E-ITSile.
Sisaldab mh standardeid BSI 200-1 ja BSI 200-2

BPR business process re-engineering — ariprotsesside parendamine v
timberkorraldamine

E-ITS Eesti infoturbestandard (pdhineb etalonturbel, asendab ISKE)

emergents (emergence) — teravalt silmapaistev olukord, kus olem ilmutab

omadusi, mida pole tema tihelgi osal ning mis ilmnevad iiksnes
nende osade koosmdjul

ERD entity relation diagram, olemi-suhte diagramm

etalonturve Etalonturve on keskselt ettevalmistatud tiipiseeritud turva-
meetmestik, mis rakendatakse varadele (sihtobjektidele),
eesmairgiga saavutada vajalik tiilipne turvatase saavutamiseks ja
sdilitada seda

FISC (Center for Financial Industry Information Systems) —
finantsala infoturbeamet ja selle infoturbestandard Jaapanis
FRAM Functional Resonance Analysis Method — prof Erik Hollnageli

poolt vilja todtatud analiiiisimeetod (ja notatsioon) dnnetuste ja
intsidentide uurimiseks ning riskide tuvastamiseks

Informationsverbund Saksakeelne vaste asutuse koigi infosiisteemide kogumile, no
superinfosiisteemile. E-ITS terminoloogias: kaitseala

ISKE ,.Infostisteemide kolmeastmeline etalonturve” — Eestis seni
kehtinud infoturberaamistik (standard)

ISMS Information Security Management System — infoturbe halduse
siisteem

kaitseala Turvapoliitika késitlusala, mille ulatuses rakendatakse
turvameetmed

kohaldusmaérang statement of applicability (SOA), ISO 27001 sdonavara kohaselt

114 tldsonalist meedet sisaldav Lisa A, sisuliselt iilemise
taseme kontrollnimekiri

lateraalne Kiiberkaitses tihistab lateraalne kiiberohu horisontaal-liikumist
kaitstavate siisteemide vahel. Siisteemidiinaamikas ja
kiiberneetikas tihisatab lateraalne kdrvalekaldumist rangelt
korraldatud motteviisist.



MFN

RIA
RUP

sihtobjekt

S04

sotsiotehniline siisteem

STS

toOriist

WAI
WAP

Mittefunktsionaalsed nduded (NFR — non-functional
requirements)

Riigi Infosiisteemi Amet

Rational Unified Process, Rationali unifitseeritud protsess
tarkvaraarenduses

(das Zielobjekt) E-ITS uustermin varade tihistamiseks. E-ITS
meede rakendub iihele voi mitmele sihtobjektile.

(statement of applicability) — kohaldusméarang. ISO 27000
definitsioon: dokumenteeritud deklaratsioon, mis kirjeldab

organisatsiooni ISMS puhul asjakohaseid ja kohaldatavaid

meetmete eesmérke ja meetmeid

Siisteem, mis moodustub iihelt poolt tehnoloogiast ja teiselt
poolt liksikinimestest (t60tajatest) ja neist koosnevast
organisatsioonist

socio-technical system — sotsiotehniline siisteem.

Tépsustamata funktsionaalsusega infosiisteem, mis pakub
arvutituge ISMS, ISKE, E-ITS vdi etalonturbe protsesside
evitamisel, kditamisel, vastavuskontrollil, auditeerimisel voi
sertifitseerimisel.

work as imagined - FRAM termin uue siisteemi kirjeldamisel

work as performed - FRAM termin olemasoleva siisteemi
kirjeldamiseks
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1 Sissejuhatus

Eestis algab peatselt {ileminek etalonturbe siisteemilt ISKE Eesti Infoturbestandardile

(E-ITS) [1] .

Majandus- ja kommunikatsiooniministeerium (MKM) on aastateks 2019-2022 vastu
votnud "Kiiberturvalisuse strateegia" [2] . Tegevussuund 1.1 "Tehnoloogilise vastu-
panuvdime tdohustamine" ndeb {ihe meetmena ette baasturvanduete laiapindset
rakendamist. Strateegia lehekiiljel 23 6eldakse: "Tédna on endiselt probleemiks ISKE
keerukus ning selle rakendamist hindavad eriti vdiksemad kohuslased, sh kohalikud
omavalitsused, iilejoukdivaks, eeskétt administratiivselt. Lisaks valitsusasutustele
vajavad suuniseid ja tuge kiiberriskide haldamisel ning andmekaitse-ja infoturbenduete
taitmisel ka viikeettevotjad, vabakond ja {iksikisikud. Vajalikus ulatuses
baasturbenduete rakendatavuse tagamiseks on vaja riigi tdiendavat tuge, et siisteemselt
tagada lihtsa tooriista, juhendmaterjalide ja koolituste kittesaadavus. Sihiks on luua
ajakohane, siisteemne ja laialt kasutusel olev baasturbenduete slisteem, mis holmab nii
infoturbe kui andmekaitse miinimumndudeid.". Strateegia (lk 35) defineeritb
moddikuna "ametlikult kinnitatud IKT turvapoliitika kasutamine ettevotetes". Kui aastal
2015. aastal oli see tingimus tdidetud enamal kui 16,9% ettevotetest (v.a. mikro-
ettevotted), siis 2022. aastaks oodatakse niitaja suurenemist 25%-ni. Strateegia mainib
ithe tdhtsama eesmairgina, et infoturve peab muutuma riskipohiseks. Terminoloogia
korrastamist pole strateegias eraldi eesmargina tdstatatud, kuid probleemi on tunnetatud

ning alates 1k 42 esitatakse ala votmeterminid.

Septembris 2020 kiitis Eesti valitsus heaks infosiisteemide turvameetmete siisteemi
madruse muutmise eelndu [3] . Majandusministeeriumi pressiteade [4] teavitas, et on
alanud ISKE asendamiseks moeldud uue standardi loomine: "Kui seni pidid Eesti
asutused riigi infosiisteemi kuuluvate andmekogude turvalisuse tagamiseks rakendama
infosiisteemide kolmeastmelise etalonturbe' siisteemi, siis parast muudatust on lubatud

alternatiivina kasutada ka ISO/IEC 27001 standardit (edaspidi ISO standard)". Ténaseks

1 To06 autori markus: selle all moeldakse ISKEt, vt Jaotis 3.2
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on E-ITS materjalid koostatud ning avaldatud asjakohases portaalis [1] . Uleminek

ISKEIt hakkab toimuma jark-jargult, tdhtajad reguleeritakse seadusaktidega.

Uhena meeskonnaliikmetest osalesin  Eesti Infoturbestandardi  viljatootamises
(riigthange nr 203534 [5] juuni 2019 — jaanuar 2021). T6ode kirjelduse punkt 5.2
pustitas kvaliteedindude: "Eesti olukorda ja vajadusi arvesse vottes koikide tellija
edastatavate materjalide 14bi to6tamine ja analiilisimine, kasutades selleks erinevate
valdkondade parimat ekspertteadmist". Nouete detailse spetsifikatsiooni asemel piistitas
toode kirjeldus jargmise eesmdrgi: "[..] on moistlik vilja toctada Eesti oma
infoturbestandard, mis asendab senist ISKE-t ja mis vdimaldab kontrollitumat tuge ISO
27000 seeria vastavate standardite (nt 27001 ja/véi1 27002) nduete rakendamisel ja
vastavuse saavutamisel. Sarnastel pohimdtetel on BSI reforminud ka IT-Grundschutz
standardit, mida on otstarbekas kasutada sisendina Eesti infoturbestandardi

koostamisel."

1.1 Taust

Diplomit66 laad jddb infosiisteemide analiilisi ja uurimuse vahepeale. Kasutan
kirjeldamisel mina-vormi, et eristada standardi loomise kiigus kollektiivselt tehtut
isiklikust panusest diplomit6ds. To6 kéigus avastatud ning loppjarelduse seisukohast
olulised faktid tdhistan nummerdatud leidudena (nditeks Leid 01). T66 pealkirjas
kasutatud termin "evalveerimine" tdhendab "Eesti keele seletava sOnaraamatu" [7]
kohaselt hindamist, vdédrtuse voi hinna mairamist ning seda tuleb eristada formaalsest
verifitseerimisest. T06 on mahukas, kuivord selle kdigus oli vaja siistematiseerida ja

korvutada viga erinevaid valdkondi puudutavaid uurimusi.

1.2 Motivatsioon

Standardi loomise kdigus hakkasin infoturbestandardit tajuma riikluse ja rahvuskultuuri
seisukohast olulise verstapostina. Projekti véltel kogunes hulk teadmust, taustinfot,
kaalutlusi ning ka 1dpetamata ideid, mis ei mahtunud standardisse, kuid mille valdamine
tadhendab olulist ajavoitu nii E-ITS rakendajale kui ka edasiarendajale. Projekti 1opus

tundsin soovi ja kohustust akumuleeritud teadmiste edasiandmiseks ja -arendamiseks.
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Infoslisteemide analiiiisi erialal opitu koos varasema spetsialiseerumisega infoturbele 161
voimaluse standardi keskseid teemasid edasi kidsitleda. Himanen oma raamatu [6]

esimeses osas "Tooeetika" tunneb imetlust selle iile, kui voimas joud on protestantlik
tooeetika. Soovin, et standardi rakendaja Himaneni jérgijana ei piirduks kiisimusega

“mida pean tegema?”, vaid esitaks kohe ka jargmise kiisimuse “miks ma seda teen?”.

E-ITSi juhendite kirjutamist raskendas olukord, kus protsessi alusmdisted ei olnud
itheselt defineeritud. Kahes voorkeeles tdistekstina esitatud ning toortdlgitud protsessi-
kirjeldus ei andnud mulle kui analiilitikule selget arusaama protsessi detailidest ja
otsustuskohtade tdpsetest kriteeriumitest. Juhendite protsesse {iihte {ldvaatesse
koondades porkusin moistete ontoloogias esineva iihestamatusega ning keerukusega
protsessi osade hierarhilisel liigitamisel. Pdrast projekti 10ppemist on mul tekkinud

voimalus mérgatud probleeme edasi uurida.

T66 kajastab minu isiklikke seisukohti, mis ei pruugi iihtida standardi omaniku, Riigi
Infosiisteemi Ameti (RIA) seisukohtadega. Olen teinud joupingutusi, et t00s esitatud
materjal, faktid ja véited oleksid voimalikult tdpsed. Moned esialgsed faktivead, mis
selgusid minu ja RIA vahelises suhtluses, on 16ppversioonis parandatud. RIA on andnud
ndusoleku t60s kasutada riigihanke tditmise kédigus loodud, kuid standardi koosseisu
mitte joudnud mudelimustandeid ning loetleda standardi loomisel lahendatud kiisimusi
(vt jaotis 3.3) médrkusega, et RIA ndusolek selle teabe kasutamiseks ei tdhenda RIA

ndustumist diplomitdos sisalduvate vdidetega.

1.3 Uurimisobjekt

T66 uurimisobjektiks on Eesti infoturbestandardi protsessi mudel. Eksisteerivad
kaalukad pohjused Eesti infoturbestandardi protsesside analiiiisiks. Teema on oluline ja
innovatiivne, avalik sektor paneb standardi kasutuselevGtule suuri ootusi. Standardi
kohuslaste! arvu hinnatakse sadadesse. Kindlasti vajab standardi sisu levitamist,

edasiarendamist ja sligavamat analiiiisi.

1 Praktikas jaotuvad E-ITS kohuslased kahte suurde gruppi (jaotuskdveral on kaks tousu, tiks
kummaski servas) — véike kogus voimekaid IT maju, ministeeriume ja X-teel keskset teenust
pakkuvaid organisatsioone vs suur kogus oluliselt vihem vdimekaid vaikerakendajaid.
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Too eesmérgiks on tdiendada standardi osapoolte senist teadmust vaikimisi (default)
eelduste osas, kuivord need ei pruugi tegelikkuses kehtida, samuti senisest tdpsemini
tuvastada standardi protsesside potentsiaalselt masintoetatavad osad. Veel on
eesmirgiks anda avalikult edasi teadmust, mis holbustaks tdohusa tooriista teket.
Kogueesmairgiks on soodustada Eesti infoturbestandardi kiiret ja efektiivset rakendamist

ning {ihtlasi selle edasist tdiustamist.

Etalonturbe standardi avalikult kéttesaadavat formaalset mudelit ei eksisteerinud
teadaolevalt ei Grundschutzi, ISKE ega E-ITSi osas. Tegevussoovitused ja juhised olid
varem viljendatud vaid tdisteksti kujul. Eesmérkide saavutamise eeldusena tuleb mul
seega koigepealt koostada infoturbestandardi rakendusprotsessi formaalne mudel —
kirjeldada tegevusjargnevusi, mida rakendaja peab standardi rakendamiseks sooritama —
ning seejérel analiilisida mudelit standardi jargmise iteratsiooni tdiustamise eesmargil.
Analiitisi kdigus uurin standardi protsesside korrektsust ning tuvastan vodimalikud
loogikavead, nii need vidhetdendolised, mis on sinna parandunud BSI IT Grundschutzi

protsessidest kui ka need, mis voivad olla tekkinud kohandamise tulemusel.

Mudel koondab kahe E-ITS juhise — ISMS nouete [12] ja rakendusjuhendi [13] —
korraldused. Riskihaldusjuhendi [14] puhul vaatlen vaid liidestust sellega, protsesse
kisitlemata. Mudelis kirjeldan vaid protsessi neid osi, mis on koigile asutustele iihised.
Vaatluse alt jddvad vidlja asutuse dariprotsessid ja varade kooslus (kui olemuselt

unikaalsed) ning neist tulenev konkreetne meetmevalik etalonturbe kataloogist.

Ulesande lahendamise kiigus valin modelleerimisvahendid, loon mudeli, analiiiisin seda
ning kirjeldan analiilisist koorunud soovitused. Diplomit6d maht piirab analiiiisi vaid
iilesande kdige olulisemate tahkudega. Ulesande tiielikku keerukust vdimaldab hinnata
ISKE todriista rahvusvahelist piirméddra iiletava hanke ebadnnestumine 2017. a., kui

pakkumusi ei esitatudki.

T66 uurimisobjektiks on Mudel 01 (Joonis 1), mille eelnevalt koostasin etalonturbe
raamistiku téisteksti pohjal ning mida oma t66s tolgendan. Minu kui analiiiitiku teekond
analliisitava alusmudelini on kirjeldatud Lisas 1. Selline ldhenemine sisaldab
subjektiivsuse riske. Mudel soltub analiiiitiku vOimest tdisteksti moista, piddevusest

mustrite tuvastamisel ning lopuks, analiiiitiku subjektiivsest tdlgendusest iseenda
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mudelile. Akadeemilisuse ndue toob kaasa vajaduse materjali tootlemisel kasutada

aktsepteeritud metoodikaid. Metoodika valiku kiisimusi késitletakse Jaotises 4.

1.3.1 Uurimiskiisimused

Uurimiskiisimuste piistitamisel arvestan jdrgmist taustinfot.

(a) Standardi etalonturbemeetod périneb ISKEga samast algallikast — BSI IT

Grundschutz [8] . ISKE ja E-ITS késitluse erinevused seletuvad BSI etalonturbe-
meetodi pideva tdiustumisega ning lokaalsete muudatuste ja tdienduste

olemasoluga etalonturbe Eesti versioonis.

(b) Eksisteerib visioon "etalonturbe todriistast". Tooriista all mdistan tugisiisteemi,

mis toetab infoturberaamistiku voi infoturbestandardi praktilist rakendamist
asutuses. BSI esitab nimekirja [9] {iihest riiklikust ning kiimnetest
kommertsiaalsetest IT Grundschutzi rakendamise tooriistadest. RIA on
korduvalt 14bi viinud "ISKE todriista" hankeid, millest osad (aastatel 2007, 2015
[10] ja 2017 [11] ) ebadnnestusid. Kiiberturvalisuse strateegia (lk 23) nduab
"riigi [..] tuge, et slisteemselt tagada lihtsa tooriista [..] kdttesaadavus". To0Oriista

voimaliku disaini kohta on tehtud ettepanekuid magistri- ja doktorivéitekirjades.

T66 kdigus otsin vastuseid jargmistele uurimiskiisimustele:

UK1 — millised on olnud teadaolevad probleemid ISKE (kui E-ITS eellase)

rakendamisel;

UK2 — kas E-ITS tegevustiku juhised ja korraldused moodustavad korrektse

ning omavahel seotud siisteemi;

UK3 — millised nduded tuleb esitada E-ITS tooriistale.

Piistitasin jargmised uurimishiipoteesid:

UH1 - standardi rakendamisel viikeasutuses' kulub aega ja ressursse

otstarbekalt;

1

viikeasutus - vihem kui 50 tootajaga asutus. Analoogia mikro- voi véikeettevottega (MVE) —
vastavalt 9 voi vihem to6tajat vs 10-49 tdotajat.
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UH2 — standardi rakendamise protsess on sisemiselt konsistentne, selles pole

loogikavigu, rahuldamata sdltuvusi ega dokumenteerimata eeldusi;

UH3 - standardi protsessi keerukus pole lileméérane.

1.4 Ulevaade t66 jaotistest

Jaotises 1 "Sissejuhatus" kirjeldan asjaolusid, mis viisid diplomit6d teema valikuni,
samuti piiranguid, motivatsiooni ja to0 ilesehitust. Méératlesin uurimisobjekti,

plistitasin uurimishiipoteesid ja uurimiskiisimused.

Jaotises 2 "Ulevaade kaasaegse infoturbe probleemidest" kirjeldan kiiberturbeohtusid ja
nende levikut tdnapdeva maailmas. Keskendun seisukohale, et globaalvorgus Internet on
turvaline ja ohutu tegutseda iiksnes juhul, kui kasutaja jargib véiga ulatuslikku komplekti

infoturbesoovitusi, eelistatult monda infoturbestandardit.

Jaotises 3 "Infoturberaamistikud. Etalonturve." annan lithikese iilevaate infoturbe-
standarditest ning keskendun seejdrel etalonturbele. Vaatlen etalonturbe raamistikke IT

Grundschutz, ISKE ja E-ITS.

Jaotises 4 "Meetodi valikuprotsess" kirjeldan oma esialgset valikut notatsiooni ning
analiiisimetoodika osas. Valisin vilja Eestis suhteliselt tundmatu FRAM-metoodika,

mida kirjeldan Lisas 2.

Jaotises 5 "Too kiik (siintees)" kirjeldan mudeli jirjestikust arendamist. To6 kdigus
selgub, et eeldused FRAM metoodika kasutamise osas ei olnud realistlikud. Kiill aga
voimaldasid FRAM-mudeli olemuslikud eelised mul mdista protsessimudeli keerukuse

allikat ning néitasid teed keerukuse iiletamiseks.
Jaotises 6 "Tulemused / Jareldused" kirjeldan t66 tulemusi vorrelduna ldhteiilesandega.

Jaotises 7 "Soovitused" esitan soovitused, mis hdlbustavad standardi omanikul ja teistel
huvipooltel (stakeholders) edasist arendust ning iilesande koostamist seonduva todriista

viljatootlusele.

Jaotises 8 "Kokkuvote" esitan lithikokkuvdtte diplomitdost.
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Lisas 1 esitan minu poolt standardi valmimise véltel konstrueeritud mudelid ning

mudelitega kaasnevad mottekdigud.

Lisas 2 esitan lithililevaate FRAM meetodist, kuivord t66 tugineb FRAM meetodile

olulisel médral ning meetod ise oli seni eesti keeles kirjeldamata.

17



2 Ulevaade kaasaegse infoturbe probleemidest

Toos analiiiisin standardi protsesse abstraktse avaliku sektori organisatsiooni, E-ITS
kohuslase vaatepunktist. Praktikuna olen mérganud, et infoturvandudeid alahinnatakse
vaatamata tugevale vajadusele (vt nt RUP security extension [15] ). Olen nédinud, kuidas
infoturvanduded taandatakse mittefunktsionaalseteks ndueteks (MFN), mis aga néiteks
Open Security Architecture initsiatiivi [16] liigituse jargi on koigest iiks neljast turva-
nduete tiilibist. Minu kogemusel peatab turvanduete mittearvestamine voi
mittejargimine infosiisteemi funktsioneerimise sama edukalt kui eksimus siisteemi

funktsionaalse osa analiitisis vOi1 teostuses.

Minu vaade infoturbest on oluliselt laiem kui iihe asutuse iiks infosiisteem. Asutuse
infosiisteemide kogum moodustab omavahel tihedalt iihendatud terviku, seda nii
siinergia kui andmevahetuse seisukohast. Negatiivne mojur (nagu kiiberoht), mis suudab
infosiisteemi t00 peatada, on sageli lateraalne ning suudab litkuda siisteemide vahel.
Enamikes organisatsioonides kiitatakse sisemisi universaalteenuseid (andmebaas,
failitalletus), millele toetuvad praktiliselt kdik infosiisteemid. Ilmselt just seetdttu
kisitleb IT Grundschutz organisatsiooni Infosiisteemi' {ihtse suure tervikuna ning mitte
eraldiseisvate infosiisteemidena. Niisugune piistitus osutab, et kuigi iihe infosiisteemiga

piirduv turva-analiilis on jatkuvalt vajalik, ei ole see enam piisav.

Eesti infoturbestandardi tiimina sonastasime me eraldi vddrtusena BSI IT Grundschutzi
ithe alusmotte, et olukorras, kus enamik organisatsioone kasutavad iihetaolist
standardtarkvara, tarbivad iihetaolist Internetti, milles enamik ohtusid polegi
organisatsioonispetsiifilised, vaid on samuti iihetaolised, sellises olukorras saavad
ithetaolised olla ka meetmed, millega neid ohtusid erinevates organisatsioonides
torjutakse. Selline alusmote loob hea teoreetilise aluse etalonturbe siisteemidele iildse.
Lisaks aga, ning see on kdesoleva diplomitd6 seisukohalt oluline, vdimaldab kirjeldatud
mottekdik infoturvaanaliiiisi teatud méaaral iildistada, muuta seda geneerilise(ma)ks ning

osas, mis ei puuduta konkreetse ettevotte spetsiifilisi dririske, ka universaalse(ma)ks.

1 Infosilisteem suure algustéhega vastena saksakeelsele terminile der Informationsverbund.
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Oma t66s vaatlen standardit informatsioonisiisteemi-iilese metadriprotsessina, mis
korraldab avaliku sektori asutuse infoturvet. Sellest vaatepunktist kujutab t66 endast
eeltood standardi ériprotsessi uuendamisele (BPR — business process re-engineering).
Teine voimalik vaatepunkt on standardi késitlemine &riprotsessi sonalise kirjeldusena -
sellest vaatenurgast saan oma t60s esitada eelanaliilisi seda driprotsessi toetavale IT-

vahendile, nn tooriistale.

2.1 Sotsio-tehnilised siisteemid

ITU oma veebiartiklis [17] refereerib fakti, et Eesti paikneb globaalses kiiberturbe-
indeksis viiendal kohal. Tasakaalustatud teaduslikku selgitust Eesti kiiberedule on

monevorra raskem leida.

Tar oma doktorivéitekirjas [18] (alates lk 52) sdérase tasakaalustatud késitluse esitab,
loetledes iileiildise kiiberturvalisuse saavutamise vOtmetegurid — proaktiivne
turvakultuur, turvapoliitika olemasolu, sisekontrolli olemasolu, isiklikud véértused ja
uskumused ning veel ka turvakoolitus. Tar (Ik 67) kirjeldab Fred Emery ja Eric Tristi
poolt 1960-ndatel piistitatud sotsiotehniliste siisteemide teooriat ning toob sisse
kiibervaldkonna uurimustes haruldase sotsiotehnilise siisteemi moiste. Tari késitluse
eeliseks kohaliku kiiberteaduse ees on asjaolu, et universaalsetele jareldustele on tuldud

ilma Eesti-spetsiifiliste argumentideta.

Hollnagel [19] wvaatleb sotsiotehnilisi siisteeme teistsuguse nurga alt, hinnates
olemasolevate metoodikate vdimekust sddraseid siisteeme kirjeldada. Hollnagel pakub
kasutamiseks vélja uudse FRAM metoodika, mis on vdimeline korraga arvesse votma
sotsiotehnilise protsessi molema osapoole (nii masinate kui inimeste) tugevaid ja ndorku

kiilgi. Metoodika on varustatud kaasneva modelleerimistarkvaraga.

Leian, et Hollnageli FRAM suudab pakkuda tdiendust vdi alternatiivi klassikalistele
protsessikisitlustele, nditeks lahendada kitsikusi, mis mul analiilitikuna tekkisid

IT Grundschutzi protsesside kirjeldamisel.
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3 Infoturberaamistikud. Etalonturve.

Infoturbelahendusi saab jagada reaktiivseteks (siindmusjuhitud kaitse) ja proaktiivseteks
(valmistumine). Koige efektiivsemad on lahendused, mis sisaldavad mdlema
lahenemise  kombinatsiooni. Toimivatel infoturbestandarditel ja -raamistikel
(ISO/IEC 27001 [20] , FISC [21] , BSI IT Grundschutz [8] , ISKE! [22] ) sisaldub
nduetes jérelkontrolli kohustus — seda kas auditeerimise vdi sertifitseerimise kaudu,
ning Uhtlasi kohustus limbritsevat olukorda pidevalt seirata. Kvaliteedisiisteemidele
omaselt on infoturbestandardid tagasisidestatud, mistdttu suudavad reaalajaldhedaselt
arvesse votta umbritseva keskkonna muutusi — infoturbe haldussiisteemi (ISMS —
information security management system) abil. Tegelikkuses eksisteerib oluliselt
rohkem infoturberaamistikke (nt COBIT, HIPAA, PCI DSS, ka ITIL-1 moned osad),

neid ma el vaatle.

Ténapdeva maailma liiderkultuuriks on kujunenud anglo-ameerika drikultuur. Infoturbes
on viimase 10 aasta jooksul omandanud olulise tdhenduse standard ISO/IEC 27001 koos
selle aluseks oleva kahjukeskse lahenemise ning riskipohise motlemisega. Saksamaal ja
Eestis on populaarsust kogunud etalonturve. E-ITS Liihijuhend [1] selgitab etalonturbe
tahendust: "tlilipjuhtude riskianaliiiis on juba ette keskselt dra tehtud standardi koostaja
poolt. Riskide vdhendamiseks pakutakse standardi rakendajale valmis tiilipmeetmed,

mis paiknevad etalonturbe kataloogis."

Hea infoturbestandard eeldab viljatootlust ulatuses, mida iseloomustavad suurusjirgud
kiimneid tuhandeid t66tunde ning kiimneid miljoneid eurosid. See selgitab Eesti ees
seisvat probleemi — véikeriik ei ole originaalvéljatootluseks voimeline. Teiseks oluliseks
kriteeriumiks on erinevused rahvuskultuuris ja -tavades ning keeleregistris [23] .
Infoturbestandardid erinevad oma suunitluse, siigavuse, ldhenemisnurga ja kdnetamis-
viisi poolest. Eestis alles harjutakse mottega, et inglise voi saksa keelest materjale
tolkides ei osutu tekst sihtgrupile arusaadavaks pohjusel, et vastavad grammatilised

konstruktsioonid pole iilekantavad; et kasutatud oskussonade tdhendusvéli on

1 ISKEt ning selle alust — BSI IT Grundschutzi - saab olemuselt lugeda infoturbestandarditeks.
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teistsugune vOi nagu selgitab Lyubymova jt uurimus ([24] , lk 7, loetelu), "puudub
vastavat keelekihti kasutav sotsiaalne grupp". Sisu tlilekandmisel vOorast arikultuurist
esineb ka kultuurilisi raskusi. Kui valdavalt protestantlik saksa tookultuur eeldab BSI IT
Grundschutzi tuhandeid tépseid ja detailseid juhiseid, siis anglo-ameerika turvakultuur
eeldab liihikest ja abstraktset kogumit iilemise taseme metanduetest, milleks nt ISO/IEC
27001 puhul on selle Lisa A - 114 iihiku pikkune kohaldusméérang. Terminoloogilist
iihtsust ja tolkekvaliteeti vOib ldhenemiskultuuri I6he korval lugeda juba
pisiprobleemiks. Nii nditeks avastasin, et tdlgitud ministandardite "US-CCU kiiberturbe
kontroll-kiisimustik" [25] ja "CIS-meetmed" [26] tdlkekvaliteet on madal ja kohati

takistab sisu moistmist.

Leid 01': eesti keelde tdlgitud infoturbealaste materjalide keeleline ja kultuuriline

kvaliteet on tihti madal.

3.1 BSI IT Grundschutz

BSI (saksa k. Bundesamt fiir Sicherheit in der Informationstechnik, inglise k. Federal
Office for Information Security) on Saksa Liidumaa riiklik infoturbeorganisatsioon, mis

asutati 1991. aastal [27] .

IT Grundschutz [8] on BSI poolt loodud ning perioodiliselt uuendatav infoturbe
standard — (ingl.k /T Baseline Protection Manual). Esmaversioon avaldati aastal 1994,
uuendused on iga-aastased, hetkel kehtib versioon 13. 90-ndatel konkureeris
tegevuspohine IT Grundschutz kahjupdhise standardiga BS7799 (hilisema ISO 27001
eellane), mille véljaandjaks oli teine sarnase nimega organisatsioon — BSI - British

Standards Institution [28] .

IT Grundschutz raamistik kétkeb endas etalonturbe kataloogi (Kompendium) ja nelja

standardit:
* BSI200-1 (kirjeldab infoturbe halduse siisteemi ja infoturbe korraldus)

* BSI 200-2 (kirjeldab etalonturbe protsessi, meetmevalikut ja kéditust)

1 Niilid ja edaspidi - iilevaate ja analiiiisi kdigus tehtud olulised téhelepanekud registreerin
nummerdatud leidudena. Leidude koondvaade on esitatud jaotise 5.8 tabelites.
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* BSI200-3 (kirjeldab riskihaldust)
e BSI 100-4 (kirjeldab éari1 jatkuvust)

IT Grundschutz kui vundament on olnud inspiratsiooniks nii ISKEle kui ka E-ITSile.
Viimastes Grundschutzi versioonides on esitusviisi oluliselt kaasajastatud. Elemendid
on korraldatud hierarhiliselt ning neid tutvustatakse jark-jargult. See vdhendab néivat
keerukust ning kasutaja frustratsiooni seoses mahuga. IT Grundschutz on alates aastast
2006 teinud joupingutusi ISO/IEC 27001 nduete inkorporeerimiseks [29] , mistdttu

need standardid tina pigem iihilduvad kui vastanduvad.

Mirgin BSI etalonturbe probleemina dra asjaolu, et eri alamstandardites (BSI 200-1/2/3)
pustitatud korraldusi ja ndudeid oli keeruline ithendada koondvaatesse voi esitada
hierarhiliselt korrektselt (vt ka Lisa 1, Mudel A). Nii nditeks ei selgu, kas varade arvele-
vott kuulub riskihalduse, etalonturbe voi ISMS meetodi koosseisu, ehkki inventuur on
kdigi nende tegevuste kohustuslikuks eelduseks. Saksamaale omases piisavalt suures
ettevottes ei ole selline sektsioneeritus probleemiks, kuivord erinevate alamteemadega
(riskihaldus, kiitus, infoturve) tegelevad erinevad alliiksused. Kiill aga voib probleem
tekkida Eestis, kus Rahandusministeeriumi andmete [30] kohaselt leidub paarikiimne

tootajaga asutusi piisavalt.

Leid 02: BSI eri standardites (200-1, 200-2) piistitatud korralduste ja nduete agre-

geerimine ning iihtsesse hierarhilisse koondvaatesse iihendamine on komplitseeritud.

3.2 ISKE

ISKEI on olnud eriline ja tdnuvéddrne roll infoturbe distsipliini teadvustamisel Eestis.
Lithendi ISKE tdhendus RIA veebi iihe tiiviteksti [31] kohaselt on "InfoSiisteemide
Kolmeastmeline Etalonturve". ISKEt késitlen pdhjalikumalt, kuivord just ISKE

oletatavad voi tegelikud puudused on olnud E-ITS-standardi valmimise motivaatoriks.

Lihidalt ISKE ajaloost: turvastandardite kaardistamisel tutvusid Cybernetica AS
tollased tootajad BSI poolt CD-ROM-kandjal levitatava IT Grundschutziga, ning see

mojutas oluliselt infoturbealaseid mottemalle Eestis [32] . Cybernetica hinnangus [33]
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(2003) Ieiti, et etalonturve kui meetod vOiks Eestile sobida. Seeba oma magistritods

([34] 1k 11-13) kirjeldab ISKE saamislugu pohjalikumalt.

Votmeisikuteks ISKE viljatootamisel olid Monika Oit, Ahto Buldas, Vello Hanson ja
Valdo Praust!. Turvastandard Eestile valiti 15 turvastandardi seast, kuid 1dbi vaadati
neid tile 30. Turvaklasside idee autoriks oli Ahto Buldas. BSI alumise turvataseme
muutis Vello Hanson vastavuses Eesti oludega pisut ndorgemaks, jittes sinna hinnalt
odavamad ja seetdttu kéttesaadavamad meetmed (tase L). Kesktaseme meetmed voeti
Grundschutzi dokumentatsioonist iile sisuliselt iiks-lihele (tase M). Oluliselt panustati
korgtaseme (H) meetmetesse, need tootas vilja Valdo Praust. Nii néiteks, kdrgtaseme
siisteemide auditeerimisnduded osutusid BSI nduetest karmimateks. Valdo Praust lisas
BSI kriteeriumitele (konfidentsiaalsus, terviklus, kidideldavus) hiljem kategooria R

(kdideldamatusest tingitud kahjud).

Hindan, et tollaste otsuste liheks varjatud motivaatoriks oli ka 1996. a aset leidnud ning

Imre Perliga seostatav andmelekkeskandaal [35] .

ISKE rakendusjuhendi esimene versioon valmis 2003. aasta oktoobrikuus. Valitsus
vottis ISKEle ametliku staatuse andnud maéadruse [36] vastu 12.08.2004.
Auditeerimiskohustus tekkis ISKE-kohuslastel alates 01.01.2008.

3.2.1 ISKE kriitika

ISKEt on palju kritiseeritud. Suurimaks puuduseks on nimetatud tema tohutut mahtu.
Seeba [34] vordleb ISKE umbes 5000-t lehekiilge A4 teksti standardi ISO/IEC 27001
22 lehekiiljega.

Kivimaa oma doktorit6os (2013, 1k 252) [37] vaatleb ISKEt turbekulutuste optimaalsuse
seisukohast ning esitab ISKE ratsionaalse optimumi puudused: "1. ISKE turvameetmete
loetelu aluseks on vdetud iiks-liheselt turvameetmed Saksa Liitvabariigi infoturbe
mudelist BSI (~1000 turvameedet) ning juurde lisatud korge taseme meetmed (~500). St
Eesti riigiasutus oma ~100 korda viiksemate ressurssidega peaks olema suuteline

teostama oluliselt enam turvameetmeid kui Saksa riigiasutus? Ilmselgelt kiillaltki

1 Refereeritud intervjuu pohjal ithega projekti osalistest
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lootusetu olukord — suure mehe iilikond péris kindlasti ei sobi véikesele mehele.
Praktikas jitavad Eesti riigiasutused ressursside puudusest tingitult sadu BSI/ISKE
turvameetmeid lihtsalt realiseerimata (info ISKE audititest). 2. Ratsionaalne optimum
on vigagi kaugel tegelikust optimaalsest". Tsitaadist ja selle analiiiisist tulenevad

jargmised leiud:
Leid 03: Kulutuste problemaatika kui liks ISKE l4bito6tamata aspekte.

ISKE maéérus ndeb ette, et ISKE rakendub andmekogudele ja mitte asutusele voi
infosiisteemile. See aga tdhendab, et varemalt puudus vajadus vaadelda asutust

tervikuna ning et katmata jdid lateraalsed kiiberohud.

Leid 04: ISKE rakendub andmekogudele, E-ITS rakendub kogu asutusele (sh

ariprotsessidele).

2018.a hindas Riigikontoll ISKE rakendamist [38] kohalikes omavalitsustes (KOV).
Aruande punktis 43 Geldakse: "[..] selgub, et kohustuslikku turvameetmete siisteemi ei
ole suutnud tdies ulatuses iikski KOV rakendada. KOVid on seda pdhjendanud ISKE
toomahukusega. Selgituste kohaselt kdib ISKE dokumentatsiooni véljatootamine ja ka
kogu IT-taristu haldamine ISKE rakendusjuhendi ja meetmete kataloogi jargi KOVidele
iile jou. KOVid on teinud RIA kiisitlustes ettepaneku ISKEt kohaldada etapiviisi voi
vihendatud mahus. Kuigi ISKE rakendamise seisu selgitamiseks on tehtud kiisitlusi,

pole rakendamist takistavaid asjaolusid seni analiiiisitud".

Edasi, Riigikontrolli aruande punktis 53 tsiteeritakse audiitorfirma PWC
eksperdihinnangut ,,Kohalike omavalitsuste IT juhtimise, e-teenuste analiiiis ja
arendusettepanekud aastast 2015: "[..] iildiselt on véikestes KOVides IT antud mdne
teise valdkonna spetsialisti vastutusalasse ning keskmise suurusega KOVides koosneb
IT-teenistus kuni paarist spetsialistist. Lisaks kirjeldati, et peamiselt suudetakse pakkuda
IT tehnilist tuge, aga spetsialiseerumist (sh infoturbele) on vdhe ning keerukamate
tehniliste probleemide puhul on vajadus vélise abi jarele." Riigikontrolli aruanne ei too
vilja ISKE rakendamata jatmise siigavamaid pohjusi, mistdttu pole ka teada, kas tegu
on objektiivse keerukusega vOi rakendaja universaalse Oigustusega oma seadusliku

kohustuse tditmatajatmiseks.
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Puudub teave selle kohta, kas voi mis ulatuses on ISKEle omistatud hinnanguid iildse

kellegi poolt siisteemselt kaardistatud.

3.2.2 ISKE tooriist

ISKE kriitika teiseks keskseks kiisimuseks peale ISKE keerukust on kujunenud ISKE
tooriist. Elojdrvi oma diplomitods [39] sedastab: "Sampo on maagiline artefakt, mis
toob omanikule onne ja hea elu". Analiilitikuna méirkan Sampo sarnasust ISKE tooriista
avalikult eeldatava spetsifikatsiooniga. Vaikimisi eeldatakse ISKE todriistalt, et see
toetaks rakendajat meetmete elukaare tagamisel ning infoturbeprotsesside ldbiviimise
dokumenteerimisel. Vajadusele tdoriista jérele viitab nii Kivimaa — "astmelise infoturbe
ekspertsiisteemi" nime all, kulude vihendamise potentsiaaliga 10x — kui ka Seeba, kes
esitab ISO 27001-ga tihilduva, riskihaldust arvesse votva, tooprotsesse toetava ning neid

ISMS tarbeks dokumenteeriva siisteemi "ISMS tool" (infoturbehalduse tooriista) disaini.

Kivimaa (lk 243) toob vilja emergentsed seosed meetmekataloogi ja infoturbe-
protsesside vahel, viites et "koolituse taseme tdstmine on otstarbekam, kui parema ja
kallima tulemiiiiri hankimine". Seeba oma Tabelis 1 esitab mitut erinevat laadi ISMS
tooriistade teoreetilise vOrdluse — sh kasu tavalisest Exceli tabelist vorrelduna
toovoopdhise slisteemiga. Kuna Seeba esitab kvalitatiivsed hinnangud skaalal 1..5, siis

el tule ilmutatult vélja sddrase tooriista konstrueerimise hind.

Nien seoses ISKE tooriistaga kolme alamvaldkonda. Uheks on masintugi iilipikkadele
nimekirjadele, mis Seeba andmetel on osaliselt juba realiseeritud, teiseks masintugi
vastavusele (compliance), kus ta pakub vilja disaini. Hindan kolmandaks ja seni vihe
uuritud valdkonnaks etalonturbe protsesside a) keerukust ja b) osade tihedaid
omavahelisi seoseid. Need kaks tunnust on mulle paraku eelnevalt tuttavad kui Perrow

raamatus [40] kirjeldatud tehnogeensete katastroofide alustingimused.
Leid 05: ISKEI puudub kulutuste formaalne mudel.

ISKE rakendamine eeldab spetsiifilist taustteadmust etalonturbe meetodist endast,
samuti eelnevat pohjalikku tutvumist materjalidega, mis geneerilise infoturbejuhi

lugemislaualt puuduvad.

Leid 06: Infoturbejuht kui keskne ressurss mahuga 1850 td66tundi aastas.
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Vajadus esmatutvuseks ISKE materjalidega on pdhjus, miks Kivimaa hinnang — 1-2
inimkuud astmelise infoturbe mudeli rakendamisele — on pigem alahinnatud.
Infoturbejuht on asutuses kriitiline ressurss, ainuke omataoline. Infoturbejuht on juhiks,
koordinaatoriks, vastutajaks ja iihtlasi ka pudelikaelaks koigile turbetegevustele, mida
sooritavad teised tootajad. Peterson ([41] , Fig 7.4) kasutab sddrase mustriga ressursi

kirjeldamisel terminit "shared channel".

Leid 07: Infoturbejuht kui keskne ja kriitiline ressurss (shared channel).

3.3 E-ITS

E-ITSi aluseks olev etalonturbe mudel tugineb jiatkuvalt ja viga suures osas BSI IT
Grundschutzi materjalidele. Standardi véljatodtamisel votsime aluseks Grundschutzi
2019. aasta versiooni ning iiksikuid materjale ka 2021. aasta versioonist. Eesti e-riigi
tugevused (X-tee, ID-kaart) peegelduvad E-ITSi esmaversioonis osaliselt ning nende

siivendatud kisitlemine on standardi omaniku tegevuskavas.

Teen kindla jirelduse, et E-ITS on senist ISKE kogemust olulisel miiral arvesse votnud
ning et suur hulk ISKE tegelikke voi eeldatud puudusi on E-ITSis korvaldatud. Seni
puudub iilevaade, missuguseid ISKE ja IT Grundschutzi teadaolevaid puudusi on E-ITS
dritanud arvesse votta. Olgu minu t660 iliheks tulemiks esmane loetelu sellistest
asjaoludest. Jargneb loend teemadest, mida standardi koostamise edenedes arutasime ja

milliste osas vOtsime toogrupis vastu kokkuleppeid.

1. Mitmeid mahukaid kontseptsioone ja mudeleid selgitasime lugejale jooniste
(visuaali) abil (vs senised pikad tekstid). Paljud joonised on originaaljoonised,

kuid ka Grundschutzist périt joonised on detailsemalt 14bi tootatud.

2. Erilist rohku panime tihtesobivusele ISO/IEC 27001 nduetega, kuni selleni vilja,
et juhendi "ISMS nduded" ja ISO standardi teatud peatiikkide vahel on vastavus.

3. Avastasime, et saksakeelses tekstis nduete (Anforderungen) ja meetmete
(Umsetzungshinweise) sisu dubleerib {iiksteist liiga suurel maééral. E-ITS
etalonturbe kataloogis on mahu vdhendamiseks esitatud liksnes meetmed (need

saadi nduete ja "teostussoovituste" kombineerimisel).
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10.

11.

12.

Nouete all tuleb edaspidi mdista E-ITS infoturbe haldussiisteemi (ISMS)

noudeid, seda véljendab ka vastava juhise nimetus.

Meetmete ja nduete iihildamise tottu tuli leida asendus nendevahelist vastavust

verifitseerivatele sammudele (Grundschutz-Check).

Auditeerimisprotsess ([1] , Auditeerimisjuhend) on korraldatud uudselt ja Eesti

vaiksust arvestades.

Me ei votnud E-ITS-i iile mooduleid, mis Eesti oludes lisavdirtust ei annaks,

nagu nditeks IBM z-server ja faks.

Uks kolmest etteantud alustamisviisist — tuumikuturve (core protection) — on

vorreldes BSI ebapiisava interpretatsiooniga kirjeldatud oluliselt tdpsemini.

Néigime vaeva Grundschutzi keele ja drikultuuri ldhendamiseks Eestile.
Sonastasime meetmed uuesti ja eesti keeles, pidades seejuures eelkdige silmas
IT Grundschutzi tekste ja nende motet. Saavutasime mahu olulise kokkuhoiu.
Kohandamine toimus heas usus, eeldefineeritud reeglid puudusid (vrdl Leid 01

ja Kiiberturvalisuse strateegia [2] 1k 40).

Avastasime, et indo-euroopa keelte modaalverbid, mida standardid kultuslikult
kasutavad kohustuse médra edasiandmiseks, ei ole eesti keelde siisteemselt ega
kadudeta tdlgitavad. Seetottu kasutame E-ITS tekstides kohustuse maééra

edasiandmiseks ka vihem rangeid vahendeid.

Meetmete selge eestikeelse vdljendamise huvides vitsime arvesse moodustajate

pragmaatilisi funktsioone, eelkdige teema-reema kontseptsiooni [42] .

Tegime katset paigutada moistesiisteem korrektsesse ontoloogiasse. Monel juhul
onnestus tekkinud probleemid lahendada, kuid mitte alati. Naiteks Eesti
seadustega médratletud legaalterminil "infovara" ei ole inglise keeles sama
spetsiifilist tdhendust. Saksa keeles on sonale "oht" kolm eristuvat vastet.
Ingliskeelse termini "access" vasteks on vastavalt kontekstile kas "(juurde)pads"

voi "poordus", kusjuures Oige vaste valimiseks on vaja originaalteksti moista

27



13.

14.

15.

"noong

sisuliselt. Standard véldib terminite "kiiber-", "infovara" ja "teenus" kasutamist

koikjal kus voimalik.

Loime terminoloogiat ning korrastasime vana. Tegemist oli erakordselt
ajamahuka tegevusega. Eesti keel soltub suurest hulgast liiderkeele mdistetest,
mida keelkondadevahelised loomulikud semantilised erinevused ei vdimalda
kadudeta iile votta. Probleem pole uus — selle olemasolu markeeris Riikoja juba
1961. aastal, eessonas Wieneri "Kiiberneetika..." [43] eestikeelsele tolkele: "Nii
esineb siin selliseid voorsonu, millele asemele ithemottelist eestikeelset vastet ei
leidugi". Olen veendunud, et rahvuskultuuri ja keele sdilimise huvides tuleks
terminoloogiatdd Eestis kuulutada riiklikult oluliseks teemaks, koos asjakohase

finantseerimisega.

IT Grundschutzi P&hiturbejuhendi taolise dokumendi koostamist selle riigi-

hankega ei tellitud.

Standardi koostamise kdigus seadsime endale kvaliteedindude, et standardi
tekstid oleksid arusaadavad ka noortele ja erialase korghariduseta inimesele.
Seda nduet Onnestus tdita lauseehituse ja jutustamise viisi osas ning vdhem

terminoloogia osas.
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4 Meetodi valikuprotsess

Standardi protsesside analiiiisiks vajasin notatsiooni ja metoodikat. Tegin jdrelduse, et
notatsioon ja meetod on omavahel tihedalt seotud (nditeks nagu UML ja RUP).
Notatsioon pidi olema piisavalt paindlik véljendamaks sotsiotehniliste siisteemide
isedrasusi ning samas piisavalt range, vOoimaldamaks jargnevat analiiiisi, valideerimist

ning vajadusel ka verifitseerimist.

Alustasin notatsiooni valikust. Maédravaks said senised frustreerivad kogemused
standardi protsesside tolkimisel BPMN-notatsiooni. Keskendusin UML, BPMN, FRAM

ning Petri vorkude notatsioonile.

4.1 UML

Fowleri raamatut [55] uurides tddesin, et UML keel oma tohutute vOimalustega
keskendub ennekoike tehiste kirjeldamisele ning ei pruugi sellisena sobida sotsio-
tehnilise stisteemi kirjeldamiseks. Aktiivsusdiagrammi vdimekus erinevate suhtlus-
likkide viljendamisel on ebapiisav. Kasutusloodiagramm viljendab pigem inimese ja
masina vahelisi suhtlusakte, seejuures vaid kdige iilemisel tasemel. Standardi protsessid
aga kirjeldavad pohiliselt inimese ja inimese vahelist koostddd. Ulejdinud UML
diagrammid (sh seisundidiagramm) on selgelt orienteeritud tarkvaralisele 10pp-
produktile ning need pigem ei sobi inimestevahelise vaba suhtluse ega asutusesisese
tookorralduse kirjeldamiseks, kuivord tookorralduses puuduvad elemendid nagu

komponent, klass ja implementatsioon.

4.2 BPMN

BPMN keel on spetsiifiliselt ette ndhtud &riprotsesside kirjeldamiseks.
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Ojava magistritoo [35] refereerib BPMN saamislugu ja otstarvet: "BPMN loodi 2004.
aastal Business Process Management Initiative’i poolt. Peamine eesmirk oli luua
iiheselt mdistetav margisiisteem, mida mdistaksid nii drianaliiiitikud, arendajad kui ka
ettevotte tootajad, kellel ei ole IT-alaseid spetsiifilisi teadmisi. Suure huvi tottu
adopteeriti BPMN standardina 2006. aastal. Hetkel kehtib versioon BPMN 2.0. BPMNi
tugevused seisnevad selle sobivuses erinevatele pooltele. Arivaldkonna eksperdid
saavad tuvastada protsessi graafilise kujutise digsuse ning selles leiduvad kitsaskohad,
nagu pudelikaelad, katkestavad tingimused ja tsiiklid. Analiititikutel on vdimalik koguda
andmeid ressursside kasutuse kohta, et tuvastada, kas protsessi on voimalik optimeerida
vO1 mitte, ning arendajad huvituvad voimalustest tdlkida diagramm masinloetavasse
keelde jagamis- voOi kdivituseesmaérkidel. Sellisteks keelteks on enamasti XPDL voi

BPEL.".

Vihem on teada BPMN puudustest, mis takistavad tal oma eesmirki tdita. Minu
kogemuste pohjal voib BPMN vihem sobida selliste protsesside kirjeldamiseks, kus

esineb osade tugev ldbipdimumine, vOi toimingute aslinkroonsus.

4.3 FRAM

FRAM akroniiiimina téhistab funktsionaalse resonantsi analiilisimeetodit (Functional
Resonance Analysis Method). Meetodi looja Hollnageli hinnangu kohaselt on meetod
eriti sobiv just sotsiotehniliste siisteemide analiilisiks. FRAM pole Eestis seni tuntud.

Annan tlilevaate FRAM mudeli notatsioonist ja analiiiisivdimekusest Lisas 2.

4.4 Petri vorgud

Petri oma doktorivéitekirjas 1962. aastal kirjeldas tollal uudse mudeli ja sellele vastava
notatsiooni [45] 1962. aastal. Vastavalt iilestihendatud graafe nimetatakse kaasajal Petri

vOrkudeks.

Vaatlen Petri vorke piiratud kontekstis, et nendega on vdimalik mudelite digsust

matemaatiliselt valideerida. Tutvusin paarikiimne teadustodga ning joudsin iildistatud
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jérelduseni, et oluliseks tingimuseks &riprotsessi mudeli kontrollimisel Petri vorkude
abil on vastava translaatori olemasolu. Ma ei tuvastanud tihtki teadaolevat translaatorit,
millega oleks voimalik mudeli iilekandmine tuntud modelleerimisvahenditest (Bizagi
Modeler, Camunda Modeler) ning leidsin, et sellise vahendi arendus viljuks analiiiisi

oppekava raamidest.

Minu hinnangul tuleks toddeldavate andmekategooriate (nditeks sihtobjektide
klassifikatsiooni) paljususe tottu BPMN mudeli testimisel eelistada vérvitud Petri vorke
(CPN — Coloured Petri Networks). Lisaks Oppisin, et valideerimismudelite aeg on

paratamatult diskreetne.

Leid 08: Valideerimismudelite aeg on diskreetne, mitte reaalaeg nagu E-ITS tegevustel.

4.5 ValikuKkriteeriumid

Otsisin notatsioonisiisteemi ja metoodikat, mis rahuldaks jargmisi tingimusi:

(a) eksisteerib formaalne notatsioon, mis vOimaldab mudeleid {iles tdhendada,

eelistatult nii graafilise kui struktuurse (XML) arvutitoega;

(b) eksisteerib meetod iilestihendatud mudelite analiiiisiks, sh keerukuse ja/voi
loogikavigade analiilisiks (NB! Notatsioon ja analiilis ei pea pirinema samast

allikast vai koolkonnast; tingimuseks on meetodi suutlikkus mudelit to6delda);

(c) metoodika peab histi sobima uuritava kompleksvaldkonnaga (infosiisteemid,

infoturve, sotsiotehnilised siisteemid).
Juhul kui sddraseid metoodikaid leidunuks mitu, tulnuks nende vahel valida.

Selgitan loetletud tingimuste tausta. E-ITS lepingu tditmise kdigus koostasin mitmeid
graafilisi mudeleid, mis (monevorra muudetud kujul) said standardi osaks ning {ihtlasi
moned mudelid, mis lepingu t66de tulemitesse ei kuulunud. Tingimus (a) oli vajalik, et
juba eksisteerivaid ning mittestandardselt kirjapandud mudeleid edasi arendada.
Tingimus (b) oli vajalik, et piirata uuritav valdkond vastavusse diplomit6o isedrasuste ja
mahuga. Tingimus (c) oli tingitud uurimisvaldkonna paiknemisest IT mitme alamharu

piiridel. Seos infosiisteemidega véljendub eelkdige asjaolus, et infosiisteemid ja neis

31



toodeldavad andmed on pdhiliseks E-ITS standardi poolt kaitstavaks objektiks. Seos
infoturbega (mis pro forma sisaldub ka infosiisteemide analiilisi distsipliinis) on
ilmutatud — see on valdkond, mida E-ITS kui standard reguleerib. Inimkditumise ja
sotsiotehniliste silisteemide késitlus infosiisteemi analiiiisi rakendustaseme Opetamisel
piirdub Andreas Capell’i kuulsa projektijuhtimise karikatuuriga [46] (,,/ know that’s
what I said, but it’s not what I meant!”). Organisatsiooniteoorias voimaldab

inimkditumise isedrasusi pohjalikumalt arvestada mdiste — sotsiotehnilised siisteemid.

4.6 Esialgne meetod

Valikukriteeriume a) ja b) rahuldasid BPMN ja FRAM. Valikukriteeriumit ¢) rahuldas
iiksnes FRAM. Esialgseks meetodiks valisin FRAMi. Too kéigus selgus, et kaasneva
tarkvara voimekus FRAM mudelite analiiiisil on piiratud ning iiksnes FRAM ei
voimaldaks {ilesannet 16puni lahendada. Seetdttu pidin t60 kdigus osaliselt tagasi

poorduma klassikaliste meetodite (BPMN) ja kontseptsioonide (ERD) kasutamisele.
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5 Too Kiik (siintees)

Arianaliiiisi alustatakse tiiiipiliselt drisdnastiku koostamise ja drireeglite kirjeldamisega.
Infoturbestandardi lepingu tditmise kdigus olin eelnevalt saanud kogemuse, et
mitmesaja lehekiilje pikkuse tdisteksti korrektne tdlkimine &rireegliteks on liiga
mahukas ning iihtlasi — teksti sisemiste vastuolude tottu — ka erakordselt keeruline.
Keele- ja kultuuriprobleemide tottu saanuks drisonastiku kvaliteet kdigest rahuldav ning
kindlasti mitte ideaalne. Votsin analiititikuna vastu otsuse, et standardi tekstis ilmnenud
vastuolud silun juhiste sobiva sonastusega. Kiill aga oli voimalik tagada piisavalt tildise
mudeli kvaliteet. See on pohjus, miks keskendusin eelkdige mudeli konstrueerimisele
(tegevusjirgnevus on esitatud Lisas 1, sellega on soovitav tutvuda enne kdesoleva

jaotise lugemist).

Neis tingimusis on voimalik analiiiisile allutada E-ITS protsessi mudel, mida tinglikult
nimetan Mudeliks 01. See mudel kujunes minu varasemate mudelite edasiarendamise

tulemusel (vt Lisa 1 Mudel F). Joonis 1 esitab sama skeemi uuesti kui Mudeli 01.

Mudelis kasutan lihtsustatud BPMN notatsiooni. Palju ruumi ndudvate hargnemiste ja
koondumiste véltimiseks kasutan mitteametlikku votet, kus liiiside (gateways)
tingimused varjan elemendi semantika taha, niiteks: valik, piiritlemine, ithendamine.
Mudelis on kolm tegutsemisharu. Esimene neist on infoturbe haldussiisteemi algatamine
(nn ISMS haru), teine on etalonturbe haru. Kolmas haru on riskihaldus, mida mudel
kisitleb {iksnes liidestuse nditlikustamise otstarbel. Punased punktiirjooned téhistavad
tegevusharude vahelisi piire. BSI protseduuridest ei selgu, kuhu kuulub inventuur, kuid
kuna inventuuril ja etalonturbel on {ihine andmestik, otsustasin analiiiitikuna késitleda
inventuuri etalonturbe koosseisus. Mudel illustreerib harudevaheliste suhete keerukust
ning sisaldab kokku 28 tegevust (tegevusgruppe loetlemata). Vahetulemusi on

ilmutatult kujutatud kolm, tegelikkuses on neid oluliselt enam.

Edasi hakkan Mudelit 01 iimber joonistama erinevates aktsepteeritud notatsioonides ja

vahe-eesmark on baasmudelit enne tema analiiiisimist testida.
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5.1 Jark 1 - FRAM mudeli niide

Joonise 2 esitab mudeli Mudel 02. Tegemist on lihtsustatud mudeliga, mille ainsaks
eesmargiks lugeja esmatutvus FRAM notatsiooniga. FRAM meetodi kirjeldus ja mudeli

notatsioon on selgitatud Lisas 2, millega tuleks tutvuda enne edasilugemist.
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Joonis 2. Mudel 02 - E-ITS kaksikprotsessi (ISMS + etalonturve) lihtsustatud mudel

ja ohtusid

Atomaarseks elemendiks FRAM notatsioonis on kuusnurk (hexagon), mis véljendab {iht
eraldivoetud tegevust (activity). FRAM nimetab kuusnurki funktsioonideks.
Kuusnurkade vahelised iihendusjooned viljendavad saadusi (BPMN madistes
andmeobjekte) — need voivad olla loogilised tingimused, andmed vms. FRAM ei ole
kulgmudel — iga funktsioon vdib kdivituda enne kui eelnev funktsioon 1dpetab vai isegi
alustab. Seetotu puuduvad skeemil tegevuse alguse ja 10pu markerid. Selline iseédrasus

sobib hésti BSI IT Grundschutz protsessiga, kus 1dpumarkerit tuvastada ei onnestu.
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Naéitena sisendite toimimisest ei saa mudelis jirgmised tegevused alata enne, kui on
vilja selgitatud, kas organisatsioon on E-ITS kohuslane v4i mitte — saaduseks on
,kohustuse fakt”. See tundub ebaoptimaalne, kuid just selline on FRAM mudelite
loogika. Uhtlasi ei saa iikski FRAM notatsioonis esitatud skeem 1dppeda saadusega
(meie ndites tiivitekstid ,,poliitika, strateegia, kontseptsioon”), vaid peab kindlasti
10ppema tegevusega — ,,Tee teatavaks, publitseeri”. See tdhendab, et seosed iilejdédnud
ariloogikaga (sisuliselt joonistevahelised tihenduspunktid (off-page connectors)) tuleb
samuti vidljendada kuusnurkadega. Joonisel 2 olen sellised iihendusliilid vérvinud
halliks ning FRAM terminoloogias nimetatakse neid taustfunktsioonideks (background
functions). Skeemi loogikast ndhtub, millised neist liidestest on eeldused (puudub
sisend) ning millised on véljundid. Viiksema FRAM diagrammi moningaseks
ebamugavuseks on, et iihenduselementide kogus voib iiletada sisuliste elementide
kogust. Nii nditeks, antud skeemil on liidestena kujutatud kuut eeldustegevust ja kolme

jareltegevust (kokku 9), kuid sisuliste elementide arv skeemil on kdigest 6.

Metoodiline juhendmaterjal [49] rohutab (Ik 7), e¢ FRAM mudel tuleb konstrueerida
pohimdttel "ulatus enne siigavust" (breadth before depth). Tdlgendan seda nduet kui

véidet, et dsjakirjeldatud lihtsustatud mudelit tuleb pidada kunstlikuks.

Joudsin jareldusele, et mudelit pole dige lihtsustada funktsioonide varjatud grupeerimise
abil (miski, mis on teistes notatsioonides tdiesti lubatud tegevus). FRAM kuusnurgal on

viis erineva otstarbega sisendit ning funktsioone grupeerides kaoksid olulised detailid.

Kuigi skeemi tegevusloogika Joonisel 2 edeneb vasakult paremale, tuli eeldused skeemi
lihtsustamiseks paigutada skeemi alaosasse ning tulemused joonise iilaosasse. See on
ebaharilik praktika, mis voimaldas oluliselt lihtsustada iihendusjoonte kulgu ja joonise

loetavust. Juba jairgmises FRAM mudelis ma sdérast lihtsustust vildin.

5.2 Jark 2 - FRAM mudeli koostamine

Jargmisena esitan E-ITS protsessi tdieliku mudeli FRAM notatsioonis. Joonis 3 kujutab
Mudelit 03. Joonisel 2 kujutatud funktsioonid on siin detailiseeritud (lahti volditud).
Skeemil on 6 sisendit (eeldust), kolm viljundtegevust ning 27 funktsiooni. FRAM

mudel on heas vastavuses Joonisel 1 kujutatud originaalmudeliga.
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Joonis 3. Mudel 03 - Etalonturbe kaksikprotsess (ISMS + etalonturve) FRAM notatsioonis
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Joonisel 3 paiknevad mudeli kuus sisendtegevust (eeldused, off-page connectors) lehe
vasakus servas ning kolm véljundtegevust (samuti off-page connectors) lehe paremas
servas. Kuusnurkade vérvid kujutavad endast katset mérgistada vastavate tegevuste
sooritajaid (vOi sooritamiseks vajalikku kvalifikatsiooni). Hiljem mudeli analiiiisil
mdistsin, et mOnigi tegevus vajab sooritamiseks korraga mitut kvalifikatsiooni. Samuti
nouavad iihe tegevustepilve tegevused vahelduvalt erinevaid kvalifikatsioone (nditeks
infoturbe- vs protsessijuhtimise oskusi). Selle kdige tottu osutub varvidega kodeerimine

konkreetses mudelis vaheefektiivseks (varvid on joonisel siiski séilitatud).

Leid 09: IT Grundschutzi tegevustiku paljusid elemente on lihtsam ja loomulikum

kirjeldada FRAMI1 funktsioonidena kui BPMN tegevustena.

Leid 10: BSI rollimudel ja rolli definitsioon ldhtub vastavuse ja juriidilise vastutuse

pohimdtetest. Esineb lahknevus moistega tegutseja (actor) UML/BPMN tdhenduses.

Joonisel 3 kujutatud mudel ei viljenda absoluutset tdde, vaid on minu kui analiiiitiku
subjektiivne bona fide tdlgendus. Infosiisteemide analiilisi alal on subjektiivsus tdiesti

normaalne nihtus, kuid sageli unustatakse see fakt otsesonu deklareerimata.

5.2.1 Esmased jireldused FRAM mudeli koostamise pohjal

FRAM mudelit Mudel 03 analiiiisides joudsin huvitavate jireldusteni. Esiteks,
sisenditiitip T (#ime) ei leia minu mudelis iildse kasutust. mis voib olla tingitud sellest, et
standardi protsesside omavaheline ajastus pole iilearu kriitiline (etalonturbe
rakendamine kestab aastaid). See jireldus on Oige siiski vaid seni, kuniks analiiiisi
késitlusalast puuduvad konkreetsed meetmed, Alusohtude kataloog ning kuniks skeem
el sisalda Auditeerimisjuhendi voi asutuse infoturbestrateegia poolt seatavaid tdhtaegu.
Sisenditiitibid C (control), P (pre-condition) ja R (resource) leiavad kasutust vaid
vihesel miéral. Tegu on esmase mudeliga, mis vajab tulevikus kindlasti tdiendamist

arvestamaks standardi tilejddnud osades esitatud piiranguid ja tingimusi.

Skeemi litk kui ,,not a workflow” ja funktsioon atomaarse iihikuna tunduvad olevat

optimaalselt valitud, kuivord néditeks BPMN poolt alati ndutava ,,stop” siindmuse/ikooni
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puudumine Joonisel 3 on tdiesti loomulik ega pdhjusta FRAM mudelis véhimatki

probleemi.

Leid 11: Tootajate kvalifikatsioon on BSI materjalide kohaselt peaaegu koigi tegevuste

eelduseks.

FRAM mudel véhe sellest, et vdimaldab seda nduet selgelt noteerida, osutab iiheselt, et
tootajate kvalifikatsiooni ebapiisavus blokeerib etalonturbe rakendamise. Mudelis 03
Joonisel 3 on eeldus I5 "Taga vajaliku kvalifikatsiooniga t66joud" selguse huvides
ithendatud siiski vaid kolme kriitilise tegevusega. Funktsioonimudelilt on otseselt ndha,

et tootajate ebapiisava kvalifikatsiooni korral infoturbetegevused peatuvad.

Leid 12: FRAM mudeli kohaselt on jitkusuutlik rahastamine etalonturbe viltimatu

eeldus.

Minu FRAM mudeli esimestes versioonides see eeldus puudus ning vastavuses FRAM
ideoloogiaga tuli mul analiiiisi kdigus mudelit inkrementaalselt tdiendada. PGhiline
ressurss etalonturbes kulub meetmete rakendamisele, mida t66 e1 vaatle ning
tootasudeks (funktsioon kulutatud ajast). Funktsioonimudelilt on otseselt ndha, et ka

ebapiisava rahastamise korral infoturve lihtsalt peatub.

Kokkuvottes voimaldab FRAM notatsioon mul skeemil selgelt margata asjaolusid, mis
nditeks BPMN diagrammil poleks iildse ilmsed. Kindlasti pole etalonturvet voimalik
rakendada ilma piisavalt kvalifitseeritud too6tajate voi jatkusuutliku rahastamiseta, kuid
FRAM puhul paistab see asjaolu otse skeemilt. Seega andis FRAM notatsioon

etalonturbe tegevustiku iilesmarkimisel moningaid koheseid ja ootamatuid tulemusi.

5.3 Jark 3 - FRAM mudeli valideerimine

Mudeli 03 valideerisin jargnevalt tarkvara FMI [47] vahenditega. Mudel valideerimist
ei ldbinud, tegevus peatus pdrast funktsiooni F16 "Sea moodulitele prioriteedid".
Funktsioon F17 "Vali igast moodulist diged meetmegrupid" ei aktiveerunud, kuivord
funktsiooni FO3 "Plaani ja kanvanda infoturbeprotsess" ressursisisendis R puudusid

"Muudatusettepanekud jargmisse tsiiklisse" ning omakorda funktsioon F07 "Vali

1 vdite tOesus kestab siiski vaid formaalse valideerimiseni
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alustamisviis" ei saanud aktiveerida funktsiooni F17 juhtsisendit C. Validaatori
vialjundteateid on kujutatud Joonisel 4. Sarnane viga kordus hiljem seoses funktsiooniga
F25 "Saa tagasisidet". Vigu analiilisides selgus, et probleem on BSI poolt ndutud

tagasisides.

Summary of FMIlog

Begin initialisation

--- MODEL INITIALISATION COMPLETED.

BEGIN CYCLE 1

Function <FO1 Algata infoturbe-protsess> has been activated.

Function <F08 Loetle ja kirjelda ari-> has been activated.

BEGIN CYCLE 2

Function <F02 Vodta vastutus juhtkonna-tasemel> has been activated.
Function <F09 Tuvasta iga ariprotsessi alusteave> has been activated.
BEGIN CYCLE 3

Function <F10 Selgita esmaselt valja neist igalhe kaitsetarve> has
been activated.

BEGIN CYCLE 4

Function <F11 Vdta arvele AP'le alluvad varad (siht-objektid)> has
been activated.

BEGIN CYCLE 5

Function <F13 Piiritle kaitseala> has been activated.

BEGIN CYCLE 6

Function <F14 Analilsi kaitseala struktuuri> has been activated.
BEGIN CYCLE 7

Function <F12 Tuvasta (iga sihtobjekti) kaitsetarve> has been
activated.

BEGIN CYCLE 8

Function <F15 Tuvasta asjasse-puutuvad moodulid> has been activated.
BEGIN CYCLE 9

Function <F16 Sea moodulitele prioriteedid> has been activated.
BEGIN CYCLE 10

No functions were actived during this cycle.

Joonis 4. Viga FRAM Mudeli 03 valideerimisel

IT Grundschutzi etalonturbeprotsess nédeb ette tagasisidestamist nii enne jargmist
iteratsiooni kui ka sama iteratsiooni véltel. See tekitab probleeme kdige esimesel
valideerimisel, kui tagasisidet veel eksisteerida ei saa. Teisalt, formaalset mudelit, mis

sisaldab 16putuid tsiikleid, polekski voimalik 16puni valideerida.
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Tegin jarelduse, et tegemist pole mudeli vigadega, vaid et FMI validaatoris puudub
spetsiifilise lisatingimuse voimalus: "ignoreeri esimesel ldbimisel". Mudeli muutmisel
ja Grundschutzi poolt noutud tagasiside korvaldamisel valideerimine Onnestub.
Isendistatud mudeli automaatanaliiiisi FMV tasuta versioon ei paku ning iihtlasi puudub
akadeemilise litsentsi vOoimalus. Huvitava faktina vajab mainimist, et validaator leiab
funktsiooni, millel 10petada vaatamata asjaolule, e¢ FRAM notatsioon 16pumérki ei

sisalda.

Leid 13: BSI tagasisidestamisndude tottu tekivad mudelisse 16imi lukustavad tsiiklid.

Uhtlasi korelleerub see eelmiste leidudega kiisimuses, et protsessimudelil puudub 1&pp.

IT Grundschutz protsessi tsiikliline ja raskesti automaat-valideeritav iilesehitus nduab

eraldi diskussiooni viljaspool seda t66d.

5.4 Jiark 4 - BPMN mudel

BPMN notatsiooni teadaolevate probleemide tdttu hoidusin BPMN mudeli koostamisest
pikalt. Ldpuks Onnestus tekkinud modelleerimisprobleemidele leida tehnilised
lahendused — nditeks lahendada hierarhiaprobleemid BPMN koreograafia
(choreography) vahenditega. FRAM notatsiooni kogemusele tuginedes leian, et
funktsiooni iseloomuga elementide kujutamiseks ei tohiks BPMN-i iildse kasutada,
kuigi tehniliselt on see voimalik. Lisaks margin, et Leide 11 ja 12 poleks BPMN

diagrammi pdhjal olnud vdimalik tuletada.

BPMN notatsioonis Mudel 04 on esitatud Joonisel 5. Koostasin selle Mudeli 01
(Joonis 1) ja Mudeli 03 (Joonis 3) pdhjal.

Mudelil nahtavaid isedrasusi ei ole.
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5.5 Jark S - funktsioonigruppide moodustamine mudelites

Jargnevalt pooran tdhelepanu asjaolule, et mudelitel Mudel 03 ja Mudel 04 on

elemendid jaotatud nelja funktsionaalsesse gruppi. Arvutitarkvara Camunda Modeler
voimaldab gruppe markeerida, seetottu Joonis 5 sisaldab Mudeli 04 gruppe ilmutatult.
Arvutitarkvara FMV tasuta versioon funktsioone gruppidesse koondada ei luba, seetdttu
Mudel 03 kasutab elementide eraldamiseks gruppidevahelist vaba ruumi. Kannan nelja

grupi paigutuse FRAM mudelile Mudel 03, mida illustreerib skeem Joonisel 6.

Joonis 6. FRAM mudeli jaotus neljaks grupiks

Sellise jaotuse korral tekib neli funktsioonigruppi, tinglike nimedega North, East, South

ja West (ingliskeelsed ilmakaarte nimetused). Gruppide tdhendust analiiiisin jaotises 5.7.
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5.6 Jirk 6 - andmemudeli koostamine

Holbustamaks potentsiaalse E-ITS tooriista disaini, koostan visandi selle voimalikust

kontseptuaalsest andmemudelist. Mudel 05 on esitatud Joonisel 7.

Andmemudel on hierarhia seisukohast iililihtne. On vaid 3 (kolm) eset/asja ning vaid
iiks isik/tegutseja/tegija (actor). Tegija rolli liigitamisel pole protsessi Onnestumise
seisukohast tdhtsust, oluline on tegutseja tegelik kvalifikatsioon ja turvaaspekt.
Organisatsiooni turve nduab pédsudiguste olemasolu ning seejirel tekib ka voimalus
vastavust demonstreerida. Votmekiisimuseks on tegutseja tegelik kvalifikatsioon ja
arusaam probleemist, mida ta "tdoOriista" abil lahendama asub. Probleem seisneb
asjaolus, et BSI poolt vilja pakutud rollide nimekiri ([1] , "Rollisonastik") tegija
funktsiooni markeerimiseks ei sobi. Grundschutzi seisukohast on oluliseks
seaduslikkus, padevus, pddsudigused ja vastavus ning roll defineeritakse just sellest
vaatepunktist. Tegemist on kultuurilise ndhtusega, mille senine eestindamisviis tuleb
lugeda ebadnnestunuks ja "tooriista" disaini otseselt komplitseerivaks. Skeemi lihtsuse

huvides jitsin Mudelis 05 selle dilemma kajastamata.

Leid 14: BSI protsesside modelleerimisel tekivad raskused "rolli", "tegutseja" (actor)
ning tegutsejalt ndutava kvalifikatsiooni eristamisel. Probleemi teadaolev lahendus on

saksa blirokraatia, mis aga Eesti oludesse ei sobi.

Keerukus potentsiaalse tooriista loomisel seisneb minu arvates oluliselt mujal kui
drisOnastikus voi drireeglites. Nimelt, infoturbe voi protsessi valideerimise kiisimustes
pole infosiisteemide analiilisimeetodid optimaalsed. Infoturbekiisimustes liigub
hierarhiline tase fookuspdhimdttel iiles-alla, mistottu korvuti toimingutest iiks (néiteks
veebilehele sisenemine) voib paikneda véga lilemisel dritasemel kuid juba jargmine
tehnilise disaini viga alumisel tasemel (vOtmevahetus turvalise sidekanali
plstitamiseks). Seevastu BPMN on dritaseme mudel, mis teostust ei kisitle, ning
seetdttu jadvad analiilitikul olulised detailid mirkamata. Need ilmneksid ootamatusena
alles implementatsiooni kéigus. Minul infoturbeanaliiiitikuna on lihtsam kontseptuaalse

ja loogilise mudeli vahelist piiri ignoreerida.
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5.7 Jark 7 - tuvastatud artefaktide vaatlus

Jargnevalt kisitlen funktsioonigruppe, mis tekkisid jaotises 5.5 sooritatud grupeerimise
tagajdrjel. Grupid tdhistasin ingliskeelsete ilmakaarte nimetustega South, East, South,
West. Analiiiisin neis gruppides sooritatavat funktsionaalsust. Analiiiisin FRAM mudelit

(Joonis 3 ja Joonis 6) ja BPMN mudelit (Joonis 5) iihtse tervikuna.

PShijareldusena margin, et IT Grundschutzi protsesside kirjeldamine iiksnes BPMN
mudeli ega tiksnes FRAM mudeli abil ei tundu otstarbekas. IT Grundschutzi protsesside
adekvaatseks kirjeldamiseks on kindlasti vaja kasutada segatehnoloogiat, mille puhul
protsessi teatud osad (eelkdige eeldused — Leid 11 ja Leid 12 asjaolude tottu — ning
funktsionaalne grupp East) oleksid kirjeldatud FRAM-tehnoloogias, kuid {ilejddnud osi
(grupid North, South ja West) saab hdlpsasti kirjeldada héstituntud BPMN tehnoloogias.
Jargnevalt analiiisin E-ITS tooriista voimalikku teostust ning grupeerin soovitused
funktsioonigruppide South, East, South, West kaupa. Need soovitused kujutavad endast
ithtlasi IT Grundschutzi protsesside drianaliiiisi ning on edaspidi kasutatavad standardi

driprotsessi parendamise alusmaterjalina.

5.7.1 Grupp North — juhtkonnategevused

ISMS kaivitamise keerukus on véiksem kui tiilipilisel driprotsessil. Tegemist on lihtsate
toimingute kronoloogilis-pohjusliku jadaga, mille tagajirjel votab juhtkond vastutuse
asutuse infoturbe eest. Muud tulemid peale infoturvapoliitika (Grundschutzi kohustuslik
dokument) on korralduslikud. Nouded protsessigrupile tulenevad pohiosas

vastavusnouetest.

Arvutituge juhtkonnategevustele pigem ei vajata (piisab dokumendihaldussiisteemi
olemasolust, mis avalikus sektoris eksisteerib a priori). Funktsioonigrupi arvutitoe

teostusjérjekord saab seetdttu olla madala prioriteediga.

5.7.2 Grupp West — varade arvelevott

Protsessigrupp West kujutab endast mdne véga olulise andmestruktuuri jark-jargulist

taitmist. Raskuspunkt on loendatavate esemete ontoloogial ja klassifikaatorite tdpsusel.
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Sihtobjektide tiipoloogia kinnist loetelu ei ole seni Onnestunud tuvastada, selle
loomiseks infosilisteemi analiititikust ei piisa. Oluline on mérkida, et IT Grundschutzi
terminoloogia kohaselt, driprotsess ei ole vara. PShiprobleem avaldub asjaolus, et
etalonturbe metoodika eeldab driprotsesside eelnevat kaardistatust, see eeldus aga ei
osutu Eesti avalikus sektoris sageli tdeseks. E-ITS ei Opeta driprotsesse kaardistama,

asutus peab abi hankima mujalt.

Leid 15: Etalonturbe {iheks varjatud eelduseks on é&riprotsesside kaardistatus.
Ariprotsesside kaardistamine on olulise aja- ja todjoukuluga tegevus, mis on aga
paljudel asutustel sooritamata, seetdttu pidurdub etalonturbe rakendamine juba kohe
alguses. Otstarbekas oleks siduda avaliku sektori é&riprotsesside kaardistamine

kvaliteedijuhtimise ning juhtimiskiipsuse teemadega.

On selgeks vaidlemata, kas "teenus" on vara. Seeba artikli "Mis on driprotsess ja mis on
teenus" kohaselt (vt E-ITS portaal, sektsioon "koolitus ja KKK"), E-ITS ei tegele
teenustega, ei loetle neid ega kisitle teenuste tagamist vOi1 teenusprotsesside

korraldamist. Seetdttu puuduvad vastavad tegevused minu protsessimudelis.

Pole detailideni selge algoritm, mille abil suhtestada &riprotsesse esmase (kiiresti ja
jamedalt hinnatud) kaitsetarbega. Veel pole selge, millise detailsusega tdidab dripool
esmase ligikaudse info pohjal neid E-ITS tdoriista andmestruktuure, kuhu kogunevad
ariprotsessiga seotud sihtobjektid. Kiisimus on é&riala ning IT-ala inimeste erinevas
ldhenemises. Minu hinnangul on kuulub kaitsetarbe esmane hindamine &ripoole, mitte

IT iilesannete hulka. Todriista disain eeldab selgust dripoole kohustuste osas.

Inventuuri teeb keeruliseks asjaolu, et driprotsessi kaitsetarve saab esmase hinnangu
tema poolt vajatava teabe (andmeallika, andmekogu vms) kaitsetarbe alusel. Pole selge
driomaniku kvalifikatsioon andmeallikate tuvastamisel ja haldamisel (haldamata jatmine
eiraks méérust "Infosiisteemide turvameetmete siisteem" [3] ). Ent just esmane hinnang
kaitsetarbele (lisaks driprotsessi miératlemise kvaliteedile) paneb aluse inventuuri

kvaliteedile ja hakkab hiljem mojutama etalonturbe rakendamise tildist kvaliteeti.

Arvutitugi hoiab inventuuri protsessis aega kokku, kuid arvestades, et driprotsesse on
asutuses tiilipiliselt kuni paarikimmend, ei ole ajavdit mérkimisvadrne. Pigem on mdtet

investeerida meeskonna kvalifikatsiooni.
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5.7.3 Grupp South — meetmete haldus

Selle grupi toimingute d&riloogika keerleb tUimber védhese arvu iilioluliste
andmestruktuuride, millessse kogutavat teavet jarkjargult viddrindatakse l&bi suure
koguse histidefineeritud protseduuride. Ariloogikale tuleb esitada mitmeldimelisuse
(multi-threading) ndue, et protseduurid toimuksid konkurentselt ega lukustaks grupi
East tegevusi. Niide: pédrast seda kui nditeks kolm meedet tuhandest on tuvastatud ning
sooritamata on isegi veel prioriteetimine, on tuvastatud meetmeid tegelikult juba
voimalik rakendada. Puudub vajadus oodata kdigi meetmete kaardistamist ja

sisustamist.

Leid 16: Andmestruktuuride lukustumine voOib kaasa tuua jdrgnevate tegevuste
pidurdumise. Juhul kui grupp South protseduurid pole digesti (mitmeldimeliselt)
projekteeritud, siis nad takistavad grupi East funktsioonide kéivitumist. See toob kaasa

pohjendamatu viivituse meetmete rakendamisel.

Arvutustabelil (nditeks Excel) ilma VBA pealisehituseta puudub mitmeldimelisus ning

selle andmed pigem ei vastaks normaalkujule (loe: ei tagaks keerukaid seoseid).

Leid 17: Arvutustabeli perspektiivitus ISKE/ISMS todriistana. Kirjeldan etalonturbe
kontekstis pohjusi, miks arvutustabel ilma VBA vahenditeta ei sobi oluliste
andmestruktuuride hoidmiseks: tilipikad nimekirjad, raskused korrektse andmedisainiga
(INF-3NF), mitmeldimelisuse puudumine. Samas on arvutustabel ainuke tehniline
vahend, mida viikeettevite on iseseisvalt voimeline vélja to6tama. Leid rShutab ootusi

koigile soovijatele kittesaadava ja keskselt viljatodtatud tooriista jérele.

Arvutitugi vOimaldab grupi South toimingutes ajalist kokkuhoidu méiéral, mis minu
hinnangul on mdddetav inimkuudes. Arvutitoest iihtlasi oleneb, kas péddevusndue
(tootajate kvalifikatsioon) ja vastavusndue (vOime sooritatud tegevusi ka juhtkonnale

ning audiitorile presenteerida) on tagatud.

Kontseptuaalmudeli olulisemad tabelid (vt jaotis 5.6 , Joonis 7) on: "Sihtobjekt
ariprotsessis" ning "sihtobjekti suhtes rakendatav meede". Arvutitugi peab realiseerima

jargmised kriitilised funktsioonid:
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» Kklassifikaatorite ja pikkade nimekirjade haldamine — annab olulise ajavdidu.
Stisteem haldab varasid, nende liitke, parameetreid, seoseid, kuuluvust
gruppidesse, kaitsetarvet jm parameetreid, allutatust konkreetsetele meetmele
(vt joonisel 7 esitatud Mudel 05). Kaésitsito6 on sellise mahu puhul minu

hinnangul ebaoptimaalne ja iiletab inimolendi suutlikkust;

* tugi driprotsesside ja sihtobjektide suhtestamise toimingutele (t6oalane

joupingutus koos ajakuluga);
* tugi meetmete ja sihtobjektide omavahelisele suhtestamisele (sama mérkus);
* tugi meetmete teostusjdrjekorrale ja prioriteetimisele.

Heal tasemel teostatud arvutitugi toetab vastavusnduete haldamist (mida kirjeldab Seeba

[34] ning voimaldab ellu viia nii etalonturbe kui ka ISMS protsesse.

Véimalikud probleemid. Osa meetmeid ja isegi moned ORG ja ISM grupi moodulid

moodulid rakenduvad tervele organisatsioonile, nii nditeks vajadus jirgida mingit nduet
"igal tookohal". Sellise tldistuse tdlkimine infosilisteemile arusaadavaks on praktikas

keeruline. Hindan, et automaatse toe pakkumine sdirastele nduetele on keeruline.

Leid 18: Moodulid gruppides ORP ja ISMS rakenduvad kogu organisatsioonile. Seega

tuleb enne tooriista disaini alustamist sisustada tildsuskvantor.

IT Grundschutz ei esita meetmete omavahelise soltuvuse tabelit (ajaline, pohjuslik).
Osad soltuvused tulenevad meetme semantikast (ndide: Linuxi server, postiserver).

Voimalik, et semantiliste sdltuvuste arvestust polegi voimalik automatiseerida.

Leid 19: Grundschutz ei esita meetmete omavahelise soltuvuse tabelit (ajaline,
poOhjuslik), samast kui nende omavaheline prioriteetimine v3ib vajada asjakohast otsust.

Lahendus soltub sonastuste semantikast ning seda ei pruugi iildse eksisteerida.

5.7.4 Grupp East — rakendamine, kiitus, jatkupidevus

Funktsioonigrupi East tegevusi on otstarbekas noteerida pidevalt toimivate
funktsioonidena (vt FRAM mudelite alane diskussioon eespool). Auditeerimist ja

sertifitseerimist on otstarbekam késitleda eraldi organisatsiooni pohiprotsessidest (nagu
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Joonisel 5). BPMN notatsiooni koreograafiaclemendid annavad selleks vdimaluse (vt

Mudel 04 Joonisel 5.

Arvutitugi on pohiliselt seotud vastavusnduetega. Arvutitugi muudab vastavus-
protsessid, sh auditeerimiseks valmistumise, oluliselt odavamaks (vt [34] lk 22,
"Specification of the layer-based ISMS"). Otsustetugi ning kuluarvestus on pigem
faktipohine — siilitab ajatempliga varustatud vastused kiisimustele "mis juhtus?", "kes

tegi?", "mida tegi?". Vastav lisafunktsionaalsus viidatud kontseptuaalmudelil Joonisel 7.

5.7.5 Grupiviiline funktsioon — alustamisviisi valik

Etalonturbe &riprotsessi elementi "alustamisviisi valik" on filosoofiliselt keeruline
liigitada iikskoik millisesse neljast grupist. Tegemist on projekteerija praktilise

otsusega.

5.8 Jiark 9 — leiud

Esitan minu poolt analiiiisi kdigus tehtud leiud. Leiud puudutavad BSI IT Grundschutzi
mudelit selle eestindatud variandis ning minu kui analiiiitiku tdlgenduses. Enamik leide
on universaalsed nii Grundschutzi, ISKE kui E-ITS puhul, erisused on vajadusel

kasitletud.

Leiud 20-23 on kirjeldatud jaotises Lisa 1 — Varased mudelid. Ulejiiinud leiud on
kirjeldatud t66 pohiosas. Leiud on temaatiliselt grupeeritud. Leide saab kasutada
jargnevaks analiiiisiks, tooriista disainil ning ka metadriprotsessi riskihalduse

alusmaterjalina. Kasutamise holbustamiseks on tabelid markeeritud vérviga.

Tabelisse 1 on koondatud leiud, mis kisitlevad etalonturbe ressursivajadust. Tabeli
eesmargiks on seada kiisimuse alla vaikimisi ettekujutus voi selle puudumine

etalonturbe rakendamise kohta ning holbustada eelarvestamist ning planeerimist.
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Tabel 1. Leidude koond — ressursivajadus

Leid Kategooriad | Kirjeldatud Kirjeldus Tahendus
jaotises
Leid 03 ISKE, 3.2.1, Ik 23 | Kulutuste problemaatika | Ebaselgus kulumudeli osas on
rahastamine kui iiks ISKE lébi- asutustel takistanud ISKE
tootamata aspekte. rakendamist.
Leid 04 ISKE vs 3.2.1,1k 23 ISKE rakendub tiksnes E-ITS protsessid on ISKE
E ITS andmekogudele, E-ITS omast keerukamad, jarelikult
rakendub kogu asutusele | kulukamad.
(sh ariprotsessidele).
Leid 05 ISKE, 3.2.2,1k 25 ISKEI puudub kulutuste Ebaselgus kulumudeli osas on
rahastamine formaalne mudel. asutustel takistanud ISKE
rakendamist.
Leid 06 | ISKE, E-ITS, | 3 5 > [k 25 | Infoturbejuht kui keskne | Suure osa sellest votab
infoturbejuht ressurss mahuga 1850 esmatutvus etalonturbe
tootundi aastas materjalidega. Selgitab, miks
véiksemates asutustes jaib
ISKE sageli rakendamata.
Leid 07 | ISKE, E-ITS, 3.2.2,1k 25 Infoturbejuht kui keskne ja | Kriitiliselt koormatud ressurss
infoturbejuht kriitiline ressurss (shared |aeglustab rakendamist vaikses
channel) asutuses.
Leid 12 | Etalonturve, | 57 1 [k 39 | FRAM mudeli Mudel 03 | FRAM mudel osutab
rahastamine kohaselt on jatkusuutlik ressurssivajadusele otseselt.
rahastamine etalonturbe
véltimatu eeldus.

Tabelisse 2 on koondatud leiud, mis puudutavad vdimalikke korralduslikke probleeme.

Need leiud pakuvad huvi eelkdige etalonturvet rakendavale asutusele. Leid 17

diskuteerib lihtsate tugivahendite kasutatavuse iile ning loodetavasti stimuleerib edasist

diskussiooni etalonturbe universaalse tooriista voimalikkuse ja otstarbekuse iile.

Tabel 2. Leidude koond — korralduslikud probleemid

Leid Kategooriad | Kirjeldatud Kirjeldus Tédhendus
jaotises
Leid 01 ISKE 3,1k 20 | Tolgitud infoturbealaste Paljud senised tolke-
(Grundschutz) materjalide keeleline ja materjalid, sh ISKE, on
kultuuriline kvaliteet on eestlasele raskesti
tihti madal. mdistetavad.
Leid 11 E-ITS 5.2.1, Ik 39 | Tootajate kvalifikatsioon | FRAM mudel osutab, et

on BSI materjalide
kohaselt peaaegu koigi
tegevuste eelduseks.

tootajate kvalifikatsiooni
ebapiisavus blokeerib
etalonturbe rakendamise.
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Leid Kategooriad | Kirjeldatud Kirjeldus Tédhendus
jaotises
Leid 15 E-ITS 5.7.2, Ik 49 | E-ITS etalonturbe varjatud | Enamikel asutustel on
eelduseks on driprotsesside | driprotsessid kaardistamata,
eelnev kaardistatus. see pidurdab E-ITS
rakendamist kohe alguses.
Lisateemad: juhtimiskiipsus,
kvaliteedijuhtimine avalikus
sektoris
Leid 17 | ISKE, E-ITS Arvutustabeli (Excel) Viikeasutused vajavad

5.7.3, 1k 51

perspektiivitus ISKE/ISMS
tooriistana (nimekirjade
maht, andmedisaini
normaalkuju eiramine,
mitmeldimelisuse
puudumine).

keskselt viljatootatud tooriista
ega ole voimelised seda ise
konstrueerima (ressursi
puudumine, oskused).

Tabelisse 3 on koondatud leiud, mis kirjeldavad etalonturbe juhiste modelleerimisel

tekkivaid funktsionaalseid keerukusi.

Need leiud suunavad etalonturbe tOoOriista

projekteerijat kohasemate analiiiisistrateegiate ning projekteerimisvahendite valikule.

Tabel 3. Leidude koond — BSI etalonturbe mudeli isedrasused

Leid Kategooriad | Kirjeldatud Kirjeldus Tédhendus
jaotises
Leid 02 | Grundschutz, 3.1, 1k 21 BSI eri standardites Protseduuride modelleerimine
ISMS tooriist (200-1, 200-2) pustitatud | on keeruline. V3ib ette ndha
korralduste ja nduete keerukust ISMS tooriista
agregeerimine ning disainil.
iihtsesse hierarhilisse
koondvaatesse {ihendamine
on komplitseeritud.
Leid 10 | Grundschutz, | 57 |k 3¢ |BSIrollimudel ja rolli UML / BPMN mudelite
E-ITS, definitsioon ldahtub semantika kohaselt tegutseja
ISMS t6oriist vastavuse ja juriidilise (actor) moiste tdhendab
vastutuse pohimdtetest. hoopis muud. ISMS tdoriista
védra disaini risk.
Leid 14 | Grundschutz, | 56 |k 4¢ |BSIprotsesside Saksamaal on probleem
E-ITS, modelleerimisel tekivad lahendatud tugeva
ISMS tooriist raskused "rolli", biirokraatiaga, mis aga Eesti
"tegutseja” (actor) ning oludesse ei sobi. Vigase
tegutsejalt ndutava driloogika risk. ISMS tooriista
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Leid Kategooriad | Kirjeldatud Kirjeldus Tédhendus

jaotises
kvalifikatsiooni projekteerija ei tohiks "rolli"
eristamisel. ja "tegutsejat samastada.
Leid 23 | Grundschutz, |1 s 1, 1k 68 Liidestus kolme meetodi | Eesti oludes, viikeses
ISMS t60riist (etalonturve, ISMS, asutuses, ei dOnnestu neid

riskihaldus) vahel on teemasid jagada mitme

moodapddsmatu. osakonna vahel. Toetav
toOriist peab olema iihtne,
integreeritud.

Lopuks, Tabelis 4 on dra toodud hajusad mitteilmsed faktoidid, milliste teadmisest voib
analliiitikul ja projekteerijal olla kasu nduete viljatootamisel ja tOOriista

projekteerimisel. Selles tabelis ei eristata etalonturbe todriista ja ISMS tooriista.

Tabel 4. Leidude koond — ISMS tdoriista arendust mdjutavad asjaolud

Leid Kategooriad | Kirjeldatud Kirjeldus Tédhendus
jaotises

Leid 08 | ISMS tooriist, | 4.4, 1k 30 | Valideerimismudelite aeg | ISMS t6driist vajab

etalonturbe on diskreetne, mitte disainimist reaalaja-
tooriist reaalaeg nagu E-ITS siisteemina.
tegevustel.
Leid 09 | ISMS tooriist, | 57 1k 3¢ |IT Grundschutzi Etalonturbe ériprotsessis on
etalonturbe tegevustiku paljusid tegevusi, mille noteerimiseks
tooriist elemente on lihtsam ja sobib funktsioonipShine
loomulikum kirjeldada FRAM oluliselt paremini kui
FRAMi funktsioonidena | tegevuse pdhine BPMN.
kui BPMN tegevustena.

Leid 13 | Grundschutz, | 573 k40 |BSI tagasisidestamisndude | Raskused mudeli

ISMS t6oriist ’ tottu tekivad mudelisse valideerimisel, vajatakse
16imi lukustavad tsiiklid. | mitmeldimelisuse lisanduet
tooriista disainil.

Leid 16 | ISMS tooriist, | 573 |k 51 | Andmestruktuuride Keerukus ISMS t60riista
etalonturbe ’ lukustumine voib kaasa disainil (vaja esitada mitme-
tooriist tuua jargmiste tegevuste 16imelisuse ndue). Meetmete
pidurdumise. halduse protseduurid ei tohi

pidurdada meetmete.
rakendamise tegevusi.
Viivitusrisk E-ITS
rakendamisel.

Leid 18 | Grundschutz, | 573 |k 51 |Moodulid gruppides ORP | Infosiisteemide disaini faasis

ISMS tooriist, ja ISMS rakenduvad kogu |raskesti sisustatavad nduded.
etalonturbe organisatsioonile. On raske méératleda, mida
tooriist "koik" tahendab.
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Leid Kategooriad | Kirjeldatud Kirjeldus Tédhendus
jaotises
Leid 19 | Grundschutz, | 573 [k 51 | Grundschutz Kompendium | Automaatsed voimalused
ISMS to0riist, el esita meetmete ISMS t6oriistas meetmeid
etalonturbe omavabhelise ajaliste voi ajaliselt reastada on piiratud.
tooriist poOhjuslike ristsdltuvuste
tabelit.
Leid 20 | Grundschutz, |1 isa 1, [k 68 | Pole selge, millisesse Disaini filosoofiline keerukus,
ISMS tooriist kolmest meetodist raskused tooriista tihtsusega
(etalonturve, ISMS,
riskihaldus) kuulub
inventuur.
Leid 21 Maisted | [isa 1, Ik 68 | Pole selge, kas driprotsess | Kannatab enne tooriista
on vara. disaini koostatava drisonastiku
tépsus, ilmneb teostusvigade
risk.
Leid 22 | Grundschutz, | isa 1, [k 68 | BSI protsessid on Protsessimudelites on
ISMS to0riist iteratiivsed, neil puudub lopumarker noutud. Selle

formaalne 1opumarker.

puudumine raskendab
formaalset valideerimist.

Leidude korval voivad projekteerijale huvi pakkuda

ka jaotises 3.3 loetletud

kokkulepped, mis juba ongi oluliselt tostnud E-ITS tekstide kvaliteeti.
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6 Tulemused / Jareldused

Tooplaan négi ette jirgmised tulemid ja need on saavutatud:

* Standardi kahe pdhijuhendiga méératletud protsess on kirjeldatud formaalse

mudeli abil.
*  Mudel on analiiiisitud, tuvastatud piirangud ja puudujddgid.
* On antud soovitused standardi jargmiseks iteratsiooniks.
Lisaks on tekkinud koolituseks sobiv lisamaterjal

Uurimiskiisimus UK1 — "millised on olnud teadaolevad probleemid ISKE

rakendamisel" on analiiiisitud ning leitud vastused siistematiseeritud.

Too esialgne kava sisaldas kiisitlusplaani ning kiisitluse tulemuste analiiiisimist.
Konsultatsioonidel standardi omanikuga sain teada, et postiloendis korraldatud kiisitluse
vastused on mittestruktureeritud ning kdikuva kvaliteediga ning kuivord nad sisaldavad
asutuste infoturbeinfot, ka ligipddsupiiranguga. Pidrast arutelusid loobusin ka mdttest
korraldada infoturbejuhtidele uus kiisitlus, kuivord vahepeal E-ITS avaldati ning ISKE
reaalsus on rakendajatel segunemas ootustega E-ITS suhtes. Selles olukorras kiisitlus ei

andnuks enam objektiivseid tulemusi.

Vastused uurimiskiisimusele UKI1 tuletasin Riigikontrolli aruannet lugedes, ISKEt
puudutavate teadustoodega tutvudes ning omaenda mudeleid analiiiisides. ISKEt
puudutavad leiud on esitatud Tabelis 1 (ressursivajadus) ja Tabelis 2 (vajadus todriista

jérele). Viikeasutus ei ole voimeline ise looma tohusat arvutituge ISKE protsessidele.

Uurimiskiisimuse UK2 — "kas E-ITS tegevustiku juhised ja korraldused moodustavad
korrektse ning omavahel seotud siisteemi" — aluseks olevad asjaolud on analiiiisitud
ning vastatud. Etalonturbe ja ISMS tegevuste keerukus on markimisvéddrne, juhised on

esitatud tdpsusega, mis on rakendajale arusaadavad, kuid modelleerimiseks ebapiisavad.
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Eelkdige iseloomustavad seda probleemi Tabelis 3 esitatud leiud. Modelleerimise
kdigus tekkivad kiisimused on keerulised, nduavad filosoofilist ldhenemist ning
iseseisvaid otsusi. Minu hinnangul, protsessi moningad osad vajavad tavalist
ariprotsessi-pOhist 1&henemist, kuid {ilejddnud osad funktsionaalsuse pdhist 1&henemist.
Soovitan standardi omanikule selle aluseks oleva mudeli edasist formaliseerimist ning

koostodd BSI-ga juurdepddsuks sealsetele mudelitele.

Uurimiskiisimus UK3 — "millised nduded tuleb esitada E-ITS todriistale” — on
analiiiisitud ja vastused koondatud Tabelisse 4. Olen sinna kokku koondanud leiud, mis
mojutavad  sddrase  tooriista  disaini.  Kiisimusele  vastamiseks  tutvusin

etalonturbesiisteeme kisitlevate teadustoodega ning analiiiisisin loodud mudeleid.

Uurimishiipoteesi UH1 — "standardi rakendamisel véikeasutuses kulub aega ja ressursse
otstarbekalt" — pole mul olemasolevate andmete pohjal voimalik ei kinnitada ega limber
likata. Tabelisse 1 ja osalt ka Tabelisse 2 koondatud leidudest jéreldub, et kulumudelit
kui sddrast pigem ei eksisteeri ning sddrase konstrueerimist ei olnud ka selle t66
kisitlusalas. Soovitan standardi omanikul teha joupingutusi mudeli formaliseerimiseks.
Uhtlasi peaks rakendajateni viima selge seisukoha, et kulumudeli vihene uuritus ei ole

piisav pdhjus rakendamise edasiliikkamiseks.

Uurimishiipoteest UH2 — "standardi rakendamise protsess on sisemiselt konsistentne,
selles pole loogikavigu, rahuldamata soltuvusi ega dokumenteerimata eeldusi" — loen
tdeseks pisemate reservatsioonidega. Uksikud raskused on objektiivsed, tingitud
pohiliselt keele- ja kultuurierinevustest. Avastasin, et BSI on etalonturbe, infoturbe
halduse stlisteemi ja riskihalduse metoodikad kokku sulatanud wviisil, mida on
objektiivselt viga keeruline modelleerida, peamiseks pohjuseks asjaolu, et funktsioonid
ja tegevused paiknevad mudelis ldbisegi. Tuvastasin, et sellest keerukusest voimaldab

olulisel madral tle saada FRAM metoodika kaasamine analiiiisi.

Uurimishiipoteesi UH3 — "standardi protsessi keerukus pole iileméédrane" pole mul
voimalik tdeseks tunnistada. Kuigi standardi tekstis sisaldub nii minu enda kui ka
standardi omaniku arvukaid lihtsustusi, leidub keerukuses endiselt vidhendamis-
potentsiaali, millega standardi omanik saab jitkuvalt tegeleda. Enamikel juhtudel
puudub vajadus tegeliku keerukuse vahendamiseks, kuid optimeerida tuleb kirjeldusi ja

esitusmetoodikat. Minu jéreldusel standardi protsess juba ongi oma hierarhilisuse ja
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sisseviidud kultuurikohanduste tottu (vt jaotis 3.3) rakendajale oluliselt mdistetavam ja

mugavam kui ISKE protsess.

6.1 Tagasivaade too kiigule

Viga iseloomulikult meid timbritsevale reaalsele maailmale ei realiseerunud esialgne
tooplaan ning pidin seda kdigult modifitseerima. To6d planeerides votsin riski, mis
seisnes Eestis tundmatu metoodika — FRAM — kasutamises pohimeetodina. See risk
realiseerus, sest alles t60 kéigus selgusid FRAM meetodi tegelikud piirangud. Kuid just
FRAM-metoodika kasutamine andis vOtme teatud tiilipi keerukuse tuvastamiseks
standardi protsessides. Pdrast keerukuse asjaolude tuvastamist (protseduuride ja
funktsioonide kasutamine vaheldumisi, I6putud tsiiklid, varjatud soltuvused) osutus
voimalikuks naasta klassikalise &rianaliilisi meetodite juurde. T66s kasutasin mudeli

loomiseks paralleelselt FRAM ja BPMN notatsioone ning need tdiendavad teineteist.
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7 Soovitused

Soovitused on suunatud eelkdige standardi omanikule (RIA) ja valdkonna

koordinaatorile (MKM). Tehtud t66 pdhjal saan soovitada jargmisi tegevusi.

* Uurida ISKE ja E-ITS tegelikku efektiivsust. Otsida tdestust hiipoteesile, et

etalonturbe rakendamine vihendab infoturbeintsidentide arvu asutuses.

* Teaduslikult uurida keele- ja kultuuriprobleeme tehnikakirjanduse tdlkimisel.
Koostoos Eesti keele instituudiga tootada vilja metoodika tehniliselt keeruliste

10pptekstide tegeliku loetavuse ja arusaadavuse automaathindamiseks.

* Luua infoturbestandardi rakendamise kulumudel ning selle pdhjal tuletada
reaalselt vajalik eelarveline kate (t66tundide arv, ndutav kvalifikatsioon) asutuse

kohta eeldusel, et tegevusi automatiseeriv tooriist on loodud ning ka ilma selleta.

e Uurida voimalust BSI'lt standardite BS 200-1 ja 200-2 (ka valmiva 200-4)
protsessi formaalsete alusmudelite hankimiseks. Alternatiivina sooritada

mudelite poordkonstrueerimine tiisteksti pdhjal, nagu on tehtud minu t66s.

* Votta sOnavarasse sotsiotehnilise siisteemi moiste, mis voimaldab mehhaanilisi
protseduure eristada inimt66joule omasematest toofunktsioonidest. Arvestada

neid erisusi standardi protsesside mudeli koostamisel ja tooriista véljatootlusel.

* Formaliseeritud kujul hallata Eesti standardi protsessidesse sisseviidud erinevusi

vorreldes BSI mudeliga (hetkel tuumikuturve, auditeerimisprotseduur jne).

e FEtte ndha mudeli formaalne verifitseerimine. Selle eel tuleks mudel teisendada

matemaatiliselt tdpsele kujule, néiteks mingit tiitipi Petri vorguks (CPN).
» Fikseerida viljendi "E-ITS to06riist" semantiline ja tehniline tdhendus.

* Algatada standardi rakendustegevusi automatiseeriva todriista viljatootlus.

Eelinfona saab arvestada jaotises 5.8 kirjeldatud piiranguid ja isedrasusi.
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8 Kokkuvote

T66 eesmirgiks oli evalveerida Eesti Infoturbestandardi (E-ITS) protsesse, mida pole
varem formaalselt kirjeldatud ega mudeli pdhjal analiitisitud. Uurisin, millised on
etalonturbe senise standardi (raamistiku) ISKE tegelikud ja oletatavad puudused,
hindasin standardi pohiprotseduuride korrektsust ning uurisin etalonturbe todriistadele

esitatavaid ndudeid, eeldusi ja piiranguid.

To606 kéigus tolkisin standardi pohiliste protsesside sonalised juhised mudeli kujule ning
analiiiisisin seda mudelit. Koostasin mudeli kahes erinevas tehnoloogias, BPMN
notatsioonis ja FRAM notatsioonis. Esitasin valdkonna kontseptuaalse analiitisi ERD
skeemi kujul. Analiitisisin mudelist tulenevaid jareldusi, millel on tdhendus nii avaliku
sektori asutustes kohustuslikule turvalisuse meta-driprotsessile kui ka potentsiaalse

etalonturbe tooriista disainile.

Dokumenteerisin standardi arenduse kéigus saavutatud olulised kokkulepped, mis
niditavad, millised eelmise standardi (ISKE) probleemidest uus standard (E-ITS)
lahendab. Dokumenteerisin analiilisi kdigus tehtud 22 leidu. Oma analiiiisi pohjal andsin
soovitused standardi omanikule. Joudsin jéreldusele, et standardi téisteksti edasine

uurimine teaduslike meetoditega on perspektiivne ja vajalik arengusuund.

Seos t60 lilesande ja tulemuse vahel moodustus mittelineaarselt, siindmusjuhitava
tegevuse kéigus, lateraalse motlemistehnika (de Bono [50] ) abil. Oluliste tulemusteni

joudsin Eestis seni vihetuntud FRAM-metoodikat kaasates.
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Lisa 1 — Varased mudelid

2020. aastal koostasin 2019. aasta IT Grundschutzi pohjal mdned selgitavad skeemid,
mis holbustasid standardi koostajate omavahelist kommunikatsiooni ning ning andsid
vastuse BSI kolme meetodi (riskihaldus, etalonturve, ISMS) omavaheliste suhete kohta.
Neid suhteid on kujutatud joonistel L1 Joonis 1 (Mudel A) ning L1 Joonis 2 (Mudel
B).

Infoturbe halduse
stisteem (ISMS)

eeldab Etalonturbe vajab Riskihalduse

olemasolu stisteem abivahendina meetod

L1 Joonis 1. Mudel A — Etalonturbe vilised seosed
Ei onnestunud tuvastada, kuidas paigutuvad kolm meetodit omavahel hierarhiasse voi
kas tdhtsaim neist (eeldatavalt riskihaldus vs etalonturve) paikneb hierarhia tipus.
L1 Joonis 2 viljendab seisukohta, et etalonturvet saab kisitleda ithe alamosana
infoturbe halduse siisteemist. Seevastu riskihaldus kujutab endast oluliselt laiemat
distsipliini, hdlmates aspekte, mida ei kata ei etalonturve ega ISMS. Vdimatus BSI
protseduure hierarhiliselt normaliseerida on oluline jareldus, millel pohinevad E-ITS

mitmed hilisemad otsused ning iihtlasi Leid 20.

ISMS

Etalonturve

Riskihaldus

N

~

L1 Joonis 2. Mudel B — kolme meetodi omavaheline
suhe
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Leid 20: Pole selge, millise meetodi koosseisu kolmest — riskihaldus, etalonturve, ISMS
— kuulub inventuur. Varade arvelevotmist nduavad koik kolm meetodit, ning protsesside

hierarhiliseks kujutamiseks tuleks tuvastada inventuuri tdpne koht protsessis.

Vilistasin dilemma otsusega, et inventuur paikneb soltumatult, eraldi, olles neljas
meetod, mida vajadusel vilja kutsutakse. Tegu on hierarhiaprobleemiga, BSI'l pole
onnestunud kolme meetodit iihte hierarhiasse sulatada. Lisaks selgus, et BSI materjalid

ei anna konkreetset vastust kiisimusele, kas driprotsess on vara.

Leid 21: Pole selge, kas driprotsess on vara. Eeldame, et ei ole. Otsus mdjutab ISKE

tooriista disaini.

Ulevaade E-ITS protsessidest

Lisas 1 kirjeldatud mudelid périnevad perioodist, kui standardi ldppversioon ei olnud
veel valminud. Rakendusjuhendi hetkeversioon [13] defineerib rakendajale
kohustuslikud kaheksa peamist sammu jaotistes 8-10, sealsel Joonisel 7. Siinses

analiilisis vajame varasema versiooni detaile - minu mudelis oli sammude arv suurem.

Vajadus mudeli jérgi tulenes asjaolust, et formaliseeritud mudelit (XML, graaf) ei
eksiteerinud teadaolevalt ei Grundschutzi ega ISKE tarbeks. Asjaolu, et mudel (pisut

muudetud kujul) on standardi koosseisus, osutab vajadusele sddrase mudeli jérele.

Jargnevate mudelite kisitlusala piirasin dokumentidega "ISMS nduded" ja "Rakendus-
juhend". Need dokumendid sisaldavad korralduslikke protsesse, mis on iihised igale
rakendavale asutusele. Moningad kontseptsioonid varases mudelis peegeldavad BSI
algse mudeli idiosilinkraasiat (auditeerimine enne sertifitseerimist) ning on E-ITS

16plikus versioonis lahendatud teisiti.

Mudelid on iiles tdhendatud BPMN-notatsioonile ldhedases lihtsustatud notatsioonis.

Kaésitlesin mudelist vdljaspool asuvana asutusespetsiifilist osa:
* konkreetse asutuse driprotsessid (loetelu v kirjeldus);

* konkreetse asutuse varad (E-ITS terminoloogias: sihtobjektid, nende nimekiri);
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* konkreetsed moodulid, mis modelleerimise kdigus tunnistatakse asjakohaseks;
* konkreetsed modelleerimise kdigus médratud infoturvameetmed;

* rakendamise voimalik ajakava.

Rakendusjuhend

Mudel C on tuletatud sdnalistest protsessijuhistest ning seda kujutab L1 Joonis 3.
Infoturbe abitegevusi (koolitus, intsidendihaldus) pole kujutatud, kuivord neid

reguleerivad teised, praegusest fookusest véljapoole jidvad juhendid.

Leid 22: BSI protsessid on iteratiivsed, neil puudub formaalne 16pumarker. See tekitab

probleeme mudeli valideerimisel.

L1 Joonis 3 esitab Mudeli C, millel vastavuses BSI protsessiga puudub LOPP.

ISMS nouded

BSI tarvitab standardite nédiva keerukuse langetamiseks meetodit, mille kohaselt eri
alliiksuste/osakondade poolt sooritatavad tegevused on lahutatud erinevateks
standarditeks. Samas, IT Grundschutzi juhendid ei ole soltumatud. Kuigi standard BSI
200-1 on etalonturbest suhteliselt iseseisev ning korraldab terve hulga tegevusi
infoturbe haldussiisteemi kéivitamiseks ja kéituseks, esineb puhutisi otseseid puuteid
etalonturbe protsessiga. Kaudne puutumus leiab aset ka ldbi ORG moodulgrupi

moodulite, seda aspekt jd4b hetkel vaatluse alt vélja.

Leid 23: Liidestus kolme meetodi (etalonturve, ISMS, riskihaldus) vahel on

moodapddsmatu.

L1 Joonis 4 kujutab Mudelit D ning esitab {ihtse, vdga lihtsustatud, algajale sobiva
ning enamikest detailidest abstraheeruva vaate ISMS Nouete ning Rakendusjuhendi
kaksikprotsessi (etalonturve+ISMS) iilevaatejoonisena. Kokkupuutepunktideks on
inventuur ja kéitus. Lopumarker puudub ka joonisel L1 Joonis 5. BSI ettekujutuse

kohaselt, pérast teatava infoturbetaseme saavutamist "tuleb minna jargmisele ringile".
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ST Ariprotsesside
5 SAMM 1 arvelevétt

Kaitseala ja :

selle varade Teabe ja 5

piiritlemine sihtobjektide !
arvelevott Rakendused

@ \[rosng]orais | s |

Arvelevotu (inventuuri) tulemuse
ja olemasoleva korralduse
struktuuri analiiiis

SAMM 3 4 ,‘; ‘J_[ﬁuiprotsessi alusteabest]

Kaitsetarbe tulenevad kaalutlused

méaéramine -
Kaitseala elemendid
SAMM 44 {}

Modelleerimine

; Moodulid
(moodulite <:: meetmetega

tuvastamine)

SAMM 4B @

... ja prioriteetimine
(valitakse moodulite

teostusjarjestus)
oy
| Etalonturbe piir )
SAMM 5 - - p p,
Kaitstuse analiiiis ¢ "
(vordlus 1
alusohtudega) |
. 1 Riskianaliilis
R i
|
e I--JLisaturvameetmed
SANM & ¥ 1
N r
Lisaturvameetmete ’
ithendamine ’

SAMM 7 @

Turbekontseptsiooni teostus
(korralduse elluviimine,  ---------------- N
meetmete rakendamine) '

saMM 10y .
[ ]
SAMM B 1 ISMS 1
1 ]
1 ]

Turbekorralduse Auditeerimine

kiigushoid et T -

SAMM 9 SAMM 11
| - Kontseptsiooni ' ! ISMS .
Tagasi | korrigeerimine  i8gask . Sertifitseerimine |
algusse ~— -~~~ Y&~ oTmEmEmmEmEEEEES

L1 Joonis 3. Mudel C — Rakendusjuhendi protsessi iilevaade (autori
varane versioon)
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N
S Poliitika,
[ Infoturbep(otsgssn > strateegia,
algatamine ja Kontsept-
korralduse loomine sioon

A 4

Algus

rakendus-
plaan

Kai

maaratlemine Meetmete Infoturbe kaigushoid
Informationsverbund), rakendamine |(kaitus) ja taiustamine
etalonmodelleerimine

Rakenda- Seire

(siht- misel/-tud
objektide turva-

. nimekiri) meetmed

L1 Joonis 4. Mudel D — etalonturbe ja ISMS kaksikprotsess

Inventuur:
1. ariprotsessid
2. varad

L
—» Sertifitseerimine
N

~> Auditeerimine
Siht-
objektide
nimekiri

Kaitseala

Eesti oludes, véikeses asutuses, ei Onnestu nduete ja rakenduse teemasid mitme

osakonna vahel jagada. Toetav to0riist peab olema iihtne, integreeritud.

Kuivord sertifitseeritakse ja auditeeritakse infoturbe halduse siisteemi ja mitte
rakendatud meetmekomplekti, siis sertifitseerimise ja auditeerimise tegevusi voib
lugeda pigem ISMS kui etalonturbe tegevusteks (hiljem olen joudnud seisukohale, et
need asuvad {ldse véljaspool pohiprotsessi). Neid samme pole otstarbekas

protseduurimudelist vélja jitta, muidu kaob rakendajal siht ja stiimul.

Osutamaks ISMS ja etalonturbe kaksikprotseduuri keerukusele, koostasin Mudeli E.
See loppkasutajale orienteeritud skeem kasutab lihtsustatud BPMN notatsiooni ning on

standardi vastava joonise ([13], joonis 8) aluseks.

Mudelit E kujutab L1 Joonis 5. Skeem voimaldab defineerida ISMS protsessi (varvitud
mustaks) ja rakendusjuhendi (vérvitud siniseks) samm-sammuliste protseduuride
liildespunktid ning vaadelda E-ITS protsessi iihtse tervikuna. Sel mudelil on inventuur

katseliselt paigutatud etalonturbe kossseisu.
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Algus

P Turbeprotsessi
Vastutuse votmine et
. kavandamine ja
........ juhtkonna tasemel e
plaanimine
: =
AIustamlsvust : »|  Infoturvapoliitika
valik J [ R :
4 'y N
[ Kaitseala ] H
Inventuur > e : ]
' maaratlemine
1 A
Strateegia \

Rahaliste ressursside,
personali ja vajaliku aja
eraldamine

Kaitseala
sihtobjektide
modelleerimine

Infoturvameetmete
"valik"
moodulitest

Infoturbekontseptsiooni koostamine

Tagasiside rakendamine
G ) ¥
Infoturbe kéigushoid ja
pidev téiustamine

i Infoturbe halduse siisteemi
f edasiarendamine

: Kontseptsiooni
edasiarendus

~
Infoturvameetmete J

-

L1 Joonis 5. Mudel E — etalonturbe ja ISMS metoodika sulandumine

Viimase varase mudelina (Mudel F) on joonisel L1 Joonis 6 tegevustiku téielik skeem
See katab ISMS noduded (BSI 200-1) ja etalonturbe rakendusjuhendi (BSI 200-2) ning
osutab liidestusele riskihalduse (BSI 200-3) protsessiga.

L1 Joonis 6 kasutab BPMN-ldhedast notatsiooni ning sisaldab kokku 28 tegevust
(tegevusgruppe loetlemata) ning nditab tegevustiku suurt keerukust. Olen ilmutatult
kujutanud kolm vahetulemust, tegelikkuses on neid rohkem. Sel joonisel kujutatu ongi
E-ITS protseduuri originaal, mida kasutan diplomitdds analiiiisi sisendina. Skeem

valmis véljaspool standardi loomise toid.

L1 Joonis 6 eraldab kolm meetodit (ISMS, etalonturve, riskihaldus) punaste
punktiirjoontega. Inventuur on kujutatud etalonturbeprotsessi osana kaalutlusel, et

andmestik on neil tihine. Endiselt puudub protsessil 1dpumarker.

Selles lisas esitatud mudelid olid vajalikud BSI IT Grundschutz protsessiga seotud

esialgse keerukuse sujuvaks iiletamiseks ning tliksikute varaste leidude véljatoomiseks.
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L1 Joonis 6. Mudel F — kaksikprotsess detailselt
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Lisa 2 — FRAM-metoodika liithikirjeldus

FRAM (functional resonance analysis method) on Eestis seni avalikkusele tundmatu
meetod. Seetdttu on kéesoleva diplomitod mdistmiseks moddapddsmatu FRAM-

meetodi eelnev eestikeelne lahtiseletamine.

Olen selle jaotise koostanud allikate [47] , [48] , [49], [50], [52], [53] pOhjal. Esitan
FRAMi kohta kéivad pdohivdited mitte tsitaatidena, vaid omaenda sOnastuses.
Liihikirjeldus kujuneb tldistamise teel, alustan praktilistest faktidest ja laiendan seda

alusteooriale.

FRAM meetodi viljatootajaks on professor Erik Hollnagel (University of Southern
Denmark, Denmark) ning selle viljatootamisajaks loetakse aastat 2004. Meetodi
pohiteos ,,FRAM: The Functional Resonance Analysis Method. Modelling Complex
Socio-technical Systems” [19] publitseeriti aastal 2012. Meetod ise on avalik, seda ja

kaasnevat arvutitarkvara saab kasutada tasuta.

Klassikaline infosiisteemide analiiiis (nditeks Rational Unified Process) néeb ette, et
koigepealt koostatakse huvigruppide visioonidele vastav mudel (work as imagined —
WAI) ning alles seejirel realiseeritakse mudeli alusel reaalne objekt. Seega on tegu
mudelini viiva meetodiga (model-cum-method, nn mudeliga meetod). VAstupidiselt
eelmisele, FRAM on meetod ilma mudelita (method-sine-model) kuivord analiilisib
mudeli asemel vahetut reaalsust (work as performed - WAP). Mudel moodustub FRAM

puhul alles analiitisi kdigus, vt L2 Joonis 2.

Figure 18. Three applications of the FRAM.
Retrospective
analysis of event

Domain AN The FRAM The FRAM Prospective
(work performed) o method model risk assessment
i = N
el w__, Assessments of

varibilities in a new
or redesigned system

b

L2 Joonis 1. FRAM handbook[FC], Figure 18
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FRAM tédhistab {iihtaegu nii innovatiivset ohutusparadigmat, {ileskirjutusviisi
(notatsiooni) kui ka loodava mudeli uurimiseks kasutatavat analiiiisimeetodit. FRAMi
mudel on allika [49] kohaselt ette nidhtud selleks, et a) tookindlal ja siisteemsel viisil, b)
kasutades hdstimédratletud vormingut; luua reaalse olukorra peegeldus (mudel) ning
seejérel) analiilisida: 1 — kuidas vastav olukord on iiles ehitatud, i1 — kuidas teda iildiselt

konstrueeritakse, iii — kuidas teda saab konstrueerida.

FRAM-i kasutusalad ei piirdu dnnetuste (accidents) analiiiisiga ega ohutuse juhtimise
sisteemidega. FRAM on kasutatav ka toimingute (activities) analiiiisiks,
sisteemidisainiks vms. Eriti  histi sobib FRAM sotsiotehniliste siisteemide
kirjeldamiseks, kuivord ta eristab tegevuse subjektidena tehnoloogiat, inimest ning isegi
(inimestest koosnevat) organisatsiooni. Seetdttu suudab FRAM arvesse votta inimeste

poolt toimepandud unikaalseid ja mittekorratavaid kdrvalekaldeid protseduuridest.

L2 Joonis 1 kajastab vdimalikku motivatsiooni FRAM meetodi kasutamiseks.
Kéesolevas diplomitods on FRAM meetodiga loodav mudel kasutusel nii riskihalduse
eesmadrgil kui ka tutvumiseks variatiivsuse allikatega. FRAM mudel, mis sisuliselt on
vaid olemasoleva olukorra iilestihendus, vajab selget eristamist analiilisist ja
eksperimentidest, mida vastava mudeli pdhjal hiljem vdidakse sooritada. Uhtlasi on
voimalik, et moni ldbiviidav analiilis annab lisainfot ning kutsub esile mudeli
inkrementaalse parandamise. FRAM sobib konkreetsete, raskeid tagajirgi kaasa toonud

onnetuste (accidents) uurimiseks, aga ka turvalisuse ja ohutuse uurimiseks iildisemalt.

FRAM-mudeli notatsioon

FRAM mudeli notatsioon erineb iildtuntud UML ja BPMN notatsioonidest

mirkimisvéérselt. FRAM nimetab iihte elementi funktsiooniks, BPMN tegevuseks

(activity) .

Uheks kitsaskohaks infosiisteemide arenduses levinud mudelite puhul on asjaolu, et
elemente siduvad ithendused kannavad viga erinevaid semantilisi kategooriaid ning

alati ei selgu skeemilt, milliseid tépselt. Nii nditeks voivad BPMN tegevusvoo elemente
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nagu slindmused (events), tegevused (activities) ja liisid (gateways) siduda jargmised
kategooriad [54] : jadavoog (sequence flow), sdnumivoog (message flow), seos

(association).

FRAM mudeli puhul on seoste iihestamatus lahendatud elegantselt. FRAM atomaarsel
ithikul on kokku viis erineva otstarbega sisendit ning iiks viljund. L2 Joonis 2 kujutab
FRAM iiht elementi (funktsiooni) kuusnurgana, mille tippudes on konkreetse

funktsiooni sisendid ja viljund. Iga sdérast tippu nimetatakse aspektiks.

Time: Temporal conditions Control: Whatever
that affect how the supervises or regulates the
function is carried out function (plans,
(constraints, resources). @ procedures, guidelines).

Input: Whatever starts the
function or is transformed

to produce the Output.

Output: That which is the
result of the function
having been carried out.

To do
something

Preconditions: Conditions Resources / Execution conditions:
that must be fulfilled Whatever is needed or consumed
before a function can be by the function (matter, energy,
carried out. competence, software, ...)

Figure 2: The six aspects used to characterise functions
L2 Joonis 2. FRAM, A Handbook, (2014) [65], Fig. 2

Pohimdttelise erinevusena BPMNist ja UMList, on FRAMi notatsiooni atomaarseks
ithikuks (rakukeseks) mitte tegevus (action) ega toiming (fask), vaid funktsioon.
Funktsioon mdistena on monevdrra laiem kui BPMN tegevus (activity) voi toiming
(task) ning ihtlasi laiem kui UML komponentdiagrammi komponent voi oleku-
diagrammi seisund. Funktsioon sarnaneb enim BPMN toiminguga (task), véljendades
mida on vaja teha, samas lisamata, kuidas voi mis vahenditega see toiming sooritatakse.
FRAM semantika kohaselt, funktsioon véljendab toimingut koos sinna juurde kuuluva
metainformatsiooniga (kommentaar, tegija liik, seosed, aspektide variatiivsus).
Rakukeste vahelised ithendusteed (seosed) mérgivad iilesvoolufunktsiooni tulemust,

selle poolt loodud saadusi (deliverables) (sh BPMN andmeobjektid). FRAM esitusviis
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ei ole kulgmudel ([49] , 1k 7), teisisOnu, jargnev (allavoolu, downstream) funktsioon
voib ajaliselt kdivituda varem, kui eelmine (iilesvoolu, upstream) oma tegevuse 1opetab
ning samas vOib ta mitte kiivituda isegi juhul kui “eelmine” funktsioon on to6
1opetanud (see juhtub siis, kui mdnesse teise sisendisse jddb saabumata oluline

sisendinformatsioon).

Harjumatu on ka FRAM mudeli konstrueerimispdhimodte — graaf ehitatakse iiles laiuti
(breadth before depth) — koik funktsioonid paigutatakse joonisele ning alles seejérel
asutakse mudeli iiksikuid funktsioone tditma metainformatsiooniga. FRAM mudeli
ithestki tipust ei tohi ldhtuda tihendust, mis viiks “eikusagile”. Kuivord kdoik
ithendusjooned on varustatud vastava saaduse unikaalse nimega, siis on skeemil lubatud
nii 1:M kui M:1 hargnemised, nende véljendamiseks ei vajata BPMN liiliside
(gateways) taolisi juhtkonstruktsioone. FRAM mudeli véliste liidestena talitlevad no
taustafunktsioonid (background functions), millel vastavalt puudub kas sisend 1 voi

valjund O (vrdl UML liidestega, [55] ).

FRAM alusprintsiibid

FRAM-meetodi keskseks moisteks on siisteemi funktsionaalne resonants, mis
moodustub kirjeldusele mittealluvast variatiivsusest inimkéitumise eri etappidel ning
mis saab olla nii positiivse kui negatiivse iseloomuga. FRAM meetodi paradigma

tugineb neljale alusprintsiibile.

I — samavéirsusprintsiip (principle of equivalence). Selle printsiibi kohaselt
onnestumine ja ebaedu siisteemis on samaviirsed. Keerulises ja tihedalt seostatud
siisteemis voib tekkida olulisi mittelineaarsusi ning pole pohimottelist didaktilist vahet,

kumb tulemus (funktsionaalse resonantsi tottu) saabub.

IT — ligikaudsete ldhenduste printsiip (approximate adjustment). Selle printsiibi
kohaselt pole inimkomponenti sisaldavates siisteemides pdohimotteliselt voimalik
“konstruktsiooni” tépselt modelleerida. Tookorraldus, juhiste kvaliteet ning t66d
segavad faktorid jddvad alati alaméidratletuteks, sest niiansside hulk on tépseks

modelleerimiseks liiga suur. Onneks on inimene intelligentne olevus ning suudab need
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ebatdpsused oma korrektiivse tegutsemisega reaalajas kompenseerida. Kahjuks pole

sddrane olukorraga automaatse kohandumise protsess enam tépselt modelleeritav.

III — emergentsusprintsiip (emergent outcome). See printsiip tugineb kahele eelmisele
printsiibile, nimelt satub inimkomponendi unikaalsuse tottu siisteemi alati teatav
variatiivsus, kusjuures pole ette teada, kas variatiivsuse kuhjumine keerukas siisteemis
viib Onnestumise vO0i ebaeduni. Ebaedul pole iihtainukest juurpdhjust, mille saaks
10pliku ajakuluga vélja juurida. Nii oodatu kui ootamatu moodustub mitme pdhjuse
variatiivsusest voi tekkida lubatud stindmuste liitumisest, kusjuures iga iiksiku pdhjuse

variatiivsus vOib tiiesti jidda lubatu piiridesse.

IV — funktsionaalresonants (functional resonance) votab neljanda printsiibina kokku
koik eelmised. Pole teada, milline on iga iiksiku elemendi variatiivsus voi kuidas
variatiivsused omavahel kombineeruvad. Voimalik, et siisteemil on “resonants”, mida
variatiivsus asub koigutama. Voib tuua analoogia harmooniliste siinusvonkumiste
littumisega — see vOib juhtuda nii pidri- kui vastandfaasis. Millal liituvad kahe viiuli

iilemtoonid nii, et salvestava A/D muunduri ulatusest enam ei piisa?!

FRAM Kkui meetod

FRAM kui meetod koosneb neljast jargust.

I — tuvasta ning kirjelda siisteemi olulised funktsioonid ning méiératle iga funktsiooni

kuus aspekti. Funktsioonide kogum moodustab FRAM mudeli.

I — méératle mudelis iga funktsiooni potentsiaalne variatiivsus, samuti iithe v0i enama

konkretiseeritud isendmudeli variatiivsus.

IIT — tuvasta mudelis funktsionaalse resonantsi ilmingud - need moodustuvad iiksikute
funktsioonide variatiivsusest ja funktsioonide omavahelisest sidestatusest. Tuvastamist
saab sooritada nii potentsiaalse variatiivsuse pohjal (iildmudel) kui tegeliku

variatiivsuse alusel (konkreetne isendmudel).
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IV — anna soovitusi, kuidas avastatud variatiivsust seirata ja ohjata, vastavalt kas
soovimatut emergentsi pohjustava variatiivsusese summutamise teel vO1 soovitud

emergentsi pohjustava variatiivsuse tugevdamise teel.

Voimalikud probleemid FRAM metoodikaga

FRAM metoodika kasutamisel tuleb arvesse votta jirgmisi teadaolevaid riske:
* meetodi uudsus, kasutamiskogemust napib;
* védrtuste sisseviimine (jark 2) ja isendmudelite konstrueerimine on ajamahukas;
* neljas jark — mudel kisitsi analiilisimine — v3ib osutuda védga ajamahukaks.

Eesti kultuuriruumis tuleb lisaks arvesse votta, et FRAM mudeli {iht pohinduet — et iga
funktsiooni (piktogrammi) nimi oleks véljendatud infinitiivvormis verbina (vOi
verbifraasina), pole soome-ugri keelte puhul keele isedrasuse tottu voimalik rakendada.
Nimelt, soome-ugri keeltes on infinitiive mitu. Eesti keele ametlikus grammatikas
eristatakse ma- ja -da tegevusnime!, soome keeledpetuses on infinitiive viis. Seega tekib

keeruline kiisimus, kumba kahest infinitiivist kasutada.

Eesti arvutiasjanduses on hésti juurdunud kokkulepe, et graafilise liidese meniiiipunkte
(save! open! exit!) tolkides késitletakse neid ainsuse teise isiku kdskiva koneviisina
(salvesta! ava! vélju!). Ilmselt on otstarbekas kasutada sama konventsiooni ka FRAM
funktsioonide nimetamisel. Saaduste (deliverables) nimetamine probleeme ei pdhjusta,

saab probleemivabalt kasutada nimisona voi nimisonafraasi.

Veel iiheks arusaamatuste allikaks voib osutuda proto-indo-euroopa piriolu sdna
,funktsioon”? — eesti semantikas puudub sellele iiksainuke universaalne selgitus. See on
kas ,,parasjagu kdimasolev tegevus”, funktsionaalsus (vOime vOi omadus), vOi kest
millegi peitmiseks (funktsioon vs protseduur programmeerimises). Nii niiteks
allikas [56] esitab ingliskeelsele sonale function iiksteist semantilist tdhendust. Ka eesti

keel ei anna funktsiooni ega funktsionaalsuse olemust edasi kuigi hésti.

1 Alternatiivse kisitluse kohaselt on eesti keeles isegi kuus infinitiivi: joosta, jooksma, jooksmas,
jooksmast, jooksmaks, jooksmata

2Vt https://en.wiktionary.org/wiki/function
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FRAM meetodi kasutamist piirab praktikas asjaolu, et isendmudelite siigavam analiiiis
ja mugavusvoimalused (grupeerimine, mudeliosade import/eksport) on saadaval iiksnes

toetava tarkvara FMV [57] Pro versioonis hinnaga 345 EUR.

Tarkvara: Functional Model Visualizer

Functional Model Visualize [57] on iildkasutatav tarkvara, mis vOimaldab koostada
FRAM notatsioonis mudeleid, neid valideerida ning pakkuda tuge jargneval analiiiisil.
Tarkvara on vabalt allalaaditav [58] . L2 Joonis 3 esitab ekraanitdmmise iihe

konkreetse funktsiooni sisustamisest tarkvara FMYV abil.

FRAM Model Visualiser

— D] @ G

Name Hoia infoturvet kdigus

Description (Kaitus) Koosneb korralduse ja
meetmete kaigushoiust.

Function Type ’ | = ” More 3 |
Aspect Description of Aspect
Input Rakendamisel

g + turvameetmed

Patentsiaalne tagasiside

EjEE

Dutput + ISMS + korraldus

Precondition +

Resource + Vajalik ja piisav

lovalifikatsioon

= B

Control + Toosolev infoturbekorraldus

Time E/

Function Colour [ blue | - |
Model Rendering ’ Floating | - |

Show Aspect Labels [+]

L2 Joonis 3. FMV tarkvara kasutamine konkreetse
funktsiooni kirjeldamisel
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FRAM mudeli parametriseerimine

L2 Joonis 4 kujutab FMV tarkvara vdimalusi mudeli isendistamisel. Saab sisestada

variatiivsuse jamedaid hinnanguid, ning kasutada neid jdrgneval analiiiisil (viimast

voimaldab kahjuks kiill vaid tasuline versioon tarkvarast).

Tarkvara: Functional Model Interpreter

Functional Model Interpreter (FMI) [47] on ette ndhtud eelnevalt FMV abil koostatud

mudeli valideerimiseks. Tarkvara saab vabalt alla laadida [59] . FMV tasulisse versiooni

on FMI funktsionaalsus juba integreeritud ning eraldi validaatorit ei vajata.

Lﬂsuﬁm - E-ITS-lihimudel-v025-2021-03-11-v4
'
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a6 06
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() Precise

)] Acceptable

®

Imprecise
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kaitseala,

plaan

Kohusluse fakt i R

:é Eslalgne

WS

Meetmete :
@ fnmsta @ raenousaiaan I '"f“"”:: &
i meetme
Sintobjektice oodulid &5 pourtika,
nimekir et strateegla,
Kontsapzioon
@ S e - e ®
Alustamizvits - —
on valltud e
- valal
£ " EITS kvall

@
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Valalik ja plisay
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L2 Joonis 4. FMV tarkvara kasutamine — voimalused mudeli
parametriseerimiseks
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Karmo;

1.1 reprodutseerimiseks 10put6o sdilitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmargil kuni
autoridiguse kehtivuse tdhtaja Idppemisenti;

1.2 iildsusele kittesaadavaks tegemiseks Tallinna Tehnikatilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja 1oppemiseni.

2 Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.

3 Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.
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1 Lihtlitsents ei kehti juurdepéésupiirangu kehtivuse ajal vastavalt tilidpilase taotlusele 1oputodle
juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vélja arvatud
iilikooli digus 10putddd reprodutseerida iiksnes sdilitamise eesmargil. Kui 16putd6 on loonud kaks voi
enam isikut oma iihise loomingulise tegevusega ning 16putd6 kaas- voi ihisautor(id) ei ole andnud
16put66d kaitsvale tilidpilasele kindlaksmédratud téhtajaks ndusolekut 16putéo reprodutseerimiseks ja
avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul
ei kehti.
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