TALLINNA TEHNIKAULIKOOL
Infotehnoloogia teaduskond

Rainer Renn 176583I1AAM

ARIANALUUS VAIKEETTEVOTTE
VASTAVUSSE VIIMISEKS ISIKUANDMETE
KAITSE ULDMAARUSE
REGULATSIOONIDEGA

Magistritdo

Juhendaja: Nadezda Furs-
Niznikova
MBA

Tallinn 2019



Autorideklaratsioon

Kinnitan, et olen koostanud antud magistritdo iseseisvalt ning seda ei ole kellegi teise
poolt varem kaitsmisele esitatud. Kdik t06 koostamisel kasutatud teiste autorite t60d,

olulised seisukohad, kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.

Autor: Rainer Renn

12.05.2019



Annotatsioon

Kiire tehnoloogia ning thiskonna digitaliseerimine on meid viinud ajajarku, kus andmed
(sh. isikuandmed) on muutunud sisendiks paljudes tegevusvaldkondades (kaasaarvatud
ari, ja ka kuritegevus). Tagamaks flusiliste isikuandmete kaitset, vGeti Euroopa Liidu
poolt 25, mail aastal 2018 aastal isikuandmekaitse tildmairuse regulatsioon ehk IKUM
(ingl. Gerenral Data Protecion Regulation, e. GDPR). Mé&é&ruse eesmargiks on |0petada
kolmandate osapoolte omavoliline isikuandmete t66tlemine ning anda andmesubjektidel

tagasi kontroll oma andmete dile.

Kéesolevas t60s vaatleb t60 autor véikeettevottes personaliosakonna néitel samme, mida
peab mikro- voi vaikeettevote tegema, et saada IKUM vastavus isikuandmete to6tlemisel.
T60s kasutatakse metoodilist l&henemist, mis baseerub ,,\Volere* nduete kogumise

mudelil, dokumendifailides sisalduvate isikuandmete naitel.

Magistritod tulemusel kirjeldatakse personaliosakonnas ariprotsesse koos protsessis
osalevate osapooltega. Luukase IKUM nduetest tulenevalt andmetéotluskategooriad ning
olemi-suhte diagramm ttodeldavate andmete registri tarbeks. T60 viimases osas,

koostatakse kasutajalood ning prototiip ,,Sharepoint Online* naitel .

Magistritdd on kirjutatud eesti keeles ning sisaldab teksti 47 lehekiljel, 6 peatikki, 24
joonist ja 1 tabelit.



Abstract

Business Analysis for Small Company to Ensure Compliance With the General Data
Protection Regulation

Rapid industrial digitalization and digitalization of our society has brought us to an era
where data (including personal data) has become an entry point in many fields (including
in business, but also in crime). To ensure the protection of personal data, the European
Union adopted a regulation related to the protection of natural persons with regard to the
processing of personal data, in other words, General Data Protection Regulation (GDPR).
The regulation aims to end the arbitrary data use by third parties and to give individuals

back the control over their personal data.

In the present thesis, the author analyses through an example of a Human Resources
Department, the steps a microenterprise or a small enterprise has to make in order to
comply with GDPR rules while processing personal data. The work uses a methodology
that is based on “Volere requirements knowledge model” and examples of static data are
also used (for example files). The thesis is based on the business and IT audit carried out
by the author in the company in summer 2018. The goal was to audit various departments
and analyse the data collected and its nature (dynamic, static, archived, etc.) and structure
(e.g. documents, registers, etc.). As a result, the author gives an overview of the Human
Resources Department, along with interested parties involved in the process. To comply
with GDPR rules, data processing categories were created, different parties involved in
data processing were defined, and an Entity Relationship Diagram was created for the
processed data register. In the final part of the thesis, User story's and the prototype
"SharePoint Online” were compiled. User story's are based on the four core processes of
the Human Resources Department that deal with personal information. The processes
described are employee recruitment, employee day-to-day work, employee rewards and

disciplinary sanctions and end of the employment relationship.

The thesis is written in Estonian and contains 47 pages of text, 6 chapters, 24 figures, 1
table.



Liihendite ja moistete sonastik

AC Acceptance Criteria, vastuvotukriteeriumid. Tegemist on
kriteeriumiga millele peab kasutajalugu vastama.

AKI Andmekaitseinspektsioon. Justiitsministeeriumi valitsemisalas
tegutsev inspektsioon, kes teostab jarelevalvet isikuandmete
kaitse seaduse, avaliku teabe seaduse ja elektroonilise side
seaduse taitmise Ule

AKS Andmekaitsespetsialist. Spetsilist kelle tlesanded ja kohustused
on tapsemalt kirjeldatud IKUM artikkelist 39 (Uldmaaruse
eestikeelne  versioon  kasutab  ebadnnestunud  terminit
andmekaitseametnik). Andmekaitseinspektsiooni  soovitusel
vOiks ingliskeelse termini data protection officer (e. DPO)
asemel kasutada eesti digekeelsusest lahtuvalt, valjendid
andmekaitsespetsialist.

BABOK Business Analysis Body of Knowledge, Rahvusvaheline
arianaltdsi parimate praktikate standard.

BPM Business Process Modelling, Ariprotsessimudel. Standard
ariprotsesside ja stisteemide modelleerimiseks.

BUC Business Use Case, Arilugu. Arilugude kogumik.

CRUD Tegemist on andmetd6tlus maatriksiga, kus Kkirjeldatakse

erinevaid andmet66tlus protsessid osalevaid osapooli ning nende
rollide pdhifunktsioone (e. loo, loe, uuenda, kustuta ingk. create,
read, update delete).

DoD Definition of Done, Valmiduse defineerimine. Kasutajalugudest
tulenev siisteemile esitatav ndue.

DPD Data Protection Directive, andmekaitse direktiiv. Euroopa
Parlamendi ja ndukogu direktiivi (ametlikult, 95/46/EU).

DPO Data protection officer, andmekaitseametnik. Vastavalt IKUM
artiklitele 37, 38 ja 39, andmekaitseametnik abistab vastutavat
vOi volitatud tootlejat koigis isikuandmete kaitsega seotud
klsimustes.

EPIC Epic, ehk Eepos. Tdé0koostaja kasutab kéesolevas t60s nimetust
Stsenaarium. Tegemist on mahuka kasutajalooga mis koosneb
erinevates kasutajalugudes ning millega kirjeldatakse (hte
konkreetset protsessi stsenaariumit  koos seal osalevate
osapooltega.



EL

ERD

FIT

GDPR

IEC

IKS

IKUM

I1ISO

PUC

SIPOC-R

UML

Euroopa liit. Euroopa riike hdlmav majanduslik ja poliitiline
uhendus.

Entity Relationship Diagram, olemi-suhte diagrammiga.
Levinud metoodika andmemudelite koostamiseks ja Kirjelduse
esitamiseks

Fit Criteria, sobivuskriteeriumid. Tingimused mis peavad olema
taidetud enne kasutajaloo rakendamist.

General Data Protection Regulation, sikuandmete Kkaitse
uldméarus. Alates 25. maist 2018 joustunud (ametlikult,
2016/679) euroopaliidu residentide isikuandmete to6tlemiskorda
reguleeriv méérus.

International Electrotechnical Commission, Rahvusvaheline
Elektrotehnikakomisjon. Organisatsioon tegeleb
elektrotehnikaalase standardimisega.

Isikuandmete Kaitse Seadus (ametlikult, 616 SE). Seaduse
eesmargiks on rakendada Eesti Giguses ELi-i isikuandmete kaitse
tldmaarust ja diguskaitseasutusi puudutavat direktiiv.

Isikuandmete Kkaitse Uldmaaruse. Andmekaitseinspektsiooni
soovitusel voiks ingliskeelse termini General Data Protection
Regulation (e. GDPR) asemel kasutada eesti digekeelsusest
lahtuvalt, véljendit isikuandmete kaitse Gldméaarus (e. IKUM)

International Organization for Standardization, Rahvusvaheline
Standardiorganisatsioon.

Infotehnoloogia. Ingk. information technology.

Product Use Case, Tootelugu. Tegemis on tehnilise lahendiga,
mis osaleb &rinduete taitmises.

Suppliers, Inputs, Process Steps, Outputs, Customers,
Requirement,  Six  Sigma  juhtimismeetodil  tuginev
protsessikaardistuse tehnika.

Unified Modeling Language, unifitseeritud modelleerimiskeel.
UML on graafiline keel, ststeemide visuaalseks analiiusiks,
kavandamiseks, loomiseks ja dokumenteerimiseks
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Sissejuhatus

Ké&esoleva magistritod eesmargiks on luua metoodika ja soovitused vdikeettevottes
isikuandmete to6tlemise vastavusse viimiseks Euroopa Parlamendi ja NOukogu
andmekaitse tldmaarusega (EL) 2016/679 [1].

Kitsaskohaks on asjaolu, et vaatluse all olev ettevdte ei tegele isikuandmete kaitse
iildméaruse (edaspidi kas IKUM v6i andmekaitse Gldméadrus) mdistes ulatuslike
isikuandmettotlusega ning tal ei lasu otsest kohustust tekitada ettevottes
andmekatisespetsialisti (edaspidi AKS) ametikohta [2]. Sellest tulenevalt seisab nii t66s
kasitletav ettevOte kui ka teised Eestis tegutsevad mikro- ja vdikeettevotted silmitsi
seadusest tulenev kohustusega leida ja evitada lahendus, mis vdimaldaks taita
isikuandmete tootlemist puudutavaid ndudeid (nt. registreerimine, auditeerimine,
andmelekete tuvastamine, andmete muutmine, andmete unustamine, andmete
pseudonimiseerimine jms). EAS definitsiooni kohaselt on vaadeldava suurusega
ettevotete kategooriad jaotatud jargmiselt, mikroettevottes vahem kui 10 tOdtajat ning
vaikeettevottes vahem kui 50 to6tajat [3].

T60 autori peamine Ulesanne on leida lihtne ning rakendatav arianalitisimudel ja pakkuda
suuniseid, kuidas kategoriseerida ettevotte erinevates protsessides tdodeldavaid fulsiliste
isikute isikuandmeid (edaspidi isikuandmeid) nii, et nad oleks vastavuses IKUM

nduetega.

Ettevottes kaideldavate isikuandmete analiiiisimeetodi valik ning rakendamine viiakse
labi ettevottes, kus magistritod autor oli teostanud 2018 aasta suvel IT ja driauditi ning
kaardistanud ettevOttes osakondade é&riprotsesse. Magistritéd mahtu arvestades on
kasitletavaks osakonnaks valitud personaliosakond. Personaliosakonna valikul peeti
silmas IKUM nduete rikkumistest tulenevaid vdimalikke rahalisi ja mainekahju
sanktsioone. Sanktsioonide rakendumisel voivad ettevottel tekkida tbsised rahalised

nduded ning majanduslik kahju [4].
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Isikuandmete toGtlemise problemaatilisust kasitleb ka Grete Oigemeel enda 2018. aastal
kaitstud magistritdos ,,Isikuandmete kaitse tldmadrusega kaasnevad véljakutsed ja mdjud
vaikeettevotete rakenduskoormusele: Eesti turundus- ja reklaamivaldkonna ettevotete
kaasus*. Selgus, et tema t66 analulsitud ettevotted ei ndinud nii suurt tagasilooki klientide
andmete to0tlemises, vaid pigem toodi probleemina valja personaliosakonnas personali
andmete t66tlus. Uhe vélja toodud pdhjusena nahakse turult eemaldatud tootajate ja
toootsijate isikuandmed, mis piiravad ettevotetele taustakontrolli teostuse ning mis vdib
tuua sellest tulenevalt kaasa majanduslike kahjusid, sest ettevotted vdivad tootajate

varbamisel teostada valesid otsuseid, palgates valesid inimesi [5].
Ké&esoleva magistritdo on jaotaud kahte suuremasse ossa:

= Teoreetiline osa, kus on vaatluse all andmekaitse Uldmaéarus ning

arianaltdsimudeli valik arianalldsi 1abiviimiseks.

= Empiiriline osa, kus luuakse kogutud isikuandmete tG0tlemiseks andmete
kategooriad, luuakse kasutajalood koos olemi-suhte diagrammiga ja koostatakse

dokumendihalduse prototiiip, Sharepoint Online naitel.

Eelpool Kkirjeldatud osad on omakorda jaotatud vaiksemateks alamosadeks, kus

kasitletakse:

= |[KUM ndudeid isikuandmete tootlemisele ning andmekaitseinspektsiooni
(edaspidi AKI) ja teiste institutsioonide poolt ettevdtetele valja pakutud

soovituslikud tehnikad IKUM vastavuse saavutamiseks.
= Arianaliiiisi labiviimiseks sobivaima analttisimudeli valikut.

» Ulevaadet Kkasitletavast ettevottest, tapsemalt personaaliosakonnast, seal

toimuvatest tooprotsessidest ning selle kdigus tekkivatest isikuandmetest.

= |T ja driauditile tuginevalt, ettevottes tdddeldavate isikuandete kategooriate ning

IKUM vastavuse saavutamiseks reeglistiku loomist.
» Valitud analtiisimudeli rakendamisele toetudes &rianaltisi labiviimist.

Magistritdd viimases peatiikis analliisib autor saavutatud tulemit ning t66 eesmargist

tulevalt ka voimalusi rakendada seda ettevotte teistes osakondades. Lisaks kasitletava
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naidisettevotte analliusile, arutleb t66 koostaja vdimalusi rakendata valitud mudelit ka

teistes tema poolt labiviidavates projektides.

Eeltoodule tuginedes ei kisitle kdesolev t66 IKUM taieliku rakendamist ettevottes, vaid
keskendub vastavusmudeli rakendamist ettevotte igapaevastes tegevustes, mis on seotud

isikuandmete tekkega ja kaitlemisega.

To0 kéigus loodud mudelite tarbeks on kasutatud pilveteenuseid Luccidchart ja

Vertabelo.

Autor tanab juhendajaid ja naidisettevdttes intervjueeritavaid osakonnajuhte, kes andsid

olulise panuse magistritod valmimisse.
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1 Ulesande piistitus

Seoses 2018. aastal rakendunud Euroopa Parlamendi ja N6ukogu uldmé&éarusega (EL)
2016/679 [1], tekkis Euroopa Liidu liikmesriikides tegutsetavatel ettevotetel kohustus
fldsiliste isikute andmete (kasutusel on ka termin andmesubjekt) tootlemisel viia sisse
parendustegevusi. Ulatuslikud parendused aitaksid ettevOtetel saavutada ja olla

vastavuses Uldmadruses satestatud nduetega ning otseste kohustustega.

Selles tulenevalt tuleb Euroopa Liidus (EL) tegutsevatel ettevdtetel (kuhu kuulub ka
magistritdds kasitletav ettevote) majandusolukorras leida parim véimalik lahendus

isikuandmete kaitlemiseks ning kaitlemise tagajérjel kaasnevate riskide maandamiseks.

Magistritdd eesmargiks on d&rianalliisi abil keskenduda nendele protsessidele, mis
pohjustavad isikuandmete tekke vajadust voi mille tulemiks on isikuandmete kogumine

ja eesmargipéarane toétlemine.
Arianaltitsi Glesanded on:
» Huvitatud osapoolete kaardistamine personaliosakonna vaates.
= Ettevotte tanaste personaliosakonna sisemiste protsesside kaardistamine.

= Personaliosakonnas toodeldavate isikuandmete kategoriseerimine ning erinevate

kategooriatega seotud mudelite loomine.

» Kasutajalugude koostamine personaliosakonnas vaadeldavate t6oprotsesside

naitel.

= Soovitused ja ettepanekud isikuandmeid sisaldavate dokumentide ké&itlemiseks

personaliosakonna naitel.

Magistritdo autor peab arvestama, et analliisi kéigus protsesside muudatuste ettepanekud
vOi kohaldamised, mdjutavad otseselt ettevotte igapéevaseid tegevusi, mis omakorda
vOivad kaasa tuua strateegiliste tegevusplaanide muudatusi. Seega tuleb muudatuste ellu

viimisel silmas pidada, et muudatused ei tohiks tekitada korvalekaldeid ettevotte
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pohitegevuses voi sellega ei tohiks kaasneda ettevotte jaoks Uletamatuid rahalisi ning

ressursimahukaid kulutusi.
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2 Projekti taust ja autori roll

T60 autor tegeleb igapéevaselt erinevate véikeettevotete IT alates projektide l&biviimiste
ja lahenduste ndustamistega. Alates 2016. aastast, kui v@eti vastu IKUM ning anti
liikmesriikidele kaheaastane Gleminekuperiood maaruse rakendamiseks, tekkis ka Eestis

suurem huvi mééruses kajastuva ja kohustustena rakendatava vastu [1].

Eeltooduga seoses tekkis ettevotetel vajadus oma tegemiste auditeerimiseks ning

vajaduspdhise valmiduse kaardistamisteks.

Magistritoos kasitletavas ettevottes koosneb IKUM vastavuse saavutamine mitmest
erinevast etapist ning tegevusplaanist. Tegevustena alustati sisekorraeeskirjade
muudatustega ning IT ja &riauditi koostamisega. Magistrito0 on seega ks projekti etapp,
millele jargneb vaadeldavas ettevdttes edasiste sammudena IKUM nduetega vastavuses

olevate dokumentide, dokumendihaldussusteemi juurutamine ja kasutuselevott.

Sellest lahtuvalt on magistritods kasitletava personaliosakonna anallsi tulem

taieulatuslikult kohaldatav reaalses ettevottes.
Ké&esoleva t60s osalevad osapooled:
= Todde tellija: Ettevtte juht

= Projektiplaani koostaja, initsiaator, projektijuht, intervjuude l&biviija, huvitatud
osapoolte kaardistaja, ettevOtte tegevuste ja protsesside kaardistaja, 1T ning
ariaudi koostaja, kéideldavate andmete kaardistaja, isikuandmete kategooriate
mudeli looja, isikuandmete kogumise reeglistiku koostaja, isikuandmete registri
prototliiibi looja, isikuandmete registri mudeli looja, kasutajalugude koostaja,
isikuandmeid sisaldavate dokumentide kaitlemise prototiibi koostaja:

Magistritdo autor.

= Initsiaator, peamine  kontakt projekti  l&biviimisel, intervjueeritav:

Personaliosakonnajuht.
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Intervjueeritav, oponent: VVeeosakonnajuht.
Intervjueeritav: Spordi- ja hooldusosakonnajuht.

Intervjueeritav,  tugiisik  raamatupidamisseadusandluse  tblgendamises:

Finantsjuht.

IT riistvara ning infostisteemide kaardistamise tugiisik: Grex IT OU tehniline

personal.
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3 Isikuandmete Kkaitse iildmairus (IKUM)

Alates 25. maist 2018. aastast joustus Euroopa Liidu (EL) tlene andmekaitse tldmaarus
(IKUM) ehk ,.Euroopa parlamendi ja ndukogu miirus (EL) 2016/679“ [1]. Sellest
tulenevalt rakenduvad kdikidele ELi residentide isikuandmete vastutavatele ja volitatud
andmetdotlejatele asjakohased tehnilised ning korralduslikud meetmed. NGuete eesmérk
on tagada jatkuv konfidentsiaalsus, andmet6otlussisteemide ja -teenuste terviklikkus,
kattesaadavus ning turvalisus. Uleastumiste korral on seaduslik alus trahvida ettevdtteid
kuni 20 miljoni euro vdi 4% ettevotte aastasest kaibest (rakendub trahvina néue, kumb

on rahalises vaaringus suurem [6].

IKUM on (lemaailmne samm isikuandmete viartuste ja tahtsuse tunnustamiseks, et
kaitsta EL kodanike kiberkuritegude eest, mis tekitavad olulisi isikuvastaseid riske [7].
Tahelepanuvéarne on, et EL liikmesriikides tegutsevate andmekaitseinspektsioonide
poolt esitatud raporti kohasel (perioodil 25.04.2018, kuni 1.03.2019) anti eeltoodud

perioodil Inglismaal jarelevalveasutustele teada 57 andmelekkest 100 000 inimese kohta

[8].

Lisaks kuritegelikele riskidele soovitakse ohjata suurandmete anallilisimeetodeid
kasitlevaid ettevotteid. Suurandmete analiilis vBimaldab indiviidide kéitumist jalgida ja
prognoosida. Sel viisil saadud andmeid kasutatakse automatiseeritud otsuste tegemisel
vOI kauplemisel. Tekib olukord, kus isikuandmeid kasutatakse ettevotluses dritegevuseks

nii, et fudsilised isikud, enk andmesubjektid ei ole sellest isegi teadlikud [9].

Sellest tulenevalt on kasutusele voetud meetmed, mis aitaks tagada Ule EL asjakohase
isikuandmete kaitse. Seega kehtib IKUM kdigis EL liikmesriikides, kuid selle ulatus on
laiem. K&ik organisatsioonid, mis pakuvad ELis teenuseid, mis h8lmavad isikuandete
tootlemist, peavad olema saavutanud EL kohaldatud IKUM vastavust ning nad peavad

tagama maaruses toodud nduete taitmist [1].

Uleiildine andmekaitsemaarus (asendades eelnevalt kehtinud andmekaitsedirektiivi ehk
DPD — Data Protection Directive) aitab EL liikmesriikidel kehtestada thtlase, isikuid
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kaitsva meetme, mis tagab EL (lese isikute 6igused (seda eriti litkmesriikide kauplemist

ja kaubavahetust silmas pidades) oma andmete (le [10].

Sellest tulenevalt on Euroopa Komisjoni poolt vastuvdetud seadusel kaks peamist

eesmarki [1]:
» Kaitsta fhusiliste isikute digusi, eraelu puutumatust ja vabadusi ELIis.
= Véhendada takistusi ning hélbustades andmete vaba liikumist EL Uleselt.

Liikmesriikidel on lubatud kohaldada direktiive teatud sobival viisil. Kui on ruumi
kohalikele erinevustele, on see madruse tekstis konkreetselt maaratletud. Sellest
tulenevalt joustus Eestis 15.01.2019 ,,Isikuandmete kaitse seadus®, mis tapsustab ja

sétestab Euroopa parlamendi ja ndukogu tldmaarust 2016/679 [11].

Kéesolevas toos kasutatakse mitmeid termineid mille maaratlus on toodud
IKUM artiklist 4 [1].

3.1 IKUM vastavuse saavutamise tegevusplaan véikeettevottele

Alljargnevad soovitused lahtuvad joonisel 1 toodud AKI tegevuskava planeerimise
soovitustest [12], mille kohaselt tuleks IKUM rakendamiseks jagada tegevusplaan

ettevottes kaheks:

= |KUM audit — iihekordne tegevus, mis aitab ettevottes kaardistada kogutavaid,
toddeldavaid ning hoiustatud isikuandmeid. Selline tegevus aitab saada ilevaadet
erinevatest osapooltest ning moelda 1&bi ettevottes kogutud isikuandmete

eesmargiparasust.

= |gapdevased tegevused — igapédevatod kéigus vajalikud andmekaitsealased

tegevused.
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IKUM audit viikeettevottele
Uhekordsed tegevused ettevdtte IKUM vastavuse saavutamiseks

Privaatsuspoliitika Tootajate koolitused
koostamine ja kommunikatsioon
IKUM rollide Isikuandmete Isikult ndusoleku Lepingute
kaardistus kaardistus kiisimine sBlmimine
Andmekaitsepoliitika Turvalisuse
koostamine tagamine

lgapéevatoo
Igapéevatdos teostamist vajavad andmekaitsealased tegevused
L Tegevuste L
Isiku taotlusele Andmelekkest _Koostoo kaardistuse ja Lute tt_)ola!ate M@ajuhinnangu
N P jarelvalve koolitus ja
vastamine teavitamine poliitikate o koostamine
asutusega . téolepingud
uuendamine

Joonis 1. IKUM auditi planeerimise ja ldbiviimise ssmmud ning igapaevatoo kaardistamine. Allikas: [13].
IKUM nduetele tuginedes tuleks esmalt luua konkreetne raamistik. Raamistiku loomise
ja rakendamise eesmérk on luua korduvkasutatavad t6ovotted (nn tooriist), mida saab
ettevdte rakendada tanasel hetkel kui ka jargnevatel aastatel. Nditena on alljargnevalt
toodud osaline nimistu Inglismaal teguseva ning ISO/IEC 27001, ISO 23301 ja DPO
Tirel sertifikaati omava konsultatsiooni ettevote CertiKit soovituslikest ettevottes

kasutusele vdetavatest poliitikatest, teavitustest ning kasutajalugudest [14]:
= Isikuandmete analutsi mall.
= Qigustatud huvi hinnangu mall.
= Privaatsuspoliitika ja teavitamiskord.
= Tootlemispiirangud ja kaitsepoliitika.
= Andmekaitsepoliitika.
= Seirepoliitika.
= Andmesubjektilt ndusoleku votmise poliitika.
» Erinevad isikuandmete seotud teavitusmallid.
= Andmesubjekti digused.

= Andmesubjekti paringule vastamise mall.
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» Vastutava ning volitatud to6tleja andmett6tlust puudutava lepingu mall.
= Isikuandmete t66tlemisdiguste poliitikad.

= Andmelekkest teavitamise poliitika.

= Andmelekke registreerimise poliitika.

= Andmelekke teavitusmall.

= Andmelekkest kannatada saanud andmesubjekti teavitusmall.
= Infoturbepoliitika.

= Mobiilsete seadmete kasutuspoliitika.

= Ligipa&supoliitika.

= Fdusiliseturbe poliitika.

= Turvalise vdrgukasutuspoliitika.

= Elektrooniliste snumite ja teavituste kasutamise poliitika.

= Pilveteenuste kasutamise poliitika.

Andmet6otluseks ndusoleku votmise ning kasutamise poliitika.

Sellest tulenevalt vdib tddeda, et kuigi Uhtlase raamistiku loomine muudab edasised
tegevused ning (edasiste) protsesside jargimise tunduvalt lihtsamaks, on raamistiku

loomine keerukas.

Esmane, millele auditit labiviies tuleb keskenduda, on IKUM konkreetne ndue, et
vastutavad tootlejad peaksid votma arvesse toddeldavate andmete laadi, ulatuse, konteksti
ja eesmaérgi. Samuti tuleb arvesse votta isikute digused ning vabaduse oma isikuandmete
ule, mille tditmine nduab ettevottelt erinevaid tehnilisi ning organisatoorseid meetmeid.
Meetmete rakendamine toob omakorda aga ettevottes kaasa tdendamisvastavuse
kohustuse [12], [13].
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Eeltoodut kokkvottes vdib Oelda, et ettevOte peab kehtestama vastavuskontrolli
raamistiku, mis tagaks, et andmete tootlemisel rakendatakse asjakohaseid tehnilisi ja
korralduslikke meetmeid. Samuti nduab IKUM, et ettevGte peab andmekaitseraamistiku
kujundamisel kasutama organisatsioonis sisemist kultuurilist 1ahenemist [15]. M&é&ruse
alusel moeldakse kultuurilise l&henemise all ettevOttes organisatoorse kaitumise

fundamentaalset muutust, sest ainult see aitaks tagada IKUM jatkusuutlikkuse jargmise.

Seega peab eelkirjeldatud raamistik lahtuma kolmest komponendist (vt joonis 2) [16] .

Inimesed

* Kollektiiv koolitamine &

teadvuse tdstmine

* Spetsialiteet ning
kvalifikatsioon

*Kompetents ja ressursid

Protsessid
*Haldussulsteem
*Jargmisraamistik
*Parimad praktikad

*IT Audit

Tehnoloogia
El ole vdimalik rakendada
tehnoloogiat ilma inimeste

kompetentsita, toetavate
protsessideta vdi uldplaanita

Joonis 2. Inimesed, protsessid ja tehnoloogia. Allikas: [16].
Eeltoodud valdkondade rakendamine ja kehtestamine annab ettevottele kindluse, et
suudetakse tdita madrusega ndutavaid kohustusi:

= VG@imalust reageerida isiku isikuandmete juurdepéasu taotlustele ettenahtud aja
jooksul (1 kuu) [4].

= Vdimalust 72 tunni jooksul jarelevalveasutustele teada anda andmete lekkest [1].

= V0Oimalus tagada kokkulepitud ning eesmargipérast isikuandmete to6tlemise
ja/voi isikuandmete séilitamisndudeid [1].

= Oskust luua antud valdkonnas t6otajate teadlikkuse tdstmise kava [4].

Eeltoodule tuginedes vdib jareldada, et kirjeldatud niansirohkus muudab mikro- ja
vaikeettevotete jaoks olukorra keeruliseks. Paljud andmekaitsealased kirjandused ning

tood viitavad 1KUM vastavuse saavutamiseks suurtele rahvusvahelistele standarditele.
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Siinkohal tuleb réhutada, et IKUM ise ei ole kindla struktuuriga standard, mille taitmisel
saab vastavuse ,katte”, vaid selle vastavuse saavutamiseks tuleb jargida erinevaid

nduetekohaseid standardeid.

Eelpool toodule tuginedes, vBidakse abivajajatele viidata nditeks ISO/IEC 27001:2013
standardile ning seal késitlevale 14 kontrollkategooriale mis koosneb omakorda 114
kontrolliiksusest (vt tabel 1) [17], [18].

Tabel 1. ISO/IEC 27001:2013 - infoturbe ja halduse standard. Allikas: [17].

Kategooria Uksused | Kategooria Uksused
Infoturbepoliitika 5 Ettevotte infoturve 6
Ligipaésukontroll 9 Kruptograafia 10
Varahaldus 8 Ligipaasu kontroll 9
Inimeste turva,- ja 7 Fulsilise ja tookeskkondade 11
ligipa4suhaldus turvalisus

Infoturbe tookorraldus 12 Kommunikatsiooni turvalisus 13
Slsteemi administratsioon 14 Tarne ja partner suhtehaldus 15
Infoturve intsidentide haldus 16 Aritegevuse jarjepidevus 17
Vastavus 18

IiImselgelt osutub selline formaat kdnealuse suurustega ettevotetele keeruliseks ning on
ka arusaadav, miks véiksemad ettevotted, kes selliste nduetega ei ole pidanud eelnevalt

nii laiaulatuslikult kokku puutuma, on ulesande lahendamisel sattunud raskustesse.

Harjumusparaselt oodatakse tavatingimustes ettevotetes kohustuste taitmiseks lineaarset
jada, mida jargida, kuid IKUM maéaruse ilevaatlikkuse ning prioriseerimise
puudulikkuse tdttu, ndhakse vastavuse saavutamist, kui suurt tulutut rahalist ning ajalist
kulutust [5].

Edasise analulsi tarbeks on t66 autor koostanud illustreeriva joonise isikuandmete
ké&sitlemisega seotud tegevustest (vt joonis 2). Jargnevalt vaatleme neljas riigis tegutseva
IKUM alaseid auditeerimis- hindamis- ja ndustamisteenuseid pakkuva ettevdtte Nymity
andmeprivaatsuse ja aruandluse tegevuskava, mille skemaatiline interpretatsioon on
toodud Joonisel 3 [19] ning kus tegevuste jaotus on viidud vastavusse IKUM véljatoodud

auditeerimist ning analtiisi puudutavate valdkondadega.
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Andmete haldus

Kas tanased
isikuandmete
haldussiisteemid (ing.
CRM) on piisavad IKUM
nduete taitmiseks

Y

Andmesubjekti
digused
Hinnang, kas ettevote
suudab taita kdiki

Y
Andmehalduse

talla B ) juhtimine
andmesubjekti Siguseid — —
Kas ettevéttes on isik,
T kes omab piisavat
Andmete tootlemine UIevaadgtja kompetentsi
isiku ndusolekul IKUM nduetest
— tulenevate kohustuste
Andmesubjektidelt taitmiseks
isikuandmekaitlemiseks
ndusoleku kiisimine *
* Profileerimine
Labipaistvus Kas ettevottes on
- — - kokkulepitud legaalne
Isﬂfugnd_mete toatlemlse protseduur
lahipaistvuse reeglid andmesubijektide
* profileerimiseks
Andmakaitse v

mdjuhinnang Andmete leke

Tanaste, vajalike

[, v Andmelekke poliitika ning
protseduuride ja andmete

protseduur intsidendi

kéitlusprotsesside korral
anallilis ¥
* Protseduuride
Andmete kaitse vastavus
Reeglitele vastav
Tuleb viia labi ettevottes lepingute
kasutatavate Ulevaatamiskord ning
Isikuandmete audit vajalikue muudatuste
(mida, kus, miks jne) sisseviimise kord

Joonis 3. Isikuandmete teekond ettevottes. Allikas: [19].

Nymity Inc, 2002 asustatud ning neljas riigis tegutsev ettevte, kes pakub IKUM alaseid
auditeerimis-, hindamis-, ja nBustamisteenuseid.
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4 Toos kasitletava arianaliliisimeetodi ning mudeli valik

Ké&esolevas peatukis valib t66 autor &rianaltiisimudeli, mida vaadeldavas ettevottes

rakendada.

IKUM rakendumisel tekib ettevdtetel suuremal voi vaiksemal maaral vajadus
arianalulsiks, sest ilma sisemiste protsesside kaardistamiseta oleks keeruline (v&i isegi
vOimatu) leida kdikide tdnaste kogutavate isikuandmete kokkupuutepunkte. Lisaks
tahendab IKUM rakendamine, et tanastes igapaevastes tegemistes (protsessides) tuleb
sisse viia terve rida (taiendavaid) muudatusi. Muudatused toovad omakorda kaasa ka

suuremal vdi vdiksemal madral uue strateegia loomise vajaduse.

Lihtsustatult voib éelda, et IKUM on (iks ettevdtte protsesse mdjutav tegur, mille ndue
tuleneb 1&bi Euroopaliidu mé&aruse voi Eesti riigi seadusandluse ning millega tuleb
ettevottel kohaneda (vt. Joonis 4) [20].

Euroopa Liit
S
Ettevotte
egevusharu(d) Riik ressursid,
viimekus ja
strateegia
— _
»| Ettevitte
» tegevused |«
(protsessid)

Joonis 4. Ettevdtte tegevust mojutavad tegurid. Allikas: [17].
Minimaliseerimaks igapéevastes ettevote tegemistes lisakohtuste teket, tuleb esmalt
protsesside parendamiseks alustada protsesside kaardistamisega (vOi ldhtuvalt
andmekaitse vaatenurgast, uUle-kaardistamisega) ning tulemile toetudes viia sisse

parendustegevusi.
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Joonisel 5 on toodud magistritéd koostaja poolt loodud kérgtasemel analuisiraamistiku
struktuuri joonis. Holistiline joonis koosneb strateegilise juhtimise kolmest tasandist, kus
on vélja toodud erinevad rakendatavad tehnikad [20]. Erinevatel tasanditel on omakorda

kujutatud &ri, rakenduste ning tehnoloogilised &riarhitektuuri nduded [21].

Ariinfo A
skoop
MIKS? Arieesmargid
\ Vaartus
oo (R e e e o i A — — — — — — —
Lahenduse |
skoop tg i : Arinduded
% MIDA? Uksused Protsessid
= Arireeglid
m T
© Kdrgtasemeline -
= MIDA? Loogiline | Funktsionaalsus - Funktsionaalsednduded
2 andmemudel | ning téovoog
= KUIDAS? |
’2 Tehnoloogiline alus
R Liidesed . : Mitte
Detailne Fudsiline | Susteemi funktsionaalsednduded
KUIDAS? andmemudel [ spetsifikatsioon
|
Andmete |
Tehniline kirjeldamise keel | Programm Tehnilised nuded
| (DDL) | (kood)
|
Toode Andmebaas | Rakendus Ulemineku néuded
Andmed | Protsess
|
1

Joonis 5. Magistritd0 autori interpretatsioon ettevotte drianallsi kdrgtaseme raamistikust ning
rakendatavate tehnikate valikust. Allikas: Autori koostatud.

Sellest tulenevalt peab arianaltiisimudeli valikul arvestama strateegilise juhtimise kolme

ndudega:
»  Miks me tegeleme millegagi?
= Mida me teeme, et midagi saavutada?

= Kuidas me teeme, et midagi saavutada?

4.1 Arianalliusis kasutatavate meetodite valik ning raamistiku
kujundamine

Arianalttsiks kasutatava thtse meetodi valikul tuleb silmas pidada ja paika panna
erinevates protsessides osalevate osapoolte rollid, Glesanded, t60ks vajalikud sisendid,

tod tulemid (ehk valjundid), tegevused (ehk protsessid), juhised ning valideeritavad

tulemused. Valideerimisel tuleb silmas pidada erinevaid protsesse ning protsesside
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tulemist saavutatavat eesmargipérasust ehk oodatavaid valjundeid. Eeltoodule tuginedes
tuleb l&bivate protsesside analtitisimiseks rakenda uhtne metoodika, mille kohandamisel
(vOttes arvesse tdnaseid ettevOtte praktikaid ja puudu olevaid teadmisi) saab luua
vaadeldava ettevotte jaoks drianalliusi raamistik mis oleks kooskolas ettevotte

strateegiaga.
Kasutatavad anallilisi metoodikad:

= Kdrgtasemel analtilis viiakse labi mudeli poolt juhitud analliis meetodil, mille
vajadus seisneb eelkdige erinevate protsesside mudeldamisel ning skemaatilisel
kujutamisel, dokumenteerimisel ning olemasoleva ja/vdi uue kavandatava

sisteemi valideerimisel [22].

= Nouete kogumise mudelina kasutatakse teadmiste modelleerimise meetodit, mis
aitab l&bivalt jalgida ettevdttes vaadeldavaid protsesse ning samuti aitaks sisse

viia parendusi vOi teostada vajadusel teste testkeskkonnas [23].

Kéesolevas t00s toetub magistritdd autor rahvusvahelise drianalliisi instituudi poolt
juhitavale parimate praktikate standardile, ,, Business Analysis Body of Knowledge “ (e.

BABOK) ning sealsetele soovituslikele ettekirjutistele [24].

Arianaliiiisi teostamisel kasutatakse labivalt mitmeid erinevaid tehnikaid ning tehnikate
valikuks jatab ka eeltoodud standard vabad kded. BABOK kill suunab késitletavast
analulsist lahtuvalt, soovituslike tehnikate valikuid, kuid ei sea neid kohustuslikeks.
Joonisel 6 on toodud éri ja susteemianaltlsi, konsultatsiooni ning koolitusi teostava
ettevotte IndigoCube poolne BABOKI interpretatsioon. Graafikul on kujutatud erinevad
tehnikad mis ldhtuvad valitud tehnika detailsusastmest ning esitatud dari vOi

funktsionaalsetest nduetest [25].
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Vaga detailne

tase
A
Data Requirements
(entities, Attributes @ Database Design (@)
Relationships) ‘Svsmr_n Use case
.Essenlial Process Description
Description
Business Use case
Description Glossary . . Screen Prototype
Screen Storyboard
Process . .
Maps Workflow Diagram @ Workflow Diagram
- .Business Use case
g::::;osmon Description . Workflow Diagram
. System Use case
Description
Context Level .
DFD Di Workflow Diagram
Oiagram . Use Case Diagram
K(Jrgtase @ userstory
. Funktsionaalsed
Arinduded

™ nduded

Joonis 6. Ettevtte drianalliisi erinevate tehnikate tlevaade. Allikas: [25].
Vottes arvesse eelnevalt Kirjeldatud meetodeid ning tehnikaid, tuleb need sobitada
arianalutsiks kavandatavasse raamistikku. T66 autori poolt &rianallilisis kasutatava
raamistiku néol on tegemist kdrgtasemel analulisikavandiga, mis aitab lahti motestada
millisel tasandil tuleb esitada milliseid kisimusi ning kes on need huvitatud osapooled,
omamaks kompetentsi esitatud kisimustele vastamiseks (vt. Joonis 7). Lisaks on

joonisele 7 kantud erinevate tasemete huvitatud osapooled ning tehnikad anallisi

l&biviimiseks.
KUS? =
3
Ettevdtte eesmagid Kﬂ‘xkafuaﬂ‘de -3
Huvitatud lagrammi % E
osapooled MIKS? . £3
Etteviite vajadusaed Protsessi = §
Rahaslajad Ettevdtte eesmérgid diagrammid S
MIDA?
Loogilised lahendused Olermi-suht 2
emi-sunte
Valdkonna ekspert A[ireeg"d diagrammid :g
! E
Aritiksused Ariprotsessid
Tadvoogude
i KUIDAS? diagrammid E
Valdkonna ekspert D Kasutajalood gg
E]
Kasutajad Andmevahetus <+— Liidesed Toéovood P £ E
asutusmallide
Kasutusmallid skeemid 3
LAHENDUS B
. . _Andm_Ete Fidsiling lahendus Programm .g.g
Tehnilised kirjeldamise keel o=
ekspeordid (DDL) (kDOd) £a
23
3
Andmed Protsess

Joonis 7. Magistritd0 autori arianaltiusi raamistiku kavandi interpretatsioon. Allikas: Autori koostatud.
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Jargmisena valis magistritod autor &rianallitsi ning &rinduete kogumiseks sobivaima
mudeli. Oma valikut tehes toetub magistritd6 autor kahele konsultatsiooni ning
koolitusettevotte praktikatele. Esimene neist on ettevote ,,IndigoCube®, kes viib oma
toodes labi praktilisi protsessikaardistusi, kasutades Six Sigma metoodilist mudelit ning
teine ettevOte on ,,Atlantic Systems Guild“, kes kasutab oma drianaliiiise tehes Volere

nduete kogumise mudelit (edaspidi VVolere).

4.1.1 Six Sigma

IndigoCube keskendub oma koolitustel, nGustamistel ning projektide juhtimistel eelkdige
agiilisetele, DevOps, kuberturbe arendusvaldkondadele. Ettevottel on laiapdhjaline
kogemus &ri- ning susteemianalliiside osas, kus erinevate tehnikate rakendamisel

kasutakse ka protsessi parandamise metoodikat Six Sigma [26].

Six Sigma teaduspdhise metoodika alusel teostatavate analulsi ning protsessiparenduse
kvaliteedi tulemit maaratletakse, kui vaadeldavates protsessides variatsiooni
vahendamist, mis vdimaldab +/-1,5 sigma nihet. See tdhendab, et mistahes protsessi
valjundis ei tohi olla rohkem kui 3,4 defekti, miljoni tulemuse kohta. Sellist lahenemist
kirjeldatakse kui filosoofiat, metoodikat ja labimurde strateegiat probleemide
lahendamisel. Nii kdrge ndude taitmine aga tahendab, et Six Sigma juurutamiseks tuleb
panustada piisavalt raha ja ka aega. Samuti néuab kirjeldatud tulemi saavutamine tugevat
distsipliini ning oskust erinevatelt ettevdtte tasanditelt. Six Sigma tegeleb ettevdttes
toimivate protsesside Kkui tervikuga. Seega ei pOdrata tdhelepanu ainult erinevuste

vahendamisele vaid ka olemasolevate tugevuste arendamisele [27].

4.1.2 Volere nduete kogumise mudel (Volere requirements knowledge model)

Volere ndol on tegemist kaubamargiga, mille omanikuks on organisatsioon nimega
»Atlantic Systems Guild“. Mudeli valjatottajate eesotsas olid organisatsiooni juhid

Suzanne ja James Robertson’iga [28].

Mudel loodi aastal 1995 ning tdnaseks on ainuiiksi ,,Atlantics Systems Guild* poolt seda
mudelit rakendatud tuhandetes eri valdkondade projektides. Mudel on (les ehitatud
loogilise jadana ehk viisil, kuidas analtitik kaardistab (vOi peaks kaardistama) ning
kogub vaadeldava ettevotte kohta kdivaid teadmisi. Mudel on Uhtlasi verstapostide jaotis,

jargimaks kogutavaid andmeid ning nende loogilisi omavahelisi sobitumisi. Kuna mudel
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on vastavalt olukorrale kergesti kohandatav, saab seda vajadusel kasutada ka &arinduete
ning susteemi spetsifikatsioonina [29].

Analidsis, kus Kkirjeldatavat mudelit kasutatakse, peab olema esmalt mdaéaratletud

kogutava teabe detailsus ning vaated mida soovitakse saavutada.

Mudeli n&ol on tegemist kogumite tehnikaga, mille valjatd6tamisel peeti silmas
voimalikult kiiret nduete avastamist ning lahendite kokku sobitamist erinevate mudelis

esinevate komponentidega (vt. Joonis 8) [30].

Arianaluisi | |1 Aritegevuse piirid fristndmused Disaini * || susteemi
(Business Toote skoop ~ B
skoop * Event) 1 nduded arhitektuur
1 1
n
Aviline sekkumine Toote kaasasmine Tugi
1
*
%
. Kastuaja % *
Prole.l_m eeposed ja Tootelood —Rakendamine: Rfikendus—
eesmark lood 1 * uksused
*
Asjakohasus * 1 *
Ari Test
A‘rllitege\./use Toote arengu
jalgimine . .
* jalgimine
*
* R Test )
Huvitatud tsenaariumid Rakendamine
osapooled | [T ———o0salu * Detailsed | |_—]
S— " | ~ *
nduded
(Atomc) -
Nimede reeglid Faktid ja Esitatavad Funktsionaalsed funktgil;t::alse d Susteemi
ja arisdnastikud eeldused kitsendused nduded nouded nduded

Joonis 8 Volere nduete kogumise mudel. Allikas: [30].

4.1.3 Toos rakendatava mudeli valik

Too autoril oli valikus kaks mudelit, Six Sigma ning Volere nuete kogumise mudel.
Esimene neist on tuntum ning leidnud ka laialdast kasutust erinevates suurettevotetes. Six
Sigma n&ol on tegemist véga distsiplineeritud lahenemist toetava mudeliga, mis on
rakendust leidnud ennekdike tootmisprotsessides. Lisaks eeltoodule, nGuab Six Sigma
igalt juhtimistasandilt (ka. osakondade I6ikes) tugevat distsipliini ning teadmisi, et
hinnata rakendatava mudeli tdhusust. Sellest tulenevalt vdib selline véga suur meetodite
kogum ning Oppimiskdver hakata takistama ettevotte innovatsiooni, eriti mikro ja

vaikeettevotete seas [27].
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Teisena vaatluse all olnud Volere mudel on oma olemuselt visuaalne, pandlik ning lubab
mudeli sees teha muudatusi, kuniks sdilib loogiline sidusus erinevate tehnikate vahel.
Selline paindlikus on tervitatav, kus mudeli terviklikkuse eest vastutab drianalliusi teostav
isik, et séilitada holistiline vaade. Lisaks sellele, olenemata tegevusalast, on mudel oma
olemuselt suunatud dritksuse funktsioone téitavate osapooltele. NOuete kogumise
kaardistamine koosneb erinevatest eeltingimustes ja dripoole nduetest. Selline vajadus
tekib t60 autori arvates eriti olukordades, kus on vajalik teha analliisi vastu erinevaid
reglemente. Koostatud nduete kimpude abil on samuti kergem liikuda analtsist edasi

reaalsesse projekti, sest on tekkinud parem arusaam erinevate nduete tasemetest.

Arvestades mudelite valikul vaadeldava ettevotte suurust ning mudelite poolt pakutavat
paindlikkust, lintsust, kergesti mdistetavat sidusust ja tehnikate valiku vabadust, otsustas

magistritdo autor rakendada Volere metoodikat.
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5 Ettevotte kirjeldus ning analiiiisi teostus

Ké&esolevas peatlkis annab t60 autor Ulevaate t60s kasitlevast ettevottest ning analulsis

kasutatava mudeli rakendamise etappidest.

Mobtteliselt on jaotatud analtils viieks erinevaks analulsi kirjeldavaks peatiikiks ning

millele lisatud autor poolt ka lahenduste ettepanekuid.

Joonisel 9 on kujutatud analusis kasutatav VVolere mudel, millel on vérvidega t&histatud

t00s analudsitavad etapid.

Arianaliiisi | |1 Aritegevuse piirid Arisundmused Disaini * Siisteemi
(Business Toote skoop o :
skoop * Event) 1 nduded arhitektuur
1 1
*
Ariline sekkumine Toote kaasasmine Tugi
1
*
@
L Kastuaja * * _
PLEIEN eeposed ja Tootelood | |—Rakendamine—| | Rakendus
eesmark g 1 * Uksused
*
Asjakohasus * /‘ 1 *
Ari Test
Ar|t egevuse Toote arengu
jalgimine g *
* jalgimine
*
* . est )
Huvitatud tsenaaritid Rakendamine
— )
osapooled 1 Osalus * Detailsed /
e nduded
(Atomc) -
Ni e reeglid Faktid ja Esitatavad Funktsionaalsed funktylttialse d Sisteemi
ja arisdnastikud eeldused kitsendused nduded ~ néuded
! ndude

Joonis 9. Volere mudel, anallisi etappide kaupa. Allikas: [30].

Esimene etapp (Joonisel 9, sinise vérviga kujutatud tegevused):
= Projekti eesmérk. Antakse pdgus Ulevaade arianaltilisis kasutatavatest sisenditest.

» Huvitatud osapooled. Kirjeldatakse valitud osakonda ning seal teostavaid

tegevusi.

= T60 skoop. Luhitlevaade analtitisi oodatavast tulemist.
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= Avristindmused. Ulevaate erinevatest osapooltest, kes osalevad sisendina voi
véljundina personaliosakonna tooprotsessides.

Teine etapp (Joonisel 9, kollase varviga kujutatud tegevused):
= Kitsendused ning erinduded. Aripoole nduded.
Kolmas etapp (Joonisel 9, rohelise vérviga kujutatud tegevused):
= Kitsendused
= Funktsionaalsed nduded
Neljas etapp (Joonisel 9, halli varviga kujutatud tegevused):
= ERD mudel
» Kasutajalood
= Funktsionaalsed néuded
Viies etapp (Joonis 9, valge vérviga kujutatud tegevused):

= Sisteemi arhitektuur ja rakendustuiksused. Tegevused dokumendihaldussisteemi
kasutusele vdtuks Microsoft Sharepoint Online néitel [31].

Mudelis maha kriipsutatud osad ei leidnud t60s késitlust, sest:

e Nimede ja arisbnastiku koostamine toetub tugevalt IKUM maérusele. Kuna
magistritdé skoobis on ainult personaliosakond ning dokumendifailide
kategoriseerimine, koostatakse arisdnastiku tiieliku IKUM ettevotte (lesel

rakendamisel.

e Mittefunktsionaalsed nduded ei leia ké&esolevas &rianaliiusis kasitlust, sest
tegemist on ettepanekuga metoodika rakendamiseks personaliosakonnas,
Sharepoint Online nditel. Slsteemi voi lahenduse kasutamiseks esitatavad
mittefunktsionaalsed nduded Kirjeldatakse peale ettevotte poolset prototlubi

valideerimist, heakskiitu ja ettevotte Glest analtidsi.
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e Teststsenaariumid teostatakse peale ettevotteilest dokumendihaldussisteemi
rakendatavuse skoobi defineerimist. Ulesandepustitusest tulenevalt toimub
prototiiibi valideerimine, heakskiit ning ettevottetlene I0pliku lahenduse

rakendamine.

5.1 Ettevotte kirjeldus

Vaadeldava ettevotte ndol on tegemist véikeettevottega mille tegevusvaldkondadeks on
erinevad to6tlus, varustus, haldus ning hooldusteenused (naiteks nagu vee, auru ja dhuga

varustamine jms.).

Ettevotte Gldstruktuur on kujutatud joonisel 10.

> Veeosakond

— | Personaliosakond |

Ulesanne
Uldosakonnale

| | Haldusosakond | |

&
O—» Uldosakond _><C)/ »-| Raamatupidamine > @ . X
Teenuste \

Teenuse
pakkumine || Socjaosakond | | 4 osutamine
L_p| Assisteerimine | |
L | Spordiosakond | |

Joonis 10. Vaadeldava ettevotte tldstruktuur. Allikas: Autori koostatud.

Alljargnevates peatiikkides vaatleb t66 autor Volere mudelile toetuvalt, viie etapilist
arianalliiisi teostus.

5.2 Esimene etapp. Ariauditile tuginevalt, huvitatud osapoolte ning
ariprotsesside kaardistus

To0s kasutatav info baseerub t66 autori poolt 2018. aastal (suvi-slgis) labiviidud &ri ja
IT auditile. Auditi koostamiseks vajalik info kogumine toimus intervjuude ja té6tubade

abil ehk kvalitatiivse analiiisi meetodil. Anallsi iseloomust lahtuvalt loodi osakondade

IGikes toorihmad, mis koosnesid osakonnajuhist ning juhtivtootajatest.
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https://www.google.com/search?q=%C3%BCldstruktuur&spell=1&sa=X&ved=0ahUKEwiFz4a54tzhAhXikYsKHS2aCjUQkeECCCgoAA&cshid=1555698012192168

Intervjuud viidi 1&bi kahes faasis ehk:

= Esmane intervjuu: NGuded -> Definitsioon -> Skoop -> Intervjueerimise kuupéev

-> Piirangud
= Jargnev intervjuu: Parandused -> Ideed -> Vajadused -> Tulemid

Auditeerimise tulemina vdis t0deda, et ettevotte tooprotsessid (isiku)andmete kogumise
seiskohalt on oma olemuselt arhailised, enhk andmete kogumisega seotud t06 tehakse

kasitsi, Microsoft Exceli pBhistes registrites.

Eelnevalt kokkulepitult ja magistritod skoopi arvestades oli vaadeldavaks osakonnaks
personaliosakond. Lisaks eelnevale piirangule, analliisitakse personaliosakonnas ainult
ettevotte siseseid, personalitddga seotud isikuandmete to6tlemise tegevusi. Joonisel 11

on toodud personaliosakonna uldiste tlesanne jaotis.

Isikuandmete
# registreerimine
Tookeskkond ja
—| kommunikatsioon
Tédsuhte
- Iopetamine —
\ \
Noomitused /
O—b@ | Peresonalitdsé «b<|—>b© | Premeerimised c>>—’<o>>o
Peresonaali- i i
osakonna
tooulesanded
Personali
> tookorraldus  |——
— Sisehaldus
Kuuaaruandlus |4

Joonis 11. Personaliosakonna téoprotsesside tldstruktuur. Allikas: Autori koostatud.
Vottes aluseks personaliosakonna tldprotsesside diagrammi, loodi jargmises analtdsi
etapis kontekstuaalne diagramm. Kontekstuaalne diagramm (vt. Joonis 12) annab
Ulevaate t06s vaadeldud personaliosakonna protsessi sisendite (joonisel kujutatud
mustade nooltega) ja véljundite (joonisel kujutatud punaste nooltega) kohta. Matteliselt
vOib 6elda, et iga osapoole osalus personaaliosakonna protsessis (tegemist vdivad olla nii

automatiseeritud, kui inimtegevuse pdhised) omab sisend voi valjund tegevust.
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Joonis 12. Kontekstuaalne diagramm personaliosakonna erinevate osapoolte vahel. Allikas: Autori
koostatud.

Intervjuu tulemusele toetudes, koostas magistritod autor graafilise dariprotsesside
mudeldamise standardi, BPM notatsiooni (e. Business Process Modelling Notation )

kasutades alljargnevad personalit6d protsessiskeemid (vt. Lisa 1) [32]:

= Personali varbamine.

= Personali tookorraldus.

Personali noomitused ning tédalased rikkumised.

= Toosuhte Idpetamine.

T606 koostaja hindab koostatud protsessiskeemide detailsust vajalikuks, sest soovis peale
auditi esitamist anda ettevotte vastutavatele osapooltele ilevaadet tdnaste andmevahetuse
viisist (ehk peamiselt e-kirjadel baseeruvast andmete ning info vahetusest) ning
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dokumendihaldusstisteemi vajalikkusest. Lisaks protsessijoonistele koostas t60 autor

parema Ulevaate saamiseks joonise andmete tekkest tegevuste kaupa (vt. Lisa 2).

5.3 Teine etapp. Téokeskkonna kaardistus ning andmetddtlejate

klassifitseerimine

Tulenevalt IKUM ndudest peavad koik fiitisilised isikud olema andnud oma andmete
kasutamiseks nouetekohase ndusoleku. Lisaks sellele peab olema ettevottel tdielik
Ulevaade ettevottes kasutatavatest infosusteemidest, kus isikuandmeid hoitakse. Samuti
peab olema kontroll koigile ettevottes toGtavate osapooletele, kes péaasevad fldsiliste

isikute andmetele ligi [4].

Kuigi auditeerimise kaigus sai unifitseeritud modelleerimiskeele (e. UML) notatsiooni
kasutades kaardistatud personalisaokonna poolt kasutavad IT td6keskkonnad (vt. Lisa 3),
ei andnud see selget llevaadet, kes ettevdttes ja millistele andmetele ligi padseb ning kas

on kontroll, et milliste tegevuste tarbeks fudsiliste isikute andmeid kogutakse.

Auditi tulemusele toetuvalt, tuli jargmise sammuna tuvastada:

Mis keskkondades isikuandmeid hoitakse (nt. arvutis, failiserver jms).

= Mis klassi (t60 autor kasutab dokumentatsioonide ja registrite juures terminit

,,Klass“) andmeid kogutakse (nt. dokumentatsioon, register jms).
= Milliseid isikuandmeid ning mis formaadis kogutakse (nt. docx, xIsx jms).

= Millist tilipi andmeid kogutakse (nt. digitaalsed, fllsilised).

Kes paaseb kogutud andmetele ligi (nt. mis osakond vai ettevdtte rollid).

Eelpool toodud vajaduste tuvastamiseks kasutas t00 autor auditi tulemit ning koostas
sellekohase tabeli (vt. Lisa 4). Ulevaatlik tabel oli heaks sisendiks isikuandmete
klassifitseerimiseks ning vastutavate voi volitatud isikuandmete t66tlejatele pdhjendatud
ligipddsu vdimaldamiseks. Andmetele pohjendatud ligipdasu reeglistiku koostamine
andis ettevottele ja fulsilistele isikutele ehk andmesubjektidele (Ulevaate

andmetdotlejatest ja kasutusel olevatest erikeskkondadest.
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IKUM ndudeid jargides, (Artikkel 4, 6, 24, 26, 28, 29) koostas magistritdd autor
erinevatest andmettotlejate rollidest skemaatilise kujutise (vt. Joonis 13) [1]. Joonisel on
kujutatud kaks andmete hoiustamise keskkonda (ettevdtte sisene ning ettevotte valine
andmete todtlemis- ja hoiustamiskeskkond) ning erinevad andmet6dtlemises osalevad
osapooled. Osapoolte ligip4dds erinevatesse  keskkondadesse ning sealsete
tootlemistegevustest on fikseeritud ning reglementeeritud vastutava(te) andmetootleja(te)
poolt.

Kaas(ANutay Jérelvalveast%ls Vastutav\ootelja }mdr{esub\ekl -
, ﬁ?ﬂ% N \ / / -

A\ N \ Y / N 7 voidud witeja

N\
Stellum \

. Eesti.ee :

:Ettevétte vilised isikuandmeid téétlevad jalvai hoiustavad keskkonnad ‘hoiustavad keskkonnad

| |

\ : ; : :

% Zone \ = IKOM : :
\ \\ : : T Registrid :

~ : : [ :

Joonis 13. Erinevad fuUsiliste isikute andmeid to6tlevad osapooled. Allikas: Autori koostatud.

Joonisel on kujutatud jargmised osapooled:

= Andmesubjekt — IKUM rollis vastutus puudub, omab andmekaitse diguseid [4].
Lisaks eeltoodule, omab andmesubjekt digust saada teavet tema kohta kogutud
isikuandmetest [Ibid].

» Vastutav to6tleja — peamine vastutaja isikuandmete digusparase tootlemise eest.
Vastutab andmesubjekti ees ja allub jarelevalveasutuse kontrollile. Vastutab
volitatud tootajate valiku eest (et neil oleks olemas IKUM ngutud vastavus
volitatud andmete t66tlemiseks) ja sdlmib volitatud to6tajatega andmekaitse

lepingud. Vastab andmesubjektide taotlustele, teavitab andmeleketest jne. [1].

» Kaasvastutav tootleja — olukorras, kui mitu ettevotet koguvad isikuandmeid
uhiselt ja koosto6 korras, siis on nad kaasvastutavad tooétlejad. Soovitav on
s6lmida omavaheline andmekaitse leping, mis méarab kindlaks omavahelise

vastutuse piirid [Ibid].
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= Volitatud to6tleja — vastutab vastutava tootleja ees omavahel sdlmitud lepingu
alusel. Tegutseb ainult vastutava t0otleja korralduste alusel. Vastutab oma
allhankijate eest. Vastutab andmekaitse turvameetmete eest. Monitoorib
andmelekkeid jne. [1bid].

= Jérelevalveasutus — kaitseb andmesubjektide pdhiseaduslikke digusi andmekaitse
valdkonnas ja vastutab jarelevalve teostamise eest. Eestis tegutsevate ettevotete

jarelevalveasutuseks on tavajuhul Andmekaitse Inspektsioon (AKI) [Ibid].

5.4 Kolmas etapp. Andmet6otius kategooriate ning registri loomine

Eelmises peatlikis oli mé&éaratletud erinevad isikuandmeid td6tlevad osapooled.
Kéesolevas peatikis analulsitakse vaadeldava ettevotte naitel isikuandmeid toétlevad
osapooled ning nende digustatud huvi isikuandmete to6tlemiseks. Lisaks kaardistatakse

tootlejate ligipdasud erinevatesse stisteemidesse ning seal asuvatele isikuandmetele.

Eelkirjeldatud tlesanne tekitas uue vajaduse médrata isikuandmetele kategooriad ning

digustatud aluse, ligipaasuks ning andmete to6tlemiseks.

Andmete kategooria loomiseks koostas t60 koostaja risttabeli (vt. Lisa 5), kuhu koondas
koik ettevOttes kogutavad andmed ning sidus need personalitooks vajalike
dokumentidega. Peale eelkirjeldatud kaardistamist tekkis tlevaade andmete to66tlemise

pdhjendatud ehk digustatud alustest.

Jargmise Ulesandena tuli t66 autoril koostada p&hjendatud isikuandmete to6tlemise ning
sdilitamise kategooriad. Isikul on digus IKUM kohaselt lasta enda kohta kogutud
isikuandmeid kustutada vOi nende to6tlemist peatada. Seda nduet peab tditma juhul, kui

see ei ole vastuolus muu seadusandluse voi Gigusaktidega (Artikkel 17, 18) [1], [4].

Seega tekkis ettevotetes vajadus kogutud andmetele mééarata kditlemise tdhtaeg. Tahtaegu
tuleb mé&drata isiku ndusolekul vo&i seadusliku ndude alusel. T6O autor koostas
personaliosakonna jaoks pdhjendatud andmetodtlemise ja sdilitamisetahtaegade tabeli
(vt. Lisa 7).

Jargmise sammuna koostas t06 autor Microsoft Exceli abil kogutud nduetes baasil tabeli.
Tabeli ehk registri loomisel kasutas t66 autor alusena ettevotte Nymity poolt pakutavat

,GDPR Compliance Benchamrking* materjali [33] ning AKI veebilehel pakutavat

39



Isikuandmete tootlemise Ulevaate naidiseid [12]. Eelnevalt kirjeldatud materjalid on
tuletatud ja vastavuses 26. aprillil 2016. aastal vastuvéetud IKUM (EL) 2016/679 [1].

Eeltoodud materjalide néitel valmis esmane kontseptuaalne mudel (vt. Lisa 6). Tegemist
on magistritdd autori poolt koostatud registri ndaidisega, mis koosnes kimnest

isikuandmetega seotud voi tuvastamisele kaasaaitavast kategooriast:
=  Too6tlemise eesmérk — mis alusel isikuandmeid koguti.
= Tootlemise Giguslik alus — milline oli seaduslik alus andmete kogumiseks.
= Andmesubjektide kategooriad — mis kategooriasse isik kuulus (t66taja, klient).
= Isikuandmete liigid — milliseid isikuandmeid t66tlemiseks koguti.

» VastuvOtjate kategooriad — kes on vastutavad vOi volitatud isikuandmete

todtlejad.
= Andmete asukohad — kus kogutud andmed asuvad.

» Kolmanda osapooled (vajadusel) — Kolmandate riikide vi rahvusvaheliste
organisatsioonide nimed, kellele isikuandmeid edastatakse

= Kolmandate osapoolte kaitsemeetmed (vajadusel) - Juhul, kui tegemist on IKUM
artikli 49 18igus osutatud andmete edastamisega, siis Kirjeldatakse ja koostatakse

sobivate kaitsemeetmete kohta dokument ja méarge.

= Andmete séilitustdhtajad — seaduse tulenevad voi  kokkuleppelised

séilitustahtajad.
= Tehniliste ja korralduslike turvameetmete Gldine kirjeldus — turvanduded.

Exceli tabeli kasutamisel ilmnes peatselt sealsete andmete terviklikkuse ning ajakohasena
hoidmise keerukus. Sellise probleemi lahenduseks tekkis vajadus IKUM registri tarbeks

luua parem lahendus.

Lahendusena pakkus t60 autor vélja isikuandmete registri baasi. Loodava baasi ndol,
oleks tegemist relatsioonilise andmebaasiga, kus on lihtne hoida isikuandmeid

ajakohasena ning kus saab teha erinevaid isikuandmete t66tlemist puudutavaid paringuid.
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Andmebaasi mudelina kasutas t66 koostaja ERD (vt. Lisa 8). Tegemist on lihtmudeliga
millel puuduvad atribuudid, kuid mis annab (levaate mudeli rakendamise loogilisusest

ning téhususest.

5.5 Neljas etapp. Arireeglite ning kasutajalugude loomine

Kéesolevas peatiikis koostas t66 autor personaliosakonna edasise analulsi tarbeks Six
Sigma juhtimismeetodile tugineva protsessikaardistuse tehnika SIPOC-R [34] abil
tootajate varbamises osalevate osapoolte ning andmete tekke Ulevaatliku tabeli. SIPOC-
R tehnika valiku kasuks otsustas t66 koostaja pdhjusel, et tegemist on lihtsasti mdistetava
tabeliga, mis annab tlevaate erinevatest personalihaldusega seotud osapoolte tegevustest
ning tegevuste tulemitest (isikuandmete tekke vaates). Tabeli koostamisel kasutas t66

autor sisendmaterjalina eelnevalt koostatud ariprotsesside mudeleid (vt. Joonis 1).

Koostatud SIPOC-R tabelis on toodud kdik personaliosakonna vaadeldavad tegevused
(st. tootaja varbamisest kuni tootaja toolt lahkumiseni).

Lisaks eeltoodud Ulevaate saamiseks kasutas t60 autor SIPOC-R tabelit edasisteks

kasutajalugude loomiseks ning tulemi kontrollimiseks (vt. Joonis 14).

Taotaja virbamine ja toole vormistamine
B Y T S S S R B -S| R R-Alus
b Enevdtte visioon, Perzonaliosakonna "
Ettewditte juht, o e . X .. |Personaliosakonna
. X mizzioon, Tadtaja planeerimine | strateegia, eesmirgid, X L
osakonnajuhatajad s juht, téétsaja
strateeqiline suund tegevusplaan
Eneudte
Ettewdtie juht, vajaduzaed, Spetzialistide vajaduste N A
. ! . .I. . 2 X _I Spetsialistid Ettevéitte juhtkond
personaliosakonna juht virbamis ja kaardistamine
turundusstrateegia
cv Wirdze kohtlemize seadus §2
Dokumendiregister Wirdze kohtlemize seadus §2
- Tétitajate Tédleping ja tédlepingu lisad Tadlepingu seaduse §5
Ettewdite juht, osakonna| . I s — D a1 - Pra = g -
- " warbamizpaliitika, PP . " e ., Taétajate register (VOSITLS] Wirdze kohtlemize seadus §2
juht, persanaliosakonna L . Té&étaja wirbamine Waravatud tidtaja Ettewéte - — - - = -
bt tédpakkumiste Izikuandmete téétlemize register Wirdze kohtlemize seadus §2
! printziibid Riiiklikud registrid Flaamatupidamise seadus § 12
Tédohutus dokumendid Tédlepingu seaduse §5
Finants=iistesm =} idamize seadus § 1

Joonis 14. Katken kontrollifunktsiooni taitvast SIPOC+R tabelist. Allikas: Autori koostatud.
Koostatud SIPOC-R tabel on téispikkuses toodud lisas 8, kus kirjeldatakse jargmiseid

osapooli ning nditajaid [34]:

= Tarnijad (Suppliers): kdik osapooled, kes vaadeldavate personalihaldustegevuste

protsessis osalevad.

= Sisend (Input): vaadeldavate personalihaldus protsesside pdhjused ehk sisendid.
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= Protsess (Process): vaadeldavate personalihaldus protsesside tegevused, mis

toimuvad tanu sisendile ning mille tulemiks on véljund.
= Viljund (Output): kéik tulemid, mida personalihalduse protsessi kaigus luuakse.
= Kliendid (Customers): Personalihalduse protsessi tulemi ehk véljundi tarbija.

» Nouded (Requirments): Protsessi tulemile esitatavad nduded, millele peab véljund
vastama (vaadeldavas t60s on tegemist dokumentidega, mida kasutatakse

personalihalduse tegevusteks).

Lisaks eeltoodule on lisatud t60 autori poolt tabelisse tulp ,,R-Alus“. Tegemist on

protsessi véljundi ehk isikuandmete sdilitamise ndudeid kirjeldava tulbaga.

5.5.1 Kasutajalood

Kasutajalugude ndol on tegemist dripoole ndudega, mida t66 autor 18i VVolere ,,Snowcard*
naitel (vt. Joonis 15). ,,Snowcard“ on véljaprinditud kaartide kogum, mis taidab
arianalulsiteostaja jaoks verstapostide ning juhiste lesannet. Kaart sisaldab arinduete
vélju, mida nduete kogumisel tdita. Iga kogutav ndue on oma olemuselt testitav,

sisaldades nii prioriteetsusi kui ka eeltingimusi [30].

Requirement #: Requirement Type: Eventt/Use Case #:

Description:

Rationale:

Originator:
Fit Criterion:

Customer Satisfaction: Customer Dissatisfaction:

Priority: Conflicte:

Supporting Materials:

History: VOlere

Copyrighn: & Atiartic Syeters Guld

Joonis 15. Volere nduete kogumise kaart ,,Snowcard*. Allikas: [30].
To6 autor soovis lisada nduete kogumisel ning kasutajalugude loomisel detailsemaid

lisanbudeid. Puuduolevateks lisanbueteks oleks alljargnevad néuded ja tingimused:
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= Eeltingimus (Fit): Tingimused, mis peavad olema tdidetud enne kasutajaloo
rakendamist. Selliste eeltingimuste vajadus tekkis seadusest tulenevatele nduete

reegliparasest rakendamisest.

= Ettevdtte ndue (AC): Kéesoleva drinbude vajadus tekkis seaduse reegliparasest
rakendamisest. Tegemist on IKUM tingimusega, millele peab kasutajalugu

vastama.

= Tehnilised tingimused (DoD): Kasutajaloost tulenev susteemile esitatud ndue,

IKUM reegliparaseks rakendamiseks.

Stsenaarium, ehk
eepos (Epic)

Y

Kasutuslugu

*Mina
*Teen midagi
*Et saada
Y i
— _ - — Tehnilised

Eeltingimus (Fit) Ettevotte ndue tingimused
Mis peab olema (AC) (DoD)

taidetud enne Milline on ettevétte Millistele

kasutusmalli ndue kasutusmalli tingimustele peab

slUsteem vastama

rakendumist taitmiseks

Y

Funktsionaalsed
nouded

Joonis 16. Kasutajalugude lisanduete kogumiseks kohandatud Volere ,,Snowcard*. Allikas: Autori
koostatud.

Selliste lisanduete alusel tekkis funktsionaalsetest nduetest vaikimisi kaks nduete kimpu
ehk:

= Arilood (BUC) — et saada, tuleb teha mida? Tegemist on selgelt tuvastatavate
protsesside kogumitega, mille Gihiseks omaduseks on tegevuste kdigus kogutavad
vOi talletatavad andmed (nditeks protsesside jada, kus toodeldavateks andmeteks

on uks ja sama andmekogum) [30].
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= Tootelood (PUC) — et drinduet tdita, tuleb teha mida? Tegemis on tehnilise
lahendina mis osaleb drinbude taitmises ning mis on tuletatud omakorda BUCist.
(Tegemis vOib olla protsesside jadaga, kuid mille sisend parineb BUC protsessist)
[30].

5.6 Viies etapp. Protottubi loomine Sharepoint Online naitel

TGO autor koostas prototiitibi dokumentide (dokumendifailide) haldusslisteemi jaoks,

Sharepoint Online nditel.

Alljargnevates peatiikkides on Kkirjeldatud stsenaarium toootsijalt CV joudmisest
personaliosakonda ning peale kandidaadi sobivust, t66lepingu vormistamine to6suhte
alustamiseks.  Sharepointi keskkonda on eeltingimusena loodud personaliosakonna
dokumendi sisesait (tegemist on intraneti siselehtede kogumiga ning selle hierarhias
asuvate alamkogudega), kus asub kaideldavate dokumentide salvestamiseks kaks erinevat
kataloogi:

» Kataloog toootsijate CVde jaoks (tOootsijate isikuandmete to6tlemise

kategooriate ning reeglistiku rakendamiseks).

= Kataloog t66lepingute jaoks (t66lepingutele kohandavate isikuandmete
tootlemise kategooriate ning reeglistiku rakendamiseks).

5.6.1 Prototttbi kasutamise Kirjeldus todtaja varbamise naitel

Prototibi tarbeks ning paremaks jargmiseks on autori poolt koostatud voodiagramm, (e.
Flowchart). Voodiagramm on kergemaks tegevuste lugemiseks jaotatud erinevate
protsessid osalevate osapoolte vahel (vt. Joonis 17) ning illustreerib olulisemaid
personaliosakonna driprotsesse (vt. Lisa 10) ning vaatlusel all on ainult positiivsed

stsenaarium (st. dokumentide to6tlejad ei katkesta tegevuste jada).
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ToootsijalTootaja Personalijuht Osakonnajuht Ettevotte juht
Tatlepinguga (ja E-kirja teel saadud,
lisadega) tutvumine, | allkirjastaud todlepinguga
allkirjstamine ning e-kirja = tutvumine ning
teel personalijhile salvestaming
saatmine okumendihaldussisteem
/L” _____________.--—---""" ¥
Tadlepinguga (ja . Todotsijale e-kirja teel |sikuandmete toGtiuse
lisadega) tutvumine ning tdlepingu saatmine kategooriate lisamine
allkirjstamine allkirjastamiseks. b
i T

Joonis 17. Voodiagrammi vaade erinevatest protsessis osalevatest osapooltest. Allikas: Autori koostatud.
Néitena, toootsija oli saatnud ettevottele ,,CV“ ametikohale kandideerimiseks.
Personalijuht, olles tutvunud ,,CV“ga, salvestas (laadis ulesse, Sharepoint Online
keskkonda) selle prototutibi keskkonda, personali saiti, ,,CV* kataloogi. Dokumendile tuli

kokkulepitud reeglite alusel mééarata kategooriad (vt. Joonis 16, punasel alal kujutatud

dokumendi detailse paneeli kuva).

Tabtijad *

daysago Mike Stephen: Alus *

Staatus *

Joonis 18. Niidis dokumendi ,,CV Robi Villem.pdf andmetd6tlus kategooriate madramine. Allikas:
Autori koostatud.

Joonisel 17 on vdimalik n&ha kohustusliku kategooria valikuid (kohustuslikud
kategooriad on tihistatud punaste tarnidega ning vastavuses ettevotte IKUM reeglitega).
Juhul kui vali jai taitamata, jai dokumendile vaatesse ka vastav margis (kui dokumendile
ei méératud Uldse andmetodtlusega seotud kategooriad, sai e-kirja teel probleemsest

dokumendis teavituse vastutav andmetdotleja).
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Joonis 19. Andmetdotlus kategooriate valik. Allikas: Autori koostatud.
Joonisel 18 on toodud dokumendikuva ning seal asuv dokument koos valitud ning

Kinnitatud kategooriatega.

Documents > Personal > CV

[ Mame Modified Maodified By Sailitamistahtaeg Alus

Bl ¢V Robi Villem.pdf * A few seconds ago Mike Stephens Muude dokumentide Varbamine
pShjendatud sailitamine

Joonis 20. Dokumendi kuva, ndidisdokumendist ning kinnitatud andmetd6tootluse kategooriatest. Allikas:
Autori koostatud.

,,CV*“ Uleslaadija maaras dokumendile ka jargmiseks tegevuseks staatuse — ,,Kinnitamata
CV* (vt. Joonis 19). Kirjeldatavas néites vajas ,,CV* osakonnajuhi poolset (levaatust
ning kinnitamist voi tagasilikkamist (kinnitus, et kandidaat sobis ning vdib kohtumise

vOi toovestlusele kutsuda).

j MName Modified Medified By Siilitamistahtaeg Alus Staatus Tootleja

& CV Robi Villem.pdf # A few seconds ago Mike Stephens Muude dokumentide Varbamine Kinnitamata CV P/}
pdhjendatud sailitamine

Joonis 21. Staatus osakonnajuhi teavitamisega. Allikas: Autori koostatud.
Peale staatuse valikut sai e-kirja teel vastava automaatteate (nn. kinnitusringi ehk
kokkulepitud kooskdlastusloogika reeglid) jargmine osapool (kirjeldatavas naites
osakonnajuht, kellele otsitakse t06joudu). Olles e-kirja teel teavituse saanud, on
osakonnajuhil vaja ,,CV* kas ,,Aktsepteerida‘“ vOi valida ,,Tagasi likatud* (kirjeldatavas

naites, osakonnajuht aktsepteerib todotsija ,,CV*. Vt. Joonis 20).
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Document ID

YTPVYD3JKAVW-2106914159-85

Sdilitamistdhtaeg

Muude dokumentide péhjendatud sailitamine
Uus
Kinnitamata CV
Kinnitamata t&6leping
Aktsepteeritud
Tagasi lukatud
Allkirjastatud

Joonis 22. Osakonnajuhi poolne tédotsija ,,CV* kinnitamine. Allikas: Autori koostatud.
Jarjekordselt kohaldub Kinnitusringireegel ning vastavasisulise teavituse saab
personalijuht. Personalijuhile on saadetud teavitus, mis on t6é6lepingu koostamise sisend.
T6olepingut teostatakse ainult eelnevalt kokkulepitud blankettidele (tagamaks kogutavate
andmete terviklikust ning eesmargiparasust) ning dokumendi kogumiku reegli
(Document Set) alusel. Reegel koostab automaatselt ettevotte poliitika alusel paika
pandud blankettide kogumiku, kus peale lubatavate valjade ei ole tavakasutajal vdimalik
sisse viia muid muudatusi (néites, tooleping ning kaks t66lepingu lisa). Dokumendi
kogumiku loomiseks tuleb téita eelnevalt kokkulepitud kohustuslikud véljad, nagu:

Kataloogi (kuhu luuakse todlepinguga seotud dokumendid) kokkulepitud nimi

(Tootaja nimi).
= Kes on tootleja (vOi tootlejate grupp).

= Mis alusel isikuandmeid sisaldav info kogutakse (vaadeldaval naitel

,» 100leping®).

= Séilitustdhtaeg loodaval dokumendil kogumikul (ehk mis alusel vaadeldavaid

andmeid sdilitakse ja kui kauaks).
= Staatus (dokumendi saatus osapoolte reeglite vaates).

Kirjeldatavas néites on tegemist uue dokumendiga mis saadetakse toootsijale

allkirjastamiseks (vt. Joonis 21). Lisaks eeltoodule, lisatakse dokumendile automaatselt:
= Kes on dokumendi loonud.

= Millal dokument on loodud.
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= Dokumendile ligipaas, selleks digust omavatele isikutele.

Name *

Description

A description of the Document Set
Todtlejad * ~
Alus = ~
Sailitamistahtaeg = v

Staatus * Uus ~

Joonis 23. Dokumendikogumiku loomine. Allikas: Autori koostatud.
Viimase tegevusena peale tdootsija poolset allkirjastamist lisab personalijuht
dokumendikogumile uue staatuse, milleks on allkirjastamine. Aktiveerub uus
dokumendikinnitusring ning e-kirja teavituse allkirjastamiseks saab ettevétte juht. Juht
otsustab kas ta valib staatuseks ,,Tagasi likkatud* mis t&hendab, et ta ei ole koostatud
toolepingu voi kandidaagi varbamisega ndus voi ta allkirjastab dokumendid ning valib
staatuseks ,Kinnitatud“ (vaadeldavas niites ,Kinnitatud). Tegevuse jargselt on

todleping dokumendihaldusststeemi loodud (vt. Joonis 22).

Teet Qdline * Afew seconds ago Mike Stephens ngu ja Tosleping Alllirjastatud P/l
lisade s s

Joonis 24: Allkirjastamis jargne todlepingu vaade, dokumendihaldussisteemis. Allikas: Autori koostatud.
Taiendavalt rakendub peale allkirjastamist kaks seadusest tulenevat reeglit (Artikkel 5, 6,
13, 15, 16, 23) [35]. Esimene neist teavitab personalijuhti igal aastal isikuandmete
parandamise vajalikkusest (kontrolliks) ning teine reegel teavitab vastavate
andmettotlejate gruppi nadal enne séilitustdhtaja 16ppu kustutamistahtaja saabumisest.
Juhul, kui tdhtaja saabumisel ei ole muid toiminguid teostatud, kustutatakse koos

vastavasisulise teavitusega andmed slisteemist.
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6 Jareldus

Ké&esolevas peatikis vaatleb t60 autor tagasi tehtud t06d ning toob valja jareldusi ja
ettepanekuid tulevikus teostavate arianaltiiside parendamiseks.

Teoreetilises osas vaadeldi tilevaatlikult 2018. aastal, 25. mail joustunud EL Ulest IKUM
ning selle mGju mikro- ja véikeettevGtetele. Mdneti vBib tddeda, et méérus jatab 2008.
aastal joustunud isikuandmete kaitse seaduse (e. IKS) andmetd6tluse pohimdtted samaks,
kuid toob sisse tootlemise struktuuri, koos tdpsemate ja rangemate reeglitega nende
taitmiseks [36].

IKUM néuete tditmiseks on kaks pohilist ettevotte vastu suunatud mdjurit. Esimene neist
mojuritest on rakendatavad (likdrged trahvid (artikkel 83, Ig 5) [1] ning teine on
fudsiliste isikute voimalus dra kasutada joupositsiooni oma Giguste rakendamiseks ning
nduda ettevottepoolsete kohustuste tditmist [5]. Lisaks eelpool toodule tunnetavad
vaadeldava suurusega ettevotted (arvestades nende vBimekust ning ressursse), et just
nemad peavad tegema enim joupingutusi nduete vastavuse saavutamiseks, sest vastasel
juhul vdib see mdjutada koost6od suurettevittega, kes nduavad agressiivselt méaéruse

poolt kehtestatud nBuete taitmist [5].

Sellest tulenevalt jagunevad mikro- ja vdikeettevdtte seisukohad suurel maara kaheks —
kas regulatsioonimdju alahinnatakse (nditeks ei voeta kasutusele tildse mingeid meetmeid
vOi siis vOetakse minimaalselt) vdi siis Ulehinnatakse ning tehakse regulatsiooni
vastavuse saavutamiseks kulutusi mis muudavad erinevate andmetega teostavate

tegevuste kulud ebamadistlikult kdrgeks [5].

Kuigi antud temaatika on laiem kui k&esolevas magistritods kasitlust leidis, voib
tdheldada, et regulatsiooni tdimise tdhususe juures mangib suurt rolli selle dige
tdlgendamine. Valesti mdistmisel ei ole vdimalik ettevotetel keskenduda andmete

kogumisel mééaruses késitlevale ning méérusest tulenevatele ettekirjutistele.

Uldjoontes on isikuandmete tootlemise pdhimdtted ara toodud IKUM artiklis 5, kus

kasitletakse andmetdotluse kui protsessi seaduslikust, labipaistvust ja eesmargipérasust.
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Fudsilise isiku ehk andmesubjekti ja andmettotleja vahel peab lasuma kokkulepe
eesmargiparasest andmete tootlemisest, tootlemise téhtaegadest, kvaliteedist ning

turvandeutest [1].

Grete Oigemeel toob enda magistritdos labiviidud analtiisis vélja, et metoodiline
lahenemine IKUM rakendamiseks on véga tahtis, kuna aitab vahendada (ihte tuntavat
kululiiki ehk rakenduskoormust (ingl. compliance burden). Véikeettevotetes, kus puudub
spetsiaalne ametikoht IKUM rakendamise kompetentsiga on mdaaruse olemus ja

mda6tmise lahtimbtestamine komplekssemaid ning keerulisemaid tegevusi [5].

Eelpool toodud seisukohale tuginedes rakendas magistritd autor vaadeldava ettevotte
arianalutsiks metoodilise Volere néuete kogumise mudeli. Volere mudeli eelisena saab
esile tGsta rakendatava mudeli nduete kogumise loogilisust ning lihtsa jalgitavuse. Lisaks
eeltoodule pakkus mudel paindlikust &rianalliisis kasutatavate tehnikate valikutel ja seda
tingimustel, et peab sdilima mudeli terviklikus. Lisaks mudeli loogilisele kontseptsioonile
leidis rakendamist ka IKUM tulenevate kohustuste Kkirjeldamiseks loodud
kolmeastmeline kasutajalugude mudel. Kasutajalugude mudel sisaldas taiendavalt peale

kasutaja poolsele kditumisele ka eeltingimusi ning siisteemi ja ka aripoole néudeid.

Siiski ei saavutata IKUM vastavus ettevotetes pelgalt mudeldamisel. Jargmiseks tuli
eeltingimusena viia to6s vaadeldavas ettevdttes l4bi driaudit. Ariauditi labiviimise edukus
sOltub ettevalmistusest, sest vétmerolli méngib erinevate osapoolte vahelised protsessid
isikuandmete tootlemisel ning nende tegevuste kaardistamine. Lisaks andmete
tekkimisele mangib sama téhtsat rolli pohjuslik andmete kogumine, té6tlemisega seotud
isikute mé&ératlemine ning andmete talletamiseks kasutatavate keskkondade

kaardistamine.

Ariauditi ehk tapsemalt intervjueerimise tehnika vajab kindlasti tulevikus taiustamist ning
tugevamalt ettevOtte juhtivtootajate sekkumist téhtaegadest kinnipidamisel, mis

vahendaks voimalike nGuete kogumise killustumist.

Ariaudit andis vajaliku sisendi praeguste protsesside naol, mis aitas maaratleda tanaseid
isikuandmete tootlejaid ning leida nende tootlemistegevuste pohjuslikust. Selle tegevuse
tulemusel valmis llevaade ettevottest ja isikuandmete t06tluse osapooltest ning rollidest.
Magistritoo valiselt tekkis andmetdotlejate rollide kaardistamise kaigus vajadus sélmida

erinevate andmet6otluse protsessides osalevate (mille hulka kuuluvad ka volitaud
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isikuandmete to06tlejad) osapoolte vahel lepingulised kokkulepped (artiklid 24, 25, 26, 27,
28, 29 ,,Vastutav tootleja ja volitatud tootleja*) [35]. Eeltoodud vajaduste alusel tuleb
isikuandmete todtlemisel osalevate osapoolte vahel &ra madratleda nende vahelised

kokkulepped, kohustused ja vastutusvaldkonnad.

Magistritoo autor vaatles kaesolevas t60s staatilisi isikuandmeid sisaldavaid dokumente
(nditeks lepingud, avaldused jms). Tootlemiseks rakendas ta vaadeldavas ettevottes
kimmet isikuandmetodtlemis ja tootlemise korda reguleeritavat isikuandmete
kategooriat. Soovitava esmase protulbi 16i t66 koostaja Microsoft Exceli tabelina,

toetudes AKI ning IKUM konsultatsiooni ning auditit pakkuva ettevotte Nymity naitele.

Kuigi t60 autor on kdesoleva temaatika uurimisega tegelenud 2015. aastast, ei olnud ta
leidnud sobivat andmete td6tluseks kasutatava keskkonda. Nii otsustas t60 autor luua ise
ERD andmebaasi mudeli, mida saaks enda jargmistes projektides reaalse naidisbaasina

kasutusele votta.

Mérkusena peab valja tooma, et kuigi t66 autor ei olnud magistritod koostamise alguses
teadlik sellist laadi registri olemasolust, tutvus ta kaesoleval aastal (2019. aastal) IKUM
registriteenust pakkuv keskkonnaga, ,,GDPR Register“ (veebilehel, aadressiga:
https://wwwgdprregister.eu/). Tegemist on Eestis tegutseva ettevdtte poolt loodud
veebipdhise IKUM registrit (ka. kategoriseerimist) pakkuva tasulise keskkonnaga.
Kdnealune teenus on heks voimalikuks lahenduseks, mille kasutusdigust voib ettevote
kuupdhise veebiteenusena osta. Teenust kasutades saab lisaks registrile enda kasutusse
ka erinevaid naidisblankettide malle ning muid asjakohaseid soovitusi. Siiski ei tdhenda
see, et t00 koostaja poolt valjapakutud ERD ei oleks enam aktuaalne. Kirjeldatud teenus
,,GDPR Register on tasuline ning pakub ettevottele siiski peamiselt registri rolli mida ei

ole vdimalik otseselt ettevottes kasutatava stisteemidega kohaldada (ka. teavitused).

Enne viimast etappi to6tas t00 autor valja ettevotte reeglistiku SIPOC-R nditel, mis andis
Ulevaate erinevate osapoolte tegevustest ning t66s rakendatavate isikuandmeid

sisaldavate dokumentide tekkest.

Viimases analiitsi etapis 18i t60 autor soovituslikul raamistikul loodud kasutajalood.
Kasutajalugude detailsus ning universaalsus véimaldab neid kasutada nii olemasoleva

susteemi taiustamisel, kui ka sisendina uue sisteemi loomisel.
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Ké&esoleva magistri t06 viimases osas 10i t06 autor analliisi tulemile toetuva protottdibi
Sharepoint Online nditel. Tegemist on Microsofti veebipdhise teenusega, mis on moeldud
ettevotetele dokumendihalduseks ning kus oli v@imalik viia sisse t06 koostaja poolt

soovitud kategoriseerimine ja kinnitusringireeglid.

Microsofti teenus ei ole kindlasti eeltingimus, kus kirjeldatud mudelit rakendada, kuid
kuna ,,Sharepoint Online* on populaarsete Microsofti kdrgtasemel pilveteenuste nagu
,,Microsoft 365 vdi ,,Office 365 osa siis Uhte neist kasutades on soovituslik ka jatkata

Sharepoint Online lahendusega.

Lisaks méargib t60 autor, et vaatluse all on mikro- ja véikeettevotted, mis tdhendab, et
sellise suurusega ettevotted peavad analliisima enda tdnast IT turvalisuse voimekust. Ka
siin on Uks vB@imalik alternatiiv ,,Office 365 teenus, mis vdib vaadeldavate suurustega

ettevottele pakkuda asjakohaseid IT auditi ning turvalahendusi.

T6O autor soovib jargmistes projektides kasitletavat mudelit lihtsustada ning
automatiseerida tasemini, mis v@imaldab osalist IKUM nduete kogumist teostada

veebikeskkonna vahendusel.
Peamised jareldused kokkuvétlikult:

= 2018. aasta, 25 mail joustunud Gleeuroopaline IKUM, andis aluse magistritoos
kéasitletavaks temaatikaks.

= QOigemeel Gerete toob oma magistritdé uurimuse tulemusena vélja, et mikro- ning
vaikeettevdtted, jagunenud IKUM ettevotte Ulesel rakendamisel kaheks, kas

maaruse mdju voi selle rikkumisega kaasnevat ala- voi tlehinnatakse.

» To0s vaadeldava ettevotte ndol on tegemist vaikeettevottega, millele ei rakendu
méaéruse jargselt otsest kohustust andmekaitsespetsialisti mé&ramiseks, kuid kes
peab saavutama ettevotte iilese IKUM vastavuse. Kitsendusena leiab magistritoos
kasitlust personaliosakond ning 1KUM rakendamine personaliosakonnas

isikuandmeid sisaldavate dokumendifailide tootlemisel.

= Arianallitisiks kasutas magistritdd autor Volere nduete kogumise mudelit.
Mudelis leiab kasutust mudeli loogiline kontseptsioon ning analiisis kasutatavate
tehnikate valikuvabadus. Lisaks é&rianalulsile koostati t60 autori poolt
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kolmetasemelised  kasutajalood.  Kasutajalugude tasemelisus  kirjeldab
eeltingimusi, sobivustingimusi ning tehnilisi tingimusi. Sellist detailsust vajab t60

autori hinnangul maaruse reegliparane rakendamine.

Eelpool kirjeldatud mudeli rakendamise eeltingimuseks kasutab magistritoo autor
vaadeldavas ettevdttes eelnevalt labiviidud &ri ja IT auditit. Ari ja IT auditis
toodud andmete kaardistamiseks kasutas I6putddautor intervjueerimist, mis andis
selge Ulevaate ettevottest ning vdimaldas erinevaid, huvitatud osapooli ning
ettevotte andmete kaitlemisega seotud protsesse kaardistada. Kaardistamiseks
kasutatav intervjueerimistehnika vajaks tulevikus 18put6dautori hinnangul

kindlasti parendust.

Andmetdétlejate  kaardistamiseks kasutas t60 autor IKUM valja toodud
vastutavate ning volitatud andmettotlejate madratlust. Késitletava t6éo skoobis ei
ole ettevote vélised andmettotlejad (nagu néiteks koostoopartnerid,
teenusepakkujad jms), kuid kaardistamise jargselt on oluline erinevate
andettotluses osalevate osapoolte vaheline vastutusalade méaratlemine ning

kokkulepete sélmimine.

Isikuandmete tootlemiseks kasutati kimmet isikuandmetdotlemise kategooriat.
Kategooriate loomine andis hea vdimaluse méaaruses kirjeldatu kohandamiseks
(nditeks, aeg, seaduslik alus, vastutavad tdotlejad jms). Téotlemise kategooriate
rakendamiseks koostas to0autor esmase prototulbi Microsofti Excelis naitel.
Autor jéreldas, et haldus staatilisetabeli ndol ei ole jatkusuutlik ning olukorra
lahenduseks koostas t66 autor ERD mudeli registri baasi loomiseks.

Loodud kategooriate rakendamiseks koostas todautor SIPOC-R nditel reeglistiku.
Koostatud tabel andis hea Ulevaate erinevate osapoolte tegevustest ning nende

t00s rakendatavate isikuandmete tekkest ning tootlemisest.

Vdimalike lahenduste tarbeks, koostas magistritd¢ autor kasutajalood koikidest
personaliosakonnas andmetdotlusega seotud protsessides. Lisaks
kasutajalugudele koostas t60 autor "To0taja varbamis" protsessi nditel, protottbi
(Sharepoint Online keskkonnas) koos ulevaatliku voodiagrammiga. Kuigi

Sharepoint ei ole primaarne dokumendihaldussiisteem, hindab t60 koostaja
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isikuandmeid sisaldavate dokumendikaitlemise kategooriate ning Kinnitusringi

naite rakendamist ettevottes heaks lahenduseks.

TGO autor hindab t66s kasutatud metoodika rakendamist edukaks ning plaanib

seda kasutusse votta ka enda jargnevates projektides.

54



Kokkuvote

Ké&esolevas t00s viis magistrito0 autor labi drianalliisi véikeettevottes, saavutamaks

isikuandmete kaitse Uldma&ruse regulatsioonidega vastavust. Té&psemalt teostati

arianalus vaadeldava ettevotte personaliosakonnas, ,,Volere* nduete kogumise mudeli

naitel. ,,Volere* mudeli rakendamisega loeb magistritd6 autor taidetuks ka endale seatud

eeltingimuse, ehk vajaduse leida kergesti rakendatav arianaltiisimudel.

Autor jaotab t60s saavutatu kolmeks suuremaks tulemiks, ehk:

Esimeseks tulemiks on t06s késitletud ettevottele teostatud drianaltitis. Analidsi
tulemile toetuvalt on ettevotte kbigis osakondades kaardistatud isikuandmed ning
paika pandud poliitikad erinevate osakondade filsiliste isikute kaitlemiseks.
Samuti on astutud ettevotte Gleselt esimesi samme personaliosakonna naitel
dokumendihaldussiisteemi  kasutuselevotuks koos IKUM poolsete nduete

rakendamisega.

Teiseks tulemiks on metoodiline I&henemine mikro- ja vaikeettevotete seas, kus
saab rakendada t06s kasutatud mudelit ning mudelis kasitletavate tehnikate
kogumit. Mudeli lihtsust ja rakendamise téhusust oma jargnevates projektides
hindab t66 autor kdrgelt, sest tulenevalt erinevatest uuringutest, kus tuuakse valja
IKUM suurtest mdjudest mikro- ja vaikeettevtetele, on viimastel siiski maarusest
madalamad teadmised ja ka valmisolek nende nduete lahendamiseks [5].

Kolmandaks tulemiks on analiiis ja analulsidokumentatsioon, mis leiab
rakendamist ka autori tulevastes, labiviidavates &rianaltitisi projektides. Autor
hinnangul aitab magistritdos néidetena toodud tehnikad ning skemaatilised
interpretatsioonid lihtsustada projektides &rianaltiisi tulemi tdlgendamist
huvitatud osapooltele. Lisaks koostas t60 autor kdikide personaliosakonnas
isikuandmete t66tlemise stsenaariumite (e. Epic) kohta kasutajalood (v.t. Lisa 11).
Lisaks on kasutajalugude stsenaariumis ,,TOOtajate varbamine koostatud ka
CRUD maatriks, mis annab Ulevaade erinevate andmetdotlus protsessis osalevate

osapoolte rollide ning tegevuste kohta. Samuti on samas stsenaariumis téiendavalt
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vilja toodud Uldised nduded ning nduete vaade. Ulejaanud detailanallitisi kaigus
valminud artefaktid ei ole kdesolevasse toosse lisatud, kuid on osaks ettevotte

sisesest dokumentatsioonist.

Analidsi tulemustest selgus, et peamiste véljakutsetena kerkisid esile regulatsiooni
tdlgendamine, labipaistvuse tagamine, organisatoorse valmisoleku saavutamine ning

tootlustoimingute registri valjatottamine.

Lisaks leidis t66 kaigus labivalt kinnitust, et seoses ootamatute rakenduskoormuskulude
(administratiivkulud, substantiivsed rakenduskulud ning erinevad muutuvkulud) tekkega,
saab t60 tulemina valjatootatud meetodit rakendada ka teistes t00 autori poolt labi
viidavates projektides.

Samuti toob autor vélja, et IKUM piirangute ja nduete mdistmise olulisust. Eeltoodu
maandamiseks tuleks teostada eelanaluitisi. Positiivse nditena hindab autor drianaltsile
eelnenud é&ri-, ning IT audit. Eelnimetatud audit aitas tuvastada erinevaid aritegevuses
osalevaid huvitatud osapooli ning driprotsesside kaigus andmete tekke, tootlemise ja
salvestamiskeskkondasid. Lisaks, aitas audit valja tuua ettevGte andmetdotlusega

kaasnevaid riske ning vimalike lahendusi nende maandamiseks.

Tanaseks toimub vaadeldavas ettevdttes, personaliosakonnas t66 autori poolt loodud
kategooriate alusel kdikides personaliosakonna protsessides kasitletavate fulsiliste
dokumentide klassifitseerimine ning isikuandmete tootlemise kategooriate maaramine.
Lisaks  eeltoodule  rakendatakse  ettevGttes  Sharepoint ~ Online  naitel
dokumendihaldusstisteem, et vabaneda ettevottes kasutavates rohketest Microsoft Exceli

pohistest andmete registritest ning saavutada ajakohane andme terviklikus.

Too tulemiks vOib lugeda &rianaltisi tulemusel erinevate ettevottes kasutatavate
andmekaéitlemis keskkondade kaardistamist ning selle tulemusel andmet6otluse
korrastamist (mis oleks ka Uhtlasi esimeseks sammuks IKUM rakendamisel). Lisaks
sellele alustati taieulatuslikult IKUM rakendamist personaliosakonnas, et véhenda
vBimalike méarusega rikkumisega kaasnevaid trahve. Méaaruse rakendamine andis tduke
ka &rireeglite parenduseks ning vastavusse viimiseks maarusest tulenevate kohutustega.
Arireeglite korrastus andis samuti suunise koostéopartnerite ning muude volitatud

andmete tootlejatega sélmida nduetekohane andmete to6tlemiskorda reguleeriv leping.
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Kirjeldatud leping aitaks hinnata ettevotte jaoks erinevaid volitamata andmeto6tluse voi

andmeleketega seotud aririske.

Alljargnevalt loetelu magistritods koostatud ning ettevottes rakendatud dokumentidest:

Ariprotsesse kirjeldavas skemaatilised protsessiskeemid (vt. Lisa 1).

Personaliosakonnas erinevate tegevuste alusel tekkivate voi toddeldavate
isikuandmete kirjeldus (vt. Lisa 2).

Evitusdiagramm kirjeldamaks personaliosakonna téokeskkonda. (vt. Lisa 3).
Ulevaade personaliosakonna poolt kogutavatest isikuandmetest (vt. Lisa 4).

Esmane isikuandmete register, isikuandmete kategooriate rakendamiseks
(baseerub isikuandmete tootlemiste alustele) (vt. Lisa 5, 6 ja 7).

Ettepanek Isikuandmete kogumise ja todtlemise registrist, ERD néitel (vt. Lisa 8).

Arireeglite rakendamine personalivarbamise protsessi naitel (andmete teke,
lilkumine erinevate huvitatud osapoolte vahel ning IKUM rakendamine vastavalt
kokkuleppele vdi seaduses ndutud tingimustele) (vt. Lisa 9).

Sharepoint Online prototudibi, ehk dokumendihaldussusteemi rakendustegevuste

kirjeldamine personali varbamisel, voodiagrammi naitel. (vt. Lisa 10).

Detailne personaliosakonnas isikuandmete to6tlemist kirjeldavad kasutajalood

koos eeltingimuste, sobivustingimuste ning tehniliste tingimustega (vt. Lisa 11).

Kdoigile eelnevale toetudes hinda té6autor pistitatud tlesanded téidetuks ning tilesannete

lahenduské&igu tulemit positiivseks.
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Lisa 1 — Magistritoos vaadeldavate personaliosakonna

ariprotsesside skeemid (BPM)

Alljargnevas lisas on toodud né&idisettevotte personaliosakonna kolm vaadeldavat
protsessi todulesannete 18ikes, ehk:

Personali varbamine.

Personali tookorraldus.

Personali noomitused ning todalased rikkumised.

T6osuhte I6petamine.
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Lisa 2 — Andmete teke personaliosakonnas, tegevuste kaupa
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Lisa 3 — Evitusdiagramm personaliosakonna poolt

kasutatavates tookeskkondadest

Zone ee

[Autoriseerimine

Autoriseeriming

Autoriseerimine

gskustébtaj ad

EESTILEE

{Autoriseerimine

E i Evmmelus\eh

Autoriseerimine

Haldus /
Valve

e Veeb Igipadsusiisteam
Google
FaceBook | Google Account
’7 GMail
[Autoriseerimine IMAP.
R %avﬁne\eht GDrive
HTTP
Kasutaja arvuti (Personaliosakond) \Toomme o N o
. ; . . dotajate tddle sapuhkuse
Tddlepingud Todtajate lapsed Tdojuhend vormistamine avaldus ‘1
Windows 10Pro — - ‘_ «
Oskustodlitsents cv TDO‘:‘;;E‘;TQU Kaebused Tooonnetused ‘]
Autoriseerimine T Ee— Punlue Y Tooleni
HTTP odlepingute uhkuste tidlepingu G
TP FE Browser Qutlook % Tresoor register avaldused Puhkuste ajakava IGpetamine Volikirjad
;]
Haiguslehed Haiguslehtede ™ Tadehutus N Kuuaruande Juhatuste otsute
9 reigister register register
drguShare ci
| Todkeskkonna Lahkumis- ™ Lapse.hoold. »
T juhendid Tookorraldus avaldused puhk graafik Kaskkirjad
—
Taotajate ]
X-Tee OnPrem andmed
EMTA W 4
- - Toolepingud | Tootajate lapsed Tooohutus
|Autoriseerimine Server
Todtaja § Lahkumis-
. e Tatjuhendid Tajuhend dused
gistreerimine Hyper-V avalduse

Oskustéo- N Tookeskkonna 9 Tonkonald
Windows server litsents juhendid Ookorraldus
N Y
Kaskkirjad Volikirjad Fotod 7
|
GPO
Authent.
T
Server Senve
Hyper-\/ ; Taoleping
Hyper-\V
lyper Isikuandmed algus
Windows server
Windows server . N Osakond ja
2012R2 Tresoor Todleping 18pP | ta5uq
Radius ||| AD ]
Korral Y Lastehooldus-
orraline puhkus
VPN
Isapuhkus Haiguslehed
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Lisa 4 — Personaliosakonna poolt kogutavad isikuandmed.

Toolepingu Nr

Nimi

Isikukood
Telefoninumber (isiklik)
e-mail (isiklik)

Kontonumber

Tulumaksu arvestuse ndusolek

Keskkond | Klass Kogutavad andmed ja formaat Tuup | Ligipaas

PC/AD Dokum. | Téolepingud (docx) Dig. | Personaliosakond
=  To0lepingu Nr Fuds. | Ettevotte juht
=  Nimi Osakondade juhid
= Isikukood
= Elukoha aadress
= Telefoninumber (isiklik)
= e-mail (isiklik)
= Kontonumber

PC/AD Register | Lapsed (xIsx) Dig. | Personaliosakond
= Nimi
= Vanus

PC/AD Dokum. | Té6juhendid (docx) Dig. | Personaliosakond
= Toolepingu Nr Osakondade juhid
= Isikunimi
= Ametinimi

PC/AD Dokum. = Oskustdolise litsents (pdf) Dig. | Personaliosakond
= [sikunimi
= Ametinimi

PC/AD Dokum. | CV (pdf) Dig. | Personaliosakond
= Nimi Flds. | Osakonnajuhid
= Isikukood
= Elukoha aadress
= Telefoninumber (isiklik)
= e-mail (isiklik)

PC/AD Register | ToOvdtulepingute register (xIsx) Dig. | Personaliosakond

Haldusosakonna juht
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Keskkond | Klass Kogutavad andmed ja formaat Tulp | Ligipaas

PC/AD Register | To6lepingute register (xIsx) Dig. | Personaaliosakond
=  Toolepingu Nr
= Nimi
= Isikukood
= Elukoha aadress
= Telefoninumber (isiklik)
= e-mail (isiklik)

PC/AD Dokum. | Puhkuste avaldus (docx) Dig. | Personaliosakond
= Nimi Flls. | Ettevotte juht
= Periood Osakondade juhid

PC/AD Dokum. | Puhkused, ajakava (pdf) Dig. | Personaaliosakond
=  Nimi Osakondade juhid
= Periood

PC/AD Dokum. | Haiguslehed (pdf) Dig. | Personaliosakond
=  Nimi
= Periood

PC/AD Register | Haiguslehtede register (xIsx) Dig. | Personaliosakond
=  Nimi Osakondade juhid
= Osakond
= Periood

PC/AD Dokum. | Té6ohutus (docx) Dig. | Personaliosakond
= Ametinimetus Fuls. | Osakondade juhid
=  Nimi

PC/AD Dokum. | Sisekord (docx) Dig. | Personaliosakond
= Ametinimetus Osakondade juhid
=  Nimi

PC/AD Dokum. | Tookeskkonna juhendid (docx) Fuds. | Personaliosakond
= Ametinimetus Osakondade juhid
=  Nimi

PC/AD Dokum. | Tookorraldus (jms korrad) (docx) Dig. | Personaliosakond
= Ametinimetus Osakondade juhid
=  Nimi

PC/AD Dokum. | Lahkumisavaldus (dokumendi formaat) | Flids. | Tootaja
= Ametinimetus Osakonnajuht

= Nimi
=  Periood

Personaliosakond
Ettevotte juht
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Keskkond

Klass

Kogutavad andmed ja formaat

Tuup

Ligipaas

PC/AD

Dokum.

Tdotaja todle vormistamine (docx)

Nimi

Elukutse

Isikukood
Telefoninumber (isiklik)
e-mail (isiklik)
Kontonumber
Tulumaksu arvestus
Maksuvaba summa

Dig.

Personaliosakond
Osakondade juhid

PC/AD

Dokum.

Too6lepingu I6petamine - (docx)

Too6lepingu Nr

Nimi

Isikukood

Elukoha aadress
Telefoninumber (isiklik)
e-mail (isiklik)
Kontonumber

Dig.

Personaliosakond
Raamatupidamine
Ettevotte juht

PC/AD

Register

Kuuaruanne (docx)

Nimi
Toograafik

Dig.

Personaliosakond
Osakonnad

PC/AD

Dokum.

Puhkusegraafik (docx)

Email: Isapuhkus — Avaldus
Nimi

Periood

Osakond

Dig.

Personaliosakond
Ettevotte juht

PC/AD

Dokum.

Puhkusegraafik (docx)

Email: Lapsehoolduspuhkus —
Avaldus

Nimi
Periood
Osakond

Dig.

Personaliosakond
Ettevotte juht

PC/AD

Dokum.

To00Nnnetused (docx)

Email: T666nnetuse margukiri
Nimi

Osakond

Onnetusetiilip

Periood

Dig.
Flds.

Personaliosakond
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Keskkond | Klass Kogutavad andmed ja formaat Tulp | Ligipaas
PC/AD Register | Juhatuse otsused (dokumendi formaat) Dig. | Personaliosakond
=  Nimi Ettevotte juht
= Isikukood
PC/AD Dokum. | Kaskkiri — Noomitus (docx) Dig. | Personaliosakond
= Nimi Ettevdtte juht
= Isikukood Osakondade juhid
PC/AD Dokum. | Kaskkiri - Preemiad (docx) Dig. | Personaliosakond
= Nimi Ettevdtte juht
= Isikukood Osakondade juhid
PC/AD Dokum. | Kaebused (pdf) Dig. | Personaliosakond
Email: Klientidelt Mariann
= Nimi Osakondade juhid
= Telefon
» Email
PC/AD Register | Tootajate andmete register ,,JKUM* Dig. | Personaliosakond
(xIsx) Osakondade juhid
» Kogutud té6tajate andmed
Tresoor Moodul | Tdéoleping: Kesk. | Personaliosakond
Bas. auth. =  Toolepingu Nr Raamatupidamine
=  Nimi
» Isikukood
» Elukoha aadress
= Lepingu kehtivus
= Kontonumber
»  Tulumaksuvaba miinimum
= Lepingu tidp
= Tootasu
= Osakond
= Tdosuhte 16petamine
Tresoor Moodul | Korralinepuhkus: Kesk. | Osakonnajuht
= Nimi Personaaliosakond
= Osakond Raamatupidamine
= Periood
Tresoor Moodul | Lapsehoolduspuhkus Kesk. | Personaaliosakond

= Nimi
= (Osakond
=  Periood

Raamatupidamine
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Keskkond | Klass Kogutavad andmed ja formaat Tuup | Ligipaas
Bas auth. | Moodul | Haiguslehed Kesk. | Perearst
= Nimi Personaaliosakond
= Periood Raamatupidamine
EMTA Portaal | To6tajate registreerimine Veeb | Personaliosakond
ID. Auth = Nimi
= Isikukood
Eesti.ee Portaal | ToovGimetusleht Veeb | Personaliosakond
ID. Auth » Eeltdidetud andmed Fuls. | Ettevotte juht
= Palgaandmed Raamatupidamine
EMTR Portaal | Oskustddtajad Veeb | Personaliosakond
ID. Auth = Nimi
= Isikukood
= Litsentsi Nr.
Zone Muud Veebiserver: Too6tajate andmed Kesk. | Kdik
Bas. auth. | Kesk. = Isikunimi
= Telefon (t60)
= Ametinimi
= E-mail (t60)
FaceBook | Muud Suhtlusvérgustik: Todtajate andmed Kesk. | Kdik
Bas. auth. | Kesk. = Nimi
= Pilt
Fail. srv. Muud Kataloogiseerimine: Urituste pildid Kesk. | Ettevdtte sisene
kesk. = Isikute kujutised
Stellum Muud * Moodul/Haldus: Kesk. | Personaliosakond
Bas. auth. | Kesk. Sissepaasustisteem Buirooassistent

= Nimi
= |sikukood
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Legend

Keskkond

Klass

PC/AD (Arvuti)

Kasutaja enda domeeniarvuti,
autentimisega

Docum (Dokumentatsioon)

o Dokumendistruktuuriga andmekogu (vdib

vajada ka allkirjastamist)

Ettevottenimi

Partnerid voi alltoovotjad,
firmanimede jargi

Register (Andmete tabel)

e Andmete registreerimise iseloomuga
andmekogum, tavaliselt loodud Microsofti
Exceli baasil (v8ib sisaldada ka viiteid

dokumentidele).

Fail. Serv. (Failiserver)
Ettevotte enda failiserver

Vorm

Eelloodud tdidetavate véljadega dokument
vOi blankett. (dokumendi iseloomuga)

Tresoor

EttevGtte serveripbhine
raamatupidamisrakendus

Portaal (Veebip&hine teenus)

Veebiteenusena pakutav keskkond (sh
ndutud kasutaja autentimine)

Keskkonda ligipdasemine
AD (ActiveDirectory)
e Domeenimasin
Bas. auth (Baasautentimine)
o kasutajanimi ja parool
ID. Auth (ID autentimine)
ID-kaart v&i mobiilne ID

Moodul

Teenuses rakenduse alamjaotis
tegevusvBimaluste jargi (vBib sisaldada
kasutamispiiranguid)

Suhtlusvérgustik

e Ukskdik milline kommunikatsiooni rolli

pakkuv teenus (nt. FaceBook, Twitter jms)

Tuup Ligipaas
Fldsiline Ligipads on osakondade vdi partnerite 18ikes
e Paberkandjal dokument (ka. (osakonna vdi ettevottenimi).
skaneeritud).
Digitaalne Ettevotte sisene
e Digidokument o Voimalus koigil ettevotte tootajatel.
Email Koik

e E-kirja/maili teenus

e Kaodik inimesed

Keskkond

Serveriteenus (v.a.
veebipBhineteenus). Noutav ka
kasutaja ja parool

Veeb

Veebiteenus. Noutav ka kasutaja ja
parool
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Lisa 5 — Isikuandmete kogumise alused
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Lisa 6 — Esmane isikuandmete kategooriate prototiiiip
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Lisa 7 — Ettevottes dokumentide sailitamise kohustused

Raamatupidamise dokumentide sailitamise kohustus.
Alus: Raamatupidamise seadus § 12. Raamatupidamise dokumentide séilitamise kohustus.

1. Raamatupidamise algdokumente peab raamatupidamiskohustuslane sdilitama 7 aastat,

alates selle majandusaasta I6pust, mil algdokument raamatupidamises kajastati.

2. Raamatupidamisregistreid, lepinguid, raamatupidamise aruandeid ja muid aridokumente,
mis on vajalikud majandustehingute arusaadavaks kirjeldamiseks revideerimise kaigus,

peab raamatupidamiskohustuslane séilitama 7 aastat, alates vastava majandusaasta I6pust

3. Pikaajaliste kohustuste voi digustega seotud aridokumente tuleb sdilitada 7 aastat parast
kehtimistahtaja méédumist.

4. Raamatupidamise sise-eeskirja tuleb sdilitada 7 aastat pdrast selle muutmist voi

asendamist.

5. Raamatupidamisregistreid, mis on loodud elektrooniliselt, on
raamatupidamiskohustuslane kohustatud ka sdilitama elektrooniliselt. Elektrooniliste

andmete loetavus peab olema tagatud kogu sdilitusaja jooksul.
Arvete ning arveldusdokumentide séilitus kohustus

Alus: Kdibemaksuseaduse § 36 Maksukohuslane vdi piiratud maksukohuslane peab séilitama
kronoloogilises jarjestuses tema poolt vGi tema eest véljastatud arvete koopiad ning soetatud
kaupade ja saadud teenuste arved 7 aasta jooksul nende valjastamise vOi saamise péevast arvates.
Arvel olev informatsioon tuleb siilitada algsel kujul. Kauba importimist t6endavad
tollideklaratsioonid tuleb séilitada 7 aasta jooksul, arvates tolliformaalsustele j&rgneva

kalendriaasta algusest.
Valjamaksed ning valjamaksetega seotud sailitus kohustus

Alus: Maksukorralduse seadus § 58 Kui seadus ei satesta teist tdhtaega, on maksukohustuslane
kohustatud séilitama tehingute ja véljamaksetega seotud ning muid maksustamise seisukohast

tdhendust omavaid dokumente vahemalt 7 aasta jooksul dokumendi koostamisele v6i saamisele,
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toimiku v6i dokumentide kogumiku puhul viimase sissekande tegemisele jargneva aasta 1.

jaanuarist arvates.
Tod6lepingu ja tédlepingu lisade séilitus kohustus

Alus: Toolepingu seaduse 8 5 Td6andja sdilitab to6lepingut 10 aastat tddlepingu I16ppemisest

arvates.
To6tervishoiu ja tédohutus dokumentide sdilitamise kohustus

Alus: Tootervishoiu ja tooohutuse seadus § 13 Tookeskkonna riskianaltiusi tulemusi séilitatakse
55 aastat.

Alus: Tootervishoiu ja tddohutuse seadus 8 24 Too6Onnetuse ja kutsehaigestumise uurimise
andmeid séilitatakse 55 aastat.

Juriidiliste isikute dokumentide sailitamise kohustus

Alus: Tsiviilseadustiku tildosa seadus § 46 Ldppenud juriidilise isiku dokumente sdilitatakse 10
aastat, kui seaduses ei ole satestatud teisiti. Kui juriidiline isik oli kantud registrisse, kantakse

registrisse.
Turvakaamera ja muud jaaddvustamist ning identifitseerimist vbimaldavad andmed

Alus: Isikuandmete kaitse seadus § 14 I8ike 3 alusel vara kaitseks valla omandis oleva hoone

Umbruses.

Alus: Isikuandmete kaitse seaduse § 10 I8ike 2 alusel avaliku (lesande taitmise kdigus kogutud

andmed.
Muude dokumentide péhjendatud sailitamine

Alus: Vordse kohtlemise seadus § 2. Dokumente sailitatakse 1 aasta alates araltlevast otsusest

(alus - vordse kohtlemise seadus).
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Lisa 10 — Voodiagramm prototiiiibi abil vaadeldava

stsenaariumi Kkirjeldamiseks

TébotsijalTo6taja

Toolepinguga (ja
lisadega) tutvumine,

| allkirjastaud todlepinguga

allkirjstamine ning e-kirja
teel personalijhile

Personalijuht

E-kirja teel saadud,

tutvLimine ning
salvestamine
[dokumendihaldusstisteem

saatmine
Todlepinguga (ja . Todotsijale e-kirja teel

lisadega) tutvumine ring
allkirjstaming

idlepingu saatmine
allkirjastamiseks.

Isikuandmete (itluse
kategoaoriate lisamine

Saadetakse CV e-kriaj
teel ametikohale
kandideerimiseks

E-kirja teel
CV saatmine

Seletus:

* "Walik1" téhistab samasuguse iseloomuga tegevusi nagu on kujutatud tegevuses “Valik 1

|
Valik 1:

Valik 1:
1 ¥
Isikuandmete (totluse Dokumendi staatuse
kategooriate lisamine madramine
Automaatne:
Thdlpeng ning lisadi
mustandi koostamine
Automaatne:
Reeqlitel pdhineva dokumendi
Tadlepingu kogumiku staatusesest
koostamine — teavituse saatmine
Automaatne:
Dokumendi | pohineva dok di
magramine slaatusesest
teavituse saatmine
Jah

Valik 1:
Kas kohustuslikud
liad on taidetud

Isikuandmete todtluse
kategooriate lisamine

b

CV salvestamine
okumendihaldussiisteem|

t

CV-ga tutvumine

Automaatne:
Marguanne kohustuslike
véljade taitmsieks

Allkirjastatud
todlepinguga tutvumine
(vajadusel)

Kokkulepitud reeglite
jargi isikuandmete
tadtlemise jatkumine

* Voodiagrammis on kujutatud ainult protottitibi positiivne tsenaarium
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—p=| TOS]A CV-ga tutvuming

-—

Osakonnajuht

Automaatne:
Reeqlitel pdhineva dokumendi
staatusesest
teavituse saatmine

Kinnitamine:

CV kinnitamine
v tagsai likkamine?

Ettevdtte juht

Uue thdtaja thdlepinguga
utvumine

Tatkepingu
allkirjsatamine ning

(tagasi) salvestamine

okumendihaldussisteemi

Odlepingu allkirjastami
Vil tagsal likkamine?

Kinnitamine
Y
Au =H
Reeglitel pdhineva dokumendi
staatusesest Dokumendi staatuse

teavituse saatmine ning
taiendavate isikuandmete
reeglite rakenduming.

madramine




Lisa 11 — Kasutajalood

Epicl: Tootaja varbamine

13 Allkirjastatud
10 Isikuandmete lepingud

registreerimine y
12 Lepingud

allkirjastamiseks

7 Isikaundmete tédtlemise

5 Todlepingu llevaade

kokkulepped
12 Nouetekohaselt

allkirjastatud todleping
‘-‘\\

8 Allkirjastatud
Tosleping

15 Téétaja
néuetekohane vormistus

Personaliosakond
2 Todotsija
andmed
v\ 6 Koostatud
—  todleping
allkirjastamiseks

Peuuoyesq

1a Todleping__

9 Mousolek isikuandmete
tootlemisks

10 Isikuandmed
ja septsialiteet

3 Toojdu soov

11 Tébtajate

andmed 4 Todvestlus

16 Todjou
aruandlus 10V

Osapooled (persoonad):
= To0otsija — isik, kes soovib ettevottesse todle asuda.

= Osakonnajuht — isik, kelle alluvusse todle asutakse.

= Personalijuht — isik, kes vastutab nduetekohase t66le vormistamise eest.

= Ettevdte juht — isik, kes vastutab ettevdttes toimuva eest.

= Tootaja — isik, kes on ettevottesse nduetekohaselt tdole vormistatud.

= Finantsjuht — isik, kes vastutab ettevotte finantstoimingute ning vahendite eest.

Alljargnevalt on toodud kasutajalood jarjekorranumbrite kaupa.

1) Toootsija saadab CV, ametikohale kandideerimiseks
= To0Ootsijana soovin -
= Kandideerida tookohale -

= Etsaada ametialast t6od.
» FIT1: Toootsija soovib olla kindel, et CV ning téootsimise soov jéudis

ettevottesse, dige isikuni.
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» FIT2: Todotsija sooviks, et oleks vdimalik saada tagasisidet voi
Ulevaadet kandideerimise staatusest.

= FIT3: Toootsijal oleks kindlus, et tema isikuandmeid ei kasutada
millekski muuks, kui ainult to6le kandideerimiseks.

= ACI1: Toootsija saab ettevottest automaatse tagasiside edastatud CV
kohale joudmisest.

= AC2: Tdootsija saab automaatse teavituse kandideerimise tingimustest
ning tahtaegadest.

= DoD1: CV alusel ettevottesse saabuvad isikuandmetele on loodud
eelnevalt IKUM nduetele toetudes nn ettevGttesisene isikuandmete
tootlemise ,,kategooriad*.

= DoD2: CV alusel ettevOttesse saabuvatele andmetele omistatakse
isikuandmete registrisse tootlemistahtaeg.

2) Personalijuht  tutvub  tddotsija CV’ga ning  sobivusel salvestab  selle
dokumendihaldussiisteemi, koos automaatse tdootsijast huvitatud osakonnajuhi
teavitusega kandidaadi CV-ga tutvumiseks.

= Personalijuhina tahan -
= Tutvuda ning sobivusel salvestada CV néuetekohaselt dokumendihaldussiisteem
= Et osakonnajuht saaks tutvuda té6otsija CVga ning langetada otsus kandidaadi
sobivuse kohta.
= FIT1: Personalijunt soovib todotsija CV arhiveerida véhemalt
ametipositsiooni taitmiseni.
= FIT2: Personalijuht soovib kustutamise teavitust arhiveeritud CV kohta,
peale sobiva kandidaadi leidmist.
= ACIL: Personalijuht salvestab CV dokumendihaldussiisteemi ning
kinnitab dokumendile ettevdttes kokkulepitud andmetddtlemise
kategooria.
= AC2: Personalijuht ndeb CV’le kinnitatud kategooriat.
= AC3: Personalijuht saab dokumendile kinnitada isikuandmete tG6tleja
kategooria, ehk osakonna kuhu CV edasi saadetakse.
= AC4: Osakonnajuhti teavitatakse automaatselt, tema jaoks
dokumendihaldusstisteemi salvestatud dokumendist.
= ACS5: Personalijuht ndeb dokumendihaldussiisteemis CV kustutamise
tingimust ja/voi tahtaega.
= DoD1: On kasutusele voetud dokumendihaldussuisteem.
» DoD2: dokumendihaldussiisteem kuvab kategooriaid.
= DoD3: dokumendihaldussiisteem kuvab kustutamise voi tootlemise
tdhtaegade kategooriaid.
= DoD4: Dokumendihaldusstisteemi on v@imalik seadistada salvestatud
dokumentidega seonduvatest tahtaegadest automaatteavitusi saatma.
= DoD5: On loodud isikuandmete td6tlemise register ning soovitud
isikuandmete té6tlemise kategooriad.
= DoD6: On loodud valitud andmetd6tlus kategooria té6tlemisel osalevate
vastutavate isikute nimistu.
= DoD7: On loodud dokumendiringi loogikal toimiv teavitusreeglistik.
3) Osakonnajuht tutvub CV’ga ning t6dotsija sobivusel teavitab personalijuhti kandidaadi
sobivusest
= Osakonnajuhina soovin -
= Tutvuda to6otsija andmetega -
= Et otsustada ning teavitada té6otsija sobivusest pakutavale ametikohale.
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»  FIT1: Osakonnajuhil peab olema vGimalus tutvuda kandidaadi CVga, et
teha otsus.
= FIT2: Osakonnajuht saab tutvuda ainult nende CV-dega millele on talle
Oigus antud (teda nn, andmeid to6tleva osapoolena kinnitatud)
= AC1: Osakonnajuht saab  automaatteavituse koos  viitega
dokumendihaldussusteemi.
= AC2: Osakonnajuhil on vdimalus CV’le panna mirge — Kinnitatud
(kandidaat sobis) vdi tagasillkatud (ei sobinud).
= AC3: Dokumendi (mitte) kinnitamisel saab vastava teavituse
personalijuht.
= DoD1l: On eelnevalt koostatud dokumendiloogikale pdhinev
ettevottesisene dokumendiring.
= DoD2: Dokumendihaldussiisteem on labivalt ettevftte (hesuguse
ulesehitusega.
= DoD3: Automaatteavitus toimub e-kirja teel ning sisaldab viidet
dokumendile.
4) Personalijuht kutsub té6otsija osakonnajuhi juurde todvestlusele
o Personalijuhina soovin -
o Teavitada téootsijale tema sobivusest -
o Et kutsuda teda osakonnajuhi juurde t6ovestlusele.
= FIT1: Personalijuht on saanud automaatteavituse to0otsija sobivusest.
= FIT2: Personalijuht soovib teavitada todotsijat, ametikohale sobivusest
ning téovestlusele kutsumisest.
= ACIL: Personalijuht ndeb dokumendihaldussiisteemis osakonnajuhi
Kinnitust, todotsija sobivuse kohta.
= AC2: Personalijuht teavitab e-kirja teel té0otsijat, tema sobivusest ning
toOvestluse toimumisest.
= AC3: Toootsija toovestluse péeva kinnitamisel, margib personalijuht
vastava marke ettevotte elektroonilisse kalendrisse koos toovestluse
toimumisajaga ning todotsija nimega.
= AC4: Kalendrikutsest saab teavituse osakonnajuht.
= ACS5: Osakonnajuht aktsepteerib kalendris todvestluseajaks méaaratud
aja.
5) Todotsija sobivusel koostab osakonnajuht personaliosakonnajuhile tingimused
toolepingu s6lmimiseks
o Osakonnajuhina soovin personalijuhile -
o Edastada kokkulepitud t66 ning palgatingimused -
o Et ettevote saaks toootsijaga sdlmida kokkulepitud tdolepingu.
= FIT1: Osakonnajuht teavitab pérast t0ovestlust personalijuhile uue
tootaja toolepingu koostamise tingimused.
= ACL: Osakonnajuht saadab lihttekstina todotsijaga kokkulepitud t60 ja
palgatingimused personalijuhile.
= DoD1l: On kokkulepitud e-kirja pealkiri , et lihtsustada
personaliosakonnal kirja otsimist.
= DoD2: Kirjas peab olema valja toodud todalustamise kuupéev (TLS jérgi
ka I6pukuupéev) ning todtamise ja palgatingimused koos brutopalgaga.
6) Personalijuht koostab t66vGtu-, voi todlepingu koos lisadega ning edastab osakonnajuhile
tutvumiseks ja toootsija poolseks allkirjastamiseks
= Personalijuhina soovin -
= Edastada nduetekohaselt koostatud t66lepingu todotsijale -
= et tdootsija saaks selle allkirjastada.
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FIT1: Personalijunt on saanud Osakonnajuhilt vajamineva info
toolepingu koostamiseks.

FIT2: Personalijuht kasutab ettevottes kokkulepitud tdlepingu blanketi
ning tldtingimusi.

FIT3: Koostatav to6lepingu kogum peab koosnema lepingust ning
lepingulisadest (sh. isikuandmete to6tlemist puudutav lisa).

AC1: Personaalijuht loob dokumendihaldussiisteemis
dokumendikogumi koos ettevottes kokkulepitud failinimestandardiga.
AC2: Dokumendikogumile lisatakse ettevottes  kokkulepitud
isikuandmete té6tlemise kategooriad.

AC3: Dokumentide koostamise tulemusel lisab Personaliosakonna juht
eelnevalt kokkulepitud dokumendiringi reegli. Reeglitulemusel saab
osakonnajuht teavituse jargnevateks tegevusteks (nt.
ulevaatus/allkirjastamine).

DoD1: On loodud dokumendikinnitusringid reeglid (Tegevus: Uus).
DoD2: Dokumendikogum koostamisel luuakse automaatselt eeltaidetud
thdptodlepingu mallid koos vajalike lisadega.

DoD3: Ettevottes on kokkulepitud failinimede standart mis aitaks
lihtsustada dokumendihaldussiisteem orienteerumist, otsinguid ning
arhiveerimist.

DoD4: On loodud isikuandmete téétlemise kategooria mis sisaldab
ettevottes kehtestatud isikuandmete tG6tlemise reegleid.

7) Personalijuht loob isikule isikuandmete registri ning kusib kirjaliku ndusolekut
isikuandmete to6tlemiseks mis on seotud ametikohustuse taitmisega.
o Personalijuhina vajan -
o Tootajatelt isikuandmete totlemise luba ning kinnitust -
o Etsaavutada seaduses toodud vastavusndue.

FIT1: Toolepingu joustumisel, rakenduvad tO0tajale erineva
ettevottevajadustest vOi seadusest tulenevad isikuandmete to6tlemise
kohustused. Selle tarbeks on vaja luua tdotajale isikuandmete téotlemise
register, kus on v@imalik t0tajat teavitada isikuandmettétluse ulatusest,
eesmargiparasusest, ning muudest isikuandmete tdo6tlusega seotud
teguritest.
FIT2: Tootajale isikuandmete todtlemise registri loomisel peab to6tajalt
saama ndusolek selle kasutamiseks.
AC1: Isikuandmete to6tlemise register peab sisaldama:

e Tootlemise eesmarki

e Oigusliku alust

e Andmesubjekti kategooriaid

o Isikuandmete liike

e Vastuvodtjate kategooriaid

e Andmete asukohta

e Kolmandaid osapooli

¢ Kolmandate osapoolte kaitsemeetmeid (vajadusel)

e Andmete sailimistéhtajad

e Tehnilised ja korralduslikud turvameetmed.
AC2: Registri loomisel luuakse andmetd6tlemise kategooriad, kus on
kirjeldatud isikuandmete liigid.
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AC3: Isikule tutvustatakse registrit mida viimane kinnitab néusolekul
allkirjaga (v0i todlepingu isikuandmete todétlemist puudutava lisa
allkirjastamisega)

DoD1: Registri tlesehitus on eraldiseisev susteem, millest tuletatakse
tootlemise eesmérgi kategooriad ning mida kinnitatakse viidetena d
dokumendihaldussusteemi.

DoD2: registri koostamine peab olema kooskdlas seadusandlusega.
DoD3: Andmesubjekti ndusolek isikuandmete to6tlemiseks, registris
toodu alusel peab olema registreeritud (kuupéev, kes vottis nGusoleku
ning kes andis ndusoleku ning millistele t66tlemise eesmarkidele.

8) Toobotsija poolne Todlepinguga tutvumine ning allkirjastamine ja  personalijuhile
edastamine

Tddotsijana soovin -

Tdolepinguga tutvuda ning allkirjastada -

Et edastada see personalijuhile tddsuhte alustamiseks.

FIT1: Téosuhte alustamiseks peab tédotsija todlepingu allkirjastama.
FIT2: Allkirjastada saab digitaalselt v8i flusiliselt.

FIT3: Digitaalselt allkirjastatud tooleping salvestatakse
dokumendihaldusststeemi.

FIT4: Fudsiliselt allkirjastatud leping skaneeritakse ning salvestatakse
dokumendihaldusststeemi.

AC1: Toootsija poolt allkirjastatud  to6leping  salvestatakse
dokumendihaldussiisteemi  ning  talle  lisatakse  juurde ka
isikuandmetdotlemise eesmargi kategooria.

AC2: Dokumendile lisatakse automaatselt andmete llevaatamistéhtaeg.
DoD1l: On loodud dokumendihaldusvahendisse  tédlepingu
salvestamiseks kataloogide slisteem.

DoD2: On loodud t66lepingu registreerimiseks isikuandmete tootlemise
kategooria.

9) Todtaja poolne ndusolek isikuandmete todtlemiseks

Td6tajana soovin anda -

Ettevotte poolt téddeldavate isikuandmetele néusolekut -
Et sBImida toimiv ja seaduspérane téésuhe.

FIT1: Toootsijale/tédlepingu  sBlmjale  on antud  (levaade
andmetdotlemise registrist ning selle eesmérgiparasusest.

FIT2: Isik saab anda ndusoleku registrikasutamiseks allkirjaga.
Allkirjastatud ndusoleku on tédlepingu lisana kus on viide registrisse,
,2Andmesubjekti igused ning Ulevaatamise kord*.

AC1: Kontrollitud ligipdds isikul, isikuandmetele  (ainult
lugemis@igustega).

AC2: Pdrast ndusoleku allkirjastamist, tehakse ka vastav marge
isikuandmete digitaalsesse registrisse.

AC3: Nii toolepinguga kaasnevad lisad, kui ka andmesubjekti andmed
seotakse isiku toolepinguga (kaustaga).

DoD1: On koostatud allkirjastamiseks mdeldud t6dlepingu lisa
(dokument).

10) Personalijuht registreerib t66taja isikuandmed ettevdtte ERP siisteemi.
Personalijuhina soovin -
Registreerida t06taja isikuandmed finantsosakonna jaoks, ettevotte ERP stisteemi

Et tagada té6aegade ning palgaarvestuste véljamaksed.
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11) Personalijuht

FIT1: Finantsosakond on kolmas osapool kes ettevdttes tootleb
todlepinguga seotud isikuandmeid

FIT2: Personaliosakonnal on ligipads dokumendihaldussusteemist lahus
olevasse ERP suisteemi.

AC1: Vastavalt ERP sisteemi kasutamisloogikale ning andsubjektiga
kokkulepitule, sisestab personalijunt vajaminevad isikuandmed
slisteemi.

AC2: Peale andmete sisestamist teeb personaljuht vastava kande ka
isikuandmete registrisse (sisestamis kuupaev, Ulevaatamiskord).

DoD1: Peab olema eelnevalt loodud finantstegevustega seotud
eesmaérgiparane isikuandmete totlemise kategooria.

DoD2: Peab olema v6imalik sisestada isikuandmete registrisse,
andmetOotlev osakond, vastutaja, millal to6tlemisega alustati ning
andmete ulevaatamise kord.

edastab tOodtaja poolt allkirjastatud tdolepingu  ettevéttejuhile

allkirjastamiseks.
= Personalijuhina soovin -
= Edastada to6taja poolt allkirjastatud t66leping ettevottejuhile — allkirjastamiseks

= Etsaada nduetekohaselt vormistatud ning kinnitusega kehtiv td6leping.

FIT1: Eelnevalt peab olema koostatud nduetekohane tddleping (ka.
lisad).

FIT2: Eelnevalt peab olema tddleping tddotsija (ehk uue té6taja poolt)
allkirjastatud.

AC1: Peale allkirjastatud td6lepingu, dokumendihaldussiisteemi
laadimist ning ettevottejuhi (ehk allkirjastaja) marke lisamist, saadab
ettevGtte juht teavituse (vastavalt dokumendiringi loogika).

DoD1: Peab olema koostatud vastav dokumendiringi reegel.

DoD2: Peab olema loodud dokumendihalduses kataloogiststeem kuhu
on voimalik omistada dokumendireegleid.

12) Ettevdtte juht allkirjastab t66lepingu ning edastab personalijuhile.
= Ettevdttejuhina soovin -
= Allkirjastada td6taja to6lepingut -
= Ettdotaja saaks alustada todlepingu jargsete kohustuste taitmist.

FIT1: Ettevottejuhi poolt allkirjastamist ootav dokument on eelnevalt
nduetekohaselt loodud ning uue td6taja poolt allkirjastatud.

FIT2: Ettevotte juht on saanud dokumendihaldusest, dokumendiringi
loogikal baseeruva automaatteavituse allkirjastamisootel olevast
dokumendist.

AC1: Ettevotte juht tutvub dokumendiga ning digiallkirjastab selle.
AC2: Peale digiallkirjastamist lisab ettevotte juht
dokumendihaldusslisteemi omapoolse marke , Allkirjastatud mille
peale saab ka vastavsisulise teate Personaliosakonna juht.

DoD1: Dokumendihaldussiisteemis on seadistatud nduetekohane
dokumendiringi reeglistik.

13) Personalijuht vormistab t66taja 16plikult todle ning edastab nduetekohaselt allkirjastatud
téolepingu (ja lisad) tootajale.
= Personalijuhina soovin -
= JBustunud t6olepingu alusel vormistad t6taja todle -
= Ett6otaja saaks alustada tookohustuste taitmisega.
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» FIT1: Personaliosakonnajuhil on téétaja niung ettevGttejuhi poolt
allkirjastatud t66leping.

= FIT2: Dokumendi-, ning isikuandmete registrisse on tehtud vajalikud
kanded.

= AC1: Personalijuhi edasised tlesanded to0taja t60le vormistamisel
viiakse 18bi vastavalt ettevottes kokkulepitud tootaja vérbamise
protsessi.

= AC2: Personalijunt edastab tdotajale kahepoolselt allkirjastatud
todlepingu.

= DoD1: Personalijuhil on vdimalik dokumendiregistrist alla laadida
allkirjastatud t06leping, et seda edastada uuele tootajale.

14) Personalijuht teavitab osakonnajuhti uue t06taja tooga alustamise esimesest kuupéevast.

= Personalijuhina soovin -
= Teavitada osakonnajuhti -
= Et viimane saaks alustada to6llesannete planeerimisega.
»  FIT1: Uue to6tajaga on sdlmitud todleping.
= FIT2: Uue tootaja todleping on kahepoolset allkirjastatud ning téétaja on
nduetekohaselt t66le vormistatud.
= ACL: Personalijunt teavitab e-kirja teel osakonnajuhti joustunud
toolepingust.
= DoD1: Ettevottes on kokkulepitud e-kirja subjekt, et tdotajatel ning
osakonnajuhtidel oleks kergem orienteeruda saabuvates kirjades.

15) Personalijuht registreerib té6taja finantsaruandluseks to6tajate registrisse.

= Personalijuhina soovin -
= Registreerida toétaja andmed todtajate registrisse -
= Ettaga ettevottes nduetekohane finantsaruandlus.
= FIT1: Personalijuhil on tbotajate register kuhu ta kannab td6tajad
finantsaruandluseks.
= FIT2: Tootajate register on eelnevalt kokkulepitud vastu ettevotte
tavaparaseid protsesse.
= FIT3: Isikuandmete registrisse on loodud tootajate registri kategooria.
= FIT4: On loodud tootajate register mis on eelnevatest susteemidest.
eraldiseisev.
= ACL: Personalijuht margib uue to6taja isikuandmeregistrisse, tootajate
registri kategooria.
= DoD1: On loodud ettevotte kokkulepitud reeglite jargne register, kuhu
personalijuht alustab to6tajate seondu andmete kandmist.

Uldised néuded:

DoD1: Vastutavatele andmetddtlejatel on loodud kasutajad dokumendiregistrisse
ligipaésuks

DoD2: Vastutavatele toodtlejatele on loodud diguste (kirjutamine/lugemine) pdhine
andmetele ligipéés.

DoD3: Keskkondades orienteerumiseks on loodud abistavad viited ning
dokumentatsioon.

DoD4: Dokumendiregistri, kinnitusringi jaoks on loodud e-kirja kontod ning nad on
seotud dokumendiregistri teavitustega.

DoD5: Kohustuslikud andmetega tdidetavad valjad on selgelt eristavad (varvus, margis).

Nouete vaade:

Tdootsija: Soovin kandiderida ametikohale.
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Personalijuht: Soovin tutvuda todotsija andmetega ning neid registreerida edasisteks
tegevusteks.

Osakonnajuht: Soovin tutvuda tédotsija andmetega.

Personalijuht: Teavitada tddotsijat tema sobivusel.

Osakonnajuht: Edastada kokkulepitud t66 ning palgatingimustest.

Personalijuht: Edastada nduetekohaselt koostatud to6lepingu osakonnajuhile.
Personalijuht; Tdotajatelt isikuandmete tdotlemise luba ning kinnitust.

Tdootsija: To0lepinguga tutvuda ning allkirjastada.

Personaljuht: Ettevdtte poolt téddeldavate isikuandmetele ndusolekut.

Personalijuht: Registreerida tootaja isikuandmed ettevdtte ERP siisteemi.

Personalijuht: Edastada t00taja poolt allkirjastatud tooleping ettevottejuhile
allkirjastamiseks.

Ettevotte juht: Allkirjastada to0taja to0lepingut.

Personalijuht: JGustunud tddlepingualusel vormistad to6taja todle.

Personalijuht: Teavitada osakonnajuhti.

Personalijuht: Registreerida todtaja andmed todtajate registrisse.
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Epic2: Tootaja igapéevane tookorraldus

peuLoYess

Osapooled:

17. volikinad—_ 1. Tadohutse
- R kinnitamine
9. Puhkuste ™
—  saldo T 6. Isikuandmete muudus

Buroojuht

18. Todkorralduslikud

16. Volikirjad
15. Spetsilaiteet

22, Tootwvaidlus

3 Arstlik kontroll

Personaliosakond
12. Tookorraldus

7. Taienday isikuandmete,
todtlemise
1 Todttajate,

-~
aruandlus 4. Iskuandmel

&rin
e 20. Todohutuse,

niuded

23, Haiguspaevad
5. Isikuandmete
péringule vastamine

s
24, Haiguspaevad

/
11. Puhkuse

AY N
L \ \8. Luba isikuandemte
\.rafI'Jamaksed \ tootlemiseks
e 19. Toosisekorral \ \
muudatused

"14. Spetsialiteedi

~
13. Arengukavad

Personalijuht — isik, kes vastutab nBuetekohase tddle vormistamise eest.
Osakonnajuht — isik, kelle alluvusse t66le asutakse.

Tootaja — isik, kes on ettevottesse nduetekohaselt todle vormistatud.

Buroojuht — isik, kes téidab arhivaari ning infokandja rolli.

Riigi registrid — riigipoolne téokorraldust tagav siisteem.

Tdoinspektsioon — riigipoolne tootajate Giguste eest seisev organisatsioon.
Finantsjuht — isik, kes vastutab finantsosakonnas, td6kohustuste téitmise eest.
Meditsiiniasutus — organisatsioon, kes vastutab meditsiiniliste kisimuste
lahendamise eest.

Alljargnevalt on toodud kasutajalood jarjekorranumbrite kaupa.

1) Osakonnajuhi poolse teavituse alusel té6taja registreerimine:

= Personalijuhina soovin -
= Koostada aruandlust téotajatest -
= Etanda llevaadet tootajate toograafikutest ning ametipositsioonide mehitatusest.
= FIT1: To6tajaga on sdlmitud t66-, vOi toovatuleping.
»  FIT2: Registri uuendamine toimub tikskord kuus, kuuldpus.
= FIT3: Osakonnajuhil on infot ja tlevaade to0taja tdtaegadest.
= ACI1: Personalijuht saab Osakonnajuhilt infot tottajatest ning to6l oldud
aegadest.
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= AC2: Personalijunt kannab tdo6tajate nimed ning t66l oldud ajad
(paevade kaupa) tootajate registrisse.

= DoD1: Osakonnajuht on teavitanud e-kirja teel, tema osakonnas
tootavatest isikutest (t60-, ja toovotulepingu alusel).

= DoD2: Personalijuhil on to6tajate register, toGtajate registreerimiseks.

2) Aurstlikuks kontrolliks vastuvGtu aja registreerimine:
= Personalijuhina soovin -
= Registreerida tootajate arsti vastuvGtuks aegu -
= Ettagada tootajatele ettendhtud tervisekontroll.
= FIT1: Arstlik kontroll teostatakse toolepinguga tdotajatele.
= FIT2: Arstiliku kontrolli minevatel to6tajatel on kehtiv td6leping.
= FIT3: Personalijuhil on té6lepingu alusel tottavatest tootjatest nimistu
mille alusel arsti juurde vastuvGtuaegu registreerida.
= AC1: AurstivastuvOtuks registreerimiseks saadetav e-kiri sisaldab
ettevdtte nime, isikuid, soovitavat toimumisaega ning arstliku kontrolli
pbhjust.
= DoD1: Arsti vastuvotuks registreerimine toimub e-kirja teel.

3) Tootaja teavitamine arstlikukontrolli vastuvtuaegadest:
= Personalijuhina soovin -
= Teavitada t6otajaid arsti vastuvotuaegadest -
= Ettdotaja saaks minna ettendhtud tervisekontrolli.
» FIT1: Too6taja on eelnevalt registreeritud arsti juurde vastuvotuks.
= FIT2: Too6tajal on ettevottega kehtiv td6leping.
» FIT3: Too6tajat on vdimalik teavitada arstlikust kontrollist
= ACLIL: Personalijuht lisab ettevdte (lesesse tOdtajate todajakalendrisse
arstivastuvdtuajad (vastuvdtule minevate tdotjate grupi alusel)
= AC2: Too6tajad saavad automaatteavituse 3 paeva enne arsti vastuvétule
minemisest.
= AC3: Tootajad peavad kinnitama e-kirjas ndutava kinnituse abil, kirja
kattesaamist ning kokkulepitud paeval vastuvétule ilmumist.
= DoD1: Tootajate teavitamine toimub ettevotte kalendrististeemi alusel.

4) Tootaja poolne péring tema ettevotte poolt toodeldavate isikuandmete kohta:
= Too6tajana soovin -
= Saada ilevaadet minu kohta kogutud ning td6deldavate isikuandmete ulatusest -
= FEt saada (levaadet minu kohta kogutud isikupdhisest teabest ning selle
sihtotstarbelisest kasutamisest ettevottes.
» FIT1: To6tajaga on sdlmitud t66-, voi todvatuleping.
» FIT2: Téotajat on teavitatud isikuandmete kogumisest ning toétlemisest.
= FIT3: Ettevdttes on koostatud toimiv isikuandete to6tlemise register.
= FIT4: Tootajalt on saadud ndusolek isikuandmete tootlemiseks.
= ACLI: Isik saadab lihtavalduse personaliosakonda e-kirja teel.
= AC2: Avaldus peab sisaldab pdhjust mida soovitakse (nt isikuandmeid)
ja kui suures ulatuses (perioodi).
DoD1: Ettevottes peab olema sisekorraeeskirjades toodud juhis isikult,
isikuandmete parimiseks ning péringule vastamise tahtaegadest.
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DoD2: Péring tuleb kiill personaliosakonda, kuid eraldi e-kirja aadressile
(nt. gdpr@ettevottedomeen.ee ).

DoD3: Kirja saatja saab personaliosakonnast automaatteavituse koos
seletatava tekstiga, kui kaua vOib pdaringule vastamine maksimaalselt
aega votta.

5) Tootaja isikuandmete paringu registreerimine ning vastamine:
=  Personalijuhina soovin -
= Teavitada tootajat tema kohta kogutud isikuandmetest ning todtlemise eesmargist

= Ettagada seadusest tulenevate nduete taitmine..

FIT1: Personaliosakond on saanud toétajalt isikuandmete kogumise ja
tootlemise jarelpéringu.

FIT2: Personalijuht on méaératud vastutavaks andmettétlejaks ning tal on
tlevaade t60deldavatest isikuandmetest ning nendega seotud isikutest.
FIT3: Sisekorraeeskirjas on é&ra toodud isikuandmete péringule
vastamise kord, mis on vastavuses seadusega ning IKUM nduetega.
AC1: Personalijuht, kui vastutav isikuandmete tootleja registreerib
paringu isikuandmete registrisse.

AC2: Tdotaja vastab paringule sisekorras paika pandud tingimustel ning
kujul.

AC3: Péringule vastamine toimub ainult nende isikuandmete ulatuses
mille kohta on péring esitatud.

DoD1: Vastamiseks on loodud vorm. Kuna andmed on staatilised ning
ei toimu kasutajate tldandmete logimine siis tavaparingute korral vdib
toimuda vastamine dokumendi kujul.

DoD2: Paringule vastamine toimub e-kirja teel,
gdpr@ettevdttedomeen.ee.

6) Tdootaja poolne teavitus tema isikuandmete muudatustest:
= Tootajana soovin -
= Teavitada personaliosakonda -
= Et ettevottel oleks minu kohta ajakohased andmed.

FIT1: Tootajaga on sBlmitud leping (lepingulisa) isikuandmete
tootlemisest (ulatus ning eesmérk).

FIT2: Tootajat on teavitatud kohustustest teavitada tooandjat
isikuandmete  muutustest  (lepingusdlmimisel,  sisekorraeeskirja
tutvustamisel).

FIT3: Vastutavaks isikuandmete t66tlejaks on madratud personalijuht.
AC1l: Tootaja teavitab isikuandmete muutustest sisekorras toodud
korrajargi, e-kirja aadressile gdpr@ettevottedomeen.ee.

AC2: Teavituse saanud personalijuht viib isikuandmete registrisse sisse
parandused koos méarkusega, paranduse sisseviimise kuupdevast.

DoD1: Muudatustest teavitamine toimub e-kirja teel,
dgpr@ettevottedomeen.ee

DoD2: Isikuandmete registrisse peab olema vdimalik viia sisse isiku
poolt soovitud muudatusi ning muudatuse teostamise kuupéev ning
muudatuse teinud isiku nime.
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7) Tootajalt taiendav isikuandmete tédtlemise loa kiisimine:
= Personalijuhina on minu, kui vastutav andmetdotlejal kohustus -
= To0aja kées kisida tdiendava ndusolekut -
= Isikuandmete pohjendatud tootlemiseks, muul pdhjusel kui oli algselt
kokkulepitud.

FIT1: To6tajaga on toimiv todleping

FIT2: Tootajaga on sdlmitud isikuandmete to6tlemist puudutav leping
vGi lepingulisa.

FIT3: Tootajate isikuandemete todtlemiseks (muul p&hjusel) on
pbhjendatud pohjus.

FIT4: Personalijuhil on Ulevaade milliste isikuandmete tottlemisega
tdnaseks tegeletakse (iga isiku kohta eraldi, kui on erinevad
kokkulepped).

ACL: Personalijuht esitab tootajale taiendava isikuandmete to6tlemise
paringu e-kirja teel gdpr@ettevottedomeen.ee.

AC2: E-kirjas antakse teada isikule isikuandmed mida soovitakse
toddelda, millega seoses soovitakse toodelda (alus), ning kes ja kui kaua
andmeid to6tleb.

AC3: Isik peab andma ise ndusoleku (elektroonilisel vormil , JAH*
valikut valides).

AC4: Vajadusel on vdimalik tootajal anda lisadokumendi alusel,
ndusolek enda isikuandmete to6tlemiseks.

ACS5: Isikule vdib seoses tdiendavate isikuandmete td6tlemisega, tekkida
vajadus teha tddlepingu vai sisekorra parandusi.

ACB: Teates on viide sisekorrale, kus on dra toodud, kuidas ja mis alusel
vOib ettevote lisaandmeid, todtlemiseks kisida.

DoD1: On loodud e-kirja teel saadetav elektrooniline vorm, to6tajale
téiendavaks isikuandemete to6tlemiseks.

DoD2: Saadetav vorm sisaldab kinnitus vdi keeldumis valikuid ,,Jah*
ning ,,Ei“.

8) Todtaja poolne tdiendav isikuandmete tootlemise loa andmine:

Tdo6tajana soovin -

Tutvuda ettevdtte poolt tdiendava isikuandmete téotlemise pdhjendatud
paringuga -

Et anda enda tdiendavaks tootlemiseks, enda poolne ndusolek voi
ndusolekust keeldumine.

FIT1: Tootajaga on kehtiv tooleping.

FIT2: Tootajale on tilevaade antud tdiendavaks isikuandmete todtlemise
vajadusest.

AC1: Tootajal peab olema vBimalus e-kirja saamisel ning tingimustega
tutvumisel, lisada e-kirja mallile ndusoleku lahtrisse ,,jah“ linnukene
ning ndusolekuga e-kiri tagasi saata (kirjavahetus toimub aadressile
gdpr@ettevottedomeen.ee).

AC2: Personalijuht, ndusolekut saades, laiendab isiku isikuandmete
registris to6deldavate andmete kategooriat ning lisab viite ndusoleku
andnud isikust ning kuupéaevast.

DoD1: e-kirja ndol on loodud mall, kus isik saab ndusoleku
kinnitamiseks téita kontrollkasti ,,Jah*, linnukesega vGi keeldumisel
lahtrit ,,Ei“, linnukesega.
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= DoD2: Personalijuhil on loodud isikuandemete register, kus on v8imalik
teha taiendusi, uute andmete lisamise, tootlemisaluse, parngi kusija ning
markuste néol.

9) Osakonnajuhti teavitamine tootajate puhkuste saldost:
= Personalijuhina soovin -
= Teavitada osakonnjuhti t66taja puhkuse saldost -
= Ettagada todtaja nduetekohane puhksute planeerimine.
» FIT1: Tootajaga on kehtiv téoleping.
»  FIT2: Tootajale ettendhtud puhkuste periood ning eelnevalt kasutatud
puhkused on nduetekohaselt registreeritud.
» FIT3: Osakonnajuhilt on tulnud personalijuhile puhkuste saldo paring.
= ACL: Tootajad on kantud palga ja puhkuste arvestusesiisteemi, et tagada
jooksev puhkuse automaatarvestus.
= AC2: Puhksute saldo arvutatakse, avalduse alusel, registreeritud
puhkuste baasil (algus, 18pp) ning seadusest tuleneva puhkuse saldo
kehtivuse perioodi alusel.
= AC3: Puhkuste planeerimise kord on toodud sisekorraeeskirjas.
= DoD1: Puhkuste saldo teavitus toimub personaalse péringu vdi isikute
puhkuste planeerimisel.
= DoD2: Puhkuste arvestuse toimub ettevGtte ERP stisteemis.
10) Osakonnajuhilt, té6taja puhkuseavalduse vastuvdtmine ning puhkuse registreerimine:
= Osakonnajuhina soovin edastada -
= Personaliosakonda td6taja puhkuseavalduse -
= Etviimase puhkust registreerida.
= FIT1: Tootajal on kehtiv téoleping ettevottega.
= FIT2: Osakonnajuhile on to6taja poolt esitatud puhkuseavaldus.
» FIT3: Puhkuse avaldus on nduetekohaselt taidetud (allkirjastatud) ning
seda on vdimalik edastada personalijuhile.
= ACL: Puhkuseavaldus on todtjalt esitatud lihtavaldus mis saadetakse
osakonnajuhi poolt personaliosakonnajuhile.
= AC2: Puhkused registreeritakse ettevdtte ERP siisteemi ning puhkuste
péaevade Ule peetakse siisteemset arvestust.
= DoD1: Puhkuste avaldus on kas elektrooniline vai fllsiline (flusiline
skaneeritakse eelnevalt osakonnajuhi poolt).
= DoD2: Osakonnajuhi poolt heakskiidetud tootaja puhkuseavaldus
edastatakse personaliosakonda e-kirja teel.
= Personalijuht sisestab planeeritavad puhkuseajad ettevGtte ERP
slisteemi.

11) Personalijuht teavitab finantsosakonda tdotaja puhkusest ning véljamaksete
kokkuleppest:

= Personalijuhina soovin -

= Finantsosakonda teavitada -

= To6taja puhkuse perioodist ning puhkuserahade kokkuleppelisest véaljamaksest.
= FIT1: Ettevétte tootajaga on sGimitud tddleping.
» FIT2: Tootajal on Gigus puhkusetasudele (nt. ei ole palgata puhkust).
» FIT3: Too6taja on esitanud puhkuseavalduse.
» FIT4: Puhkuseavalduses on valja toodud (voi eelnevalt kokkulepitud),

kuidas t66taja soovib puhkusetasusid katte saada (nt. avanss).
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» ACL: Puhkusepdevade lisamisel ERP sisteemi, lisatakse ka marge
avalduses toodud puhkusetasu tasumise kohta.

= AC2: Puhkuse lisamisel finantssusteemi ning selle kinnitamisel, saab
finantsosakonnajuht vastava teadise (l1dbi ,,Tresoor nimelise ERP
stisteemi).

= DoD1: ERP susteemi info sisestamise eeldus on, et to0taja poolt ning
osakonnajuhi poolt  kontrollitud  puhkuseavaldus  sisaldab
puhkuseperioodi ning marget puhkusetasude tasumise kohta (nt. kas
avanss).

12) Personalijuhi poolsed téokorralduslikud teavitused:
= Personalijuhina soovin -
= Ettevdttes tootavaid toolisi teavitada tookorralduslikest muudatustest -
= Etettevdtte tootajad oleks informeeritud ning tegutseksid uute korralduste alusel.
= FIT1: Ettevottes on kokkulepitud kommunikatsioonikanal ning kdik
ettevotte tootajad on sellest kommunikatsioonikanalist teadlikud.
» FIT2: On tekkinud vajadus personali teavitada ettevdttes toimunust voi
toimuvast.
= ACL: Personalijuht koostab teadande e-kirja teel, lisades teavituse saajad
(teate saavad e-kirjade grupid)
= DoD1: Personalijuhil on loodud eelnevalt, kokkulepitult erinevad e-
kirjade grupid, eriliigiliste teavituste edastamiseks (nt. osakondade e-
kirjade grupid, tldised e-kirjade grupid jms).

13) Personalijuhi poolsed t66taja arengu ning tookorralduslikud kavad:
= Personalitddtajana soovin -
= Korraldada téotajatele erinevaid arengu ning tookorralduslike kavasid -
= Etaidata kaasa tootajate arengule ning tosta seelabi ettevdttes tooefektiivsust.
» FIT1: Too6tajatega on kehtivad t66votu-, voi tédlepingud.
= FIT2: On tekkinud vajadus vdi toimunud to0taja analiiis, tdiendavateks
arengu vOi koolitustegevusteks.
= ACIL: Arengukavade v6i muud isikut ja t66d puuduvad kohtumised,
lepitakse kokku e-kirja ning ettevdtte sisese kalendri abil.
= AC2: Kohtumisel kirjapandud isikupuudutav info on eelnevalt
kokkulepitud ning toimub lihttekstina, ehk elektroonilise dokumendi
abil.
= AC3: Salvestatav dokument salvestatakse ning arhiveeritakse
dokumendihaldussisteemi, kuhu ka Kkinnitatakse nduete jérgne
isikuandmete té6tlemise kategooria.
= DoD1: On loodud dokumendiregistrisse digustega dokumendikataloog,
kuhu saab ligi (grupibiguste alusel) ainult selleks volitatud isikud (nt.
personalijuht).
= DoD2: Dokumendiregistrisse salvestatavale dokumendile omistatakse
eelnevalt loodud isikuandmete to6tlemise kategooria.

14) Tootaja poolsed teavitused kompetentsitaseme tostmisest:
= Tootajana soovi teavitada -
= Personalijuhti enda ametialase kompetentsitaseme t@stmisest -
= Etteostada ettevottes professionaalset t6od.
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FIT1: Tootajaga on s6lmitud tédleping.

FIT2: Tootaja spetsialiteedi tdstmine vdi hoidmine ning registreerimine
on ettevdtte teenuseosutamise seisukohalt kohustuslik.

FIT3: Tootajaga on kokkulepitud kompetentsi (nt. sertifikaadid) tdstmise
viis.

FIT4: Spetsialistil lasub kohustus séilitada ametialane kompetents ning
selle  kinnitamiseks tdita nduetekohased sertifitseerimis-, vOi
péadevusnduded.

AC1l: Tootaja annab oma kompetentsi tdstmisest voi perioodi
pikendusest teada personaliosakonnajuhile e-kirja teel.

AC2: Teavitus sisaldab nduetekohast infot mis on eelnevalt kokkulepitud
ettevotte sisekorraeeskirjas (nt. sisaldades nime, kompetentsi,
sertifikaadinumbrit, kehtivusperioodi, manust sertifikaadist jms.).
DoD1: Sisekorraeeskirjas on selgelt valja toodud viis, kuidas todtajad
annavad enda kompetentsist teada.

15) Tootaja kompetentsi registreerimine:

Personalijuhina soovin -

Registreerida tootajate kompetentsi -

Et anda Ulevaadet ettevottes rakendatava t66jou professionaalsusest.

FIT1: Toolepingu alusel todtav tootaja on personalijuhti teavitanud
kompetentsi tdstmisest.

FIT2: Personalijuhil on alus v6i hinnang kompetentsi registreerimise
vajadusest.

FIT3: Personalijuhil on vdimalik kontrollida t66taja poolt saadud infot
ning selle korraparasust (e. kas kdik vajalik informatsioon on e-kirjas
valjatoodud).

AC1: Personalijuht registreerib spetsialisti padevuse EMTR registreisse.
DoD1: Personalijuhil on ligipads EMTR registrisse.

16) Buroojuhi poolt edastavate volikirjade registreerimine:

Biiroojuhina soovi edastada -

Personaliosakonda, volikirjad registreerimiseks -

Et ettevottel oleks Ulevaadet tdotajate volitustest, partneritest ning nende
kehtivustest.

FIT1: Buroojuhile on edastatud ettevGttega seotud nduetekohaselt
téidetud tootajate volitused.

FIT2: Personalijuhil on loodud volituste registreerimiseks sobilik
keskkond.

AC1: Buroojuht edastab eelnevalt arhiveeritud volikirjadest info e-kirja
teel personaalijuhile.

AC2: Kiri sisaldab infot volitatu kohta ning ettevdtte kohta kus volitused
kehtivad.

AC3: Personalijuht sisestab volitatu, perioodi ning ettevotte kus volitus
kehtib, volikirjade registrisse.

AC4: Volikirjadest edastav info algab e-kirja pealkirjaga ,,Volikiri:*
DoD1: Biiroojuhiga on kokkulepitud t60protseduur, ehk wvolikirja
edastamine ning e-kirja pealkiri, et tagata andmere terviklikus ning
lihtsam hilisem otsing.

17) Registreeritud volikirjade tlevaatamiskorrast, osakonnajuhi teavitamine:
Personalijuhina soovin teavitada -
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= Osakonnajuhti, registreeritud volituste Ulevaatamise korrast -
= Ettagada tootajate kehtivad ja Giguspérased volitused.
= FIT1: Tootajate volitused on registreeritud volikirjade registrisse.
= FIT2: On eelnevalt kokkulepitud volikirjade ulevaatamiskord.
= ACI1: Registreeritud volikirja alusel teavitatakse osakonnajuhti volikirja
kehtivusest ning kehtivuse perioodist.
= AC2: Volikirja kohta sisaldav info saadetakse e-kirja teel ning algab
pealkirjaga ,,Volikiri:*.
= DoD1: Osakonnajuhiga on kokkulepitud elektroonilise teavituse
todprotseduur.

18) Buroojuhi informeerimine to6tajate tookorralduslikest muudatustest:
= Personalijuhina soovin teavitada -
= Buiroojuhti, tootajate tdokorralduslikest muudatustest -
= et tagada Giget ja ajakohast kommunikatsiooni.
=  FIT1: On kokkulepitud teavitustingimused ning alused.
= ACL: Biroojuhil on olemas téotajate e-Kirja aadressid, ning on loodud
adressaatide grupid (nt. osakondade, todiseloomude ja Uldiste
postkastide kaupa).
= DoD1: Personalijuht teavitab tookorralduslikest muudatustest e-kirja teel
Biiroojunhti.

19) Toosisekorraeeskirjade muudatustest tootaja teavitus:
= Personalikonnajuhina soovin teavitada -
= Tootajaid todsisekorraeeskirjade muudatustest -
= Ettagada ettevotte sisekorraeeskirjades toodud kohustuste taitmine.
=  FIT1: On kehtivate to6lepingutega to6tajad.
= FIT2: Tootajaid on eelnevalt teavitatud kehtivatest
toosisekorraeeskirjadest.
» FIT3: On olemas kinnitatud sisekorraeeskirjade muudatused.
= ACL: Personalijuhil on olemas tdétajate e-kirja aadressid, nii samuti on
loodud adressaatide grupid (nt. osakondade, todiseloomude ja Uldiste
postkastide kaupa).
= AC2: Tegemist on prioriteetsema teavitusega mis tdahendab, et
kokkuleppeliselt sisaldab e-kirja aadress pealkirja
,» T o0sisekorraeeskirjade muudatus:“ (v0i muu ettevottepoliitikat
kéasitleva dokumendi muudatus)
= DoD1: Biiroojuht teavitab téokorralduslikest muudatustest e-kirja teel.

20) Tooohutuse kontroll, allkirjastamise ndue ning registreerimine:
= Personalijuhtina on minu kohustus -
= Tagada tootajate té6ohutuse tagamine, registreerimine ning taitmise kontroll -
= Ettagada ettevottes tooulesannete taitmisel té6ohutus.
= FIT1: On koostatud t66ohutuse eeskirjad.
= FIT2: Ettevtte juhtivaltasemel on kehtestatud ja seadusandlusega
vastavusse viidud tdédohutuse juhendamise, kinnitamise ning taitmise
protseduurid.
= ACLl: To6ohutuse teavitamisest ning instrueerimisest vOetakse
kinnituseks tootajatelt allkirjad (digitaalne).
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AC2: Teavitamise ja Kinnitus vajadus lasub t66lepingu sdlmisel ning
hiljem toosisekorraeeskirjades kokkulepitud ajaperioodi moéddudes.
DoD1: Allkirjastatud t60ohutuse dokumendi hoitakse
dokumendihaldussusteemis.

DoD2: Tdoohutusnduete dokumentatsioon on koigile osapooltele
kattesaadav dokumendihaldussusteemis voi fliusiliselt osakonnajuhtide
kdest.

21) Tooohutusekohustuste allkirjastamine:

Personalijuhina on minu kohustus -

Teadvustada ning juhendada to6tajaid té6ohutuste nduetest -

Tootajate juhendamisest arusaamise kinnituseks on tdotajate allkirjastatud
kinnitus.

FIT1: EttevGttes tootab kehtivate t66-, voi toovotulepinguga tootajaid.
FIT2: Tootajatele on selgitatud ning instrueeritud ettevottes kohaldatud
todohutusnduetest ning kohustustest.

AC1l: Tooohutusndude allkirjastamine toimub peale tdotaja
instrueerimist ning eeskirjadega tutvumist.

DoD1: Allkirjastamine toimub digitaalsel kujul.

DoD2: Allkirjastatud dokumentide, dokumendihaldussiisteemi ulesse
laadimise ning arhiveerimise eest vastutab Personaliosakonna juht.

22) Toovaidlustest teavitus:

Tdoinspektsiooni esindajana on minu kohustus -
Teavitada ettevotet toosuhte vaidlustest -

Et tagada kahe osapoolse vahelise vaidluse lahendus.

FIT1: Ettevdtte todtaja vOi endine tddtaja on teinud avalduse
todvaidluskomisjonile.

FIT2: Tédvaidluskomisjon on vdtnud avalduse menetlusse.

AC1: Personaliosakond saab nBuetekohase teavituse todinspektsioonist
e-kirja teel.

AC2: Personalijuht registreerib teavituse todvaidlusregistrisse ning
arhiveerib selle dokumendihaldussiisteemi, kaebuste sektsiooni.

DoD1: On loodud kaebuste jaoks toovaidlusregister.

DoD2: On loodud tédvaidlusega seonduvate kaebuste arhiveerimiseks
dokumendihaldussiisteemis vajalik kataloog.

23) Too6taja poolne haiguspdevadest teavitus

Tdo6tajana on minu kohustust -

Teavitada tootajat haiguspaevadest -

Et ettevOtte saaks teha tookorralduslike muudatusi ning arvestada toétasude
valjamaksetega.

FIT1: T66taja on haigestunud vdi olnud haiguslehel.

FIT2: T66taja on oma haigusjuhtumi registreerinud perearsti juures.
Haigestumisest teavitamise kord on reguleeritud sisekorraeeskirjaga.
FIT3: Tegemist on td6lepingulise tootajaga

AC1: Teavitus toimub e-kirja alusel personaliosakonda Vvoi
osakonnajuhti.

AC2: Téiendav teavitamine toimub avatava td6vdimetuslehe korral.
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= AC3: Teavitamine 18ppeb Idpetatud téévdimetuslehest.

» AC4: ToovBimetuslehe edastamine toimub riigiportaalist.

DoD1: Ettevdte on registrikaardile kandnud personalijuhi kellel on
haiguspédevade ning toovoimetusega seotud infole ligip&és.

DoD2: Sisenemine riigiportaali toimub ID-kaardi, mobiil-ID v0i
internetipanga vahendusel.

24) Personalijuhi teavitamine finantsosakond haiguspaevadest:
= Personalijuhina teavitan -
= Finantsosakonda to6taja haiguspaevadest -
= Ettagada Gigeaegne ning Giglane haiguspaevade hivitise véljamakse.
= FIT1: To6taja on teavitanud personalijuhti haiguspaevadest.
» FIT2: Haiguspéevad on perearsti juures fikseeritud.
= ACIL: Personalijuht registreerib todtaja haiguspaevad (t66vGimetus)
ettevotte finantssiisteemi (algus, 10pp).
= AC2: Peale haiguspaevade (t66vBimetuse) Kinnitamist saab
finantsosakonnajuht automaatteavituse e-kirja teel.
DoD1: Personalijuhil on digused ettevotte ERP slisteemi sisenemiseks
ning haiguspéevade méarkimiseks.
DoD2: Finantsosakonnajuht saab automaatteavituse e-kirja teel. E-kirja
pealkiri on ettevdttesiseselt kokkulepitud ning tekib automaatselt (nt.
Haiguspdevade: TOo6taja ees-, ja perenimi).

Epic 3: To6taja noomitus ning tédalane rikkumine

3. Noomituse voi dis.
karistuse allkirjastamine

2. Noomitus vdi dis.
karistus allkirjastmaiseks

4. Noomituse voOI
dis. karistuse otsus

Personaliosakond

% 5. Noomituse voi
3 dis. karistuse otsus
2 \
= , .
1. Teavitus noomitusest
vdi dis. karistusest
Osapooled:

Osakonnajuht — isik, ehk otsene juht, kelle alluvusse todle asutakse.
Personalijuht — isik, kes vastutab nduetekohase t66le vormistamise eest.
Tootaja — isik, kes on ettevottesse nduetekohaselt todle vormistatud.
Ettevote juht — isik, kes vastutab ettevttes toimuva eest.
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Alljargnevalt on toodud kasutajalood jarjekorranumbrite kaupa.

1) Osakonnajuht teavitab Personaliosakonna juhti noomitusest voi té6alasest rikkumisest.
Osakonnajuhina soovin -

Teavitada personaliosakonda noomitusest vGi tdalasest rikkumisest -

Et personaliosakonnajuht saaks alustada sindmuse menetlemisega.

o
o
o

FIT1: Kehtiva td6lepinguga tottajaga on toimunud intsident (kas positiivne
vOi negatiivne).

FIT2: Osakonnajuht on koostanud aluse noomituseks voi todalaseks
rikkumiseks.

AC1: Osakonnajuht saadab personaliosakonda seletuskirja e-kirja teel .
AC2: Seletuskiri sisaldab p8hjendust miks peaks tédtajale madrama
noomituse voi todalase rikkumise otsuse.

AC3: Noomituse korral on osakonnajuhi poolt saadetavas seletuskirjas
kaasas ka manusena tO6taja poolne allkirjastatud seletuskiri (vajadusel)
(fhdsiline, skaneeritult, digitaalse korral digiallkirjastatud).

ACA4: Saadetav e-kiri sisaldab kokkulepitud pealkirja ,,Noomituse ettepanek*
vOi todalase rikkumise otsus.

DoD1: Osakonnajuhi poolt edastatav seletuskiri peab sisaldama eelnevalt
kokkulepitud infot (nt. kes, miks, mis perioodil eest jms).

2) Personaalijuht koostab ning registreerib kaskkirja ning edastab ettevottejuhile
allkirjastamiseks.

Personalijuhina soovin -

Koostatud kaskkirja saate ettevottejuhile, et -

Ettevotte juht saaks otsuse kinnitada, ehk allkirjastada.

o
o
o

FIT1: Personalijuhti on eelnevalt teavitatud noomituse vO6i tddalase
rikkumise alusest.

FIT2: Personalijuht on langetanud otsuse ning koostanud nduetekohase
kaskkirja.

AC1: Personalijuht  registreerib  ja  arhiveerib  seletuskirja(d)
dokumendiregistrisse (Noomitus, Premeerimine -> To6taja ees-, ja perenimi
-> Aasta).

AC2: Dokumendile lisatakse isikuandmete to6tlemise kategooria.

AC3: Personalijuht koostab ettevotte poolt vastuvdetud struktuuriga
kaskkirja.

AC4: Kaskkirja fail pealkirjastatakse nduetekohaselt (P&hjus, nimi,
kuupéev).

AC5: Registreeritud késkkiri registreeritakse tootajaga isikuandmete
todtlemise registrisse.

AC6: Personalijuht kinnitab kaskkirja dokumendihaldussusteemis mille
peale rakendub dokumendikinnitus reegel ning ettevdtte juht saab
automaatteavituse allkirjastamist ootavast seletuskirjast.

DoD1.: Ettevottes on loodud kaskkirja formaat.

DoD2: Ettevottes on Dokumendiregistris, ké&skkirjade saidile rakendatud
kinnitusringi reegel.

DoD3: Kinnitusring on eelnevalt koostatud ning jalgib loogikat — salvesta ja
kinnita dokument -> Teavita teist osapoolest jargmistest tegevustest.

DoD4: On koostatud isikuandmete todtlemise reeglid.
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3) Ettevdtte juht allkirjastab otsuse ning saadab personalijuhile
Ettevottejuhina soovin

Allkirjaga kinnitada to6tajale madratud otsust, et
Kinnitada maaratud otsus

o
o
o

FIT1: EttevGttejuhile on edastatud nduetekohaselt koostatud allkirjastamist
ootav késkkiri.

AC1: Ettevltejuht saab teavituse dokumendihaldussiisteemis allkirjastamist
ootavast dokumendist.

AC2: Teavitus toimub e-kirja teel ning sisaldab viidet allkirjastamist ootava
dokumendi juurde.

AC3: Ettevotte juht allkirjastab dokumendi ning suunab (allkirja
kinnitamisega) dokumendi tagasi personalijuhile (teade vahetamine on
vastavuses ettevottes kehtestatud dokumendikinnitusreeglitega).

DoD1: On koostatud dokumendiringireeglid.

4) Personalijuht edastab otsuse osakonnajuhile
Personalijuhina soovin,

o Allkirjastatud otsust edastada osakonnajuhile, et
o Teavitada teda otsusest.

@)

FIT1: Ettevdtte juht on edastanud personalijuhile nduetekohaselt
allkirjastatud késkkirja.

AC1: Personaliosakonna juht saadab osakonnajuhile e-kirja manusena,
allkirjastatud kaskkirja.

AC2: Saadetav e-kiri on nduetekohaselt pealkirjasatud (Kaskkiri, pdhjus,
todtajanimi).

DoD1: Eelnevalt on kokkulepitud kaskkirja edastava e-kirja pealkirja
formaat.

5) Personalijuht teavitab to6tajat premeerimise v8i noomituse otsusest
Personalijuhina soovin,

Teavitada tootajat ettevotte juhi kinnitust ehk

Otsuse joustumisest

o
o
o

FIT1: Personalijuht on saanud kinnituse allkirjastatud késkkirja naol.

AC1: Personaliosakonna juht saadab tO6tajale e-kirja manusena,
allkirjastatud késkkirja.

AC2: Saadetav e-kiri on nduetekohaselt pealkirjasatud (Kaskkiri, pdhjus,
tootajanimi).

DoD1: Eelnevalt on kokkulepitud kaskkirja edastava e-kirja pealkirja
formaat.
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Epic 4: Tootaja lahkumine ettevottest
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|
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."l véljamaksed
Osapooled:
= Osakonnajuht — isik, kelle alluvusse todle asutakse

= Personalijuht — isik, kes vastutab nduetekohase t60le vormistamise eest

= Tootaja — isik, kes on ettevottesse nduetekohaselt todle vormistatud

= Ettevdte juht — isik, kes vastutab ettevdttes toimuva eest

= Finantsosakonnajuht — isik, kes vastutab finantsvahendite kasutamise eest.
= RIiigi register — Eesti riigi ametlikud registrid

= Uus tddandja — endise t66taja uus tddandja

Alljargnevalt on toodud kasutajalood jarjekorranumbrite kaupa.

1) Osakonnajuht saadab personalijuhile t66taja poolse lahkumisavalduse:
= Osakonnajuhina soovitan -
=  Saata personalijuhile t66taja lahkumisavalduse -
= Tootaja lahkumissoovist teada andmiseks.
= FIT1: Ettevdttes on tootajaga kehtiv tooleping.
= ACL: Osakonnajuht saadab e-kirja teel, personalijuhile téétajapoolse
vabas vormis kirjutatud lahkumisavalduse.
= AC2: Personalijuhile edastatav kiri sisaldab kokkuleppelist pealkirja
(Lahkumisavaldus: Osakond, nimi, kuupéev).
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» DoD1: Fiusiline lahkumisavaldus on eelnevalt osakonnajuhil
skaneeritud.
= DoD2: e-kirja pealkirja poliitika on ettevottes varasemalt kokkulepitud

2) Personalijuht registreerib lahkumisavalduse ning saadab teavituse finantsosakonda
= Personalijuhina soovin -
= Registreerida lahkumis avalduse ning saata finantsosakonda -
= Tootaja I6pparve koostamiseks.
» FIT1: Lepingulise tootaja kées on nbuetekohaselt vormistatud
lahkumisavaldus.
= FIT2: Personalijuhil on eelnevalt koostatud lahkuvate/lahkunud to6tajate
register.
= ACI: Personalijuht registreerib lahkumisavalduse, tdGtajate registrisse.
= AC2: Personalijuht teeb finantssusteemis td0taja viimase t60péeva
marke ning puhkusepédevade jms tasude arvestuse.
= AC3: Personalijuht saadab finantsosakonda teavituse tdotaja
lahkumisest.
= AC4: E-kirjale on pandud nb6uetekohane pealkiri (nt. Tédsuhte
I6petamine: Ees-, perenimi).
= DoD1: On loodud téotajate register.
= DoD2: On kokkulepitud e-kirjade pealkirjades.

3) Personalijuht teeb kanded isikuandmete registrisse ning teavitab téétajat, télepingu ning
isikuandmete edasise to6tlemise 18petamisest:
= Personalijuhina soovin -
= Isikuandmete registrisse sisestada todtaja lahkumise -
= Et IGpetada edasine andmetodtlemine.
= FIT1: Lepinguline td6taja on registreeritud eelnevalt riiklikesse registrisse.
= FIT2: tootaja andmed on eelnevalt sisestatud isikuandmete to0tlemise
registrisse.
= ACI1: Personalijuht lisab isikuandmete registrisse lahkunud tdétaja kohta
markuse, isikuandmete to6tlemise I6petamiseks.
= AC2: Personalijuht teavitab erinevaid isikuandmeid to6tlevaid osapooli
isikuandmetdotlemise I6petamisest ning ettevdtte poliitikast. Kehtiva
seadusandluse alusel annab korralduse isikuandmed kustutada voi
arhiveerida.
= AC3: Personalijuht teavitab lahkunud tootajat isikuandmete to6tlemise
I6petamisest.
= DoD1: Peab olema loodud teavitussiisteem erinevate vastutavate
andmet6otlusosapoolte vahel.
= DoD2: Todlepingulisas, ,,Isikuandmetdotlemine alusel toimub todtaja
teavitamine isikuandmete t66tlemise I6petamisest.

4) Tootaja esitab soovi isikuandmete tlekandmiseks uue tédandja siisteemi:
= Tootajana soovin -
= Teavitada personalijuhti isikuandmete Glekandmisest -
= Uue t66andja isikuandmete t66tlemissiisteemi.
= FIT1: Personaliosakonnal peab olema v@imalus endise td6taja isikuandmete
tlekandmiseks.
= FIT2: Personaliosakond peab olema teadlik isikuandmete ulekandmise
vOimalustest.
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= ACI1: Personaliosakond saab lihtavalduse endiselt tdotajalt isikuandmete
ulekandmiselt.

= AC2: Avaldus peab sisaldama uue té6andja e-kirja aadressi.

= AC3: Ulekandmine toimub to6lepingus toodud isikuandmete ulatuses
(arhiveeritud).

= AC4: Peamine andmete tilekandmine toimub dokumendiformaadis.

= DoD1: Personaliosakonnal peab olema arusaam millistest andmetest on
vBimalik ja vajalik isikuandmeid ule kanda.

5) Personalijuht edastab todtaja isikuandmed uuele tédandajale:
= Personalijuhina soovin -
= Endise to6taja isikuandmed uue tédandja andja infoslisteemi -
= Etrahuldada endise t66taja poolne néue.
= FIT1: Endine ja praegune todandja peavad olema kokku leppinud
isikuandmete tlekandmise formaadis.
= FIT2: Endise tOdtajaga peab olema registreeritud kokkulepe andmete
tlekandmisest ning selle ulatusest.
= AC1: Personalijunt kannab andmed uue td6andja e-kirja aadressile,
elektroonilist taasesitamist voimaldavas formaadis.
= DoD1: Arhiveeritud dokumendid on kokku kogutud ning neid on vdimalik
manusena edastada uue tédandja susteemi.

6) Personalijuht teavitab osakonnajuhti tédlepingulGpetamisest ning  IGpetamise
tingimustest:

= Personalijuhina soovin -

= Teavitan osakonnajuhti To6taja td6lepinguldpetamisest ning I8petamise
tingimustest -

= Et osakonnajuht saaks teha vajalike muudatusi enda meeskonnas-
= FIT1: Tootaja lahkumisavaldus peab olema menetletud ning heaks kiidetud.
= FIT2: To6tajaga on viimase td0péeva aeg ning tingimused kokkulepitud.
= ACI1: Personalijuht teavitab Osakonnajuhti e-kirja teel to6taja lahkumisest.
= DoD1: Teavitamine toimub ettevdttes e-kirja teel-

7) Personalijuht IGpetab todtaja isikuandmete todtlemise riiklikes registrites (EMTA, METR
jms);

= Personalijuhina soovin -

= Riiklikes registrites |dpetada Isikuandmete tootlemise -

= Seoses tOotaja todlepingu I8ppemisega.
= FIT1: To6tajaga lahkumisavaldus on rahuldatud.
= AC1: Personalijuht I6petab to6tajate andmete t66tlemise riiklikes registrites-
= DoD1: Personalijuhil on digused ning volitused riiklikele registritele

ligip4&suks ning sealsete toimingute tegemiseks.
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