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Annotatsioon

Kéesoleva diplomitoé eesmarkideks on IT-teenusepakkuja vaatenurgast tutvuda
virtuaaltéolaua lahenduse kontseptsiooniga, tuua vilja selle eelised-puudused ja
kasutuslood, vaadelda tuluolukorda ning valida vilja vastavalt mdistlikule skoobile
moned tooted nende vordlevaks analiiiisiks. Nimetatud detailsem analiiiis teostatakse
Windows Virtual Desktop (WVD) ja Amazon WorkSpaces (AWS) lahenduste kohta
ettevotte MAX 123 AS teenusportfelli sobivuse vaatevinklist ning sellele jargneb WVD
lahenduse tootestamine, mille kohta antakse ka lithitutvustus. Lisaks on eesmargiks

saada ka tehnilist ja teoreetilist kompetentsi ettevottesse.

Too 10puosas juurutatakse ndidislahendus reaalsete klientide peal ning seatakse
stisteemile ootused ja eesmargid, mis saavad ka vastuse. Lisatud on ka tasuvusarvutused
nditamaks, milline oleks potentsiaalne virtualiseeritud to6laua lahenduse maksumus

kliendile WVD-platvormil ning MAX 123 enda MAX Cloud laaS-platvormil.

Diplomitd6 on kirjutatud eesti keeles ning sisaldab teksti 41 lehekiiljel, kuus peatiikki,

neli joonist, viis tabelit.



Abstract

Analysis of Adding Windows Virtual Desktop and Amazon WorkSpaces
Daa$S Solutions into the Service Portfolio at MAX 123 AS

The goal of this diploma thesis is to analyze Desktop-as-a-Service solutions from an
MSP standpoint. Firstly, the overview of the general DaaS-concept is given alongside
its comparison to traditional VDI solutions. Use cases are identified. Following is an
overview of the current market status of DaaS vendors and the selection of two products
for further analysis — Windows Virtual Desktop (WVD) by Microsoft and Amazon
WorkSpaces by Amazon Web Services (AWS).

The main part of the thesis focuses on identifying whether WVD or AWS would be
better suited to fit into the service portfolio at MAX 123 AS, an Estonian MSP. The
products are dissected by functionality, pricing, licensing, etc. Also, user experience and
system benchmarking tests are conducted. It is identified that WVD is a better fit and

therefore it is chosen to be packaged into a product in the second part of the thesis.

Finally, a real-life test-implementation of a WVD infrastructure is carried out on two
users. Goals, expectations and hypotheses are first set and later answered. Also,
calculations are made, comparing the price of the potential WVD-implementation and a
hypothetical virtualized desktop solution using the company’s own MAX Cloud IaaS
platform.

The thesis is in Estonian and contains 41 pages of text, 6 chapters, 4 figures, 5 tables.



Liihendite ja moistete sonastik

asur ing k ,,tenant. Halduslik tiksus, mille kasutajad jagavad neile
eraldatud ressursse, teenuseid, tarkvara jm.

DaaS ing k ,, Desktop-as-a-Service . Virtualiseeritud
todolauakeskkonna teenus pilveplatvormil.

host virtuaalmasin, mis teenindab 16ppkasutajaid mingi
funktsionaalsusega (antud t66 kontekstis virtuaaltoolaua
sessioonidega).

laaS ing k ,,Infrastructure-as-a-Service “. Pilveplatvormil pakutav
taristu teenusena virtuaalmasinate, -vorkude, salvestusruumi,
turvalahenduste jms provisioneerimiseks ja kditamiseks.

puul kogum identse konfiguratsiooniga hoste, mis on moeldud
vastavale kasutajagrupile kasutamiseks.

VDI ing Kk ,, Virtualized Desktop Infrastructure . Virtualiseeritud
toolauakeskkondade kéitamiseks loodud taristu, mis ei asi
pilveplatvormil, vaid tarbija enda vélja ostetud voi renditud
serverites.
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1 Sissejuhatus

Kéesoleva diplomit6d eesmirk on vordlevalt analiilisida kaasaegsete virtuaaltéolaua
lahenduste tootestamise potentsiaali MAX 123 AS kui teenusepakkuja positsioonist. Et
olla turul konkurentsivoimeline, on mdistlik tooteportfelli kaasata kaasaegseid ja
innovatiivseid tehnoloogiaid, mille alusel pakkuda kvaliteetset teenust oma klientidele
ning lahendada nende jaoks aktuaalseid probleeme. Selleks tuleb end aga uute

lahendustega kurssi viia ning valida neist vélja enda jaoks atraktiivseimad.

Migratsioon IT-s pilveteenuste suunal on olnud viimasel kiimnendil ks
markimisvairsemaid trende. Suuremad pilveteenuste pakkujad on niitidseks vilja tulnud
ka pilvepohiste virtuaaltoolaua lahendustega, mis selle trendi jatkumist potentsiaalselt
veelgi suurendavad. Antud t66s uuritaksegi, millised neist lahendustest sobiks ka MAX
123 AS tooteportfelli.

Too esimeses pooles antakse iilevaade virtuaaltoolaua keskkondadest kui
kontseptsioonist, et saada voimalikult terviklik pilt selle olemusest enne konkreetsete
toodete analiilisimist. Jargneb lithem turuiilevaade ja analiiiisiks huvipakkuvate toodete
véljavalimine, arvestades ka t60 skoopi. T6O teises pooles analiilisitakse kahte
konkreetset lahendust, vorreldakse neid omavahel, tootestatakse neist {liks ning
juurutatakse ka ndidislahendus reaalsete Klientide peal. Lisaks on toodud ka
tasuvusarvutus, kui palju maksaks kliendile siisteemi kasutuselevott vorreldes VDI-

lahendusega.
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2 Virtuaaltoolaud kui kontseptsioon

Virtuaaltoolaudade all mdistetakse selliseid tarkvara-pohiseid voi virtuaalseid
toolauakeskkondi, mis eksisteerivad eraldi 10ppkasutaja klientseadmest. See lahusus
voimaldab kasutajatel oma todlauale ligi pddseda mis tahes (toetatud) seadmest. Samuti

vOib virtuaalto6laudade juurutamine ettevottes omada teisigi eeliseid [1]:

o keskne siisteemide administreerimine: virtualiseeritud tookeskkondade puhul ei
pea IT-administraatorid keskenduma paljudele 16ppkasutaja seadmetele ja nende
haldamisele, vaid looma tsentraliseeritud keskkonnas vajalikud ressursid ja

vahendid tootajatele. See voib hoida kokku aega ja raha;

e turvalisus: kuna kasutaja tookeskkond ja andmed ei asu ldppseadmes, omab
ettevote paremat kontrolli siisteemi turvameetmete ja sisu lle, samas

voimaldades 16ppkasutajal hoida t66- ja erakeskkonnad lahus;

e Mmobiilne to6tamine: olukorras, kus kasutaja andmed ja té6laud asuvad samas
andmekeskuses voi iiksteisele ldhedal, on potentsiaalne eelis kiiruses — todlaua
ja andmete vahelise madala latentsuse tottu voib ndha vahet kasutajakogemuses,
vorreldes niiteks olukorraga, kus halva kvaliteediga internetiithendust kasutav
tootaja peab ettevotte andmekeskusest VPN-iihenduse kaudu alla laadima t66ks

vajalikke potentsiaalselt suuri andmemahte [2].

Peamine riskikoht virtuaaltoolaudade kasutamisel on nende soltuvus vorguiihendusest —
lahendus ei sobi tdendolisemalt neile, kelle kasutusjuhtude eripirade tottu toimub kas
vOi viiksem osa nende to0st vorguithenduseta. Igapdevakasutuses peab aga tidhelepanu
poorama ka piisavale T{ihenduse kvaliteedile, tookatkestuste véltimiseks ka
varuiihenduste olemasolule. Riskikohti vaadeldakse kéesoleva t60 jargnevates osades

veelgi.
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2.1 Desktop-as-a-Service (DaaS) kui kontseptsioon

Ajalooliselt vdib pidada DaaS-i jareltulijaks traditsioonilistele VDI-lahendustele.
Molema puhul on tegemist virtualiseeritud todlaua lahendustega. Nende peamine
pohimdtteline erinevus seisneb selles, missuguste taristu osade omamise ja haldamisega

milline osapool tegeleb:

e VDI puhul vastutab kogu teenuspinu (stack’i) eest teenuse tarbija, hdlmates
koike selle tooks vajalikku — serverid, vork, kogu nende riistvara ning
tarkvaraline konfiguratsioon l0ppkasutaja to6lauani vélja. Sealjuures voib
vajalik taristu asuda osaliselt voi tdielikult kliendi enda andmekeskuses voi ka

mone teenusepakkuja andmekeskuses.

e DaaS puhul vastutab virtuaalse tdookeskkonna toimimise jaoks vajaliku
alustaristu  eest pilveteenusepakkuja — tarbija vastutab kasutatavate
operatsioonisiisteemi tdmmiste, virtuaalvorkude haldamise, virtuaalmasinate
provisioneerimise, mahuplaneerimise, konfigureerimise, ligipddsude haldamise
jmt eest [3]. DaaS kui teenus voib koosneda ka komponentidest, mille eri osi
tarnivad eri teenusepakkujad (nt pilveressursse pakub iiks, aga virtualiseerimis-

ja haldustehnoloogiat teine) [4].

Modlemal mudelil on oma eripdrad, millega nende juurutamisel ja kéitamisel arvestama
peab. Jdargnevas peatiikis vaadeldakse peamisi votmekohti, mis selgitavad DaaS

olemust, ldhtudes erinevustest VDI-ga.

2.2 VDI ja DaaS erinevusanaliiiis

Uks VDI ja DaaS erinevus puudutab kulumudelit — kui investeeringud esimesse on
ildjuhul kapitalikulu alla kuuluvad (CapEx ehk capital expenditure), siis DaaS mudeli
kditamine toob ettevottele kaasa osaliselt voi tdielikult jooksvate tegevuskuludega
kuluarvestuse (OpEx ehk operational expenditure). Viimast peetakse ka iliheks DaaS
eeliseks — kaob vajadus suuremateks iihekordseteks investeeringuteks IT-taristusse,
kuna DaaS vodimaldab védga paindlikku ,jooksvat“ kulumudelit (pay-as-you-go).
Uleminek jooksvatele kuludele IT-taristu vaates vdib aga esitada viljakutseid sellistes
ettevotetes, mille finantsmudel on iiles ehitatud kapitalikulu-pdhiseks. DaaS-lahenduste

implementeerimisel on samuti oluline ressursside efektiivse kdigushoidmise haldamine
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(nt tleliigsete virtuaalmasinate viljaliilitamine toovélisel ajal) maksimaalseks kulude

kokkuhoiuks [2] [3].

Eelmise punktiga on tugevalt seotud veel iiks DaaS eelis VDI ees — paindlikkus ja Kiire
skaleeritavus. Kui VDI lahenduste planeerimisel on mahuplaneerimine {iks olulisemaid
votmekohti, siis DaaS puhul on see kiisimus marginaalne — ressursse ja litsentse
teenusele saab eraldada voi édra votta véga lihtsalt, samas kui VDI mudelis tuleb algse
lahenduse hankimise kdigus ressurss ja litsentsid enamasti suures osas ette soetada. See
voib aga osutuda keeruliseks ettevdotetes, mille to6tajate arv ja seega todlaudade vajadus
on ajas muutuv. Mida stabiilsem ja ettearvatavam on ettevOtte toOtajate arv ja
kasutatavate to6laudade hulk, seda viiksemad on siin ohud valearvestusteks. Eelkdige
soovitatakse aga DaaS-lahendusi kaaluda neil ettevotetel, kelle jaoks mahtude kasvud
voivad olla raskesti ennustatavad, ning DaaS-lahendused saavad siin abiks olla,
véltimaks olukordi, kus iileliigse joude seisva ressursi ndol ebamdistlikult raha on

kulutatud [3].

Kui rddkida veel majanduslikest teguritest, siis on hoiatatud, et DaaS ega VDI pole
toendoliselt kumbki traditsioonilistest PC-todlaudadest kogukulu vaates odavamad,
vilja arvatud iiksikutel darmuslikematel juhtudel. Virtuaalsetele to6laudadele iileminek
peaks olema pdhjendatud muude kontseptuaalsete eeliste kaudu (turvalisus, kaugtoo,
agiilsus), aga mitte lootuses sddsta raha traditsiooniliste to6laudade kasutamisega
vorreldes [3]. Ohtu maksta tarbetult iile kasutusmudelites, kus VDI vdi DaaS
implementeerimine pole tegelikult pdhjendatud, saab pidada oluliseks riskiks IT-

infrastruktuuri lahenduse viljavalimisel.

2019. aastaks on DaaS-lahendused saavutanud VDI lahendustega funktsionaalsuselt
sama taseme ning on juba tdnaseks toonud turule ise uusi virtuaaltoolaudade
tehnoloogiaid, olles varasemalt olnud tagaajaja rollis VDI jdrel. Edaspidi jaab
tagaajajaks VDI oma traditsiooniliste toodete elutsiiklilisuse ja uute versioonide

perioodiliste viljalaskmiste tottu [2].

Siiski on veel aspekte, kus VDI omab DaaS ees potentsiaalseid eeliseid. Uheks selliseks
voib olla kasutuskogemus kohtvorkudes, kus 10ppkasutaja klientseade asub fiiiisilises
vorgutopoloogias lihtsalt andmekeskusele 1dhedal ning latentsus VDI-siisteemis on alati

vaiksem kui mis tahes pilveteenusepakkuja DaaS-lahendusega. DaaS-topoloogias voib
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vorgu kvaliteet (ja seega kasutuskogemus/latentsus) olla kiill etteennustatav, kuid
soovituslik on 1dbi viia pohjalikud testimised kdikides kasutusjuhtudes, et veenduda

probleemivabas implementatsioonis [2].

Teame juba varasemast, et on pohimdétteline vahe, kes milliseid taristu osi omab ja
haldab nii VDI- kui DaaS-mudelites. Sellest vaatest voib pidada VDI puhul eeliseks
tarbija tdielikku kontrolli taristu iile ning paljud ettevotted vdivad olla pelglikud seda

kontrolli teenusepakkujale loovutama [2].

Veel iiks tegur, mis voib rddkida VDI pealt DaaS iilemineku kasuks, on Microsofti
litsentseerimine. VDI peal Windowsi todlaudade kéditamine on ajalooliselt tdhendanud
10ppseadmete litsentseerimist Windows SA (Software Assurance) voi Windows VDA
(Virtual Desktop Access) mudelite alusel, sealjuures vdimaldamata multiasurlust (multi-
tenancy). Tédnaseks on Microsofti QMTH-programmi alusel olukord paranenud ning
Windows 10 multiasurlus pilveplatvormidel vdimalik. Kuigi viimane pole kiill
pohimotteline eeldus DaaS kasutuselevotuks, on see vdimaliku kuluoptimeerimise

seisukohalt oluline, et muuta DaaS atraktiivsemaks [4].

2.3 Potentsiaalsed DaaS-kasutusjuhud

Kui leitakse, et virtuaaltodlaua kontseptuaalsed omadused on ettevottele intrigeerivad ja
kulumudel sobiv, tuleks hinnata, kas ja millised organisatsiooni-sisesed kasutusjuhud
sobiks iileviimiseks DaaS-mudelile. Selleks peaks leidma vastused alljargnevatele

kiisimustele [2]:

. kuidas kdituvad kasutatavad rakendused pilves?
. kus asuvad kasutaja poolt manipuleeritavad andmed?
. kus asub kasutaja ja milline on tema ressursitarbimise muster?

Antud kiisimustele voib leiduda mitmeid vastuseid, mis DaaS-implemetatsiooni kas
taielikult vélistavad voi seavad sellele iilemineku véértuse kiisimuse alla. Nii voib
nditeks selguda, et kasutatavad rakendused ja/voi lisaseadmed ei tule toime siisteemile
iseloomuliku kdrgema latentsusega. Taoliste probleemide véltimiseks tuleks
testkeskkondade abiga koik rakendused ja kasutusjuhud enne iileminekut DaaS-

mudelile pdhjalikult 14bi katsetada [2].
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Parima kasutuskogemuse saavutamiseks peaks kasutajate toolauad asuma
manipuleeritavatele andmetele voimalikult ldhedal. DaaS-lahendustele iileminek on
seda atraktiivsem organisatsioonides ja ettevotetes, kes on juba oma andmed ja/voi
teenused migreerinud mdne sellise teenusepakkuja pilve, kes pakub ka DaaS-lahendust.
Selline kditumismall on tinapdeval kahtlemata trend ning paljud ettevotted liiguvad oma
toovoogudega pilveteenuste peale, sealjuures on hea ndide Office 365 teenuspaketi
kasutuselevott. Kes hoiab veel andmeid oma andmekeskuses voi failiserveris, pole
sellest vaatest DaaS-migratsiooniks koige ideaalsem kandidaat [2] [4]. Samuti on
potentsiaalselt vélistatud sellised kasutusjuhud, kus seadusandlusest tulenevalt ei tohi

rakendada andmete to6tlemiseks pilveteenuseid.

Uks vaimalikke kasutuslugusid, kus DaaS saab pakkuda moeldavat alternatiivi VDIle,
on mobiilsed to6tajad. Kui organisatsioon kasutab DaaS/VDI hiibriidinfrastruktuuri, kus
molemad on kasutusel paralleelselt, vOib soltuvalt konkreetse tootaja fiitisiliselt
asukohast olla tema kasutuskogemus parem DaaS-andmekeskusega iihendudes, samal
ajal kui tema latentsus olemasoleva VDI-taristuga on korgem. DaaS teenust peetakse
tdnapdeval piisavalt kiipseks, et teenindada kasutajaid iile kogu maailma, samas kui VDI

sama paindlikkust ei paku (v4i pakub oluliselt kallimalt) [2].

Nii DaaS kui VDI puhul on organisatsioonidel oht korgemateks kuludeks, kui on nende
tootajate reaalne vajadus taristule ja todvahenditele. Nii ongi oluliseks votmekohaks
DaaS juurutamisel ja planeerimisel kasutusmahtude ja -mustrite mdistmine. Kas
16ppkliendid utiliseerivad todlaudu 4h, 8h vo1 12h pédevas? Jooksvate kuludega
arveldusplaane kasutades, kus pilveressursside hinnastamine k&ib minutipohiselt,
voivad kuuarved eri juhtudel erineda mitmekordselt. Samuti on oluline mdista, millist
joudlust kasutajad vajavad — kas on vajalik graafiline (vGPU) vdimekus ning millised
on nduded mélu- ja protsessorikasutusele? Kuna vdimsam virtuaalne todlaud vdib
maksta minuti kohta keskpérasest kontoritdotajale moeldud ressursist kordi rohkem,
tuleb jagada ka kasutajad vastavalt digetesse ressursigruppidesse. Voib kasutada jéllegi
ka hiibriidset l&henemist — statsionaarsed ja arvuliselt vihe muutuvad loppkasutajad
médrata VDI peale, mobiilsed ja hooajatootajad DaaS peale [2]. Eraldi saab vélja tuua
olukorrad, kus DaaS voib pakkuda organisatsioonile vadrtust oma paindlikkusest ja
kiirest ~ skaleeritavusest tulenevalt — iihinemised teiste ettevOtetega  vOi
tilevotmisstsenaariumid ning uute harukontorite provisioneerimine minimaalse aja ja

vaevaga [4].
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DaaS-implementeerimine hiibriidlahendusena VDI kdrval omab teisigi eeliseid. Uheks
selliseks on varulahenduse olemasolu hddaolukorras — kui organisatsiooni VDI-taristu
ressursid on tdielikult vOi osaliselt dubleerimata, saab DaaS-taristut hoida vordlemisi
odava tagavarana juhuks, kui peamise andmekeskuse ressursid pole mone ulatusliku
intsidendi tottu kasutatavad. Samuti aitab DaaS ettevitete pilve kolimise strateegiat
teostada jark-jargult — kui manipuleeritavad andmed liigutatakse pilve osade kaupa, on
loogiline samasugust astmelist migreerimist rakendada ka kasutajate to6laudade puhul.
Ka tdiesti uute virtuaaltoolaudade kontseptsioonide testimisel on DaaS abiks — on
potentsiaalselt odavam proovikeskkondi juurutada pilveressursse kasutades, kui selleks

hakata provisioneerima uusi VDI-ressursse [2].

Uhe omapirase pakkumisega, millega Microsoft on vilja tulnud, on Windows 7
turvauuenduste jitkuv viljalaskmine aastani 2023, kui selle kiditamiseks kasutatakse
Microsofti Windows Virtual Desktop platvormi [5]. See voib olla huvipakkuv sellistele
organisatsioonidele, kes Windows 7 platvormilt 10 peale migreerimisega mingil
pohjusel hiljaks on jiddnud ning kes vajavad rohkem aega selle teostuseks (nt mone

missioonikriitilise drirakenduse tottu, mis Windows 10 peal ei to6ta).
Kokkuvotteks soovitusi [4]:

. iga organisatsioon peab leidma enda jaoks parimad DaaS-kasutusjuhud vastavalt
eeltoodud kasutusmallidele ning jdlgima hindade litkumist turul, mis v3ib ajas oluliselt

muutuda, muutes samas ajutisemad rakendusjuhud potentsiaalselt piisivamateks;

. teenusepakkuja valikul tuleks ldhtuda spetsiifilistest tehnilistest vajadustest ja
nouetest (sh tehniline olemasolev kompetents), ka sellest, kas mone pilveteenuseid juba

kasutatakse nt andmete ja teiste teenuste majutamiseks;

. kasutuskogemusele ja joudlusele keskendumine peaks olema esikohal DaaS-
mudelile iilemineku kaalumisel — kui kasutajad tunnetavad igapdevatdds kvaliteedi

langust, ei saa pidada lileminekut edulooks;

. tasub analuusida DaaS-lahenduste sobivust olemasolevate VDI-siisteemide

parendamiseks voi sellisteks juhtudeks, kus VDI on osutunud ebasobivaks.
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3 Turuolukord ja teenusepakkujad

Avalike allikate alusel selgub, et 2019. aasta Idpuks on olukord turul suhteliselt
killustunud ning lahendusi pakuvad nii vdiksemad kui suuremad ettevotted. Pea igatihel
on oma erisused, seda nii funktsionaalsuselt, pakutava teenuse skoobilt kui ka
hinnastusmudelitelt ja lepingutingimustelt. Gartneri iilevaatlik tabel aastast 2018 annab
moningast aimu nendest erisustest ja nende iseloomust, kuid alltoodud tingimused
voivad ajas muutuda ning seetdttu ei tohiks seda tabelit kasutada referentsina DaaS-
teenusepakkuja viljavalikuks tulevikus — igal ajahetkel pakutavad lahendused ja info

tuleks alati iile kontrollida teenusepakkuja enda kodulehe kaudu [4].

Tabel 1. DaaS teenusepakkujad (2018).

Vendor Core SLA  Public Cloud Compatible Cloud Office Integration = Minimum Term Minimum Toolset
(months) Seats

AWS Azure GCP Microsoft Google Citrix  VMware = Qther
Amazon Web 99.99* Yes No No Yes Yes <1 1 No No Yes
Services
Citrix N/A Yes Yes Yes Yes Yes Yes No No
Cloudalize N/A No No No No No 1 1 Yes No Proprietary
dinCloud 99.90 No No No Yes Yes 1 5 Yes No Microsoft RDS
Dizzion 99.99 No No No Yes Yes 12 30 Yes Yes No
Evolve IP 99.99 No No No Yes Yes 12 25 Yes Yes No
I\J_1TM Technolo- 99.99 Yes Yes No Yes Yes 12 50 Yes Yes No
gies
OVH 99.90 No No No Yes No 1 1 No Yes No
Paperspace 99.99 No No No No No <1 1 No No Proprietary
VMware 99.90 No Yes No No No 1 50 No Yes No

* See Amazon Compute Service Level Agreement for a full description of AWS SLA and penalties; RDS = Remote Desktop Services

Antud tabelist puudub Microsoft oma Windows Virtual Desktop DaaS-lahendusega.
Kui vaadata Gartneri 2019.a. ,,maagilist kvadranti“ laaS ehk avaliku pilvetaristu
teenuste kiipsuse ja turupositsiooni osas, siis selgub, et just Microsoft ja Amazon on siin

konkurentidest selgelt ees [6].
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Amazon Web Services

@ Microsoft

Albaba Cloud @
Orzcle @

IBM @

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of July 2019 @ Gartner, Inc
Source: Gartner [July 2019

Joonis 1. Gartner laaS-teenuste "maagiline kvadrant™ 2019.

Kuna kéesoleva t60 skoopi ei mahuks koikide turul olevate toodetega tutvumine ja
nende sobivusanaliiiis MAX 123 tooteportfelli, seab autor eesmargiks tutvuda kvadrandi
alusel hiipoteetiliselt kahe kdige tosiseltvoetavama tootja lahendustega — Amazon Web
Services poolt pakutava Amazon WorkSpacesi ning Microsofti Windows Virtual

Desktopiga.
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4 MAX 123 Kkui teenusepakkuja (MSP)

4.1 Ettevottest

MAX 123 AS on Eesti turul tegutsenud IT-ettevottena aastast 1991. 2019. aastal to6tas
ettevottes 34 tootajat, 2018.a. kogukdive oli 6,9 miljonit eurot. 2020. aasta alguses
iihinetakse Vorguvara OU-ga, seelibi siinnib suurim Eesti kapitalil pdhinev IT-infra

ettevote, tootajate arv kasvab 53ni (koos praktikantidega).
MAX 123 pakub oma klientidele tina:
¢ Idppkasutajate seadmeid;
e IT-haldusteenust;
e |T-juhtimis- ja ndustamisteenuseid;
e pilveteenuseid (sh MAX Cloud pilveplatvormil);
e IT-infrastruktuuri teenuseid,
e IT-turbeteenuseid;
e IT-auditeerimist;
e eriprojektide teostusi.
Parast Vorguvaraga iihinemist laieneb portfell eeskitt infrastruktuuril, vorgu- ja

turbetehnoloogiatel pohinevate teenustega (nt vork teenusena, SIEM teenusena jne).

4.2 Olemasolev kliendiportfell ja DaaS-potentsiaal

DaaS-potentsiaali hindamise seisukohast on alljargnevalt vaatluse alla voetud MAX 123
IT-haldusteenuse lepingulised kliendid (detsembrikuu seisuga 50 ettevotet), vastandades

neid varasemas analiiiisis vélja toodud vdtmekohtadega, mis DaaS-implementeerimist
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peaks soodustama.

e DaaS kui VDI-taristu tdiendus voi varulahendus — selliseid kliente, kes kasutaks
VDI-d, MAX 123 portfellis kdesoleva uurimuse kirjutamise hetkel pole.
Uksikud kliendid kasutavad virtuaalmasinates kiill terminalserverlahendusi, kuid
seda spetsiifilisteks tootilesanneteks, mitte taisfunktsionaalse
toolauakeskkonnana antud uurimustod mdistes. Juba pelgalt selle tddemuse
pinnalt saab oOelda, et enamike klientide jaoks pole tegu potentsiaalselt
huvipakkuva tootega, kuna kliendid on harjunud kasutama traditsioonilisi
tookeskkondi otse 10ppkasutaja seadme riistvaral ning pole minevikus leidnud

pohjusi VDI-taristule tileminekuks.

e Ettevotte tootajate arvu suured kdikumised — autor saab siin subjektiivselt, kuid
lisna hea tunnetusega ajalooliselt teenindatud podrdumiste pohjal hinnata, et
viikese ja keskmise suurusega ettevotetes, mis MAX 123 portfellis on, ei leia
aset suuri tdotajate arvu muutusi lithikese aja jooksul. Arimaastikul vdivad kiill
asjad muutuda liitumiste ja tlevotmiste kdigus, kuid IT-partner saab neiks ainult

valmis olla, mitte neid ette ennustada.

e Vajaliku arvutusvdimsuse, sh graafikajoudluse ajaliselt védike voi harv kasutus —
t60 autori kui teenusepakkuja subjektiivne hinnang on, et arvutusressursside
vajadus olemasolevate klientide seas on suhteliselt iihtlane. Uldjuhul soetatakse
korgemat arvutusvOimsust vajavatele tootajatele vastavad arvutid ning t66 kéib

nendega sisuliselt 40h nédalas.

e Potentsiaalselt paremini turvatud ja hallatud tookeskkond (lahusus 16ppkasutaja
seadmest) — antud punkt voiks huvi pakkuda ettevotetele, kelle andmed ja
tooprotsess nduavad korgemat ettevotte dri- ja kliendiandmete kaitstust. Saab
seada hiipoteesi, et kliendiportfellis olevale kahele advokaadibiiroole voiks
lahendus selles vaates huvi pakkuda, juhul kui kasutuskogemus ja soltuvus

vorguithenduse olemasolust on neile vastuvoetavad.

e Toolaua ja selle abil manipuleeritavate andmete ldhedus — kuna MAX 123
klientide seas on levinud Office 365 pilveplatvormi kasutus, voib seada

hiipoteesi, et need kliendid voiks sobida Windows Virtual Desktop platvormi
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kasutamiseks Azure’i pilveplatvormil, juhul kui ka reaalne kasutuskogemus ja

digustatud kasutusmustrid seda soodustavad.

Nagu ndha, pole olemasolevas kliendiportfellis potentsiaal DaaS kasutuselevotuks viga
suur. Varasemast analiilisist tulenevalt pole see aga iillatav — DaaS on tdna ja jédb
ilmselt ka ldhitulevikus tooteks, mille rakendamist digustavad vordlemisi spetsiifilised
kasutuslood. Ka kliendi Ioppseadmete pakkujana on MAX 123 eelistus pigem miiiia
Klientidele potentsiaalselt korgema marginaaliga ,,traditsioonilisi* seadmeid — ariklassi
siile- ja lauaarvuteid. Kuna MAX 123 on aga seadnud eesmairgiks olla paindlik ja
laiahaardeline IT-partner oma praegustele ja tulevastele klientidele, hindab t66 autor
siiski moistlikuks DaaS-lahendus tooteportfelli kaasata, juhul kui leidub selleks
ettevotte kompetentsiga haakuv toode ning mida suudetakse hinnastada kliendi jaoks

labipaistvalt.
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5 Windows Virtual Desktop vs Amazon WorkSpaces analiiiis

5.1 Microsoft Virtual Desktop

Microsoft Virtual Desktop (WVD) on Microsofti DaaS-lahendus, mis on olnud tildiseks
kasutamiseks kittesaadav alates 2019.a. 30. septembrist. Teenus pdhineb Microsofti

Azure pilveplatvormil ning pakub muuhulgas [7]:

e skaleeritavate multisessioonsete Windows 10  virtuaaltdokeskkondade

provisioneerimist koos virtualiseeritud Office 365 ProPlusi optimeeringutega;
e personaalseid virtuaaltodlaudu (liks virtuaalmasin kasutaja kohta);

e Windows 7  virtuaaltoolaudade  provisioneerimist  koos  jatkuvate

turvauuendustega 2023 jaanuarini;
e mitte ainult tddlaudade, vaid ka rakenduste virtualiseerimist;

e voimalust ressursse hallata ja chitada 16pplahendus iiles ka Citrixi voi VMware
Horizon Cloud to6vahendeid kasutades. Azure Marketplace’i kaudu pakutakse
teisigi kolmandate osapoolte vilja arendatud vahendeid lisafunktsionaalsuste

kasutuselevotuks, nagu printimine, monitooring jms.

5.1.1 Eeldused

Litsentseerimise poolelt on vastavalt valitud operatsioonisiisteemile WVD-keskkonda

ligipadsuks vajalikud kasutajapoolsed litsentsid, mis kajastuvad jargnevas tabelis [5].

Tabel 2. WVD litsentseerimine.

Operatsioonisiisteem Noutud litsents
Windows 10 Enterprise multi-session voi Microsoft 365 E3, E5, A3, A5, F1,
Windows 10 Enterprise (mdlemad toetatud Business
alates versioonist 1809) Windows E3, E5, A3, A5
Windows 7 Enterprise Microsoft 365 E3, E5, A3, A5, F1,
Business
Windows E3, E5, A3, A5

22




Operatsioonisiisteem Noutud litsents

Windows Server 2012 R2, 2016, 2019 RDS Client Access License (CAL)

with Software Assurance

Virtuaalmasinate litsentseerimiseks saab rakendada nii olemasolevaid litsentse (BYOL-

mudel ehk ,.bring your own licence™) kui ka maksta nende eest koos riistvaraliste

ressurssidega.

Nouded pilvetaristule [5]:

Office 365 asuri olemasolu;
Azure Active Directory (AAD) olemasolu;

Windows Server Active Directory (AD) olemasolu, sh peab toimuma selle
stinkroniseerimine AAD-ga (teostatav Azure AD Connectiga voi Azure AD

Domain Services teenust kasutades);

kehtiv. Azure teenustellimus  (subscription) vdhemalt iihe loodud

virtuaalvorguga, milles asub vdi millel on ihendus AD-ga.

Microsoft on sdnastanud, et WVD-keskkondades kasutatavaid virtuaalmasinaid (VM-e)

vOib paigutada mis tahes Azure’i regiooni. Azure’i-poolne haldusteenus asub sealjuures

USA-s, seeldbi soovitatakse vorguliikluse optimeerimise seisukohalt hoida ka VM-e

samas regioonis. Teisalt tuleb tihelepanu poorata ka kliendi latentsusele kasutatava

regiooni suhtes, mis soovituslikult peaks jadma alla 150ms [5].

5.1.2 Ulesehitus

Hea ettekujutuse WVD loogilisest struktuurist annab jargnev skeem [8].

23




Client Devices

1 2
2R Windows Client Q MacOS Client [:l:‘, iOS mobile app i Android mobile app
Connect to AAD and Subscribe to Desktops Connect to WVD management
& RemoteApp feed (MFA & CA enforced) service gateway / connection broker

B Microsoft Azure

Azure Active WVD Management Service (Control Plane)
Directory
(AAD) WVD Tenant
WVD Host Pool Group
FF Personal [=L+ Pooled ‘== RemoteApp
¢ “|™ HostPool I " HostPool " HostPool
o w,ﬂm( o8 Session Host o8 Session Host
App Group App Group App Group
l 220222 22222 400022
User Members User Members: User Members
Users
3 WVD Agent Reverse Connect

Mapped: AD Domain
eV R e
Authentication e Customer
Managed AD DS
o=

Personal Controller VM

— Desktops

OR

n Microsoft
(A ] o Yo
ADDS
Sl 2 Pooled Desktops (aapDS)
Access
(ca)

WVD Session Hosts s Active Directory
Desktop VMs « | » Domain Services
(apDS)

File Services

Microsoft Azure Subscription

] Office 365

Other Apps

W g @

E} Exchange * Teams @ OneDrive € SharePoint

nerd

Joonis 2. Windows Virtual Desktop iilesehitus.
Uhe konkreetse WVD-keskkonna haldamine kiib vastava Windows Virtual Desktopi
asuri kaudu (mitte segi ajada Office 365 asuriga!), mis on seotud AAD-ga. Asureid saab
jagada ka asurgruppidesse, mida vOib vaja minna teenuse- vOi majutusepakkuja
stsenaariumites. Asuri alla saab luua hostidest puule, mis sisaldavadki virtuaaltéolaudu

kaitavaid virtuaalmasinaid. Puulid voivad olla kas personaalsed (kus iga virtuaalmasin
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maidratakse iihele kindlale kasutajale) voi ,,puulitud“ ehk jagatavad (kus {ihe

virtuaalmasina kiilge v3ib tihendatud olla mitu kasutajat) [9].

Et kasutajad saaks ligi WVD-ressurssidele (virtuaaltéolaudadele voi kaugippidele),
tuleb nad méirata dpigruppidesse. Apigruppe saab olla kahte tiiiipi: to6lauadpigrupp ja
kaugipigrupp. Esimene vodimaldab kasutada virtuaaltoolaudu, teine publitseeritud
rakendusi, mida majutavad sessioonihostid (virtuaalmasinad). Uks kasutaja ei saa
korraga kuuluda tihes hostipuulis asuvasse to0lauadpi- ja kaugdpigruppi. Kui peaks
olema vajadus kuuluda iihel kasutajal iiht teatud tiilipi toolauadpigruppi ja ka
kaugipigruppi, tuleb kasutusele votta vihemalt kaks hostipuuli. Uhes hostipuulis iihe

kasutaja kuulumine mitmesse kaugépigruppi on aga voimalik [9].

Kui kasutaja asub AAD-s, on vastavalt litsentseeritud, médratud vastavasse dpigruppi ja
saanud ligipddsu oma (Azure’i) domeenikontole pilves, saab ressursse kasutama hakata
erinevaid 16ppkasutaja klientprogramme kasutades — nii on toetatud tuntumad HTML5-
voimekusega veebilehitsejad, Windows ning Mac OS operatsioonisiisteemid aga
vastavate rakenduste kaudu. Ka mobiilsetele operatsioonisiisteemidele on olemas
klientrakendused (Android, i0S). Potentsiaalselt parimat kasutuskogemust pakub
Remote Desktop Windowsi-rakendus, mis omab teiste operatsioonisiisteemide
rakendustega  voOrreldes koige rohkem  limbersuunamisvoimekust iihenduva

klientoperatsioonisiisteemi suhtes [10].

WVD-ressursside haldamiseks on valida mitme té6vahendi vahel. Tehniliselt on pea
koik teostatav Powershelli kaudu, mille tdielik referents on ka véga ilevaatlikult
Microsofti tootelehel vilja toodud. Saab kasutada ka Windows Virtual Desktop
Management Web App’i, mis vdimaldab mh asurite muutmist ja kustutamist,
hostipuulide manipuleerimist, uute virtuaalmasinate lisamist puulidesse, dpigruppide ja
nende liikmesuse haldust, ithendatud kasutajatele sonumite saatmist jm. [11] Lihtsamaid
tegevusi, nagu algne hostpuulide provisioneerimine, olemasolevate hostmasinate

seiskamine vmt, saab teostada ka 14bi Azure’i portaali.

5.1.3 Sessioonihostid

Hostipuulidesse kuuluvad virtuaalmasinad on oma joudlusnditajate poolest identsed —
vastavad valikud tehakse hostipuuli loomise kdigus. Saadaval on véga erinevate

nditajatega virtuaalmasinaid — koik virtuaalmasinate tiiiibid, mis on Azure’i
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pilveplatvormil saadaval, on kasutatavad ka WVD sessioonihostidena [12] [13]. Valiku
tegemisel saab jiargida Microsofti ette antud soovitusi, kuid tdendoliselt on mdistlik

testimise kdigus veenduda, missugust joudlust iga kasutusjuht tegelikult vajab.

Hostipuule saab seadistada ressursside kasutamise ja balansseerimise pohimattelt kahte
moodi [14]:

e Dreadth-first — wuued hostipuulidesse iihenduvad kasutajad jaotatakse
saadaolevate sessioonihostide vahel éra tasakaalustatult, st kasutaja tihendatakse
sellise hostipuuli kiilge, millel on kdige vihem kasutajaid. Selle mudeli

kasutamine tagab potentsiaalselt parema kasutuskogemuse;

e depth-first — hostipuulidesse ithenduvad kasutajad suunatakse nii kaua iihe
sessioonihosti kiilge, kuniks selle limiit tditub, alles seejérel voetakse kasutusele
jargmine sessioonihost. Selle mudeli kasutamine aitab potentsiaalselt raha kokku

hoida (kuna t60s hoitakse vihem virtuaalmasinaid korraga).

Kéesoleva analiiiisi kirjutamise hetkel ei paku WVD-taristu automaatseid sisseehitatud
optimeerimisvdimalusi virtuaalmasinate sisse- ja véljaliilitamiseks vastavalt siisteemi
tildisele koormusele vOi midratud todaegadele. Pakutakse aga vdimalust see
funktsionaalsus rakendada skriptide abil ajastatud tegevustena (scheduled tasks)
eraldiseisvas virtuaalmasinas. Kolmandasse virtuaalmasinasse, mis peab olema pidevalt
to0s, et hostipuule jdlgida, tuleb luua ajastatud tegevus iga hostipuuli kohta ning

seadistada Microsofti vastavad skriptid oma taristule ja nduetele sobivateks [15].

Uhe hostipuuli hostid peaksid kdik baseeruma identsel operatsioonisiisteemi tdmmisel,
et kasutuskogemus oleks erinevate hostide kiilge iihendudes samavidirne [9].
TOmmistena saab kasutada olemasolevaid Azure Gallery’s asuvaid Windows 10
multisession-tommiseid, kuid iga kasutajate grupi/organisatsiooni jaoks on moistlik luua
selline rakenduste ja seadistustega tdmmis nagu vaja. Selleks voib galeriist parit
tommise enda arvutisse alla laadida, paigaldada HyperV-virtualiseerimise abiga sellesse
vajalikud rakendused ja teha seadistused, seejdrel teha operatsioonisiisteemile
sysprep/generalize ning laadida VHD-formaadis tommis Azure’i pilve tagasi. Uue
hostipuuli provisioneerimisel saab seda tdmmist siis juba kasutada. Edasiseks hostide

haldamiseks (operatsioonisiisteemi tasandil) pidrast hostipuulide provisioneerimist
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soovitab Microsoft kasutada System Center Configuration Manageri, Intune’i voimekus

on viljatootamisel [16].

5.1.4 Hinnastamine

Ettekujutuse, kui palju voib maksma minna WVD-taristu kéitamine pilves, annab
Microsofti Azure-teenuste hinnakalkulaator. Peab aga silmas pidama, et antud hinnad
on indikatiivsed ja voOivad erineda vastavalt kasutatavale valuutale, regioonile,

olemasolevale partnerlussuhtele Microsoftiga jne.

Hinnakalkulaatoriga saab valida, kas kuluarvestus on jooksev (minutipdhine) voi
soovitakse kasutada ilihe- v0i kolmeaastast ressursireserveeringut (indikatiivne sddst
vastavalt ~34% ja ~57%). Maéirata tuleks eelistatud Azure’i regioon, kus teenust
soovitakse kasutada (eelistatult nii ldhedane kui vdimalik), indikatiivne kasutajate arv
(miinimum 100 — kalkulaatori eripdra) ning puulitiiip. Saab ka arvesse votta
kasutusmustrit iseloomustavaid tegureid: kasutustundide arv kuus, kasutajate

suurusjargud tippkasutusajal ja muul kasutusajal, td6koormuse tiitip [17].

Vastavalt sisestatud andmetele pakub kalkulaator vélja, mitu instantsi (hosti)
virtuaalmasinaid antud tarbimise juures oleks mdistlik provisioneerida. Virtuaalmasina
konfiguratsiooni saab sealjuures ka ise muuta. Valida tuleb ka, millist manageeritud

kovaketast virtuaalmasina operatsioonisiisteemi jaoks kasutatakse [17].
Mboned néidisarvutused:

e Pohja-Euroopa regioon, multi-sessioon-puulitud hostid, 100 kasutajat, keskmine
tookoormus (neli kasutajat virtuaalse protsessori kohta), 220 kasutustundi kuus,
jooksev hinnastusmudel — soovituslik hostide arv 6 (D4s virtuaalmasinad) x 220
tundi = $282,48, iks host 510h = $109,14, ,Premium SSD*
operatsioonisiisteemi kdvaketas 128GiB x 6 = $118,26. Kokku $509,88 ¢ $5,10

kasutaja kohta kuus (ilma kasutajalitsentsi kuluta).

e Pohja-Euroopa regioon, multi-sessioon-puulitud hostid, 100 kasutajat, suurim

tookoormus (,power*, iiks vCPU kasutaja kohta), jooksev hinnastusmudel -
soovituslik hostide arv 23 (D4s virtuaalmasinad, 4 vCPU, 16GB RAM) x 220
tundi = $1082,84, kaks hosti 510h = $218,28, ,Premium SSD*
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operatsioonisiisteemi kdvaketas 256GiB x 23 = $874,28. Kokku $2175,40 ¢
$21,75 kasutaja kohta kuus (ilma kasutajalitsentsi kuluta).

e Pohja-Euroopa regioon, personaalsed hostid, 100 kasutajat, D2s virtuaalmasinad
(2 vCPU, 8GB RAM), jooksev hinnastusmudel, 128GB ,,Premium SSD* x 100,
220 tootundi — kokku $4325 e $43,25 kasutaja kohta kuus (ilma kasutajalitsentsi
kuluta).

e Pdhja-Euroopa regioon, personaalsed hostid, 100 kasutajat, D2s virtuaalmasinad
(2 vCPU, 8GB RAM), kolmeaastane reserveering (510h kuus), 128GB
,Premium SSD* x 100 — kokku $5345 e $53,45 kasutaja kohta kuus (ilma

kasutajalitsentsi kuluta).

Antud arvutused ei ndita aga, kui palju voib potentsiaalselt maksma minna kogu WVD
jaoks vajaliku taristu kéitamine Azure’i pilves. Juurde tuleb arvestada
kasutajalitsentside kulu, eraldiseisva salvestusruumi kulu (kui on kasutusel nt
profiilikonteinerite hoiustamiseks) ning kataloogiteenuse kditamise hind, mis vastavalt

ulesehitusele erineb:

e Azure Active Directory Domain Services teenuse rakendamisel ~$109,50 kuus
(kuni 25000 objekti kataloogis, Pohja-Euroopa regioon) [18];

e virtuaalmasinas standardse Active Directory teenuse rakendamisel vastavalt
valitud virtuaalmasina joudlusele (nt A2 v2 virtuaalmasin, 4GB RAM, 32GiB
»Standard* SSD ~§97.50 kuus) [17];

e Azure’ist viljaspool asuva AD pilvekeskkonnaga liidestamisel vajaliku VPN
Gateway teenuse jooksutamisel ~$26 kuus (730 kasutustundi, Pohja-Euroopa

regioon, ,,Basic* pakett) [17].

Kui kasutada Azure NetApp Files teenust profiilide hoiustamiseks, on nédidiskulu
500GB mahu ja 730h kasutustunni juures Pohja-Euroopa regioonis $73,73, odavaimat

Storage Account varianti kasutades aga $30 [17].

5.1.5 Turvalisus

Mis tahes pilveteenuse juurutamisel on oluline mdista, missugune vastutus turvalisuse

eest on teenusepakkujal ja milline tarbijal. DaaS kui laaS teenuse puhul annab
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ettekujutuse vastutuse jagunemisest jargnev tabel (2. tulp). Kokkuvotvalt vastutab klient
taielikult andmete klassifitseerimise ja kéitlemisreeglite rakendamise, klientseadmete
kaitse, identiteedi- ja ligipddsuhalduse ning rakenduskihi kontrolli eest. Vastutus on
jagatud vorguelementide ja host-taristu puhul. Vaid fiiiisiline turvalisus on tdielikult

pilveteenusepakkuja vastutusalas [19].

Responsibility On-Prem laaS PaaS  SaaS

Data classification
& accountability

Client & end-point
protection

Identity & access
management

Application
level controls

Network controls

Host infrastructure

Physical security

. Cloud Customer . Cloud Provider

Joonis 3. Jagatud vastutuse mudel pilveteenustes.
On 6eldud, et kuna Windows Virtual Desktop on osa Microsoft 365 tooteperekonnast,
laieneb sellele kogu Microsoft 365°le arendatav halduslik turvalisus. Kasutajate
autentimiseks kasutatakse teatavasti Azure Active Directory’t, mis tdhendab, et seeldbi
on vOimalik juurutada mitmeastmelise autentimise nduet (MFA) ning piirata kasutaja-,

seadme-, IP-, aja- vmt pdhiselt ligipddsu kogu siisteemile (conditional access) [20].

Fundamentaalselt traditsioonilisest viisist, kuidas kaugressurssidega iithendusi luuakse,

erineb ka WVD-taristus kasutatav 10ppklientide tihendusviis siisteemiga. Kui tiitipiliselt
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avatakse monele ressursile kaugelt ligipddsuks vorgus moni port (halvemal juhul
avalikule internetile), mis , kuulab* sisenevaid tihendusi, siis WVD puhul midagi sellist
tegema ei pea. Kasutaja jaoks on iihenduspunktiks Azure Active Directory iile turvalise
SSL-iihenduse, eduka autentimise korral alustab silisteemist vidljuval suunal
virtuaaltoolauaiihenduse loomist aga juba virtuaalmasin (seda pohimotet nimetatakse

,reverse connect’iks “ — tagurpidiithenduvus) [20].

Et Windows Virtual Desktop virtuaaltoolaudade ndol on tegemist Azure’i
virtuaalmasinatega, saab nende turvalisuse tagamisel jargida mitmeid samu pShimdtteid,

mida on sOnastatud virtuaalmasinate turvaliseks kaitamiseks Azure’i pilves [21]:

e virtuaalmasinad (sh nende tommised) tuleks hoida ajakohastena (eelkodige

turvauuenduste aspektist);
e Azure Backup kasutamine varundamiseks;
e Azure Disk Encryption kasutamine andmete kriipteerimiseks;
e viiruse- ja pahavaratorje lahenduste kasutamine;

e keskne votmehaldus Azure Key Vault lahendusega.

5.2 Amazon WorkSpaces

Amazon WorkSpaces on Amazon Web Services poolt pakutav DaaS-lahendus.

Funktsionaalsuselt vdimaldab teenus [22]:

Windowsi vdi Amazon Linuxi operatsioonisiisteemidel pohinevate piisilike

(persistent) virtuaaltookeskkondade (workspaces) loomist;
e kuu- voi tunnipdhist hinnastamismudelit;

e Windows tookeskkondade rakenduste haldust Amazon WorkSpaces Application

Manager haldusvahendi abil;

e olemasolevate Windowsi litsentside kasutamist teenuse kéiitamisel kulude
kokkuhoiuks;
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e kataloogiteenuseid kasutajate haldamiseks, sh liidestusvdimalust olemasolevate

kataloogiteenustega.

5.2.1 Eeldused ja iilesehitus

Tookeskkondade loomiseks ja haldamiseks on vajalik AWS konto, mille loomine on
tasuta. Kasutajad ei pea AWS kontot tookeskkondade kasutamiseks omama. Haldus
toimub 14dbi veebipdhise WorkSpaces konsooli. Tookeskkondade provisioneerimiseks
tuleb valida regioon (soovitavalt geograafiliselt vOimalikult ldhedane) ning kui
voimalik, pakub esimese tooruumi lilesseadmisel slisteem vdimalust kiirseadistuseks,

mis mitmed vajalikud sammud taristu loomiseks ise dra teeb [22]:

¢ |AM-rolli (Identify and Access Management) loomine, mida WorkSpaces-teenus

kasutab vdrguliideste loomiseks kataloogiteenustele ligipdédsuks;
e virtuaalse privaatpilvekeskkonna loomine;

e Simple AD kataloogiteenuse loomine loodud virtuaalses privaatpilves, kus

hoitakse informatsiooni kasutajate ja tookeskkondade kohta;

e kasutajakontode ja tookeskkonnainstantside loomine vastavalt sisendile

(kasutajanimed ja e-maili aadressid; tookeskkonnad vastavalt valitud paketile).

Siisteemi iilesehitus on kujutatud alljargneval skeemil [22].

: : ™
(
Amazon WorkSpaces Architectural Diagram LEGEND
Workspaces Service Traffic
All other traffic
AWS-Managed VPC
— Internet
771 Customer-Managed VPC
s . /
) — . | B
T g NP — 7 =77
L b
— b Endpoint |
i Amazon WorkSpaces |
Users H i
) { g g g |
g 1 |
! Auth/Session Streaming > > > |
i Gateway Gateway i
i | |
N L S N N E— ——— AWS-Managed VPC
entication Only e
‘ H O Y O Warkspaces ENIs (eth1)
i - \ )
; | ] Y | a Internet Gateway for
] Microsoft AD | - N VL — Outbound Traffic
| i | — :
§ Amazon WorkSpaces VPC |
) - A ,
AWS-Managed VPC B (10.0.0.0/16) NAT Gateway - Customer -Managed VPC
\ = H
y | -
Directory Service ENIs

Joonis 4. WorkSpaces taristu iilesehitus.
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Skeemilt on histi ndha, kuivord suure osa eest on vastutav teenusepakkuja, mis DaaS-
lahenduse puhul on ootuspérane. Tarbija iilesanne on vastutada virtuaalprivaatpilve
vorguseadistuse eest, et tooruumidel oleks ithenduvus nii haldusteenusega kui vélise
internetiga (selleks soovitatakse kasutada kahte alamvdrku, millest vdhemalt {iks omab
NAT-vdarava kaudu iihendust ka vilismaailmaga). ,, Quick Setup* funktsionaalsust

kasutades luuakse VPC ja selle vajalik vorguseadistus automaatselt [22].

Ka kataloogiteenuse haldamise eest vastutab klient. Voimalik on kasutada eelnimetatud
Simple AD lahendust AWS-pilves, aga ka AD Connector lahendust (liidestus
olemasoleva ,,maapealse* Microsofti AD’ga), Microsofti AD provisioneerimist AWS-

pilves ning ka usaldusiihenduse loomist pilve- ja maapealsete AD’de vahel [22].

Loppkasutajad saavad oma tookeskkondadele ligi klientprogramme kasutades, mille
puhul on toetatud Windows, Mac OS ja Ubuntu Linux 18.04 arvutid; Chromebookid,
iPadid, Android ja Fire tahvelarvutid; ka nn ,,zero-client* seadmed. Windowsi, Mac
OS’i ja Linuxi peal on toetatud ka Chrome ja Firefox veebilehitsejate kasutamine
Klientliidestena (ainult Windows-virtuaaltookeskkondadele ligipadsuks). Soovituslikult
peaks kliendi vorgust latentsus AWS-regiooni, kus tooruume kasutatakse, jadma alla

100ms [22].

5.2.2 Virtuaaltookeskkonnad

Virtuaaltéokeskkonna (workspace) loomisel saab valida mitmete olemasolevate
»pakettide (bundle) vahel. Pakett koosneb virtuaalmasinast, operatsioonisiisteemist
(Windows 10 ,,desktop experience“ Windows Server 2016 baasil voi Amazon Linux),
salvestusruumist, utiliitidest (ainult Windowsi puhul; Firefox, 7zip) ja soovi korral
lisatarkvarakomplektist (ainult Windowsi puhul; Microsoft Office, Trend Micro Worry-
Free Business Security Services). Kasutada on voimalik ka paketis sisalduva
operatsioonisiisteemi tdmmise muutmist ja kohandamist vastavalt vajadusele ning selle
hilisemat  rakendust uute  to6ruumide  provisioneerimisel. Iga  loodud
virtuaaltdokeskkond on mdeldud kasutamiseks iihele kasutajale ning instantsid pole

moeldud kasutajate vahel jagamiseks. Samuti ei saa iihel kasutajal olla mitu t66ruumi

[22].

Olemasolevate to0keskkondade haldamiseks on soovitatud haldus koondada tihe

Amazon EC2 instantsi peale, mis on kéitatava kataloogiga liidestatud. Selle instantsi

32



peale tuleks paigaldada Active Directory Administration Tools tddriistad
kataloogihaldustegevusteks ning grupipoliitikate haldustempliit Windows-instantside
halduseks grupipoliitikate kaudu. Linuxi té6ruumide puhul saab rakendada AWS
Opsworks for Chef Automate’i, AWS OpsWorks for Puppet Enterprise’i voi Ansiblet
[22].

Tookeskkondade optimaalseks kiditamiseks saab valida nende t6dshoidmise reziimi
[22]:

o , AlwaysOn* — seda reziimi soovitatakse kasutada, kui rakendatakse kuupohist

kuluarvestust. To6lauainstantsid hoitakse pidevalt t60s.

o, AutoStop* — selles reziimis jalgib siisteem instantside kasutust ning kui need
jddvad mdidratud ajaks kasutuseta, liilitatakse need automaatselt vélja.
Soovitatakse kasutada tunnipohise kuluarvestuse kasutamisel. Kui voimalik,
salvestab siisteem poolelioleva tddlaua seisu instantsi enda salvestuspinnale,

kasutaja uuesti iihendumise korral lubatakse t66 jatkumist 90 sekundi jooksul.

Olemasolevate instantside konfiguratsiooni on vdimalik muuta. Salvestusruum on
laiendatav nii operatsioonisiisteemi kui kasutaja kettapinnal 2000GB-ni. Laiendust saab
teostada iihe korra kuue tunni jooksul. Samamoodi saab vahetada pakette — voimsama
paketi peale saab instantsi viia lihe korra kuue tunni jooksul, madalama joudlusega
paketi peale aga iiks kord iga 30 pédeva tagant. On vdimalik méérata, kas todruumide
16ppkasutajad saavad neid muudatusi ise tellida voi mitte (samuti seda, kas neil on oma

tooruumis administratiivsed digused nt programmide paigaldamiseks) [22].

5.2.3 Hinnastamine

WorkSpaces tookeskkondade puhul pakutakse vOimalust tunni- voi kuupdhiseks
hinnaarvestuseks. Hinnaindikatsiooni saamiseks on saadaval avalik hinnakiri ning ka

kalkulaator. Moned néidisarvutused (sarnaste néditajatega, mis eelmises osas Azure’i
puhul) [23]:

e EU (lirimaa) regioon, 100 kasutajat, ,,Standard* virtuaalmasina pakett Windowsi
litsentsiga (2vCPU, 4GB maélu, 80GB+50GB kettapinda), 220 kasutustundi
kuus, jooksev hinnastusmudel — kokku $8954 e $89,54 kasutaja kohta (sisaldab
AWS toeteenust $814);
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e EU (lirimaa) regioon, 100 kasutajat, ,,Standard* virtuaalmasina pakett Windowsi
litsentsiga (2vCPU, 4GB maélu, 80GB+50GB kettapinda), kuupohine
hinnastusmudel — kokku $4070 e $40,70 kasutaja kohta (sisaldab AWS
toeteenust $370);

e EU (lirimaa) regioon, 100 kasutajat, ,,Performance® virtuaalmasina pakett
Windowsi litsentsiga (2vCPU, 7,5GB mailu, 80GB+50GB kettapinda),
kuupohine hinnastusmudel — kokku $5500 e $55 kasutaja kohta (sisaldab AWS
toeteenust $500).

Lisatasu eest on saadaval ,,Plus-paketid“, kus sisalduvad MS Office ja Trend Micro
turvatarkvara ($15 kuus instantsi kohta kuupdhisel hinnastamisel). Koikidele
kasutajatele on hinna sees kasutamiseks 50GB Amazon WorkDocs pilveruumi. Samuti

sisaldub hinnas Simple AD ja AD Connector kataloogilahenduste kasutamine [22] [24].

5.2.4 Turvalisus

Nagu WVD puhul, nii saab ka AWSi puhul turvalisuse tagamisel rddkida jagatud

vastutusest. Kliendile soovitatakse turvalisuse tagamiseks AWS pilves jargmist [22]:
e mitmeastmelise autentimise rakendamine igale kasutajakontole;
e Kkasutajategevuste logimine AWS CloudTrail lahenduse abil;
e kriipteerimislahenduste kasutamine;
e Amazon Macie manageeritud turvateenuste kasutamine.

Toolauakeskkondadele eraldatud kettapindade kriipteerimiseks on vdimalik kasutada
CMK-votmehaldust AWS KMS (Key Management Service) lahenduse baasil. Andmete
liigutamisel on kasutusel TLS 1.2 kriipteering SigV4 allkirjastamisega. Pildiedastusel
kasutatakse UDP-1 pohinevat PCOIP protokolli, mis omakorda kriipteeritakse AES-iga
[22].

5.3 WVD vs AWS virtuaalmasinate joudlus

Ettekujutuse saamiseks, kummas keskkonnas on kasutuskogemus potentsiaalselt parem,

vorreldakse alljargnevalt tiiiipilisi kasutajatoiminguid sarnaste nditajatega siilearvutis,
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Azure’i virtuaalmasinas ja AWS WorkSpaces virtuaaltdolaua keskkonnas. Moddetakse
kulunud aega stopperit kasutades. Iga testi korratakse kaks korda, kirja 1dheb mdlema
katse keskmine. Algse plaani kohaselt pidi testis olema ka Eesti ID-kaardi test (kui
kiiresti klientprogrammi kéivitades info maha loetakse), kuid WorkSpaces antud
funktsionaalsust ei toeta (muuhulgas saab seda lugeda potentsiaalselt oluliseks
puuduseks Eesti kasutajaid silmas pidades).

Azure virtuaalmasina konfiguratsioon: Standard DS2 v2 (2 vCPU, 7GB RAM, 128GB
,»Premium SSD* kettapind).

AWS WorkSpaces virtuaalmasina konfiguratsioon: ,,Performance® pakett (2 vCPU,
7,5GB RAM, 80GB + 100GB kettapind), Windows.

Siilearvuti konfiguratsioon: i5-6300U 2,4GHz, 8GB RAM, 128GB SSD, Windows 10

Pro.
Tegevused ja nende sisu:

e Office 365 ProPlus paigaldus — mdodetud .exe kiivitusfailile loa andmisest teha

muudatusi kuni valmisoleku teateni;

e Chrome paigaldus — mdodetud .exe kiivitusfailile loa andmisest teha muudatusi

kuni programmi avanemiseni (automaatne);
e OneDrive sisu siinkroniseerimine ja allalaadimine — 7,8GB kaust 115 failiga;

o failide kopeerimine — OneDrive kaustast Desktopile failikausta kopeerimine
(7,75GB, 91 faili);

e arhiivi lahtipakkimine: 7,65GB arhiivifail;

e programmide kdivitamine — skriptifaili abiga seitsme programmi jarjestikune
kaivitamine — Word, Excel, Powerpoint, Chrome, Firefox, Foxit Reader,
kalkulaator;

e Fast.com vorgukiirustest teistes testides kasutatud vorgus.
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Tabel 3. Joudlustestide tulemused.

Tegevus Siilearvuti (acg | Azure VM (aeg | AWS VM (aeg
mm:ss) mm:ss) mm:ss)

0365 Proplus | 03:52 06:19 02:53

paigaldus

Chrome paigaldus | 00:17 00:27 00:25

OneDrive sync 13:37 02:19 02:33

Failide 00:25 03:50 01:29

kopeerimine

Arhiivi 00:47 03:45 01:57

lahtipakkimine

Programmide 00:06 00:09 00:10

kdivitamine

Fast.com 130Mbps 1Gbps 370Mbps

Subjektiivselt saab hinnata ka veebilehitsemise kogemust kdigi kolme konfiguratsiooni
puhul, selleks teostati viieminutiline uudiste sirvimine-lugemine Eesti portaalides Delfi
ja Postimees, kasutades Chrome veebilehitsejat. Siilearvutis oli kogemus igapédevasele
PC-kasutajale ootuspdrane — kiire ja sujuv ilma méirgatava latentsuse vOi aegluseta.
Azure’i virtuaalmasina peal oli kogemus mirgatavama latentsuse ja viidetega lehtede
kerimisel ja avamisel, kuid sellega harjus vordlemisi kiiresti. WorkSpaces
virtuaalmasinas oli aga tunnetuslikult lehtedel liikumine kdige aeglasem neist kolmest

kasutusjuhust.

Testide tulemusi vaadeldes saab teha jdrelduse, et kuigi nditajate poolest olid
konfiguratsioonid sarnased, erines erinevate tegevuste kasutuskogemus siiski eri
tookeskkondades tuntavalt. Selge on see, et virtuaalsed tookeskkonnad ei paku téna
16ppkasutajale tdendoliselt samavédrset kasutuskogemust kui traditsiooniline PC, seda
eriti failitoimingute, veebilehitsemise ning programmide kdivitamise kiiruse vaatest.

Seda ei tohiks siiski votta virtuaaltookeskkondade kasutamist tdielikult véalistava
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tegurina — iga potentsiaalset kasutuslugu tuleb vaadelda ja testida klientide peal eraldi

ning 10plik otsus siisteemi sobivuse kohta vastu votta nende tulemusi arvestades.

5.4 WVD ja AWS sobivusanaliiiis teenusportfelli

Senise analiiiisi kdigus saadud iilevaate kaudu saab hinnata, kumb lahendustest — WVD

voi AWS — sobiks paremini MAX 123 teenusportfelli.

Funktsionaalsus — WVD puhul saab luua multisessioonseid Windows 10
Enterprise virtuaaltolauakeskkondi, AWS puhul aga kindla kasutaja pdhiseid
toomasinaid, kus kasutatakse Windows Server 2016-1 pdhinevat Windows 10
»kogemust“ voi Linuxit. MAX 123 eelistus on pakkuda pigem Microsoft
Windowsi haldust ning tunnetuslikult pole Linux organisatsioonides tidna
eelistatud Idppkasutaja  operatsioonisiisteemina. Samuti on rakenduste
ithilduvuse pinnalt eelistatum ,,paris“ Windows 10 operatsioonisiisteem

Windows Server 2016-1 pdhineva ees.

Hinnastamine ja ressursside paindlikkus — kumb lahendus vastavalt kliendi
ndudmistele paremat hinda pakub, oleneb konkreetsest kasutusloost ja ka sellest,
kas Azure’i puhul ollakse valmis kasutama hinnasoodustuse saamiseks iihe- voi
kolmeaastast ressursireserveeringut. Siiski pakub WVD oluliselt paindlikumat
lahendust tdnu multisessioonsete virtuaalmasinatele. Kui AWS puhul on
siisteemis jdigalt vastavuses kasutaja ja virtuaaltoolauakeskkond, saab WVD
puhul hostide kéigushoidmist planeerida vastavalt iildisele kasutuskoormusele.
Lisaks on WVD ressursside konfiguratsiooni muutmine paindlikum — AWS
puhul saab vdimsama to6ruumi peale litkkuda kord kuue tunni jooksul, ndrgema
peale kord 30 pédeva jooksul;, WVD puhul siin piiranguid pole — Kkui
virtuaalmasin seisma panna, saab tema konfiguratsiooni muuta minutitega ja

piiranguteta.

Siisteemi sobivuse testimise kuluefektiivsus 10ppkliendile — iga virtuaaltéolaua
keskkonna juurutamine eeldab pdhjalikku testimist, et siisteem vastaks kliendi
nduetele. Oluline on ka, et testimine oleks kuluefektiivne, kuna 16pptulemus
voib olla negatiivne ning seeldbi kulutatud raha justkui raisatud. AWS puhul

saab testimiseks tasuta kasutada kahte ,,Standard* paketi virtuaalmasinat esimese
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kahe kuu jooksul pirast teenuse esmakordset kasutamist kombineeritult 40 tunni
eest [24]. WVD puhul saab kasutada testimiseks $200 eest Azure’i krediiti, mis
iga tasuta Microsofti konto loomisega kaasa antakse, esimese 30 pédeva jooksul
pérast konto loomist [25]. Vorreldes AWS-iga, on seega piiranguid ressursside

tasuta kasutatavuse osas vihem ja WVD ses osas eelistatav.

e Olemasolev kompetents ettevottes — et olla edukas teenusepakkuja, peab
kasutatavaid tehnoloogiaid ja slisteeme tundma nii hésti kui véimalik. T66 autori
ndol on ettevottes edaspidi olemas kompetents teostada virtuaaltodlaua
lahenduste ndidisjuurutusi nii AWS kui Azure’i keskkonnas. Siiski pole
siinkohal oluline vaid WVD ja WorkSpaces kontseptsioonide kompetents, vaid
teadmised AWS ja Azure’i pilveplatvormidest laiemalt — kuidas tagada nende
teenuste puhul turvalisus, virtuaalvorgu taristu iilesehitus, virtuaalmasinate
haldamine, kasutaja- ja ligipddsuhaldus jne — sellealased teadmised on MAX
123-s selgelt korgemad Azure’i pilveplatvormil (hinnanguliselt vdhemalt
keskmiste teadmistega on selles vallas ettevottes viis spetsialisti, samas kui

AWS-i veidi laiemalt tunneb vaid tiks — pilvearhitekt).

e Klientide ldhedus toodeldavatele andmetele — MAX 123 fookuses on tugevalt
olnud ning on ka tulevikus Office 365 teenuspaketi miiiik, juurutus ja haldus
oma Klientidele. On loogiline laiendada seda pakkumist virtuaaltolaua
lahenduse voimekusega WVD néol, kuna Office 365 Sharepointis ja
OneDrive’is  hoitavad andmed asuksid seeldbi toolaudadega samal
pilveplatvormil, pakkudes virtualiseeritud tookeskkonna mdistes potentsiaalselt

paremat voimalikku kasutuskogemust andmete manipuleerimisel.

e Olemasolevad partnerlussunted — MAX 123 on Microsofti hobepartner, sellest
tulenevalt teenib ettevdte Azure’i platvormi teenuste miitigist lisaboonuseid ja ka

turundusraha.

e Kasutuskogemus — eelmises peatiikis ldbitud testide tulemusel saab Gelda, et
olenevalt funktsionaalsuse ja kiiruse vajadustest voib 10ppkliendile sobida

paremini iihel juhul WVD, teisel WorkSpaces.

Eelolevaid koiki punkte arvesse vottes otsustab autor tootestamiseks valida Microsofti

Windows Virtual Desktop platvormil pdhineva teenuse.
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6 Windows Virtual Desktop tootestamine

Kéesolevas peatiikis tootestatakse WVD platvormil teenus vastavalt MAX 123-s
kasutatavale kokku lepitud vormile. Materjal on mdeldud eeskétt miitigipersonalile
potentsiaalsete klientide leidmiseks ja neile toote olemuse tutvustamiseks, samuti

selgitamaks, kuidas toimub toote hinnastamine, juurutamine ja edasine haldus.

6.1 Toote pohiandmed

6.1.1 Toote nimetus ja lithikirjeldus, pohiandmed
Toote nimetus eesti keeles: ,,Virtuaaltodlaua lahendus Windows Virtual Desktop

platvormil®.

Kaasaegne, paindlik ja turvaline virtuaaltddlaua teenus Microsoft Azure’i pilves.
Vodimalus luua soovitud konfiguratsioonis ja digetele inimestele ligipads neile vajalikele

ressurssidele sisuliselt minutitega.

Tabel 4. Toote "Virtuaaltdolaua lahendus Windows Virtual Desktop platvormil" pdhiandmed.

Arivaldkond:  IT-taristu teenused Toote olek: Kinnitamisel

Tootegrupp:  Pilveteenused Piirkond: Kogu Eesti, vajadusel ka
valisriigis)

Tootejuht: Rudolf Purge Miiiigikanalid: & otse

Segment: Arisegment Teenuste tugi:  tugi@max.ee
6990 690 (10/5)
5349 4133 (24/7)

Sihtgrupp: Kesk- ja suurettevotted Hind: Vt pt 5.3.1 hinnainfo

6.1.2 Eeldused

Millised tingimused peavad olema tdidetud toote saamiseks ja kasutamiseks:

e kasutajatoe keel eesti voi inglise;
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siisteemi ei saa kasutada ettevotted, kes seadusandlusest tulenevalt ei tohi
toodelda andmeid pilvekeskkonnas voi eeldavad offline-funktsionaalsust

tookohtadel;

kasutajate litsentseeritus — Microsoft 365 E3, E5, A3, A5, F1, Business,
Windows E3, E5, A3, A5;

ettevote peaks teadma, milline on kasutajate to6lauakeskkondade funktsionaalne
vajadus (tavaliselt jaotatakse kasutajad gruppidesse) ning milline on

tarbimismuster;
vorguithendus;

16ppkliendi seade kasutamiseks.

6.1.3 Vajadused

Mida toode vdimaldab, milleks peaks klient selle toote valima, miks tal seda vaja oleks:

kui olemasolev virtuaaltoolaua lahendus on amortiseerunud, ei paku piisavat

paindlikkust v3i vajab odavat varulahendust laiahaardelisema intsidendi korral;

paremini hallatavad ja kaitstud tookeskkonnad — enam ei pea keskenduma
1oppkasutaja seadmete turvalisuse pérast muretsemisele (mis saab siis, kui
tootaja siilearvuti kaotab? Mis juhtub andmetega? Kas suudame turvata piisavalt
hésti tooarvuteid, mida kasutatakse potentsiaalselt ka eraelulistel eesmarkidel?
jne). Too- ja erakeskkonnad seadmetes on lahus. Samas saab kasutada
tooressurssidele ligipddsuks pea mis tahes seadet (Windows, Linux, Mac OS,

iI0S, Android);

BYOD e Bring Your Own Device poliitika vdimaldamine ettevottes —
plsitootajad, aga ka hooajalised ja nt koostodpartnerid saavad vdimaluse
ettevotte ressurssidele ligi padseda samade pohimdtete alusel, kasutades selleks
oma olemasolevaid seadmeid. Ka liitumisolukordades, kus ettevdtte tdotajate arv
kasvab hiippeliselt, saavad uued to6tajad iihelt tookeskkonnalt teisele {ile minna
voimalikult kiiresti. Uute kaugtdotegijate pardalevott ettevottesse on lihtsam kui

kunagi varem;
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hooajatddtajad +  ebakorrapdrane, aga mahult potentsiaalselt korge
arvutusvoimsuse vajadus (sh GPU-joudlus) — kui erakorralist arvutusvoimsust
voimaldavaid tookeskkondi on vaja harva, pole selleks otstarbeks moistlik
soetada kallist riistvara — WVD platvormil saab provisioneerida soovitud

voimsusega todlaudu minutitega, tasudes tarbitud ressursi eest minutipdhiselt;
soodsamad l0ppkasutaja seadmed, kui ei vajata vorgulihenduseta toovoimekust;

jatkuv vajadus Windows 7 platvormi kasutamise ja selle turvauuenduste jirele —
WVD-platvormil kéitatavatele Windows 7 operatsioonisiisteemile on tagatud

turvauuendused 2023 jaanuarini.

6.1.4 Miiiigiargumendid. Kiiduvéirt omadused

Toote head omadused ja info, mille poolest on teistest sarnastest toodetest parem:

enam ei pea virtuaaltoolaudade loomiseks pidama oma serveriparki ega tegema
suuri ithekordseid kulutusi riistvara ja litsentside soetamise ndol. Samuti jaib dra
»arvamismang*, kui suurt arvutusvdimsust on vaja koikide praeguste ja tulevaste
virtuaaltoolaudade jaoks ettevottes — tdnu pilveplatvormile saab ressursse

skaleerida védga holpsalt ja kiiresti.

Microsoft Azure platvormi turvameetmed, tookeskkondade
hallatavus/standardiseeritus, Office 365 integratsioonid ja optimeeringud (sh
potentsiaalne andmete 1dhedus WVD €= Sharepoint/OneDrive);

tlipaindlik ressursside konfiguratsiooni muutmine ja hinnastamine -
tookeskkondade joudluse tdstmine vOi langetamine on minutite kiisimus,
hinnastamine sealjuures minutipdhine. Kokkuhoiuvdimalused seda suuremad,
mida pilisivam ja etteennustatavam on vajadus — markimisvairsed

hinnaalandused iihe- ja kolmeaastastele ressursi reserveeringutele;

minimaalsed tookatkestused kasutajate 10ppseadmete rikete korral — Kui
1oppseadmega midagi juhtub, saab uue vo1 asendusseadme kasutusele votta
minutitega ning t6o jatkub tdpselt sealt, kus see pooleli jai — sisuliselt ei kulu

mingisugust aega uue seadme seadistamiseks vastavalt kasutaja soovidele ja
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eelistustele. Korgkédideldavad pilvelahendused minimeerivad potentsiaalseid

tooseisakuid ja ulatuslike intsidentide esinemise tdenédosust, sh andmekadu,

e odavam haldusteenus kasutajatookoha kohta — kui IT ei pea enam tegelema
1oppkasutaja  riistvara-pohise ~ todkoha  haldamisega, vaid  ainult
virtuaaltookeskkonna haldusega, on halduskulu to6taja kohta odavam
kohapealsete visiitide, riistvarariketega tegelemise, iiksikute tookohtade

seadistamise jmt arvelt;

e Microsoft kui iiks TaaS-turuliidreid — pidevad investeeringud tootearendusse ja

turvalisuse tOstmisse.

6.2 Toote jutustav Kirjeldus

Teenus voimaldab ettevdtte tootajatele luua virtuaalseid toolauakeskkondi, mis pakuvad
tihelaadset kasutuskogemust seadmest olenemata. Kasutaja virtuaalne té6laud koos
koigi vajalike rakendustega asub pilvekeskkonnas ning on tsentraalselt hallatav ja
seadistatav vastavalt funktsionaalsuse ja joudluse vajadusele. Kasutajal piisab vaid
kaugtoorakenduse kdivitamisest mis tahes maailma nurgas, kus on vorguiihendus, ning
tal on turvaline ligipdds koikidele vajalikele ettevotte ressurssidele. Windows 10
operatsioonisiisteem pakub juba tuttavat tookeskkonna {iilesehitust, vorreldes
traditsioonilise PC-arvutitookohaga. Virtuaaltoolaua keskkondi saab lisada ja eemaldada
vastavalt hetkevajadusele, voimaldades seeldbi maksimaalset kulude optimeerimist.
Koos kliendiga selgitatakse vilja ressursside kasutusmustrid ja teenuse maht viiakse
sellega vastavusse. Kogu siisteemi haldusliku poolega tegeleb MAX 123 Vdrguvara
(kasutajate haldus, litsentsihaldus, ressursside haldus, virtuaaltoolaudade tarkvaraline
konfiguratsioon, joudlus ja turvalisus), vdimaldades kliendil keskenduda oma

aritegevusele.

6.3 Tellimisinfo ja miiiigikorraldus, hinnainfo, tugiinfo

Toode on loetletud ettevotte kodulehel IT-taristu teenusena. Peamine miiiigikanal on

otsemiiiik. Miiligi- ja tarneahel:
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1.

kui kliendihaldur on loonud kliendis huvi toote vastu ja seda soovitakse tellida,
selgitab kliendihaldur (vajadusel koostoos haldusmeeskonna juhiga) vilja

kliendi nouded, tehnilise teostuse vajaduse ja skoobi;

ldisele juurutusele peab alati eelnema testperiood valitud kasutajatega (min
kestus iiks nddal) kliendi 1dpplahendusega ette ndhtud nii sarnases
konfiguratsioonis  kui  vdimalik. Testlahenduse tarne eest vastutab
haldusmeeskonna juht, juhib tehnilise teostuse ldbiviimist koostods taristu- ja

haldusmeeskonnaga;

kliendihaldur on testperioodi viltel madistlikult tihedas kontaktis kliendiga, et
saada lahenduse sobivuse kohta tagasisidet. Kui see on testperioodi 16puks

positiivne, jatkub protsess 10pplahenduse tarne planeerimise ja tarnega.

6.3.1 Toote hinnaskeem

Toote hind koosneb kolmest komponendist:

1)

2)

3)

liitumistasu - sisaldab teenuse kasutamiseks vajaliku taristu iilesehitust
pilveplatvormil — liidestus olemasoleva kataloogiteenusega vai selle iilesehitus;
kasutajate litsentseerimine; virtuaaltodlaua kasutajate gruppide loomine
vastavalt ressursinduetele ja kasutusprofiilidele; virtuaaltoolaua keskkondade
(virtuaalmasinate) provisioneerimine, seadistamine; haldus- ja
monitooringulahenduse juurutamine; 10ppkasutaja juhendite koostamine;

16ppkasutajate koolitamine.

kuutasu - fikseeritud kuutasu kasutaja kohta kuus (litsentsikulu + halduskulu).
AADDS teenuse tasu (kui on kasutusel). Maapealse AD’ga liidestuseks vajaliku
Azure VPN kuutasu (kui on kasutusel). Pilves kditatava virtuaalmasina podhise

AD kui teenuse haldustasu (kui on kasutusel).

teenuste kasutamise tasu - Kiitatavate virtuaalmasinate ressurss pilveplatvormil
(tiitip e vOimsus korda kasutatud aeg, voib olla minutipdhine voi ithe- kuni

kolmeaastase reserveeringuga — viimasel juhul ldheb fikseeritud kuutasu alla).
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6.3.2 Teenindus ja rikked

Kiisimuste, teenindussoovide ja rikete korral poordub klient MAX 123 kasutajatoe

poole endale meelepédrast kanalit kasutades:
e Kkasutajatoe portaal https://tugi.max.ee;
e e-mail tugi@max.ee;
o telefon 6990 690 (E-R 08:00-18:00);
e 24/7 valvetelefon (kui on kliendiga sdlmitud vastav leping).

Kliendi pilvekeskkonna t66d monitooritakse Azure’i enda vahenditega ning riketele

reageeritakse voimalusel proaktiivselt.
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7/ Naidislahenduse juurutamine

Windows Virtual Desktop platvormil ndidislahenduse juurutamises ja kasutuskogemuse
testis noustus olemasolevast kliendiportfellist osalema advokaadibiiroo Glikman Alvin
LEVIN OU kaks vandeadvokaati. Enne testi algust sai sdnastatud mitu hiipoteesi,
millele test pidi vastused andma ning mille vastustest kujunema seisukoht lahenduse

potentsiaalsest sobivusest igapdevatooks:

e talutav latentsus — operatsioonisiisteemi/toolaua kasutuskogemus peaks olema

traditsioonilise PC-to6kohaga vorreldes nii ligildhedane kui vdimalik;

e siisteemi kasutamise lihtsus — siisteemi kasutamine ei tohiks 1dppkasutajalt
nduda millegi uue ja keerulise dradppimist, harjumatu autentimisviisi kasutamist

vmt;

e OneDrive/Sharepoint andmete kiire manipuleerimine ja siinkroniseerimine

toolaua ja pilveandmehoidlate vahel.

Viimane hiipotees tulenes ettevotte murekohast, et ettevotte Sharepointis asuvate
andmete siinkroniseerimine kasutajate arvutitega ei toimu nii kiiresti, kui nad sooviks.
Andmehulk pole suur mahuliselt (kogu hoidla alla 300GB), vaid failide arvu poolest
(PC-tookohtade ja pilve vahel siinkroniseeritavate failide hulk olenevalt kasutajast
100 000 kuni 300 000). Test pidi andma vastuse kiisimusele, kas virtuaaltoolaua ldhedus

Azure’1 pilves andmetele kiirendab seda protsessi.

Naidislahenduse iilespanekul ja kiditamisel kasutati MAX 123 koostodpartneri TVG

Eesti poolt voimaldatud krediiti Azure’i pilves.
To606 autor teostas jargnevad tegevused:

e MAX 123 enda Office 365 asuris kahe uue kasutaja loomine, Azure portaalis
vajaminevate lubade ja ligipaasude andmine Windows Virtual Desktop teenuse

ressurssidele;

e Azure portaalis virtuaalvdrgu loomine;
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e Azure Active Directory Services teenuse provisioneerimine virtuaalmasinate

domeeniga liitmiseks;

e multisessioonse hostipuuli loomine (iiks B4MS virtuaalmasin, 4 vCPU, 16GB

RAM, 128GB Premium SSD);
e lisavirtuaalmasina loomine virtuaaltoolaua keskkonna GPO/SCCM halduseks;

e operatsioonisiisteemi  seadistamine  vastavalt  ettevottes  kokkulepitud

seadistustele rakenduste ja eelistatud sdtete osas;
e FSlogix profiilikonteinersiisteemi seadistamine;

o kasutajakontodele MFA rakendamine, kasutajate juhendamine ligipddsude ja

kasutuspohimotete osas.

Testperiood kestis kokku iihe niddala, mille jooksul saadud tagasiside ja jareldused olid

alljargnevad:

e siisteemi kasutamine ja pohimdte lihtne ja arusaadav, samuti selle potentsiaalsed

eelised traditsioonilise PC-toolauamudeli ees;

e latentsuserinevus PC-ga siiski antud kasutajate jaoks mérgatav, harjumatu ning

vastuvoetamatu;

e Sharepoint/Onedrive andmete stinkroniseerimiskiirus ligilihedane
personaalarvutis kogetule (viimasest voib jéreldada, et siisteemi nodrgimaks
liliks on ilmselt slinkroniseerimise agentprogramm, mitte vOrguithendus voi

tookoha joudlus).

Léabi viidud katselahendus ilmestab varasemas analiilisis védlja toodud riskikohti, et
virtuaaltdolaua keskkonnad ei pruugigi kdikidele kasutajatele ja kasutuslugudele sobida
ning seda erinevatel pdhjustel. Sai kinnitust tdsiasi, et ld0ppkasutajate peal testimise
labiviimine on {ilioluline, kuna just nemad peavad lahendusega igapdevaselt t66d
tegema ning sellega ka rahul olema, olenemata sellest, kui heaks ja funktsionaalseks

voivad siisteemi pidada IT-spetsialistid.
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7.1 Tasuvusarvutus

Naitlikustamiseks, milliseks oleks kujunenud kogu lahenduse maksumus kliendile,
vorreldes virtualiseerimise lahendusega MAX 123 enda renditud andmekeskuses
kéitataval MAX Cloud platvormil, on teostatud jargnev nédidisarvutus spekulatiivselt
kolme- ja viieaastase perioodi peale, kasutades Azure’i pilveteenuste kalkulaatorit ja

ettevottesiseseid kokku lepitud hinnakirju [17]. Algandmed WVD-keskkonnale:
e kasutustundide arv 200h kuus, 25 kasutajat;

e multisessioonsed D2s v3 virtuaalmasinad, 2vCPU, 8GB RAM, 128GB Premium

SSD, 6 masinat x 200h ning 1 masin x 530h (t66ajavaliseks kasutamiseks);

e olemasoleva domeenikontrolleri  kasutamine  (VPN-iihenduse vajadus

pilvekeskkonnaga).

MAX Cloud algandmed:

e 25 kasutajat, 24/7 tootavad isikulised virtuaalmasinad (2 vCore, 8GB RAM,
128GB SSD, Windows);

e Lahenduse juurutuskulu projekti raames hinnanguliselt S000€.

Tabel 5. TCO-arvutus.

WVD VDI
tthe kuu kulu e Virtuaalmasinate kulu e Virtuaalmasinate kulu
kasutaja 48€ (24/7 masin) + 1672€ / 25 = ~67€ kasutaja
kohta 108€ (200h masinad) (sh Windowsi litsents);
+ 100€ (SSD kettad) =

1 1€/kasutaja: e (0365 Business Premium
litsentsikulu 12€;
e M365 E3 litsentsikulu

18€: e VDI-kasutaja halduskulu

10€;
e Pilvekasutaja

halduskulu 5€; e Lahenduse

soetusmaksumus 3a
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e VPN-teenus 24€/25=

1€;

e Lahenduse

soetusmaksumus  3a
kasutuse korral:
1000/36=28¢€;

kasutuse korral:
5000/36=139¢€;

Lahenduse
soetusmaksumus 5a
kasutuse korral:

5000/60=83€;

e Lahenduse e KOKKU 3a/5a/kuus:
soetusmaksumus  5a 228€/172€
kasutuse korral:

1000/60=17€

e KOKKU 3a/5a/kuus:

63€/52€
3a kulu 63*36=2268€ 228*36=8208€
5a kulu 52*60=3120€ 172*60=10 320€

Nagu ndha, pole MAX 123-1 moétet kliendile pakkuda virtuaalset todlaua keskkonda
oma andmekeskuses, kuna WVD kasutamine tuleks tdendoliselt 10ppkliendile odavam.
Naidisarvutus VDI lahenduse vaatest on kiill koostatud pigem tunnetuslike
algandmetega ning ei pretendeeri kindlasti absoluutsele tdele, kuid just maapealsed
VDI-lahendused on iilesehituselt keerulised ning nii ongi autor hinnanud mitmete
erinevate VDI-lahendusi kirjeldavate tehniliste kirjelduste ja kokkuvotete pdhjal
lahenduse maksumuse kiaesolevas tabelis viljatooduks. Kokkuvdttes tuleb ka MAX
123-le endale odavam pakkuda teenust WVD-platvormil, kuna nii pole tarvis teha
investeeringuid infrastruktuuri, litsentsidesse ja siisteemiadministraatorite koolitusse, et

taielikult oma platvormil VDI-tdislahendust pakkuma hakata.
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8 Kokkuvote

Kéesoleva diplomit6d eesmérk oli analiilisida virtuaaltéolaua lahendusi MAX 123 AS
kui IT-teenusepakkuja seisukohast ning voOimalusel tdiendada tooteportfelli uue
innovatiivse lahendusega, mis ka dnnestus. DaaS-i kui kontseptsiooni, kasutusjuhte ja
ndidislahenduse hinnaarvutust analiilisides selgus, et tegu pole tdendoliselt lahendusega,
mis kuidagi laialdaselt hakkaks ohustama traditsioonilist arvutitookoha mudelit, kus
operatsioonisiisteem todtab otse klientseadme riistvaral. Kuigi turuolukorda vaadates
voib tunduda, et tegu on véga kiirelt kasvava ja areneva lihenemisega, on siiski viga
selged stsenaariumid, kus selle tehnoloogia rakendamine on potentsiaalselt digustatud ja
moistlik: jareltulija voi hiibriidlahendus VDI-le, mobiilsed ja ajutised tootajad,
liitumisstsenaariumid, ajas muutuv arvutusvéimsusvajadus, BYOD vdimaldamine ning

halduse ja turvamise eraldamine 16ppkasutaja seadmest.

Vorreldes Windows Virtual Desktop ja Amazon WorkSpaces lahendusi, selgus, et
erinevusi on nii funktsionaalsuses, joudluses kui ka hinnastamises. Eelkdige
olemasoleva kompetentsi, Microsofti partnerstaatuse, lahenduse paindlikkuse ning
multisessioonse Windows 10 keskkonna funktsionaalsuse tottu otsustati tootestada
lahendus just WVD platvormil. Kui moni eelmises 16igus vélja toodud kasutusjuhtudest
on mone drikliendi jaoks aktuaalne, saab MAX 123 AS kui teenusepakkuja tidnu

kdesoleva too teises pooles teostatud tootestamisele pakkuda kliendile sobivat teenust.

Niidislahenduse juurutamine to1 selgelt vilja kinnituse vajadusest iga potentsiaalset
virtuaaltoolaua keskkonna juurutust testgrupi peal katsetada enne selle laialdasemat
kasutuselevottu. Selgus, et antud kasutajatele polnud kogemus piisavalt positiivne ning
siisteemi potentsiaalsed eelised ei kaalunud iiles tajutud puudusi, samuti poleks
lahenduse hind tdendoliselt olnud kliendi jaoks atraktiivne. Siiski omandas autor
protsessi kdigus véartuslikku tehnilist kompetentsi lahenduse iilespanekul, haldamisel ja
kasutajatele vahendamisel. Tasuvusarvutusest selgus, et ettevottele ja ka 16ppkliendile

oleks odavam virtuaaltddlaua lahendus WVD-platvormil kui MAX Cloud keskkonnas.
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Kéesoleva t60 praktiliseks vdértuseks saab pidada uue toote lisandumist MAX 123 AS
tooteportfelli, samuti t66 autori teoreetilise ja praktilise oskusteabe lisandumist
ettevottesse. Jargmiste sammudena ndeb siinkirjutaja ette MAX 123 miiligimeeskonna
kurssi viimist antud t66 tulemuste ning uue tootega portfellis. Tulevikus tuleb aga

pidevalt jdlgida hinnamuutusi pilveressursside puhul, mis vdib kasutuslugusid veelgi

laiendada.
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