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Annotatsioon

LAputdd eesmark on andmete visualiseerimine loT-vdrgu jaoks
telekommunikatsiooniettevotte néitel. LOputdos luuakse visualiseerimislahendus, mis
pakub ettevottele vOimaluse analtisida oma loT vorku ja vorgus olevate seadmete

informatsiooni.

T6O0 eesmérgi saavutamiseks leitakse sobivate kriteeriumite alusel véimalikud
andmeanaliusiplatvormid, mida omavahel vorreldakse. Kui sobiv vahend on leitud,
luuakse automaatselt uuenevad visuaalid, millega monitooritakse vorgu ning seadmete
andmeid. Andmeanalliisiplatvormiga visualiseerimine peab tooma praktilist kasu
jooniste ndol, mille jargi on vdimalik tuvastada puudusi vorgu t66s ning muuta vdrgu
toimimist efektiivsemaks. Loodud lahenduse kaudu on ettevottel véimalik andmeid
lihtsamalt analiiiisida : jélgida kaardil tugijaamade ning seadmete asukohti; tuvastada
mustreid tugijaamate koormatuse kohta ajas; kontrollida, kas andmed saabuvad jarjest

ning millistel seadmetel vdib leviga probleeme olla.

LAputdd on Kirjutatud eesti keeles ning sisaldab 33 lehekdilge teksti, sh 5 peatukki, 34

joonist ja 2 tabelit.



Abstract

Data visualization for the IoT network

The aim of the thesis is to visualize the data for the 10T network on the example of a
telecommunications company. The achieved visualization solution provides

comprehensive opportunity for the company to analyze the information of 10T network.

In order to achieve the goal of the work, possible data analysis platforms that are
compared with each other are found on the basis of suitable criteria. Once a suitable tool
is found, automatically updated visuals are created to monitor network and device data.
Visualization with the selected data analysis platform must result in practical benefits in
terms of visual drawings that can identify network problems and make the network
more efficient. Through the solution, the company can more easily analyze data - track
the locations of base stations and equipment on the map, identify different patterns of
base station load over time, check whether data arrives sequentially and which devices

may have problems with the signal.

The thesis is in Estonian and contains 33 pages of text, 5 chapters, 34 figures, 2 tables.
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1 Sissejuhatus

Loputod teema on “Andmete visualiseerimine asjade interneti vOrgus” ning see

Bakalaureusetdo kirjutatakse tihe Eesti telekommunikatsiooniettevotte nditel.

Vaadeldavas telekommunikatsiooniettevottes on asjade interneti (ingl Internet of things

ehk 10T) vork alles loomisel ning kdiki andmeid ei kasutata piisavalt dra.

LOputdd eesmérgiks on luua olemasolevate andmete pdhjal visualisatsioonid. Seega on
vaja konealused andmed kokku koguda ja visualiseerida, et ennetada/tuvastada vorgus

esinevaid probleeme ja muuta vérgu kasutus efektiivsemaks.

Eesmargi saavutamiseks tuleb tdita jargmised tlesanded:

o kaardistada ettevotte nduded;
e leida nduetekohane platvorm;
e seadistada valitud platvorm;

e visualiseerida andmed.

T60 kéigus leitakse sobivate kriteeriumite alusel vdimalikud andmeanaliitsiplatvormid,
mida omavahel vorreldakse. Kui sobiv vahend on leitud, luuakse automaatselt uuenevad
visuaalidest koosnevad juhtpaneelid, millega v@rgu ning seadmete andmeid
monitooritakse. Andmeanallusiplatvormiga visualiseerimine tulemuseks peab tooma
praktilist kasu jooniste ndol, mille jargi on v@imalik tuvastada puudusi vdrgu to66s ning
muuta vorgu toimimine efektiivsemaks. Loodud lahenduse kaudu peab olema ettevottel
vBimalik andmeid lihtsamalt analliisida : jalgida tugijaamade ning seadmete asukohti
kaardil; tuvastada mustreid tugijaamade koormatuse kohta ajas; kontrollida, kas andmed

saabuvad jarjest ning millistel seadmetel vdib leviga probleeme olla.



2 Teoreetiline iilevaade

Peatiikis antakse Ulevaade kasutatavast 10T v@rgust ning Kirjeldatakse LoRa vorgu ja serveri

pdhimatteid.

2.1 Visualiseerimine

Mitmete eri valdkondade praktikud ja akadeemikud esitavad andmeid graafiliselt. Geograafid,
majandusteadlased, sOjavéelased, statistikud, insenerid, bioloogid ning paljud muud

spetsialistid peavad andmeid mdistma graafiliselt. [1]

Pslihholoogia uurib andmete tajumist ning seda, kuidas me tajume mdne elemendi mdju , nt
varvid ja kujundid. Arvutiteadus ja statistika on to6tanud vélja mitmeid uusi valdkondi nagu
masindpe ja andmete kaevandamise meetodid. Graafilised ja multimeediakujundused on
kriitilise tahtsusega infopaneelide ehitamisel ning see avaldub ka diinaamiliste infopaneelide
loomisel. Infopaneelid realiseeruvad mitmes elemendis: andmed, kaalud, jooned, tulbad voi
varvitud kujud. Andmete visualiseerimisel on erinevaid trende: infograafia uldistus, liikuvus,

sotsiaalmeedia, geolokaliseerimine, suurandmed, globaliseerumine ja teaduse suhtlemine. [1]

2.2 10T vorgud

Asjade interneti vaga Kiire arengu téttu on populaarseks osutunud LPWAN-vérgutehnoloogia.
Eeldatavalt on aastaks 2020 selles vorgus ligikaudu 50 miljardit traadita seadet. LPWAN on
suurt ala kattev vork, mille sees kasutatakse vdimalikult véikeseid andmemahte, et
minimeerida andmeid saatva seadme energiakasutust. Madal energiakasutus teeb vdimalikuks

selle, et patareisid on vaja vahetada vdga harva.[2]

See 16putdo on orienteeritud andmetele, mida kasutatakse LoRa vorgus.

2.3 LoRa vork

LoRa-vorgu eelis on vdimekus Katta suur ala. Uks tugijaam vdib katta kas kogu linna vi sadu

ruutkilomeetreid. signaali levi kvaliteet s6ltub paljuski asustustihedusest. LoRa vdrgus
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olevad seadmed ei ole seotud konkreetse tugijaamaga, nt ks seade vO@ib saata andmed
korraga mitmesse tugijaama. lga tugijaam, mis on internetiga Uhendatud, saadab andmed
edasi serverisse, see annab omakorda voimaluse muuta LoRa-seade mobiilseks.[3]

Seadmed todtavad LoRa-vGrgus astnkroonselt ja suhtlevad ainult siis, kui neil on andmed
edastamiseks valmis, andmed vdivad tekkida slindmusepdhiselt vdi nende edastamine voib

olla planeeritud mingi ajavahemiku jarel.[3]

Vodimaldamaks suure ulatusega vorku, peab tugijaamal olema vOGimekus votta vastu vdga
suurtes kogustes andmeid. LoRa-vorgus saavutatakse see kohandades andmete edastuskiirus
tning kasutades tugijaamas mitmesageduslikku vastuvottu . Seega on vdimalik votta vastu
erinevaid sénumeid eri kanalitelt. Vdrgukoormust mdjutab see, mitut kanalit seade korraga
kasutab, mis on andmeedastuskiirus ja andmemaht ning kui tihti on seadmel vaja andmeid
edastada.[3]

LoRa kasutab Euroopas kiimmet kanalit, kaheksa nendest on andmekiirustele 250bps kuni 5,5
kbps, uksik andmeedastuskiirus LoRa-kanalil on 11kbps ning uksikul FSK-kanalil on 50
kbps. Euroopa maksimaalne valjundvdimsus on +14 dBM erandina on G3-band’is lubatud
+27 dBM.[3]

2.4 LoRa-server

LoRa-server on avatud lahtekoodiga rakenduste kogum. LoRa server votab vastu andmed, mis
seadmed on tugijaamedele saatnud. LoRa server on luli enne seda, kui andmed jduavad
rakendustesse. Server pakub tugijaamade, rakenduste, samuti rakendustega seotud seadmete

haldamiseks eri voimalusi.[5]

LoRa-server on disainitud nii, et seda saaks vaga paindlikult kasutada, néiteks rakendab LoRa
Appi serveri komponent rakendusserveri komponenti ja pakub labi kasutajaliidese vdimaluse
hallata tugijaamasid, rakendusi ning seadmeid. Sisteemi saab kasutada Kka
programmirakenduse kaudu, mida rakendatakse gRPC ja JSON REST API-des. Lisaks on
API-d konstrueeritud selliselt, et allsisteeme vdib asendada muu tarkvaraga, mis kasutab

samu liideseid. [5]
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3 Andmeanaliiiisiplatvormi valik ja visualiseerimine valitud

platvormiga

3.1 Andmeanalidsiplatvormi valik

Selles peatikis kirjeldatakse, mis nduetele peab vastama andmeanaliilisi platvorm ning

valitakse vélja nendest sobivaim. Kui sobilik andmeanalulsi platvorm on valitud, siis

seadistatakse see ning visualiseeritakse andmed.

3.1.1 NOuded platvormile

Peatiikis kirjeldatakse ndudeid, mis andmeanaliiiisi platvormile esitatakse. Nouetes

lahtutud olemasolevatest andmetest ning toetutud ettevdtte vajadustele.
e Sisteem peab olema tasuta
e Siisteem peab olema avatud l&dhtekoodiga.
e Siisteem peab td6tama Windowsi operatsioonisiisteemis.
e Siisteem peab td6tama Linuxi operatsioonisiisteemis.
e Sisteemis peab olema vdimalik viia kokku erinevate allikate andmed.
e Susteemis peab olema vdimalik luua graafikuid ja tabeleid.
e Susteemis peab olema vdimalik vaartustega graafikuid filtreerida.
e Siisteem peab kuvama kaardil seamete/tugijaamade asukohta .
e Siisteem peab kuvama kaardil tugijaamade koormatust.
e Susteem peab kuvama kaadil seadmete signaalitugevusi.
e Sisteem peab kuvama eraldi iga tugijaama koormatust mingil ajavahemikul.

e Sisteem peab kuvama mitu korda on seade saatnud mingi ajavahemiku vahel

tugijaamale infot

12
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e Sisteem peab kuvama, millal seade viimati tugijaamale andmeid saatis.

e Sisteem peab kuvama RSSI/SNR-graafiku, mis on seotud konkreetse seadme ja

tugijaamaga.

e Siisteem peab kuvama graafiku, kus oleks néha, kui suur on he voi teise seadmetiiibi

osakaal andmeedastuses.

e Sisteem peab kuvama visualisatsiooni, mis vdimaldaks kontrollida, kas pakettide

jarjenumbrid tulevad jarjestikku.

3.1.2 Platvormide vordlus

Tabelis 1 on nimetatud voimalikud alternatiivid andmeanaltiusiplatvormi valimisel, samuti on
kirjeldatud valimise jaoks olulised kriteeriumid. Andmeanalitsi platvormi valikul loodi
nduete pdhjal kriteeriumid: Kas platvormi kasutamine on tasuta? Kas platvorm on avatud
lahtekoodiga? Kas platvorm omab kaardirakenduse olemasolu? Kas platvormi on véimalik
kasutada Linuxi operatsioonisiisteemil? Kas platvorm omab enda andmebaasi?

Tabelis vorreldakse omavahel Elastic Stacki, Grafanat, MS Power BI’d ja ThingsBoard’i.

Tabel 1. Platvormide vordlus

Tasuta Avatud Kaardirakenduse | Linux Oma
lahtekood olemasolu andmebaas
Elastic Stack | + + + + +
Grafana + - + + -
MS  Power | - - + - -
Bl
ThingsBoard | - + + + -

Visualiseerimisplatvormiks valiti Kibana, mis kuulub Elastic Stacki rakenduste alla. Kibana
kasuks radkis avatud ldhtekood ning vdimalus seda oma serveri olemasolul kasutada tasuta.

Kibanal on ka tasuline variant, aga eelpool toodud nduete tdttu puudub vajadus seda kasutada.
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Kuna programmi on vajalik kéivitada Linuxi serveris, on selle toetus olemas. Andmed

salvestatakse platvormi enda Elasticsearchi NoSQL-i andmebaasi.[4]

3.2 Valitud platvormi kirjeldus

3.2.1 Elasticsearch

Elasticsearch on avatud lahtekoodiga NoSQL-i andmebaas. See baseerib otsingumootoril
Lucene, mis on ehitatud RESTful API-de jaoks. Platvormi saab lihtsalt kasutusele votta, see
on maksimaalselt usaldusvaarne ja lihtsalt hallatav. Elasticsearch pakub ka téiustatud
paringuid detailanalliisi tegemiseks ja sailitab kdik andmed tsentraalselt. Viimane on kasulik
dokumentide kiire otsingu teostamiseks.[4]

Elasticsearch vdimaldab salvestada, otsida ja analulsida suuri andmemahtusid. Enamasti
volitatakse sellega otsingumootoritele vastavaid rakendusi, ent seda saab kasutada ka
kaasaegsete veebi- ja mobiilirakenduste otsingumootori platvormides. Lisaks Kiirotsingule
pakub tooriist ka keerulisi analliise ja paljusid taiustatud funktsioone.[4]

Infot kogutakse indeksitesse, mille ajaline pikkus on tavaliselt tks kuu, aga voib olla ka
naiteks ks paev voi Uks aasta. Serverist saadetakse 10T-vorgus olevad andmed JSON’i kujul.
Andmed edastatakse hetkel, kui need on seadmelt serverisse saabunud , iga saabumine

kirjeldatase siindmusena ehk eraldi event’ina, mis salvestatakse Elasticsearchi indeksisse. [4]

3.2.2 Kibana

Kibana on kasutajaliides, mis v@imaldab otsida, visualiseerida ja analulsida, kasutades

Elasticsearchis olevaid andmeid.[4]

Kibana on andmete visualiseerimise tooriist, mis taiustab ELK stacki. Tooriista kasutatakse
Elasticsearchi dokumentides olevate andmete visualiseerimiseks ning see aitab arendajal teha
kiire sissevaate andmetesse. Kibana dashboard ehk juhtpaneel pakub mitmesuguseid
interaktiivseid diagramme, georuumilisi andmeid ja annab vGimaluse neid koos esitada.
Kibanat saab kasutada Elasticsearchi kataloogidesse talletatud andmete otsimiseks,
vaatamiseks ja nendele péringute tegemisteks. Kibana aitab 1&bi viia taiustatud andmeanaltdsi

ja visualiseerida oma andmeid mitmesugustes tabelites, diagrammides ja kaartidel. [4]
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3.2.3 Logstash

Logstash on andmekorje t6oriist, mis kogub andmesisendeid ning sisestab need
Elasticsearchi. Logstash kogub eri tulpi andmed, mis périnevad eriandmeallikatest ja muudab
need hiljem kastutatavaks. Logstash suudab Gihendada eri allikate andmeid ning need soovitud
sihtkohtadesse viia. See vOimaldab kdik andmed analliutika jaoks puhastada, paigutada ja
visualiseerida. Logstash koosneb kolmest komponendist:

e Input —andmete labimine, konverteerimaks nende formaat arvutile arusaadavaks.

e Filter — teatud toimingute vOi sundmuste kogum, kus defineeritakse muudatuste

tingimused.

e Output — Kirjeldatakse kuhu esitatakse andmeid On vdimalik sisestada erinevaid

andmeid nditeks — json, csv voi log faile. [4]

3.3 Andmete kogumine Logstashiga

Andmete korjamiseks kasutati Logstashi kahte k&sku, millega vajalikud andmed edastati
Elasticsearchi. Input’is kirjeldatakse, kus andmed paiknevad ning millisel ajavahemikul neid
korjatakse. Oluline on ka defineerida, millises formaadis loetavad andmed on. Andmed
uuenevad minuti tagant ja on JSON-i formaadis. Kuna andmed on juba iges formaadis, jaab
jargmine filter tihjaks. Output’is kirjeldatatakse, milline peab olema loodava Elasticsearchi
indeksi nimi ning kui tihti peab uue indeksi tekitama. Loodava konfiguratsiooni néitel asuvad

need Linuxi serveris kaustas:
»/usr/share/logstash/pipeline/“[6]
Loodud Logstashi késud juhendite jargi:[7]

Joonisel 1 on JSON-tlupi andmete korjamiseks Logstahi k&sk. Andmed voetakse
olemasolevalt http aadressilt ning edastatakse localhostis olevale elasticseach’i pordile.

Luuakse indeks status pikkusega uks kuu.
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input {

http_poller {
urls => {
test2 => {
method => get
url => "andmete asukohaks http link"
}
}

request_timeout => 60
schedule => { cron => "* * * * * yTC"}
codec => "json"

}
}

filter{}

output {
elasticsearch {
hosts => "elasticsearch:9200"
index => "status_%{+MM_YYYY}"
}

Joonis 1. Status pipeline

Joonisel 2 on JSON-tlupi andmete korjamiseks Logstahi k&sk. Andmed voetakse
olemasolevalt http aadressilt ning edastatakse localhostis olevale elasticseach’i pordile.

Luuakse indeks stats pikkusega (ks kuu.
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input {
http_poller {

urls => {
test2 => {
method => get
url => " andmete asukohaks http link "
}
}

request_timeout => 60
schedule => { cron => "* * * * * yTC"}
codec => "json"
}
}

filter{}

output {
elasticsearch {
hosts => "elasticsearch:9200"
index => "stats_%{+MM_YYYY}"
}

Joonis 2. Stats pipeline

Uldjuhul on Logstashis main pipelines, millega on v@imalik to6sse mairata korraga (ks
konfiguratsioon, mitme korraga jooksva konfiguratsiooni puhul tuleb need defineerida
Logstashis pipelines.yml-failis. Joonisel 3 on ndidatud selle faili sisu.[8]

- pipeline.id: status

path.config: "/usr/share/logstash/pipeline/status.conf"
- pipeline.id: stats

path.config: "/usr/share/logstash/pipeline/stats.conf"

Joonis 3. Pipelines.yml-faili sisu

Joonisel 4 on kuvatud kiivitunud pipeline’d.
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Clusters / docker-cluster / Logstash
Overview Nodes A4 Pipelines

Nodes: 1  Memory: 302.4 MB /990.8 MB  Events Received: 309.5k  Events Emitted: 309.5k

18

Filter Pipelines...

ID Events Emitted Rate

stats A .0 e/s

status ML A .0 e/s

Joonis 4. Kaivitunud Logstashi pipeline’ed

Elasticsearch, Kibana ja Logstash on Linuxi serveris Docker’i konteinerites, seega tuleb ka
failid ka mount’ida, et kéivitusel oskaks programm vajalikke faile leida ja k&ivitada. Joonisel
5 on kuvatud selle faili sisu. [9]
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logstash:

extends:
file: ../../common.yml
service: logstash_common
volumes:

- ./logstash-config:/config-dir
- ./logstash-config/pipeline/:/usr/share/logstash/pipeline/
- ./logstash-config/logstash-
conf/pipelines.yml:/usr/share/logstash/config/pipelines.yml
command: logstash

Joonis 5. Logstashi failide mount

Kui konfiguratsioonid ning mount’id on tehtud, tuleb Logstash kaivitada Docker’is kasuga:

sudo docker start logstash [10]

Joonis 6. Logstashi kaivituskask

3.4 Saabuvate andmestruktuuride kuju

Tabelis 2 on esitatud Logstashist ja LoRa-serverist saabuvate andmete mall JSON kujul.
Sellised nimi-véértus paarid saabuvad Elasticsearchi baasi, kust on hiljem vdimalik

visualiseerida need andmed Kibanas.
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Tabel 2. Saabuvate andmestruktuuride kuju

Stats.json Online.json rxInfo.json

[ [ {applicationID": ",
{ { "applicationName™": "",
mac: " ", mac: ", "nodeName": "",
name: ", name: ", "devEUI": ™",
timestamp: ™", description:™ ", "rxInfo": [{

start: ", location: { "mac": ",

end: ", lat:, "rssi':
rxPacketsReceived:, lon: "loRaSNR": ,
rxPacketsReceivedOK:, | }, "name™: "",
txPacketsReceived:, altitude:, "latitude™:,
txPacketsEmitted: createdAt: ", "longitude™:

} updatedAt: ", “altitude™: 0,

] firstSeenAt: ™", "location™: {

lastSeenAt: ",
organizationID: ™",

channelConfigurationID:

ping:,
gwRxPacketsReceived:

2

"lat™: ,

"lon":}}]
"txInfo": {
"“frequency":,
"dataRate™: {
"modulation™; "™,
"bandwidth™: ,
"spreadFactor": },
"adr':,
"codeRate™: "},
"fCnt": ,

"fPort": ,

"data": {
"decoded™: {
"data™: {
"value":,
"metaData": [ ]
"raw™: ",
"reading": {
"multiplier™:,
"unit": ",
"value™: }},
"sensorld": 1,
"consumable™: true,
location{}},

b
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3.5 Visualiseerimisel kasutatavate andmevaéljade kirjeldused

Stats.json ja Online.json andmed puudutavad LoRa-tugijaama infot: need uuenevad minuti
jooksul. rxInfo uueneb siis, kui seadmelt saabub Ghele vdi enamale tugijaamale uut infot.
Andmete rxInfo.json edastamiseks on ettevotte poolt (hendus LoRa serveri ning
Elasticsearchi baasi vahel. Stats.json ja Online.json jaoks on ettevdtte poolt loodud eraldi http

lehtedena véljundid mis uuenevad iga minut tagant.

Stats

mac - tugijaama MAC aadress

name - tugijaama nimi

timestamp — hetkeaeg

start - moéddistamisvahemiku algus

end - mdddistamisvahemiku 16pp

rxPacketsReceived - ajavahemiku jooksul saabunud pakettide arv
rxPacketsReceivedOK - ajavahemiku jooksul saabunud meie andmepakkettide arv
txPacketsReceived — saabunud tagasisidepakettide arv

txPacketsEmitted —vastatud tagasisidepakkettide arv

Online

mac - tugijaama MAC aadress

name - tugijaama nimi

description — tugijaama kirjelduse lisamine
location - tugijaama asukoha koordinaadid
lat — laiuskraad

lon — pikkuskraad
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altitude — kdrgus
lastSeenAt — viimati saabunud info kellaaeg

gwRxPacketsReceived - ajavahemiku jooskul saabunud meie andmepakkettide arv

rxinfo

nodeName —tugijaamale infot saatnud seadme nimi
devEUI — seadme unikaalne kood

location — seadme asukoht

rxInfo — Gihe vBi enama tugijaama Ghenduse info
rxInfo.mac — tugijaama MAC aadress

rxInfo.rssi - loodud signaali tugevus dBm
rxInfo.loRaSNR - signaali ja mira suhe
rxInfo.name - tugijaama nimi

rxinfo.location — tugijaama asukoht: pikkus- ja laiuskraad
fCnt — saadetud paketi jarjenumber

Need on olemasolevad andmed mis salvestatakse Elasticsearchi indeksitesse.

3.6 Mapping template’ i modifitseerimine

Elasticsearch saab Gldjuhul andmestike p&hjal aru, mis on JSON’i formaadis, kuid teatud

tingimustes antakse Elasticsearchile ette mapping andmete dige kuju jaoks. Kui sama

struktuuriga andmed tulevad korduvalt, néiteks iga kuu, siis on vaja luua tekkivatele

indeksitele template, st template’i jargi tehakse igale indeksile iga kuu jaoks automaatselt

mapping, mille jargi on véimalik omakorda teha indeksi andmekuju Kibana jaoks. Template’i

muutmine toimub kaskude PUT, GET ja DELETE abil. [11]
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Muudetud template’i on vaja selles t00s kasitletud néite puhul naiteks kaardirakenduse jaoks.

Kaardirakenduse koordinaatide jaoks on vaja muuta andmekuju. [12]
Kogu mapping template on toodud lisas 1.

Joonisel 7 on kujutatud Elasticserarch’i automaatselt genereeritud mapping:

"location": {
"properties": {
"lat": {
"type": "float"

}s
"lon": {
"type": "float"

}
}

Joonis 7 Asukoha automaatne kuju

Joonisel 8 on template’is etteantud uus mapping:

"location": {
"type": "geo_point"
}

Joonis 8. Asukoha muudetud koju

3.7 Indeksite loomine Kibanas

Visualisatsioonide loomiseks on vaja defineerida Kibana indeks, millel peab olema sama
nimi, kui Elasticsearchi indeksil. Néiteks kui Elasticsearchi indeksi nimetus on
events_01 2019 (naitab, et indeksi ajaline pikkus on Uks kuu), peab Kibana indeks olema
events*. Ainult sel juhul on Kibana indeksil ligipaés kdikidele samanimelistele Elasticsearchi

indeksitele sdltuvalt kuust vai aastaarvust. [13]

Joonisel 9 on kuvatud Kibana indeksi loomist.
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Create index pattern

Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations

step 1 of Z: Define index pattern
ndex pattern

gyenmE™

+ Success! Your index pattern matches 10 indices.

nnnnn

Joonis 9. Kibana Indexi loomine

Soltuvalt saabuvatest andmetest, on vaja valida, millist ajavélja indeksil kasutatakse, sdltuvalt
sellest jérjestatakse kdik andmed, mis juba Elasticsearci on indeksis voi alles saabuvad. [13]

Joonisel 10 on kuvatud time-valja valmist Kibana indeksile

Create index pattern

Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations

Step 2 of 2: Configure settings

You've defined stat® as your index pattern. Now you can spetify some settings before we create it.
Tirrse Filter fald narme Refre

e

Joonis 10. Vajaliku time-valja valimine

3.8 Skriptitud valjad

Kibanas on vBimalik véikeste programmijupikeste abil luua skriptitud valjasid, mille abil on
vOimalik visualiseerimist lihtsustada. Kibanas on ka vdimalik ebavajalikke andmeid
olemasolevate valjade nime jargi peita. Kibana ei tee Elasticsearchi andmetes muudatusi.[14]

Visuaalide jaoks loodud valjad:

e Device type - juhul kui seadme/seadmegrupi nimi ei ole Uheselt maaratav, saab sellele

kasutusmugavuse tdstmiseks anda kasitsi ette loogilise nimetuse.
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if ( params._source.nodeName == "xmetereeo"){ return "Electricity

Meter"}

Joonis 11. Skriptitud véli seadmetiilibi nime jaoks

Last Active - tugijaamade puhul on vaja teada, millal need viimati aktiivsed olid.

new Date().getTime() - doc['rxInfo.time'].value.getMillis()
new Date().getTime() - doc['lastSeenAt'].value.getMillis()

Joonis 12. Skriptitud vali viimati aktiivse tugijaama jaoks

Connected gateways - tugijaamad, millega tihendus loodi
doc[ 'rxInfo.name.keyword'].values

Joonis 13. Skriptitud véli Gihendatud tugijaamade nimede jaoks

Check Fcnt — kontrollib pakettide jarjenumbrit, kuvab teate, kui véli on 0

if ( doc['fCnt'].value == ©){ return "fCnt error"} else { return

"fCnt is ok" }

Joonis 14. Skriptitud vali jarjenumbri vea tuvastamiseks

SUM — kontrollib kogu vdrgu andmeliikuvuse mahtu

doc[ 'rxPacketsReceived'].value + doc['txPacketsReceived'].value

doc[ 'txPacketsEmitted'].value

Joonis 15. Skriptitud véli andmeliikuvuse jaoks

Delta — leiab andmeid, mis ei tule ettevotte registreeritud seadmetest.

doc[ 'rxPacketsReceived'].value - doc['rxPacketsReceivedOK'].value

Joonis 16. Skriptitud véli leidmaks muude seadmete pakettide arvu
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3.9 Visualisatsioonid

3.9.1 Visualiseerimisega alustamine

Kibana pealehel saab Kibana indeksi nimetuse jargi vaadata k&iki saabunud andmeid, neid on
vOimalik filtreerida aja vOi konkreetse vélja otsinguparameetri jargi. V6imalik on néha
otsingupéringule vastavate dokumentide arvu ja saada statistikat andmete kohta. Kui time-véli

on valitud indeksil nii konfigureeritud, siis kuvatakse nende andmete kohta histogramm. [15]

Joonisel 17 on kuvatud Kibana pealeht, kus on naha eelnevalt mainitud informatsiooni.

Add a filter 4+
event* v November 4th 2018, 14:27:35.587 - November 5th 2018, 14:27:35.587 —  Auto

Selected Fields

Popular S % - = 1 | s |
% dhetkre .l B =M= ‘ [ \r 71 I ﬂr* \H 1| “ ‘f ‘ = 1ﬂr | "

t Connected gateways

t Device Type
Time
# Lastacive
- Nov B 4 9 Novenber 5th 2018, 14:27:13 applicationIo: 105 applicationtiame: esmsk nodeNiame: esns
# Signal strength
k deveuI: asi: 03720c rxInfo. 7.
@ location
t d
t _index
e o N B 4122119 Novenber Sth 2018, 14:22:13.577 applicationIo: 105 applicationtame: esmsk nodeNiame: ess
k dev
t ype
t applicationid
t applicationName
> o »  November 5th 2018, 14:20:31.150, November 5th 2018, 14:20:31.150, November Sth 2018, 14:20:31.150 applicationio: 31 applicationName: digimondo nodeName: d
consumable

Joonis 17. Kibana pealeht

Joonis 18 kujutab Kibana indeksi vélju ning nende tulpe. Samuti on vdimalik valida vasakult
millist indeksit soovitakse vaadelda.

Management / Kibana
Index Patterns Saved Objects Reporting Advanced Settings

+ Create Index Pattern
* ~
* event * <

© Time Filter field name: rxinfo.time

This page lists every field in the event* index and the field's associated core type as recorded by Elasticsearch. To change a field type, use the Elasticsearch Mapping AP! %

W event*

Fields (80) Scripted fields (5) Source filters {0)
All field types +

Name Type Format Searchable Aggregatable Excluded
_id string. L] L]
_index string L] °
_score number
_source _source
_type string ° .
applicationiD string. °
applicationiD.keyword string. L] L]
applicationName string .

Joonis 18. Kibana indeksi véljad
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Alustamaks visualiseerimisega tuleb valida titp, mille alusel andmeid visualiseerida. [16]

Joonis 19 kujutab kdnealuse versiooni kdiki voimalikke tltpe.

Select visualization type

Basic Charts

™y A = |~ < Al

Coordinats Map Region Map

Time Series

Other

Joonis 19. Kibana visualisatsioonitiitbid

3.9.2 Visualisatsioonide loomine

Esimene visuaal on koordinaatidega kaardi kuvamine valikus ,,Coordinate Map*. Selleks
kasutatakse vélja rxInfo.location, mis omab tugijaama koordinaate.
Kaardil kuvatakse tugijaamu, mille koormatus on esitatud valjal gwRxPacketsReceived
Viimati nimetatud vali vérvib koordinaadi saabunud pakettide arvu alusel helekollasest —
punaseni vastavalt saabunud pakettide arvule. Mida rohkem pakette saadeti, seda punasem on
kaardil tugijaam. Varviskaala tdpsem seletus on kaardi nurgas legendil. Kui kaardil hiirega

liikuda, on vdimalik néha ka konkreetse tugijaama koormatust , samuti selle koordinaate.[17]
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Joonisel 20 on kuvatud tugijaamade kaart.

Visualize / LoRa Gateway map All RX (gw_location.php)

Search... (e.g. status:200 AND extension:PHP)

Add a filter +
| +
Data  Options x | —
. | g |
Metrics p—t ey
(] pe "%, B
. Value { 4 "
L % &
Aggregation Sum help et P &
»{-w Sos ( \
Sum - 2 T et
=1 =iy F /_ )
Field T Tallinn— o
z.
gwRxPacketsReceived - i, =
G.,&. { 8 ¥
o 1
S iy y é’u rZ] Sul
S = i (3 & =12 =Y
Custom Label & 3 S lasa 2 A
Rys ™ Tegl B, s
Data received Harkujarve — s H Ll ] &
) K3 Gy &
s ' P
4 Advanced g, >

Joonis 20. Tugijaamade Coordinate Map

Jargmine visualisatsioon kasutab tilpi Heat Map, millele on lisatud mitu valja. Véli name
nditab tugijaama nimetust, timestamp andmete saabumise aega, andmete, Vvéli
rxPacketsReceivedOK. Visualisatsiooni kaudu on vdimalik leida mustreid konkreetse

tugijaama koormatuse kohta ajas. Eri varvid vdimaldavad leida koormatuimad
tugijaamad.[18]

Joonisel 21 on kuvatud tugijaamade Heat Map

Save Share Refresn  CAuto-refiesh € November 30th 2018, 22°43:46 874 to December 7th 2018, 23:59:59.999 >

Add a fiter +

Metrics

B v

Buckets

8
.

@tmestamp
Intervel
Hourly
Custom Label
Time
+Advanced
O vegl c 1[5

Joonis 21. Tugijaamade Heat Map
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Kolmandal visualisatsioonil on kuvatud Vertical Bar.[19] See nditab graafikut pakettide arvu
kohta. Lisatud on valjad rxPacketsReceivedOK, Delta, txPacketsEmitted ja
txPacketsReceived, kdik nimetatud valjad on summeeritud soltuvalt valitud ajast.

Joonisel 22 on valja timestamp kaudu valitud heks pulgaks (ks tund. Graafiku abil on
vOimalik kuvada ettevottele neile kuuluvate seadmete saadetisi muudest LoRa-seadmetest.

@ ss000
Data  Metrics & Axes  Panel Sewings x

50,000
Metrics

Sum of
n YA PacketsReceivedOK = | 0 E 45,000
[» R SumofDeka © 1 [x]
Sum of
O e © 1[x] oo
Sum of
' YA PackersRecaived =i E
35,000
Add metrics
Buckets & 30000
k]
B xAxis  @umesumpperhouwr © [x ) s
]
H
Add sub-buckels £ o000

o
E
g
g

15,000

10,000

0
2
g

2018-10-01 20181101 20181201 20190101

L]

Joonis 22. LoRa vdrgukoormuse Vertical Bar (ihe tunni tdpsusega
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Neljandal (vt Joonis 23) visuaalil on kujutatud eraldi iga tugijaama koormatust mingi
ajavahemiku jooksul. Samuti kuvatakse, millal tugijaam viimati vorgus oli. Visualisatsiooni
tlubiks on Data Table. Juhul kui filtrit ei muudeta, siis on see vaikimisi viimased 24 tundi.
[20]

Data  Options

Metrics

u Metric o 1 lz]

Aggregation Sum help
sum hd

Field

gwRxPacketsReceived -

Custom Label

All RX
4 Advanced
n Metric o 1 lz]
Aggregation Min help
Min -
Field
Last active -
Custom Label
Last active
4 Advanced

Joonis 23. Véljade kasutamine Data Table visualisatsioonil
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Joonisel 24 on tabel, mis kuvab konkreetsete tugijaamadele saabuvate pakettide arvu ning

seda millal viimane pakett saabus.

/ LoRa Gateway infa 1 < © November 1st 2018, 00:00:00.000 to

Visualize o e php) Save Share Reflesh M . November 6th 2018, 23:59:59.999
Search... (e.g. status:200 AND extension:PHP) Options
Add a filter 4
_ Gateway All RX Last active
Data  Options * 554,998 5menths
. 524,763 5 months
Metrics

508,497 5 months

482,602 5 months

v ctiv 445,786 5 months
331,005  5months
325,834 5 months

Buckets 318238  5months
. name.keyword:
n split R.. Desc o

o E 175,049 5 months

65,970 5 months
56,159 5 months

55,828 5 months

Joonis 24. Data Table LoRa-tugijaama info

Jargmine visuaal (vt Joonis 25) on kaart LoRa seadmete jaoks. Kasutatakse vélja location,
millel on seadmete koordinaadid. Signaalitugevus saadakse valjalt rxInfo.rssi Kaardil
kuvatakse seadmete asukoht, vérvid helekollasest — punaseni mérgivad signaalitugevust, kus
helekollane on kdige ndrgem signaal ja punane k&ige tugevam signaal. Kaardi nurgas
legendil on skaala, mis varvikoodi avab ja vimaldab otsustada, mis vahemikku jadb viimase
sessiooni signaalitugevus. Kui kaardil hiirega liikuda, on v@imalik n&ha ka konkreetse

seadme viimase sessiooni signaalitugevust, samuti selle seadme koordinaate. [17]

31



{m ool +

Order

Descending v

Custom Label POMJA.

Last max RSSI

Buckets
B seo Coordinates *Tallinn
Aggregation Geohash help

Geohash

Field KESKLINN

# Change pr.
¥ Place

# Only requ

...... JARVE KA TANE Last max RSS
Custom Label

Lora Device

[ 1-]

Joonis 25. Seadmete Coordinate Map

Jargmine visuaal on Data Table (vt Joonis 26), mis kuvab tabelina seadme unikaalseid
nimetusi; devEUI, mis kuvab seadmetiilipe ning tugijaamu, millega seade thenduse 18i ning
loeb kokku mitu korda see valitud aja jooksul tugijaamale pakette saatis, kuvatakse ka viimse

uhenduse signaalitugevus ning selle aeg. [20]

event*
devEUIl Device Type: Descending Connected gateway Sent packages Signal Last connection

Metrics
B wvetric
B vetric
B vetic

Buckets
e
B soiceo
B s

Joonis 26. Seadmete Data Table
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Visuaal Area (vt Joonis 27) kuvab signaali ja mira suhet ajas konkreetse tugijaama ja seadme

vahelise (henduse anallusimiseks. Kasutatakse andmeid véljadelt rxInfo.loRaSNR ja
rxinfo.time. [19]

Visualize / LoRa Device max SNR graph {select devEUI) (rxinfo) Save Share Refresh CAutorefresh & @Last24hours >

Search... (e.g. status:200 AND extension:PHP) Options n
Add 3 filer 4
o
(]
Dats Metrics& Axes  Panel Settings x
Metrics
O Y-Axis
Aggregation Max help
Max -
Field
rxinfo.loRaSNR -
Custom Label
SNR
«Advanced
=
H
Buckets :
& e °®
Aggregation Date Histogram help
Date Histogram 4
Field
rxinfo.time v
Interval
Auto v
Custom Label
Time
Avanced

Joonis 27. Seadmete SNR Area joonis
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Visuaal Line (vt Joonis 28) kuvab signaalitugevust ajas mingi konkreetse tugijaama ja
seadme vahelise Uhenduse analiitisimiseks. Kuvatakse maksimaalset signaalitugevust

Uhendatud tugijaamade nimekirjast. [19]

Save Share Refresh CAuto-refresh € ©Last24hours 2

suahze / LOKa Uevice max Rodl gri

Metrics

[ » REEE fax rxinfo.rss

Buckets

B xaxis oot

Joonis 28. Seadmete RSSI Line joonis
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Jargmine visuaal Pie Chart (vt Joonis 29) v6imaldab kasutajal ndha erinevate seadmetupide
saadetiste osakaalu vorgus. [21]

. (<]
Data Options x

-

Metrics
‘ Slice Size
Aggregation Count help
Count - field
Device Type: Descendir
Custom Label
Data sent
4Advanced
Buckets
a Split Slices © B
Aggregation Terms help
Terms -
Field
Device Type -
Order By
metric: Data sent v
Order Size
Descen v 100
|_| Group other values in separate bucket (7)

|| Show missing values (2)

Custom Label

«Advanced

Add sub-buckats

4
©

Joonis 29. Seadmete tlilip Pie Chart

35



Visuaal Vertical Bar (vt Joonis 30) kuvab kasutajale konktreetse seadme pakettide
jarjenumbreid thenduse kvaliteedi kontrollimiseks. [19]

. O i © eFaNT
Data Metrics& Axes  Panel Settings x

Metrics 4,000
4,000
B v
Aggregation Min help
Min o e
Field
fCnt -
3,000
Custom Label
FCNT
«Advancec 2500
Buckets :
D X-Axis © [x] 200
Aggregation Date Histogram help
Date Histogram -
Field :
rxinfo.time x
Interval s
o0
Auto v
Custom Label
s00
Time
«Agvances
Add sub-buckets
0
12:00 15:00 1500 2100 0000 0300 06:00 03:00
Time

Joonis 30. Pakettide jarjenumbi Vertical Bar

FCNT

©

Visuaal saved search vdimaldab Ulevaatlikult viimati saabunud pakette. Kuvatakse timestamp,

devEUI, Device Type, Connected gateways Last avtive ja Check fcnt. [22]

Last connections (rxinfo) D 218 hits New Save Open Share Reporing CAutorefresh < OlLast24hours >
Search... (e.g. status:200 AND extension:PHP) Options n

Add 3 filter 4

eventt - a April 8th 2019, 11:35:40.010 - April 9th 2019, 11:35:40.010 — | Auto
Selected Fields
t deveul

t Device Type E
S
# Lastactive

t Connected gateways rxinfo.time per xo minutes

Available Fields @
Time devEUl Device Type Connected gateways Last active Check fent
Popular

April sth 2018, 11:23:46.939, April Sth 2019, 11:23:46.239, April Sth 2019, 11:23:46.939 12 minutes FONT IS K
# Signal strengtn

Q@ location

Joonis 31. Salvestatud otsingu kuvamine

3.9.3 Juhtpaneel loomine

Kibanas nimetatakse dashboard’ideks kogumit, kuhu kuuluvad eri visualisatsioonid ning
salvestatud otsingud. Dashboard’id ehk juhtpaneelid koguvad loodud visuaalid (heks

tervikuks. Visualisatsioonid v@ivad périneda erivenatest andmeallikatest, kuid selles
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juhtpaneelis on véimalik neist luua Ghtne tervik. Igal juhtpaneelil on v8imalik muuta korraga

visualisatsioonide kuvatud ajavahemikku ja vajadusel ka mdnda muud filtrit.[23]

Joonisel 32 on kuvatud juhtpaneelide loomisega alustamist Kibanas, siin on vdimalik lisada

olemasoleva visualisatsiooni juhtpaneelile.

Dashboard / Editing New Dashboard Save Cancel Add Options Share C'Auto-refresh < @ May 18th 2015, 00:00:00.000 to May 20th 2015, 11:59:00.000 >

Add Panels
@® Visualization Saved Search
L1} .
Visualizations Filter... (AN Add new Visualization
Name «
9 Area Chart Example
= Bar Example
Map Example

Pie Chart Example

y?
*
o

Joonis 322. Juhtpaneelide loomine Kibanas
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4 Tulemused

T66 tulemusi illustreerib kaks juhtpaneeli: tks neist puudutab tugijaamu ning teine on seotud

vOrgus olevate seadmetega.

Tugijaamade juhtpaneel (vt Joonis 33) vdimaldab né&ha tugijaamade asukohta. Kollasest
punaseni varvid nditavad tugijaamadele saabuvate andmete kogust, legendil on néha pakettide
arvu vahemikku. Mida punasem on tugijaam seda hdivatum ta on. Joonisel kuvatud tabelil
néeb tugijaamadelt saabunud pakettide arvu 24 tunni I8ikes. Tabelist saab teada ka, et kui
moni tugijaam pole serverile infot edastanud. Véljakujunenud mustrite alusel on voimalik

néha, millal vbiavad tugijaamad olla tile koormatud.

°
°
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o
[}
°
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Joonis 333. Tugijaamade juhtpaneel

Teine juhtpaneel (vt Joonis 34) on seadmekeskne: kaart kuvab seadmete asukohta. Vérvid
punasest kollaseni nditavad signaalitugevust, kus punane on tugevam signaal ja kollane
ndrgem signaal. Kui juhtpaneeli konktreetse seadme kaudu filtreerida, on vdimalik
graafikutel ndha nende signaalinditajaid ajas. Joonisel kuvatud tabelist saab vaadata, millisel
seadmel vdivad esineda leviprobleemid, kui palju pakette on igalt seadmelt saabunud voi
millal toimus viimane Ghendus seadme ja tugijaama vahel. Samuti saab jégida, kas paketid on

saabunud jarjest.
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Joonis 344. Seadmete juhtpaneel

Loodud lahenduse kaudu on ettevottel voimalik lihtsamalt andmeid analliisida, jalgida
tugijaamade ning seadmete asukohta kaardil; tuvastada mustreid tugijaamade koormatuse
kohta ajas; kontrollida, kas andmed saabuvad jérjest ning tuvastada, millistel seadmetel vdib

olla leviprobleeme.
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5 Kokkuvote

LAputdd eesmargiks oli luua olemasolevate andmete pdhjal visualisatsioonid, millega ettevote
saaks olemasolevaid andmeid analttsida ning seelébi enda teenust parendada. Seega oli vaja
andmed kokku koguda ja visualiseerida, et tuvastada vorgus esinevaid probleeme.

LAputdds kirjeldati nduded platvormile, mille jargi otsustati, milline andmeanaltsiplatvorm
valida. Visualiseerimise vdimalikeks alternatiivideks valikul olid Elastic Stack, Grafana, MS
Power Bl ja Thingsboard. Valiku nduete osas oli oluline, see et analtiusiplatvorm oleks tasuta
ning avatud lahtekoodiga. Seadmete ja tugijaamade asukoha monitoorimiseks oli vaja ka
kaardirakenduse olemasolu. Samuti, kuna ettevdttes oli kasutusel Linuxi server siis oli vajalik,
et slisteem tootaks sellel operatsiooniststeemil. Oluline ndue andmeanallusiplatvormi valikul
oli see, et ta omaks enda andmebaasi. Nende nduete rahuldamise tottu sai valituks Elastic
Stack.

T kaigus seadistati olemasolevate andmete jaoks platvorm ning visualiseeriti andmed. T66
1opptulemuseks valmis kaks dashboard’i ehk juhtpaneeli, mille abil seoti erinevad

visualisatsioonid Uhtseks tervikuks.

LOputdd oli orienteeritud andmete visualiseerimisele. Visuaalide loomisel keskenduti
platvormile pistitatud nbuetele, mis tagas ka eesmargi taitmise. Andmetest loodi visuaalid
ning need seoti Uhtsetesse juhtpaneelidesse. Loodud lahenduse kaudu on ettevottel véimalik
andmeid lihtsamalt analliisida : jélgida tugijaamade ning seadmete asukohti kaardil; tuvastada
mustreid tugijaamate koormatuse kohta ajas; kontrollida, kas andmed saabuvad jarjest ning
millistel seadmetel vdib leviga probleeme olla. Tanu nduete edukale téitmisele on nuid

ettevottel kiirem ja kergem vdimalus analiiiisida 10T vorgus olevaid andmeid.
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Lisa 1 Mappingu template niide

PUT _template/template_3

{
"index_patterns"; ["status*"],
"settings": {

"number_of shards": 5

2
"mappings": {
"doc": {
"properties": {
"@timestamp™: {
"type": "date"
2
"@version™: {
"type": "text",
"fields": {
"keyword": {
"type": "keyword",
"ignore_above": 256
}
}
3
"altitude™: {
"type": "long"
2
"channelConfigurationID": {
"type": "text",
"fields": {
"keyword": {
"type": "keyword",
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"ignore_above": 256

}
}
2
"createdAt": {
"type": "date”
2
"description™: {
"type": "text",
"fields™: {
"keyword": {
"type": "keyword",

"ignore_above": 256

}
}
3
"firstSeenAt": {
"type": "date"
3

"gwRxPacketsReceived": {
"type": "long"
3
"lastSeenAt": {
"type": "date”
12
"location": {
"type": "geo_point"
13
"mac": {
"type": "text",
"fields™: {
"keyword": {
"type": "keyword",



"ignore_above": 256

}
}
2
"name": {
"type": "text",
"fields": {
"keyword": {
"type": "keyword",
"ignore_above": 256
}
}
3
"organizationID": {
"type": "text",
"fields": {
"keyword": {
"type": "keyword",
"ignore_above": 256
}
}
3
"updatedAt": {
"type": "date"

}
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