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Annotatsioon

Ké&esoleva t66 eesmargiks on kavandada ning luua stisteemi prototiilip, mis on vdimeline

reguleerima klientide vorguliiklust tarkvarasiisteemis.

T6O esimene osa koosneb ettevdtte slisteemsete ning driliste nbuete Kirjeldamisest,
lahendatava probleemi tausta tutvustamisest ning slsteemi kavandamise ja ehitamisega

seotud tehnoloogiate (ilevaatest.

Teine osa, ehk analuisi osa, kirjeldab tehnoloogiliste ja arhitektuuriliste valikute

analtiisi, mis on aluseks lahenduse kavandamisel.

Kavandis kirjeldatakse susteemi kompositsiooni kasutades analliisi osas tehtud
arhitektuurilisi ja tehnoloogilisi valikuid. Komponendid ja nende omavahelised suhted on

Kirjeldatud Gkshaaval ning tulemuseks on stisteemi I16plik kavand.

Rakenduse osas realiseeritakse kavandi pohjal susteem ning kirjeldatakse
realiseerimiseks vajalikud tegevused. K&ige viimasena viiakse labi koormustest, mille

tulemuste analiilisiga otsustatakse prototutibi véimekus.

Viimases, ehk jarelduste osas, tuuakse valja slsteemi véljaehitamise kulud ning
potentsiaalsete dlal hoiu kulude analliis. Lisaks tehakse ettepanekuid susteemi

parendamiseks ja edasiarenduseks.

LOputdd on Kirjutatud eesti keeles ning sisaldab teksti 44 lehekdljel, 7 peatikki, 16
joonist, 11 tabelit.



Abstract
Application Network Traffic Regulation Solution by Example

of a Telemarketing Company

The goal of this thesis is to design and implement a prototype for a system which would

be able to regulate the network traffic of customers in a software system.

The first part of the work consists of describing the systemic and business requirements
of the solution, describing the background of the probleem and the general overview of

the technologies related to the design and implementation of the system.

The second part, which is the analysis part, describes the study of choices for the

technologies and architecture on which the design of the system will depend on.

In the design chapter of the work, the system composition is described using the choices
made in the previous chapter. The components and their relationships in the system are

described one by one to form the final design of the system.

The system is realized in the implementation chapter using the design from the previous
chapter. All of the activities necessary for the implementation are described in the chapter.
In the last part of the chapter, a load test is conducted and the results of it are analysed to

determine the viabilty of this prototype.

In the conclusion chapter, the cost of building the prototype and the potential costs of
running it in a production environment are analysed. The chapter also includes a part
about the potential betterments for the system and the propositions for further

development.

The thesis is in Estonian and contains 44 pages of text, 7 chapters, 16 figures, 11 tables.
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1 Sissejuhatus

Tanapéevases infotehnoloogia maailmas on Kkiirus ning kattesaadavus hed kdige
tahtsamad moddikud internetiteenuste kvaliteedi mddtmises. Kuid need kaks terminit on
kohati Uksteisele vasturdékivad. Véga kiire stisteem voib iseseisvalt hésti to6tada, kuid
alati on risk, et moni sisteemiga seotud osa ei suuda sama hasti toimida. Vaga kéttesaadav
susteem peab ennast aga kaitsma liigse tlekoormuse eest ning seetdttu ei ole alati kdige

kiirem.

Kéesolevas t60 eesmérk on ehitada prototliipsisteem, mis loob hea kompromissi nii
kiiruse kui ka kattesaadavuse osas. Kavandatav prototiitip peab olema korge
kattesaadavusega, et tagada klientide rahulolu. Lisaks peab prototliip olema ka vGimeline
tagama klientidega kokkulepitud teenusepakkumise Kiirust ning kaitsma Ulejaénud

ettevotte sisteeme Ulekoormuse eest.

1.1 Ulesande puistitus

LOputdo tlesanne on koostatud anonutimse teleturunduse ettevote néitel. Ettevote tegeleb
suures mahus SMS ning MMS sdnumite edastamisega ja kasutab selleks kohalike
telekommunikatsiooni vorgustike. Ettevdtte klientideks on firmad, kes kasutavad
ettevOtte pakutavaid teenuseid nii reklaamide edastamiseks kui ka klientide
autentimiseks. Torked ettevotte teenustes tahendavad enamikul juhtudel rahalist kahju

Klientide &ritegevusele.

Ettevottel on kohustus reguleerida oma vorguliiklust, et mitte tle koormata sdnumite
edastust pakkuvaid kohalike telekommunikatsiooni ettevotteid. Iga
telekommunikatsiooni ettevottega on lepingus madratud liikluse tempo Glemmaar.

Lepingut rikkudes vdib teenusepakkuja sulgeda uute sénumite vastuvotmise.

Ettevottel on lisaks veel sisemised vbimekuse piirangud. Pahatahtlikel klientidel on
teoreetiliselt voimalik enda kasutusse votta kogu teenuse vdimekus, takistades teistele

Klientidele ligipaasu teenusele.
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e Firma suuruse t6ttu on kliente ja liiklust palju. Uheks kindlaks ndudeks on, et
iga susteem firmas on skaleeritav ning toimib efektiivselt ka suure koormuse all.

e Kilientidele kehtivad mitmed erinevad liikluspiirangud korraga. Siisteem peab
austama alati kdige suuremat piirangut ajahetkel ning tagama piirangu sellele
vastavalt.

e Piirangutele madramine sénumitele peab toimuma véga kiiresti. Piirang peab
ideaalis peale maaramist koheselt kehtima hakkama, kuid on ka vastuvdetav
mdnekiumne sekundiline hilinemine.

e Sisteem peab toetama sonumite kordust ning elustamist, kui nende to6tlemisel
tekib torkeid.

e Sisteem peab suutma tagada ligi 100% tapsusega klientidele seatud limiite.
Suurema liikluse puhul on oht siisteemile ning vdhema liikluse puhul on oht
kliendile.

e Sisteem peab olema téielik ning iseseisev klaster. Stisteemi peab olema
voimalik juurutada olemasolevate siusteemide vahele. Selleks peab siisteem

vBimaldama suurt valikut sattetes ning olema vdimalikult abstraktne.

Tapselt nendele nduetele vastavat slisteemi maailmas mudgil ei ole. Seetfttu tuleb

kavandada stisteem mitmetest erinevatest tooriistadest ning tehnoloogiatest.

T60 theks tulemuseks on analtitisitud teoreetiline stisteem, mis vastab ettevdtte nduetele.
Anallisis vorreldakse erinevaid vdimalusi ettevdtte probleemi lahendamiseks. Siisteem
tuleb ka praktiliselt realiseerida. Praktiline osa pakub tagasisidet analiiisis pustitatud
hiipoteesidele. Ststeemi v@imekust ning tookindlust on vaja ka testida ning tulemusi

analtiisida. Selleks tuleb 1abi viia koormustest.

Praktilise osa tulemusel on ka péris ariline kasu. Kui susteem osutub efektiivseks ning
toovdimeliseks, on suur tdendosus, et see voetakse ka praktikas kasutusse. Tulevikus

tagab susteem ettevotte klientidele kindlama ning stabiilsema teenuse.

Kui susteem ei rahulda ette seatud ndudeid, hoitakse dra suur ajaline kadu kui seda

ettevOttes suurema investeeringuga realiseeritud oleks.
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2 Taust

Ké&esolevas peatlikis antakse Ulevaade t60 taustast ja probleemidest. Peatiikis kajastatakse
ststeemi kvaliteedi tagamise kokkuleppeid, vorguliikluse reguleerimise tehnoloogiaid ja
vOimalusi, algoritmilisi lahendusi reguleerimiseks ettevdtte poolseid néudeid ja

probleemi tausta.

2.1 Arilised vajadused ja ndudmised

Peatlikis tuuakse valja to6le seatud piirangud ning ndudmised, mis tulenevad t66s nditeks

vOetud ettevotte vajadustest.

2.1.1 Ariline Taust

EttevOte pakub klientidele vbimalust edastada reklaamikampaaniaid, mille labiviimiseks
kasutatakse SMS s6numeid. Ettevote soovib pakkuda klientidele sdnumite liikluse tempo
méadra kui teenust, kuid ei taha keelata klientidele sonumite edastust kui nende hetke
edastusmaér on lubatust suurem. Klientide sdnumite tagasiliikkamine igakord kui nad
piirmadra Uletavad tdhendaks klientidele vé&ga palju peavalu ning ebamugavat
kasutajakogemust, kuna peaksid vaga palju tegelema veakoodide to6tlemise ning uuesti
sdnumite edastamisega. Seetdttu vajab ettevdte slsteemi, mis oleks vBimeline kliendi

sdnumeid vastu votma igal hetkel, kuid edastaks neid vastavalt kokkulepitud piirangutele.

2.1.2 Arilised nduded

Klientidele kehtivad mitmed erinevad liikluspiirangud korraga. Susteem peab austama

alati kdige suuremat piirangut ajahetkel ning tagama piirangu sellele vastavalt.

Slsteem peab suutma tagada ligi 100% tapsusega klientidele seatud limiite. Suurema

liikluse puhul on oht siisteemile ning véhema liikluse puhul on oht kliendile.

Piirangutele maaramine sdnumitele peab toimuma véga Kiiresti. Piirang peab ideaalis
peale maaramist koheselt kehtima hakkama, kuid on ka vastuvbetav mdnekimne

sekundiline hilinemine.
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Slsteem peab toetama sonumite kordust ning elustamist, kui nende tootlemisel tekib
torkeid.

Kliendi liikluspiirangud on vaartused, mis esindavad Kkliendi maksimaalset
teenusekasutuse maara kindlal ajathikul. Kdesolevas t60s on piirangute all mdeldud
sdnumite edastamise hulka Ghes sekundis. Andmebaasis on piirangud kirjeldatud kui voti
vaartus paarid, kus votmeks on sdnumite kategoriseerimise parameeter ja vaartuseks on

lubatud kasutuse ilemmaar.

2.1.3 Susteemsed nduded

Slsteem peab olema tdielik ning iseseisev klaster. Susteemi peab olema vdimalik
juurutada olemasolevate siisteemide vahele. Selleks peab slisteem vdimaldama suurt

valikut séttetes ning olema v@imalikult abstraktne.

Firma suuruse tottu on kliente ja liiklust palju. Uheks kindlaks ndudeks on, et iga siisteem

firmas on skaleeritav ning toimib efektiivselt ka suure koormuse all.

Siisteemi osad peavad olema tiksteisest lahti seotud. Uhe komponendi probleem ei tohiks

mdjutada teise komponendi t66d.

Sisteem peab asuma Amazon Web Services vorgutaristus.

2.2 Teenusekvaliteet

Teenusekvaliteet ehk Quality of Service (lihendatult QoS) on vdimekus kontrollida
liikluse haldamise mehhanisme vorgus nii et vork vastaks kindlatele vérgu eeskirjadele
alluvate teenuste ja kasutajate poolsetele vajadustele. QoS vorkudel peavad olema
mehhanismid, mis v6imaldaksid kontrollida ressursside eraldamist teenuste ja kasutajate
vahel [1].

QoS kui termin tuli kasutusele tdnu moodsatele rakendustele, mis panid uued néuded
vOrgu joudlusele, néiteks nagu reaalajas multimeedia teenused. Sellised rakendused 16id

vajaduse defineerida vorgus edastatavate andmete vastuvdetavad hilinemise ajad [1].
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QoS moddetakse tavaliselt neljas kategoorias: ribalaius (llekandev6ime e. andmehulk
ajathikus), viide ehk hilinemine, varin ehk hilinemiste variatsioon, kadu ehk pakettide

protsent, mis laheb teel kaduma [1].

2.3 Liikluse reguleerimine

Liikluse reguleerimine on tehnika, millega reguleeritakse keskmist andmete sisenemise
tempot ning jarske tempo variatsioone. Eesméark on lubada kasutajal edastada varieeruva
koguse ja kiirusega andmeid. Kui andmeedastus voog on dles seatud siis kasutaja ning
teenus lepivad kokku kindla liiklusmustri sellele voole. Sellist lepingut kutsutakse SLA

lepinguks [2].

Liikluse reguleerimiseks on kaks varianti: liikluse kujundamine (shaping) ning liikluse
valvamine (policing). Valvamise korral loobutakse regulatsioone Uletavatest sdnumitest.
Kujundamise puhul thtlustatakse tlevoolavate sdnumite voog lle pikema aja vastavalt

piirangule [2]. Liikluse kujundamine ja valvamine on toodud vélja visuaalselt Joonisel 1.

Liiklus Liiklus

\ o Valvamine o
Liikluse maar ) Liikluse maar

Aeg Aeg

Liiklus Liiklus

\ . Kujundamine L
Liikluse maar ] " Liikluse maar

"“_-'““_“_,-"“'._'_"“““““'__; . —__:?' [ —

Aeg Aeg

Joonis 1. VV8rgu reguleerimise tehnikad.
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2.4 Reguleerimise algoritmid

Liikluse reguleerimiseks on kasutusel kaks peamist algoritmi. Need algoritmid
limiteerivad pikaajalist liiklusvoo mé&éra, aga lubavad luhiajalisi variatsioone

maksimaalse satestatud maarani [3].

2.4.1 Lekkiv amber

Lekkiv amber algoritm to6tab analoogselt veedambrile, millel on alumisel kiljel auk.
Ukskaik millise kiirusega vesi ambrisse siseneb, véljavoolamine on alati konstantse
madraga. Kui amber saab tdis, siis uldiselt kdik uleliigne vesi kaob (ile &&re. Seda
algoritmi kasutatakse liikluse valvamiseks ja kujundamiseks. Kui paring saabub &mbrisse

téais olekus, tuleb otsustada kas lisada paring jarjekorda vdi loobuda edastamisest [3].

2.4.2 Zetoon imbris

Zetoon ambris algoritm to6tab analoogselt &mbrile, kuhu voolab konstantselt sisse
zetoone, kuid mitte rohkem kui dmber hoida suudab. Enne kui péringut on vdimalik
edastada, tuleb votta &mbrist Zetoon. Kuna d@mbris on vdimalik hoida maksimaalselt ainult
limiteeritud hulk Zetoone, voib tekkida olukord kus amber on tiihi. Ambri tiihja oleku
korral tuleb oodata kuni uued Zetoonid dmbrisse jouavad [3]. Zetoon Ambris algoritm on

toodud valja visuaalselt Joonisel 2.
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Zetoonide
saabumine

Ambri
suurus

Sissetulevad sénumid Viljuvad sénumid

Joonis 2. Zetoon Ambris algoritmi joonis.

2.4.3 Libisev aken

Libiseva akna algoritmis jagatakse aeg kindlateks mddtmisvahemikeks ja maaratakse
igale vahemikule maksimaalne arv paringuid. Paringu saabudes arvutatakse kehtivale ja
eelmisele ajavahemikule nende protsentuaalne téhtsus vastavalt sellele kui suur osa
viimase péringu saabumise ajast loetud médtmisvahemikust asub eelmises vahemikus ja
kui palju praeguses vahemikus [4].

Naiteks voib tuua API 18ppsdime, mille piirang on 50 péringut sekundis. Joonisel 3 on
see kujutatud visuaalselt [4].
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MNaidisperiood 1 minut

Praegune hetk

Joonis 3. Libisev aken algoritm visualiseeritud kujul [4].

Praeguses minutis, mis algas 15 sekundit tagasi, saabus 18 péringut. Eelmises minutis

saabus kokku 42 paringut. Kasutades neid andmeid on vdimalik kalkuleerida liiklusmaar

[4]

60—-15
60

Liiklusmaar = 42 ( ) +18 =42« % + 18 = 49 gRaringwt (1)

minutis

Valem 1 esitab algoritmiga hetkepiirangu arvutust. Selle arvutuse tulemus kuvab péringu
saabumise hetkest arvutatud viimase minuti liikluse médéra, mis antud juhul on 49.5

paringut minutis. Rohkem péringuid sellesse minutisse ei mahuks [4].

2.5 Bucket4j

Bucket4j teck on Java programmeerimis keelel pdhinev Zetoon Ambris algoritmi teostus.
Teek on ehitatud Gles toetama mastaapseid jaotatud I6imedega rakendusi. Bucket4j ei
kasuta komakohtadega arve, et valtida Gmardamisel tekkivad ebatépsuseid. Lisaks
vOimaldab teek veel kirjeldada thele piirangu olemile mitmeid erinevaid piiranguid,

naiteks nagu 1000 stindmust tunnis, aga mitte rohkem kui 100 stindmust minutis [5].
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Bucket4j toetab JCache API, mis vBimaldab Uhendamist iga sellele standardile vastava
mélusisese andmevorgu rakendusega kasutades kaht rida koodi. Kodulehel on vélja
toodud toetatud andmevdrgud nagu Hazelcast, Apache Ignite, Infinispan, Oracle

Coherence [5].

Teek vdimaldab périda liikluse hetkel vGimaliku mééra, zetoonide arvu ja aega jargmise

zetooni d&mbrisse joudmiseni [5].

2.6 Mikroteenuste arhitektuur

Nouete jargi peab sisteem kasutama mikroteenuste arhitektuuri. Antud peatiikis toob
autor valja moned mikroteenuste arhitektuuri osad, mis haakuvad t60s kaideldava

teemaga.

2.6.1 Komponendid teenustena

Komponent on (hik tarkvara, mis on iseseisvalt valjavahetatav ja uuendatav.
Mikroteenuste arhitektuurid kdll kasutavad ka teeke, kuid nende pdhiline
komponentideks jaotamise metoodika on teenusteks jagamine. Teenused on

protsessivélised komponendid, mis suhtlevad omavahel néiteks veebipéringute kaudu [6].

2.6.2 Mikroteenuste suhtlus

Mikroteenuste omavahelise suhtluse korraldamist eelistatakse mikroteenuste kogukonnas
vaadata kui tarku 16pp punkte ja rumalaid torusid. Mikroteenuste arhitektuuri jargi
ehitatud rakendused peavad oma olemuselt olema véga lahti Uhendatud ja Uhtsed.
Teenused peavad vastutama oma domeeni loogika eest ja olema nagu filtrid Unix

maailmas - votma vastu paringuid, rakendama loogikat ja tootma vastuse [6].

Kaks kdige populaarsemat protokolli suhtlemise jaoks on HTTP péring-vastus API-ga ja
kerge kaaluga sonumside. HTTP protokolli kasutatakse sarnaste pohimdtetega millele
world wide web tugineb. Ressursse on tihti véimalik véga lihtsalt vahemalus salvestada.
Teine l&henemine ehk sénumside on kasutusel tle kerge sbnumibussi. Taristu, mida selle
jaoks kasutatakse on tihti ainult sénumite marsruuter. S6numside pakub teenuste

suhtlusele vastupidavat astinkroonset kihti [6].
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2.6.3 API varavrakendus

APl Viravrakendus (APl Gateway) on API haldamise t60riist, mis asub kliendi ja
ettevotte serverite vahel. Véravrakendus vdtab vastu klientide API paringuid, kutsub vélja

vajalikud rakendused nende to6tlemiseks, ning tagastab kliendile vastuse [7].

Véravrakendust on vaja mikroteenuste arhitektuuri kasutades, kuna tihti on vaja mitut
teenust, et toodelda kliendi paringuid. See vdimaldab peita klientide eest ettevotte

stisteemi keerukust ning muutusi, avaldades kliendile ainult Gihe suhtluspunkti [7].

Véaravrakendus tagab lihtsama jérel valve stisteemile, sest klientidega seotud seireandmed

tulevad kdik Uhest slisteemist [7].

2.7 Amazon Web Services

NOouetest tulenevalt peab t60s kavandatav stisteem asuma Amazon Web Services (AWS)
vorgutaristus. Selles peatiikis toob autor valja mdned valitud AWS platvormi teenuste

ulevaated ning nende kasutamise hinnad.

AWS on pilveteenuste platvorm, mis pakub suure variatsiooniga globaalseid
pilveteenustel pdhinevaid tooteid, nagu naiteks tooted kalkuleerimiseks, andmete
hoiustamiseks, andmete anallitisimiseks, arendustooriistu, 10T ehk asjade internet ja palju
muud. Teenused on saadavad vastavalt vajadusele, kiirelt tlesseatavad ja hind soltub
vastavalt kasutusele. Selline mudel lubab ettevotetel reageerida Kiirelt muutuvale

arimaailmale ja véltida suuri siisteemide tlesseadmisega seonduvaid ettemakse [8].

2.7.1 Amazon EC2

Amazon EC2 ehk Amazon Elastic Compute Cloud on veebiteenus, mis pakub turvalist,
muutuva mastaabiga pilveservereid. EC2 eesmark on pakkuda klientidele vdimekust
hankida pilveservereid ja arvutusvdimsust minimaalse takistusega kasutades EC2

veebiliidest. Kasutajal on téielik kontroll pilves asuvate arvutiressursside ule [8].

EC2 kulu sdltub teenuse kasutusest. Hind s6ltub serveri tiidibist ja kasutustundide arvust.
Autor toob Tabelis 1 vélja kahte tulpi EC2 serverit, mida antud t60s arenduseks ja

testimiseks kasutatakse [9].
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Tabel 1. EC2 hinnatabel.

Tuup Hind tunnis ($) Kasutuseesmark

t2.micro 0,0125 Silsteemi ehitamine ja
eksperimenteerimine

t2.xlarge 0,2016 Koormustestimine

2.7.2 Amazon Fargate

Amazon Fargate on vorgumootor Amazon ECS jaoks, mis voimaldab hallata konteinereid
ilma vajaduseta hallata individuaalseid servereid. Fargatei kasutades ei ole vaja
virtuaalmasinate klastreid vaja manuaalselt lles seada ega mastaape muuta. Fargatei
kasutamiseks on vaja teenused konteineriseerida, kirjeldada malu ja portsessori
vOimekuse nduded ning vorgureeglid [8]. Tabelis 2 on valja toodud mdned vbimalikud

Fargate teenuse seaded ja nende kulu [10].

Tabel 2. Amazon Fargate teenuse hinnatabel.

Virutaalsete CPU-de arv

Malu suurus (GB)

Hind tunnis (3$)

0,25 1 0,01901
0,5 2 0,02913
1 4 0,05826

2.7.3 Amazon SQS

Amazon SQS ehk Amazon Simple Queue Service, on téielikult hallatud sdnumite
jarjekorra ja edastus susteem, mis vdimaldab lahti siduda mikroteenuste suhtlust. SQS
eemaldab palju sbnumiside vahevara haldamisega seostuvat keerukust ja lisakulu. SQS
vOimaldab sdnumite edastamist, salvestamist ja parimist igal koormusel ilma sGnumite

kaota ja ilma teiste teenuste saadaval olemise vajaduseta [11].

SQS pakub kahte sorti sdnumite jarjekordi. Standard jarjekord ehk Standard queue pakub
maksimaalset l&bilaskevdimet, parima pingutusega jarjestust ja vahemalt-korra edastust.
SQS FIFO jarjekorrad on méeldud sénumite kindla jarjekorraga edastamiseks ja tapselt

thekordseks edastamiseks [11].
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Amazon SQS hinna mudel sbltub teenuse kasutusest. Hinnas méngib rolli ainult tehtud
paringute arv. Tabelis 3 on valja toodud AWS SQS teenusekasutuse kulud. Andmed
vOetud AWS regioonist Euroopa (lirimaa) [22].

Tabel 3. AWS SQS hinnatabel.

Standard jarjekord Jarjestatud jarjekord
(Standard queues) (FIFO queues)
(miljoni paringu hind, $) | (miljoni paringu hind, $)
Esimesed 1 miIn péringut kuus Tasuta Tasuta
1 mlIn kuni 200 mld péringut kuus 0,40 0,50
100 mid kuni 200 mld paringut 0,30 0,40
kuus
Ule 200 mld paringu kuus 0,24 0,35

2.7.4 Amazon DynamoDB

Amazon DynamoDB on v6ti-véartus ja dokumentide andmebaas mis vGimaldab alla 10
millisekundilist péringute kiiruse vdimekust igal skaalal. DynamoDB on tdielikult
hallatud, mitme regiooniline stisteem, kuhu on sisse ehitatud turvalisus, tagavara haldus
jaandmebaasi taastamise funktsionaalsus. Andmebaas vdimaldab ronkem kui 10 triljonit

paringut paevas ja 20 miljonit paringut sekundis [12].

Amazon DynamoDB pakub hésti dokumenteeritud API juhendit, mille néidete abil on
vOimalik ststeemi integreerimine kiirelt dra dppida. APl on kirjutatud C++, Go, Java,
JavaScript, PHP, Python ja Ruby programmeerimiskeeletejaoks ning ka .NET raamistiku
jaoks [13].

Amazon DynamoDB véimaldab vajaduspdhist ja eelvarustatud hinna mudelit. Antud
juhul uurib autor vajaduspdhist mudelit, kuna eelvarustatud mudeli arvestamiseks on vaja
teada eeldatav liikluse suurus. Erinevatel andmebaasi operatsioonidel on erinevad hinnad
ning lisaks maksab veel andmebaasi suurus. Tabelis 4 kuvatud andmed on véetud AWS

regioonist Euroopa (lirimaa) [14].
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Tabel 4. AWS DynamoDB hinnatabel.

Teenus Vajaduspdhine mudel
Kirjutamine andmebaasi 1,4135 $/ 1min péringut
Lugemine andmebaasist 0,283 $/ 1 min péaringut
Andmebaasi suurus 25 GB on tasuta,
0,283%$/1GB /1 kuu

2.7.5 Amazon DAX

Amazon DynamoDB Accelerator ehk DAX on téielikult hallatud, kiirelt kattesaadav
vahemélu stisteem Amazon DynamoDB andmebaasi jaoks. DAX lubab kuni 10 kordset
joudluse suurendamist isegi miljonite paringutega sekundis. DAX siisteem to6tab sama
API lahenduse peal nagu DynamoDB, mis tédhendab et DAX susteemi lisamine ja

eemaldamine on kerge. Tootja poolelt on lubatud mikrosekundi kiirused vastused [15].

Amazon DAX hinna leiab DynamoDB lehelt ning jaguneb samamoodi vajaduspdhiseks
ning eelvarustatud mudeliks. DAX puhul tuleneb hind serveri kasti vimekuse valikust.
Andmed vdetud AWS regioonist Euroopa (lirimaa). Tabelis 5 on vélja toodud AWS DAX
teenuse kulud. Autor eemaldas tabelist kdige suurema voimekusega valikud, kuna need

ei ole antud t006s olulised [14].
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Tabel 5. AWS DAX hinnatabel.

Tulp vCPU Malu (GiB) Hind ($ tunnis)
t3.small 2 2 0,042
t3.medium 2 4 0,086
t2.small 1 2 0,042
t2.medium 2 4 0,086
r5.large 2 16 0,284
r5.xlarge 4 32 0,566
r5.2xlarge 8 64 1,134
r5.4xlarge 16 128 2,267
r4.large 2 15,25 0,300
rd.xlarge 4 30,5 0,598
r4.2xlarge 8 61 1,197
rd.4xlarge 16 122 2,393

2.7.6 Amazon Network Load Balancer

Network Load Balancer (ltihendatult NLB) ehk v@rgukoormusjaotur on stisteem, mis
tootab kui kasutaja side keskpunkt. Koormusjaotur jaotab sissetuleva vorguliikluse Gle
mitme sihtmargi, nagu néiteks Amazon EC2 serverite, konteinerite ja IP aadresside.
Registreeritud sihtmarkide peal viib koormusjaotud labi tervisekontrolli seiret, ning

edastab vorguliiklust ainult tervetele ehk tookorras sintmarkidele [16].

Vorgukoormusjaotur koosneb kahest komponendist. Esimeseks komponendiks on
Listener ehk Kuulaja, mis kuulab klientide poolt tulevaid vorguihendusi, vastavalt
omaniku seatud portide ja protokollide konfiguratsioonile ning edastab need tihendused
Sihtgrupile. Teiseks komponendiks on Target Group ehk Sihtgrupp. Sihtgrupp suunab
kliendi poolt tulnud vorguiihendused edasi thele vdi mitmele registreeritud sihtmérgile.
Sihtgrupp on osa koormusjaoturist, mis viib l1abi eelnevalt mainitud tervisekontrolli seiret
[16].

Network Load Balancer toimib OSI mudeli neljandas kihis. Ta on v@imeline edastama

miljoneid paringuid sekundis. Kui koormusjaotur saab péringu, valib ta sihtgrupistelet
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valja Uihe sihtmargi ning proovib avada TCP henduse vastavalt eelnevalt konfigureeritud
portile [16].

TCP liikluse edastamiseks valib koormusjaotur sintmérgi kasutades algoritmi, mis votab

arvesse protokolli, allika IP aadressi, allika porti, siht IP aadressi ning siht porti [16].

Joonisel 4 on valja toodud koormusjaoturi osad ja nende omavaheline suhtlus [17]. Load
Balancer ehk koormusjaotur suhtleb Listener’idega ehk kuulajatega. Kuulajatega on
seotud Rule’id ehk reeglid, mis vastutavad paringute edasijuhtimise eest. Kuulajad
edastavad péringuid Target’ile ehk sihtmaérgile. Sihtmérgid on antud t66s grupeeritud

konteinerid vdi EC2 serverid.

Load balancer

I l i i .
[Tﬂrse‘] (Tﬂrﬂetj (Tm«getj (Tm«getj (Tm] (ij (T W‘j

Target group Target group - Target grnup

Joonis 4. Koormusjaoturi komponentide suhtlus.
Vorgukoormusjaoturi kasutamise hind arvutatakse kasutustundide, uute Ghenduste arvu
ja aktiivsuse aja, baitide koguse ja reeglite kasutamise jargi. Antud t60s toob autor vélja
ainult kasutustundide hinna, kuna uile jaanud tegureid ei ole véimalik tapselt maarata. Uks
tund AWS koormusjaoturi kasutust maksab 0,0252 $, see hind kehtib nii
rakenduskoormusjaoturi kui vorgukoormusjaoturi kohta [18].

2.6.5 Amazon Application Load Balancer

Application Load Balancer (lihendatult ALB) ehk rakendus koormusjaotur t66tab 7. OSI
kihi peal, ehk rakenduskihil. Oma ulesehituselt on rakendus koormusjaotur vaga sarnane
vOrgu koormusjaoturiga, kuid tal on moned olulised erinevused. Vorgu koormusjaotur
lihtsalt edastab paringuid. Rakendus koormusjaotur analtilisib paringu sisu ja paiseid, et

otsustada, kuhu péringut suunata [17].
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Rakendus koormusjaotur vdimaldab erinevalt vorgu koormusjaoturist paringute
Umbersuunamist, fikseeritud vastuseid ning HTTP péise pohist suunamist. Kuid ei toeta
staatilist IP aadressi [17].

2.7 Andmebaasi tuubid

T606s kavandatav slisteem vajab kliendi piirangute salvestamiseks andmebaasi. Seet6ttu
toob autor kaesolevas peatukis vélja kaks peamist andmebaasi tulpi, et neid analulisi osas

omavahel vorrelda.

2.7.1 Relatsiooniline andmebaas

Relatsiooniline andmebaas on andmebaasi tlup, mis salvestab ja pakub ligipdéasu
andmetele, mis on (ksteisega seotud. Relatsioonilised andmebaasid pdhinevad
relatsioonilisel mudelil, ehk andmed on esitatud tabeli kujul. Iga tabeli rida on Kkirje, millel
on unikaalne ID ehk voti. Tabeli veerud hoiavad kirjete atribuutide vaartust ning igal
kirjel on tavaliselt olemas vaartused iga veeru jaoks. Selline siisteem lihtsustab andmete

vaheliste seoste loomist [19].

Relatsiooniline mudel on vdga hea andmete jarjepidevuse hoidmisel, ehk andmebaas
tagastab alati kdige varskemalt muudetud andmeid. Mudeliga kdivad kaasas lukustamise

stisteemid, mis aitavad dra hoida andmete muutmisega kaasnevaid konflikte [19].

2.7.2 Mitterelatsiooniline andmebaas

Mitterelatsioonilised andmebaasid (NoSQL) on Kiire joudlusega, kergelt kasutatavad,
skaleeritavad ja vastupidavad andmebaasid. Tabelite asemel koosneb andmebaas
struktuurita voi poolstruktureeritud andmetest, mis on tihti JSON dokumentide vi voti-
vadrtus paaride kujul. Mitterelatsiooniline mudel tagab kasutajale 16puks 6igeid andmeid,

kuid ei garanteeri, et stisteem tagastaks digeid andmeid kohe peale muudatust [20].

Mitterelatsiooniline mudel hdlmab endas mitmeid erinevaid alam mudeleid, mis ei pdhine

traditsioonilisel relatsioonilise andmebaasi mudelil [20].
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2.8 Malusisene andmevork

Selles peattikis toob autor valja mélusiseste andmevorkude definitsiooni ning levinumate
toodete kirjelduse. Mélusisesed andmevdrgud on t06 teema juures aktuaalsed, kuna to6s

kasutatav algoritm vajab andmete hoidmiseks andmevorku.

Malusisene andmevork ehk inglise keeles In-Memory Data Grid (liihendatult IMDG) on
serverite klaster, mis jagavad Uksteisega oma muutmélu ehk RAM-i. Muutmalu jagamine
vOimaldab andmevdrguga thendatud rakendustel kasutada samu andmeid. Andmevork
on mdeldud suurel skaalal ststeemide jaoks, mis vajavad rohkem muutmélu kui on

tavaliselt (ihele serverile saadaval [21].

IMDG andmevdrk tootab spetsialiseeritud tarkvaraga, mis koordineerib ligipaasu
andmetele Ule Klastri. Iga server andmevorgu klastris vastutab enda muutmélus asuvate
andmete ja vaadete eest ise, kuid kdikidel teistel andmevdrgu serveritel on samuti ligipaés
Uksteise andmevaadetele. Selline lahendus peidab kasutaja eest andmete Uhtlasena

hoidmise ja parimise keerukuse [21].

2.8.1 Hazelcast

Hazelcast on malusisene andmevorgu platvorm Java programmeerimis keele jaoks.
Hazelcasti arhitektuur vOimaldab kdrget mastaapi ja andmete hajutamist klaster
keskkonnas. Mastaabi muutusteks on vdimalik lisada klastrisse uusi Hazelcast servereid,
mis Uhenduvad automaatselt teiste serveritega. Andmete tasakaalustamine serverite vahel

toimub automaatselt, seda on kujutatud Joonisel 5 [22].

Hazelcast on vdimeline td6tama igas keskkonnas, mis toetab Java virtuaalmasinaid ning

vOimaldab kasutada JCache standardile vastavaid integratsioone [22], [23].

Hazelcast Cluster

Machine Machine Machine
Hazelcast Hazelcast Hazelcast Scale Out
Member Member Member

Joonis 5. Klastrisse serverite lisamine.
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2.8.2 Apache Ignite

Apache Ignite on suurel koormusel arvutamiseks mdeldud hajutatud andmebaas, mille
pdhilised kasutusalad on hajutatud voti-vaartus ststeemid, ANSI SQL paringud, ACID
tehingud ja masindppe mudelid. Andmeid on vBimalik hoida malus ja kettal ning lisaks
on vdimalik valida kaks metoodikat andmete pulsivuseks. Pisivust saab hoida vélise

andmebaasi kaudu vdi Ignite stisteemi enda andmete pisivuse lahenduses [24].
Apache Ignite pakub toetust ka JCache spetsifikatsioonile.

2.8.3 Oracle Coherence Community Edition

Oracle Coherence Community Edition (lihendatult Coherence CE) on Oracle

korporatsiooni poolt pakutav vabavara variant Oracle Coherence platvormist [25].
Coherencei kodulehel on toodud valja toote eelised [25].

e Coherence toetab kiiret mastaabi muutust kuni sadade liikmeteni (JVM), millest
kdik suudavad andmeid salvestada ning toddelda.

e Andmeid salvestatakse slisteemis alati mitmele liikkmele korraga, et tagada
tagavara andmete olemasolu avariide korral.

e lga klastri liige on teadlik, kus teiste lilkkmete andmed asuvad.

e VoGimaldab andmete pulsivust kettal. Kommerts vartiant Coherence slisteemist
vOimaldab lisaks veel andmekeskuse replikatsiooni ja rakenduse tdrkesiiret

e Tuleb kaasa oma Kubernetes operaatoriga, mis voimaldab lisada Coherence

pohilisi rakendusi igasse Kubernetes klastrisse kasutades 5 realist Y AML faili.
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3 Analiiiis

Eelnevalt kirjeldatud nduetele vastamiseks tuleb sisteem kavandada mitmest
komponendist ja tehnoloogiast. Selles peatiikis analiitsib véimalike lahenduste valikut
kasutades eelmises peatiikis tutvustatud materjale. Analliusi tulemustele toetudes koostab

autor jargmises peattkis kavandi.

3.1 Sénumite piiramine

SOnumite piiramine peab toimuma kahe komponendi koostdol. Rakenduse, mis tegeleb
piiramise algoritmi ja rakendamisega, ning andmebaasi, mis salvestab piirangute vaartusi.
Ké&esolevas peatlikis analliisib autor rakenduse jaoks kasutatavat algoritmi ning

piirangute jaoks kasutatavat andmebaasi.

3.1.1 Algoritmi valik

Autor toob valja eelmises peatikis tutvustatud kolme liiklusméara piiramise algoritmi

eelised ja puudused [26].
Esimese algoritmina tuuakse vélja lekkiv amber algoritm.
Eelised

= Eemaldab jarsud tempo muutused tanu piiratud valjavoolule

» Konstantne mééar on seatud kasutades véljavoolu vdime reguleerimist
Puudused

= Ulevoolavad sénumid kaovad kui &mber saab tais

= Amber v0ib taituda vanemate sénumitega ning uued sénumid voolavad iile
Teise algoritmina tuuakse vélja zetoon ambris algoritm [26].
Eelised

» Lubab piiratud ulatuses jarske tempo muutuseid
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= Maksimaalne tlemmaé&ar on seatud kindla perioodi peale ning algoritm seda
uletada ei luba

= Zetoonide hoidmine ei ole kulukas, kuna salvestatakse ainult tinte numbrit kliendi
kohta

Puudused

= Zetoonide koguse haldamine on tehniliselt keeruline, kuna Zetoone on vaja

pidevalt juurde lisada
Kolmanda algoritmina tuuakse vélja libisev aken algoritm [4], [27].
Eelised

» Maksimaalne Glemmé&ar on seatud kindla perioodi peale ning algoritm seda
tletada ei luba

= Malukasutus on minimaalne, salvestada on vaja ainult kahte numbrit kliendi kohta
Puudused
e Algoritmil on oht olla ebatapne suure koormuse all

Noue ststeemile on, et siisteem peab vBimaldama sénumite elustamist ja kordust. Lekkiv
amber algoritm ei vasta sellele ndudele, kuna algoritmi jargi eemaldatakse liigsed

sonumid.

Zetoon Ambris algoritm ja Libisev Aken algoritm on vordluses viga sarnaste eeliste ja
puudustega. Seetdttu tuleb susteemi kavandades l&dhtuda sellest, et kumba neist kahest

susteemi kergem integreerida on.

Zetoon Ambris algoritmi jaoks on olemas histi vilja arendatud raamistik nimega
Bucket4j, mis voimaldab kasutada algoritmi haldamiseks vahemalu. Kuna Libiseva Akna
algoritmi jaoks ei eksisteeri nii tuntud ja taisvaartusliku tooriista, siis valiti antud t66s

kasutatavaks algoritmiks Zetoon Ambris algoritm.

3.1.2 Piirangute salvestamine

Piirangute salvestamiseks ja muutmiseks on vaja andmebaasi, kus piiranguid hoida.

Slsteemsed nduded ndevad ette, et piirangud on salvestatud kui lihtsad voti-véaartus
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paarid. VVoti-véaartus paarid on véga lihtne andmestruktuur, mille jaoks traditsiooniline

relatsiooniline andmebaas vdib olla liiga kulukas.

Klientide piirangud on sisemised andmed, mis ei ole Uhegi seadusega kaitstud

informatsioon, ehk andmete uuenemisega kaasnevad hilinemised on susteemis lubatud.

Andmete parimiseks on tarvis véga kiiret andmebaasi slsteemi, kuna iga sissetuleva
sonumi kohta tehakse vahemalt Uks péaring. Sonumi elustamise puhul tuleb teha

lisaparinguid.

Paringud andmebaasile on oma olemuselt véga lihtsad, alati pé&ritakse Uhe Kliendi

piirangut korraga. Susteem ei vaja vdimalust andmeid korreleerida ja sorteerida.

Nendele nBuetele vastab mitte-relatsiooniline andmebaasi mudel.

3.2 SOnumite vastuvotmine

Slisteem peab olema vdimeline vastu votma suure tempo variatsiooniga sdnumite liiklust.
Variatsioon ei tohi aga mgjutada sdnumite tG0tlemise kiirust ja voimekust. Kasutades
HTTP péringuid, et sénumeid algoritmi haldavale rakendusele edastada, on risk
rakenduse ule koormamisele, sest rakendus on uhenduses mitme teise allavoolu
stisteemiga. Otsene suhtlus klientide ja algoritmi haldava rakenduse vahel tdhendaks ka
nende slsteemide omavahelist tugevat sidumist. Slsteemi Uheks funktsionaalseks
ndudeks on aga omavahel lahti Gihendatud suhtlus. Lahendus selle probleemile on hoida
sdnumeid ajutises puhvris, kus algoritmi haldajal on véimalus neid omas tempos périda
[28]. Klientidel on vdimalus edastada nii palju sdnumeid puhvrisse kui nad soovivad,

teades et nende sdnumeid edastatakse ainult lepingus satestatud piirangute jargi.

Sonumite edastamine puhvrisse kdib tavaliselt l&bi granulaarse API, mis ei ole klientidele
vajalik. Néiteks RabbitMQ API juhend, mis v6imaldab suures koguses metoodikaid
sdnumite edastamiseks [29]. On veel oht et puhvri stisteemi vélja vahetades pole vdimalik
Klientidele enam samasugust API lahendust pakkuda. Selle probleemi lahenduseks on
API véravrakendus [30].

Varavrakenduse eelised
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= Vaéravrakendus vGimaldaks peita klientide eest rakenduse keerukust, kuna lubaks
klientidel suhelda ainult autori poolt defineeritud 16ppsdimedega
» Vdravrakendus v@imaldaks tagastada Kklientide paringutele informatiivseid

vastuseid labi autori poolt kirjeldatud HTTP vastustega
Véravrakenduse miinused
» Lisa kulu ténu lisakihile, mis tulevad serveri tlalpidamise ning loomise kuludest

Slsteemile ei ole pandud otseseid kulukuse piiranguid. Autor lahtus anallilsis
moistlikkuse piirides pusimisest ning véravrakendusega kaasnev lisakulu ei tundunud

kaaluvat Ule varavrakenduse kasutamise eelised.

3.3 Mikroteenuste suhtlus

Mikroteenuste suhtluse peatukis kasitleb autor peamiselt kahte suhtlusarhitektuuri: REST
API ja sdbnumside edastus. Peatliki eesmark on leida parim lahendus kdikide stisteemis

asuvate mikroteenuste suhtluse vahendamiseks.

3.3.1 REST API lahendus

REST kui tarkvaraarhitektuuri laad on véga hea lahendus klient-server arhitektuurile, kus
on kindel vajadus vastata paringutele ning pakkuda avalike API 18ppsdlmi. Ettevdtte
siseste mikroteenuste suhtluseks ei pruugi see samas kdige parem lahendus olla.

Jargmises loetelus toob autor vélja REST API lahenduse eelised ja puudused [31].
Eelised

= Pdringud ja vastused on omavahel siinkroonis
= Sobib Uhendamiseks iga programmeerimis keelega, kuna on vdga laialdaselt

levinud
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Puudused

= Kahe teenuse vaheline tugev s6ltuvus. Mdlemad teenused peavad olema sarnases
vBimekuse mastaabis

» Tanu siinkroonsele suhtluse on serveri I1dimedel oht suluseisule

» Veakditlus on REST API puhul tihti keeruline, kuna ei ole vdimalik jétta saatjat

igavesti parinute edastamist uuesti proovima

3.3.2 S6numside edastus

REST API paljude puuduste (letamise lahenduseks on soGnumside suhtlus, kus
mikroteenuste poolt valja saadetud sdnumite eesmérk on kaivitada teises mikroteenuses
sundmusi. Stindmuste edastamine on oma olemuselt astinkroonne. Jargmises loetelus

toob autor valja sbnumside edastuse eelised ja puudused [31].
Sonumside edastuse eelised.

= Asinkroonsed sdnumite edastamised ehk S6numite edastamisel ei teki vajadust
oodata vastust

= Suhtlevad teenused ei tea Uksteisest mitte midagi

= Suurem vastupidavus avariide korral, kuna teenused ei saa Uksteist otseselt

survestada
So6numside edastuse puudused.

= Suurem kulu tanu lisakihile. Vdiksemate ja lihtsamate teenuste korral piisab REST
suhtlusest
» Raskem vigu leida. SGnumiside ststeemides toimunud vigu on keerukam otsida,

kuna sdnumiside ststeemid on oma olemuselt suure peidetud keerukusega

Sonumside edastusega kaasneb probleem kui allavoolu teenused ei suuda piisava
tempoga sdnumeid sdnumibussist lugeda. Seetdttu on vajalik, et sdnumibussist sdnumeid
lugevad teenused hulgaks liiga pikalt seisnud sénumid. Hiljatud sdnumid on vaja kokku

korjata ning uuesti stisteemi tootlemisele saata.

Sonumside edastuse tingimustele vastab Amazon SQS sdnumibuss. SQS vdimaldab
vaadata sdnumite algset edastusaega. Lisaks vBimaldab SQS lisada sénumeid bussi

hilinenud n&htavusega, ehk Piiraja siisteem vGib piirangu Gletanud kliendi sénumeid
33



siiski edastada, kuid neid on vBimalik périda alles hiljem. SQS pakub lisaks veel hiiljatud

sdnumite haldamise stisteemi, kust neid on vdimalik eraldi périda ning elustada.

3.3.3 Analtusi tulemusel tehtud lahenduse valik

Jarelduseks on, et k&esoleva ststeemi ehitamiseks sobib paremini sdnumiside edastus
metoodika, kuna sdnumiside eelised haakuvad paremini susteemsete néuetega. Naiteks
iseseisvas klastris tdtamine: sdnumiside vdimaldab td6ahelas eespool asuvatel teenustel
sdnumeid sGnumibussist lugeda, kuid ei ole kohustatud seda koguaeg tegema. Selline

lahti seotud suhtlus vdimaldab susteemil taluda paremini torkeid.

3.4 Malusisese andmevorgu tehnoloogiate analtts

Malusiseseid andmevdrke on turul mitmeid, kuid antud peatikis késitseb autor ainult
kahte neist, mis on vélja toodud kui Bucket4j raamistiku poolt toetatud. Need kaks
platvormi on Hazelcast ja Apache Ignite. Vordlusest jai valja Oracle Coherence, kuna

Oracle korporatsioon keelab oma toote joudlus andmete avaldamist ilma nende loata [5].

Autor kasutas vordluseks kahte erinevat joudluse vdrdlemis tulemusi. Mdlemad
vOrdlused toimusid omanik ettevotte poolt labiviidult. Testides vorreldi mélema susteemi

baas vahemalu operatsiooni ning tehinguid, mis vastasid JCache (JSR 107) standardile.

Artiklites vorreldi andmebaasi tehinguid ehk transactions! ja andmebaasi paringute
kiirust. Kdikides tulemustes tdhendab vasakpoolne graaf andmebaasi operatsioonide arvu
sekundis, ning mida suurem see on seda parem tulemus. Parempoolne graaf annab

informatsiooni operatsioonide latentsuse kohta, ehk mida vaiksem number seda parem.

! Transaction — Grupp andmebaasi operatsioone, millel on jargnevad omadused: jagamatus, Uhtlus,
isoleeritus ning vastupidavus [37].
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3.4.1 Apache Ignite joudlus

GridGain ettevOte avaldas oma kodulehel artikli nimega Benchmarking Data Grids:
Apache Ignite vs Hazelcast, Part I, milles t6i artikli autor vélja kogu jdudluse vdrdlemise

metoodika ning tulemused [32].

Tabelis 6 on valja toodud keskmine operatsioonide ja transaktsioonide arv sekundis.
Tabelis 7 on vélja toodud operatsioonide ja transaktsioonide keskmine latentsus, mida
mdddetakse nanosekundites. Tabelis kasutatud andmed on vdetud Lisas 2 asuvatest
graafikutest [32].

Kasutades elementaaroperatsioone nagu PUT ja GET leiti testi tulemusel, et Ignite ja

Hazelcast on mélemad sarnase joudlusega, kuid Ignite on keskmiselt 4-7% kiirem.

Testid viidi l1abi veel ka elementaartehingute operatsioonidega. Tulemuseks oli, et Ignite

on 35-45% kiirem kui Hazelcast.

Tabel 6. Hazelcast ja Apache Ignite operatsioonide kiiruse vdrdlus.

Apache Ignite Hazelcast

(operatsioone / | (operatsioone /

sekundis) sekundis)
PUT- operatsioonide keskmine arv sekundis 113449,50 105591,52
PUT-GET- operatsioonide keskmine arv sekundis 76768,33 74066,85
PUT- transaktsioonide keskmine arv sekundis 44588,98 25958,32
PUT-GET-transaktsioonide keskmine arv 34430,12 22185,87
sekundis

Tabel 7. Hazelcast ja Apache Ignite keskmiste latensuste vordlus.

Apache Ignite Hazelcast

(latentsus, (latentsus,

nanosekundites) | nanosekundites)
PUT- operatsioonide keskmine latentsus 563511,91 606203,54
PUT-GET- operatsioonide keskmine latentsus 832845,97 863920,07
PUT- transaktsioonide keskmine latentsus 1435,865 2466361,42
PUT-GET- transaktsioonide keskmine latentsus 1859938,39 2885730,49
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3.4.2 Hazelcast joudlus

Hazelcast ettevOte avaldas ka oma kodulehel joudlus vordluse artikli, kus vorreldi
sarnaseid tooriistu kasutades taaskord Hazelcast ja Apache Ignite. Tulemused oli seekord

vastupidised GridGain esitletud tulemustele [33].

Tabelis 8 on sarnaselt eelmise peatiikiga toodud vélja keskmine operatsioonide ja
transaktsioonide arv sekundis. Tabelis 9 on vélja toodud operatsioonide ja
transaktsioonide keskmine latentsus, mida méddetakse nanosekundites. Tabelis kasutatud

andmed on vdetud Lisas 3 asuvatest graafikutest

PUT ja PUT-GET operatsioonide tulemustest on néha, et Hazelcast on vdimeline tegema

rohkem operatsioone sekundis ning on liihema latentsusega kui Ignite.

Testid viidi labi veel ka elementaartehingute operatsioonidega. Mdlema testi tulemused
viitavad Hazelcasti madalamale latentsusele ja kiiremale t6ovdimele. Tabelis kasutatud

andmed on vdetud Lisas 3 vélja toodud graafikutest [33].

Tabel 8. Hazelcast ja Apache Ignite operatsioonide kiiruse vérdlus.

Apache Ignite Hazelcast

(operatsioone / (operatsioone /

sekundis) sekundis)
PUT-operatsioonide keskmine arv sekundis 155757,25 179568,33
PUT-GET- operatsioonide keskmine arv sekundis 99411,22 111997,38
PUT-transaktsioonide keskmine arv sekundis 30384,77 91486,22
PUT-GET- transaktsioonide keskmine arv sekundis 39210,62 62346,08

Tabel 9. Hazelcast ja Apache Ignite keskmiste latensuste vdrdlus.

Apache Ignite Hazelcast

(latentsus, (latentsus,

nanosekundites) nanosekundites)
PUT- operatsioonide keskmine latentsus 1644003,01 1425996,59
PUT-GET- operatsioonide keskmine latentsus 2575613,67 2288413,98
PUT- transaktsioonide keskmine latentsus 8435672,27 2800542,28
PUT-GET- transaktsioonide keskmine latentsus 6542158,98 3987890,45
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Lisaks avaldas Hazelcast artikli otsese vastusena GridGain artiklile, mis vaidab, et
GridGaini poolt avaldatud artikkel on tehtud pahatahtlikult valesti konfigureeritud
satetega. Artikli autor toob vélja esialgse artikli veakohad ning jooksutab testi uuesti
kasutades parandatud konfiguratsiooni. Testi tulemuseks on Hazelcast siisteemi oluliselt

suurem jéudlus [34].

3.4.3 Malusisese andmevorgu valik

Eelnevates peatiikkides valjatoodud artiklid on mdlemad huvide konfliktis, kuna autorid
tootavad mdlemal juhul parema joudlustulemusega toote ettevottes. Hazelcasti artiklid
siiski adresseerivad otse ka konkurendi tulemusi, ning toovad vélja nende testide

murekohti. Seetdttu otsustas autor valida tooks Hazelcast slisteemi.
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4 Kavand

Kavandis Kirjeldatakse stisteemi realiseerimiseks vajalike komponentide eesmérgid,

omavahelised suhtlusmetoodikad ja susteemi loogika.

Klient edastab stisteemile sdne kujul sdnumi sisu ning kliendi identifikaatori, kasutades
HTTP paringut.

Sonumite vastuvotmise anallitisi tulemusel selgus, et kdige parem viis kuidas sénumeid
klientidelt stisteemi vastu votta on varavrakendust kasutades. Varavrakendust kasutades
on voimalik luua vdga piiratud API, mis peidab klientide eest susteemi keerulise loogika.

Lisaks vBimaldab véravrakendus kategoriseerida sdnumeid.

Klientide ebastabiilsete kaitumismustrite haldamise jaoks leidis autor analiitisi tulemusel,
et on tarvis hoida sénumeid peale vastuvétmist sdnumisiinis. Siin tuleb seada dles
Amazon Simple Queue Service teenust kasutades. Selle sonumisiini eesti keelseks
nimeks saab Sissetulev S6numsiin. SGnumite avalikustamine allavoolu teenustele toimub
sarnaselt nende vastuvotmisele, kasutades sénumisiini. Selle sdnumibussi eesti keelseks

nimeks saab Valjuv SGnumibuss.

Piirangute hoiustamise jaoks leiti analulsi tulemusel, et on vaja kiiret NoSQL

andmebaasi, mille tingimustele vastab kbige paremini Amazon DynamoDB.

Analuiisi tulemusel selgus, et nii Libisev Aken algoritm kui ka Zetoon Ambris algoritm
on mdlemad siisteemi nduetele vastavad, kuid Zetoon Ambris algoritmi jaoks on olemas
tooriist nimega Bucket4j, mis haakub autori tehniliste oskustega. Algoritmi jaoks on vaja
ehitada mikroteenus, mis on voimeline parima sénumeid Amazon SQS sénumibussist,
parima piiranguid Amazon DynamoDB andmebaasist, kalkuleerima piiranguid vastavalt
sonumi kategooriale kasutades mélupdhist andmevorku ning edastama sénumeid

Amazon SQS sénumibussi.

Bucket4j algoritm vajab Kklastris to6tamiseks malusisest andmevorku, millega on

vOimalik Uhenduda JCache API kaudu. Sobiv malusisene andmevork valiti 1dbi mitme
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avalikult kattesaadava vordlustulemuste analliisi. Valitud andmevorguks sai Hazelcast

tarkvara.

Kasutades dra SQS slsteemi vB6imet lisada sdnumeid sénumibussi hilinemisega, ning
kombineerides seda Bucket4j voimekusega kalkuleerida liiklusmaara vdlga, on véimalik
lisada s6numeid Véljuvasse S6numibussi algoritmi tagastatud liiklusmaara vdlaga. Kuna
aripoolsete nduete sees on kirjas, et limiitide muutmisel on vastuvdetav mdnekiimne
sekundiline hilinemine, tuleb lisada valjuvasse sdnumibussi ainult kindlas ajapiiris olevad
sGnumid. Autor valis kaesoleva to6 jaoks selleks ajaks 30 sekundit. Ulejaianud s6numid,
mille puhul vBlg on suurem kui 30 sekundit tuleb sisestada hilinemisega tagasi

Sissetulevasse Sonumibussi kasutades algoritmi poolt kalkuleeritud volga.

Selleks, et kaitsta Véljuvat SGnumibussi liiga suure hulga kogunenud sénumite eest,
peavad allavoolu teenused hiillgama sdnumid, mis on sénumibussis olnud kauem kui 60
sekundit. Hiljatud sénumid liiguvad SQS surnuaeda, kust SGnumite Elustaja teenus neid
périb. Elustaja Teenuse eesmark on votta hiljatud sénumeid Véljuvast Sonumibussist,
ning liigutada need sdnumid tagasi Sissetulevasse SGnumibussi  kasutades
eksponentsiaalset hilinemist. SGnumitel on voimalik sattuda SQS surnuaeda mitmeid
kordi ning seetdttu peab iga sdnumiga kaasas olema kordaja, mis nditaks mitu korda on
sonumit juba elustatud. Elustamiskordaja jargi otsustab teenus, kui pika hilinemisega

sdnum Sissetulevasse Sonumibussi liigutatakse.

Susteemi loogika on kujutatud visuaalselt jargmisel diagrammil.
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Joonis 6. Ststeemi loogika diagramm.
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Joonisel 7 on kujutatud stisteemi komponentide seosed. Lisaks on nummerdatud sénumite

litkumise trajektoor ja kirjeldatud komponentide vaheline suhtlus.

Elustaja 9 | Surnud |
% Rakendus sonumid | |
10 * T 8
Klient - ] {1\
1 Vérav- 2 ‘ Sissetulev 3 Piiraja 6 Viljuv [ 7. Allavoolu
rakendus | Sonumibuss Rakendus Sonumibuss | teenused
Klient \ / ‘
Klient

Piirangute Malusisene
Andmebaas Andmevork

Joonis 7. Susteemi komponentide kavand.

Jargnevas loetelus on kirjeldatud Joonisel 7 nummerdatud komponentide seosed.

Klient edastab sdnumi HTTP péaringu kujul VVaravrakendusele

Véravrakendus sisestab sdnumi Sissetulevasse SGnumisiini

Piiraja Rakendus parib regulaarselt Sissetulevast SGnumisiinist sdnumeid

Piiraja Rakendus périb sdnumi saatja piiranguid Piirangute Andmebaasist
Piiraja Rakendus kalkuleerib kliendi piirangu kasutades Malusisest Andmevdrku
Piiraja Rakendus sisestab sénumi Vajuvasse SGnumisiini

Allavoolu teenused saavad sdnumit Véljuvast SGnumisiinist périda

Huljatud sénumid liiguvad Surnud SGnumisiini

© © N o g B~ wDdPRF

Elustaja Rakendus périb regulaarselt Surnud S6numisiinist sdnumeid

10. Elustaja Rakendus sisestab sdnumid tagasi Sissetulevasse SGnumisiini
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5 Rakendus

Kavandi elluviimiseks oli vajalik rakendus kdigepealt lokaalselt realiseerida ning ette
valmistada Docker konteinerid. Realiseerimisele jargnes siisteemi Ules seadmine AWS

keskkonnas kasutades eelnevalt valmistatud konteinereid.
Autori poolt tehtud tehnoloogia valikute péhjendused:

» Programmide realiseerimiseks kasutab autor Java programmeerimis keelt, kuna
Java on autori t66l kasutatav programmeerimis keel.

» Veebirakenduste raamistikuks valis autor Dropwizard tehnoloogia, kuna
Dropwizard on autorile veebirakenduste raamistikest kdige paremini tuntud.

» Veebirakenduse ehitamiseks valis autor Maven tarkvara, kuna on autorile kdige
paremini tuttav.

» Veebirakenduste konteinerite stisteemiks vali autor Docker tarkvara, kuna Docker
on autori t66l kasutatav tarkvara.

» Koodi versioonihalduseks kasutas autor GitHub tarkvara, kuna autor on

versioonihaldus platvormidest GitHubiga kdige tuttavam.

5.1 Arenduskaik

Ké&esolevas peatiikis kirjeldab autor stisteemi arenduskéigu lokaalset osa. Tutvustatakse
programmeerimisega seotud valikuid ning rakenduste konteineriseerimist.

5.1.1 Véaravrakenduse arendus

Véravrakenduse arendamiseks kasutas autor Java programmeerimisekeelt ning
Dropwizard raamistiku. Rakenduse ldhtekood on saadaval GitHub keskkonnas

https://github.com/jakobjaks/queueing-gateway.

Véaravrakenduse API kirjeldamiseks kasutati OpenAPIl 3.0.1 spetsifikatsiooni, mis

vOimaldas Kiiret testimist ning serveri 16ppsélmede mugavat kasutajatele tutvustamist.
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Véravrakendusele lisati tervisekontrolli I6pps6Im. Selline 16ppsdlm vdimaldab rakenduse
kasutajatel regulaarselt kontrollida stisteemi ké&ttesaadavust, ilma et oleks vaja klientide
sdnumeid edastada. Eelkdige on selliste tervisekontrollide kasutajateks koormusjaoturite

stisteemid ning Ulesvoolu kasutajad.

Slsteemi konteineriseerimiseks Kirjutati valmis Dockerfile, mis koosnes kdigepealt
susteemi Ulesehitamisest Maven tarkvara abil, ning JAR faili loomisest. Seejarel

installeeriti Java ja JAR fail koos Docker konteinerisse.

5.1.2 Piiraja rakenduse arendus

Véaravrakenduse arendamiseks kasutas autor Java programmeerimisekeelt ning
Dropwizard raamistiku. Rakenduse ldhtekood on saadaval GitHub keskkonnas
https://github.com/jakobjaks/queueing-limiter.

Véravrakendus s6ltub oma t60s neljast erinevast slisteemist. Seet6ttu oli vajalik jagada
Véravrakenduse t60 dra paljude 16imude vahel, et mitte lasta Ghel allavoolu susteemil
seada ohtu terve rakenduse t66. SGnumibussist lugemiseks madrati 2 18imu, kuna iga I6im
teeb SQS vastu regulaarselt paringuid siis oli mdistlik hoida I6imede arv pigem véike.
SQS toote hind s6ltub otseselt paringute arvust ning madala liiklusega perioodil vdivad

liiga paljud tuhjad péringud arveid suurendada.

Sdnumibussist saadud sdnumite kasitsemiseks maarati kuni 6 16imu. Kasitsemiseks ei ole
vaja 16imude arvu véiksena hoida, kuna kasitsemisel tehakse paringuid ainult vajaduse

pohiselt.

Selleks et tagada susteemi aslnkroonset t60d Kirjutati kood kasutades Java
CompletableFuture tehnoloogiat, mis v@imaldab vabastada susteemi I6ime kui moni

allavoolu teenuse Kklient ei vasta digeaegselt.

Piirangute hoiustamiseks kasutati Bucket4j raamistiku. Bucket4j vdimaldab Ghendust
erinevate véliste vahemélu sisteemidega, mis podhinevad JCache APl (JSR 107)
spetsifikatsioonil [5]. JCache API kasutus ja algoritmi realiseerimine programmikoodina

t00s vélja toodud Lisas 3.
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5.1.3 Elustaja rakenduse arendus

Elustaja arendamiseks kasutas autor Java programmeerimisekeelt ning Dropwizard
raamistiku. Rakenduse lahtekood on saadaval GitHub keskkonnas

https://github.com/jakobjaks/queueing-reviver.

Elustaja rakendus s6ltub oma t66s kolmest sdnumisiinist. Rakendus périb kahest
sonumisiinist regulaarsete intervallidega sonumeid. Kétte saadud sdnumitele kalkuleerib
rakendus eksponentsiaalse ooteaja, millega edastatakse sdnum Sissetulevasse
sonumisiini. Elustaja rakendus kasutab t60ks astinkroonset SQS HTTP klienti, mille

eesmaérk on valtida suluseisu programmi I6imudel.

5.1.4 Testrakenduse arendus

Testrakenduse arendamiseks kasutas autor Java programmeerimisekeelt ning Dropwizard
raamistiku. Rakenduse  ldhtekood on  saadaval  GitHub  keskkonnas

https://github.com/jakobjaks/queueing-consumer.

Testrakendus kaitub susteemis kui sdnumitdotluses allavoolu asuvad teenused.
Testrakenduse funktsioon on périda Valjuvast S6numisiinist sdnumeid nii kiiresti kui
voimalik ning edastada seireandmeid. Rakenduse edastatud seireandmetega on voimalik

jareldada valjuvate sdnumite tempot.

5.1.5 Hazelcast suisteemi tilesseadmine

Hazelcasti susteemi tiles seadmine lokaalselt viidi ellu kasutades Hazelcasti loojate poolt
pakutavad avaliku Docker Image’it [35]. Selleks et kohandada Hazelcasti kasutama
Bucket4j Java klasse, oli vaja lisada originaalsele Hazelcasti poolt pakutava Docker
Image’ile lisaks veel Bucket4j JAR failid. Seda oli vdimalik teha kasutades Dockeri

Image laiendamist tooriista.

Jargnev kood on Hazelcasti laiendamiseks koostatud Dockerfile faili sisu.
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FROM hazelcast/hazelcast:4.2

ENV HZ LIB $HZ HOME/1lib
WORKDIR $HZ LIB

ENV HZ_VERSION 4.2

ENV BUCKET4J_VERSION 6.2.0
ENV JCACHE_VERSION 1.1.0
ADD hazelcast.xml $HZ HOME

ADD https://repol.maven.org/maven2/javax/cache/cache-
api/$JCACHE_VERSION/cache-api-$JCACHE_VERSION.jar $HZ_HOME

ADD https://repol.maven.org/maven2/com/github/vladimir-
bukhtoyarov/bucket4j-core/$BUCKET4J_VERSION/bucketdj-core-
$BUCKET4J_VERSION.jar $HZ HOME

ADD https://repol.maven.org/maven2/com/github/vladimir-
bukhtoyarov/bucket4j-jcache/$BUCKET4J_VERSION/bucket4j-jcache-
$BUCKET4J_VERSION.jar $HZ HOME

ADD https://repol.maven.org/maven2/com/github/vladimir-
bukhtoyarov/bucket4j-hazelcast/$BUCKET4J _VERSION/bucket4j-hazelcast-
$BUCKET4J_VERSION.jar $HZ HOME

ADD https://repol.maven.org/maven2/javax/cache/cache-
api/$JCACHE_VERSION/cache-api-$JCACHE_VERSION.jar $HZ_HOME/1lib
ADD https://repol.maven.org/maven2/com/github/vladimir-
bukhtoyarov/bucket4j-core/$BUCKET4J_VERSION/bucket4dj-core-
$BUCKET4J_VERSION.jar $HZ HOME/1lib

ADD https://repol.maven.org/maven2/com/github/vladimir-
bukhtoyarov/bucket4j-jcache/$BUCKET4J_VERSION/bucket4j-jcache-
$BUCKET4J_VERSION.jar $HZ HOME/1lib

ADD https://repol.maven.org/maven2/com/github/vladimir-
bukhtoyarov/bucket4j-hazelcast/$BUCKET4J_VERSION/bucketdj-hazelcast-
$BUCKET4J_VERSION.jar $HZ HOME/1lib

USER root

RUN chmod -R +r ${HZ_ HOME}

ENV JAVA_OPTS -Dhazelcast.config=/opt/hazelcast/hazelcast.xml -
DLOGGING_LEVEL=DEBUG

CMD ["/opt/hazelcast/start-hazelcast.sh"]
EXPOSE 5701

Joonis 8. Hazelcast Dockerfaili sisu.

Lisaks oli veel tarvis muuta Hazelcasti vaikimisi satteid, et vdimaldada susteemil
testkeskkonnas todtamist. Lisati AWS siisteemis to6tamist voimaldavad vorgusétted ning
tervisekontrolli 16ime avaldamise satted. Hazelcaati sétete faili sisu on viélja toodud

Joonisel 9.

45



<network>
<join>
<multicast enabled="false">
</multicast>
<aws enabled="true">
</aws>
</join>
<rest-api enabled="true">
<endpoint-group name="HEALTH_CHECK" enabled="true"/>
</rest-api>
</network>

Joonis 9. Hazelcast konfiguratsiooni faili sisu XML formaadis

5.1.6 SOnumite andmemudel

Sonumite andmemudeli koostamisel vOeti arvesse nii siisteemseid nduded kui ka kliendi
poolseid ndudeid. Andmemudel Java programmeerimiskeeles on toodud vélja Joonisel
10.

= SOnum koosnes vaga primitiivsest sdnest, ehk kliendi poolt edastatud andmetest.
Programmis oli vdlja nimi ,,content*.
= SOnumil oli kaasas kliendi identifikaator, indikaator oli kujutatud sonena.
Programmis oli vilja nimi ,,identifier*.
= Sdnumil oli enda unikaalne identifikaator, mis oli UUID? formaadis ning kasutas
sone andmetiilipi. Programmis oli vilja nimi ,,id*.
= SOnumil oli kaasas number, mis nditas mitu korda on sénum slisteemis hiiljatud
ning uuesti elustatud. Programmis oli véilja nimi ,,requeueCounter.
private String id;
private String content;

private String identifier;
private int requeueCounter;

Joonis 10. S6numi andmemudel Java keeles.

! https://tools.ietf.org/html/rfc4122
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5.1.7 Rakenduste konteineriseerimine

Autori poolt programmeeritud rakendused pohinevad koik tépselt samade raamistikel,
mis vOimaldab neid ka sarnaselt konteineriseerida. Rakenduste konteineriseerimiseks

kasutati Dockerfile to0riista.

Dockerfile loomine koosnes kahest etapist. Esimese etapi eesmark oli ehitada valmis

rakendus JAR faili kujul, kasutades Maven projektiehitus todriista.

Teise etapi eesmark oli ehitada valmis Docker konteiner. Kdigepealt lisatakse
konteinerisse Java JDK (Java Development Kit), mis voimaldab JAR failide kéivitamist.
Seejarel lisatakse konteinerisse eelnevalt valmistatud JAR fail koos konfiguratsiooni
failiga. Kdige viimasena kirjeldatakse failis kask, millega stisteemi kdivitada. Joonisel 11
on kirjeldatud Piiraja rakenduse Dockerfile sisu.

FROM maven:3.6.0-jdk-11-slim AS build

COPY src /usr/src/app/src

COPY pom.xml /usr/src/app
RUN mvn -f /usr/src/app/pom.xml clean install

FROM openjdk:11

COPY config.yml /var/queueing-limiter/

COPY --from=build /usr/src/app/target/queue-limiter-1.0.jar
/var/queueing-limiter/

EXPOSE 8082:8083

WORKDIR /var/queueing-limiter

CMD ["java", "-jar", "-Done-jar.silent=true -

Dcom.sun.management. jmxremote.port=9090", "queue-limiter-1.0.jar",
"server", "config.yml"]

Joonis 11. Piiraja rakenduse Dockerfile.

5.2 Pilvekeskkond

Rakenduse juurutamiseks pilvekeskkonda kasutati peamiselt kahte laialtlevinud
pilveteenust, milleks olid GitHub ja AWS ECS. Need kaks teenust vdimaldasid
omavahelist integreerimist ning pideva integratsiooni torustiku Ulesseadmist. Kogu

ehitatud pilvesiisteemi vérgutopoloogia on vélja toodud 4. lisas.

5.2.1 GitHub Actions

GitHub Actions pakkus vdimalust juurutada Docker konteinereid versioonihaldus

keskkonnast automaatselt AWS ECS pilve klastrisse. Selle to6riista kasutamiseks oli
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kdigepealt vaja l&bi teha AWS ECS Klastri tiles seadmine ning konfigureerimine, dpetus
selleks asus GitHub Actions lehel [36]. AWS pilvekeskkonda juurutamine toimus

automaatselt iga kord kui rakendusel avaldati uus versioon.

5.2.2 AWS ECS

Kogu susteemi haldamiseks ehitati tiles AWS ECS klaster nimega QueueCluster. lgale
konteinerteenusele ehitati oma ECS Task Definiton ehk konteineri juurutamise seade.
Lisaks ehitati igale Task Definition’ile oma ECS Service ehk iihte tiilipi konteinerite

kogumi haldamise seade.

Programmeeritud mikroteenused nagu Véravrakendus, Piiraja rakendus ja Elustaja
rakendus kasutasid EC2 pilveservereid. EC2 pilveserverid voimaldasid kergelt ligip&éasu
teenustele ning neid oli lihtne hallata. Ligipaasu oli tihti vaja, kuna teenused olid autori

poolt kirjutatud ning autoril oli vaja leida vigu ja neid parandada.

Hazelcasti konteiner seati les kasutades AWS Fargate pilveservereid. Hazelcasti puhul
ei olnud oluline SSH ligip&as serveritele, sest susteem on tootena muugis ning suure

tookindlusega. Lihtsamate logide ligipaasu véimaldab Fargate AWS konsoolis.

5.2.3 AWS Network Load Balancer

Vorgukoormusjaoturi eesmérk oli jaga dra koormus Hazelcasti konteinerite vahel.
Koormusjaotur vdimaldas algoritmi paringute vordselt edasi suunamist, ning pakkus

Piiraja Rakendusele staatilist IP aadressi, millega suhelda.

5.2.4 AWS Application Load Balancer

Véravrakendus on sisteemi ainuke komponent, mis puutub otseselt kokku
valismaailmaga ehk klientidega. On oluline, et kui Klastris eksisteerib mitmeid
Véravrakenduse konteinereid korraga, siis jaotatakse klientide liiklus nende vahel dra
Oiglaselt ja vordselt. Seetdttu voeti kasutusele AWS Application Load Balancer, ehk

teenuse koormusjagaja.

5.2.5 Piirangute andmebaas

Piirangute andmebaasiks valitud Amazon DynamoDB iles seadmine toimus AWS
veebirakenduse kaudu. Tabeli nimeks valiti ,rate limiter limits*“. Peamiseks

jaotusvotmeks valiti sOne nimega ,,identifier”. Peale peamise jaotusvotme médramist ei
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olnud tabelis vaja rohkem andmetuiipe kirjeldada. Ulejaanud andmed ning nende tiilibid
kirjeldati kasutaja poolt andmebaasi objekti loomise hetkel.
5.2.6 S6numisiinid

Sonumisiinid ehitati AWS veebirakenduses kasutades valdavalt vaikimisi satteid.
Mdlemad sGnumisiinid kasutavad SQS Standard sonumisiini tldpi. Mdlemale
sonumisiinile lisati kilge veel surnud sdnumite siin, mille eesmark on pulda kinni

ajapiirangu Uletanud ning probleemsed sénumid.

Tabelis 10 on valja toodud m&lema sGnumisiini satted.

Tabel 10. SQS Sdnumisiinide seaded.

Sissetulevad s6numid Valjuvad sdnumid
SOnumisiini nimi AWS’is rate_limiter_entry_queue rate_limiter_exit_queue
SOnumite eluiga (retention) 1 péev 1 péev
Taup (type) Standard Standard
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6 Loodud siisteemi testimine ja kuluanaliiiis

Ké&esolevas peatiikis viiakse labi eelmises peatikis realiseeritud susteemi koormustest, et
uurida stisteemi vBimekust suurt vorguliiklust reguleerida. Peatiki teises pooles tehakse
koormustestiks kasutatud teenuste ja serverite kohta kuluanallius, et leida siisteemi

teoreetiline 60péeva t66 maksumus.

6.1 Koormustest

Koormustestimine on tarkvarasisteemi testimise metoodika, mille eesmark on hinnata
susteemi vdimekust tulla toime erinevate koormustega. Koormustesti peamine eesméark
on katsetada rakenduse vdimekust eeldatavate paris maailma stsenaariumitega. Lisaks
vOimaldavad koormustestid kindlaks teha stisteemi vdimekuse piire ning koostada sellega
SLA lepinguid [37].

Koormustestis edastatakse susteemile sénumeid kiiremini, kui kliendile seatud piirang
seda lubaks. Koormustesti hiipotees on, et véljuvate sénumite maar vastab pidevalt

kliendile seatud piirangule.

6.1.1 Koormuse genereerimine

Koormuse genereerimiseks kasutati Yandex ettevdtte poolt pakutavat tasuta tarkvara
nimega Tank. Tanki Ules seadmiseks kasutati kahte konfiguratsiooni faili ning Docker

tarkvara.

Esimene fail, nimega load.yaml, on YAML formaadis esitatud konfiguratsiooni satete
kogum Tank koormusgeneraatorile. Failis on kirjeldatud koormuse muster ning aeg,
lisaks veel IP aadress, mille vastu koormust genereeritakse, koormuse ttitip ning konsooli

kuvamise satted. Faili sisu on vélja toodud Joonisel 12.
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phantom:
address: 52.45.194.124:8080
ammofile: ammo.txt
ammo_type: uripost
load_profile:
load_type: rps
schedule: line(600, 600, 3m)
console:
enabled: true # enable console output
telegraf:
enabled: false

Joonis 12. Tank konfiguratsioonifaili load.yaml sisu.

Teine fail, nimega ammo.txt, on koormusgeneraatori loodud paringute sisu defineerimise
jaoks. Fail sisaldab péringu paiseid, péringu pikkust baitides ning péringu sisu. Fail on

kujutatud Joonisel 13.

[Host: 18.208.189.225:8080]
[User-Agent: curl/7.64.1]
[accept: */*]

[Content-Type: application/json]
62 /push-to-queue

{

"content": "Hello, World",
"identifier": "load-test3"

}

Joonis 13. Tank péringute konfiguratsioonifaili ammo.txt sisu.

6.1.2 Koormuse méddikud

Koormuse mddtmiseks ning seireandmete kogumiseks kasutati Prometheus slsteemi

koost00s Grafana seire andmete kuvamise tooriistaga.

Prometheus on avatud lahtekoodiga ststeemi jarelevalve tooriist, mis arendati algselt
ettevottes SoundCloud. Antud t66s kasutatud Prometheuse lahendus koosneb kahest
komponendist. Esimene komponent on Prometheus server, mille eesmérk on kokku
koguda seireandmeid. Teine komponent on rakendustes kasutatud teegid, mille eesmark

on seireandmeid avalikustada [38].

Seireandmete kogumiseks kasutati Dropwizard Metrics teeki, mis vdimaldab modta

sundmuste toimumise hulka kindlal ajaperioodil [39]. Seireandmete avalikustamiseks
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jaoks kasutati Prometheuse loojate poolt valmistatud teeke, mis vdimaldasid
integratsiooni Dropwizard Metrics teegiga [40]. Prometheuse teegi kaudu avalikustati
eraldi vérguport, mille eesmérk oli lubada Prometheus serverile ligipaas rakenduse poolt

kogutud seireandmetele.

Prometheuse Ules seadmiseks kasutati Prometheus.yml konfiguratsiooni faili, mille sisu
on vélja toodud Joonisel 14. Faili lisati kdikide ECS klastri poolt kasutatud AWS EC2
serverite avalikud IP4 aadressid, et v@imaldada Prometheusel seireandmeid koguda.

Ulejaanud parameetrid failis on vaikimisi vaartused.

global:

scrape_interval: 15s

evaluation_interval: 15s
rule_files:

# - "first.rules"

# - "second.rules"
scrape_configs:

- job_name: prometheus

static_configs:

- targets: ['54.173.111.36:9091', '54.173.111.36:9092",
'54.173.111.36:9093"', '18.206.230.226:9091', '18.206.230.226:9092",
'18.206.230.226:9093"', '54.146.246.113:9091', '54.146.246.113:9092',
'54.146.246.113:9093"', '54.90.230.57:9091', '54.90.230.57:9092',
'54.90.230.57:9093"', '52.91.39.24:9091', '52.91.39.24:9092",
'52.91.39.24:9093', '3.80.83.7:9091', '3.80.83.7:9092', '3.80.83.7:9093', ]

Joonis 14. Prometheus stisteemi konfiguratsioonifaili sisu YAML formaadis.

Prometheuse kaivitamiseks kasutati Prometheus Docker Image’it. Joonisel 15 on
kujutatud Prometheuse ké&ivitamiseks kasutatud k&sklus. Késus on sétestatud

konfiguratsioonifaili asukoht ja konteinerist avatud vorguportide kaardistus.

docker run \

-p 9090:9090 \

-v /Users/jroots/thesis/prometheus/prometheus.yml:
/etc/prometheus/prometheus.yml \

prom/prometheus

Joonis 15. Prometheus Dockerfile'i kaivitamise kask.

Grafana kiivitamiseks kasutati Grafana Docker Imagei’it. Grafana kaivitamiseks
kasutatud kéasklus on kujutatud Joonisel 16 ning seal on kirjeldatud Grafanaga

suhtlemiseks vajalike vorguportide kaardistus.
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docker run -d -p 3000:3000 grafana/grafana

Joonis 16. Grafana Dockerfile’i kdivitamise kask.

6.1.3 Koormustesti tulemused

Koormustestiks les seadud klastri konfiguratsioon:

e Kasutati 6 EC2 t2.xlarge tliupi serverit

e Varavrakenduse jaoks kasutati 5 virtuaalset konteinerit

e Piiraja rakenduse jaoks kasutati 4 virtuaalset konteinerit

e Testrakenduse jaoks kasutati 4 virtuaalset konteinerit

o Elustaja rakenduse jaoks kasutati 1 virtuaalset konteinerit

e Andmevorgu jaoks kasutati 3 ECS Fargate virtuaalset konteinerit
e DAX Kklastri jaoks kasutati 1 r5.xlarge tulpi serverit

e Uks rakenduskoormusjaotur

e Uks vdrgukoormusjaotur

Koormustesti liiklust genereeriti autori isiklikust arvutist. Enamus saabuva liikluse tempo
médrast jai vahemiku 350 kuni 450 péringut sekundis. Varavrakenduse liiklus on
kujutatud graafikuna Lisa 6 peal. Varavrakenduse puhul on margata stabiilselt kasvavat
sdnumite edastus tempot, mis on tingitud ilmselt Yandex Tank péringute genereerimise

metoodikast.

Piiraja rakenduse liiklust on kujutatud graafikuna Lisas 5. Piiraja rakenduse liiklus on
testi alguses ebaihtlasem kui Varavrakendusel, sest Piiraja rakendus s6ltub
Véravrakenduse sGnumite edastuskiirusest ning SQS teenuse kéttesaadavusest. Enamus

liikluse tempo maérast jaab Piiraja rakendusel 350 kuni 450 s6numi vahele sekundis.

Lisas 7 on kujutatud véljuvate sGnumite liiklust graafikuna. Andmed pdrinevad
Testrakendusest. Valjuvatel sénumitel on vdga thtlane 300 s6numit sekundis tempo

maar. Uksikud tempo kdikumised on hiljem tasakaalustatud vastupidiste kdikumistega.

Kéesolevas peatikis labiviidud koormustest tdestas, et 18putdd teoreetilises o0sas
planeeritud ning praktilises osa vélja ehitatud siisteem on vGimeline sGnumite tempo

piiramiseks isegi suurel koormusel.
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6.2 Kuluanaltus

Slsteemi potentsiaalsete kasutajate koormusnduded vdivad olla vdga erinevad. Autor

kasutab kuluanaliitisiks koormustestis kasutatud koormusmaéra ning arvutab nende

andmetega slsteemi 06pdeva tookulu.

Koormustestis genereeriti keskmisel 400 sonumit sekundis, minutis tdhendab see 24000

sénumit, tunnis 1 440 000 sGnumit ja 66péevas 34 560 000 sGnumit.

Tabelis 11 on vélja toodud pilveteenuste loetelu, nende tilp, kulutihik ja 66péeva kulu.

Teenuste ja nende kuluthikute andmed on valja toodud t66 2. peatikis. Kulud on

esindatud dollarites, kuna teenusepakkuja valjastab arveid dollarites.

Tabel 11. Vargutaristu hinnatabel.

Teenus Kogus Tuup Kuluhik Odpaeva  kulu
%)

EC2 server 6 t2.xlarge 0,2016 $/ tunnis 29,03

DynamoDB 1 0,283 $ / miljoni 0,00

andmebaas péringu kohta

DAX klaster 1 r5.xlarge 0,509 $ / tunnis 12,22

ECS Fargate 3 0.5 vCPU 0,02913 $ / tunnis 2,10

Application Load 1 0,0252 $ / tunnis 18,40

Balancer

Network load 1 0,0252 $ / tunnis 18,40

Balancer

SQS 2 Standard 0,0000004 $/ 27,65
sénumi kohta

Kokku 107,80

Siisteemi 66pdeva tookulu on ligikaudu 107,80 $.
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7 Kokkuvote

Telekommunikatsioonivaldkonnas on klientide jaoks tahtsal kohal alati kiirus ja
kattesaadavus. Liiga pikalt hilinenud voi mitte kohale toimetatud meeldetuletussénum

vOib tdhendada unustatud arstivastuvGtuaega voi kaotatud klienti.

Eesmérgiks oli luua stisteemi protottlp, mis oleks voimeline reguleerima klientide poolt
edastatud sonumite vorguliiklust rakenduskihis vastavalt kindlatele piirangutele.
Piirangute maaramine klientidele vdimaldab kaitsta ettevotte siisteeme tilekoormuse eest

ning tagada klientidele stabiilset teenuse kiirus.

T66 kadigus analudsiti erinevaid vorgusuhtlus mustreid, et leida kbige skaleeruvamad ja
sobivad andmeedastus metoodikad. Analudsiti vorguliikluse reguleerimise algoritme
ning nende sobivust, milles voeti arvesse ka realiseerimise lihtsust 1&bi olemasolevate
tooriistade. Lisaks analulsiti malusiseste andmevdrkude joudlusi, et leida reguleerimise
algoritmi jaoks parim tarkvara. Analulside tulemusena koostati stisteemist kavand, kus

kirjeldati andmevoogu ja komponentide suhtlust.

Praktilises osas ehitati valja kavandi pdhjal slsteemi prototlip. Kdigepealt kirjutati
valmis kolm mikroteenust, mis Kkaitusid sisteemis kui sonumite tootlejad ning ks
mikroteenus  testimise jaoks. Seejarel konfigureeriti Hazelcast andmevork
konteineriseeritud kujul. Kogu slisteem juurutati Amazon Web Services pilvetaristus ning

seati Ules vajalikud andmebaasid, sénumisiinid ja koormusjaoturid.

Autor testis stisteemi voimekust piiranguid hoida ja koormust taluda koormustestidega.
Slsteem ldbis koormustesti edukalt ning klientide sénumitele rakendati méaaratud
piirangud. Slsteemist valjuv liiklus vastas nouetele. Koormustestiks kasutatud

vorgutaristule tehti 66paeva tookulu arvestamiseks hinnaanaliiis.

Pistitatud eesmérgid said taidetud ning slsteem vOib l&hiaastatel prototlibi faasist

liikuda paris arendustiimi kétte.
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Lisa 2 GridGain joudlusvordlus

Joudlustulemuste graafikud on voetud artiklist ,,Benchmarking Data Grids: Apache Ignite
vs Hazelcast, Part 11*“ [32].
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Color Benchmark Configurations
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Lisa 3 Hazelcast joudlusvordlus

Joudlustulemuste graafikud on voetud artiklist ,,GridGain/Apache ignite vs Hazelcast®
[33].
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Yardstick

Benchmark Comparison Results

Color Benchmark Configurations
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Yardstick

Benchmark Comparison Results

Color Benchmark

Configurations
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Lisa 3 Bucket4j algoritmi kasutuse kood

public CompletableFuture<Long> vdtaZetoon(Message message,
int piirang) {
if (andmevork == null) {
//Alusta uUhendust Hazelcast andmevorguga
startConnection();
}
return CompletableFuture.supplyAsync(() -> {
var identifier = message.getIdentifier();
long jaakAeg;
//Proovi katte saada kliendi piirangute amber
var amberO = buckets.getProxy(identifier);
if (amber0O.isPresent()) {
var amber = damber0.get();
var piirangud = map.get(identifier)
.getConfiguration()
.getBandwidths();
//Vordle kliendi ambri mahtu ja andmebaasist paritud
satestatud mahtu
if (piirangud[@].getCapacity() != piirang) {
Bandwidth uusPiirang = Bandwidth.simple(
piirang,
Duration.ofSeconds(1));
BucketConfiguration newConfiguration = Bucket4j
.configurationBuilder()
.addLimit (uusPiirang)
.build();
//Uuenda kliendi ambri mahtu
amber.replaceConfiguration(newConfiguration,
TokensInheritanceStrategy.AS_IS);
}
tokenCounter.inc();
jadkAeg = TimeUnit.NANOSECONDS.toSeconds(amber
.estimateAbilityToConsume(1)
.getNanosToWaitForRefill());
//Kontrolli, et jaakaeg oleks vaiksem kui lubatud
if (jaakAeg < 30) {
//Votaz etoon ambrist
amber.consumeIgnoringRateLimits(1);
}
} else {
//Loo uus piirangute amber
var bucket = Bucket4j.extension(Hazelcast.class)
.builder()
.addLimit(
Bandwidth.simple(piirang, Duration.ofSeconds(1)))
.build(map, identifier,
RecoveryStrategy.THROW_BUCKET_NOT_FOUND_EXCEPTION);

65



bucket.tryConsume(1);
jadkAeg = TimeUnit.NANOSECONDS.toSeconds(bucket
.estimateAbilityToConsume(1)
.getNanosToWaitForRefill());
}
//Tagasta aeg jargmise zetooni joudmiseni dmbrisse
return jaakAeg;

1)
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Lisa 4 Siisteemi vorgutopoloogia
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Lisa 5 Piiraja rakenduse liiklus
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