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Annotatsioon

Kéesolev bakalaureusesetoo kisitleb REST-standardil pdhineva mikroteenuste API
loomist, mis voimaldab vélistest registritest kiisida ettevotte driprotsessi jaoks vajalikke

andmeid, neid tdodelda ning kasutajale JSON-formaadis tagastada.

Olulisemad kisitletavad probleemid on paringute tegemine vélistesse registritesse SOAP-
i ja X-tee kaudu, saadud vastuste teisendamine JSON-formaati, vastuste salvestamine

andmebaasi ning JSON-vastuste tagastamine kasutajale.

T66 tulemusena valmis toimiv API, mida ettevote kasutab klientide krediidivoimekuse

hindamiseks ning driliste otsuste tegemiseks.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 47 lehekiiljel, 5 peatiikki, 15

joonist, 1 tabelit.



Abstract

Development of REST-Based Microservices on the Amazon Cloud

Platform for Credit Risk Assessment

The goal of the bachelor’s thesis is to create a REST-based API of microservices which
requests data from outside registers, processes it and returns it in JSON format to the user.
The API is created for the start-up company Hoovi which offers home rent prepayment
and rent guarantee for landlords, as well as business loans for companies. Because the
company cannot offer credit to insolvent clients, it needs to check their background and

make an informed decision about whether to sign a contract with them.

The main problems are the making of requests to external registers via SOAP and X-road,
the conversion of the data into JSON format, the caching of the data into a database and
the returning of the JSON-responses to the user. Six registers were integrated into the
API: Property Register, Building Register, Creditinfo, taust.ee, Pension Center and

Population Register.

As a result of the work, a fully functional API was completed, which the company uses
for making assessments about the credit risk of potential customers and for making

business decisions.

The thesis is in Estonian and contains 47 pages of text, 5 chapters, 15 figures, 1 table.
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Liihendite ja moistete sonastik

Application Programming Interface, rakenduse
programmeerimise liides

AWS-1 teenus API-de loomiseks, kasutusele votmiseks,
hooldamiseks, jalgimiseks ja turvamiseks [1]

Amazon Web Services
Infosiisteemi osad, milles hoitakse ja toodeldakse andmeid [2]

Téhtsuse jarjekorda seatud nimekiri iilesannetest, mida
kollektiiv plaanib jairgmisena lahendada [3]

AWS-i kuuluv jilgimisteenus [4]

AWS-i kuuluv NoSQL (mitte-SQL) andmebaasiteenus [5]
Lopp-punkt; sidekanali [opp [6]

Infosiisteemi osad, millega kasutaja otse suhtleb [2]
Versioonikontrolli siisteem [7]

Integrated Development Environment, integreeritud
arenduskeskkond

JavaScript Object Notation, tekstipohine andmete vahetamise
formaat [8]

AWS-i kuuluv serverivaba arvutusteenus [9]

URL-i 16ppu lisatud parameeter [10]

Representational State Transfer, arvutisiisteemide vahelise
suhtluse arhitektuuriline stiil [11]

Service-Oriented Architecture, teenustele orienteeritud
arhitektuur; arhitektuurne 1dhenemine, mille jargi rakendused
kasutavad vorgus kéttesaadavaid teenuseid [12]

Simple Object Access Protocol, XML-i pohine
sonumiedastusprotokoll [13]

Universal Resource Locator, universaalne ressursilokaator

Web Services Description Language, XML-i formaat
vorguteenuste kirjeldamiseks [14]

Extensible Markup Language, ,, meta-keel®, mille abil saab luua
margendikeeli [15]



X-tee Keskkond, mis vdimaldab turvalist ja tdestusvaértust tagavat
internetipohist andmevahetust riigiasutuste vahel ja erasektoriga
[16]
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1 Sissejuhatus

Kéesolev bakalaureusetoé on kirjutatud tehnilise lahenduse pohjal, mis on mdeldud
registritest krediidivoime hindamiseks vajalike andmete hankimiseks. Selle 161 autor
praktika kiigus iduettevdttes Hoovi (Hoovi Group OU, siin ja edaspidi Hoovi)

ariprotsessi holbustamiseks.

1.1 Probleem

Andmed on tidnapdeva firmade driprotsessis vdga olulised. Neid saadakse paljudest
vilistest allikatest. Paraku on andmed tihti erineva formaadiga ning nende kasutamine
seetottu tiilikas. Registritega suhtlemiseks kasutatakse protokolle nagu REST ja SOAP,
samuti hoopis komplekssemaid lahendusi nagu X-tee. Lisaks vélistele registritele
kasutatakse ka ettevottesiseseid andmebaase. Kuna tihti antakse registritest saadud kirjed

rakendustele sisendiks, siis vOib formaatide rohkus suuri raskusi valmistada.

Just selline probleem tekkis autoril praktika kiigus ettevottes Hoovi. Hoovi pakub
korteriomanikele iiiiri ettemaksu ja iilirigarantiid, samuti ettevotetele drilaenu. Nende
teenustega kaasneb oluline majanduslik risk: kui ettevote pakuks igale huvitatud
kinnisvaraomanikule {iiri ettemaksu voi Uiirigarantiid, siis vdiks Hoovi saada suurt
majanduslikku kahju. Firma ei taha pakkuda iiiiri ettemaksu korteriomanikule, kelle
titirnik on maksejouetu voi peaaegu maksejouetu. Sel juhul saab omanik kiill oma raha
kétte, kuid Hoovil tekib kahju, kuna firma ei suuda tiiirnikult tiiiri vélja nduda. Samuti ei
tasu Hoovil anda drilaenu ettevottele, kes seda tagasi maksta ei suuda. Seega on krediidi

taotlejatele vaja teha taustakontroll, et veenduda nende maksevdimes.

Taustakontrolli tegemiseks on vaja kasutada véliseid registreid. Et aga mitu vajalikku
registrit kasutab kas SOAP-protokolli vdi X-teed, siis ei saanud Hoovi neid otse
kasutusele votta, vaid tuli luua péaringuid vahendav ja to6tlev rakendus. Selle probleemi

lahendamist kisitlebki kdesolev bakalaureusetdo.
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1.2 Eesmirk

Kéesoleva t60 eesmirgiks on luua REST pohimdtteid jirgiv API, milles sisalduvate
mikroteenuste abil oleks vélistesse registritesse lihtne paringuid teha ja sealt vastuseid
saada. Seejuures peaks vastuste standardne formaat tagama selle, et neid annab
automaatselt edasi toddelda. Need andmed vdimaldavad ettevottel teha kaalutletud
otsuse, kas kinnisvaraomanikule tasub ettemaksu teha voi ettevOttele drilaenu anda.
REST-standardi kasutamise oli autorile ette kirjutanud ettevote, samuti ka vélised

andmeallikad, mida integreerida.

1.3 Ulevaade toost

To6 kiigus kirjutati kood jargnevate registrite integreerimiseks:
* Kinnistusraamat
* Julianus Inkasso

= Rahvastikuregister

Jargnevale registrit ei integreeritud otse, vaid ettevdte kiisis andmed tervikfailina vilja ja
salvestas need enda andmebaasi, kust sobivate kirjete saamiseks tuli mikroteenus
kirjutada:

= FEhitisregister

Jargnevaid teenuseid arendati edasi: andmete to6tlemise osa kirjutasid ettevotte teised
tootajad, autor lisas neile REST-endpointid:
= Pensionikeskus

= Creditinfo
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2 Metoodika

Kéesolevad peatiikis antakse iilevaade t60s kasutatud registritest, tooriistadest ning

toOprotsessist.

2.1 Mikroteenused

Kéesolevas t60s kirjeldatav API loodi tildjoontes mikroteenuste arhitektuuri jargides.
Portaali microservices.io sonul on seda arhitektuuristiili jargivad slisteemid [17]:

= Kergesti hooldatavad ja testitavad

= Norgalt omavahel seotud komponentidega

= Jseseisvalt kasutusele voetavad

=  Korraldatud drivajadustele vastavalt

= Viikese meeskonna vastuse all

Larrucea, Santamaria, Colomo-Palaciose ja Eberti sonul tekkis selline mudel 2000-ndate
10pus teenustele orienteeritud arhitektuuri (Service-Oriented Architecture, lihendina
SOA) pohjal [18]. Nende sonul seisneb see ,,keeruliste rakenduste eraldamises véikesteks
titkkkideks®, mis ,,parandab joudlust® [18].

Hoovi jaoks arendatud API koosneb kuuest mikroteenusest, mis neid pdhimdtteid

jargivad.

2.2 X-tee

X-tee on Riigi Infosiisteemi Ameti (RIA) sonul ,,keskkond, mis vdimaldab turvalist ja
toestusvédrtust tagavat internetipohist andmevahetust riigiasutuste vahel ja erasektoriga“
[16]. Turvalisus tdhendab, et tagatud on konfidentsiaalsus, kdideldavus ja terviklus [19].
X-teed peab iileval RIA (Riigi Infosiisteemi Amet), kes Anto Veldre sonul ,,vitab vastu
uusi litkkmeid®, seob sertifikaatidega kindlad digused ning jélgib X-tee kasutust [20].
Veldre sonul loodi X-tee selleks, et viltida suure keskse riikliku andmebaasi loomist,
millega kaasneks suur turvarisk (kuna andmelekke korral saadakse inimese kohta korraga
palju andmeid kitte) [21]. Kui aga selline suur andmebaas oleks dubleeritud paljudes
asutustes, siis tdendoliselt ldheksid andmed inimese kohta eri asutustes aja jooksul

stinkroonist vilja [21]. X-tee loodi eeldusel, et ideaaljuhul hoiab iga asutus inimese kohta
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vaid tollele asutusele vajalikke andmeid, teised asutused peaksid aga vajadusel saama

neid andmeid turvaliselt vélja kiisida [21].

Riigiasutus voi eraettevotte teeb liitub X-teega ja saab andmeteenuse osutajaks, tehes oma
andmebaasi kittesaadavaks [20]. Kui eraisik voi ettevote soovib X-tee kaudu andmeid
kiisida, esitab ta RIA-le X-teega liitumise taotluse ning sdlmib huvipakkuva registri

pidajaga kasutuskokkuleppe [20].

Nii andmeteenuse osutajal kui ka passiivsel kasutajal (kes kiisib, aga ei paku andmeid)
ehk kliendil on seadistatud turvaserver, mis kriipteerib paringuid ja vastuseid ning suunab
need oOigele IP-aadressile [20]. Igas turvaserveris on logi, kus peetakse arvestust kdigi
paringute iile; logidega ei ole voimalik tagantjdrele manipuleerida, ilma et seda avastataks

(terviklus on kaitstud) [19].

X-tee ametliku juhendi jdrgi kiisib nii kliendi kui ka andmeteenuse turvaserver ,,iga minut
keskserverilt globaalset konfiguratsiooni, kus on kirjeldatud koik litkmed, turvaserverid
ja alamsiisteemid* [22]. Samuti péorduvad turvaserverid usaldusteenuse poole sdonumite

ajatembeldamiseks ning sertifikaatide kehtivuskinnituse saamiseks [22].

Antud t60 kéigus kasutati X-teed Pensionikeskuse ja Rahvastikuregistriga suhtlemiseks

(vt Joonis 10 ja Joonis 11).

2.3 Registrid

Too kiigus integreeriti kuus registrit. Neli nendest olid riiklikud: e-Kinnistusraamat,
Rahvastikuregister, Pensionikeskus ja Ehitisregister. Kaks registrit olid eraomandis:

taust.ee ja Creditinfo.

2.3.1 Kinnistusraamat

Registrite ja Infosilisteemide Keskuse (RIK) e-Kinnistusraamat ,,sisaldab andmeid kdigi
Eesti kinnistute kohta* [23]. Kinnistuteks loetakse Justiitsministeeriumi sonul kinnisasju
(ehk maatiikke), hoonestusdigusi, korteriomandeid ning korterihoonestusdigusi [24].
RIKi sonul saab selles igaiiks ise kiiresti ja lihtsalt kontrollida kinnistute tildandmeid,

pindala, omanikke, piiranguid, kinnistuid koormavate hiipoteekide andmeid jm [23].
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Sellel on oma kasutajaportaal, ent antud juhul kasutati XML-teenust, millega suhtlemine

toimub SOAP-protokolli alusel. RIK kirjeldab mitut paringut, mida kasutada saab:

1. Objektide arv: tasuta eelpéring, mis isikukoodi alusel tagastab ainult isikule kuuluvate
kinnistute arvu [25].

2. Isiku kinnistud: tasuline paring, mis tagastab isikukoodi alusel detailsema info isikule
kuuluvate kinnistute kohta, sealhulgas kinnistu liigi, nime, registriosa numbri,
katastritunnuse, pindala ning aadressi [25].

3. Kinnistu detailandmed: tasuline piring, millega registriosa numbri jérgi tagastatakse
eelmisest péaringust veelgi tdpsemaid andmeid; andmeid tagastatakse valitud jagude

alusel [25]:

3.1. 1. jagu: piiratud asjadigused [23]
3.2. 2. jagu: omaniku info [23]
3.3. 3. jagu: piiratud asjadigused, servituudid, kasutusdigused, ostueesdigused,
mérked [23]
E-kinnistusraamat voimaldab kontrollida, kas &rilaenu taotlejale kuulub kinnisvara, mida

saaks tagatisena kasutada.

2.3.2 Ehitisregister

Ehitisregistri sonul on registri eesmérgiks ,,ehitatavate ja kasutatavate ehitiste kohta teabe
koondamine, hoidmine ja avalikustamine* [26]. Register sisaldab hulgaliselt tehnilisi
parameetrid nii hoone kohta tervikuna kui ka osade kohta, nagu néiteks:

= FEhitisalune pind

» Elamispind

= Energiaklass

= Korterite arv

* Tubade arv

= Korruste arv

= Seisund

= Peamine sihtotstarve

Ehitisregistril on nii X-tee teenused kui ka avaandmete API [27], mille kasutamiseks
registreerida pole vaja, ent kust iiksikkirjeid périda ei saa. Hoovi kasutas avaandmete
API-t. Sealt saadi koigi ehitiste andmed iihe failina ning salvestati need DynamoDB

andmebaasi.
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Ehitisregistri abil saab hinnata kinnisvaraobjekti ligikaudset vdirtust, mille abil saab
otsustada, kas objekt on drilaenu tagatiseks sobiv. Autorile teadaolevalt pole alternatiivset
andmebaasi sellekohase info saamiseks ning riikliku andmebaasi dubleerimisel pole ka

mingit praktilist motet.

2.3.3 Taust.ee

Firma kodulehe andmeil haldab portaali Taust.ee ettevdte nimega Krediidiregister OU,
mis kuulub Julianus Grupp OU-le [28]. Ettevdtte sdnul on portaali eesmirgiks , koguda
erinevatelt osapooltelt kokku taustainfo nii era- kui ka juriidiliste isikute kohta, seda
toodelda ja huvitatud isikutele vahendada® [28]. Taust.ee valdab enda sonul infot ,,iile
150 000 maksehéire* kohta [28]. Portaalil on olemas SOAP-liidestus, mis isikukoodi vdi
ettevotte registrikoodi alusel tagastab jargnevad andmeviéljad [29]:

*  Nimi

= Noude alguskuupiev

= Noude Idpukuupdev

* Noude suurus

* Noude staatus

= Tegevusvaldkond

Liidestust on tarvis {iiirniku voi drilaenu taotleja maksejoulisuse kontrolliks: kui tal on
palju vdlgu, siis pole ta tdendoliselt usaldusviirne iiilirnik/laenaja.

Teenuse peamine alternatiiv on Creditinfo, mida ettevdte samuti kasutab.

2.3.4 Creditinfo

Creditinfo on enda sdnul ,,Eesti suurim eraisikute ja ettevotete krediidiinfo andmebaas
ning Ametlik Maksehéireregister [30]. Creditinfost kiisitakse infot maksehiirete ja
ametlike teadaannete kohta. Viimased on vajalikud iilirniku voi laenutaotleja

usaldusviairsuse kontrollimiseks sarnaselt Taust.ee-ga.

2.3.5 Rahvastikuregister

Rahvastikuregister on Siseministeeriumi sonul ,,andmekogu, mis koondab Eesti

kodanike, Eestis elukoha registreerinud Euroopa Liidu kodanike ja Eestis elamisloa voi
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elamisdiguse saanud vilismaalaste peamisi isikuandmeid“ [31].  Registris on
ministeeriumi sonul teave nditeks isiku ees- ja perekonnanimest, siinniandmetest,
isikukoodist, kodakondsusest, elukohast ja perekonnaseisust [31]. Rahvastikuregistri abil
kontrollib Hoovi, kas teenust taotlev isik on elus ning kas ta on teovdimeline. Registrile
pole alternatiivi, kuna keegi peale riigi ei saa nii privaatseid isikuandmeid koguda ja vélja

jagada.

2.3.6 Pensionikeskus

Pensionikeskus on Nasdaqi sonul ,riigi infosilisteemi kuuluv andmekogu
kogumispensionide seaduses sétestatud kohustuslike (pensioni I sammas) ja vabatahtlike
(pensioni III sammas) pensionifondide osakute ning nendega tehtavate toimingute
registreerimiseks [32]. Hoovi kiisib Pensionikeskusest infot inimeste pensionisammaste
sissemaksete kohta, et arvutada vilja isiku sissetulek. Selle abil annab kontrollida, kas
titirnik voi laenutaotleja on piisavalt maksevdimeline, et talle korterit vélja {iiirida voi

laenu anda.

17



2.4 Tooriistad

Antud alampeatiikis késitletakse lithidalt peamisi tehnilisi vahendeid, mida

arendusprotsessis kasutati.

2.4.1 Python

Rakenduse kood kirjutati programmeerimiskeeles Python. Python on iiks levinumaid
programmeerimiskeeli; 2020. aastal oli ta kahe eri edetabeli jargi populaarsuselt kas
esimesel voi kolmandal kohal [33]. Keele 161 portaali W3Schools andmeil Guido van
Rossum 1991. aastal ning iseloomustab lihtne siintaks [34]. Python on sama veebilehe
jargi interpreteeritav keel [34], mis tdhendab, et ta kdivitamine pole kuigi kiire. Keeles
kasutatakse looksulgude asemel tithikuid ning semikooloni asemel reavahetust.
Liidestuse loomisel kasutati Pythonit, kuna eelnev osa Hoovi back-end siisteemis oli juba
Pythonis kirjutatud ning mitme keele kasutamine sama siisteemi piires teeks siisteemi
haldamise tarbetult segaseks ja keeruliseks, kuigi AWS-is on vdimalik kasutada ka

nditeks Javat voi C#.

2.4.2 Bitbucket

Bitbucket on Atlassiani sonul ,,Giti-pohine koodi majutamise ja koost0d tegemise
tooriist [35]. Kui koodis tehakse muudatusi, siis laetakse uuendatud kood Bitbucketisse,

et

1. kood oleks turvaliselt varundatud;
teised tiimilitkmed pédseksid selle ligi;

saaks vajadusel ennistada varasemat seisu;

el A

koodi saaks toru (pipeline) kaudu automaatselt kdiku lasta.

Bitbucketi voimalikud alternatiivid on portaali g2.com hinnangul GitHub ja Gitlab [36].
Bitbucket on kuni viiele kasutajale tasuta [37]. GitHub oli privaatsete repositooriumite
korral varem tasuline, alates 2019. aastast on ka see tasuta [38] [39]. Gitlab on samuti
tasuta [40]. Bitbucket on Hoovis algusest peale kasutusel olnud, seetottu kasutati ka

kiesoleva t60 kéigus just Bitbucketit.
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2.4.3 Amazon Web Services (AWS)

Amazoni sonul on AWS , lai valik globaalseid pilvepdhiseid tooteid, sealhulgas tddriistad
arvutamiseks, majutamiseks, andmete hoidmiseks, analiiiitikaks, vorkude haldamiseks,
mobiilirakenduste loomiseks, arendamiseks® ja veel muukski [41]. AWS pakub kiimneid

alamteenuseid, millest t66 kdigus kasutati ainult monda tiksikut:

1. Lambda

2. DynamoDB
3. CloudWatch
4. API Gateway

2.4.4 Chalice

Chalice on ametliku GitHubi lehe andmeil ,raamistik serverivabade rakenduste
kirjutamiseks Pythonis* [42]. Raamistiku abil saab loodud rakendust kergesti Lambda
kujul AWS-i paigaldada, voimaldades nditeks REST API luua (vt Joonis 1) [42].

from chalice import Chalice
app = Chalice(app_name="helloworld")

@app.route("/")
def index():
[muu kood]

Joonis 1. Kood REST endpointi loomiseks Chalice’i abil.

Chalice(app_name="helloworld") viitab, et tegemist hakkab olema Lambda-
rakendusega, mille nimi on ,,helloworld*; @app.route("/") on annotatsioon, mis viitab,
millisel aadressil juurkausta suhtes rakendus asuma hakkab. Viimane on vajalik API

Gateways vajaliku endpointi loomiseks.

Rakenduse paigaldamiseks AWS-i on vaja esiteks AWS-i seadetes sisestada kasutaja
andmed ja Oige regioon ning teiseks kdsureal sisestada kdsk chalice deploy —stage
dev/prod, kus dev viitab arenduse kiigus kasutatavale keskkonnale ning prod viitab

kommertstegevuse kdigus kasutatavale keskkonnale.

Chalice teeb arendamise oluliselt mugavamaks, kuna vastasel juhul tuleks oiged

komponendid kasitsi AWS-i paigaldada.
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2.5 Arendusprotsess

Rakenduse arendusprotsess Hoovis oli suhteliselt vdheformaalne. Projektihalduse
tarkvarana on Hoovis kasutusel Trello. Autor vottis backlogist kdige prioriteetsema
tooiilesande ning liigutas selle tegemisel olevate iilesannete tulpa (Doing). Kood kirjutati
PyCharmis, misjérel see laeti iles AWS-i arenduskeskkonda. Rakendust testiti, parandati
vead, misjdrel see laeti ka teises AWS-i regioonis paiknevasse live-keskkonda. Kui
rakendus oli ka seal testitud, mirkis autor Trellos lilesande tehtuks (liigutati Development
Done tulpa), misjérel teine meeskonna liige kontrollis ka iilesande teostuse iile. Vajaduse
korral suunati kood autorile tagasi parandamiseks. Kui aga parandamist enam vaja
polnud, liigutati iilesanne Live/Done tulpa. Iga néddal toimusid online-koosolekud, kus
radgiti toolilesannete edenemisest ning valiti kodige prioriteetsemad todiilesanded

jargmiseks nédalaks.
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2.6 Analoogsed lahendused

Kuna X-tee teenuseid kasutab palju ettevotteid ja ametiasutusi, siis on sellele kirjutatud
kindlasti ka palju integratsioonirakendusi, kuid suur osa nendest pole avalikud. Avalikult
kattesaadavad on nditeks jargnevad rakendused:
= Statistikaameti xGate Client
Ameti sonul on see ,,Statistikaameti klientidele pakutav 16ppkasutajale moeldud
rakendus, mis lihtsustab andmete ja piringute saatmist X-GATE-i x-tee
teenustele* [43]
» TEHIKu (Tervise ja Heaolu Infosiisteemide Keskus) xroad-gateway
Pakub asutuse sdnul ligipadisu Ariregistri ja Tootamise Registri (TOR) X-tee
teenustele [44]
= Riigiportaali X7R (X-tee REST)
Teisendab WSDL-i jargi JSON-sisendi XML-viljundiks, mida saab kasutada X-

tee paringu tegemiseks [45]

Kaks esimest rakendust on moeldud teenustele, mida Hoovi ei kasutanud, viimast aga

polnud vaja, kuna dige XML faili loob Pythoni vastav moodul.
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3 Arendustoo

Loodi kuus mikroteenust, millest annab tilevaate Tabel 1.

Tabel 1. Loodud mikroteenused.

Register Endpoint Too Piringute | Registriga
kiigus arv suhtlemise
loodud protokoll

Kinnistusraamat /kinnistusraamat- Kogu 6 SOAP

request/ lahendus

Ehitisregister /ehitisregister- Kogu 1 - (oma

request/ lahendus andmebaas)

Creditinfo /creditinfo-request/ Ainult 1 SOAP
endpoint

Taust.ee /julianust-request/ Kogu 1 SOAP
lahendus

Pensionikeskus /pensionikeskus- Ainult 2 REST/

request/ endpoint X-tee

Rahvastikuregister | /rahvastikuregister- | Kogu 2 X-tee

request/ lahendus

3.1 Kinnistusraamat

Ulesande kirjeldus nigi ette, et tuleb luua REST API, mille arendusel kasutatakse
eeskujuna juba teise meeskonnaliikme poolt loodud Creditinfo API-t (millele autor lisas

endpointi). Kinnistusraamatu REST endpoint pidi vdimaldama kuut paringut:

1. GET: /persons/{ID}/propertyAmount: isikule kuuluvate objektide arv (eelparing)
GET: /persons/{ID}/properties: isikule kuuluvate objektide iiksikasjalikum teave
GET: /properties/{ID}: jagude 1-4 info kinnisvaraobjekti kohta

GET: /properties/{ID}/sectionl: jao 1 info kinnisvaraobjekti kohta

GET: /properties/{ID}/section2: jao 2 info kinnisvaraobjekti kohta

A

GET: /properties/{ID}/section3-4: jagude 3 ja 4 info kinnisvaraobjekti kohta
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Kinnistusraamatust tagastatud vastused tuli nii algses XML formaadis kui ka teisendatud
JSON-formaadis salvestada AWS DynamoDB andmebaasi, kus oli kaks tabelit:
kinnistusraamat-persons ja kinnistusraamat-properties. Rakenduse {ildist struktuuri
kirjeldab Joonis 2. Tabelite votmed pidid moodustuma ID-st ja salvestamise ajast.

Salvestamise mote oli vastuste taaskasutamine teatud aja jooksul kulude vihendamiseks.

kinnistusraamat-persons  kinnistusraamat-properties

/kinnistusraamat-request/ kinnistusraamat-request Kinnistusraamat

Joonis 2. Kinnistusraamat.
Endpointi loomise esimeseks faasiks oli simuleeritud lahenduse loomine. Rakendus pidi
tagastama realistliku vastuse, olemata tegelikult veel Kinnistusraamatuga iithendatud. See
oli vajalik, testimaks endpointi koostddd siisteemi teiste osadega ning véltimaks arenduse
ajal kuutasu maksmist. Teiseks faasiks oli simuleerimise asendamine piris teenuse

integratsiooniga.

Esiteks loodi struktuur, mis igale AWS Lambda funktsioonile ette nidhtud on, sealhulgas
Hoovis loodud tarvikud (failide lugemiseks ja muudeks elementaarseteks toiminguteks).
Iga eeltoodud péringu jaoks loodi oma meetod, seega 6 meetodit, mille sees kiisiti, kas
andmebaasis on hiljuti lisatud vastuseid, ning kui neid polnud, tagastati simuleeritud
vastus (hiljem juba tehti pédring Kinnistusraamatusse). Kirjutati ka abimeetodid
andmebaasi  kirjutamiseks, sealt kirje kiisimiseks ning simuleeritud vastuse

tagastamiseks. Eraldi failidesse kirjutati simuleeritud vastused.

Mone aja pidrast asus autor Kinnistusraamatu dokumentatsiooni abil péris registrit
integreerima. Kui varem tagastati simuleeritud vastus, siis niiiid tuli iga 6 pdhimeetodi
sees kutsuda vilja uus abimeetod, mis teeb piringu Kinnistusraamatusse ja tagastab

vastuse XML-formaadis. Kirjutati ja rakendati ka uus abimeetod, mis selle XML-vastuse
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JSON-formaati teisendab. Viimaks lisati autoriseerimise funktsionaalsus, mis vélistab
ilma oiget API votit sisestamata endpointi kasutamise. Seega ei saa Hoovi nimel

paringuid teha ja ettevottele sellega kulutusi tekitada.
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3.2 Ehitisregister

Mikroteenus loodi DynamoDBsse salvestatud Ehitisregistri kirjete périmiseks. Seda

kirjeldab Joonis 3.

fehitisregister-request/ ehitisregister-request ehitisregister

Joonis 3. Ehitisregister.

Ette oli ndhtud ainult iiks endpoint:
GET: buildings/{building-1D}/{part-1D}

Hoone ID (building-ID) pidi olema kohustuslik ning osa ID (part-ID) valikuline. Vastus
tuli tagastada JSON-formaadis. Kaks vilja olid salvestatud DynamoDB-le eripirases
Map-formaadis ning need tuli JSON-i jaoks lihtsustada. Kui part-ID oli puudu, tuli
jérgida kindlat algoritmi:

» Lugeda kokku objektid dige building-IDga ning part-IDga, mis on suurem kui 0
o Kui on ainult iiks selline kirje, tagastada see
o Vastasel korral sorteerida vilja osa_id jargi ning
» Tagastada esimene, millel "osa_liik" == "K"
= Kui selliseid pole, tagastada esimene kirje

= Kui iildse sobivaid kirjeid pole, tagastada veateade

Peale Lambda-funktsiooni iildstruktuuri loomist kirjutati kaks meetodit: ithe URLis

sisaldub part-ID ja teise omas mitte. Uldine loogika nende sees oli jirgnev
1. Kiisida andmebaasist kirjed
1.1. Teha péaring DynamoDB-sse

Lugeda kokku tagastatud kirjete arv
Kui kirjeid on iile 1, filtreerida vélja dige kirje (vastavalt algoritmile)

Teisendada kaks keerulises formaadis vélja

A I

Tagasta vastus
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Pohjalikumat kirjeldust véérib keerulisemate viljade teisendamine. DynamoDB-s on
kaks vélja: ,,hoone_tehnilised andmed* ja ,,0sa tehnilised andmed*. Baasist
tagastatakse viljad jargneval kujul:

"osa_tehnilised andmed": {"TEHNO ELPLIIT": [{"19@1": {"S": "puudub"}}]}
Vaja oli aga lihtsamat kuju:

"osa_tehnilised_andmed": {"TEHNO_ELPLIIT": [["1901", puudub"]]}

Lihtsustamiseks tuli kirjutada moned read koodi (Joonis 4).

part_technical_data = result['osa_tehnilised_andmed']

transformed_part_technical_data = {}

for item in part_technical_data:
outer_map = part_technical_data[item][@]
outer_key = list(part_technical data[item][©@].keys())[©]
inner_map = outer_map[outer_key]
inner_key = list(inner_map.keys())[9]
inner_value = inner_map[inner_key]
new_list = [[outer_key, inner_value]]
new_dict_entry = {

item: new_list

}
transformed_part_technical data.update(new_dict_entry)
result['osa_tehnilised andmed'] = transformed_part_technical data

Joonis 4. Kood Ehitisregistri andmete lihtsustamiseks.

Arenduse tulemus oli positiivne: mikroteenus tagastas andmed ndutud kujul.
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3.3 Creditinfo

Integratsioon Creditinfo registriga oli osaliselt juba valmis kirjutatud teiste ettevotte
tootajate poolt. Autori {lilesandeks oli REST endpointi loomine, mis laseks Creditinfost
tulnud XML-vastuse digesse formaati teisendada ning salvestaks selle andmebaasi. Uldist

toimimismehhanismi naitab Joonis 5.

creditinfo-cache-table

"|ooo

Be

> "
L -+ L

/ereditinfo-request/ creditinfo-request Creditinfo

>

Joonis 5. Creditinfo.
Ainsa (GET) paringu URL on:
/privatePerson/{id}/{teenuse kood}
Algoritm on jirgnev:
1. kontrollitakse, kas URL-i 16pus on dige API véti (turvakaalutlustel);

2. kontrollitakse, kas isikukood on kehtiv;

[98)

kontrollitakse, kas DynamoDB-s on viimase 3 pdeva jooksul lisatud kirjeid; kui on,
siis tagastatakse need;

vastasel korral tehakse SOAP-péring Creditinfosse;

XML-vastus teisendatakse JSON-formaati;

Modlemas formaadis vastused salvestatakse DynamoDB-sse

N e

JSON-vastus tagastatakse kasutajale.

Autor kirjutas meetodid DynamoDB-st vastuse kiisimiseks ja sinna salvestamiseks, kuid
mitte XML-vastuse teisendamiseks ega isikukoodi kontrollimiseks; viimased oli teiste

tootajate poolt juba valmis kirjutatud.
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3.4 Taust.ee

Taust.ee mikroteenus tuli tooiilesande kirjelduse pdhjal luua Creditinfo integratsiooni
eeskujul. Uldine to66pdhimdtet kujutab Joonis 6. Algoritm, mis oli toodud Creditinfo
alampeatiikis, kehtib sarnaselt ka taust.ee puhul. Lisaks pidi autor kirjutama koodi SOAP-

péringu tegemiseks kui ka XML-vastuse to6tlemiseks.

julianus-cache-table

F 3

A

Olulisemat osa péringu tegemise meetodist demonstreerib Joonis 7.

] . | B

Jjulianus-request/ julianus-request taust.ee

Joonis 6. Taust.ee.

session = Session()
client = Client(SOAP_WSDL, transport=Transport(session=session))
log _info(f"Trying to get report with personal code {personal_code}")
customer_data = {
"username": USERNAME,
"password"”: PASSWORD,
"code": personal_code

}

result = client.service.getByCode(customer_data)

Joonis 7. Kood piringu tegemiseks taust.ee-sse.
Requests-mooduli abil luuakse Session-objekt. Zeep-mooduli abil luuakse Transport-
objekt, antakse sellele parameetrina sessioon, luuakse Client-objekt ning antakse sellele
omakorda parameetrina .wsd/-fail ja Transport-objekt. Zeepi dokumentatsiooni jargi
laheb vaja Session-objekti ja Transport-objekti péringutele lisatavate parameetrite
korduvkasutamiseks [46]. Client-objekti kaudu pédsetakse ligi .wsdl failis kirjeldatud
teenustele. USERNAME ja PASSWORD on olemas keskkonnamuutujatena.

XML-vastuse todtlemine on teostatud kahes meetodis, nendest esimese pohilist rida

nditab Joonis &:

28



parsed_claims = parse_claims(result[' _value_ 1'][1])

Joonis 8. Rida koodi taust.ee vastusest sisulise osa kittesaamiseks.
Vastusest kiisitakse selle sisukas osa ning edastatakse see teisele meetodile. Teise meetodi

pohilist sisu demonstreerib Joonis 9:

claim_list = []
for claim in claims:
claim = claim['_value_1']
claim_object = {
"claimant": claim[@],
"startDate": claim[1],
"endDate": claim[2],
"amount": claim[3],
"status": claim[4],
"activityArea": claim[5],
}

claim_list.append(claim_object)

Joonis 9. Kood taust.ee tagastatud nduete listi teisendamiseks lihtsamale kujule.
Claim-list-1 lisatakse kdik volanduded JSON-i objekti kujul; algselt on need /isti kujul ja

seega raskemini loetavad.
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3.5 Pensionikeskus

Pensionikeskuse integratsiooni pohiosa oli juba varem firma teiste todtajate poolt loodud,
ent autorile méiiratud toolilesanne négi ette REST endpoint-i loomise. See pidi
tooiilesande kirjelduse jirgi tagastama info isiku kuusissetuleku kohta (kui selline info

saadaval on).

Mikroteenuse t66d iseloomustab iildisel kujul Joonis 10.

pensionikeskus-request

A
h 4

by REST Doo
¥ <f> «——» ooo
= pensionikeskus- ooo

request T

.y Pensionikeskus
/pensionikeskus-request/

B T - =
| Uhendus X-tee kaudu 1
1 1
1 ooo |
1 .| 000 |
| ooo |
] 1
! Keskserver :

]
| — — 1
] SOAP —_— —_— 1
1 M b ™ 1
1 1
1 1
1 Kliendi N 1
. turvaserver Pensionikeskuse |
h turvaserver 1
] 1
1
X ooo .
. ooo 1
ooo I

]
] 1
] 1
1

Joonis 10. Pensionikeskus.

Pensionikeskusest saab infot kiisida tegelikult kahes eri vormis:

1. Tasuta REST péringuga, mis tagastab vastuse selle kohta, kas isikul on aktiivne
pensionikonto ning kas 2020. aasta muudatuste jirel on sissemaksed peatatud;
2. X-tee kaudu tasulise paringuga, kust saab kiisida teavet isiku pensionikontole tehtud

sissemaksetest.
Tooiilesandes oli ette ndhtud ainult iiks paring:

GET: /pensionikeskus-request/{ID}?preCheckOnly=1
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ID asemel tuleb sisestada isikukood. preCheckOnly on valikuline parameeter: kui selle
vadrtuseks on 1, siis on eesmirgiks saada ainult teada, kas inimesel on aktiivne

pensionikonto; vastasel korral on eesmirgiks saada ka sissetuleku info.
Endpoint-i kood kirjutati jdrgneva iildise algoritmi jérgi:

1. kontrollitakse, kas URL-i 16pus on dige API véti (turvakaalutlustel);
2. tehakse tasuta eelpiring;

2.1. kui vastus on negatiivne (isikul puudub aktiivne pensionikonto); tagastatakse

vastav teade;

2.2. kui vastus on positiivne (isikul on aktiivne pensionikonto) JA preCheckOnly ==

1, tagastatakse vastav teade;

2.3. kui vastus on positiivne (isikul on aktiivne pensionikonto) JA preCheckOnly !=

1, jatkatakse protsessi;
3. Kontrollitakse, kas DynamoDB-s on hiljuti salvestatud vastuseid;
3.1. Kui on, tagastatakse need;
3.2. Kui pole, jatkatakse protsessi;
4. Tehakse X-tee paring Pensionikeskusse;
5. Toodeldakse vastust ja arvutatakse vilja keskmine kuusissetulek;
6. Salvestatakse paringu vastus ja kuusissetulek DynamoDB-sse;

7. Tagastatakse jargnevas stiilis JSON-vastus:

"calculatedGrossIncome": <kuusissetulek>,
"originalResponse": <JSON-formaadis Pensionikeskuse vastus>

}

Autori kirjutas meetodid eelparingu tegemiseks, vastuste salvestamiseks DynamoDB-sse,
keskmise kuusissetuleku arvutamiseks, pensionikonto sissemaksete jatkumise kontrolliks
2020. aasta muudatuste jdrel; osa funktsionaalsusest (X-teega suhtlemine) oli ettevotte

teiste todtajate poolt juba valmis kirjutatud.
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3.6 Rahvastikuregister

Suhtlus Rahvastikuregistriga kdib X-tee kaudu, mistottu sai olulisel mééral taaskasutada

Pensionikeskuse integratsiooni koodi. Rakenduse t66d kirjeldab Joonis 11.

rahvastikuregister-cache

Rahvastikuregister

S @ B f 8

I

Kliendi
turvaserver Rahvastikuregistri
turvaserver

Joonis 11. Rahvastikuregister.

Todtlesande kirjelduses oli ette ndhtud kaks péringut:

1) GET: /rahvastikuregister-request/RR404/{ID} (teovdime)
2) GET: /rahvastikuregister-request/RR437/{ID} (kas isik on elus)

Kummagi paringu jaoks moeldud meetodi sisse kirjutati sarnase algoritmiga kood:

1. Kontrollida, kas saadeti dige API voti (turvakaalutlustel)
2. Kontrollida, kas DynamoDB andmebaasis on vérskeid kirjeid, mida taaskasutada
saaks
2.1. kui on, tagastada see kirje;
2.2. kui pole, jitkata;
teha X-tee paring Rahvastikuregistrisse;
4. salvestada vastus andmebaasi;

5. tagastada vastus;

Kummagi paringu jaoks oli ka eraldi meetod, mis punktis 3) mainitud paringut
Rahvastikuregistrisse teeb. Need meetodid kirjutati Pensionikeskuse rakenduses olnud

meetodite eeskujul. Nende meetodite tdoalgoritm on tildjoontes jargnev:
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. kiisida keskkonnamuutujad (seal on kirjas serveri URL, kasutaja andmed, teenuse
parameetrid jms);

. Luua XroadClient objekt (sellesse objekti sisestatakse eelmises punktis mainitud
muutujad ning selle objekti kaudu paédseb vajalikele teenustele ligi);

. XroadClient-i objekti vastava meetodi abil luua Client-objekt (sarnaselt Creditinfo
alampeatiikis kirjeldatuga);

Client-objekti vastava meetodi abil luua péised;

. Client-objekti kaudu kiivitada soovitud teenus (RR404 vdi RR437), andes kaasa
paringu parameetrid (inimese isikukood) ja pdised;

. Teisendada saadud SOAP-vastus JSON (sOnastiku) formaati.
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4 Analiiiis

4.1 Viljakutsed

API loomise kéiguse esines raskusi, mis projekti aecgandudvamaks tegid.

Paar pudelikaela tuli ette Kinnistusraamatu integratsiooni kirjutades. Et paringuid saaks
teatud aja viltel kulude kokkuhoidmiseks taaskasutada, tuli need salvestada AWS
DynamoDB andmebaasi. Probleem oli selles, et DynamoDBs pole eraldi kuupideva
salvestamiseks moeldud andmetiilipi, mistdttu oli algul ebaselge, kuidas sealt néiteks
viimase 7 pdeva jooksul salvestatud kirjeid kiisida saaks. Siin sai veebisaidil medium.com
avaldatud Kathy Danielsi artikli abil selgeks, et sellele probleemile oli moeldud ning
lahenduseks on kuupédeva salvestamine stringina [47]. Seejuures oli oluline, et kuupidev
oleks salvestatud ISO 8601 standardi jérgi ehk formaadis YYYY-MM-DD, kus YYYY
on aasta, MM on kuu ja DD on péev [48]. See kuupéev tuli Danielsi kirjeldusel mairata
sekundaarvotmeks [47]. Kui teha andmebaasi péring, kus primaarvotmena sisestatakse
inimese isikukood ning lisaks antakse vdrratuse vormis sekundaarvotmena kuupidev
(nditeks 2019-12-01 < kuupédev < 2020-01-01), siis ongi voimalik kiisida andmebaasist

kindla ajavahemiku kirjeid.

Taust.ee puhul oli kdige keerulisem SOAP-piringu to0le saamine ning vastuse
teisendamine. Nimelt Creditinfo vastavas meetodis, mida eeskujuna kasutati, toimus

autentimine Session-objekti abil (vt Joonis 12).

session = Session()

credentials = get_secret(CREDENTIALS)

session.auth = HTTPBasicAuth(credentials.get('creditinfo_username'),
credentials.get('creditinfo_password'))

client = Client(SOAP_WSDL, transport=Transport(session=session))
result = client.service.getReport(XML_REPORT_CODE, personal_code)

Joonis 12. Autentimine Creditinfo mikroteenuses.
Taust.ee puhul tuli aga kasutajanimi ja parool sdnastikuna péringuga kaasa anda (vt

Joonis 13).
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customer_data = {
"username": USERNAME,
"password": PASSWORD,
"code": personal_code

}

result = client.service.getByCode(customer_data)

Joonis 13. Autentimine taust.ee mikroteenuses.

Selle probleemi ja taust.ee alampeatiikis kirjeldatud vastuse tootlemise probleemi
lahendamisel oli abi ennekdike taust.ee dokumentatsioonist [29] ning testimise jarel

logide uurimisest.

Pensionikeskuse integreerimisel tekkis véike takistus sellest, kui JSON-vastus jaeti
teisendamata stringiks meetodiga json.dumps(), mistottu vastus salvestus andmebaasi

ebakorrektsel kujul.

Rahvastikuregistri integreerimisel oli mitu pudelikaela. Esiteks tuli paika saada péringu
parameetrid. Eeskujuna kasutatud Pensionikeskuse rakendusel oli isikukood antud eraldi

muutujana sulgude sees (vt Joonis 14).

resp = client.service.laekumised_maksuametist(ISIKUKOOD=id_code,
_soapheaders=header)

Joonis 14. Isikukoodi edastamine Pensionikeskusse.
Rahvastikuregistri puhul tuli aga luua eraldi sonastik, parameeter sinna sisse panna ja see

sonastik siis omakorda parameetrina teenusele ette anda (vt Joonis 15).

request = {
'Isikukood’: id
}

resp = client.service.RR437(request=request, _soapheaders=header)

Joonis 15. Isikukoodi edastamine Rahvastikuregistrisse.

Parameetri paika saamisel tuli ladhtuda .wsdl failist. Kui .wsdl faili oli ka dige serveri URL
lisatud, siis sai asuda rakendust testima. Péring RR437 tootas, ent paring RR404 saatis
tithja vastuse. Ettevotte jarelepdrimise peale vastas registri pidaja, et paring RR404
saadabki tiihja vastuse, kui inimene on teovdimeline, ning vastus sisaldab infot vaid siis,
kui teovdime on piiratud. See oli viimane suurem tdrge Rahvastikuregistri integratsiooni

arendamisel.
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4.2 Alternatiivid

Integratsioon oli kirjutatud voimalikult lihtsalt ning sellist funktsionaalsust, mida ettevote
ei ndudnud, koodi ka ei lisatud. Samas oleks teoreectiliselt olnud voimalik lahendus

kirjutada teises programmeerimiskeeles voi paigaldada see monda teise pilvekeskkonda.
AWS lubab kasutada jargmisi programmeerimiskeeli [49]:

= Java

= Javascript

= C#

s CH++

= PHP

= Python
= Ruby

= Go

Kui oletada, et firma {ilejdéinud infosiisteemis kasutavad keeled ei piiranuks ega
mojutanuks iildse antud integratsiooni arendamist, siis voib arutleda, kuidas mdni teine
keelevalik mojutanuks arendust. Vilistada voib Go, Ruby ja C++, kuna autor pole neid
oppinud. Java voi C# kasutamine teeks koodi tdendoliselt pikemaks ja keerulisemaks,
kuna siintaks on Pythoniga vdrreldes teistsugune (nditeks need keeled on rangelt
médratud andmetiilipidega, samuti tuleb Javas ja C#-s kasutada looksulge meetodite ja
klasside piiritlemiseks). Samas jille teeksid need keeled arenduse mdnes mottes ka
lihtsamaks, kuna erinevalt Pythonist on need kompileeritavad keeled. Seega néitaks juba
IDE ette peamised probleemid ning need saab ilma testimata dra parandada. Javascripti
kasutamine teeks front-endi ja back-endi omavahel sarnasemaks, kuna front-endis
kasutatakse niikuinii JS-i. PHP-ga on mainitud keeltest autoril kdige vihem kogemusi,

kuid ilmselt annaks ka seda integratsiooni arendamiseks kasutada.

Veebilehe cloudhealth.com andmetel on AWS-i peamisteks konkurentideks Microsoft
Azure, Google Cloud, Oracle Cloud, IBM Cloud ja Alibaba Cloud [50]. Kuna tuntumad
on Microsofti ja Google-i teenused, vdib pdhjalikumalt analiiiisida just neid. AWS-il on
cloudhealth.com-i véitel iilekaalukalt kdige suurem turuosa ning kdige rohkem
funktsionaalsust; samas on see ka tuntud kasutuskeerukuse poolest [50]. Sama portaali

andmeil loetakse Microsoft Azure’i eelisteks just lihtsust, eriti Microsoft raamistike nagu
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NET kasutajatele, ning erinevalt AWS-ist hiibriid-pilvelahenduste lubamist (rakenduse
osad komponendid vdivad paikneda lokaalselt voi mone teise teenusepakkuja juures)
[50]. Google Cloudi eeliseks peab cloudhealth.com pilvekonteinerteenuse taset ja hindu
ning masindppe arengutaset [50]. Peamiseks funktsionaalsuseks, mida autoril tarvis oli
AWS-is, oli AWS Lambda (serverivaba arvutusteenus). Selle analoogiks Microsofti
puhul on Eyal Poseneri hinnangul Azure Functions ning Google’i puhul Cloud Functions
[51]. Teiseks oluliseks funktsionaalsuseks oli DynamoDB, mille Microsofti vasteks
portaali trustradius.com andmeil oli Azure Cosmos DB ning Google’i vasteks Google
Cloud Datastore [52]. Seega to0s késitletava rakenduse loomiseks vajalik funktsionaalsus
oli koigil kolmel teenusepakkujal olemas ning iihegi teenusepakkuja eelistamiseks
teistele polnud tugevat pohjust, vaid AWS-i kasutamise otsus ldhtus puhtalt firma

varasemast kasutuskogemusest ja -harjumusest.
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4.3 Ariprotsess

Andmete teekonna driprotsessis voib iildjoontes jagada kahte etappi: registreerimisvormi

tditmine ning raporti koostamine.

Potentsiaalne klient tdidab registreerimisvormi, kusjuures info kittesaamiseks ei pea
vormi isegi dra saatma. Registreerimisvormi algul luuakse iga kliendi jaoks UUID. Kui
kasutaja klopsab mone sisestamisvdlja vOoi nupu peale, saadetakse vorm koos seni
sisestada joutud andmetega eraldi AWS Lambda funktsiooni, mille ainuke roll on
andmete logimine AWS CloudWatchi. Kui kliendil néiteks jookseb internetibrauser
viimasel lehel kokku ja dra saatmine ei dnnestu, saab klient po6rduda Hoovi poole ning
firma t6Gtaja saab CloudWatchist kontrollida, kas vajalikud andmed on olemas. Sel juhul

pole vormi uuesti tditmine vajalik.

Andmete teekonna teine etapp pohineb AWS Step Functionitel. AWS-i dokumentatsioon
kirjeldab, et kdik sammud é&riprotsessis on koondatud olekumasinaks (state machine) ning
need sammud on omavahel kindlas jarjekorras, kusjuures voib olla mitu varianti, mis
samm eelmisele sammule jargneb; iga sammu tulemuseks on mingi olek (state) [53]. See,
milline samm jdrgmisena kiivitatakse, sOltub eelmise sammu tulemusest ehk olekust.
Olek antakse jargmisele sammule sisendiks ning see teeb sisendiga oma protsessi dra ja
annab selle omakorda jargmisele sammule edasi. Vormi lopetamisel saadetakse andmed
POST-pdringuga olekumasinasse, mis kiisib vajalikud andmed kéesolevas t60s
kirjeldatud mikroteenustelt ning salvestab kdik andmed Pipedrive’i, kustkaudu need
muutuvad firma tootajatele nihtavaks. Sellisel teel saab ettevote loetud sekunditega

ilevaate vajalikest andmetest ning teeb otsuse, kas taotleja saab krediiti vdi ei saa.

4.4 Edasised arendusplaanid

Integratsioonide arendamine polnud Hoovis 16put6o kirjutamise ajal 1oppenud. Tulevikus
on plaanis Eesti integratsioonide edasiarendus ning vilistatud pole vélismaiste

integratsioonide arendus.

Esiteks voetakse juba integreeritud registritest kasutusele uued alamteenused. Niiteks on

plaanis integreerida Creditinfo alamteenused, mis annavad infot juriidiliste isikute
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volgnevuste kohta, kuna seni saadi sealt infot ainult eraisikute kohta. Samuti on plaanis
votta kasutusele tdiendatud makseteenuste direktiiviga (tuntud ka kui PSD2 — Payment
Service Directive 2) pakutav kontoteabe teenus (AIS — Account Information Service), mis
Swedbanki ja PocoPay sonul voimaldab vastava API kaudu ettevottel kiisida kliendi
pangakonto viimase kahe aasta viljavatet [54] [55]. See oleks tdiendav viis veenduda

iirigarantii voi drilaenu taotleja krediidivoimekuses.

Teiseks on vilisturule laienemise korral voimalik vilisriikide registrite integreerimine.
Kodige toendolisem on integratsioon Léti registritega. Néiteks Lati rahvastikuregistrist on
voimalik kiisida teavet isiku teovdime kohta, maaregistrist aga infot kinnistute kohta.

Samuti saab Lati driregistrist kiisida infot ettevottega seotud isikute kohta.

Kui Eestiga seotud edasiarendused on kindlad, siis teiste riikidega seotud arendused

sOltuvad ettevotte edasistest driplaanidest.
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4.5 Isikuandmete kaitse

Eestis Vabariigis reguleerib isikuandmete too6tlemist, tdpsemalt fliiisiliste isikute
isikuandmete automatiseeritud todtlemist, Euroopa Parlamendi ja Noukogu méérus
2016/679 ehk isikuandmete kaitse tildmddrus (tuntud ka ingliskeelse lilhendi GDPR
(General Data Protection Regulation) jargi) ning selle alusel tdiendatud riigisisene
isikuandmete kaitse seadus. Viimati mainitud seadusest ldhtub ka Hoovi

privaatsuspoliitika, mis tagab ettevdtte klientide isikuandmete privaatsuse [56].

Andmekaitse Inspektsiooni sdnul peab koigi isikuandmete kogumiseks olema mingi
konkreetne eesmirk [57]. Jargnevalt on kategoriseeritud kujul toodud andmed, mida

Hoovi kogub, ning nende kogumise pdhjus Hoovi privaatsuspoliitika jargi [56]:

1. Pohilised isikuandmed ja kontaktandmed (néiteks isikukood, e-posti aadress): need
on vajalikud, et teha péringuid vélistesse registritesse, tuvastada pettust ja
identiteedivargust ning teavitada kliente muutustest Hoovi teenustes

2. Juriidiline staatus Eesti Vabariigis: Hoovi ei solmi lepingut isikutega, kes pole Eesti
kodanikud ega residendid

3. Info teovdimelisuse kohta: Hoovi ei s6lmi lepingut teovdimetute isikutega

4. Andmed rahalise voimekuse, kinnistute, maksehéirete ja ametlike teadaannete kohta:
on vajalikud finantsvdimekuse hindamiseks iiirilepingus vdetud kohustuste
taitmiseks ning maksehdire tekkimise tdendosuse arvutamiseks titirimaksete tasumisel

5. Kiipsised ja digitaalsed kasutusandmed: on vajalikud teenuse pakkumiseks ja
haldamiseks, selle toimimise ja kittesaadavuse parandamiseks, kasutamise
jélgimiseks ning tehniliste torgete eemaldamiseks

6. Sotsiaalmeediakontode olemasolu ja sisu: on vajalikud finantsvdimekuse

hindamiseks ning maksehéirete tekkimise tdendosuse arvutamiseks

Hoovi kogub fiiisilise isiku kohta ainult tavalisi isikuandmeid. Andmekaitse
Inspektsiooni sonul on tavalised isikuandmed need isikuandmed, mis ei kuulu tundlike
ega eriliiki isikuandmete hulka, ent mille jérgi on siiski voimalik teda otseselt voi kaudselt
tuvastada [58]. Oigusliku aluse nende andmete kogumiseks annab Hoovile seadusejirgne
kohustus veenduda laenuvotja usaldusvairsuses [59]. Nimelt on krediidiandja vastavalt
Voladigusseaduse §403* kohustatud ,,jirgima vastutustundliku laenaja pdhimdtet* [60].

Selle kdigus tuleb omandada teave, ,,mis voimaldab hinnata, kas tarbija on vdimeline

40



krediidi lepingu lepingus kokkulepitud tingimustel tagasi maksma®, ning selle alusel

hinnata tarbija krediidivoimelisust [60].

Klientide andmeid jagatakse t60s kirjeldatud viliste registripidajatega ehk Creditinfo,
Krediidiregistri ~ (taust.ee  pidaja),  Pensionikeskuse, = Rahvastikuregistri  ja
Kinnistusraamatuga, samuti AWS-iga, kus andmeid majutatakse. Mainitud
registripidajad asuvad Eestis ning andmed majutatakse AWS-i Euroopa Liidus asuvatesse
serveritesse, seega Andmekaitse Inspektsiooni sonul andmete té6tlemisele tdiendavaid

noudeid ei ole [61].

Hoovi siilitab andmeid piiratud aja jooksul. Kui isik on esitanud taotluse, ent lepingut
s0lminud pole, siis andmed kustutatakse 2 aasta jooksul pérast taotluse esitamist [56].
Lepingu solmimise korral siilitatakse andmeid lepingu kestvuse ajal ning parast lepingu

16ppemist veel kuni 10 aastat [56].
Kliendil on oma andmete suhtes kindlad digused [56]:

= Saada teada, milliseid andmeid tema kohta Hoovil on
= Nouda andmete parandamist
=  Nouda andmete kustutamist

* Nouda andmete toGtlemise piiramist ja Idpetamist

Seega Hoovi tagab oma klientide isikuandmete kaitse ning kasutab neid vastustundlikult.
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5 Kokkuvote

Kéesoleva bakalaureusetod eesmirgiks oli luua REST API, mis teisendaks vilistest
registritest saadavad andmed ettevotte Hoovi driprotsessi jaoks sobivasse formaati. T60
kdigus loodi mikroteenused Kinnistusraamatule, Rahvastikuregistrile, taust.ee-le ja
Ehitisregistrile, samuti lisati endpoint juba olemas olnud Creditinfo ja Pensionikeskuse
rakendustele. Loodi funktsionaalsus, mis kiisib registrist andmeid, teisendab XML-
vastused JSON-formaati, lihtsustab JSON-vastuseid, salvestab vastused ettevotte
andmebaasi ning tagastab need kasutajale. Kodikide registrite integreerimine 1dppes
positiivse tulemusega. Mikroteenuseid kasutatakse &riprotsessis selleks, et hinnata
krediidi taotlejate maksevdimet ning otsustada, kas krediiditaotlus vastu votta voi tagasi

lukata.
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