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Annotatsioon

Antud bakalaureuset6d raames antakse (levaade olemasolevast rakendusest ning selle
puudustest ja kirjeldatakse loodavale rakendusele esitatavaid arindudeid. T60 eesmérgiks

on valja selgitada, milline on parim tehniline lahendus ning luua uus rakendus.

Antud I6putdo késitleb arinduete tdlkimist tehnilisteks ndueteks. Seejarel analliusitakse
neid, et valida kdige sobivam lahendus antud kontekstis. Parim lahendus valitakse
analdsides erinevaid vdimalusi ning nende tugevusi ja ndrkusi. Lisaks vOetakse arvesse
Kliiniku véimalusi ja piiranguid.

Tehniliste nduete analtisile jargneb praktiline teostus. Viiendas peatiikis kirjeldatakse,

kuidas teostati kdige olulisemad vdimalused rakenduses.

Viimaks voetakse kokku t06 tulemused. Autor annab hinnangu, kas t66 alguses seatud
eesmaérgid saavutati. Lisaks saadakse tagasisidet kliiniku to6tajatelt, kes hindavad loodud

rakendust.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 30 lehekuljel, seitse peatukki, 11

joonist, uks tabel.



Abstract
Application for Providing Telehealth and Support to the Detection of

Speech, Language and Communication Disorders

The final thesis gives overview of the current application its features and limitations.
Business use cases are then described for the new application. The goal of this thesis is

to find the best technical solution and then implement it.

This thesis outlines the process of translating the business use cases to technical
requirements. Technical requirements are then analysed to choose the most appropriate
technology, considering the clinic’s restrictions. The most appropriate technical solution

is chosen by analysing different possibilities.

After the technical requirements are set, the actual application will be built. Chapter 5

will show how most important use cases were built and implemented.

Finally, the thesis will conclude the results. This will be done by getting feedback from

the clinic personnel. Lastly, the author reflects on how well the solution was built.

The thesis is in Estonian and contains 30 pages of text, seven chapters, 11 figures, one

table.
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1 Sissejuhatus

Jark-jargult on tehnoloogia muutunud aina olulisemaks inimeste igapéeva elus. Kindlasti
on seda osakaalu muutnud COVID-19 pandeemia, mistottu suur osa tegevustest on viidud

ule digikanalitele. Teisalt on lihtsalt mugavam osa asju teha virtuaalselt.

Muutus pole puudutamata jatnud ka logopeede ja eripedagooge, kes tdna erinevaid
digilahendusi kasutavad, et teha oma t66d paremini ja efektiivsemalt. Logopeediakliinik
on otsustanud olemasoleva rakenduse vélja vahetada uue vastu, mis vBimaldaks kogu

raviprotsessi virtuaalselt labi viia.

Ké&esoleva bakalauruset6é raames aitab autor Logopeediakliinikul vélja selgitada uue
ehitatava rakenduse tehnilised nduded ning Kirjutab valmis esialgsetele nduetele vastava
rakenduse. Lisaks soovib kliinik olla eesrindlik ja eeskuju enda valdkonnas ning arendada

eriala laiapdhjalisust. Rakenduse véljaehitamine annab selleks lisavdimalusi.

To6 on jaotatud neljaks: lahtetingimused, analliis, lahendus ja tulemused.
Lahtetingimustes Kirjeldatakse kliinikus olevaid protsesse ja kasutatavaid tooriistu ning
tuuakse vélja &arinduded uuele rakendusele. Sellele jargneb tehniline anallils, kus
selgitatakse valja, mis on kdige sobivamad tehnoloogiad ja teenused antud olukorras.
Seejdrel kirjutatakse lahenduse teostamisest ning ette tulnud probleemidest. Viimaks

sOnastatakse t60 tulemused ja vOetakse kokku t66le antud tagasiside.
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2 Probleemi piistitus ja eesméirk

Kéesolevas peatiikis kirjeldatakse teema aktuaalsust, olemasolevat lahendust ja tausta.
Tuuakse viélja lahendatav probleem ning Kirjeldatakse probleemi uurimiseks ja

lahendamiseks valitud metoodikat. Viimaks tuuakse vélja t66 eesmargid.

2.1 Aktuaalsus

Seoses globaalse pandeemiaga on muutunud digilahenduste olemasolu vajalikuks kdigile
tervishoiuasutustele [1]. Eesti Haigekassa hakkas kaugteenust osa erialade puhul
rahastama 2020. aasta sugisest ning tugispetsialistide, kellele antud I6putd¢ raames
rakendus ehitatakse, puhul 2021. aasta jaanuarist [2]. Paralleelselt kuulutati vélja
projektikonkursid kaugteenuse turvalisemaks ja mugavamaks kasutamiseks. Eestis pole
hetkel sobivat terviklahendust logopeedidele, mis soodustaks igapdeva t60d ning

vOimaldaks pakkuda kaugteraapiat.

2.2 Taust

Tervishoiususteemis rakendatakse jarjest enam erinevaid digitehnoloogilisi vdimalusi,
sealhulgas esmaste konsultatsioonide l&biviimist ning diagnostikat videosilla teel. Jarjest
vOimekam ja kvaliteetsem tehnoloogia pakub véimalust muuta tervishoiuteenused
patsiendile kattesaadavamaks, vahendada transpordikulusid ja vastuvottude tihistamise
hulka. Moningatel juhtudel vdib tehnoloogia kasutuselevdtt parandada ravi (nt
teraapiatulemused kanduvad tavaellu paremini Ule, sest teraapiat rakendatakse koduses
keskkonnas), tdsta huvi ja motivatsiooni [3], [4]. Mujal maailmas on kaugteraapiat
logopeedilise teenuse osutamiseks rakendatud aktiivselt juba Ule paarikiimne aasta, Eestis
on seda siiani valdavalt kasutatud erapraksistes, alates 2021. aasta algusest rahastab

teenust ka Eesti Haigekassa [2].

Logopeediakliinik, kes on teenuse parema kéttesaadavuse ja korgema kvaliteedi

tagamiseks kasutanud digitehnoloogilisi lahendusi alates 2017, soovib olemasolevat
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kaugteenuse lahendust muuta mugavamaks, kasutajasdbralikumaks, hinnata turvariske

ning vajadusel nendes korrektuure teha.

2.3 Probleemi pustitus

Hetkel kasutab Logopeediakliinik Joomla baasil tehtud lahendust, mis esmalt oli méeldud
kodulehena ja tanaseks on ehitatud juurde vdimalus kasutajatel videoid Gles laadida ning
logopeedidel videotele hinnanguid anda. Arvestades, et rakendus on eelkdige Kliiniku
koduleht, kus administraator saab juurde lisada erinevaid pistikprogramme, on praegune

lahendus korge turvariskiga. Rakenduses puuduvad ka selgelt eraldatud kasutajate rollid.

Rakenduse arendusprotsess on varasemalt toimunud ilma versioonihalduseta ja rakenduse
evitamine toimub manuaalselt. Selline lahenemine suurendab vdimalust, et muutus vdib

rakenduse katki teha.

Lisaks on tekkinud vajadus uute v@imaluste jarele ning rakenduse praegune arhitektuur
ei vOimalda neid tdita. Logopeedidel pole véimalik grupeerida, otsida, jarjestada ega
sildistada patsientide poolt lles laaditud video- ja helifaile. Puudub vdimalus pakkuda
kaugteraapiat, mida oleks vajadusel logopeedil vdimalik salvestada. Viimaks puudub
vOimalus konsiiliumi labiviimiseks, et keerukamate juhtumite korral diagnostikat ja

raviplaani tapsustada.

2.4 Eesmark

Kéesolevas t66s on kaks eesmarki:

1. Analiiisida olemasoleva rakenduse puuduseid ning leida tehniline lahendus, mis
kdrvaldab puudused ja on jatkusuutlikult arendatud

2. Luua uus rakendus

Anallusist lahtudes tootatakse vélja uus lahendus, mis kdrvaldab olemasoleva rakenduse
probleemid ja puudused. VV6imalike lahenduste leidmiseks vdetakse aluseks rakendusele

esitatavad nduded.

Lahenduse valjatootamisel on oluline, et uus rakendus oleks jatkusuutlikult arendatud

ning voimaldaks tulevikus mdnel muul ettevdttel vajadusel arendustegevust jatkata.
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2.5 Metoodika

To60s sOnastatakse lahendatav probleem, l&htetingimused ja hetkeolukord. Rakenduse
tehnilise analliisi teostamisel lahtutakse dpile esitavatest nduetest. Lisaks sellele tuleb

arvestada Tervishoiuteenuste korraldamise ja Isikuandmete kaitse seadustega.

Sobiva lahenduse valimiseks tuuakse valja erinevad vOimalused probleemi
lahendamiseks ning analulsitakse, milline neist on parim antud kontekstis. Seejarel

arendatakse uus rakendus.

Rakendust ehitatakse jark-jargult osade kaupa. lga faasi 16puks on valmis arendatud
midagi, mille saab koheselt kasutusele votta. Tehtud rakendusele antakse logopeedide

poolt tagasisidet. Selle pdhjal antakse hinnang, kui hasti toimib véljatdotatud lahendus.
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3 Lihtetingimused

Antud peatiikis antakse esmalt (levaade olemasolevast rakendusest. Seejarel tuuakse

valja uuele rakendusele esitatud &rinbuded ning kirjeldatakse nende sisu.

3.1 Hetkeolukord

Hetkel on kdnealuses asutuses kasutusel minimaalne lahendus, mis vGimaldab patsiendi

ja spetsialisti vahel asunkroonset info edastamist video ja heli kujul.

Rakendus loob véartust nii logopeedidele kui patsientidele, kuna tagab ravi jarjepidevuse
ja kvaliteedi. Digitaalse kaugteenuse kasutamisel on ilmnenud mitu puudust, mis uues

rakenduses tuleb kindlasti lahendada.

Olemasolev rakendus on arendatud Joomla sisuhaldustarkvarale. Nimetatud tarkvara
vbimaldab pistikprogramme arendades laiendada tuumikv@imalusi. Praegune rakendus

ongi lahendatud pistikprogrammina.

Kasutajaid hallatakse labi Joomla stisteemi. Patsiendil pole vGimalik endale ise kasutajat
veebis luua. Kui logopeed peab vajalikuks, et patsient kas enne esmast kohtumist voi
teraapiate vahepeal lindistaks kodus teatud sooritusi vOi situatsioone ning laadiks
salvestise portaali, peab ta administraatorile edastama konto avamise teatise patsiendi
isikuandmetega. Administraator logib seejarel rakendusse sisse ja loob patsiendile
kasutaja. Patsient saab Kinnituse meilile ja seejarel on tal véimalik 1D-kaardi v6i Mobiil-
ID abil portaali sisse logida. Rakenduses on patsiendil voimalik video- ja helifaile tles
laadida, muuta ja kustutada. Logopeedidel on veebilehele sisse logides vdimalik kdikide

patsientide videoid nédha.

Tulenevalt sellest, et sisselogimine on ehitatud Joomla tuumikprogrammi, siis uuenduste
kaigus voib sisselogimise vdimalus lakata tootamast. Koduleht on evitatud kliiniku enda
serverisse. Rakendust uuendatakse ja muudetakse otse serveris, mis on vigade aldis.
Hetkel el kasutata  rakenduse  tdiendavate  vOimaluste  arendamiseks

versioonihaldustarkvara, mistdttu uuenduste kéigus tekkida vdiva vea korral pole
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vOimalik algset seisu taastada. Viimaks puuduvad rakendusel Uhik- ja

integratsioonitestid.

3.2 Arinduded

Jargnevates alapeatlikkides antakse tilevaade uuele rakendusele esitatud arinduetest.

3.2.1 Konto loomine

Konto loomine peab olema vdimalikult mugav ning turvaline. Sellest lahtuvalt
rakendatakse kasutajate autentimiseks Mobiil-ID ja Smart-ID liidestust. Mainitud

tehnoloogiad soodustavad tulevikus teenuse sidumist e-tervisega.

Suur osa Kliiniku patsientidest on lapsed, kes ise kontot avada ja hallata ei saa.
Lapsevanemal v@i hooldajal peab olema vGimalus luua lapsele konto, mida ta haldab ning
millele tal on ligip&as kuni lapse taisealiseks saamiseni. Lapsevanemal, kes loob lapsele

konto, on 6igus anda kontole ligipdés ka teisele lapsevanemale.

3.2.2 Ulesannete leslaadimine

Kdik kdnehaired ei véljendu ndost nékku teraapia valtel. Naiteks uues situatsioonis
kogelus ei vallandu voi valikulise mutismi tottu ei saa laps vodras keskkonnas kdneleda.
Samuti pole vB@imalik k&iki olulisi aspekte kabinetis hinnata. Seetdttu on tervikpildi
saamiseks, probleemide ulatuse hindamiseks ning vdimalikult tapse diagnostika
tegemiseks vajalikud erinevate hindamismeetodite kasutamine. Sellest lahtuvalt voib
tekkida vajadus, et patsient filmiks vastavalt spetsialisti poolt antud kavale erinevaid
struktureeritud tegevusi kodus. Patsient saab sooritused rakenduses ules laadida. Kui
tegemist on lapse kontoga, siis on videole vdimalik ligi paaseda teisel lapsevanemal

tingimusel, et talle on see digus antud.

3.2.3 Tagasiside Ulesannetele

Parast patsiendi poolt filmitud tegevuste tleslaadimist saab spetsialist teavituse, et videot
on temaga jagatud. Seejérel on spetsialistil voimalik rakendusse sisse logides faili vaadata
ja kommenteerida. Tagasiside kohta saab patsient teavituse ning v8ib soovi korral samuti
kommentaaridele vastata. Teavitused saadetakse kasutajale meilile. Logopeedil on
vOimalik komplitseeritumate juhtumite puhul konsiiliumiks videot jagada teiste

spetsialistidega.
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3.2.4 Spetsialisti vaade rakenduses

Logopeedidel peab olema mugav ja hea tlevaade nendega jagatud failidest. Selleks, et
logopeedi t60d efektiivsemaks muuta, on logopeedidel vdimalik faile sildistada. Sildid
saab iga logopeed endale ise luua. Margistamine aitab logopeedil sarnase probleemiga
juhtumid kiiresti rakendusest Ules leida. Peale selle on logopeedil vdimalik faile
filtreerida ja sorteerida, nditeks uudsuse, kestuse, patsiendi nime alusel jne. Viimaks on
logopeedil véimalik vaadata (ihe patsiendi tervikprofiili, kus on jarjestatud k&ik Ules

laaditud videod, soovitused ja kommentaarid.

3.2.5 Harjutusvideote vaatamine

Rakenduse peamine eesmdrk on hoiustada videoid, kuid rakenduses peab olema ka
mugav Viis videote vaatamiseks ja vordlemiseks. Selle tagab v6imalus vaadata videoid
veebilehitsejast. Videomangija peab voimaldama videot méngida kiiremini ja
aeglasemalt. Lisaks on oluline helifailide méngimise vB8imalus sest osa ules laetud

failidest on audio kujul.

3.2.6 Videokdne véimalus

Rakendus vdimaldab spetsialistidel l&bi viia kaugteraapiat. Sisse loginud kasutajatel
avaneb voimalus liituda kdnega. Logopeedidel on véimalus teraapiat salvestada, et parast
vajaduse korral oleks vdimalik teraapiat uuesti vaadata. Vahel on salvestuse olemasolu

oluline, et tdestada teraapia toimumist néiteks Eesti Haigekassale.

3.2.7 Mitme keele tugi

Platvormi hakatakse kasutama esmalt Eestis ning peamiselt kdnelevad patsiendid eesti
keelt, kuid vajalik on valmisolek ka vene ja inglise keelt kdnelevate kasutajate jaoks.
Sellest l&htuvalt tuleb tarkvara disainida nii, et see oleks kohaldatav erinevatesse

keeltesse, ilma et tuleks teha tdiendavaid muudatusi ariloogikas [5].
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4 Analiius

Kéesoleva peatiiki eesmérk on leida erinevatele nduetele parim véimalik lahendus.
Selleks on esmalt vaja kirjeldada, milliseid ndudeid peab sobiv lahendus tiitma. Lisaks
rakendusele esitatud nouetele tuuakse vilja ka lisapiirangud, mis kehtivad antud projekti

raames.

Igas alapeatiikis on vélja toodud konkreetne ndue, mida on rakenduses vaja. Autor
Kirjeldab erinevaid vdimalusi ndude realiseerimiseks. Tugevusi ja ndrkusi analtsides

leitakse koige otstarbekam lahendus, vottes arvesse rakendusele esitatud piiranguid.

4.1 Rakenduse turvalisus

Antud 16put66 raames ei kasitleta kdiki turvalisuse aspekte nagu kaideldavus ja terviklus.
Taieliku turvaanalulsi tegemiseks konsulteeritakse tulevikus oma ala eksperdiga, kes
annab 10pliku hinnangu rakenduse turvalisusele. Selle peatiiki raames kasitletakse,
millised turvameetmed on kasutusel andmete varundamiseks ja andmete

konfidentsiaalsuse tagamiseks.

4.1.1 Turvameetmed

Rakenduse arendamisel lahtutakse OWASP Top Ten dokumendist, mis kasitleb kdige
kriitilisemaid veebirakenduste turvariske [6]. Seda peetakse silmas kogu arendusprotsessi

véltel, et valtida levinud turvaauke.

4.1.1.1 Votmete hoiustamine

Rakendusliides suhtleb andmebaasiga ja mitme valise teenusega, mis nGuavad vdtmete
vOi salasbna abil autentimist. Rakenduse vGtmete hoiustamise vdimalusi on mitmeid:

koodivaramus, serveri keskkonnamuutujates vGi kasutatakse vélist teenusepakkujat.

Koodivaramus olevad votmed tuleks kindlasti tles laadida krupteeritud kujul, kasutades
selleks néiteteks git-crypt teenust, mis kripteerib kasutaja poolt maaratud failid

koodivaramusse uleslaadimisel ning dekriipteerib need allalaadimisel.
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Teine variant on salvestada vOtmed serveri keskkonnamuutujatesse, mis ei ndua
taiendava teenuse kasutamist, kuid siis peab keegi manuaalselt serverisse sisse logima ja

keskkonnamuutujad méaérama.

Kolmas variant on kasutada valist teenust votmete hoiustamiseks nagu néiteks HashiCorp
Vault. Sarnase teenuse kasutamine vdimaldab jalgida, millal on kasutatud erinevaid
votmeid ning vdtmete hoiustamine toimub uUhes kohas. Miinuseks on asjaolu, et teiste
vOtmete parimiseks kasutatava vOtme lekkimisel saab riindaja ligipdasu koikidele

vOtmetele.

Rakendus evitatakse kliiniku serverisse, mida haldab stisteemiadministraator. VV6tmete
hoidmine keskkonnamuutujatena ei lisa valist s6ltuvust ning on lihtsasti hallatav
slisteemiadministraatori poolt. Seega on antud projekti raames otstarbekas kasutada
keskkonnamuutujaid, mis antakse rakendusele kaasa kaivitamise hetkel. Tdiendava

turvalisuse tagamiseks vahetatakse salajasi votmeid ettemaératud aja tagant.

4.1.1.2 SQL-sUstimine ja failide tleslaadimine

Patsientidel on digus (les laadida video- ja helifaile, mis peavad olema valideeritud.
Vastasel korral vdib juhtuda, et Gles laaditud fail on pahatahtlik skript. Lisaks failide
edastamisele on rakenduses voimalus ka tagasisidet anda, mis on tekstivéli. Selleks, et

valtida SQL-sustimise ohtu, kasutatakse kindlate parameetritega paringuid.

4.1.1.3 Eriliiki isikuandmete hoiustamine

Rakenduses hoiustatakse nii patsientide Ules laaditud faile kui ka videotele antud
tagasisidet. Nii faile kui ka tagasisidet vOib liigitada eriliiki isikuandmetena, sest videotel

on néhtav patsiendi tervislik seisund ja tagasiside vdib seda samuti sisaldada [7].

Enne rakenduse kasutusele votmist tehakse kasutajatele tilevaade rakendusest ning selle
vOimalustest.  Spetsialiste  juhendatakse hoiduma terviseandmeid sisaldavate
kommentaaride andmisest. Sellegipoolest, kuna tegu on tekstivédljaga, vOib see
paratamatult pohjustada olukorra, kus spetsialisti tdhelepanematusest sisaldab vali

patsiendi terviseandmeid.

Et sellise olukorra tekkimist minimeerida, vdetakse kasutusele jargmised meetmed:

tagasiside vormi nédgemiseks tehakse tdiendav paring ning tekstivélja juures on Kiri, et

18



tagasiside ei tohi sisaldada eriliiki isikuandmeid. Tdiendava paringu tegemine tagasiside

nagemiseks tagab selle, et on selge tlevaade, kes ja millal on seda vaadanud.

Videofailide salvestamisprotsessi kirjeldatakse pdhjalikumalt peatiikis 4.2. Sellegipoolest
on oluline siin vélja tuua, et kuna tegu on eriliiki isikuandmetega, siis voetakse kasutusele

sarnased meetmed, mis tagasiside véljadega.

4.1.1.4 Monitoorimine ja logimine

Kaoiki paringuid logitakse ja salvestatakse (Joonis 1). Paringud eriliiki isikuandmetele
salvestatakse koos kasutaja unikaalse identifikaatoriga, et patsiendil oleks selge llevaade,
kes on tema andmeid vaadanud. Lisaks pdringute salvestamisele monitooritakse
rakendust. Erinevate vigade avastamiseks kasutatakse Sentry tarkvara, mille abil on

Kiiresti v@imalik rakenduses olevatele vigadele reageerida ning need parandada [8].

Smart-1D ja
Mabiil-ID

r Logitakse,
kes teeh

Piring \ /" piringu

1

<

Diagnostika ja kaugteraapia
API

HTTPS

aujwiUaINy

-
| |4_. sujuwifio] anbuued

Rakenduse
Arlloogika

Jloquoy nseedibn

Péringu vastused
logitakse. Oluline
on teada, kui
ligipédis mingile
ressursile oli
keelamd.

Piiringu

vastus Lﬂgldi

andmebaas

Joonis 1. Paringute logimine.

4.1.2 Autentimine ja autoriseerimine rakenduses

Nouetest ldhtuvalt toimub autentimine Smart-1D ja Mobiil-1D abil (Joonis 2). See lisab
rakendusele taiendava turvaaspekti, sest kasutaja peab sisselogimiseks kasutama oma
mobiili ja sisestama PIN-koodi. Seega on rundajal konto levdtmiseks vaja ligipadsu

kasutaja telefonile ja peab teadma tema PIN-koodi.
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Joonis 2. Autentimise voog.
Rakenduses kasutatakse rollipdhist ligipdasu kontrolli. Esialgu on kolm rolli: patsient,
logopeed ja administraator. Vaikimisi maératakse k@igile patsiendi roll. Administraatori
roll antakse kliiniku siisteemiadministraatorile, kellel on digus muuta ja anda kasutajatele

taiendavaid digusi.

4.1.2.1 Patsientide kontod

Suur osa kliiniku patsientidest on alaealised. Neil ei pruugi olla Mobiil-ID vdi Smart-1D
kontot. Sellest tulenevalt peab lapsevanemal olema vGimalus avada lapsele konto. Eraldi
rolli laste konto jaoks pole, kuid andmebaasis on viide, et tegu on alaealise kontoga ning
lapsevanem saab sellele ligi. Lisaks on lapsevanemal digus anda ligipdéds ka teisele

lapsevanemale.
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Lastel on tdisealiseks saamise hetkel Oigus lastevanemate ligipdasu kontole piirata.
Patsiendil on 6igus enda konto kustutada. Teraapia véltel on oluline, et videod oleksid
alles ja neid ei kustutataks. Sellegipoolest, kui patsiendil on soov teraapia valtel videoid
kustutada, siis on tal seda vdimalik teha, esitades soovi administraatorile. Kimme aastat

péarast tervishoiuteenuse osutamist kustutatakse patsiendiga seotud failid automaatselt [9].

4.2 Failide salvestamine

Videofailide salvestamiseks on voimalik kasutada olemasoleva veebiserveriga tihendatud
ketast, kus on hetkel vaba ruumi 100 gigabaiti. Teine variant oleks videofailid salvestada
kuhugi mujale, kasutades selleks néiteks objekti ladu (object storage) lahendust. Hetkel
on Kkliinikul ligikaudu 50 gigabaiti erinevaid faile, mis on salvestatud kettale. Kliinik
soovib tulevikus hakata ndidisvideoid Ules laadima, mistottu tuleb tulevikus osta juurde

taiendav ketas voi kasutada kolmandat osapoolt tdiendava andmemahu rahuldamiseks.

Taiendava turvalisuse ja mastabeeritavus saavutamiseks kasutatakse antud projekti
raames videote ja tulevikus ka ndidiste salvestamiseks kolmandat osapoolt. Sellise
lahenemise puhul ei pea muretsema, millal olemasolev ketas tais saab. Teenusepakkujate

valimisel tuleb l&htuda, et faile hoitaks Euroopa Liidus [7].

2020. aasta seisuga on infrastruktuuri ja pilve teenuste turuliirid Amazon, Microsoft ja
Google [10]. Lisaks turuliidrite pakkumistele vGetakse vordlusesse ka Eestis tegutsev
pilveteenust pakkuv ettevote Pilvio, sest nende andmekeskused on Eestis. Viimaks
lisatakse vOrdlusesse DigitalOcean pakkumine, mis pakub samuti objekti lao vdimalust
Euroopas. Vordlusest jaeti valja Eestis tuntud teenusepakkujad Zone ja Wavecom, sest

nad ei paku vorreldavat teenust (Tabel 1).

Tabel 1. Pilveteenuse pakkujate vordlus.

Teenuse- Andmekeskuse | Hind Liikluse tariif

pakkuja asukoht

Amazon Web | Frankfurt, 0,0245% Lisandub pdringute eest tehtud
Service Saksamaa GB/kuus tasu ja liikluse tasu.
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Teenuse- Andmekeskuse | Hind Liikluse tariif

pakkuja asukoht

Google Cloud | Hamina, Soome | 0,020$ GB/kuus | Lisandub péringute eest tehtud

Platform tasu ja liikluse tasu.

Azure Amsterdam, 0,16445€ Lisandub péringute eest tehtud
Holland GB/kuus tasu ja liikluse tasu.

Pilvio Johvi, Eesti 0,025€ GB/kuus | Kuni 15TB kuus tasuta, taiendav

maht pole tapsustatud.

DigitalOcean | Frankfurt, 5%/ 250 GB | Kuni 15TB kuus tasuta, tdiendav
Saksamaa kuus. Taiendav | maht 0,01$/GB.
maht: 0,2%$/GB

Kdikidel vélja toodud teenuse pakkujatel on olemas tarkvaraarenduse komplekt (SDK),
mis teeb rakendusliidesega suhtluse lihtsaks ja mugavaks. Pilvio ja DigitalOcean

teenused thilduvad Amazoni tarkvaraarenduse komplektiga.

Kdik suuremad teenusepakkujad Amazon, Google ja Microsoft pakuvad kill soodsat
failide hoiustamist ja maksma peab ainult kasutatava mahu eest, kuid kdigile lisandub
raskesti ennustatav liikluse ja paringute tariif, mis vdib algselt soodsana tunduva teenuse

muuta palju kallimaks.

DigitalOcean pakub vahepealset lahendust, kus puuduvad teenustasud tehtud paringute
eest ja esimesed 15TB liiklust kuus on tasuta. Miinuseks on asjaolu, et peab maksma

ruumi eest, mida ei kasutata, kui failide maht on vaiksem kui 250 GB.

Pilvio on ainuke teenusepakkuja, kus makstakse iksnes kasutatud mahu eest ja kuni 15TB
kuu puhul puudub liikluse tariif. Lisaks on teenusepakkuja serverid Eestis, mistdttu on

latentsus vaiksem.

Antud rakenduse videofailide salvestamiseks kasutatakse Pilvio platvormi, mis on kdige
soodsam, ning thilduv Amazon S3 tarkvaraarenduse komplektiga. Lisaks on Pilvio Eestis

ning latentsus on vorreldavate teenusepakkujate seas kdige vaiksem.
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4.3 Videomangija lahenduse analtits

Rakendus peab voimaldama patsientidel ja logopeedidel vaadata tleslaetud videoid. Faile
peab olema vdimalik logopeedidel margendada, et videod vdimalikult kiiresti Ules leida.
Veebirakendus peab vdimaldama vaadata videoid enamlevinud veebilehitsejatest ja

videomangija peab kohalduma erinevate ekraanisuurustega.

4.3.1 Olemasolevad lahendused turul

HTMLYS5 standardiga avaldati video mérgend (tag), mis vBimaldab videoid veebilehitsejas
lisada ilma valiste teekide abita [11]. Enne video maérgendi olemasolu oli videote
méangimiseks enimlevinud Flash Player, mis tdnaseks on aegunud [12]. Seega uuritakse

ainult neid lahendusi, mis teostavad HTMLS5 standardit.
Nouded, mida videomangija peab voimaldama:

» Videot saab peatada ja kéivitada
= Video kiirust saab muuta
= Video heli saab muuta

» Videomangija valimus peab Ghtima ettevotte brandi varvidega

Uuritakse avatud lahtekoodiga teeke, mis eelnevalt nimetatud nduded tdidaks ning
arendustoid kiirendaksid. Tasulised videoméngijad jaetakse anallitsist algselt valja. Kui

vabavaralised lahendused ei tdida esitatud ndudeid, siis anallilisitakse tasulisi variante.

Autor leidis jargmised teegid, mis tdidavad videoméngijale esitatud nduded: VideoJs,
Plyr, Mediaelement ja GLightbox. Antud rakenduses kasutatakse VideoJs teeki, mis on
mainitud teekidest kdige populaarsem, arvestades GitHubis olevaid térne. Lisaks on
VideoJs teegil olemas pistikprogrammide susteem, mille abil on vdimalik erinevaid
vOimalusi lihtsasti lisada. Samuti on VideoJs antud teekide seast kbige pohjalikumalt

dokumenteeritud.

4.3.2 Videomangija serveripoolne lahendus
Peale videote vaatamise vdimaluse peavad videomangijal olema jargmised voimalused:
= Logopeedid saavad faile sildistada

= Logopeedid ndevad patsiendi poolt tles laaditud faile

= Logopeedid saavad failidele kommentaare lisada
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= Patsiendid saavad tagasisidele vastata

Selleks, et eelnevalt mainitud néuded téita, on vaja luua vastav andmemudel. Joonisel 3
on vélja toodud andmemudel, mis vdimaldab tdita kdik videomangijale esitatud

arinduded.

Vaatamisdigus

Video o . Kasutaja Roll

\ Tagasiside

Joonis 3. Videoméngija andmemudel.

4.3.3 Teavituste saatmine

Selleks, et patsiendid saaksid vdimalikult kiiresti tagasisidet videotele, siis peab
rakenduses olema ka teavituste stisteem. Esialgu on ndue, et teavitused peavad patsiendile
ja logopeedile e-kirja teel tulema. Kliinikul on olemas Twilio konto, mille kaudu on
varasemalt patsientidele teavitusi saadetud. Sellest tulenevalt kasutatakse antud projekti
raames e-kirjade saatmiseks Twilio Sendgrid teenust. Klient on avaldanud soovi tulevikus

teateid saata SMS sonumite teel, mida on samuti vBimalik Twilio kaudu teha.

4.4 VVideokdne voimalus

Rakenduses peab olema vdimalus teha videokdnesid, et pakkuda kaugteraapiat.

Videokdne lahendus peab téitma jargmisi ndudeid:

» Videokdne tegemiseks piisab rakenduses konto omamisest

» Videokdne tegemiseks ei pea alla laadima taiendavaid rakendusi
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= Videokdne on vdimalik logopeedil salvestada

» Videokdnes osalejad saavad enda kaamerat sisse ja valja lllitada
* Videokdnes osalejad saavad enda mikrofoni sisse ja vélja lulitada
» Videokdnes osalejad saavad enda ekraani jagada

» Salvestatud videoid on vdimalik logopeedil rakendusest vaadata

Olemasolevad valmislahendused — Skype, Microsoft Teams, Zoom jpt ei sobi. Koik
lahendused tdidavad kill enamik nduetest, kuid neid pole v@imalik integreerida
rakendusega. Osa nduab taiendava tarkvara allalaadimist, puudub selge kontroll, kellel
on digus videot salvestada ja salvestatud videod pole koheselt loodavas rakenduses

olemas.

Sellest tulenevalt tuleb luua kohandatud lahendus. Arvestades, et esialgne rakendus on
veebipdhine, siis on paslik kasutada WebRTC tehnoloogiat videokdne vdimaluse
lisamiseks. See on olemas enim levinud veebilehitsejates ning 10S ja Android seadmetel

on vbimalik seda kasutada teekide vahendusel [13].

Vabavaralised lahendused, mis téidavad videokdne nduded, on BigBlueButton ja Jitsi
Meet. BigBlueButtoni eeliseks vdib pidada 6ppetd6 tegemiseks téiendavaid véimalusi
tahvli olemasolu ja méarkmete jagamine. Vabavaraliste lahenduste kasutamise miinusena
vOib valja tuua, et tarkvara tuleb ise hallata. Teiseks on vaja riistvara, millel tarkvara
jooksutada. Konsulteerides kliendiga selgus, et hetkel puudub kliinikul ressurss, et

tarkvara poolt esitatud riistvara ndudeid téita.

Turul on olemas tasulised lahendused, mis kasutavad WebRTC tehnoloogiat. Amazon
Chime, Twilio Video jpt on ehitanud mitmeid vdimalusi nagu videote salvestamine,
ekraani jagamine ja taustamura vahendamine. Tasulise tarkvara kasutamine suurendab
rakenduse Ulalpidamiskulusid, kuid Kiirendab arendusprotsessi. Arvestades, et ndudlus
kaugteraapia teenusele pole teada, kasutatakse algselt tasulist lahendust. Noudluse
olemasolu korral otsustatakse tulevikus uuesti, kas on otstarbekas realiseerida vdimalus

ise vOi jatkata kolmanda osapoole kasutamist.

Videokdne vdimaldamiseks kasutatakse rakenduses Twilio Video teenust. See pakub
kahe osaleja vahel konesid tasuta, mis on peamine kasutusjuhtum. Antud vOimaluse

vajadust rakenduses on kdige soodsam katsetada Twilio poolt pakutava teenusega.
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4.5 Tehnoloogiate valik

Rakenduse arendamiseks vajalike tooriistade valikul l&htutakse dripoolsetest nduetest.

Nouded, mida rakendus peab tditma on jargmised:

» Videokdne patsiendi ja logopeedi vahel

» Videote uleslaadimise vdimalus

» Rakendus peab todtama Kliiniku serveris

» Rakendus peab olema adaptiivne (tdotama nii mobiilis kui ka arvutis)

» Uleslaaditud videoid peab olema mugav veebilehitsejast vaadata

4.5.1 Serveripoolne rakendus

Uks ndue oli, et tulevikus peab olema lihtne lisada uusi véimalusi. Lisaks tuleb tulevikus
arvestada, et rakendusele on oodata taiendavaid muudatusi ja uuendusi, mistottu jadvad
vaatluse alla ainult tiiibitud programmeerimiskeeled. Populaarsemad tltbitud keeled on

TypeScript, C#, Java.

Java suureks plussiks on Spring raamistik, mida on arendatud alates 2003. aastast ja
arendatakse véga aktiivselt tdnaseni [14]. Java kasutusele votmisel on tulevikus vdimalik
rakenduses kasutada ka muid keeli, mis on kompileeritavad Java baitkoodiks. Lisaks on
Spring projektil moodul Spring Security, kus on véga palju olulisi turvalisuse aspekte
arendaja jaoks ette tehtud. Viimaks radgib Java valiku kasuks ka see, et SK Solutions, kes
pakub Smart-I1D ja Mobiil-1D lahendust, on arendanud valmis Mobiil-1D ja Smart-ID Java
teegi [15].

TypeScripti kasutamise suureks eeliseks oleks véimalus nii kliendi- kui ka serveripoolne
rakendus kirjutada samas keeles. Miinusena voib vélja tuua, et TypeScriptil pole selget
raamistikku, kus oleks turvalisus kohe lahendatud. Seega tuleb arvestada tdiendava
ajakuluga, mis on seotud rakenduse turvalahenduse teostamisega. Lisaks on TypeScripti

arendus serveripoolsete rakenduste puhul Eestis vahemlevinud kui Java kasutamine.

C# kasuks radgib kindlasti see, et selle taga on ks maailma suurimaid ettevotteid —
Microsoft. C# keeles on korralik raamistik .NET Core, mis jookseb nii Linuxi kui
Windowsi operatsioonisiisteemil. Puuduseks voib lugeda asjaolu, et kliiniku varasemad

koostoopartnerid ei kasuta C# keelt arendamiseks, vaid Javat ja PHP-d.
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Selle projekti raames kasutatakse Java programmeerimiskeelt ja Spring raamistikku.
POhjuseks on varasemate koosttOpartnerite oskus hallata ja arendada Java rakendusi.
Teiseks on suur ajaline voit Spring Security raamistiku kasutamisel ja kliendi teegi

olemasolu Mobiil-ID ja Smart-1D integreerimisel.

4.5.2 Esilehe rakendus

Hoides klientrakendust ja serveripoolset rakendust eraldi, siis on tulevikus lisaks
veebipdhisele lahendusele lihtsam juurde luua mobiilipdhised lahendused, sest
tagarakendus on ehitatud selliselt, et paringule vastatakse JSONiga. Lisaks sellele saab
rakendust osaliselt kasutada ka ilma interneti Uhenduseta, kui arendada rakendus

progressiivse veebirakendusena (Progressive Web App) [16].

Veebipoolne rakendus lahendatakse Uheleherakendusena, edaspidi SPA, mis hoiab
kliendi- ja serveripoolse koodi lahus. Populaarsemad SPA raamistikud on Vue.js,
AngularJS ja React [17]. Raamistik peab vdimaldama paindlikkust, et lisada
videomangija ja videokdne vdimalus. Koik raamistikud on laialdaselt kasutusel ja

taidavad rakendusele esitatud nduded.

Teegi valikul tegi autor otsuse l&htuvalt kliendi soovist tulevikus luua ka mobiilirakendus.
React on voimalik kasutusele votta nii veebi- kui ka mobiilirakendusi ehitades. Selle
tulemusel on vdimalik osa koodi taaskasutada ka mobiilirakenduses, muutes

mobiilirakenduse arendamise tulevikus kiiremaks ja soodsamaks.

4.5.3 Andmebaasi haldussusteemi valik

Olemasoleva rakenduse andmed on salvestatud MySQL andmebaasi. Uus rakendus peab
vOimaldama olemasolevatel kasutajatel uude rakendusse sisse logida ja Uleslaaditud

videotele ligi paéseda.

Rakenduses hoitavad andmed on isiku poolt Gles laaditud videod ja isikuandmed tema
tuvastamiseks. Isikuandmeid on mugavalt vdimalik hoiustada relatsioonilises
andmebaasis ja kasutaja poolt Ules laaditud videote asukoha saab salvestada viitena.

Rakendus evitatakse kliiniku serverisse, kus on olemas MySQL andmebaas.

Andmebaasid, mis rakenduse nduded tdidaks ja oleks vabavaralised on MySQL ja

PostgreSQL. Antud rakenduse raames on sobilik kasutada olemasolevat andmebaasi, mis
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taidab rakenduses esitatud nduded ja ei ndua tdiendava andmebaasi haldusslsteemi

paigaldamist. Viimaks on kliinikul olemas siisteemiadministraator, kes seda haldab.

4.6 Arendusprotsess

Projekti raames l&htutakse vélearendus metoodikast. See tdhendab, et iga kahe nddala
tagant saadakse kliendiga kokku ja ndidatakse, mida on vahepeal tehtud. Iga sprindi 16pus
on valmis midagi, mis loob kliendile véartust ning mille saab koheselt kasutusele votta
[18]. Koodi hoitakse keskses koodivaramus ning iga uue funktsionaalsuse lisamisel

luuakse uus haru (git branch).

4.6.1 Pidev integratsioon

Selleks, et pakkuda kliendile véimalust olla arendusprotsessiga kursis ja tulevikus uute
vOimaluste lisamine oleks voimalikult kiire ja lihtne, kasutatakse antud projektis pidevat
integratsiooni (ClI). Selline ldahenemine vBimaldab tulevikus ka uutel arendajatel, kes

projektiga liituvad, kiiremini uusi véimalusi platvormile arendada.

Kliendi- ja serveripoolse rakenduse evitamiseks on vaja uute muutuste korral ehitada
valmis uus versioon rakendusest. Seejarel tuleb uuendused automaatselt kliiniku
veebiserverisse Ules laadida. Selleks, et kliiniku serverisse poleks vaja erinevaid
rakenduse soltuvusi alla laadida, kasutatakse rakenduse ehitamiseks ja kéivitamiseks

konteineriseerimise tehnoloogiat Docker.

Serverisse tuleb paigaldada rakenduse kaivitamiseks ainult Dockeriga seonduv tarkvara
[19]. Teiseks annab see kindluse, et rakendus todtab serveris, sest rakenduse
konfiguratsioon ja keskkond on sama nii lokaalselt kui serveris. Tulevikus kui tekib

vajadus serveri vahetuseks, siis on voimalik lintsa vaevaga teenus migreerida mujale [20].

Turul on palju erinevaid pideva integratsiooni tooriistu — Jenkins, Buildkite, Gitlab
CI/CD. Antud projekti raames kasutatakse koodi hoiustamiseks GitHub platvormi. Antud
projektis on sobilik kasutada GitHub Actions teenust, sest l&htekoodi hoiustatakse seal
ning see ei lisa taiendavat kulu. Tooriist toetab kasutajaliidese ja serveripoolse rakenduse
ehitamist ning tdmmiste (docker image) loomist. Lisaks on vdimalik tbmmised GitHub

konteinerite registrisse lles laadida [21].
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Viimaks, et ehitatud rakendus jookseks toodangukeskkonnas, tuleb rakendus serveris
kaivitada. Selle automatiseerimiseks kirjutatakse skript, mis logib kliiniku
veebiserverisse, laeb alla kGige uuema tdmmise, peatab hetkel kdimasoleva rakenduse
ning loob uue konteineri. Probleemide esinemise korral on vfimalik tagasi poérduda

varasema tdmmise juurde ja luua ning kéivitada konteiner selle p&hjal.

Selline l&henemine on sobilik antud kontekstis, kus rakendusel on piiratud arv kasutajaid.
Tulevikus, kui tarkvara kasutab mitu kliinikut ja on oluline, et rakendus oleks pidevalt
kattesaadav, on vdimalik skripti tdiendada ning muuta evitamise protsessi peenenemaks

ja lisada téiendavaid samme, kasutades selleks néiteks Canary release tehnikat [22].

29



5 Praktiline lahendus

Peatiikis 4 analiitisis autor erinevaid tehnilisi voimalusi nduete teostamiseks ning valis
valja kdige sobivamad. Selleks, et tehnilisi valikuid valideerida, arendatakse rakendus,
kus kasutatakse anallitisi kaigus vélja toodud tehnoloogiaid. Antud peatiikk annab

Ulevaate, kuidas olulisemad nduded teostati.

5.1 Rakendusliidese kirjeldamine ja kasutamine

Projekti raames alustati koéigepealt tagarakenduse arendamisega. Kirjutati valmis
rakendusliidese 10pp-puntktid ning &riloogika. Esirakenduses tehtavad péringud ja
paringute 10pp-punktid ning mudelid genereeriti, kasutades selleks OpenAPI
spetsifikatsiooni [23].

Seega kirjutatakse kdigepealt serveri poolel uus 16pp-punkt ning seejarel genereeritakse
Kirjutatud koodist spetsifikatsioon. Selle alusel on vdimalik luua klient, kus on Kirjas
I16pp-punktid, kuhu tuleb péring saata. Lisaks on kirjas, milline on sisend, mida oodatakse
ning millised on véimalikud véljundid. Seel&bi on nii kliendi- kui serveripoolne rakendus

stinkroonis, sest esirakendusest saadetud mudelid on genereeritud serveri koodi pdhjal.

5.1.1 Probleem OpenAPI kasutamisega

Algne lahenemine kirjutada kdigepealt valmis rakendusliides ning seejarel genereerida
klient esirakendusele polnud praktikas kdige otstarbekam. Péarast kliendiga kokkusaamist
soovis klient mitut tdiendust ning muutusi klientrakenduses. See tdhendas omakorda seda,

et tuli teha tdiendavad 16pp-punktid rakendusliideses ning genereerida uus kood.

Esialgu hoidis koodi genereerimine aega kokku, sest klientrakenduses olid mudelid ja
I16pp-punktid mééaratud, kuid pidevate muutuste korral rakendusliideses tdhendas kogu
protsessi kordamist, mis vahel oleks olnud vdimalik muuta paari rea muutmisega
Klientrakenduses. T06 autor otsustas esialgu genereeritud koodi alles jatta, kuid

tdiendavaid muutusi teha klientrakenduses kasitsi.

30



5.2 Autentimine rakenduses

Peatukis 4.5.1 leiti, et parim raamistik serveripoolse autentimise ja autoriseerimise
teostamiseks on Spring Security. Autentimisprotsessi parema Ulevaate saamiseks on

Joonisel 4 toodud valja, kuidas toimub paring ning milline on tulemus, kui autentimine

X

user
|

onnestub.

‘ klientrakendus [ ‘ serverRakendus [ ‘ SKSolution [

[ (Smart-1D, Mobiil-1D) a

| Liheb lehele

| logib sisse
| apifauth )
i isikukood:telefoni nr _

....................................

Kasutaja saab !
e rakendusele ligi

‘ klientrakendus ' ‘ serverRakendus ' ‘ SKSolution '

Joonis 4. Jargnevuskeem — kasutaja autentimine.
Kasutaja peab rakenduse kasutamiseks sisestama oma isikukoodi ning telefoni numbri.
Seejarel saadetakse péring tagarakendusse, mis omakorda saadab péringu SK ID
Solutions teenusele. Eduka sisselogimise korral genereeritakse luba, kus on Kkirjas
kasutaja Oigused ning loa kehtivuseaeg. Ebadnnestumise korral kuvatakse kasutajale

vastav veateade ning Umbersuunamist ei toimu.

Klientrakenduses tuleb luba salvestada, et see iga péaringu paisesse lisada. Selle
salvestamiseks kasutatakse React Contexti, kuhu on v8imalik salvestada andmed selliselt,
et kdik komponendid saavad sellele ligi [24]. Kasutajainfo salvestamine globaalselt on

oluline, et kontrollida, kas kasutajal on digus ligi paaseda kindlale komponendile.

5.2.1 Autentimine toodangu- ja arenduskeskkonnas

Peatiikis 4.1.2 toodi vélja, et autentimine toimub Smart-ID ja Mobiil-ID abil. Selline
lahenemine on madistlik toodangukeskkonnas, kuid rakenduse testimise faasis oleks

mugav, kui saaks rakendust kasutada salasdna alusel. Selle voimaldamiseks kasutatakse
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raamistiku poolt pakutavaid profiile, kus on vOimalik seadistada, kuidas toimub

autentimine arendus- ja toodangukeskkonnas [25].

Selleks, et arenduskeskkonnas kasutataks salasdna abil autentimist, seadistatakse Spring
Security raamistik niiviisi, et kasutajate haldamiskomponent muutub vastavalt

keskkonnamuutujale, millist autentimisstisteemi parasjagu kasutatakse (Joonis 5).

MFARepository

h

A 4

AuthenticationController UserService

Y

UserRepository

Joonis 5. Autentimine rakenduses soltuvalt seadistusele.

5.3 Failide salvestamine

Peatlikis 4.2 t0i autor vélja, et erinevate salvestiste hoiustamiseks kasutatakse Pilvio
teenust. Failidega operatsioonid toimuvad tarkvaraarenduse komplekti kaudu, mille
kasutamiseks on vaja see lisada s6ltuvusena projekti. Komplektiga tuleb kaasa klass, kus

on kaasas vastavad meetodid failide kustutamiseks, ules- ja allalaadimiseks.

Klassist, mis on kaasas tarkvaraarenduse komplektiga, luuakse uus objekt. Isendi loomine
toimub ainult Uhe korra ehk kasutatakse Singleton nimelist disaini mustrit [26].
Tarkvaraarenduse komplekti kasutatakse rakenduse andmekihis, kus on tehtud kohandusi

vastavalt vajadusele.

Enne failide saatmist andmekihti valideeritakse, et (leslaetav fail pole pahatahtlik ja on
etteantud formaadis. Kontroll toimub nii kliendi- kui serveri poolel, kus kontrollitakse
faili laiendit ning suurust. Maksimaalne faili suurus v6ib olla 500 megabaiti. Lubatud

faililaiendid on enim levinud heli- ja video meediatiitibid [27].

Kasutajaliidese arendamisel kasutatakse Ant Design komponendi teeki. Seal on olemas
uleslaadimise komponent [28]. Seda kohandatakse, et kontrollida, kas Uleslaetav fail on

heli- v&i videofail (Joonis 6).
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beforeUpload: (file: RcFile) => {
const ALLOWED_FILETYPES = [
'video/mp4’,
'video/ogg',
'video/webm',
'video/quicktime’,
video/x-msvideo',
audio/mpeg"',
audio/L24',
audio/basic’,
audio/x-aiff’,
audio/ogg',
audio/vorbis',

]
if (ALLOWED_FILETYPES.indexOf(file.type) === -1) {

openNotificationWithIcon('error', t('errorMsg'),
“${file.name} ${t('fileNotAllowed')} , 2)
return Upload.LIST_IGNORE

}
setuUserFile(file)

return false

}s

maxCount: 1,

}

Joonis 6. Failide valideerimine brauseris.
Serveri poolel kontrollitakse tleslaetud faile. Meediatutibi kontrollimiseks eraldi teeki ei
kasutata, sest tdiendava sdltuvuse lisamine suurendab 18pliku rakenduse suurust ning ei
tasu autori arvates ara. Seejarel, kui on kontrollitud faili sobivust nii kliendi kui serveri
poolel, siis laetakse fail Ules objekti lattu ja salvestatakse faili kohta kaivad andmed

andmebaasi.

5.4 Video- ja helifailide mangija lahendus

Peatlikis 4.3.1 valitud teek Video.js vGimaldab méngida nii video- kui ka helifaile [29].
Rakenduses Uhtlustati videomangija vélimus ettevotte varvidega, kasutades selleks
raamistiku poolt pakutud malli [30]. Lisati ka vBimalus video- ja helifailide kiirust muuta.

Faile on spetsialistil voimalik sildistada ning filtreerida (Lisa 2).

Rakenduses failide méngimiseks ei saadeta Ules laaditud faile esirakendusele, vaid
viidatakse sellele. Tanu sellele, et Pilvio teenus on Ghilduv Amazon S3 tarkvaraarenduse
komplektiga, siis on vdimalik luua unikaalne URL, millele on véimalik kliendi poolel
viidata [31]. Kui spetsialist v0i patsient avab video, siis tehakse paring serverisse, mis
kontrollib, kas kasutajal on Gigus antud ressursile ligi paaseda ning seejarel tehakse
esirakendusele kattesaadavaks veebiaadress, mille abil on véimalik heli- ja videofaile

brauseris méngida (Joonis 7).
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public URL getUserVideo(User user, String title, Integer time) {
var client = getS3Client();
var timeValid = Date.from(LocalDateTime.now()
.plusMinutes(time).atZone(Zoneld.systemDefault()).toInstant());
return client.generatePresignedUrl(bucketName, getObjectPath(
user.getUsername(), title), timeValid, HttpMethod.GET);
Joonis 7. Signeeritud veebiaadressi geneerimine tagarakenduses.
Serveri poolel paritakse andmeid, kasutades selleks DAO disaini mustrit. See abstraheerib
kogu suhtluse failide salvestamisel ja parimisel. Tulevikus on andmete salvestamise

asukohta voimalik muuta ilma, et tuleks teha muutusi rakenduse &ariloogikas [32].

5.5 Kaugteraapia pakkumise vdimalus

Peatlikis 4.4 otsustati kasutada Twilio teenust kaugteraapia vOimaldamiseks.
Kaugteenuse pakkumine on lahendatud jargmiselt: igale tugispetsialistile on loodud tks
videokanal, millega on patsientidel v8imalik liituda [33]. Patsientidel on rakenduses

ulevaade spetsialistidest kellega neil on véimalik liituda (Joonis 8).

Liitu teraapiaga
?* Vali spetsialist, kelle teraapiaga liitud.
LOGOPEEDIA

KLIINIK

Logopeediakliinik

Kadi v

Joonis 8. Kaugteraapiaga liitumine rakenduses.
Enne kdnega liitumist on vimalik kasutajal seadistada kaamerat, mikrofoni ning video
kvaliteeti (Joonis 9). Spetsialistidel on voimalus kaugteraapiat salvestada (Lisa 3). Selleks

kasutatakse Twilio Video teenust.
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Liitu Kadi kaugteraapia sessiooniga

IP
b
LOGOPEEDIA

KLIINIK

U vaigista

[ jaga videot

O Tristan Krass

Logopeediakliinik

Joonis 9. Videokdne seadmistamise vdimalus.
Salvestuste vaatamiseks on tagarakenduses loodud I6pp-punkt, mis suhtleb Twilio
rakendusliidesega [34]. Tagarakendus parib kdik spetsialistiga seotud videod ning teeb

videod esirakendusele kattesaadavaks.

5.6 Mitme keele tugi

Antud projekti raames lisatakse tdlked esialgu ainult kliendipoolsele rakendusele. See
tdhendab, et tdlgitakse &ra kasutajaliides. Selle saavutamiseks kasutatakse 118next teeki,
mis vdimaldab tdlkeid hoida failis ning seeldbi on lihtne kolmandatel osapooltel tdlkeid

lisada voi muuta [35].

Selleks, et teeki kasutada, tuleb luua konfiguratsiooni fail. Seal on kirjas, mis keeli antud
rakendus t6lgib, kus asuvad tdlkefailid ning vajadusel ka tdiendavate pistikprogrammide

konfiguratsioon (Joonis 10).

import il18n from 'il8next'’
import { initReactI18next } from 'react-il8next’
import Backend from 'il8next-http-backend’
import LanguageDetector from 'il8next-browser-languagedetector'
import 'react-il8next’
i18n

.use(Backend)

.use(LanguageDetector)

.use(initReactI18next)

Linit({

fallbackLng: 'et’,

)
export default il8n

Joonis 10. 118n konfiguratsioon.
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Lisaks seadistatakse kasutajaliidese ehitamiseks kasutatav teek, et see toetaks eesti, vene
jainglise keelt [36]. Kasutaja eelistused salvestatakse kliendi veebilehitseja mélusse ning

hoitakse globaalses olekus. Vaikimisi on rakenduse keeleks valitud eesti keel.

5.7 Pidev integratsioon ja evitamine

Uute vBimaluste lisamiseks luuakse koodivaramus uus haru. Loodud haru mestitakse
peamise haruga, kui uus véimalus on valmis arendatud ning kood l&bib testid edukalt.

Testide automaatseks kaivitamiseks kasutatakse GitHub Actions teenust.

Peatlikis 4.6.1 toodi vilja, et rakenduse evitamine toimub automaatselt ning selleks
kasutatakse GitHub Actions teenust ja Docker tehnoloogiat. Selle abil ehitatakse uus
tdmmis, mis laaditakse Ules GitHub Container Registry keskkonda. Sealt on vdimalik
tdmmis serverisse alla laadida ja selle pdhjal konteiner ehitada. Viimaks tuleb ehitatud

konteiner kaivitada.

Antud projekti raames kasutatakse teenuste kaivitamiseks ja peatamiseks docker compose
tooriista. See vdimaldab teenuseid kdivitada tGhe kasuga, mi teeb teenuste haldamise
lintsaks. Tooriista kasutamiseks tuleb luua YAML laiendiga fail, kus on kirjas sammud,

mida tuleb teha teenuse kéivitamiseks (Joonis 11).

version: "3.9"
services:
backend:
image: docker.pkg.github.com/logopeed/portal:latest
ports:
- "5000:8080"
env_file:
- .env
restart: unless-stopped
frontend:
image: docker.pkg.github.com/logopeed/portal-client:latest
ports:
- "80:80"
restart: unless-stopped

Joonis 11. Docker compose fail serveri ja kliendi kéivitamiseks.
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6 Tulemused

ToO alguses pustitati kaks eesmarki: uue jatkusuutliku rakenduse tehnilise analusi
tegemine ja uue rakenduse loomine. Peatiikis 3.1 analiilsiti olemasoleva rakenduse

puudusi ning toodi vélja miks pole olemasoleva rakenduse arhitektuur jatkusuulik.

Autori hinnangul on eesmark: leida jatksuutlik lahendus, taidetud. Teine eesmérk oli luua
uus rakendus, mis on hetkel veel arendusfaasis. Rakendust on vdimalik kasutada, kuid

enne I0plikku véaljalaskmist tuleb teha téiendav analiius rakenduse turvalisuse kohta.

6.1 Tagasiside

Valminud lahenduse loomisel on t66 autor po6éranud téhelepanu nii kasutajamugavusele
kui turvalisusele. Kliiniku juhatus ja spetsialistid tostsid esile méargendite stisteemi, mis
vbimaldab kindla profiili jargi patsiente leida, et vajadusel andmeanalulsi teostada.
Teiseks toodi esile vBimalust audio- ja videofaile mangida brauseris ning véimalust

esitluskiirust muuta.

Spetsialistid t6id positiivsena valja ka patsiendi tervikprofiili nd&gemise véimaluse (Lisa
4). Kasutajamugavust tostab videokdne tegemise vOimalus samas rakenduses, kus on
olemas patsientide kohta kaivad andmed. Lisaks on patsientide otsimine ja filtreerimine
palju mugavam kui eelmises rakenduses. Spetsialistid tdid valja, et tulevikus vGiks

tagasiside véljale olla vBimalus lisada spetsialistil erinevaid faile.

Kokkuvotvalt leiti, et loodud lahendus on arusaadav ja mugav kasutada. Teostatud
lahendus muudab spetsialisti t66 oluliselt mugavamaks. Lahendus on plaanis kliinikus

kasutusele votta ning edasi arendada.

6.2 Tulevikuplaanid

Antud t66s kasitletud nduded on ainult algne versioon loodavast rakendusest. Tulevikus
on soov rakenduse vOimalusi laiendada. Esiteks on Uks Kliiniku teenustest to6tubade

labiviimine. Enne pakutavaid to6tubasid on vajalik luua kisimustikud, et saada parem
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ulevaade osavotjate taustast. Varasemalt on see toimunud nii, et saadetakse meili teel
laiali failid ning spetsialist peab ise jarge pidama, kes on kisimustikele vastanud ning
milline on osalejate taust. Kisimustike loomise ja vastamise vdimalus muudaks

spetsialistide t66 palju kiiremaks ning osalejatele vastamise mugavamaks.

Lisaks visiitide labiviimisele on oluline, et patsiendid teeksid erinevaid harjutusi ka
kodustes tingimustes, et teraapia tulemus oleks vo@imalikult efektiivne. Selleks, et
patsientidel oleks hea llevaade, milliseid harjutusi teha kodus, on hea tulevikus luua
harjutuste pank, kus on olemas sdltuvalt probleemile vastav harjutus. Spetsialistidel oleks

voimalik videod lles laadida ning patsiendil neid vaadata.

Projekti eduka ké&ivituse korral on tulevikus vdimalik antud rakendust kohandada ka
mdne muu eriala spetsialistidele. Naiteks flsioterapeutidel v3ib sarnaselt olla vajadus, et
patsientidele erinevaid harjutusi lles laadida ning paluda neil kodus tehtud harjutusi Gles
laadida [37].

Tehniliselt on oluline, et testide osakaal projektis suureneks. Seda eelkdige projekti
tookindluse tagamiseks. Rakenduses vOiks lisaks Uhiktestidele olla ka l&bivtestid.

Viimaks voiks lisada integratsioonitestid.
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7 Kokkuvote

T6oO alguses anti llevaade lahendatavast probleemist ja selle aktuaalsusest ning uuele
rakendusele esitatavatest arinduetest. Probleem oli olemasoleva rakenduse arhitektuur,
oluliste v@imaluste puudumine ning arenduse jatkusuutlikkus. Seejérel anallusiti
rakenduse tehnilisi ndudeid, millele jargnes praktilise lahenduse teostamine. Viimaks

Kirjeldati tulemusi.

Pdrast arinduete valjaselgitamist anallusiti, kuidas on antud ndudeid kdige otstarbekam
tehniliselt teostada. Lisaks nduetele tuli arvesse votta seadusest tulenevaid aspekte ning

kliinikus olemasolevaid vdimalusi.

Rakenduse jatkusuutliku arenduse tagamiseks analtiusiti peatukis 4.5, mis tehnoloogiad
on laialdaselt Eestis kasutusel ning soodustaksid tulevikus refaktoreerimist ja uute
vOimaluste lisamist. Lisaks sellele toodi peatikis 4.6 valja, kuidas aitab pidev

integratsioon ja pidev evitamine kaasa rakenduse jatkusuutlikule arendusele.

T60 tulemuseks on uus rakendus, mis l&hiajal asendab olemasoleva rakenduse. Uues &pis
on tdiendavad meetmed turvalisuse tagamiseks ning uute kasutajate registreerimine
toimub automaatselt. Teiseks on loodud vdimalus audio- ja videofaile veebilehitsejas

vaadata ning patsiendil ja spetsialistil on vBimalik nendele kommentaare lisada.

Lisaks olemasolevate vdimaluste tdiustamisele on uues rakenduses loodud mitu uut
funktsionaalsust. Kdige olulisem neist on vbimalus videosilla teel kaugteraapia
labiviimine. Veel saab vélja tuua paranenud kasutajamugavuse, mis saavutati tdnu uue

rakendusliidese arendusele ning mitme keele toele.
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Lisa 2 Spetsialistide vaade failidest
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Lisa 3 Videokone vaade rakenduses
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