TALLINNA TEHNIKAULIKOOL

Infotehnoloogia teaduskond
Tarkvarateaduse instituut

Andrei Zahharov 1427861APB

ESEMETE JA TEENUSTE VAHETAMISEKS
VEEBIRAKENDUSE LOOMINE

Bakalaureusetdo

Juhendaja: Deniss Kumlander

Doktorikraad

Tallinn 2018



Autorideklaratsioon

Kinnitan, et olen koostanud antud 16put66 iseseisvalt ning seda ei ole kellegi teise poolt
varem kaitsmisele esitatud. Koik t66 koostamisel kasutatud teiste autorite t66d, olulised

seisukohad, kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.
Autor: Andrei Zahharov

20.05.2018



Annotatsioon

Selle bakalaureuse 16putoo kdigus on loodud asjade ja teenuste vahetuste jaoks
veebirakendus. Antud veebirakendus annab voimaluse kasutajale tasuta ja anoniiiimselt,
teiste kasutajate jaoks, kasutada vahetusplatvormi. Kasutajal puuduvad piirangud
kuulutuste lisamisel vahetusplatvormis. Tulemusena on uus voimalus vahetada asju ja

teenuseid.

Antud 16put66 on voimalik jagada neljaks osaks. Esimeses osas on viljatoodud
olemasolevad eestikeelsed miitigi- ja vahetamisplatvormid. Teises osas on esitatud
loodud veebirakenduse arhitektuur koos turvalisuse osaga. Kolmandas osas on toodud
vélja raamistike valiku pdhjendus, rakendamise pdhiosad. Neljandas osas on
véljatoodud valminud veebirakenduse testimine ning terviklik iilevaade rakendusest ja

edasiarendamise visioonist.

Veebirakenduse loomisel oli kasutatud Aurelia ja Grails raamistikke ning PostgreSQL
andmebaasi. Loputod kaigus loodud veebirakendus asub jargmisel veebiaadressil:
http://kiirvahetus.tk/

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 36 lehekiiljel, 6 peatiikki, 21

joonist.


http://kiirvahetus.tk/

Abstract

Developing a web application for bartering and swapping.

In this graduation thesis a web application has been created for bartering and swapping
goods and services. This web application provides an opportunity for the user to use a
free exchange platform, which is anonymous for other users. The users of the platform
do not have any restrictions on adding bartering and swapping advertisements. The

result is a new way for exchanging things and services.

This thesis can be divided into four parts. In the first one, the existing Estonian sales and
exchange platforms are outlined. The second section describes the architecture of the
web application developed and the application security. The third part presents root
cause of the framework selection and the main parts of implementation. In the fourth
part, the completed web application testing, overview and future development vision are

outlined.

Aurelia and Grails frameworks, as well as PostgresSQL database were used to create
this bartering and swapping web application, which is located at the following web
address: http://kiirvahetus.tk/

The thesis is in Estonian and contains 36 pages of text, 6 chapters, 21 figures.



Liihendite ja moistete sonastik

ATI TTU Arvutitehnika instituut

DPI Dots per inch, punkti tolli kohta

MTU Mittetulundusiihing

ou Osaiihing

HTML HyperText Markup Language, hiipertekst-mérgistuskeel

XML Extensible Markup Language, laiendatav margistuskeel

JSX JavaScript XML

JWT JSON Web Token, JSON kujuga veeb token.

JSON JavaScript Object Notation, teksti andmevahetuse formaat

NPM Node.js Package Manager, paketihaldur, on osana Node.js-
st.

VPS Virtual Private Server, on virtuaalne masin, seda muuakse

Interneti-hostimise teenusena.

HTTP HyperTe TCPxt Transfer Protocol, hiiperteksti
edastusprotokaoll.

TCP Transmission Control Protocol, edastusohje protokoll

UDP User Datagram Protocol, kasutajadatagrammi sideprotokoll

Front-end Veebilehele ilmuv kasutajaliides

Back-end Tagarakendus ehk serveripoolne rakendus.

JDBC Java DataBase Connectivity, Java ja andmebaasi ithendus

API Application Programming Interface, rakendusliides

cookie Veebibrauseris olev andmeblokk, kuhu v3ib andmeid
salvestada.

GDPR General Data Protection Regulation, Uldine andmekaitse
eeskiri
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1 Sissejuhatus

1.1 Taust ja probleem

Inimestel on olemas asju, millest nad on valmis loobuda. On kaks varianti kuidas voiks
asjadest loobuda suure kaotuseta enda jaoks: iiks variant on miiiia neid ja teiseks
voimaluseks on vahetus. Kui radkida miiligist, siis Eestis on palju miiiigiplatvorme, kuid
platvorme, mis spetsialiseeruks ainult esemete vahetamisele pole iihtegi. Esialgne idee
antud asjade ja teenuste vahetamiseks veebirakenduse abil tekkis autoril juhuslikult, kui

ta otsis enda esemele midagi huvitavat vahetuseks.

1.2 Eesmiirk ja oodatud tulemus

Antud bakalaureuseto6l on kolm eesmirki. Pohieesmirgiks on luua veebirakendus
asjade ja teenuste vahetuseks. Teiseks eesmargiks on anda veebirakenduse struktuurist

ilevaade ja kolmandaks, anda veebirakenduse edasiarendamise visiooni vaade.

To66 oodatud tulemuseks on testitud ja tootav veebirakendus, milles kasutajad voivad
mugavalt vahetada oma esemeid. Veebirakendus peab andma vdimaluse kasutajale
registreeruda, asju lisada ning kuvada kasutajale tihekaupa voimalike vahetuste variante

ja suhelda teiste esemete omanikega.

1.3 Ulesehitus

Kéesoleva to0 teises peatiikis on viljatoodud veebirakendused ja platvormid, kus on
voimalik lisada esemete miiiigi ja vahetuskuulutusi ning tehtud jareldus. Kolmandas
peatiikis on viljatoodud funktsionaalsed ja mittefunktsionaalsed nouded, antud on
tilevaade arendamisel kasutatud tehnoloogiatest ning osaliselt on viljatoodud pohilised
osad rakenduse arendamise protsessist. Neljandas peatiikis on esitatud arendatud
tulemuse testimine: automaattestid, koormuse testid ja tungimise testid. Viiendas
peatiikis on Kirjeldatud asjade ja teenuste vahetuste veebirakendust ning on esitatud

edasiarendamise visioon.



2 Olemasolevat platvormid esemete vahetamiseks ja

muiumiseks

Kuna Eestis pole {ihtegi sarnast vahetuste veebirakendust antud analiiiisiks, on
véljatoodud veebirakendused, milles on vdimalik lisada vahetus- ja miitigikuulutusi.

Analiitisi kdigus juhindutakse koostatud kriteeriumitest.
Kriteeriumid, mille jargi analiiiisitakse miitigi- ja vahetusplatvormi:
e Vaimalus lisada vahetus kuulutusi
e Kuulutuste lisamise hind
e Anoniilimsuse tagamine
e Uldine kasutuse viis

Autori soov on ndidata antud analiiiisiga, et sarnast veebiplatvormi pole Eestis olemas

ning teha iilevaade olemasolevatest platvormidest.

Viljatoodud on analiiiisiks neli platvormi, milles on voimalus asju ja teenuseid vahetada

ning miidia:
e Vaheta!
o  Okidoki®
e Facebookis olevad grupid ja turuplats.

e Osta.ee’

! http://vaheta.ee
2 http://okidoki.ee

? https://osta-ee.postimees.ee/
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2.1 Vaheta.ee

MTU Ettevdtlikud Noored poolt 2010. aastal loodud asjade ja teenuste vahetusportaal
vaheta.ee [18]. Antud vahetusportaal on ainuke Eestis olev platvorm, milles on vdimalik
lisada vahetus kuulutusi. 2018. aasta 5. mai seisuga nideb vahetusplatvorm vilja

mittekasutatav, kuna viimased uudised ja blogi uuendused olid 2010-11 aastatel.

Vaheta.ce on tdiesti tasuta vahetusportaal, kus pole reklaami. Antud portaalis on
voimalik teha pakkumisi, kas eseme voi raha vastu, vahetuse pakkumised on nihtavad
koikidele kasutajatele. Vahetuskuulutused on jagatud kategooriateks ja kasutaja peab ise

otsima enda jaoks sobiva vahetusvariandi.

2.2 Okidoki

Okidoki on universaalse temaatikaga kuulutuste veebileht, mis oli loodud 2007. aastal
1. juunil [19]. Oli valitud analiitisiks miitimisplatvormide esindajana, kuna enamus neist

on sarnased.

Okidoki platvormis on kuulutuste lisamine tasuta, kuid kui kasutaja tahab, et tema
kuulutus oleks avalehel, siis peab ta maksma selle eest lisatasu. Okidoki platvormil pole
voimalust lisada vahetuskuulutust. Vahetuskuulutuse lisamiseks panevad kiilastajad
hinna mairamatuks ning pealkirjas on info vahetuskuulutusest. Platvorm ei taga

kasutajate anoniitimsust.

2.3 Osta.ee

AllePal OU firmaga aastal 1999 loodud ostu-miiiigi keskkond. Peamiseks tegevuseks on
elektroonilised oksjonid. Antud analiiiisis on véljatoodud seepirast, et Osta.ee platvorm

on koige suurem e-kaubamaja, mida kiilastatakse igal toopédeval iile 800 000 korra [20].

Vaadates Osta.ee peale on kohe arusaadav, et antud portaal on kasutuses oksjoni tiiiipi
kuulutuste jaoks. Antud platvormil pole voimalik lisada vahetuskuulutusi. Oksjoni ja
miitigikuulutuste puhul on vajalik maksta komisjoni tasu, mis sdltub eseme kategooriast

ja hinnast. Antud ostu-miitigi platvormil pole kasutajate vahelist anoniitimsust.
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2.4 Facebook

Kodige populaarsem sotsiaalne vorgustik [21]. Oli lisatud analiiiisi, kuna antud
veebirakendusel on olemas enda ostu-miiiigi keskkond ning esemetega kauplemine on

populaarne Facebooki gruppides.

Facebooki ostu-miiiigi keskkonda ja gruppides postitused on téiesti tasuta. Ostu-miiiigi
keskkonda pole voimalik lisada vahetuskuulutusi, v&imalik on lisada ainult
mitigikuulutusi.  Kuid  kasutades temaatilisi  vahetusgruppe on  vdimalus
vahetuskuulutusi lisada, kuid sellisel juhul kuulutuste otsimine ja esemete vahetuseks
pakkumine on ebamugav kasutajate jaoks. Facebook ei taga kuulutuse lisaja

anonuidmsust.

2.5 Jareldus

Peale viljatoodud platvormide analiiiisi v3ib teha jargmisi jareldusi:
e Ukski viljatoodud platvormidest ei taga kasutajate anoniiiimsust.

e Kahes platvormis neljast on vdimalus lisada vahetuskuulutusi. Uhes
veebirakenduses on vdimalik lisada médramata hinnaga kuulutuse, kuid otseselt
vaadates pole see vahetuskuulutus. Ja viimases veebirakenduses pole iihtegi

voimalust lisada vahetuskuulutust.
e Pole iihtegi vahetustele spetsialiseeritud veebirakendust.

e Neljast viljatoodud platvormist on kolmes platvormis kuulutuste postitamine

tasuta ja ilihel platvormil on tasuline.
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3 Asjade ja teenuste vahetuste rakenduse arendus

3.1 Asjade ja teenuste vahetuste veebirakenduse nouded

Antud peatiikis on viljatoodud asjade ja teenuste vahetuste veebirakenduse

funktsionaalsed ja mittefunktsionaalsed nduded.

3.1.1 Funktsionaalsed nouded

Asjade ja teenuste vahetuste veebirakenduse loomine pohineb jargmiste

funktsionaalsete nouete peal:

1. Kasutajal on voimalik luua uus konto, sisestades andmeid: e-post, salasona,

eesnimi ja perekonnanimi, telefoninumber on mittekohustuslik.
2. Kasutajal on voimalik veebirakendusse siseneda kasutades e-posti ja salasona.
3. Kasutajal on voimalik vilja logida.

4. Kasutajal on voimalik lisada kuulutusi vahetuseks, sisestades pealkirja,

kuulutuse hinnakategooria, kuulutuse kategooria, lisainfo ja lisades pilti.
5. Kasutajal on voimalik vahetuskuulutusi eemaldada.

6. Kasutajal on voimalik vaadata enda lisatud aktiivseid kuulutusi ning

veebirakendus kuvab neid tihes vaates.
7. Veebirakendus kuvab voimalikke vahetusvariante iihekaupa.

8. Veebirakendus valib eseme voi teenuse vahetuse pakkumise hinna kategooria

jargi.
9. Kasutajal on voimalik valida pakutava vahetusvariandi kategooria.

10. Kasutajal on voimalik jirjestada vahetuseks pakutavaid variante lisamise

kuupieva jérgi.
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11.

12.

13.

14.

15.

16.

17.

18.

Kahe vahetuskuulutuse  omaniku  ndusolekul loob  veebirakendus

vahetuskuulutuste vahel seose.

Kasutajal on voimalik ndha k&ikide aktiivsete kuulutuste seoseid ja valides iihe

seose ning minna sdnumi vaate peale.
Veebirakendus voimaldab, aktiivsete seosete puhul saata kasutajale sonumeid.
Aktiivse seose korral kuvab veebirakendus teiselt omanikult saadetud sonumeid.

Veebirakendus annab kasutajale voimaluse igale kuvatavale voi aktiivse seosega

kuulutusele lisada kaebuse.

Veebirakendus peab olema voimeline eristama kahte tiitipi kasutajaid:
tavakasutaja ja moderaator. Moderaatori puhul kuvada lisameniiii kaebuste

uilevaatamiseks.

Kaebuse tilevaatamisel on moderaatoril voimalik kuulutuse kasutaja blokeerida,

kuulutus blokeerida vdi markida kaebus t60delduks.

Veebirakendus annab vdimaluse kasutajale muuta enda nime, perekonnanime ja

salasOna.

3.1.2 Mittefunktsionaalsed néuded

1.

Veebirakendus peab olema responsive kasutajaliidesega.

Veebirakenduse kasutamine on anoniilimne teiste kasutajate jaoks.
Veebirakenduse kasutajaliidese keeleks on eesti keel.

Veebirakenduse kasutamine on tasuta.

Kasutaja vahetuskuulutuste arv ei ole piiratud.

Esialgselt peab veebirakendus suutma hoida koormust 100 kasutaja korral.

Kasutaja anoniilimsuse tagamine teiste kasutajate eest.

14



3.2 Kasutajate anoniiiimsus

Loputdds on realiseeritud anoniitimsus teiste kasutajate eest jargmistel pohjustel:

e Kasutajal pole eelarvamusi kuulutuse lisanud inimese kohta, see tihendab, et
kasutaja vaatab ainult pakutavat kuulutust mitte ei vali esemeid kuulutuse

omanikku eelistades.

o Keegi ei hakka kirjutama voi helistama reklaami esitamiseks voi kasutajale mitte

huvitavaid vahetusi pakkuma.
e Kasutaja otsustab ise kellele millist isiklikku informatsiooni jagada.
o Kasutajal pole vaja karta, et keegi tunneb ta &ra.
e Kasutaja anoniilimsuse tagamine teiste kasutajate eest.

Anoniliiimsuse  tagamine on realiseeritud ainult teiste kasutajate  jaoks.

Administratsioonil on voimalus vaadata koikide kasutajate andmeid ja kuulutusi.

Selleks, et tagada anoniilimsust rakenduses, peavad koik seosed olema realiseeritud
ainult kuulutuste vahel. See tdhendab, et veebirakenduses pole iihtegi kohta, kus oleks
voimalik ndha teiste kasutajate andmeid, ka sdnumite vaates on esitatud kuulutuste

vaheline dialoog.

3.3 Aurelia

Aurelia on veebi-, mobiili- ja lauarvuti javascripti raamistik. Loput6os kasutab autor

Aurelia raamistiku front-endi arendamiseks.
Aurelia omadused:

e Laiendatav HTML. Aurelia laiendatav HTML-kompilaator vdimaldab luua
kohandatud HTML-elemente, lisada olemasolevatele elementidele kohandatud
atribuute ja juhtimismallide genereerimist, toetab tdielikult diinaamilist

andmet6otlust ja suure joudlusega viimistletud renderdamist [1].

e Kahesuunaline andmeedastus. Awurelia raamistik voimaldab  vOimsat

kahesuunalist sidumist mis tahes objektiga. Kohandavate meetodite abil voib
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valida oma mudelis iga vara jélgimiseks koige tdhusama viisi ja automaatselt

stinkroonida kasutajaliideselt javascripti klassiga [1].

e Vodimas kliendipoolne marsrutiseerimine, diinaamiliste marsruutidega, sisene

marsrutiseerimine ja astinkroonse ekraani aktiveerimine [1].

o Lai keele tugi. Aurelias on vdimalik kasutada: ES5, ES 2015, ES 2016 ja
TypeScript skriptikeeli [1].

3.3.1 Aurelia vordlus Angular ja React raamistikega

Antud osas on toodud Aurelia, Angular 2/4 ja React vordlus ja Aurelia valiku pohjused.

Tugevate kiilgede vordlus.

Aurelia on lihtsa ning arusaadava siintaksiga ja struktuuriga raamistik, mis omajagu
edendab kiiret ja rahuliku raamistiku Oppimist. Aurelias on kasutuses adaptiivne
andmete sidumine, on mitu erinevat, kuid koige kasutavamad on {ihesuunaline ja
kahesuunaline sidumine. Aurelia raamistik on modulaarne, see vidhendab koormust,
kuna kasutatakse ainult vajalikke mooduleid. Ning viimane Aurelia tugev kiilg on sisse

ehitatud natiivse mobiili rakendamise toetus.

Angulari 2 kdige tugevam kiilg on selles, et Angular omab suuremat arendajate arvu.
Selle tottu Angular on palju tihedamini uuendatud. Teiseks, Angularil on parem
TypeScripti toetus. Kolmandaks, konfiguratsiooni voimekus on palju suurem kui

vordlevates raamistikes [28].

React on koige populaarsem vordluses olevatest, kuid React on teek. Kuna raamistik on
populaarne, siis infot Reacti kohta internetis on rohkem, kui teiste raamistike kohta.
Teiseks, React kasutab virtuaalset DOM’i, see hoiab &ra paljusid levinud vigu.

Kolmandaks tugevaks kiiljeks on nagu Aurelial, natiivse mobiili rakendamise toetus.
React’ist loobumise pdhjused:
¢ Raamistikul on kehv dokumentatsioon [27].

e React pole raamistik, React on teek.
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e Liiga kiire raamistiku arendamise tempo, mille tdttu tuleb tihti projekti

uuendada.
e Raamistik kasutab JSX ja see pdhjustab arendusprotsessi aeglustust.

e Projekti struktuuri jargi on raamistikku keerulisem jilgida vorreldes Aurelia ja

Angulariga [27].
Edasi on esitatud vordlus Aurelia ja Angular vahel.

Konfigureeritavas osas eelistab Aurelia konfiguratsiooni konfidentsiaalsust, nii, et see
kasutab  vaikimisi  konfiguratsioone.  Angular eelistab  konfiguratsiooni iile
konventsiooni, mis tihendab, et peaaegu ilma iga komponendi seadistamiseta, ei saa

seda kasutada. Antud juhul Aurelia arendus on palju kiirem [28].

Keerukusega vorreldes on Aurelia palju lihtsamaga semantikaga ja struktuuriga kui
Angular. Kuna semantika ja struktuur on lihtsam, see vOimaldab arendajatel palju

kiiremini keelt dppida ja teha t66d vdhem aega raisates.

Andmete sidumine Angularis on ainult kahesuunaline, kuid Aurelias on sidumise tiiipi

voimalik valida késitsi.

Aurelia on modulaarne raamistik. Aurelia koosneb viikestest raamistiku tiikkidest,
seega on voimalik kasutada ainult arendajale vajalikke osi [28]. Angular on monoliitne
raamistik, see tdhendab, et kui arendajal on vaja kasutada iihte funktsiooni, siis ta peab
lisama oma projekti kogu raamistiku. Selle tdttu on Aurelial skaleeritavus parem Kui

Angularil.

Populaarsusega vorreldes on Angular palju populaarsem kui Aurelia. Angularil on 1600

toetajat, 100 aga Aurelial. Toetajateks on arendajad ja sponsorid.
Pohjused, miks antud vordluses tegi autor valiku Aurelia kasutamiseks:

e Kolmest mainitud raamistikust votab Aurelia Oppimine palju vdhem aega

vorreldes Angulari voi Reactiga.

e Vorreldes Angular raamistikuga on Aurelia kiirem enda modulaarsuse tottu.
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e Aurelia arendajad lubavad uuendada testimist enda raamistikus.

3.4 Gralls

Grails on vdimas raamistik veebirakenduse ehitamiseks. Grails’is on kasutuses Groovy

programmeerimiskeel ja Grails on ehitatud Spring Boot’i peale [2].

Kuna Grails on ehitatud Spring boot’i peale ja kogu funktsionaalsus on iile viidud, voib
antud kahte raamistiku mitte vorrelda. Vorreldes teiste raamistikega on Grails
projekteeritud kiire arengu raamistikuks. Grails’is on vdimalik {ihe kdsuga hallata koik
soltuvused ja konfiguratsioonid, nditeks uute kontrollerite loomine vai pistikprogrammi
installeerimine. Grails on hasti skaleeritav, ta on abstraktsioon Spring and Hibernate
vahel.

Pohilised Grails’i tugevad kiiljed:

e Raamistik kasutab Groovy programmeerimiskeelt. Groovy kood on palju
selgem, viljendusrikkam ja puhtam kui Java kood, mis tdhendab, et rakenduse
loomiseks tuleb kirjutada vdhem ridu, mis omakorda tdstab arendaja tootlikkust.
Groovy formaadiga failides on véimalik kirjutada ka Java koodiga, kuna Groovy

on moeldud Java platvormile keele tdiendusena [3].

e Sisse ehitatud REST toetus. Grails sisaldab paindlikke funktsioone, mis
voimaldavad luua REST API-si [3].

e GORM (Grails’ object relational mapping) pakub viga lihtsalt kasutatavat ja
paindlikku kihti Hibernate’i ja mdone muu mitte-relatsioonilise andmebaasi
jaoks. GORM toetab koiki Hibernate toetatavaid relatsioonandmebaase (JDBC).

See voimaldab holpsasti suhelda GORM’iga toetatud mis tahes andmebaasidega

[3].

e Lihtne rakenduse konfigureerimine. Grails’i kasutamisel ei pea te kogu katuste
plokkide koodi kirjutama. See vdimaldab arendajal kulutada rohkem aega
koodide kirjutamiseks, funktsionaalsete voimaluste véljatootamiseks, mitte
raamistiku  konfigureerimiseks. Grails ei kasuta XML faile projekti

konfigureerimiseks [3].
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e FEi takista baasraamistike kasutamist. GORM kaitseb Hibernate’i kasutusest
otseselt, kuid samal ajal voimaldab Grails kasutada Hibernate’i. Sama moodi eli

takista Grails kasutamist ka Spring’is olevat funktsionaalsust [3].

3.5 PostgreSQL

Antud 16putods on kasutuses PostgreSQL andmebaas, kuna antud andmebaasil on
sarnane litsents nagu BSD* ja MIT?. Ainuke vahe on selles, et Postgre litsentsiga ei
vastuta Postgre seaduslikult selle tarkvara probleemide eest [32]. Teiseks valiku

pShjuseks on antud andmebaasi populaarsuse kasv viimaste aastate jooksul [4].
Kui vorrelda MySQL andmebaasiga, siis PostgreSQL’il on jargmised plussid:
e Piirangute kontroll [29].
¢ Rikas andmetiiiipide valik (nditeks: massiivid, json) [29].
e Mitte-blokeeruva indeksi loomine [29].
e Uhised tabeli viljendid [29].

Kuna autor kasutab andmebaasi ainult 1dbi Grails’is oleva GORM’, siis otseselt pole
erinevust, millist andmebaasi kasutada, kuna GORM ise vdib luua tabeleid ja hoiab kdik

vajalikud andmed ja funktsioonid endas, niiteks jarjestusnumbrid on GORM’i mélus.

3.6 Asjade ja teenuste vahetuste veebirakenduse arhitektuur

Antud t66s on kaks serveripoolset teenust: kasutajaliidese rakendus ning andmebaas.

! Berkeley Software Distribution - lihtekoodides tarkvara levitamise siisteem

2 Massachusetts Institute of Technology
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Front-end

Database
Auth BE

PostgreSQL

Joonis 1 Asjade ja teenuste vahetuste veebirakenduse arhitektuuri skeem.

Kiir Ul on kliendipoolne rakenduse osa. Vastutab kogu rakenduse sisu kuvamise eest,

marsrutiseerimise eest, samuti viikeste arvutuste eest.

Serveripoolne osa on jagatud kaheks, esimene teenus tegeleb kasutaja autentimisega ja
teine tegeleb juba sisse logitud kasutaja tehingutega: kuulutuste lisamise ja
tagastamisega, kaebusete lisamise ja tagastamisega ja nii edasi. Selline jagamine
viahendab koormust back-end’i peale, kuna antud jagamine annab vdimaluse majutada

erinevatel serveritel koik veebirakenduse osad.

Auth BE serveripoolne teenus, mis tegeleb kasutajate registreerimise, kasutajate

autentimise ning ka tokenite véljastamise ja nende uuendamisega.

Kiir BE peamine veebirakenduse serveripoolne teenus tegeleb kogu rakenduse
serveripoolse tdoga. Pohiteenuse lilesanneteks on uute esemete salvestamine koos

pildiga, esemete info tagastamine, sonumite ja kaebuste t66tlemine.
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Antud arhitektuur vastab kolmele hea arhitektuuri kriteeriumile: stisteemi efektiivsus,
siisteemi paindlikkus ja siisteemi laiendatavus. Siisteem on efektiivne, kuna lahendab
madratud tlesandeid ja tdidab oma funktsionaalsust. Antud siisteem on paindlik, sest
stisteemis on vdimalik Kkiirelt ja mugavalt muuta olemasolevat funktsionaalsust voi
lisada uut. Siisteem on laiendatav seetGttu, et ilma suure mureta on voimalik lisada uusi

teenuseid vajaduste jargi ja selleks pole vaja teha siisteemis suuri muudatusi [5].

3.7 Autentimine, autoriseerimine ja rakenduse kaitse

Autentimine on protsess, mille kdigus kontrollitakse viidetavat identiteeti. Koige

levivam autentimise viis on kasutajanime ja parooli pohjal [6].

Autoriseerimine on protsess, mille kadigus antakse kasutajale mis tahes oigused.

Uldjuhul toimub autoriseerimine peale autentimist [7].

Antud 16put66 rakenduses on kasutaja autentimine realiseeritud registreerimisel

madratud e-posti ja parooli pohjal.

Autentimine on realiseeritud OAuth 2.0 protokolli pohjal, peale autentimist véljastab

stisteem Access ja Refresh tokenid.

OAuth — Avatud litsensiga autoriseerimis protokoll. Protokolli pohimdte on anda
kolmandale ressursile piiratud juurdepdds kasutaja kaitstud ressurssidele ilma

kasutajanime ja salasona sisestamata [8].

Kogu autoriseerimine ja autentimine antud rakenduses kéib 1dibi Auth-BE teenuse.
Antud teenus tegeleb Access ja Refresh tokenite véljastamisega logimise vOi

registreerimise pohjal.

3.7.1 Access token

Access token on autoriseerimisserverilt tulnud volitused, mis omakorda kasutatakse
kaitstud ressursside juurdepddsuks. Peale autoriseerimist saadetakse access token
tekstina kliendile, sagedamini liigub autoriseerimis token lihtsalt kriipteeritud kujul.
Tokeni sees on konkreetsed juurdepéddsualad ja juurdepddsuperiood antud ressursi

omanikult [9].
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Access tokeneid voib olla kahte tiilipi: esimene sisaldab andmeid, et périda
autoriseerimisinfot ja andmeid ning teine tokeni tiilip sisaldab endas kdiki

autoriseerimisandmeid, teisel juhul peab tokenil olema ka allkirjastatud teksti osa [9].

Access token, asendades erinevaid autoriseerimisvoimalusi iihe tokeniga, loob
abstraktsioonikihi. See abstraktsioon vdimaldab véljastada tokeneid piiravamalt Kui
nende saamiseks kasutatav autoriseerimistoetus, selle tottu teeb ebavajalikuks ressurss

serveritel mdista mitmesuguseid autentimismeetodeid [9].

3.7.2 Refresh token

Refresh token on uuendusluba. Kasutajale antakse refresh tokenid koos access tokeniga,
et tal oleks voimalik access token ohutult uuendada, juhul kui access token muutub
kehtetuks voi aegub. Teiseks, refresh tokeni kasutuseks on vaja saada ligipdasukleeve
samale voi kitsamatega loatega. Refresh tokenite véljastamine on mittekohuslik OAuth
protokolli jargi, kuid kui on tehtud otsus kasutada neid, siis tokenite véljaandmine peab

toimuma tiheaegselt [8].

Refresh token on teksti rida, mis on véljaantud autoriseerimisserverist kliendile.
Uldjuhtudel pole refresh token inimloetav. Erinevus access tokenist on selles, et refresh
tokenit ei anta mitte kunagi tile ressursi serverile, refresh token liigub ainult kliendi- ja

autoriseerimisserveri vahel.

3.7.3 Autoriseerimise ja autentimise niide kasutades OAuth protokolli

Jargmisel joonisel on viljatoodud kogu autentimise ja autoriseerimise protsess 10put6ds

arendatud rakenduses ning on ndidatud, kuidas toimib tokenite uuendamine.
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Autoriseerimine (1)

Valjastamine Access ja
Refresh tokenid (3)

Access token(4) Refresh tokeni

salvestamine (2)

_Kaitstud ressurss(5)

e
PostgreSQL

Access token(6)

_ Kehtetu tokeni viga (7

Refresh tokeni

Refresh token (8) uuendsmine (10)

Uued Access ja Refresh
tokenid(11)

Joonis 2 Autoriseerimise ja autentimise ndide, kasutades OAuth protokolli.

Kasutaja saadab autentimisparingu koos e-posti ja salasonaga Auth-BE

teenusele.

Auth-BE teenus teostab autentimise ning tegeleb kasutaja autoriseerimisega, kui
tulnud andmed on &iged luuakse access ja refresh tokenid. Refresh token
salvestatakse andmebaasi.

Auth-BE viljastab Access ja Refresh tokeni kasutajale.

Kasutaja teeb kaitstud andmepiringu Kiir-BE teenuse poole koos Access

tokeniga.

Kiir-BE teenus kontrollib Access tokeni Gigsust ja kasutaja 0igusi ning tagastab

vastuse paringule.

Punktid 4 ja 5 voivad korduda kuni Access token on kehtiv. Selles punktis teeb
kasutaja paringu koos kehtetu Access tokeniga.

Kiir-BE teenus peale Access tokeni valideerimist, avastab et token on kehtetu
ning saadab kasutajale tagasi 401 (mitte autoriseeritud) koodi.

Kasutaja teeb paringu koos Refresh tokeniga Access tokeni uuendamiseks.
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9. Auth-BE saab piringu, ning votab andmebaasist aktiivse Refresh tokeni ja
vordleb tulnud paringu tokeniga.

10. Juhul kui kaks tokenit on identsed, loob uue paari Access ja Refresh tokeneid
ning salvestab loodud Refresh tokeni andmebaasi. Vana Refresh token

kustutakse.
11. Auth-BE tagastab kasutajale uue paari kehtivaid Access ja Refresh tokeneid.

3.7.4 JSON Web Token

Antud 16put66 rakenduses peale autoriseerimist véljastatakse iga kasutajale Access
token. JWT token on valitud kuna OAuth dokumentatsioonis on seda soovitatud
kasutada koos autoriseerimis protokolliga [10].

JSON Web Token on avatud standard (RFC 7519%), mis Kkirjeldab turvalist ja
kompaktset andmete liikumist JSON objektis [11]. Kuna JWT kolmas osa on
allkirjastus, on kogu tokeni osa kontrollitav. Antud t66s allkirjastamine toimub HMAC
algoritmi abil, antud algoritm on soovitatud JWT dokumentatsioonis [11].

Tavaliselt JSON Web Token koosneb kolmest osast: péis, tokeni keha ja allkirjastamise

osa. Koik kolm osa tokenis on eraldatud punktiga.

Esimene tokeni osa on pdis. Péis sisaldab endas iildist infot tokeni kohta, iildjuhul
esimeses osas on kaks muutujat, esimene muutuja sisaldab infot, millise tokeniga on
tegu (antud 16put6ds on JWT) ja teises muutujas on kirjas, milline kahest allkirjastamise
algoritmist on tokenis kasutusele voetud, kas HMAC SHA256 voi RSA. Peale
andmetega tditmist kodeeritakse esimene osa tokenist Base64Url kodeeringuga [11].

Joonisel 3 on péise néide.

"alg": "HS256",
"typ": "IWT"

Joonis 3 JWT piis

! https://tools.ietf.org/html/rfc7519
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Teiseks tokeni osaks on tokeni keha, mis sisaldab endas kogu vajalikku infot, niiteks
kasutaja privileegid voi kasutaja rollid, standardi jargi peab tokeni kehas olema muutuja
koos tokeni kehtivuse infoga. Nagu tokeni péis, peab keha olema kodeeritud kasutades

Base64Url kodeeringu. Joonisel 4 on tokeni keha néide [11].

{
"sub": "1234567890",
"name": "John Doe",
"admin": true

}

Joonis 4 JWT keha niide

Kolmandaks JSON Web Tokeni osaks on allkirjastamise osa. Allkirjaosa loomiseks on
vaja votta kodeeritud péise ja keha osa ning allkirjastada kasutades péises olevaga

algoritmiga.

Antud 16putdds on kasutuses HMAC SHA256 algoritm ja allkirjastamine nieb vilja

jargmisena:

HMACSHA256( base64UrlEncode(pdis) + "." + base64UrlEncode(keha), salasdna)
[12].

Allkirjastamise osa on kasutuses, et kontrollida tokeni originaalkuju sdilimist. Kui teha
muudatusi tikskoik millises tokeni osas, siis muutub ka allkirjastamise osa mitte
kehtivaks, kuna salasona omavad ainult serveripoolsed teenused ja salasona sealt kuhugi

ei liigu.

3.8 Loodud veebirakenduse back-endi arendus

Nagu 3.1.2 peatiikis mainitud, oli loodud kaks serveripoolset rakendust, arendamiseks
oli kasutatud Grails. Iga back-end teenuse loomine koosneb jirgnevast: uue lingi

seadistamisest, kontrolleri ja teenuse loomisest ning tagastava view koostamisest.

Edaspidi on esitatud loetletud osad iihekaupa.
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3.8.1 URLMappings

URLMappings — on Greilsi pistikprogramm, mis aitab kaardistada kogu rakenduse
infrastruktuuri linkide abil [30]. Autori rakenduses pistikprogramm tegeleb péaringute

jaoks avalike linkide kaardistamisega.

class UrlMappings {

static mappings = {
"/login" (controller: "auth", action: "login", method: "POST")
"/refresh" (controller: "auth", action: "refresh", method: "GET")
"/registration” (controller: "auth", action: "save", method: "POST")
"/remove" (controller: "auth", action: "remove", method: "PUT")

"/visitor/$id" (controller: "auth", action: "getVisitor", method:
"GET")

"/visitor/save" (controller: "auth", action: "saveChanges", method:
"POST")

}

Joonis 5 Auth-BE teenus URLide kaardistus.

Igale mappingule on voimalik seadistada vastutav kontroller selle lingi paringute eest
koos tdpse meetodiga ning tipsustada paringu tiitipi, joonisel 5 on véljatoodud Auth-BE

teenuse URLMappingu seadistamine.

Poordudes konkreetse lingile voib Grails automaatselt luua muutuja péringu lingist. lga
selline muutuja ees on dollari mérk. Naiteks kui URLMappingus on seadistatud link
jargmiselt - "/visitor/$id", antud juhul tehes paringu $id asemel olev viirtus seotakse

koodis olevaga id muutujaga.

3.8.2 Controller

Controller vastutab veebipéringute haldamise eest [15].

Igale endpointile on vodimalik seadistada enda kontroller koos klassis oleva

funktsiooniga. Jargmisel joonisel on linkide néidiskonfiguratsioon.

static mappings = {
"/item" (controller: "item", action: "save", method: "POST")

Joonis 6 Snumite endpointi ndide
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Antud néites on seadistatud paringu vastuvotu URL ja vastuvotu meetod ning paringut
tootlev kontroller koos klassi funktsiooniga.

3.8.3 Domain

Domain — on mudeli klass, mis kirjeldab tabelit, mis asub andmebaasis. Domain klasse

voib kirjutada Java voi Groovy keeles [13].

All toodud joonisel on esitatud domain klassi niide.

class Message {
Item fromItem
Connection connection
String text
Date date
String status

static mappings = {
table name: "message", schema: "public”
fromItem column: ‘from_item_id’
connectionId column: ‘connection_id"

}

static constraints = {
text nullable: false, maxSize: 2000
date nullable: false
status nullable: false, maxSize: 1

Joonis 7 Sonumite tabeli domain class

Joonisel 7 on esitatud domain klassi ndide. Joonisel 7 on ndha kdik tabelis olevad
veerud ning nende veergude piirangud. Klassis olevad muutujad seostatakse
automaatselt teise domain klassi tiiibiga, ndite puhul(joonis 7) kui paritakse iihte
sonumit ja sellega koos siisteem teeb veel 2 paringut, et saada ese ja seos. Peale domaini

loomist on sellega vdimalik teha CRUD* operatsioone [14].

! Create/Read/Update/Delete Loomine/Lugemine/Uuendamine/Eemaldamine
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3.8.4 Grails’i teenused

Grails’is teenuseid kasutatakse, et eraldada driloogikat teistest kihtidest voi
komponentidest. Autoril on teenused jaotatud mugavuse jaoks kaheks: iiks tiilip tegeleb
ainult info parimisega andmebaasist - sellise teenuse nimetuse 16pus on SearchService,
ja teine teenuste tiilip on teenused, mis tegelevad andmete salvestamisega andmebaasi -
selliste teenuste nimetused 16ppevad ModifyService sonadega. Antud jaotus on tehtud,

et edaspidi oleks teistele arendajatele lihtsam projektis orienteeruda.

@Transactional
class ComplaintSearchService {

def getAll() {
return Complaint.findAllByStatus('A")

}

Joonis 8 Kaebuste otsimise teenus.

Joonisel 8 on viljatoodud kaebuste teenused. Nimetusest on aru saada, et antud teenus
tegeleb ainult andmebaasist lugemisega, teenuses on iiks meetod, mis otsib koiki
aktiivseid kaebusi ja tagastab neid. Et tervel Kklassil oleks vodimalus suhelda
andmebaasiga, on klassi ette vaja lisada Transactional annotatsioon nagu naites on

véljatoodud, antud Transactional lisamise viis on voetud Springi raamistikust [31].

3.8.5 Views

Antud 16put6os view fail on kasutatud selleks, et seadistada vastuse malli.
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model {
Item item

}

response.status OK

json {
id item?.id ?: null
heading item?.heading ?: null
itemInfo item?.itemInfo ?: null
creatingDate item?.creatingDate ?: null
priceCategory item?.priceCategory?.category ?: null

Joonis 9 Eseme tagastamise mall (JSON view)

Joonisel 9 on viljatoodud JSON view, mis tagastab eseme andmed. Et kasutada antud

malli kontrolleris on enne tagastamist vaja viidata antud view nimele.

3.9 Loodud veebirakenduse front-endi arendus

Antud 15putdds oli voetud skeleton-typescript-webpack’ projekti mall. Vdetud projektis
oli juba seadistatud typescripti ja NPMi kasutamine. Projektis kasutatakse NPM paketi
haldamiseks ja Webpack projekti ehitamiseks [16].

Aurelia on kirjeldatud 3.1.1 peatiikis, antud peatiikis on véljatoodud kdige olulisemad

osad kasutajaliidese loomisel.

3.9.1 Mallid
Iga mall algab teegiga ‘template’ ja malli 16pus sama teek. Malli sisu on tava HTML,

voivad olla lisatud komponendid.

Et hallata malle kasutatakse marsruutimist(routing) ja konfigureerimist failis.

Konfigureeringu naide:

! https://github.com/aurelia/skeleton-navigation/tree/master/skeleton-typescript-webpack
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configureRouter(config: RouterConfiguration, router: Router) {
config.title = 'Aurelia';
config.map([
{

route: 'feed',

name: 'feed',

moduleId: PLATFORM.moduleName('./pages/feed'),
nav: true

}
1);

this.router = router;

}

Joonis 10 Aurelia marsruutimise nédide

Antud ndites route muutuja vastab lingi nimetusele, name — marsruudi nimetusele,

mooduleid - malli asukohale, nav - kas on ndhtav mentiiii elementides [17].

3.9.2 Komponendid

Komponendid (Components) on Aurelia raamistiku peamised ehitusplokid. Kasutades

malle on voimalik oluliselt vihem kirjutada koodi.

Mallist mallisse on vdimalik iile anda muutujaid ja terviklike meetodite koopiaid. lgas

mallis on oma HTMLi ja t66tlemiseks typescripti failide komplekt.

<template>
<require from='../components/item'></require>

<item-component item.bind="itemFromList"></item-component>

</template>
Joonis 11 Aurelia komponendi kasutamise néide.

Joonisel 11 on eseme komponent kasutuses tabeli mallis. Antud joonisel on niha ka, et

eseme komponendile toimub eseme andmete iileandmine.

3.9.3 Péringud

Nagu dokumentatsioonis oli soovitatud, kasutatakse paringu tegemiseks aurelia-fetch-

client.
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httpClient.fetch(EnvConfig.registrationEnv, {
method: 'POST',
body: json(regData)
1

Joonis 12 post meetodi ndide

Joonisel 12 on viljatoodud post meetodiga naidis péaring koos tile antud infoga.

Aurelia-fetch-client  pakub  veebirakenduses olulist funktsionaalsust: péaringu
parameetrite vaikimisi konfiguratsioon, piiidurid ja tsentraliseeritud péaringute

jalgimine.
3.9.4 Marsruutimine

Kuna Aurelia on moodulitest koosnev raamistik, siis igas moodulis voib olla ka oma
marsruutimine. Et kasutada Aurelia marsruutimist, on komponendis vaja lisada <router-

view></router-view> element. Kogu marsruutimine kdib configureRouter() meetodis.

configureRouter(config: RouterConfiguration, router: Router) {
config.map([

{
route: ['', 'table'],

name: 'table',
moduleId: PLATFORM.moduleName('./table'),
title: 'KO0ik kuulutused'

}]

Joonis 13 Marsrutiseerimise niide.
Joonisel 13 on viljatoodud ainult {ihe vaate marsrutiseerimise seadistamine, kuna teised

on sarnased. Konfiguratsioonis on jirgmised viljad:

e route - sisestatud URL-i fragmentidega on kooskdlas olev mustriga. Voib

sisaldada ka mitu vairtust.
e name — Marsruudi tahistamiseks nimetus.

e moduleld - on mooduli id, mis ekspordib komponendi, mida tuleks marsruudi

sobitamisel kasutada.

o Title — Vaate pealkiri.
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3.10 Loodud veebirakenduse andmebaas

Antud lahenduse kidigus oli loodus andmebaas milles on kokku 10 tabelit, andmebaasi
skeem on joonisel 14. Kogu andmebaasi dokumentatsioon on Lisa 1 peatiikis.
Andmebaas oli loodud GORM’i abil peale domainide loomist ja back-endi teenuste

kaivitamist. Koik véljade tiitibid olid automaatselt valitud GORM’i poolt.
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group

«column»
*PK id: bigint
*FK visitor_id: bigint
i group_name: varchar(50)
valid_from: timestamp without time zon
valid_until: timestamp without time zon.

«FK»

+  FK_group_visitor(bigint)
«index»

+ IXFK_group_visitor(bigint)
«PK»

+ PK_group(bigint)

=]

price_category

«column»
*PK id: bigint
* price_category: varchar(64;

«PK»
+ PK_item_prices (bigint)

+PK_item_price: 1

(price_catelgoty_id =id)
+F K_item «FK»_category

message

«column»
*PK id: bigint
FK connection_id: bigint
i from_item_id: bigint
message: varchar(2000)
date: date
status: char(1)

«FK»

«index»

+ FK_message_connection(bigint)

+ IXFK_message_connection(bigint)
+ IXFK_message_item(bigint)

0.*

1

=

1 «PK»
+FK_group_visitor | 1 +FK_item_visitor - N EKEablal(biging
item g
+FK_message_connection
«columny»
0.*[ *PK id: bigint (connection_rid =id)
item_owner_id: bigint «FK»
£ heading: varchar(32) +PK_item1 +FK_connection_item
* item_info: varchar(2000) &O..’ +PK_Active_relations,
(visitor_id = id) x picture_id: bigint ; - )
«FE(» *  creating_date: timestamp without time (from_item_id = id) connection
" item_category_id: bigint FK
«FK» *FK price_categoty_id: bigint SR «columny»
x check_status: char(1) *PK id: bigint
*  active: char(1) *FK from_item_id: bigint
s to_item_id: bigint
«FK» ; ; - * status: char(1)
+ FK_item_price_category(bigint) *  modify_date: timestamp without time zon
+PK_visitor\|/1 M «index»
+ IXFK_item_item_category(bigint) «FK»
visitor =] + IXFK_item_picture (bigint) + FK_connection_item (bigint)
+PK Visior + IXFK_ftem_p.rige_c.at.egory(bigint) «index» . ' B
«column» = +  IXFK_item_visitor(bigint) + IXFK_connection_item(bigint)
*PK id: bigint «PK» «PK»
*  email: varchar(200) + PK_item(bigint) +  PK_Active_relations (bigint)
*  password: text +FK_item_picture ~ -
i name: varchar(255)
* surename: varchar(255) 1.
x status: char(1)
ot telephone_nr: varchar(50)
* registration_date: timestamp without time zonp
= p_hash: varchar(4)
T «FK».
«PK» +PK_item 1 +FK_item_item_cate or;
+  PK_visitor(bigint)
+PK_picture\ 1
picture @
«FK» «column»
*PK id: bigint
+PK_visitor/]\ 1 «FK» smaI.IJ varchar(250)
medium: varchar(250
big: varchar(250)
+FK_complaint_item/0..*
(visitor id =id) PK» -
«FK» complaint =] + BK_picture(biginy
«column» . .
B *PK id: bigint +PK_Ob]ect_k|ngM 1
+FK_token_vnsnol1 *  from_visitor_id: bigint i =
=) *  reason: varchar(2000) item_category
token *  status: varchar(50)
* to_item_id: bigint . “°°‘|”_m'f"’_
«column» *  date: timestamp withouttime zone| PK id: bigint
*PK id: bigint category_name: varchar(50)
* refresh_token_hash: varchar(20) «index»
*FK visitor_id: bigint +  IXFK_complaint_item (bigint) «PK» -
+ IXFK_complaint_item_02(bigint) +  PK_Object_king(bigint)
«FK» + IXFK_complaint_item_03(bigint)
+  FK_token_visitor(bigint)
. «PK»
«index» +  PK_?omplaints(bigint)
+ IXFK_token_visitor(bigint)
«PK»
+ PK_token(bigint)

Joonis 14 Kiirte vahetuste veebirakenduse andmebaasi skeem.
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3.11 Veebirakenduse majutamine

Koik veebirakenduse osad on majutatud Google Cloudi peal. Google Cloud on
pilvandmetootluse teenus, samas infrastruktuuris on Google ldoppkasutajate toodetes
[22]. Valik Google Cloudi kasutada oli tehtud, kuna VPS’ide konfiguratsioon on palju
parem kui konkurentidel [26].

Andmebaasi loomisel Google Cloudis polnud midagi vaja seadistada, selle pérast antud

10igus jadb andmebaas mainimata.

3.11.1 Front-end majutamine

Kliendipoolne rakendus on majutatud linuxi VPS masinal. Linux oli valitud, kuna front-

endi projekti jaoks polnud vaja voimsat masinat.

Peale VPS’i tellimust oli vaja seadistada linux masin. Kuna sisemisele IP aadressile
pole vdimalik paringuid véljastpoolt teha, olid paringud timbersuunatud vilise IP
sisemise peale kasutades nginx. Nginx on HTTP server ja tagurpidi puhverserver, e-

posti puhverserver ja iildine TCP / UDP puhverserver [23].

map $http_upgrade $connection_upgrade {
default upgrade;
"' close;
}
upstream websocket {
server localhost:5000;
}
server {
listen 80;
location / {
proxy_pass http://websocket;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection "Upgrade";
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

Joonis 15 nginx seadistus skript

Joonisel 15 on niha, et nginx server kuulab 80 vilis porti ja sunab timber koik péaringud
sisemisele 5000 pordi peale, millel t66tab node.js sisene server. Et kdivitada node.js

server, on vajalik installeerida node.js NPM, minna kausta, kus asub kokkupandud
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front-endi versioon ja sisestada vajalik késk terminalis. Jargmisel joonisel on samm-
sammult viljatoodud node.js ja npm installerimine, 1 ja 2 rida ning serveri kdivitamine
- 3 rida.

(1) sudo apt-get install node.js
(2) sudo apt-get install npm
(3) nohup serve &
Joonis 16 Node.js serveri kdivitamine

3.11.2 Back-end majutus

Kaks back-endi teenust on majutatud Windows Serveri 2016 VPS’i peal. Windows
Server oli valitud, kuna Google Cloudil antud masin talub kahe teenuse koormust ja on

graafilise lthendamise vdimalus.

Et paringud jouaksid teenuseni, on vaja lisada vajalikke reegleid Google Cloud sitetes
ja Windows Serveris tulemiiiiri sitetes. Google Cloud-is on vaja teha lahti Firewall rules
vaade ning lisada uus reegel. Reeglis on vaja tidpsustada pordi number, kelle jaoks port
on avatud ja millist protokolli kasutatakse paringuteks. Windows Serveris on samuti
vaja lisada reegel Windows Firewall with Advanced Security meniiiis, kdik ndutavad

vadrtused on samad nagu Google Cloud sétetes.
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4 Veebirakenduse testimine

4.1 Rakenduse automaattestimine

Uheks oluliselt tugevaks kiiljeks Grails’is on sisseehitatud testimistooriistad. Rakenduse
back-endi loomise kaigus olid kirjutatud automaattestid, antud juhul unit testid ja

integratsiooni testid. Testidega on kaetud 74.3% koodist.

4.1.1 Unit testid

Unit testid on koige kiiremad automaattestidest, kuna nad testivad ilma fiilisiliste
ressursside olemasoluta. Unit testid testivad rakenduse koodi meetodite voi blokkide
jargi. Testimiseks kasutab autor sisseehitatud Grails Testing Support teeki. Kuna Unit
testid on kiiremad kui integratsiooni testid, siis enamus koodist on kaetud nendega, et
sddsta acga [24].

@Mock([Complaint])
class ComplaintModifyServiceSpec extends Specification {

void "Complaint modify service test"() {
when:

ComplaintModifyService complaintModifyService = new
ComplaintModifyService()

Complaint response = complaintModifyService.saveComplaint([
visitorlId: 2,
toltemId: 1,
kaebusePohus: 'test kaebus'])
then:
response.reason == 'test kaebus'

Joonis 17 Testi ndide

Grails’is on vaikimisi koik testid sama struktuuriga nagu on ndidatud joonisel 17. lga

testide grupp on méhitud meetodiga void ja edasi on lisatud testimise kommentaar.
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Antud testi ndites on kaks plokki: when ja then. When ploki sees initsialiseeritakse
andmeid ja objekte ning then plokis toimub vastuse kontrollimine.

Et unit testidel oleks vOimalik testida meetodeid, milles on tegu péringutega
andmebaasi, on vaja kasutada Mock annotatsiooni klassi nimetuse ees. Selleks, et lisada
ajutisi andmeid domaini ja simuleerida andmebaasi t66s enda andmeid Iga annotatsioon
algab kommertsmargiga (@). Joonisel 17 on viljatoodud niide annotatsiooni
lisamisega, peale antud annotatsiooni lisamist, on testi sees vdimalik luua esemeid ja

seoseid ning salvestada neid, et edaspidi testida vajalikke meetodeid.

4.1.2 Integratsiooni testid

Integratsiooni testides iihendatakse programmi koodi meetodid ja testitakse gruppides.
[24] Antud testimise viis on aeglasem kui unit testid, kuna testitavam koodi kogus on
suurem ning integratsiooni testid saavad ligi Grails’i keskkondadele, néiteks testil on
voimalus kirjutada andmeid andmebaasi. Integratsiooni test ndeb vélja samasugusena
nagu unit test, ndaide on esitatud joonisel 17, ainuke erinevus on selles, et integratsiooni

testi klassi ees on @ Integration annotatsioon.

Kuna integratsiooni testid kasutavad andmebaasi andmete salvestamiseks, on peale iga
integratsiooni testi vaja andmeid sealt kustutada, selleks et autoriseerida seda, on vaja
klassi nime ette lisada @Rollback annotatsioon. Antud annotatsioon tagastab andmed

sellisesse olekusse, milles nad olid enne testimist [25].

4.2 Koormuse testid

Koormuse test on planeeritud testide kogum, et testida siisteemi funktsionaalsust
konkreetsete iiheaegsete paringutega. Antud testi nimetatakse ka mahu katseks, kuna
koormuse test tagab veebisiisteemi voimekust toodelda eeldatavat litkumismahtu.
Koormuse testi peamiseks eesmargiks on tdestada, et siisteem suudab t66delda oodatud

paringute mahtu, minimaalse vastuvotu voimaluse langemisega.

Koormuse testimiseks oli kasutatud dotcom-monitor* veeb portaal, antud portaal annab

tasuta voimaluse kasutada testide jaoks 100 kasutajat. Nimetatud kasutajate arvust

! https://www.dotcom-monitor.com
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piisab, kuna veebirakendus on veel arendamisel ja samaaegselt vahetusplatvormil

olevate kasutajate arv ei iileta 100 inimest.

Jargmisel kahel joonisel on esitatud keskmine reaktsiooniaeg ja alustatud seansside arv

sekundis.

Average Response Time in Seconds

0.08
0.06 -._._._\_._______A, — _—

0.04

0.02

0.00

00 sec

01 min 00 sec

02 min 00 sec
03 min 00 sec
4 min 00 sec
min 00 sec

6 min 00 sec
07 min 00 sec
08 min 00 sec
09 min 00 sec
10 min 00 sec

0
05
0

= Average Response Time =--— Average

Average : 0.058

Joonis 18 Keskmise reaktsiooniaja testi tulemus.
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Number of Sessions Started

120 /\,WW\/A\MVWWM

80

40

00 sec

01 min 00 sec
02 min 00 sec
03 min 00 sec
min 00 sec

5 min 00 sec
06 min 00 sec
07 min 00 sec
08 min 00 sec
09 min 00 sec
10 min 00 sec

04
0

— Number of Sessions Started —— Number of Sessions that Exceeded CPU Limit MNumber of Ermor Sessions

Joonis 19 Maksimaalselt voimalik seansside alustamiste arv sekundis.

Koormuse testi alguses alustatakse veebirakenduse testimist 80 kasutajaga ja iga minut
nende arvule lisatakse 2 kasutajat. Testi kestvus oli 10 minutit, mille 16pus kasutajate
arv ldhenes 100 juurde. Sessioonide graafikul(joonis 19) on néha, et seansside arv
touseb iga minutiga, kuid kui vaadata keskmist reaktsiooni graafikul joonisel 18, pole
selle aja jooksul reaktsiooni aeg muutunud ja on sama terve testimise jooksul. Sellest
voOib teha jarelduse, et planeeritud kasutajate arvule suudab veebirakendus vastu pidada

ja tavalisel kasutusel voib kasutajate arv olla suurem.

4.3 Tungimise testimine

Tungimise testimine on simuleeritud riinnak veebirakendusele, teostatakse turvalisuse

hindamiseks ja ndrkuste tuvastamiseks.

Loodud veebirakenduse testimiseks olid vdetud baastestimise nduded cybrary® ja

hackercombat? portaalidest.

Veebirakenduse tungimise testide tuvastatud tugevad kiiljed:

! https://www.cybary.it/Op3n/penetration-testing-checklist/

2 https://hackercombat.com/web-application-penetration-testing-checklist/
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SQL injectioni test — pdhineb paringu tegemisel suvalises SQL-koodi sisse
kirjutamine, antud tungimine mdjub andmebaasile. Rakendatud
veebirakenduses pole voimalik tungimist tekitada, kuna kasutuses on
GORM’is olev funktsionaalsus ilma SQL’i koodita.

Kasutaja seansi test — Testi pShimotte, on kontrollida, et kasutaja vilja
logimisel sessioonid katkestatakse ja sisse logimisel luuakse uued
sessioonid, kuna hikkerid vdivad kasutada avatuid seansse enda kasuks.
Kuna veebirakenduses kasutatakse tokeneid, milles on kehtivuse aeg, siis kui
keegi suudab varastada tokenit, on kurjategijal maksimaalselt 10 minutit

juurdepédsu aega voi vihem, kui konto omanik logib sisse teist korda.

Avatud portide test — Avatud testide kidigus oli kontrollitud, et
mittekasutatavad pordid on suletud, kuna hikkerid voivad kasutada avatud
veebirakenduse porte oma vajaduste jaoks. Kuna Google Cloudis on

vaikimisi koik pordid kinni, siis tileliigseid porte pole avatud.

Tundlikute andmete URLIs test - Testi kdigus oli kinnitatud, et URLis pole

tundlikuid andmeid. Tundlikke andmete puhul teostakse post paring.

Cookie test — Antud testi pohimotteks on kontrollida, et cookides olev info
on mitteloetavas formaadis ja on turvaline. Loodud rakenduse cookides
hoitakse ainult JWT tokeni kodeeritud kujul.

Juurdepdésu test — Antud test on suunatud andmete saamise vOimalustele
ilma sellekohase Gigusteta kontrollimisele. Veebirakenduses on ainult kaks
endpointi, milles pole o&iguste kontrolli. Kdikides endpontides kus
toodeltakse tundlikke andmeid on teostatud oOiguste kontroll, &igused

kontrollitakse valides tokeni jérgi

Veebirakenduse norgad kiiljed:

Failide skaneerimine — Veebirakenduses puudub serveripoolne failide

skaneerimine, mis ideaalis peaks olema enne faili salvestamist.
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HTTP protokolli kasutamine — antud arendusetapis on kasutuses ebaturvaline
HTTP protokoll, kaubandusliku majutusele {leviimisel on vaja

veebirakenduse iile viia HTTPS protokolli peale.

Veebirakenduse sisemise vaate testimine — Antud testiga oli
avastatud sissepddsu vormi tdsine puudus, veebirakendused pole piiratud
ebadnnestanute logimiste arv. See halvendab turvalisust, kuna kurjategijad

voivad antud viga muuta veebirakenduse mitte saadavaks.
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5 Tulemus ja edasiarendamise visioon

5.1 Tulemus

Tulemusena antud 10put6ds on tdiesti tOotav ja testitav veebirakendus esemete ja
teenuste vahetuste jaoks. Antud rakenduses on kasutajal voimalik jargnev: luua uus
konto, lisada enda esemeid vahetamiseks, vaadata voimalikke vahetusvariante
konkreetse kuulutuse jaoks, suhelda teiste kuulutuste omanikega. Rakenduses on

realiseeritud tdielik anoniilimsus teiste kasutajate suhtes.

Kiirvahetus @ Kiirvahetus.tk/#/feed @ :
T —
e o Luse |k Kiirvahetus

Menu

~ Tossud
= Tossud

]
g
§

Hinna vahemik:

Hinna vahemik:

Vaheta

Lisa uus ese

Joonis 20 Asjade ja teenuste vahetuse veebirakenduse kasutaja esemete nimekiri.
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Kasutajal on lubatud lisada piiramatus koguses vahetukuulutusi. Joonisel 20 on kasutaja
esemete vaade, realiseeritud arvuti ja mobiili kasutajaliidese versioonid. Vahetuseks
peab kasutaja valima enda kuulutustest iihe ja peale seda talle siisteem valib teise
omaniku kuulutuse vahetuseks. Siisteem valib pakutava kuulutuse hinna kategooria
jargi, antud kategooria on sisestatud kuulutuse loomisel. Kasutajal on vodimalik
iseseisvalt valida kuulutuse kategooria ning on véimalus sorteerida pakutavaid kuulutusi

loomise jargi, seda on niha joonisel 21.

Kiirvahetus I
Minu asjad SGnumid Lisa uus ese Seaded Logi vélja k6 rva kl ap| d
(Hinna vahemik: 11-50€)
korvaklapid

Hinna vahemi

ClEaii Ei soovi vahetust Vaheta

Ei soovi vahetust Vali kategooria v |

Vali kategooria v uuemad eespool

uuemad eespool

Joonis 21 Rakenduses pakutud vahetuseks eseme vaade.

Rakenduses on realiseeritud kaebuste esitamise vOimalus. Iga kasutaja vOib esitada
kaebuse igale kuulutusele. Kaebuse vaib esitada kahest vaatest: esimene vdimalus on

pakutavas kuulutuses vahetamiseks vaates ja teine voimalus sGnumi vaates.

Kaebuste tootlemiseks oli loodud teine kasutajate tiilip — *moderaator’. Antud tiilibiga
kasutajale on niha kaks meniiiiriba: esimene tavakasutaja ja teine on moderaatori

meniil, kust on vdoimalik minna tile kaebuste tootlemise vaatesse.

Nagu joonisel 21 on kujutatud, vahetusi pakub rakendus iihekaupa ja koiki
vahetusvariante iihes vaates pole voimalik ndha. Et saada voimaluse Kirjutada teise

eseme omanikule on vaja, et kaks omanikku annaksid enda nousoleku vahetuseks.
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5.2 Edasiarendamise visioon

Edasi on viljatoodud punktidena funktsionaalsus, mida on vdimalik lisada tehtud

rakendusele.

e Loputéé kdigus on koik valmistatud, et oleks voOimalik realiseerida
administraatori vaated. Antud vaates oleks vdimalik anda iikskdik millisele
kasutajale moderaatori digused ning andmebaasi tabelis ’group’ olid lisatud

kehtivuse viljad.

e Moderaatoritele on vdimalus lisada uus vaade esemete iilevaatamiseks, esemete

tabelis on lisatud Check_status veerg, mis signaliseerib eseme kontrollimisest.

e Voimalik teha kasutajale teatamist uute kirjade puhul ning sOnumites teha
teatamist sOnumite lugemiseks teise kasutaja poolt. Selleks on sonumite
andmebaasi tabelis loodud veerg ’Status’, mille jargi voib antud funktsionaalsust

realiseerida.

e Kuulutuse loomisel salvestatakse pildid otse serverarvutile, parem oleks

kasutada nditeks amazon s3 teenust koikide piltide salvestamiseks.

e Techa voimalikakus luua kasutaja ja logida sisse kasutades facebook, google
kasutajaid.

e Ule viia kogu majutus kaubanduslikkude serverite peale ja votta kasutusele
HTTPS protokoll.

e GDPR vastavaks veebirakenduse uuendamiseks.
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6 Kokkuvote

Kéesoleva t66 kaigus oli loodud asjade ja teenuste vahetusteks veebirakendus. Antud
veebirakenduse kasutamine on tasuta ning tagab anoniiiimsust teiste kasutajate eest. T66
jooksul oli iile vaadatud olemasolevad miiiigi- ja vahetamisplatvormid, antud tilevaade
veebirakenduse arhitektuurist ja kasutatud raametikest, toodud vilja pdhiosad

arendusest ja testimisest ning koormuse ja tungimise testide tulemus.

Pohinedes funktsionaalsete ja mittefunktsionaalsete nduete peale oli loodud
veebirakendus esemete ja teenuste vahetuseks. Antud veebirakenduse saab kasutaja
tasuta kasutada ja lisada piiramatus koguses kuulutusi. Kéesolevas rakenduses on
loodud kahte tiiiipi kasutajad: tava kasutaja ja moderaator. Tavakasutajale on voimalik:
lisada uusi kuulutusi, vaadata pakutavaid veebirakendusega vahetusi konkreetsele
kuulutusele, suhelda teiste kuulutuste omanikega, lisada kaebusi kuulutuste peale ja

konto andmeid muuta.

Veebirakenduse kasutajaliidese jaoks oli kasutatud Aurelia raamistikku, Grails oli
kasutuses serveripoolseks arendamiseks. Kogu veebirakendus oli majutatud Google
Cloudi VPS peal. Autoriseerimis protokollina oli kasutatud OAuth2.0 ja valitud tokeni
tiiiibiks oli JWT. Saavutatud tulemusega autor sai aru, et raamistike valik oli dige ning

koik nimetatud 16put60s raamistikkude eelised olid kasutatud arendamise kdigus.

Tungimise testide tulemuse ja koostatud edasiarendamise visiooni pohjal voib teha
jarelduse, et asjade ja teenuste vahetuste veebirakenduse arendus pole veel 1opetatud ja
on olemas edasiarendamise voimalus. Valitud raamistikega on edasiarendus palju

Kiirem ja lihtsam.
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Lisa 1 — Andmebaasi dokumentatsioon

Edasi on viljatoodud iga andmebaasi tabelid ithekaupa koos tabeli viljade kirjeldustega.

Group — Antud tabel hoiab endas kasutajate gruppe. Antud grupid on kasutuses, et

tagada juurdepdds valitud rakenduse funktsionaalsust kindlatele kasutajatele. Néiteks,

tavakasutajal on “standard“ grupp, mis annab kasutajale juurdepddsu esemete

lisamisele, vahetamisele ja teiste kasutajatega suhtlemisele. Kui vahetada gruppi

,moderator peale, lisandub voimalus kaebuste tootlemiseks.

Veeru nimi Veeru tiiiip Kirjeldus
id bigint Tabeli rea unikaalne identifikaator.
visitor_id bigint Grupiga seotud kasutaja identifikaator.
group_name varchar(250) Grupi nimi.
valid_from timestamp Grupi kehtivuse alguse kuupéev.
without timezone
valid_until timestamp Grupi kehtivuse 1opetamise kuupéev, antud veerg on

without timezone

mittekohustuslik.

Token- Antud tabelit on vaja, et siilitada Refresh tokeni sisu. Refresh tokeni sisu on

vajalik tokenite uuendamisel, mille kdigus vorreldakse tulnud Refresh tokenit siisteemis

olevaga tokeniga.

Veeru nimi

Veeru tiiiip Kirjeldus

id

bigint

Tabeli rea unikaalne identifikaator.

Refresh_token_hash

varchar(20) Refresh tokeni sisu, on juhuslikult

genereeritud.

Visitor_id

bigint

Kasutaja identifikaator, kellele on antud
token viéljastatud.
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Visitor - kasutaja andmete siilitamiseks tabel. Kasutaja parooli salvestab siisteem

andmebaasi kriipteeritud kujul.

Veeru nimi Veeru tiiiip Kirjeldus
id bigint Tabeli rea unikaalne identifikaator.
email varchar(200) Kasutaja sisestatud registreerimise kdigus e-post
password text Kasutaja sisestatud registreerimise kdigus salasona,
salvestatakse kriipteeritud kujul.
name varchar(255) Kasutaja sisestatud registreerimise kdigus nimi.
surename varchar(255) Kasutaja sisestatud registreerimise kdigus perekonnanimi
status char(1) Antud vili hoiab endas kasutaja staatust. Praegu on kaks
varianti: A’ ja’B’. A’- tdhendab, et kasutaja on aktiivne
ja saab veebirakendust kasutada. *B’- staatus on
blokeeritud kasutajatel, antud kasutajatel pole voimalust
kasutada veebirakendust.
Telephone_nr varchar(50) Kasutaja sisestatud registreerimise kdigus telefoninumber,
antud vali on mittekohustuslik.
Registration_date | timestamp Kasutaja registreerimiskuupéev kellaajaga.
without
timezone
P_hash varchar(4) Juhuslikult valitud siisteemiga 4 stimbolid. Kasutatakse, et

tosta parooli sdilitavust. Enne parooli kriipteerimist
lisatakse need 4 siimbolid parooli kiilge.
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Picture — tabel esemete piltide asukohaga.

Veeru nimi Veeru tiiiip Kirjeldus

Id bigint Tabeli rea unikaalne
identifikaator.

Small varchar(250) Viikse pildi asukoht.

medium varchar(250) Keskmise suurusega pildi
asukoht.

Big varchar(250) Suure suurusega pildi
asukoht.

Item — Kasutajate lisatud asjade ja teenuste andmete hoidmiseks tabel.

Veeru nimi Veeru tiiiip Kirjeldus

Id bigint Tabeli rea unikaalne identifikaator.

Item_owner_id bigint Eseme omaniku identifikaator.

Heading varchar(32) Kasutaja lisatud eseme pealKkiri.

Item_info varchar(2000) | Kasutaja lisatud eseme lisainfo.

Picture_id bigint Identifikaator piltide tabeli peale. Viitab kasutaja lisatud
eseme pildile.

Creating_date timestamp Eseme lisamise kuupéev koos kellaajaga.

without
timezone

Item_category_id bigint Viide eseme kategooria tabeli peale.

Price_category bigint Viide hinna kategooria tabeli peale.

Check_status char(1) Antud vili tahistab moderaatori kontrolli labimist.
Antud ajal on kolm staatuse varianti. “W’-
labivaatamine, ‘A’- moderaator kinnitas eseme lisamise.
‘B’- moderaator lilkkas tagasi eseme lisamise.

Active char(1) Antud vili tdhistab eseme aktiivsust. Véljal on 3

védrtust. A’ — aktiivne ese, "B’- blokeeritud ese ja 'R’-
Kustutatud ese.
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Price_category — Tabel esemete hinnakategooriate hoidmiseks. Antud hinnakategooriat

on esitatud eseme loomisel ning siisteemis kasutatakse vahetuspakkumiste otsimiseks.

Veeru nimi Veeru tiiiip Kirjeldus
Id bigint Tabeli rea unikaalne identifikaator.
Price_category varcahr(50) Hinnakategooria.

Message — sonumite hoidmiseks tabel.

Veeru nimi Veeru tiiiip Kirjeldus

Id bigint Tabeli rea unikaalne identifikaator.

Connection_id bigint Esemete seose identifikaator.

From_item bigint Eseme identifikaator. Viide esemele

kellelt sénum on saadetud.

Message varchar(2000) Sénumi sisu.

Date timestamp without | Sonumi loomise kuupiev koos ajaga.
timezone

Status char(1) SGnumi staatus. Rakenduses on

kasutuses, et ndidata, kas sdnum on
loetud voi mitte. Staatusel on kaks
vaartust: *W’- sdnum pole 1dbi loetud,
’D’ — sdnum 1dbi loetud.
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Complaint — Kaebuste hoidmiseks tabel.

Veeru nimi Veeru tiiiip Kirjeldus

Id bigint Tabeli rea unikaalne identifikaator.

From_visitor_id bigint Kasutaja identifikaator. Viide
kasutajale, kellelt kaebus on esitatud.

Reason varchar(2000) Kaebuse pdhjus, tekst lisatud kaebuse
loomisel.

Status char(1) Kaebuse staatuse vili. On kaks védrtust,
‘W’ — kaebus jarjekorras moderaatori
tile vaatamisele, A’ — kaebus on iile
vaadatud moderaatori poolt.

To_item id bigint Ese identifikaator. Viide esemele, mille
peale tuli kaebus.

Date timestamp without | Kaebuse loomise kuupéev.

timezone

Connection — Tabel hoiab kasutajate esemete vahel seoseid. Antud seoseid kasutatakse,

et aktiveerida vOimalust saata teistele omanikele sdonumeid.

Veeru nimi Veeru tiiiip Kirjeldus

Id bigint Tabeli rea unikaalne identifikaator.

From_item_id bigint Eseme identifikaator.

To_item_id bigint Eseme identifikaator.

Status char(1) Seose staatus. Voib olla 4 erinevat viartust:
‘W’- ootab teise eseme omaniku otsust, ‘A’-
aktiivne seos , ‘D’- liks omanik keeldus
vahetusest , ‘R’- kustutatud seos.

Modify_date timestamp Viimase muudatuse kuupidev kellaajaga.

without
timezone

52




Item_category — Tabel esemete kategooriate hoidmiseks. Antud hinnakategooriat on

esitatud eseme loomisel ning siisteemis kasutatakse lisaparameetrina pakutava eseme

otsimiseks.

Veeru nimi Veeru tiiiip Kirjeldus

Id bigint Tabeli rea unikaalne identifikaator.
Category_name varchar(50) Eseme kategooria nimi.
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