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Annotatsioon

Magistritod autor tootab finantsettevottes toovahendite arenduse juhina. Kaesoleva t06
eesmargiks on ldbi viia dari- ja susteemianaltits, mille baasil on vdimalik luua
tarkvarasiisteem kaardimaksete vastuvGtmisel toimuvate pettusekahtlusega tehingute
tuvastamiseks. To6 tellija ja I6ppkasutaja on finantsettevotte kaardimaksete vastuvdtmise

osakond.

Magistritod kaigus tehakse &ri- ja sisteemianalliis ning kirjeldatakse lahenduse
arhitektuur ja disain. T66 autor valib ja p6hjendab t66s kasutatavaid analiiisimeetodeid.
Lisaks analtisib ja pdhjendab autor siisteemi arendamiseks kasutatavate tehnoloogiate ja

tehnoloogiliste raamistike valikut.

T60 tulemusena on valminud infoststeemi &ri- ja stisteemianaliiis, lahenduse arhitektuuri
kirjeldus ning rakenduse minimaalne tdotav toode. 2020. aasta suvel hindavad
finantsettevdtte juhatus ja huvitatud osapooled, kas alustada rakenduse téisversiooni
arendamist. Juhul, kui lahenduse arendamisega soovitakse edasi liikuda, jouab rakendus

toodangukeskkonda hinnanguliselt 2020. aasta viimases kvartalis.

LAputdd on kirjutatud eesti keeles ning sisaldab teksti 87 lehekdljel, 11 peatukki, 28
joonist, 10 tabelit.



Abstract
Analysis of Card Acquiring Fraud Monitoring System

The aim of the master’s thesis is to conduct a business and system analysis, on the basis
of which it is possible to create a software system with which is used to identify suspicious

card acquiring transactions.
Objectives of the master’s thesis are:

e analysis and choice of analysis methodologies;

e business analysis;

e system analysis;

e architecture of the solution;

e design of the solution;

e analysis and choice of development and deployment frameworks;

e creating minimum viable product.

Author compares and analyses possible alternatives to proposed solution under
analysis, maps the stakeholders, conducts interviews with them and defines business
description of the solution based on the interviews. Author defines 4 business
processes in BPMN, same business processes will be described in more detail as Use
Cases. Author creates following UML (Unified Modelling Language) diagrams to
describe the proposed solution:

e Entity-Relationship diagram;
e Use Case diagram;

e Activity diagram;

e Component diagram;

e Sequence diagram;

e Deployment diagram.



As a result of the master’s thesis minimum viable product has been created. Also it is
possible to start development of full version of Card Acquiring Fraud Monitoring
System

The thesis is in Estonian and contains 87 pages of text, 11 chapters, 28 figures, 10
tables.



Liihendite ja moistete sonastik

KMV Ingl. k. Card Acquiring; kaardimaksete vastuvdtmine
Ingl. k. Business Process Management; ariprotsesside juhtimine

BPMN Ingl. k. Business Process Modeling and Notation; &riprotsesside
modelleerimiskeel

ERD Ingl. k. Entity Relationship Diagram; olemi-suhte diagramm,
metoodika andmemudelite koostamiseks ja kirjelduse esitami-
seks

Kaupmees Kaardimaksete vastuvdtmise teenuse kasutaja

FURPS TarkvaranGuete klassifitseerimise mudel

Ldppkasutaja Roll vbi ametikoht, kes hakkab arendatavat rakendust kasutama.

Kéesoleva t66 kontekstis on see KMV-miiligiinsener.

HTTPS Ingl. k. Hyper Text Transportation Protocol Secure; turvaline
protokoll autenditud ja kriipteeritud informatsiooni edastamiseks
arvutivorkudes

Klient Kaardimaksete vastuvdtmise teenuse kasutaja

MTT Ingl. k Minimum Viable product; minimaalne td6tav toode

MTTC Ingl. k Mean Time to Change; keskmine muudatuse teostamiseks
kuluv aeg

SEPA Ingl. k Single Euro Payment Area; (ihtne euromaksete piirkond

SSO Ingl. k. Single sign-on; (ihe kontoga sisse logimine

RPO Ingl. k. Recovery Point Objective; maksimaalne lubatav
andmekadu

RTO Ingl. k. Recovery Time Objective; slisteemi taastamiseks kuluv

ajaline eesmark

Tellija Isik vOi organisatsioon, kes tellib rakenduse analiiisi vOi
arendamise. Kéesoleva t00 kontekstis on see kaardimaksete
vastuvotmise osakond.

ucC Ingl. k. Use Case; kasutusmall kirjeldab stisteemis aktori poolt
tehtavaid tegevusi

UML Ingl. k. Unified Modeling Language; Uldotstarbeline noteeringu-
keel

VBA Ingl. k. Visual Basic for Applications; Microsofti toodete

skriptimiskeel
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1 Sissejuhatus

Magistritotd6 hdlmab kaadimaksete vastuvotmise (edaspidi KMV) pettuste
monitooringusisteemi analtlsi teostamist ja minimaalse tddtava toote loomist. TO6
kirjutamise hetkel on kasutusel olemasolev monitooringusiisteem, mis ei téida koiki
I6ppkasutaja ootuseid. Magistritoo eesméark on l&bi viia &ri- ja stisteemianallius, et oleks
vlBimalik luua minimaalne tdotav toode ning seejarel teha otsus soovitud lahenduse

taisversiooni arendamise 0sas.

Esimeses osas antakse Ulevaade kaardipettuste valdkonnast ja sOnastatakse
probleemipustitus.

Teises o0sas seatakse t60 eesmark, sGnastatakse autori roll ning defineeritakse t60 skoopi

kuuluvad ja t66 skoobist valja jaavad teemad.

Kolmandas osas valitakse arendusmetoodika ja Kirjeldatakse ning analliisitakse

rakenduse &ri- ja slisteemianaltitsil kasutatavate metoodikate valikuid.

Neljandas osas analulsitakse erinevaid kaardipettuste tuvastamise ja ennetamise
meetmete liike ning Kirjeldatakse kéesoleva t60 jaoks tehtud valikuid. Samuti hinnatakse

alternatiivsete lahenduste vastavust I6ppkasutaja esitatud nduetega.

Viiendas osas viiakse l&bi drianalliis ja loetletakse huvitatud osapooled. Intervjuude
pohjal luuakse rakenduse arikirjeldus ja -arireeglid ning koostatakse &riinfo mudel olemi-

suhte diagrammina. Samuti kirjeldatakse ja visualiseeritakse peamised &riprotsessid.

Kuuendas osas teostatakse stisteemianaliiiis — kirjeldatakse stisteemi kasutusmalle, mis
visualiseeritakse kasutusmallide mudelina. Luuakse tegevusdiagramm siisteemi kdikide
tegevuste osas. Lisaks pdhjendatakse rakenduse arendamiseks ja juurutamiseks

kasutatavate tehnoloogiate ja raamistike valikut.

Seitsmendas o0sas defineeritakse rakenduse arhitektuur. Sisteemid kuvatakse

komponentdiagrammil ning andmete tdpsem liikumine on viélja toodud
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monitooringulahenduse ja andmete laadimise jargnevusdiagrammidel. Rakenduse

juurutamise mudel on visualiseeritud evitusdiagrammina.

Kaheksandas osas Kirjeldatakse magistritéd tulemusel loodud minimaalse todtava toote
funktsionaalsust. Samuti antakse Ulevaade tagasisidet, mida minimaalse todtava toote

kohta on I0ppkasutajalt saadud. Tapsemalt saab minimaalse to6tava toote kohta lugeda
Lisast 1.

Uheksandas osas hinnatakse t66 kaigus saavutatud eesmarke. Autor toob valja edasise
tegevuskava, annab soovitusi edasiarendusteks ning hindab rakenduse korduvkasutuse

potentsiaali.
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2 Probleemipiistitus

Ké&esolevas peatiikis annab autor ulevaate kaardipettuste valdkonnast. Samuti

sbnastatakse probleem, mille lahendamisega t66 kaigus tegeletakse.

2.1 Kaardipettuste valdkonna tlevaade

Kaardimaksete vastuvotmine sisaldab endas kahte eraldi teenust. Esimene on
kaardimaksete vastuvotmine makseterminalides, teine on kaardimaksete vastuvdtmine

labi interneti. Viimast kasutavad néiteks e-kaupmehed ja hotellid tle Euroopa.

KMV-pettust ehk kaardimaksete vastuvotmise pettust on mitut thdpi. Naiteks voib
kaupmees osta kurjategijatelt varastatud krediitkaardiandmeid ning proovida nendelt
vaikseid summasid votta, lootes, et need ei arata kahtlust. On ka petiseid, kes dritavad
katte saadud kaardiandmetega kaardid limiidini tlhjaks kulutada. Lisaks leidub
kaupmehi, kes loovad variettevotte, aga selle varjus lasevad teistel Kkurjategijatel
varastatud kaartidega tehinguid teha [1].

Suurima rahalise kahjuga KMV-pettus toimus aastatel 2003-2013 ja selle kaigus peteti
ettevotetelt ja finantsasutuselt valja ligikaudu 200 miljonit USA dollarit [2]. Enamiku
pettuse rahalisest kahjust kannab kaardi valjastaja (Issuer). Et mitte riskida leppetrahviga
ja regulaatorite ettekirjutustega, peavad maksete vastuvOtmise teenust pakkuvad
finantsettevotted téitma kaardiorganisatsioonide seatud tingimusi ning regulatiivseid

ndudeid.
Kaardipettuste liigid flusilise kaardiga: [3]

e Pettused voltsitud kaardiga (Skimming) tehakse kaardi magnetriba kopeerimisega
selleks, et kulutada raha valjaspool SEPA piirkonda — riigid, kus EMV
standardeid (PIN koodiga autentimine, kiipi lugev ATM) pole veel rakendatud.
Néiteks USA ja teatud Aasia piirkonnad.
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e Pettused kaotatud ja varastatud kaartidega — kaotatud kaarte kasutatakse peamiselt

volitamata kaarditehingute tegemiseks, vahem levinud on kaartide varastamine.
Kaardipettuste liigid Internetis: [3]

e Puhas pettus — kui kurjategijad omandavad kaarditehingute tegemiseks
taiskomplekti andmeid, sealhulgas ligipdasu kaheastmelise autentimise infole.
Kaupmeestel on sel juhul peaaegu vdimatu tuvastada, et ostu sooritaja ei ole

kaardi reaalne omanik.

e |dentiteedivargus — pettur kasutab volitamata tehingu tegemiseks kaardiomaniku
isikuandmeid. Seda pettust v@ib liigitada ka ,,kaotatud voi varastatud kaardiga“
pettuseks, kuna kliendikaardi andmed varastatakse ja neid kasutatakse naiteks
veebis kaupade ja teenuste ostmiseks edasimiiiigi eesmargil. Seda tltpi pettused

kattuvad osaliselt puhta pettusega.

o . Sobralik* pettus voi kliendipettus — maksja sooritab veebis kaupade vdi teenuste
ostmiseks ehtsa tehingu. Peale seda taotleb ta kaardi valjastanud pangalt
tagasimakset, véites, et teda on petetud. Seda tlupi pettused on Euroopa

Keskpanga vaitel viimastel aastatel kasvanud.

2.2 Probleemipustitus

Olulisemad finantsettevotted on tdnapédeval suures osas IT-ettevotted. Klientidele
pakutavad teenused ja tooted on digitaalsed ja inimeste ootus on, et tehingud toimuksid
sekundite v8i minutite jooksul. Lisaks klienditoodetele on finantsettevdtetel ka sisemised
ja toetavad protsessid nagu naiteks juriidiline tugi, raamatupidamine, maksete haldus ja

muud tugiteenused.

Tootajatepoolne surve protsesside digiteerimiseks ja automatiseerimiseks on suur, kuid
IT-arenduse ressurss on alati piiratud. Samas ei saa ka sisemisi protsesse tahelepanuta
jatta. Sisemistest tooprotsessidest enamik sisaldavad suurel maaral andmete hankimist
ning nende baasil jarelduste tegemist. McKinsey 2016. aastal l&bi viidud analiiisi
kohaselt on 60% andmete sisestamise ja haldamisega seotud protsessidest hdlpsalt
automatiseeritavad [1]. EttevGtjatele on see valik: kas suurem alginvesteering voi

suuremad t66joukulud tulevikus.
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Peamise kiisimusena késitletakse t60s KMV-monitooringu lahenduse siisteemianalitsi
ja tehnilist lahendust. Pettuse monitooringu tdpsemad reeglid ja nende efektiivsus on
arisaladus ja kuulub riskijuhtimise valdkonda, t60s puudutatakse viimati mainitud

teemasid vaid tldisel tasemel.

Pohiline t00s késitletav probleem seisneb selles, et hetkel finantsettevotetes kasutusel
olev pettuste monitooringususteem on valdavas osas manuaalne ning on loodud suurteks
arendusprojektideks mittesobivas programmeerimiskeeles VBA (Visual Basic for
Applications). Puudub lahendus, mis liidestuks otse andmeallikatega, sellest tulenevalt
kasvab andmete sisestamisele kuluv aeg ning tbuseb ké&sitdost tulenevate vigade

esinemise tdenaosus.

Olemasolev reeglite arvutamise mootor on aeglane — kiirem mootor véimaldaks

pettusekahtlusega maksete tuvastamise lihema aja véltel.

Kasutusel olevas pettuste monitooringusisteemis ei ole |8ppkasutajal vdimalik
monitooringu reegleid muuta ega kombineerida, vaid selleks peab po6rduma arendaja
poole. See aga muudab slsteemi kasutajal reeglitega katsetamise vdimatuks, ilma et ta
kulutaks arendaja aega. Seelabi on raskendatud efektiivsete pettusetuvastamise reeglite

valjatdotamine.

T60 kaigus loodava éari- ja slsteemianalliusi alusel valmiva rakenduse tdisversioon
asendab olemasolevat VBAI pb6hinevat poolmanuaalset lahendust. Uus lahendus peab
liidestuma valiste sisteemidega, et automaatselt andmeid laadida. L&ppkasutaja peab
saama monitooringu reegleid sisestada, muuta ja kombineerida, et tagada hdlpsam pettuse
reeglite valjatéotamine. Pettuste tuvastamise mootor peab olema piisavalt kiire, et kuvada
I6ppkasutajale  tulemusi mone sekundi jooksul. Slsteem peab liidestuma
maksevahenduse teenusepakkuja slisteemiga, et edastada sinna asjakohast infot. Lisaks
peab lahenduses olema vdimalus kliente teavitada (pettusekahtlusest) e-mailiga, mis

sisaldab eeldefineeritud andmevalju.

Analidsitava infostisteemi téisversiooni pakutavaks vaartuseks vorreldes olemasolevaga

on.

e LOppkasutaja aja kokkuhoid andmete automaatse laadimise néol,
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Loppkasutaja aja kokkuhoid tulenevalt teenusepakkuja slisteemi automaatsest

uuendamisest;

Ldppkasutaja aja kokkuhoid klientide poolautomaatse teavitamise néol;
Kiirem pettuste tuvastamine tulenevalt kiiremast arvutusmootorist;
Madalam kasitd6 eksimustest tulenev risk — parem andmete kvaliteet;

Kodeeritud reeglite asendamine kasutaja poolt muudetavatega — see vGimaldab

I6ppkasutajal tulemuslikumalt efektiivseid monitooringu reegleid valja todtada.
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3 Too eesmark

Ké&esolevas peatlikis sOnastab autor magistritod eesmargi. Autor kirjeldab enda rolli
tookohal ja magistritoos. Tuuakse vélja magistritod skoop ja toost valja jadavad punktid.

3.1 Eesmargi pustitus

T6O0 eesmargiks on 1&bi viia dri- ja slsteemianalliis loodavale KMV-pettuste
monitooringu siisteemile, to6tada vélja loodava rakenduse arhitektuur ning analtlsida
slisteemi arendamise ja juurutamise p&himdtete ning tehnoloogiate valikuid. Analtdsi
tulemusena valmib monitooringulahenduse minimaalne to6tav toode, mis tdidab osa
analusis kirjeldatud kasutusmallide eesmérkidest. Tapsemalt on voimalik minimaalse
tOGtava toote kohta lugeda peatiikist 9. Tdiendavalt tuuakse vélja ettepanekud slsteemi

edasisteks taiendusteks.

3.2 Autori roll

Magistritdd autor tootab finantsettevottes todvahendite arenduse juhina. Tédvahendite
arendus automatiseerib sisemisi todprotsesse ning teeb vaiksemaid arendusi, mis alati ei
joua suuremate arendustiimide tédplaani, kuid on sellegipoolest vajalikud. Meeskond
prioritiseerib t6id aja kuluefektiivsuse alusel, kuid votab arvesse ka kasitooprotsessist

tulenevat riski.

Tdovahendite arenduse meeskonna eripdraks on see, et meeskonnaliikmed teevad
uldjuhul kdik arenduse etapid iseseisvalt. See tahendab, et magistritod koik etapid

arianalusist kuni minimaalse t66tava toote loomiseni on teinud t606 autor.

3.3 Magistrito6 skoop

Magistritoo skoopi kuuluvad &ri- ja stisteemianaltls ning rakenduse minimaalse tootava

toote arendus. Lisaks kirjeldatakse t66 kaigus lahenduse arhitektuuri.
Magistritdo skoopi kuulub:

e dri- ja susteemianaliitisi metoodikate analiiis ja valik;

e drianallilisi teostamine;
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e peamiste kasutajalugude visualiseerimine ja kirjeldamine;
e slsteemianaliis;

e susteemiarhitektuuri Kirjeldus;

e tehnoloogiate ja raamistike analius ja valik;

e geneerilise minimaalse t06tava toote loomine.

Magistritdo skoopi ei kuulu:

e pettuse tuvastamise reeglite analus ja kirjeldus;
e arenduse mahuhinnangute andmine;

e rakenduse taisversiooni arendamine.

3.4 Olemasolev lahendus

Hetkel kasutatav lahendus baseerub VBAI ja MS Excelil. Spetsialist logib ké&sitsi sisse
kaardiorganisatsioonide siisteemidesse ning kopeerib sealt vajalikud andmeread Exceli
lehele — jargnevalt tuleb MSSQL baasist hankida kaupmehi puudutavad andmed ning
sisestada need Excelisse. Seejarel kuvab slsteem iga kaupmehe kohta pettuseriski

vastavalt sisestatud reeglitele.

Murekohaks on andmete sisestamisele kuluv aeg ning andmete késitsi tootlemisel tekkiv
suur operatsiooniriski realiseerumise oht. Olemasolev mootor on aeglane ning
ebastabiilne, mis tdhendab, et Excel ei pruugi ka péarast mitme-tunnist td6aega soovitud

tulemust anda.
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4 Metoodikate iilevaade

Selles peatiikis antakse levaade analtilsi- ja arendusmetoodikatest ning p6hjendatakse
t00 jaoks tehtud valikuid.

4.1 Kasutatav arendusmetoodika

Tarkvara arendamiseks on laias plaanis valida kahe erineva lahenemise vahel — lineaarne
kosemudel vdi moni inkrementaalne metoodika (néiteks Scrum vai Kanban). Kosemudel
arendati vélja 1970. aastatel, see l&bib lineaarselt erinevaid etappe, seejuures peab eelnev
etapp olema valmis, enne kui uuega alustatakse. Algselt oli see kasutusel suurte
militaarprojektide juures [4]. Kuna kosemeetodiga on planeerimisfaasis parem Ulevaade
projekti ajakavast ja kuludest, siis eelistatakse seda siiani avaliku sektori ja riigihangetega
tellitavatel arendustel. Samuti on kosemudel maistlik, kui tellija ja teostaja ei ole samast
ettevottest ja kdiki kusimusi ei ole vdimalik igal hetkel Ule tapsustada. See annab

arendajale kindluse, et ta saab juba dokumenteeritud nduete alusel arendada.
Kosemudeli etapid: [4]

1. Nouete kaardistamine ja anallils. Susteemi teenused, piirangud ja eesmargid
selgitatakse valja koostdos slisteemi I8ppkasutajatega. Seejarel luuakse kaardistatud

infost slisteemi nduete kogum.

2. Slsteemi ja tarkvara kavandamine. See etapp vOimaldab mé&érata konkreetsemaid
ndudeid kavandatavale infoslsteemile — selle kdigus defineeritakse slisteemi arhitektuur

ning slisteemi osade omavahelised suhted ja liidestused.

3. Arendamine ja testimine. Selle etapi kaigus realiseeritakse kavandatud sisteem

toimivaks tarkvaraks. lga stisteemi komponent testitakse, et ta vastaks stisteemi nduetele.

4. Slsteemi liidestamine ja integratsioonitestid. Ststeemi alamosad liidetakse Uhtseks
tervikuks. Viiakse 1&bi integratsioonitestid, et ndha, kas stisteem tervikuna to6tab nii nagu
ette n&htud.
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5. Haldus ja hooldus. Tavaliselt on see ajaliselt kdige pikem etapp. Susteem on
lansseeritud ning tegeletakse vigade parandamisega. Vajadusel arendatakse slisteemile

uusi vBimekusi.

Inkrementaalsete arendusmetoodikate puhul l&bitakse tarkvaraarenduse elutsiiklis need
samad etapid, kuid seda ei tehta alati ranges jarjestuses ning jargneva punkti juurest
vOidakse tagasi tulla eelneva juurde. See tdhendab, et kogu stisteemi ei defineerita enne
arenduse algust, vaid pannakse paika pdhifunktsionaalsused ning I6ppkasutaja saab
vOimalikult kiirelt kétte rakenduse esimese todtava versiooni — seejarel annab kasutaja
tagasisidet, mis voiks olla paremini ning arendajad votavad selle jargmiste versioonide
aluseks [4].

Inkrementaalsete metoodikate eeliseks on hiliste muudatuste sujuvam labiviimine. See
sobib hasti selliste silsteemide arendamiseks, kus ei suudeta vOi taheta

planeerimisprotsessi alguses koiki stisteemi omadusi kirjeldada.

Sommerville jagab tarkvaraststeemid kaheksaks klassiks. Loodav KMV-monitooringu
slisteem on veebirakendus, millele 16ppkasutaja paaseb ligi oma arvutist, see tdhendab, et
magistritods arendatav siisteem liigitub interaktiivseks tegevuspdhiseks rakenduseks
(Interactive Transaction-based Application). Nendeks on veebirakendused, millele
I6ppkasutajad padsevad ligi enda seadmest. Selliste stisteemide arendamiseks sobivad

Sommerville’i jargi kdige paremini iteratiivsed arendusmetoodikad [4].

Magistritods arendatava lahenduse puhul kasutatakse Kanban-metoodikat, mis on
inkrementaalne, kuid jatab teostajale suhteliselt vabad kéed t60 korraldamiseks. Kanban
jagab t66d kolme gruppi: ootel, pooleli, valmis — pooleli olevate t66de hulk on piiratud,
et arendaja ei tegeleks korraga liiga paljude teemadega [5]. Kuna tellija ja arendaja asuvad
samas ettevottes, siis ei ole vajadust kdiki nbudeid eelnevalt kaardistada, vaid stisteemi

spetsifikatsioon saab areneda jark-jargult.

Kanbani on tddvahendite arenduste tiimi t60 korraldamisel eelistatud Scrumile seetdttu,
et vaikese meeskonna puhul ei ole vdimalik taita kdiki Scrumis ettendhtud rolle ning
iteratiivne tooprotsess ei sobi ettevottesiseste toGvahendite arendamiseks kuigi hasti.
Muudatused t66 skoobis toimuvad tihti loetud pdevade jooksul ning see muudaks sprindi

planeerimisel tehtud t66 osaliselt kasutuks. Kanbaniga on pidevaid muutusi lihtsam

22



hallata. Kui Scrumi puhul toimub koodi reliisimine sprindi 16pus ehk kord nadala voi
kahe jooksul, siis Kanbani puhul v6ib reliise teha nii tihti, kui vajalik.

Sisemiste todvahendite arendamisel on tihti vajalik koodi muudatusi reliisida mitu korda
paevas — see tahendab, et arukas on jargida pidevintegratsiooni (Continuous Integration)
ja pidevvalmiduse (Continuous Delivery) pdhimotteid, mis sobituvad t66 autori
hinnangul Kanbaniga paremini kui Scrumiga. Eelmainitud pdhimdtete kirjelduse ning

ulevaate nende rakendamisest kdesoleva projekti evitamisel leiab peatikist 7.3.3.

4.2 Arianaltiisi metoodikate valik ja tilevaade

Selles peatiikis tutvustatakse t00s kasutatavaid &rianalttsi metoodikaid ning
pdhjendatakse t66 jaoks tehtud valikuid. Peamiselt keskendutakse siin nduete kogumise

ja kaardistamise ning ariprotsesside kirjeldamise kuvamise tehnikatele.

4.2.1 Arinduete kogumine ja kirjeldamine

Nouded rakendusele tulenevad teenuste Kkirjeldusest, mida antud rakendus peaks
pakkuma, ning piirangutest ja tingimustest, mida slsteem peab tditma. NOuded
peegeldavad I6ppkasutaja vajadust slsteemi jarele, mis aitaks kasutajal mingit
konkreetset kiisimust lahendada. Vajaduseks vdib olla nditeks info otsimine, sisendi

andmine susteemile voi stisteemi juhtimine [4].

Vdimalikud ndéuete kaardistamise tehnikad BABOK (Business Analysis Body of
Knowledge) v3 kohaselt: [6]

e vOrdlusuuringud ja turuanalliis: infot saadakse labi vordluse mdne vélise
slisteemi, toote vOi teenuse vastu. Turuanalliisi kasutatakse, et vélja

selgitada, mida kliendid tahavad ning mida konkurendid juba pakuvad;

e ajurlinnak: kasutatakse huvitatud osapooltega ideede genereerimiseks ja

prioriseerimiseks.

o drireeglite analuls: kasutatakse reeglite kaardistamiseks, mis reguleerivad

otsuste langetamist organisatsioonis;
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uhisméngud: kasutatakse probleemi paremaks mdistmiseks. Aitab
genereerida loovaid lahendusi;

kontseptsiooni modelleerimine: kasutatakse oluliste mdistete ja ideede

tuvastamiseks ning nende omavaheliste suhete defineerimiseks;

andmekaeve: kasutatakse asjakohase teabe ja mustrite tuvastamiseks;

andmete modelleerimine: kasutatakse olemite omavaheliste suhete

moistmiseks;

dokumentide analliis: kasutatakse olemasolevate siisteemide, lepingute,

standardite ja maaruste levaatamiseks;

fookusgrupid: kasutatakse konkreetse grupi ideede ja hoiakute

valjaselgitamiseks;

liideseanaliitis: kasutatakse kahe Uksuse — naiteks kahe slisteemi, kahe

organisatsiooni, v0i kahe rolli — omavahelise interaktsiooni mdistmiseks;

intervjuud: asjaosalistele esitatakse kisimusi, et tuvastada ndudeid voi

probleeme;

vaatlus: jalgitakse hetkel eksisteerivat tooprotsessi ehk kuidas praegu
reaalselt t60d tehakse. See meetod on eriti tulemuslik, kui tellija ei ole

tehniliselt padev ndudeid ise tapsustama;

protsessianalliis: kasutatakse praeguste protsesside mdistmiseks ja

potentsiaalsete parenduskohtade tuvastamiseks;

protsesside modelleerimine: kasutatakse koost6ds huvitatud osapooltega

eksisteerivate protsesside kaardistamiseks;
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e prototlupimine: olemasolevate nouete baasilt luuakse mudel ehk
prototiitip. Loppkasutajad annavad prototubi alusel sisendit uute néuete

ja parenduste kaardistamiseks;

e uuring VvOi kusimustik: kasutatakse struktureeritud viisil teabe

hankimiseks klientide, toodete, harjumuste ja vaadete kohta;

e t0O0toad: kasutatakse teabe hankimiseks klientide, toodete, harjumuste ja
vaadete kohta. Tavaliselt toimub grupitdona ja viiakse l&bi juhendajaga.

Magistritoos kasutatakse peamiselt poolstruktureeritud intervjuu meetodit. See tahendab,
et t60 autoril on ette valmistatud teemad ja jutupunktid, mida tellijaga arutada, kuid paigas
ei ole konkreetseid kisimusi. Seejarel kasutatakse vaatlust ehk varjutamist, et kinnitada

vOi Umber lukata intervjuu vormis kogutud nduete paikapidavus.

Kuna kasutatud on inkrementaalset arendusmetoodikat, siis on nduete kogumisel abiks
ka minimaalse t66tava toote arendamine — iga versioon arendatavast tarkvarast toimib

prototulbina, mille kasutamise jéarel saavad I6ppkasutajad teha parendusettepanekuid.

4.2.2 Ariprotsesside modelleerimiskeel BPMN

Ariprotsesside kujutamiseks on palju erinevaid notatsioone. BPM CBOK v3 (Business

Process Management Common Body Of Knowledge) toob neist &ra seitse olulisemat:

Enimkasutatud ariprotsesside kirjeldamise notatsioonid

Notatsioon Kirjeldus

Standard, mis on loodud Object Management
BPMN (Business Process Model and Notation) | Groupi poolt. H8Imab endas 103 mérki ning on

2.0 kasulik, kui mudelit on tarvis esitada erinevale
publikule (Nt &ri ja IT).
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Ujumisrajad (Swimlanes)

Ei ole omaette notatsioon, vaid tdiendus teistele
notatsioonidele. Aitab eristada stisteemide

aktoreid.

Vooskeem (Flowchart)

Algselt ANSI standardina heaks kiidetud, sisaldab
véga lihtsat ja vaikest simbolikomplekti, mida
pole standardiseeritud. Kasutatakse protsesside

kiireks visandamiseks.

EPC (Event Process Chain)

Erinevad stindmused on protsesside kéivitajad voi
IGpetajad. Kasulik keerukate protsesside

modelleerimiseks.

UML (Unified Modeling Language)

Modelleerimise tehnikate ja simbolite
standardkomplekt. Kasutatakse peamiselt

infosiisteemide nduete kirjeldamiseks.

EPC (Integrated Definition Language)

Standard

véljundid, mehhanismid ja kontrollid ning liigitab

defineerib  protsesside  sisendid,
protsesse uldisemast detailsemani. Kasulik Uldise

ettevotte arhitektuuri kirjeldamiseks.

Véaartusahela kaardistamine (Value Stream

Mapping)

Kasutusel  Lean-tootmise  juures.  Lihtsate
simbolite kogum, mida kasutatakse ressursside ja
ajakulu sidumisel protsessidega, et hinnata nende

efektiivsust.

Tabel 1. Enimkasutatud &riprotsesside kirjeldamise notatsioonid [7].

Kuna arendatava projekti analiiiis peab olema arusaadav ka laiemale publikule, siis on

autori hinnangul madistlik valida kahe enim levinud notatsiooni vahel. CBOKi jargi on

vooskeemi lihtne kasutada, kuid selle piiratud simbolite kogust jaab puudu, et kirjeldada

protsesse detailselt. Vooskeemi stimbolid ei ole standardiseeritud ja seetdttu voib selle

lugemisel kergelt tekkida mitmeti mdistetavusi [7].
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BPMN vdimaldab kirjeldada protsesse sarnaselt vooskeemile, kuid detailsemal ning
standardiseeritumal moel. BPMNi eesmark on pakkuda margistikku, mis on
arikasutajatele piisavalt intuitiivne ja samas v@imeline esitama tehnilistele kasutajatele
vajalikul tasemel keerukust. BPMN on avatud standard, mis on koostatud varasemate
tootjapOhiste standardite pdhjal ning on ténaseks laialdaselt kasutusele vdetud paljude

tarkvaaratootjate poolt kui peamine protsesside kirjeldamise mérgistik [8].

BPMNis on kolm peamist vooelementide rihma, mille elementidest BPMNi
protsessijooniseid koostatakse. Igas elemendiriihmas paiknevad elemendid on valimuselt
sarnase kujuga ning erinevad teineteisest tdpsustava ikooni poolest. Alljargnevas tabelis
on toodud BPMNi vooelementide rihmad koos sinna kuuluvate simbolite naidistega.
Lisaks pdhielementidele on BPMNis kasutusel ka alamprotsessi tilipi tegevus, millega

piiritletakse protsessi osad, mida soovitakse ndidata eraldi protsessina.

Enimkasutatud ariprotsesside kirjeldamise notatsioonid

Element Kirjeldus Sumbol

1. Vooelemendid

Stindmus on midagi, mis ,juhtub® protsessi
taitmise kéigus. Sundmused mdjutavad protsessi
voogu ning tavaliselt on neil pdhjus ja tagajérg.
Slindmus Stindmuseid on kolme tlilpi vastavalt sellele, millal Q
(Event) need voogu mdjutavad: Algus (Start), Vahepealne

(Intermediate), L6pp (End).

Tegevus on uldine termin to66le vdi toimingule,
mida organisatsioonis tehakse. Tegevus v@ib olla
atomaarne vOi mitte-atomaarne (kombineeritud).
Protsessiskeemil kasutatakse 3 tulpi tegevusi:
Tegevus Protsess, Alamprotsess ja Toiming. Toiming ja
(Activity) alamprotsess kujutatakse protsessiskeemil timarate
nurkadega ristkillikuna. Protsess kujutatakse
basseini sisuna.

Liadse kasutatakse protsessi hargnevuste ja
koonduvuste kirjeldamiseks. Hargnevused vdivad
olla tingimuslikud vdi paralleelsed. Koonduvused
voivad olla sulanduvad v&i liituvad. Ludsi tutbi
tahistamiseks kasutatakse sisemisi markereid.

Lids (Gateway)

2. Uhenduselemendid
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Jargnevusvoogu kasutatakse protsessi tegevuste
Jargnevusvoog taitmise jarjekorra tdhistamiseks. - >
(Sequence Flow)

Sonumivoogu kasutatakse protsessi osapoolte
vahelise sbnumiedastuse téhistamiseks. Osapoolte
valmisolek s6numeid saata ja vastu votta peab

?'\c;lr:;zgvgog olema protsessis tahistatud. BPMNis paigutatakse O >
Flow) g erinevad osapooled erinevatesse

basseinidesse.

Seoseid  kasutatakse  vooelementidele info
lisamiseks. lgale vooelemendile voib lisada
tekstilist v8i graafilist lisainfot. Vajadusel vaib info

Seos (Association) (andmete) liikumise suunda illustreerida noolega.
3. Ujumisrajad
Basseiniga tahistatakse protsessi osapoolt. Uhtlasi _
Bassein vOib basseini kasutada teatud tllpi tegevuste | E
(Pool) visuaalseks grupeerimiseks eesméargiga lihtsustada | <
protsessiskeemi loetavust.
Rada on basseini alamgrupp, mis ulatub basseini E
Rada Uhest otsast teise. Radasid kasutatakse tegevuste | £ =
(Lane) liigitamiseks ja loogiliseks grupeerimiseks. Z E
2
4. Artefaktid
Andmeobjekt Andmeobjekte kasitletakse artefaktidena, sest need
(Data Object) ei oma otsest mdju portsessi jargnevus- ja
sdnumivoole. Andmeobjektid annavad infot selle
kohta, mida tegevuse tegemiseks on tarvis v0i
milline on tegevuse tulem. Nimi
Grupp Gruppe kasutatakse samasse  kategooriasse .
(Group) kuuluvate tegevuste riihmitamiseks. Kategooria i |
nimi madrgitakse grupi raami Uladérde. Grupp ei i [
mojuta  protsessi  jargnevusvoogu.  Gruppe | I
kasutatakse = dokumenteerimise vOi  anallsi i I
eesmarkidel. 1 mmmm ~

Markus (lisatud | Markused on uks viisidest, millega on v&imalik
seosega) protsessiskeemile kanda lisainfot protsessi lugejale.
(Annotation)

Kirjeldav tekst

Tabel 2. BPMNi p&hielemendid [9].

4.2.3 Kasutusmallide kirjeldamine

Funktsionaalsete nduete kirjeldamiseks on vdimalik kasutada kasutajalugusid voi

kasutusmalle. Kasutajalood on keskendunud tegevuse I0pptulemusele ehk eesmérgile,

samas kui kasutusmallid on detailsemad ning kirjeldavad, kuidas ststeem kaitub [10].
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Selle t60 raames on eelistatud kasutusmalle kasutajalugudele, kuna ainus eesmérk ei ole
voimalikult luhike arendustsukkel, vaid vajalik on anda ka korvaltvaatajale pdhjalik

Ulevaade sisteemi toimimisest.

Jacobsoni kohaselt on kasutusmall seotud toimingute jada, mille algatab aktor mingi
eesmargi saavutamiseks — see on konkreetne tegevus susteemis. Aktori ja kasutaja vahel
on erinevus. Kasutaja on igatiks, kes stisteemi kasutab, aktor seevastu esindab rolli, milles
kasutaja saab olla. Aktor on tliup- voi klasskasutaja — kasutaja on aktori klassi konkreetne

naide. Sama kasutaja saab olla mitmes erinevas rollis.
Kasutusmallide tuvastamiseks on Jacobson soovitanud kisida jargmisi kiisimusi: [11]
o Millised on iga aktori peamised lilesanded?
e Kas aktor vaid loeb voi ka uuendab stisteemis olevaid andmeid?
o Kas aktor peab susteemi teavitama valjaspool stisteemi toimuvatest muudatustest?

e Kas aktorit tuleb ootamatutest muudatustest teavitada?

4.3 Susteemianaltisi metoodikate Uilevaade

Selles peatikis tutvustatakse t60s kasutatavaid slsteemianalliisi  tulemuste

visualiseerimise metoodikaid.

Andmete modelleerimiseks kasutatakse olemi-suhte diagrammi (Entity Relationship
Diagram). Ulejaanud suisteemianalGisi tulemuste esitamiseks kasutatakse UML (Unified
Modeling Language) diagramme — kasutusmallide diagrammi (Use Case Diagram) ja

tegevusdiagrammi (Activity Diagram).

4.3.1 Funktsionaalsete ja mittefunktsionaalsete nduete Kirjeldamine

Kéesoleva t00 funktsionaalsete ja mittefunktsionaalsete nduete kaardistamiseks
kasutatakse tarkavaraarenduses laialt levinud FURPS-mudelit. FURPS-mudel t6otati
valja Robert Grady ja Hewlett-Packardi poolt. IBM arendas mudelit edasi ja uueks nimeks
sai FURPS+. FURPSi alusel liigitatakse kasutaja poolt kirjeldatud nduded

funktsionaalseteks ja mittefunktsionaalseteks ndueteks [12].
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FURPS on lihend jargmistest snadest: [13]

Funktsionaalsus (Functionality): See punkt vastab kiisimusele: mida I16pptoode

peab tegema? Ehk selle punkti ké&igus kaardistatakse rakenduse funktsionaalsus.

Kasutatavus (Usability): kes toodet kasutab? Kuidas nad seda kasutavad? Millist
kasutajaliidest on tarvis? Uks sageli tihelepanuta jaetud valdkond on

kasutusjuhendid ja koolitused.

Usaldusvéaarsus (Reliability): Millised on ootused silisteemi td0aja osas? Mida
peetakse aktsepteeritavaks sisteemirikkeks? Kui kiiresti peaks ststeem suutma

torkest taastuda? Kui pikk peaks olema keskmine ebadnnestumiste vaheline aeg?

Toimivus (Performance): milline on sisteemi oodatav joudlus? Nouete
kaardistamise kaigus tuleb mdelda rakenduse Kkiirusele, tBhususele,

kattesaadavusele, tdpsusele, viiteajale, taastumisajale ja ressursikasutusele.

Toetatavus (Supportability): kui lihtne peaks olema slisteemi testimine ja kuidas
seda labi viia? Millised on nduded slsteemi hallatavusele? Milliste parameetrite

alusel peaks stisteem seadistatav olema?

FURPS+ hdlmab téiendavaid projekteerimise, juurutamise, kasutajaliidese ja taristu

piiranguid: [14]

Disainipiirangud: suunavad rakenduse kavandamise ndudeid. Naiteks vGib nbuda,

et kasutataks relatsioonilist, mitte No-SQL andmebaasi.

Juurutamispiirangud:  piiravad rakenduse arendamisel ja juurutamisel
kasutatavaid tehnoloogiaid ja raamistikke. Néaiteks programmeerimiskeele voi

veebiarenduse platvormi ja raamistike valik.

Liidestamispiirangud: kehtestavad, milliste valiste siisteemidega ja kuidas peab
siisteem suhtlema. Néiteks APl vGi sGnumiedastusprotokolli ja andmetulbi

piirang.
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e Flusilised piirangud: mojutavad susteemi k&itamiseks kasutatavat riistvara —

naiteks kuju, suurust ja kaalu.

4.3.2 Relatsiooniline andmemudel

Iga infosusteemi planeerimise faasis tuleb l&bi viia ka andmemudeli loomine. Seeldbi on
vOimalik kindlustada loodud andmemudelite ning nende alusel loodud andmebaaside
struktuuride aegpusivus. Andmemudeli ja selle alusel loodud andmebaasi struktuuri
aegpusivuse all mdistetakse andmemudeli arengu kriteeriumit, kus juba projekteeritud ja
rakendatud andmemudelid sdilitavad oma seoste struktuuri pikema aja jooksul
muutumatuna ning muudatused mudelis on Kirjeldatavad peamiselt kui uute
komponentide (olemite ja olemi atribuutide) lisamine mudelisse, nende seostamine

omavahel ning varasemalt mudelis eksisteerivate komponentidega [15].

Magistritoos kasutatakse andmemudeli modelleerimisel ,,varese jala“ notatsiooni,
pdhjusel, et see on erinevatest kasutusel olevatest notatsioonidest kdige Ulevaatlikum ja

metoodiliselt Ghetaolisem [15].

Vastavalt Riigi Infostisteemi Ameti poolt vélja antud relatsiooniliste andmemudelite
koostamise juhendile peavad modelleerimisel olema tdidetud jargmised nduded: [15]

1. graafiliselt on eristatavad olemid (entity/table), mis tahistatakse ristkilikuna ja

vaated (view), mis tahistatakse imar-nurkadega ristilikutena;

2. igal olemil on primaarvdti (primary key), mis on surrogaatvoti ehk kunstlikult

genereeritud vaartusega voti, mis ei oma seost reaalse eluga;

3. olemite vaheliste suhete Kirjeldamisel eristuvad graafiliselt jargmised seose

tugevused: ks; Uks voi mitte thtegi; ks voi mitu; mitte Ghtegi, Uks voi mitu.

Alloleval joonisel on ndide olemi-suhte diagrammist, kus isik on kindla ajaperioodi

jooksul omanud mingit konkreetset vara.
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VARA OMAMINE

Joonis 1. ERD néide [15].

4.3.3 Kasutusmallide diagramm

Kasutusmallid aitavad saada parema (levaate slsteemi funktsionaalsetest nduetest.
Lisaks kirjeldamisele kuvatakse kasutusmalle diagrammina, kus paremal ja vasakul
servas asuvad aktorid, ning keskel olevas kastis on tegevused, mida need aktorid
algatavad [16].

Alloleval joonisel on n&ha lihtne ndide panga tuumsiisteemi kasutusmallide diagrammist.
Aktoriteks on klient ja panga to6taja, voimalikud kasutusmallid on konto avamine,
vahendite krediteerimine, vahendite debiteerimine, intressi arvutamine ja kontoseisu
uuendamine. Include mérksona tahendab, et (iks kasutusmall eelneb alati teisele, extend

marksdna puhul voib, kuid ei pruugi, ks kasutusmall olla teise eelduseks.

Panga susleem

Panga tootaja

_ <<extend>>

Klient <<includes>=

<<include>= -~

Joonis 2. Kasutusmallide diagramm pangasisteemi naitel (Allikas: autori koostatud).
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4.3.4 Kontekstimudel

Susteemianallitisi varases etapis on vajalik defineerida stisteemi piirid ehk mis kuulub
arendatava ststeemi alla ja mis mitte. See tdhendab t66d asjaosalistega, et kaardistada,
millised funktsionaalsused ja vbimekused peavad toimuma loodava lahenduse sees ning
millised Ulesanded jadvad liidestuvate stisteemide kanda vGi manuaalseks. Selle kdigus
on maistlik kaardistada ka olemasolevate siisteemide funktsionaalsused, et ei tekiks
funktsionaalsuste dubleerimist. Need otsused tuleks vastu votta voimalikult varajases
stisteemianaliilisi faasis, et piirata arenduse kulusid ning vdhendada stisteemi nbuete ja

arhitektuuri defineerimiseks kuluvat aega [4].

Kontekstimudelil kujutatakse loodavat infostisteemi ning temaga mingil moel
suhestuvaid susteeme. Mudel ei ndita, millised suhted on suisteemide vahel — néiteks kas
liidestusststeem loeb voi kirjutab pohisusteemist andmeid. Siisteemid vdivad olla seotud
sama andmebaasi jagades vOi suhelda API kaudu kuid kontekstimudel nii detailseid
seoseid ei kirjelda, seega peab tervikpildi saamiseks kontekstimudelit alati vaatlema koos

detailsemate &riprotsesse ja ststeemiarhitektuuri kujutavate diagrammidega [4].

Alloleval joonisel on kujutatud lihtne kontekstmudel pangasisteemide néitel.
Tuumsiisteem on peamine vaatluse all olev slisteem, mis suhestub laenude ja maksete

slisteemidega.

Joonis 3. Kontekstimudel panga susteemide nditel (Allikas: autori koostatud).

4.3.5 Jargnevusdiagramm

Jargnevusdiagramm kuvab ihes kasutajaloos olevate objektide vahelist suhtlust ajalises
jarjestuses. Jargnevusdiagramm tuleks luua iga olulisema kasutajaloo kohta. Osalisteks
on objektid, mis kujutatakse ristktlikutena joonise ulaosas. Objekti alumisest kiljest
véljub vertikaalne joon, mida nimetatakse objekti elujooneks [17].
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Esimene sonum tuleb kindlakstegemata allikast, Glejadnud s6numite algatajateks on
objektid. SGnumi voi valjakutse edastamist teisele osalisele kujutatakse noolega, mille
peale on kirjutatud meetodi nimi ning vajadusel parameetrid. Tagastatavad vaartused,
kujutatakse katkendliku joonena, mille ots on suunatud sénumi vastuvdtja poole. Noole
peale kirjutatakse tagastatava objekti, vaartuse voi sdnumi nimi. Jargnevusdiagrammi
eeliseks on see, et ta annab detailse tlevaate sellest, mis kasutusmallide piires toimub
[17].

Alloleval joonisel on kujutatud lihtsat jargnevusdiagrammi, kus klient sisestab kaardi
sularahaautomaati, kaardiorganisatsiooni ststeem autoriseerib kaardi, ning panga

siisteem autoriseerib kliendi konto.

Klient X | X
I I I
] | ]
Sisesta kaart—p: : :
:—Autoriseeri k.@nar[_...1I :
] I ||
| ——nAUtonSeeri Konio——yp=y
] I ||
I I 1
| re=ALtoriseering tagasilikatud—
] I
retl——[eeldu kaardisl———
]
]
-—— Tagasta kaar———

Joonis 4. Jargnevusdiagramm ATM-slsteemi néitel (Allikas: autori koostatud).

4.3.6 Tegevusdiagramm

Susteemi olekute kujutamiseks UML-metoodikaid jargides on kaks peamist valikut:

seisundimuutuse diagramm voi tegevusdiagramm.

Seisundimuutuste diagrammi stindmuspdhine modelleerimine nditab, kuidas slisteem

reageerib vélistele ja sisemistele siindmustele. See pdhineb eeldusel, et susteemil on
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piiratud arv olekuid ning et sindmused (stiimulid) vdivad pohjustada tlemineku Ghest
olekust teise. Sommerville’i sdnul on sellist tllpi diagramm eriti sobiv reaalajas
toimivate slsteemide jaoks. Tegevusdiagramm on seisundidiagrammi erivariant, mis

keskendub slindmustele ja tegevustele, mitte suisteemi olekutele [4].

Sellest vOime jareldada, et seisundimuutuste diagramm on pigem kasulik automaatselt
tOotavate rakenduste, néiteks andmelaadimisskriptide vO6i muu automaatika
kirjeldamiseks. Tegevusdiagramm on see-eest efektiivsem, kui protsessis on palju

interaktsioone 16ppkasutajaga.

PIM sisestamine

v

Konto saldo
vaatamine

v

Raha vilja
vidtmine

Joonis 5. Tegevusdiagramm ATM-susteemi nditel (Allikas: autori koostatud).

4.4 Arhitektuuri kirjeldamise metoodikate Ulevaade ja valik

Selles peatiikis tutvustatakse t66s kasutatavaid rakenduse arhitektuuri esitamise

metoodikaid.  Arhitektuuri  visualiseerimiseks kasutatakse komponentdiagrammi
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(Component Diagram), jargnevusdiagrammi (Sequence Diagram) ja evitusdiagrammi
(Deployment Diagram).

4.4.1 Komponentdiagramm

Komponentdiagramm jaotab valjatootatava susteemi funktsionaalsuse alusel erinevateks
tikkideks. Iga komponent vastutab kogu slisteemi jaoks ihe selge eesmaérgi eest ja suhtleb
teiste oluliste elementidega vaid teadmisvajaduse pchimottel [18].

Komponentdiagrammi tahtsamad osad: [18]

« Komponent téhistab stisteemi osa, mis tdidab mingit konkreetset funktsiooni ning

mis on asendatav.

» Liidesesumbolid, mille otsas on ring, téhistavad liidest, mida komponent pakub.

Seda siimbolit kutsutakse tihti ,,pulgakommiks*.

+ Liidesesumbolid, mille otsas on vaid poolring, n-6 ,,pistikupesad*, tahistavad
liidest, mida komponent vajab. Mdlemal juhul paigutatakse liidese nimi
liidesestimboli lahedale.

» Pordid kuvatakse susteemi v0i komponendi &ares oleva ruudu abil. Sageli

kasutatakse komponendi ndutavate ja pakutavate liideste thendamiseks porti.

Panga tuumsusteem @ : Laenusisteem

Kliendi andmed

Joonis 6. Komponentdiagramm pangasusteemi nditel (Allikas: autori koostatud).

4.4.2 Evitusdiagramm

Evitusdiagrammi kasutatakse klient-serveri ja hajutatud slisteemide visualiseerimiseks,
see on klassidiagrammi erivariant, mis keskendub klasside asemel siisteemi s6lmedele.
Evitusidagrammil kujutatakse susteemi nii nagu ta pariselus toimima peaks — tavaliselt

on fookus riistvarakomponentidel ja neid Uhendavatel lilidel, samas saab kasutada ka

36



tarkvaraliste slmede (node) kujutamiseks. Evitusdiagrammi vdiks ka kutsuda susteemi

fldsilise arhitektuuri diagrammiks ja see on vajalik etapis, kus arendaja annab stisteemi

ule IT-haldusele, kes hakkab igapaevaselt siisteemi toimimist (serverite haldus, reliisid,

uuendused) tagama.

Peamised kusimused, millele evitusdiagrammi valja to0tades peaks métlema: [18]

o Milliseid olemasolevaid siisteeme peab loodava rakendusega liidestama?

e Millised on nbuded stisteemi vastupidavusele (nt riistvara rikke korral)?

o Kaes ja kuidas stisteemiga suhtleb ja kuidas seda tehakse?

e Millist tarkvara, sealhulgas operatsioonisusteemi ja ning

andmevahetusprotokolle, stisteem kasutab?

e Millise riist- ja tarkvaraga kasutajad otseselt suhelda saavad (arvutid, serverid,

brauserid jne)?

e Kauidas IT-haldus monitoorib siisteemi peale selle kasutuselevottu?

e Kui turvaline peab siisteem olema (tulemaidr, fudsiliselt turvalisus, riistvara)?

Alloleval joonisel on lihtsustatud naide internetipanga evitusdiagrammist. Keskel asub

internetipanga rakendus rakendusserveris, mis on thendatud tle 1433 pordi MS SQL

Serveri andmebaasiserveriga ning ule interneti ligipaésetav klientidele brauseris.

«devices
PC/Laptop

«execution environments»
Brauser

«component»
............. ripank.com

«protocols
HTTPS

«devices
Rakendusserver

«execution environment»
Mode js

«components
Internetipank

«device»
Andmebaasi server

«execution environments

SQL Server

«components
Internetipank DB

«protocols
TCP/IP, 1433

Joonis 7. Evitusdiagramm internetipanga néitel (Allikas: autori koostatud).
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5 Alternatiivsete lahenduste vordlus

Siin peatlkis analtisitakse erinevaid vdimalusi KMV-pettuse monitooringususteemi
loomiseks ning vorreldakse ettevottesisest arendust karbitoote ja sisseostetud

lahendustega.

5.1 Kaardipettuste tuvastamise ja ennetamise meetodite analtiis

Kaardipettuse tuvastamise ja valtimise siisteemid v6ib tinglikult jagada viide rihma: [19]
1. Maksekoha turvanduded — PIN, CVV, kaheastmeline autentimine.

2. Tehingute blokeerimise reeglid — tehingud blokeeritakse reaalajas vastavalt

kodeeritud, mudelipdhiste v6i skooringupdhistele reeglitele.

3. Skooringureeglid — eeldefineeritud reeglite tasemete taitumisel hangib

I6ppkasutaja kaupmehe ja tehingute kohta tdiendavat infot.

4. Mudelipbhine siisteem — tuvastab statistilise mudeli pdhjal potentsiaalsed
pettusekahtlusega tehingud. Vajab rakendamiseks suurt andmehulka.

5. Uurijad - I6ppkasutajateks on uurijad, kes hangivad kahtluse Kkorral

lisainformatsiooni ning otsustavad edasiste tegevuste Ule.

Ké&esoleva projekti tellimisel kaalusid huvitatud osapooled neist tdsisemalt punkte 2, 3 ja
4,

Reaalajas tehingute blokeerimise kahjuks raégib see, et veamaar peab olema vaga madal
ning valepositiivsete tulemuste suurem hulk hakkab takistama normaalset &ritegevust.
See tdhendab, et eelnevalt on vaja kasutatavad reeglid saada piisavalt tdpseks ning seejérel

on vdimalik liikuda reaalajas td6tava rakenduse juurde.
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Mudelip6hise lahenduse loomiseks ja taiustamiseks on vaja suurt andmemassiivi ning
andmeanaltiutikute suurt ajalist panust. Selle analliisimise ja treenimisega on
andmeanallutikud magistrit6o Kirjutamise ajal juba alustanud, kuid selle t66 skoopi ei ole

see teema ajaraami sobimatuse ning arisaladuse kaitse tdttu mahtunud.

Olemasolevaid asjaolusid silmas pidades on kodige kuluefektiivsem luua
skooringureeglitel pohinev slsteem, mida tdiendavad IOppkasutajatest uurijad, kes
annavad olukorrale 18pliku hinnangu. Tingimuste muutumisel tulevikus on véimalik

teostada ka punktide 2 ja 4 rakendamine, kuid see ei mahu ké&esoleva t66 skoopi.

5.2 Alternatiivsete lahenduste vordlus

Siin peatiikis on vaadeldud potentsiaalseid alternatiive magistritdds analliisitavale
lahendusele. Vordlusesse on valitud tellija jaoks olulisemad funktsionaalsed ja

mittefunktsionaalsed nduded, mida on pikemalt kirjeldatud peatiikkides 7.1 ja 7.2.

Kéesolev t60 on suunatud finantsettevotte kaardimaksete vastuvOtmise pettuste
monitooringu osalisele automatiseerimisele ja tdiustamisele. Seeldbi on véimalik kokku
hoida andmete sisestamiseks ja sorteerimiseks kuluvat aega, potentsiaalset vigade arvu
ning muuta pettuste tuvastamist efektiivsemaks. Vo@imalik on toode sisse osta
karbitootena, kuid need on enamasti suunatud maailma mdistes keskmistele ja suurtele
finantsasutustele, seega ei ole kulu vaatest finantsettevotte jaoks madistlikud. Jaab tle
tellida infoslisteem koostodpartnerilt vdi arendada see iseseisvalt — viimane valik on

véiksemate mahtude juures parima tulude-kulude suhte ning paindlikkusega.

Turul on olemas mitmeid karbilahendusi, nditeks Worldline Pay Online Watcher. See on
reeglipbhine reaalajas pettusemonitooring, mis hélmab endas nii pettuste tuvastamist,
tagastusi kui ka juhtumite haldamise ststeemi [5]. Puuduseks on teenuse korge hind, mis
jaab vahemikku 20 000 — 30 000 eurot aastas arvestamata integreerimise kulusid —
arendades ettevottesiseselt on voimalik séésta kuludelt ning tagada efektiivsem muutuste

juhtimise tulevikus.
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Noue

Django

arendus

Worldline
Pay Online
Watcher

Tableau

Exceli
edasiarendus

Tellida
arendus

vajast

5 aasta keskmine kulu
aastas peab jadma alla
15 000 € (arendus ja
haldus) (PLMFN12)

Kasutaja peab saama
monitooringu reegleid
lisada ja muuta (UC2)

Klientide teavitamine
peab toimuma (pool)
automaatselt (UC4)

Koondinfo (UC1)
laadimisel maksimaalne
lubatud kestus on 2
sekundit (JOMFN1)

Ettevdtte tehingute
(UC3) laadimisel
maksimaalne lubatud
kestus on 1 sekund
(JOMFN1)

Ldppkasutajal ei tohi
olla kasutuselevétu testi
(User Acceptance
Testing) kaigus
kasutajakogemusele
etteheiteid (KAMFNG)

Tabel 3. Alternatiivsete lahenduste vBrdlus (Allikas
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6 Arianaliiiisi tulemused

Selles peatlikis mé&aratakse loodava sisteemi huvitatud osapooled (Stakeholders).
Osapooltega toimunud poolstruktureeritud intervjuude alusel luuakse lahenduse
arikirjeldus ning peamised arinduded. Lisaks visualiseeritakse eeltoodud sisendite pdhjal

ariinfo mudel olemi-suhte diagrammina

Kasutades BPMN notatsiooni  kirjeldatakse monitooringulahenduse peamised

tooprotsesse:

= UCL: Pettusekahtlusega klientide kuvamine;
= UC2: Pettuse tuvastamise reeglite lisamine;
= UC3: Kliendi kahtlaste tehingute ajaloo vaatamine;

= UC4: Kliendi pettusest teavitamine.

6.1 Huvitatud osapooled

Huvitatud osapoolte kaardistamine ja analiiis hdlmab nende sidusriihmade tuvastamist,
keda kavandatav infoslisteem mdjutab. Selleks on vdimalik kasutada erinevaid
metoodikaid nagu naiteks osapoolte nimekirjade loomine vdi sidusrihmade kaardi

loomine [6].

Kéesoleva t60 raames kasutatakse vastutusmaatriksi (RACI). See metoodika jagab
huvitatud osapooled gruppidesse vastavalt oma rollile projekti dnnestumise ees ning

annab seeldbi hea llevaate vastutuse jagunemisest lahenduse loomisel: [6]

e Vastutav (Responsible - R): Isikud, kes teostavad tlesande l&biviimiseks vajalikud

tood.

e Aruandev (Accountable - A): Isik, kes on Ulesande eduka IGpetamise eest vastutav
ning kes votab projektis vastu olulisemaid otsuseid. Siia gruppi pannakse vaid ks
isik.
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e Nouandev (Consulted - C): Asjaosalised, kellelt kusitakse ndu vdi infot projekti

edukaks labiviimiseks.

e Informeeritud (Informed — I): Asjaosalised, keda informeeritakse jooksvalt

projekti staatusest ja tulemustest. See grupp erineb nduandvast selle poolest, et

info litkumine on siin thesuunaline (analtititikult asjaosalisele).

Huvitatud osapool

RACI

Roll arenduse juures

KMV-osakonna juht

Lahenduse tellija.

KMV-muugiinsener

Tootaja, kes hakkab rakendust igapdevaselt
kasutama. Koostdds mulgiinseneriga kaardistati

susteemi funktsionaalsed nduded.

Finantsjuht

Todvahendite arenduse juht raporteerib to6kavast

ja tehtud téddest finantsjuhile.

IT-juht

IT-juhiga kaardistati slisteemi
mittefunktsionaalseid ndudeid, tulevast arhitektuuri

ning taristut puudutavaid teemasid.

Slsteemiadministraatorite tiimijuht

Slsteemiadministraatoritega lepiti kokku diguste ja
ligipddsude haldus, infrastruktuuri tehniline
lahendus ning tarnevoo (Deployment Pipeline)

p6hipunktid.

Infoturbe juht

Infoturbe juhiga lepiti kokku susteemi logide

formaat ja logimise tehniline lahendus.

Andmeanaliittik

Andmeanaltdtiku  huviks oli saada ligipaas
slisteemi andmetele, et kasutada neid regulatiivseks

raporteerimiseks.

Tddvahendite arenduse juht

Todvahendite arenduse juht osaleb selle rakenduse
arendamisel &rianaltutiku, siisteemianalliitiku ja

arendaja rollis.

Tabel 4. Huvitatud osapoolte vastutusmaatriks (RACI) (Allikas: autori koostatud).
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6.2 Intervjuud

T6O kaigus viidi 2019. aasta neljandas kvartalis ja 2020. aasta esimeses kvartalis l&bi
poolstruktureeritud intervjuud lahenduse huvitatud osapooltega. Intervjuud puudutasid

jargmisi alamteemasid:

e Pettuse tuvastamise reeglid,;

e Sisteemi funktsionaalsed nduded;

e Liidestused valiste susteemidega;

e Turvanduded,

e Ligipaasude ja Giguste haldus;

e Rakenduse infrastruktuur (rakendusserver, veebiserver, konteinerid);
e Sisteemi logide haldus;

e Muud teemad.

Intervjuud olid aluseks infosusteemi &rikirjelduse, nduete ja protsesside loomisel.

6.3 Loodava infostisteemi arikirjeldus

Finantsettevotte KMV-pettuse monitooring on KMV-osakonna tootajatele ligipaasetav
sisevOrgus. Tootajatel on voimalik jalgida kaupmeeste riskiindikaatorite taitumist, otsida
kaupmehi pettuste baasist erinevate tunnuste jargi, sisestada pettuse tuvastamise reegleid
ja riskiindikaatoreid, vaadata kaupmehe pettusekahtlusega tehingute ajalugu ning
teavitada kaupmehi pettusekahtlusest. Slsteem saadab agregeeritud info pdhjal
automaatselt pettusekahtlusega tehingute info KMV gateway teenusepakkuja (edaspidi
KGT) siisteemi.

Pettuse tuvastamise reeglite lisamine

Susteemi on vdimalik lisada erinevaid parameetreid, mille alusel arvutatakse pettuse
skoorid. Kasutaja néeb kuva, kus on voimalik lisada v0i kustutada agregeeritud vaartuste
veerge. Neile vadrtustele saab seada piirmaarad, mille taitumise jarel nad varvuvad
punaseks. Kasutaja saab lisaks seada geograafilisi vOi ettevotte nimega seotud piiranguid
IF, AND ja/vdi OR tingimusi.
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Reegleid selle t60 raames detailselt ei kirjeldata, kuid nendeks on enamasti maksetega
seotud suhtarvud v&i muud tunnused. T60 tulemusel arendatava lahendusega on véikeste

taienduste jarel voimalik monitoorida ka teisi reeglipdhiseid protsesse voi slisteeme.

Pettusekahtlusega klientide kuvamine

Pettusekahtlusega laupmehed kuvatakse rakenduse esilehel. Kui sisestatud reegli skooril
taitub madratud limiit, varvub lahter punaseks. Lisaks kuvatakse kliendi ettevotte nimi,
arinimi, sisemine identifikaator, kaardiorganisatsiooni identifikaator, ettevotte kéive

kuupdhiselt ning ettevotte pettusekahtlusega kéive kuupdhiselt.

Igal real kuvatakse Uhte klienti kuupdhiselt. Kasutajal on véimalik andmeid k&ikide
veergude kaupa jarjestada kasvavalt v0i kahanevalt. Kasutajal on vBimalus konkreetset
Klienti otsida ettevdtte nime- vdi darinimepohiselt. Kasutajal on vdimalik valida vaates

kuvatavate ridade arvu.

Kliendi kahtlaste tehingute ajaloo vaatamine
Kui kasutaja vajutab avakuval ettevOtte nimele, suunatakse ta vaatesse, kus on
detailsemalt kuvatud kogu Kkliendi pettusekahtlusega tehingute ajalugu. Selles vaates ei

ole tehingute summad kuu kaupa agregeeritud, vaid iga tehing kuvatakse iseseisvalt.

Kliendi pettusest teavitamine

Kasutajal on voimalik kliendiga pettusekahtluse asjaolude valjaselgitamiseks
kontakteeruda. Selle jaoks kuvatakse iga avakuva rea juures nupp, mida vajutades tuleb
lahti e-kirja aken eeltdidetud pBhjaga. Kirjas kuvatakse kasutaja poolt eeldefineeritud
tekst ning pettusekahtlusega tehingute aeg, koht ja summa. Sisteem lisab automaatselt
saaja vdljale ettevotte e-maili aadressi. Kasutajal on vdimalik e-Kirja sisu enne saatmist

muuta.

6.4 Peamised arireeglid

Jargnevalt on valja toodud suisteemi arireeglid. Arireeglite omavahelised suhted on
esitatud peatlkis 6.5 (Relatsiooniline andmemudel) — need on kujutatud olemi-suhte

diagrammina.
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Tahis

Arireegel

Kaardimaksete vastuv@tmise tehingute jaoks peab ettevdte omama kliendilepingut.

ARL Uks kliendileping on vormistatud iihe ettevittega. Aja jooksul v@ib ettevéttel olla mitu
kliendilepingut.

Uhel ettevdttel v@ib olla ks esindaja.

AR2
Uhel isikul vGib olla samaaegselt mitu ettevdtet.

Uhel ettevdttel saab olla null kuni mitu tehingut.

AR2
Uhel tehinguga saab olla seotud vaid iiks ettevdte.

Uhel ettevottel saab olla null kuni mitu pettusekahtlusega tehingut.

AR3
Uhel kliendil saab olla null kuni mitu pettusekahtlusega tehingut.
Rakendusse sisse logimiseks peab isik omama vastavat (AD) 8iguste rolli.

AR4
Oiguste roll peab kuuluma ligipadsu lubavasse gruppi.

Uks tehing saab olla vaid (ihte tiitipi.

AR5
Tehingu tliubiga vdib olla seotud tks kuni mitu tehingut.

Uhele kaupmehele kehtib null v&i mitu reeglit.

ARG
Korraga saab kehtida tiks vdi mitu reeglit.

Uhele firmale saab korraga kehtida null kuni mitu pettuse reeglit.

AR7
Mdni reegel vGib olla ka firma kilge sidumata.

Uks maksekoht saab olla vaid iihte tiiipi.

ARS8
Maksekoha tliiibiga vdib olla seotud tiks kuni mitu maksekohta.

Uhel kliendil peab olema salvestatud iiks v&i mitu kontakti.

AR9 T e .
Iga kontakt peab olema mingit tlilipi aga kontakti tiilibiga v8ib olla seotud null kuni mitu
kontakti.

AR10 Iga isik peab olema mingit tilpi (nt tootaja, klient).
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Iga isiku tiilibiga ei pea olema seotud isikut.

Tabel 5. KMV-monitooringu arireeglid (Allikas: autori koostatud).

6.5 Relatsiooniline andmemudel

Uldjuhul  kasutatakse drireeglite  modelleerimiseks UML-klassidiagrammi — kui
kasutatakse objektorienteeritud (OOP) lahenemist, siis on kvaliteetse modelleerimise
korral voimalik klassidiagrammid otse Umber kirjutada koodi klassideks. See tagab é&ri
(mitte-IT) inimestele hea Ulevaate stisteemist ning muudab koodi Uldjuhul paremini

loetavaks, muudetavaks ja taaskasutatavaks [20].

Kuna silisteemi arendatakse lisaks OOP-meetodile ka protseduurilisel ja imperatiivsel
meetodil, siis autori hinnangul annab olemi-suhte diagramm loodava susteemi struktuuri
andmemudelina paremini edasi. Peamiseks pdhjuseks, miks kaesoleva projekti teatud
osade juures on eelistatud protseduurilist meetodit, on Django ORMi (Object Relational
Mapper) eripdrad. Autori hinnangul on funktsioonidel p&hinevad ORM-péringud
paremini loetavad ja hallatavad vorrelduna klassidel pdhinevate paringutega. Valitud
programmeerimisparadigmade, raamistike ja tehnoloogiate valikuid on pdhjendatud

peatiikis 7.3.

Avriinfo mudel on kujutatud olemi-suhte diagrammina. Diagrammil on valja toodud
rakenduse jaoks vajalikud olemid ning nende atribuudid. Enamik tabelitest asub juba
eksisteerivate susteemide andmebaasides — nditeks olem ISIK asub ettevétte
tuumsusteemi baasis, olem AD_GRUPP asub Active Directory stisteemi baasis ning olem
KAARDITEHING asub kaardististeemi baasis, kuid olemid PETTUS TEHING,
PETTUSE_REEGEL ja KEHTIV_REEGEL on uued tabelid, mis asuvad KMV-pettuste

monitooringu andmebaasis.
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rd KLIENDILEPING

KLIENDILEPING _ID:INTEGER
FK1_FIRMA_ID:INTEGER
LEPINUG_NR:VARCHAR

MAKSEKOHA_TUUP
MAKSEKOHA TUUP_ID:INTEGER

AD_GRUPP_ID:INTEGER
GRUPI_NIMETUS:VARCHAR
GRUPI_KOOD:INTEGER
KOMMENTAAR:VARCHAR

AD GRUPP ROLL_GRUPIS
ROLL_GRUPIS_ID:INTEGER
FK1_AD_GRUPP_ID:INTEGER
FK2_ROLL_ID:INTEGER
ALATES: TIMESTAMP

KUNI:TIMESTAMP

NIMETUS:VARCHAR KOMMENTAAR:VARCHAR
MAKSEKOHA_KOOD:VARCHAR

KOMMENTAAR:VARCHAR I

KLIENT_LEPINGUS
LIENT LEPINGUS ID:INTEGER
ALATES:TIMESTAMP

q K

~ MAKSEKOHT KUNILETIMES TAMP
MAKSEKOHT_IDINTEGER KOMMENTAAR:INTEGER
FK1_MAKSEKOHA_TUUP_ID:INTEGER

FK2_FIRMA_ID:INTEGER
MAKSEKOHA_NIMI:VARCHAR
MAKSEKOHA_AADRESS:INTEGER
KOMMENTAAR: VARCHAR

Ve ISIK ™\

T ISIK_ID:INTEGER
a S FK1_ISIKU_TUUP_ID:INTEGER
ISIKUKOOD:VARCHAR
DOKUMENDI_NR:VARCHAR
/ KAARDITEHING EESNIMI:VARCHAR

KAARDITEH{NG ID:INTEGER PERENIMI'VARCHAR
K2 MAKSEKOHT, D/NTEGER SR
- - KOMMENTAAR:INTEGER

FK3_FIRMA_ID:INTEGER N
SUMMA:NUMERIC ==
VALUUTA:VARCHAR T
AEG:TIMESTAMP o)
ALGATAJA_KOOD:VARCHAR

VASTUVOTIA_KOOD:VARCHAR
ALGATAJA_NIMI:VARCHAR
VASTUVOTJA_NIMI:INTEGER
ON_PETTUS:BOOLEAN
K\OMMENTAAR:VARCHAR

FIRMA_ESINDAJA
FIRMA_ESINDAJA_IDINTEGER
ISIK_ID:INTEGER
ALATES: TIMESTAMP
KUNI:TIMESTAMP
KOMMENTAAR:VARCHAR

FIRMA

KOMMENTAAR:VARCHAR

ISIK_ROLLIS
ISIK_ROLLIS_ID:INTEGER
FK1_ISIK_ID:INTEGER
FK2_ROLL_ID:INTEGER
ALATES:TIMESTAMP
KUNI:TIMESTAMP
KOMMENTAAR:VARCHAR

ROLL
ROLL_IDINTEGER
NIMETUS:VARCHAR
ROLLI_KOOD:VARCHAR
KOMMENTAAR:INTEGER

KONTAKT
KONTAKT ID:INTEGER
FK1_KONTAKTI_TOUP_ID:INTEGER
FK2_ISIK_ID:INTEGER
FK3_FIRMA_ID:INTEGER
KONTAKT VARCHAR

KONTAKTL_TUUP
KONTAKTI_TUUP_ID:INTEGER
NIMETUS:VARCHAR
TUUBI_KOOD:INTEGER
KOMMENTAAR:VARCHAR

KOMMENTAAR:VARCHAR

ISIKU_TUUP

ISIKU_TUUP_IDINTEGER
NIMETUS:INTEGER
TUUBI_KOOD:VARCHAR
KOMMENTAAR:VARCHAR

FIRMA_ID:INTEGER

REG_KOOD:VARCHAR
" FIRMA_NIMI:VARCHAR

O+ KOMMENTAAR:VARCHAR
M o

ALATES:TIMESTAMP
KUNI:TIMESTAMP
KOMMENTAAR:INTEGER

KEHTIV_REEGEL

KEHTIV R IDINTEGER P R 101 R
FK1_FIRMA_ID:INTEGER TUNNUS:VARCHAR
FK2_PETTUSE_REEGEL_IDINTEGER TEHE:VARCHAR

PETTUSE_REEGEL

TULEMUSE_TUUP:INTEGER
KUVA_FORMAAT:VARCHAR
KOMMENTAAR:VARCHAR

Joonis 8. KMV-pettusemonitooringu ariinfo mudel olemi-suhte diagrammina (Allikas: autori koostatud).

6.6 Lahenduse ariprotsessid

Siin peatiikis on uued loodavad driprotsessid I6ppkasutaja vaatepunktist. Protsessid on

kujutatud BPMN-diagrammina. Vajaduse korral on méargitud rohelisega olemasolevad

(AS 1S) voimekused ning kollasega loodavad (TO BE) vBimekused.
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O

Soov
naha
pettuseinfot

6.6.1 Uldprotsess

Protsess algab kasutaja soovist vaadata pettusekahtlusega klientide loetelu ning erinevate
indikaatorite seisu. Vaatamiseks logib ta rakendusse sisse ning kasutajale kuvatakse
pettusekahtlusega kliendid ning erinevate indikaatorite tase. Kasutaja saab vaadata iga
kaupmehe kahtlaste tehingute ajalugu ka detailvaatena. Kui kasutaja soovib, saab ta
pettuse tuvastamise reegleid ja indikaatoreid lisada, muuta ja kustutada. Kui kasutaja peab
pettusekahtlust piisavalt oluliseks, vajutab ta kliendi juures asuvat teavitamise nuppu ning
saadab kliendile teate kahtlusest, mis asub eelsisestanud pdhjal ning millele stisteem on

lisanud asjakohased andmed.

Pettusekahtlus tuvastatud

UC3: Kliendi kahtlaste
(" | tehingute ajaloo vaatamine]

LJ
- UC'__ Pe_'.lusekahtlgsega - uc2 I-‘e-.Lgse_luua_sLawise I
klientide kuvamine reeglite lisamine N
UC4: Kliendi pettusest
teavitamine
Pettusekahtlust ei uvastatud
|:| Rohelisega mérgitud olemasolev(ad) véimekus(ed) (AS IS) Y
[] Kollasega mirgitud loodav(ad) vimekus(ed) (TO BE) @

Lépp Ldpp

Joonis 9. KMV-monitooringu tldprotsess (Allikas: autori koostatud).
6.6.2 UC1: Pettusekahtlusega klientide kuvamine

Protsess algab kasutaja soovist nédha pettusekahtlusega kliente puudutavat infot. Kasutaja
laheb rakenduse pealehele ning siisteem kontrollib AD (Active Directory) kaudu, kas
kasutajal on Gigus lehele siseneda. Lehel kuvatakse info kaupmeeste kohta agregeeritud
kujul — igal real eraldi kaupmees. Igal real kuvatakse alati kaupmeest puudutavad
tunnused ning lisaks sellele erinevate aktiveeritud reeglite piirméérad. Juhul, kui
kaupmehele ei kohaldu kasutaja poolt loodud reegleid, kuvatakse kaupmehe juures vaid
kaardiorganisatsioonide poolt méé&ratud vaikereeglid. Tulemusi on v8imalik sorteerida
kdikide tunnuste alusel. Otsingut saab teostada sisestades kaupmehe &rinime vGi nime

osa. Juhul, kui kaupmehele rakendunud reeglite piirm&&r on (letatud, saab kasutaja
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alustada teavituse koostamist, lisaks saadetakse info piirméara (letamisest KGT-

siisteemi.

49



Kuvatakse infot

S00v ] A
Kas !
o néha - Jah Ei
E pettusekahtiusega ka's:r:a]a Kuvatakse infot
=3 kliente Vi € Inio! c s P N
=] sisse kaardiorganisatsiooni o - lah——a= Teavituse koostamine —»@—» Kliendi teavitamine
= logitud? ah— e Feii e O—p Firma otsing <>—p Tulemuste sorteeriming
=] alusel Ka
£ -~ ; fas
o B Kas Ei piirmagr 0
-g s kohandatud Q f Oletatud? :
I ~ Ei reeglid !
2 sisestatud? :
é F'euu?e info
E : Lopp
S ]
: Lopp :
> dsh +
£l > ¥ :
= :
K i
s B Oiguste kontroll :
£ ’
@ :
s B Ligipaasudigus Lapp i
o olemas?
< :
v
KGT-slstaemi
- uuendamine > (:)
a
¥ Lapp
D Roheli miéirgitud ol lev(ad) viimekus(ed) (AS IS)
[ el mérgitud loodav(ad) véimekus{ed) (TO BE)

Joonis 10. Pettusekahtlusega klientide kuvamine (Allikas:
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6.6.3 UC2: Pettuse tuvastamise reeglite lisamine

Protsess algab kasutaja soovist lisada v6i muuta pettuse tuvastamise reegleid. Kasutaja
saab valida olemasolevate reeglite hulgast voi alustada tdiesti uue reegliga. Kasutaja saab
madrata erinevaid reegli sihtgrupi parameetreid ehk kellele reegel kohaldub — koik
parameetrid on valikulised. Seejérel saab valida tunnused ja nende omavahelised suhted,
mille alusel piirmddr arvutatakse. Naiteks tagasillikatud tehingute arv jagatud 60péeva
tehingute arvuga voi tagasillikatud tehingute arv tunni jooksul. Kasutaja saab reeglit

kustutada, aktiveerida ja desaktiveerida.
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— Regiooni valik —.

— Riigi valik — —m={  Tunnuse valik 1
g
= ’ ) - Linna valik ) ~———=  Tunnuse valik 2
5 r—- Uue reegli alustamine
= Uus /
= { - |
— = 7 L
5 Jah N
= g Sooy Kas Olemasolev
LN = sisestada ) )
o g Jmuuta uu:. ——m=|  Fimma tidbi valik  —— = Suhteftehte valik

E reecgel Vi imekiri ;
5 < olemasolev Nimekinast reegli valik.
o reegel?
5 = futida
e reegel?
Ei
£ —»| Tegevusala valik | —— —m|  Piirmédra valik ¥
]
. X
Kustuta 4—Kuswts—®(l:?es)aktiveeri—r (Des)aktiveeri Jah Salvesta?
Kustuta
. Konkreetse ettevitie
wei - valik Salvestatakse reeglite
(des)aktiveeri hulka

@

|:| Rohelisega margitud olemasoleviad) vaimekus(ed) (AS IS)
D Kollasega mérgitud loodav{ad) véimekus(ed) (TO BE)

Joonis 11. Pettuse tuvastamise reeglite lisamine (Allikas: autori koostatud).
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6.6.4 UC3: Kliendi kahtlaste tehingute ajaloo vaatamine

Protsess algab kasutaja soovist nédha pettusekahtlusega klientide tehingute detailsemat
infot. Kasutusmallis UC1 Kirjeldatud vaates on koOik ettevdtet kirjeldavad naitajad
agregeeritud — kui kasutaja soovib néha konkreetseid tehingud, mis on reeglite alusel
filtrisse jadnud, siis ta vajutab kliendi unikaalse koodi peal ning rakendus viib ta
detailsemasse tehingute vaatesse. Tulemusi saab filtreerida kdikide tunnuste alusel.
Vdimalik on liikuda tagasi agregeeritud vaatesse ning vaadata seejarel mdne teise kliendi

detailvaadet.
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Pettusekahtlusega
klientide kuvamine

Soov

Kliendi unikaalsel
tunnusel klikkimine

vaadata
kliendi
kahtlaseid
tehinguid

KMV-monitooring

@
£
£
g
>
3
A
©
g
S
=)
£
=
2
@
]
8
g
x
T
=
2
I

Kliendi
pettusekahtlusega
tehingute info
kuvamine

Tulemuste sorteerimine

Lopp

|:| Rohelisega mérgitud olemasolev(ad) véimekus(ed) (AS IS)

|:| Kollasega margitud loodav(ad) véimekus(ed) (TO BE)

Joonis 12. Kliendi kahtlaste tehingute ajaloo vaatamine (Allikas: autori koostatud).
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6.6.5 UC4: Kliendi pettusest teavitamine

Protsess algab kasutaja soovist teatada kaupmeest kahtlusest, et osa tema maksepunktis
tehtud tehingutest on kahtlased. Kasutusmalli alguses on kasutaja kasutusmallis UC2
kirjeldatud rakenduse avalehel. Nahes kaupmeest, kellel on (ks vdi mitu piirmaara
uletatud, wvajutab kasutaja Kkliendi real olevat teavituse nuppu, misjérel
monitooringusisteemist laetakse eeldefineeritud teavituse pdhi. See on automaatselt
taidetud asjakohase infoga — need andmed edastatakse e-kirja pdhjale, kus kasutajal on
vBimalik oma soovi jargi muudatusi teha. Kui teavitus on valmis, saadab kasutaja selle

kliendile.
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Soov

Pettusekahtlusega
klientide kuvamine

Y

Kliendi real oleva
teavituse ikooni
vajutamine

teavitada
Klienti
pettusekahtlusega
tehingust

KMV-monitooring

Pettuseinfo eeldefineeritud

pohjal ja kontaktandmed

MS Exchange

[

E-kirja mustandi
loomine O >

\

Paranduste/lisanduste
tegemine teavitusele

Paranduste/lisanduste
tegemine teavitusele

Kirja saatmine

Lopp

D Rohelisega margitud olemasolev(ad) véimekus(ed) (AS IS)

|:| Kollasega mérgitud loodav(ad) véimekus(ed) (TO BE)

Joonis 13. Kliendi pettusest teavitamine (Allikas: autori koostatud).
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7 Stuisteemianaliiiisi tulemused

Susteemianallitsi peatukis kirjeldatakse olulisemad kasutusmallid UML-kasutusmallide
diagrammina (Use Case Diagram). Seejdrel kirjeldatakse funktsionaalsed nduded

kasutusmallidena.

e UCI1.: Pettusekahtlusega klientide kuvamine;
e UC2: Pettuse tuvastamise reeglite lisamine;
e UCS3: Kliendi kahtlaste tehingute ajaloo vaatamine;

e UC4: Kliendi pettusest teavitamine.

Susteemianaliiisi tulemuste kujutamiseks kasutatakse veel kontekstimudelit (Context
Diagram) ja tegevusdiagrammi (Activity Diagram). Lisaks analtlsitakse olulisemate

tehnoloogiate (konteinerid, veebiarendus, pidevvalmidus) valiku kriteeriumeid.

Susteemianallitsi kaigus Kirjeldatakse loodava rakenduse mittefunktsionaalseid ndudeid
FURPS+ p6himdtetest lahtuvalt.

7.1 Funktsionaalsed nduded

Funktsionaalsed nduded kirjeldavad siisteemile seatavaid ulesandeid. Arinduete
kirjeldamisel antakse loodavast ststeemist Gldisem kirjeldus, funktsionaalsed nduded
peavad olema niivord detailsed, et nende jargi oleks voimalik stuisteemi implementeerida.
Kasutusmallina saab kirjeldada funktsionaalseid ndudeid, millest on aktorile (inimene voi
valine siisteem) otsene kasu [21]. Et kirjeldada funktsionaalseid ndudeid vdimalikult
detailselt ning véltida dubleerimist, on funktsionaalsed nduded selle t66 raames esitatud

kasutusmallidena.

7.1.1 Kasutusmallide diagramm

Kasutusmallide mudel kujutab infostisteemi peamisi kasutusmalle:

Diagrammil on kujutatud viit aktorit:
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KMV-midgiinsener — ToOo6taja, kes igapéevaselt jalgib KMV-
pettusemonitooringu tasemeid ning suhtleb kaupmeestega.

Kaupmees — Fudlsiline vdi juriidiline isik, kes tarbib kaardimaksete

vastuvGtmise teenust.
KGT — kaardimaksete vastuvdtmise taristu teenusepakkuja stisteem.

Active Directory (AD) — Microsofti domeenide ja kasutajate haldussiisteem.
Késitletava infosusteemi puhul on see oluline ligipdasudiguste haldamise

kontekstis.

MS Exchange — Sisteem, mille kaudu saadetakse kaupmeestele e-kirja teel

teavitusi.
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Joonis 14. Kasutusmallide mudel (Allikas: autori koostatud).

7.1.2 UC1: Pettusekahtlusega klientide kuvamine

Pettusekahtlusega klientide kuvamise kasutusmallis on kirjeldatud tavatédvoog ja

jargnevad alternatiivsed to6vood:

e Kasutajal puudub ligipaasudigus;
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e Kaupmehele kohalduvad kasutaja poolt loodud reeglid

ID ja nimetus | UC1: Pettusekahtlusega klientide kuvamine

Peamine aktor KMV-miiugiinsener (kasutaja)
Teised aktorid Active Directory, KGT-slisteem
Kirjeldus Pettusekahtlusega kliendid kuvatakse rakenduse esilehel. Kui sisestatud reegli

skooril tditub madratud limiit, varvub see lahter punaseks. Teave limiidi

tletamisest saadetakse ka KGT-suisteemi.

Eeltingimused Kasutaja (KMV-mudgiinsener) on lisatud rakendusele ligipadsu véimaldavasse
AD-gruppi.
Jéreltingimused 1. Kasutaja saab alustada pettuseteavituse koostamist kaupmehele.

2. Kasutaja saab vaadata kaupmehe pettusekahtlusega tehingute detailvaadet.

Tavatédvoog 1. Kasutaja saabub rakenduse veebilehele.

2. Susteem kontrollib AD kaudu, kas kasutajal on igus lehele siseneda.

3.  Kuvatakse reeglite piirméarad kaardiorganisatsioonide poolt méaratud
vaikereeglite alusel.

4. Lisaks kuvatakse kliendi ettevGtte nimi, &rinimi, sisemine identifikaator,
kaardiorganisatsiooni identifikaator, ettevotte kdive kuupdhiselt ning
ettevétte pettusekahtlusega kaive kuupG@hiselt.

5. Info piirmééra tletamisest saadetakse automaatselt KGT-siisteemi.

6. Kasutajal on v8imalus konkreetset klienti otsida ettevdtte nime- vdi
arinimepdhiselt.

7. Kasutajal on véimalik andmeid kdikide veergude kaupa kasvavalt voi
kahanevalt jarjestada.

8. Kasutajal on v8imalik valida vaates kuvatavate ridade arvu.

Alternatiivsed Kasutajal puudub ligipaésudigus

to6vood
1. Kasutaja saabub rakenduse veebilehele.

2. Sisteem kontrollib AD kaudu, kas kasutajal on &igus lehele siseneda.

3. Kuvatakse teavitus ligipaasudiguste puudumisest.

Kaupmehele kohalduvad kasutaja poolt loodud reeglid

1. Kasutaja saabub rakenduse veebilehele.
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2. Sisteem kontrollib AD kaudu, kas kasutajal on 8igus lehele siseneda.

3. Kuvatakse reeglite piirmadrad kaardiorganisatsioonide poolt maératud
vaikereeglite ning kasutaja poolt defineeritud reeglite alusel.

4. Lisaks kuvatakse kliendi ettevdtte nimi, &rinimi, sisemine identifikaator,
kaardiorganisatsiooni identifikaator, ettevGtte kéive Kkuup6hiselt ning
ettevotte pettusekahtlusega kéive kuupdhiselt.

5. Info piirmaéra lletamisest saadetakse automaatselt KGT-stisteemi.

6. Kasutajal on vdimalus konkreetset klienti otsida ettevdtte nime-vdi
arinimepdhiselt.

7. Kasutajal on v@imalik andmeid koikide veergude kaupa kasvavalt voi
kahanevalt jarjestada.

8. Kasutajal on v8imalik valida vaates kuvatavate ridade arvu.

Kasutussagedus Pettusekahtlusega klientide kuvamine toimub alati enne kliendile pettusekahtluse

teavituse saatmist.

Atrireeglid 1. Kaupmeeste koondinfo sorteeritakse vaikimisi kuupéeva jargi kahanevalt.

2. Koondinfo read on vaikimisi agregeeritud kuu ja kaupmehe kaupa.

3. Agregeerimise perioodi (paev, nadal, kuu, aasta) saab muuta reeglite vaate
alt.

Tabel 6. Kasutusmall — UC1: pettusekahtlusega klientide kuvamine (Allikas: autori koostatud).
7.1.3 UC2: Pettuse tuvastamise reeglite lisamine

Pettuse tuvastamise reeglite lisamise kasutusmallis on kirjeldatud tavatéévoog ja

jargnevad alternatiivsed to6vood:

e Olemasoleva reegli muutmine;
e Olemasoleva reegli kustutamine;

e Olemasoleva reegli aktiveerimine/desaktiveerimine

ID janimetus | UC2: Pettuse tuvastamise reeglite lisamine

Peamine aktor KMV-miugiinsener (kasutaja)
Teised aktorid Puuduvad
Kirjeldus Kasutajal on vBimalik sisestada lisaks vaikereeglitele ka enda loodud pettuse

tuvastamise reegleid. Kigepealt saab kasutaja valida uue reegli loomise vdi vana

61



muutmise vahel. Seejarel on vdimalik valida tunnuseid, mille alusel reegel

kaupmeestele kohaldub. Viimasena on vdimalik méaarata reegli aluseks olevaid

tunnuseid ning omavavahelisi suhteid, samuti reeglite kuvamise uhikuid voi

piirméarasid.

Eeltingimused

Kasutajal on ligipaas rakenduse esilehele.

Jéreltingimused

Kasutaja ndeb pettusekahtlusega klientide kuvamisel lisaks vaikereeglitele ka

enda koostatud reeglite tasemeid.

Tavat6ovoog

o M e

10.

11.
12.

Kasutaja on rakenduse esilehel.

Kasutaja vajutab lingile ,,reeglid*.

Slsteem kuvab kasutajale olemasolevad reeglid.

Kasutaja vajutab nupule ,,loo uus reegel.

Slsteem kuvab reegli kohaldumise kriteeriumide valikud: regioon, riik,
linn, firma tldp, tegevusala, ettevdtte registrikood.

Kasutaja valib soovitud kohaldumise kriteeriumid. Kriteeriumidest
kohustuslik on valida vaid iks.

Kasutajale kuvatakse nimekiri kaupmeestest, kes nendele kriteeriumidele
vastab.

Kasutaja kinnitab valiku vajutades nupule ,kinnita“.

Kasutajale kuvatakse tunnuste valik, tunnuste suhete valik (diskreetne,
jagatis, liitmine, lahutamine), alamreeglite omavahelised tingimused (if, or,
and, else), piirmaéra andmettup (protsent, diskreetne, pidev, predikaat),
agregeerimise periood (péev, nadal, kuu) ja piirméra tase.

Kasutaja valib soovitud vaartused. Tunnuste valikutest on kohustuslik
valida vaid Uks.

Kasutaja kinnitab valiku vajutades nupule , kinnita“.

Slsteem salvestab reegli.

Alternatiivsed

téovood

Olemasoleva reegli muutmine

N o g M w D oE

Kasutaja on rakenduse esilehel.

Kasutaja vajutab lingile ,,reeglid*.

Susteem kuvab kasutajale olemasolevad reeglid.

Kasutaja vajutab nimekirjas topeltkl6psu soovitud reeglile.

Siisteem kuvab olemasoleva reegli kohaldumise kriteeriumid.

Kasutaja muudab soovitud kohaldumise kriteeriumid.

Kasutajale kuvatakse nimekiri kaupmeestest, kes nendele kriteeriumidele
vastab.

Kasutaja kinnitab valiku vajutades nupule ,kinnita“.
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10.
11.
12.

Kasutajale kuvatakse olemasoleva reegli tunnused, tunnuste suhted,
alamreeglite omavahelised tingimused, piirméara andmetiilip, agregeerimise
periood ja piirméra tase.

Kasutaja muudab soovitud véartused.

Kasutaja kinnitab valiku vajutades nupule ,kinnita“.

Stisteem salvestab reegli muudatused.

Olemasoleva reegli kustutamine

© N o g &~ 0w DdE

Kasutaja on rakenduse esilehel.

Kasutaja vajutab nupule ,,reeglid®.

Susteem kuvab kasutajale olemasolevad reeglid.
Kasutaja vajutab soovitud reeglile.

Kasutaja vajutab nupule ,kustuta®.

Susteem kisib: ,,Oled kindel?*

Kasutaja vajutab nupule ,.kinnita“.

Slsteem kustutab reegli.

Olemasoleva reegli aktiveerimine/desaktiveerimine

© N o g ~ w0 DdPRF

Kasutaja on rakenduse esilehel.

Kasutaja vajutab nupule ,,reeglid®.

Susteem kuvab kasutajale olemasolevad reeglid.

Kasutaja vajutab soovitud reeglile.

Kasutaja vajutab nupule ,,aktiveeri/desaktiveeri®.

Susteem kisib: ,,0led kindel, et soovid aktiveerida/desaktiveerida?«
Kasutaja vajutab nupule ,,kinnita“.

Susteem aktiveerib/desaktiveerib reegli.

Kasutussagedus

Kasutussagedus sdltub kasutaja soovist.

Avrireeglid

Iga , kinnita® sammu juures on vdimalik ka muudatused tihistada.
Alamreeglite hulk ei ole piiratud, nende omavahelised suhted on méé&ratud
tingimuslausetega.

Ka vaikereeglid kuvatakse kehtivate reeglite nimistus.

Vaikereegleid ei saa kustutada.

Vaikereegleid ei saa desaktiveerida.

Tabel 7. Kasutusmall — UC2: pettuse tuvastamise reeglite lisamine (Allikas: autori koostatud).
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7.1.4 UC3: Kliendi kahtlaste tehingute ajaloo vaatamine

Kliendi kahtlaste tehingute ajaloo vaatamise kasutusmallis on kirjeldatud tavatdtvoog.

ID ja nimetus

UC3: Kliendi kahtlaste tehingute ajaloo vaatamine

Peamine aktor

KMV-miugiinsener (kasutaja)

Teised aktorid

Puuduvad

Kirjeldus

Kui kasutaja soovib naha konkreetseid tehingud, mis on reeglite alusel filtrisse
jdénud, siis ta vajutab kaupmehe unikaalse koodi peal ning rakendus viib ta
detailsemasse tehingute vaatesse. Tulemusi saab filtreerida kdikide tunnuste

alusel.

Eeltingimused

Kaupmehel on vdhemalt Uks pettusekahtlusega tehing. Kasutajal on ligipaas
rakenduse esilehele.

Jareltingimused Puuduvad
Tavat6ovoog 1. Kasutaja on rakenduse esilehel.
2. Kasutaja vajutab kaupmehe unikaalsele tunnusele.
3. Susteem kuvab Kkliendi kahtlaste tehingute ajaloo.
4. Kasutajal on véimalik andmeid kdikide veergude kaupa kasvavalt voi

kahanevalt jarjestada.

5. Kasutajal on v8imalik valida vaates kuvatavate ridade arvu.

Alternatiivsed Puuduvad

téovood

Kasutussagedus Kasutussagedus sdltub kasutaja soovist.

Atrireeglid Kaupmeeste pettusekahtlusega tehingud sorteeritakse vaikimisi kuupéeva jargi

kahanevalt.

Tabel 8. Kasutusmall — UC3: kliendi kahtlaste tehingute ajaloo vaatamine (Allikas: autori koostatud).

7.1.5 UC4: Kliendi pettusest teavitamine

Kliendi pettusest teavitamise kasutusmallis on kirjeldatud tavatétvoog.
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ID ja nimetus

UC4: Kliendi pettusest teavitamine

Peamine aktor

KMV-miugiinsener (kasutaja)

Teised aktorid

MS Exchange, Kaupmees

Kirjeldus

Néhes kaupmeest, kellel on tks v6i mitu piirmdéra Uletatud, vajutab kasutaja
kliendi real olevat teavituse nuppu, misjarel monitooringusiisteemist laetakse
eeldefineeritud teavituse p&hi, mis on automaatselt taidetud asjakohase infoga —
need andmed edastatakse e-kirja pdhjale, kus kasutajal on vdimalik oma soovi

jargi muudatusi teha. Kui teavitus on valmis, saadab kasutaja selle kliendile.

Eeltingimused

Kaupmehel on Uks v8i mitu reegli piirmadra Uletatud. Kasutajal on ligipaés

rakenduse esilehele.

Jéreltingimused

Puuduvad

Tavatdovoog

1. Kasutaja on rakenduse esilehel.

2. Kasutaja vajutab kaupmehe drinime juures asuvale teavituse nupule.

3. Slsteem kuvab e-kirja pohjal eeldefineeritud teavituse p&hja, mida on
taiendatud asjakohase infoga suisteemi andmebaasist.

4. Kasutajal on vBimalik e-kirjas muudatusi teha.

Kasutaja saadab e-kirja kaupmehele.

Alternatiivsed Puuduvad

téovood

Kasutussagedus Kasutussagedus sdltub kasutaja soovist.

Avrireeglid 1. E-kirja eeldefineeritud pdhi on kodeeritud susteemi koodi ning seda ei saa

muuta kasutajaliidese kaudu.
2. Susteem otsib andmebassist automaatselt kaupmehe esindaja emaili aadressi

ning lisab selle saaja véljale.

Tabel 9. Kasutusmall — UC4: kliendi pettusest teavitamine (Allikas: autori koostatud).

7.2 Mittefunktsionaalsed néuded

Sisteemi omadustena kasitletavad mittefunktsionaalsed nduded on sama kriitilised kui
funktsionaalsed nduded, tagades kogu siisteemi kasutatavuse ja tbhususe. Nende taitmata

jatmise korral vGib susteem mitte vastata tellija, turu voi regulatiivsetele nduetele [6].
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Mittefunktsionaalsete nduete kaardistamine on oluline, et taita tellijate ndudmised

susteemi kvaliteedi osas.

Kéesoleva t00 kéigus kategoriseeritakse mittefunktsionaalsed vastavalt FURPS

pdhimaotetele jargnevalt:

e Kasutatavus (Usability)
e Tookindlus (Reliability)
e Joudlus (Performance)

e Toetatavus (Supportability)

7.2.1 Kasutatavus

Kasutatavuse punkti alla on koondatud peamiselt kasutajaliidese ja kasutajakogemusega

seotud nduded.

= KAMFNL1 - kasutajaliideses kasutatav stiil, kirja font ja varvid peavad olema
labivalt Ghesugused.

» KAMFN2 - andmete kustutamisel tuleb alati kiisida kasutaja kinnitust.

= KAMFN3 - andmete sisestamisel tuleb kohustuslikud andmevéljad tahistada
punase raamiga.

» KAMFN4 — siisteem peab kuvama teateid andmete salvestamise, kustutamise ja
vigade korral.

=  KAMFNS5 - kdiki kasutusmalle peab olema v@imalik alustada rakenduse esilehelt.

= KAMFNG6 — I0ppkasutajal ei tohi olla kasutuselevotu testi (User Acceptance
Testing) kaigus kasutajakogemusele etteheiteid.

» KAMFNT7 — andmete laadimine siisteemi peab toimuma automaatselt.
7.2.2 Tookindlus
Tookindluse punkti alla on koondatud néuded, mis on seotud rakenduse kéttesaadavuse

ja taastamisega.

= TOMFN1 — RTO (Recovery Time Objective) ehk maksimaalne siisteemi
taastamisele kuluv aeg. E-R: 3h. L-P ja riigiplhad: 24h.

= TOMFN2 — RPO (Recovery Point Objective) ehk maksimaalne lubatav
andmekadu. Andmete varundamine toimub kord 66péevas ehk 24h.
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RTO ja RPO tuleb kokku leppida IT-haldusega ning defineerida rollid ja tlesanded

siisteemi taastamisel.

7.2.3 Joudlus

Joudluse punktis on kirjeldatud nduded, mis on seotud rakenduse tdokiiruse ja

-vOimekusega.

= JOMFN1 — koondinfo (UC1) laadimisel maksimaalne lubatud kestus on
2 sekundit.

= JOMFNL1 — ettevétte tehingute (UC3) laadimisel maksimaalne lubatud kestus on
1 sekund.

7.2.4 Toetatavus

Toetatavuse peatiikis on kirjeldatud nduded, mis on seotud rakenduse ja muudatuste

haldamisega.

= TOMFN1 - rakenduse kohta peab olema dokumentatsioon, mis sisaldab
minimaalselt kontekstimudelit, evitusdiagrammi, komponentdiagrammi, RPO- ja
RTO-aega ning -protsessi, GET- ja POST-paringute logimise protsessi ning
ligipaddsude vdimaldamise protsessi.

= TOMFN2 — iga muudatuse puhul susteemis, peab eelnevalt uuendama rakenduse
dokumentatsiooni kui see on vajalik.

= TOMFN3 - keskmine muutuste labiviimise aeg (Mean Time to Change — MTTC)

peab olema vahem kui 5 t60péeva.

7.2.5 Turvalisus

Turvalisuse peatikis on kirjeldatud ndudeid, mis on seotud rakenduse infoturbe
aspektidega. Turvalisus ei ole FURPSI jargi eraldi kategooria, kuid selle valdkonna

nduete olulisuse ja arvukuse tottu on otstarbekam koondada need eraldi peatiki alla.

» TUMFNL1 - pikk sessioon ei ole lubatud.
» TUMFN2 — mitteaktiivse kasutaja sessioon 18peb automaatselt 30 minuti jooksul.
= TUMFNS3 — Kkliendi ja serveri suhtlus kaib tile HTTPS protokolli.

= TUMFN4 — rakendus tohib olla ligipaésetav vaid ettevotte sisevorgust.
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» TUMEFNS - kasutajate 6iguste haldus baseerub AD-rollidel ja -gruppidel.

= TUMEFNG6 - kasutaja autentimine toimub Uhekordse sisselogimisega ehk SSO
(Single sign-on) pdhimaottel.

= TUMFN7 — kasutaja autentimine toimub veebiserveris kasutades Kerberose

protokolli ja Django-auth-Idap teeki.

7.2.6 FURPS+

FURPS+ peatiikis on kirjeldatud infostisteemi kavandamise, arendamise ja juurutamisega

seotud nduded.

= PLMFNL1 - rakendus peab kasutama MS SQL Serveri andmebaasi.

= PLMFN2 - rakendus peab olema arendatud Django raamistikus.

= PLMFN3 - rakenduse juurutamisel peab kasutama pidevintegratsiooni ja
pidevvalmiduse pdhimdtteid.

» PLMFN4 - automaattestid peavad katma védhemalt rakenduse peamised
kasutusmallid.

= PLMFNS5 — automaattestid peavad pdhinema Pytest teegil.

= PLMFNG6 — rakendust peab arendama ja evitama Dockeri konteineris, et véltida
uhildumisprobleeme toodanguserveriga.

= PLMFN7 — Dockerit kdivitav toodanguserver peab kasutama Linuxi CentOS7
distributsiooni.

= PLMFNS8 — susteemi veebiserver peab pohinema Ngnix versioonil 1.18.

= PLMFNQ9 - ststeemi rakendusserver (WSGI ehk Web Server Gateway Interface)
peab baseeruma Gunicorni versioonil 20.

= PLMFN10 - rakenduse t66 jaoks vajalik kolmanda osapoole teekide haldus peab
pdhinema Pipenv teegil.

= PLMFN11 - rakenduse juurutamine peab jargima pidevintegratsiooni ja
pidevvalmiduse praktikaid.

= PLMFN12 -5 aasta keskmine kulu aastas peab jd&&ma alla 15 000 EUR (arendus
ja haldus).
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7.3 Tehnoloogiate ja raamistike valik ja analts

Susteemianallilisi peatiikis on oluline osa rakenduse arendamiseks ja juurutamiseks

kasutavate tehnoloogiate ja raamistike analulsil. Tehnoloogiate valikul peab silmas

pidama nii arendajata oskuseid ja eelistusi, kui ka ettevottes juba kasutusel olevaid

tehnoloogiaid ja ettevdtte arhitektuuri.

7.3.1 Veebiarenduse raamistik

Téovahendite arenduse meeskond kasutab peamise programmeerimiskeelena Pythonit ja

sellel pdhinevaid raamistikke. See tdhendab, et loodava lahenduse jaoks oli valida

peamiselt Flaski- ja Django- kui peamiste Pythoni-pdhiste veebiarenduse raamistike

vahel.

Jargnevalt on valja toodud levaade Django ja Flaski erinevused: [22]

Vormid — Djangole on vormide pdhjad sisse ehitatud ning nad thenduvad lihtsalt
ORMi ja Django administreerimise funktsionaalsusega. Flaskil sisseehitaud

vormide tugi puudub.

Andmebaas — Djangole on sisse ehitatud ORM, selle peamine eesmérk on
edastada andmeid relatsioonilise andmebaasi ja rakendusmudeli vahel. ORM
automatiseerib andmete edastamise selliselt, et arendaja ei pea ideaaljuhul
kirjutama SQLi paringuid. Flaskiga ei tule kaasa sisseehitatud andmebaasiga
suhtlemise lahendusi, kuid on olemas kolmanda osapoole todriistu nagu
SQLAIchemy, mis pakuvad ORMile sarnast funktsionaalsust.

Oigused ja ligipdasud — Djangoga on kaasas autentimisrakendus, millega on
vOimalik standardselt lahendada Giguste ja ligipdasude halduse. Flask pakub

turvalisi kipsiseid, et kasutajal oleks vdimalik implementeerida enda lahendus.

Administreerimine — Djangoga on kaasas rakenduste andmete haldamiseks
integreeritud administreerimise liides. Flask sellist liidest ei sisalda, kuid naiteks
Flask-Admin  kolmanda osapoole rakendusega saab luua sarnase

administreerimise tooriista.
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Eeltoodu néitel saab 6elda, et Django sobib kdige paremini relatsioonilisi andmebaase
kasutavate veebirakenduste jaoks. Flask on kasulik spetsiifilisemate juhtumite jaoks,
mille puhul pole kasu Django tugevast pdimitusest relatsiooniliste baasidega. Django
kasutajate kogukond on aktiivsem. Flaski kasutajad on tihti sunnitud algusest arendama
funktsionaalsusi, mis Djangoga juba kaasas. Mdlemad raamistikud paistavad silma
efektiivse prototttpimise vahendina [23].

Djangoga on andmeparingute (vaadete) loomiseks kolm pdhimdttelist valikut: kasutada
klassipdhiseid vaateid, kasutada klassipdhiseid geneerilisi vaateid (sisseehitatud
standardvaated) voi kasutada funktsioonidel baseeruvaid vaateid. Roy Greenfield et al
[24] jargi on klassipdhised vaated kill kompaktsemad, kuid funktsioonipdhised vaated
annavad andmete liikumisest parema Ulevaate ning on neile arendajatele, kes Djangot

igapéevaselt ei kasuta, paremini loetavad.

Kuna magistritod tulemusel valmiva analudsi alusel loodav monitooringulahendus on
killaltki standardne CRUD (Create, Read, Update and Delete) rakendus, siis on autor
ulaltoodud infole tuginedes valinud rakenduse arendamiseks Django raamistiku, mis
pakub oma sisseehitatud funktsionaalsuste abil kiiremat arendust ja selgepiirilisemat

rakenduse struktuuri.

7.3.2 Konteinersusteem

Rakenduse evitamisel toodanguserverisse on véimalik laheneda traditsioonilisel viisil ehk
laadida lahtekood repositooriumist serverisse ning paigaldada toodanguserverisse
rakenduse to0ks vajalik tarkvara ja teegid. Tavaliselt tekib selle kdigus palju thilduvuse
probleeme, eriti kui arenduseks kasutatakse Windowsi susteemi ning toodanguserverina
Linuxi stisteemi —moni teek to6tab vaid Linuxil ning suur osa tarkvarast kaitub erinevatel
operatsioonististeemidel voi isegi sama operatsioonisusteemi erinevatel versioonidel
isemoodi. See tdhendab, et kdikidel arenduse, toodangueelse, toodangu- ja testmasinatel

peab olema sama konfiguratsioon — selle tagamine on keeruline ja ajamahukas.

Et Glaltoodud probleeme valtida ning muuta arendusprotsessi sujuvamaks, on maistlik

susteeme arendada ja evitada konteinerites. Konteinerite eesmark on hdlbustada

isoleeritud keskkonna abil rakenduste juurutamist ja ké&itamist. Konteinerid véimaldavad

arendajal pakkida rakenduse koos koigi vajalike osadega, néiteks operatsioonisusteemi

komponentide, vajaliku taristu tarkvara (néiteks Python, Nginx, Gunicorn) ja teekidega,
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ning tarnida see kdik the pakendina. See tdhendab, et rakendus tootab sbltumata

konfiguratsioonist igas masinas samamoodi [25].

Konteinerite asemel on rakenduste kaitamiseks traditsiooniliselt kasutatud Uhe fiusilise
serveri peal todtavaid virtuaalmasinaid. Alloleval joonisel on ndha nende kahe

tehnoloogia vordlust.

Virtuaalmasin Dockeri konteiner
Riistvara tasemel protsesside isoleerimine. Operatsioonististeemi taseme protsesside
isoleerimine.
Kaivitub minutitega Kaivitub sekunditega
Suurus on moddetav gigabaitides Konteinerite suurus on mdddetav pigem

kilobaitides vdi megabaitides

Valmis virtuaalmasina konfiguratsiooni on Eelnevalt loodud Dockeri konteineri pdhjad on
keeruline leida holpsalt kattesaadavad (Dockerhub)
Virtuaalmasina loomine votab suhteliselt kaua Konteinereid saab luua loetud sekunditega
aega

Suurem ressursikasutus Madalam ressursikasutus

Tabel 10. Virtuaalmasina ja Dockeri konteineri vérdlus [26].

Ké&esoleva t06 raames analliisitava projekti juures kasutatakse mdlemat tehnoloogiat ehk
kéivitatakse Dockeri konteinerites olev rakendus virtuaalmasina peal. Alloleval joonisel
on lihtsustatult kujutatud rakenduse konteineriseerimist. Ruudud on konteinerid, ringid
tahistatavad silda ehk ihendust konteinerite vahel, andmebaasi server on eraldiseisev ega
asu konteineris. Kuna rakendus on kullaltki lihtsa arhitektuuriga, kasutatakse konteinerite

suhtluse koordineerimiseks Docker-compose rakendust — Kubernetes ega Swarm ei ole
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konteinerite véikest arvu ja rakenduse suhteliselt lihtsat arhitektuuri arvestades autori

hinnangul vajalik.

Gunicorn +

Migri .
g Django SQL Server

Joonis 15. Konteinerststeemi skeem (Allikas: autori koostatud).

7.3.3 Pidevintegratsioon ja pidevvalmidus

Selleks, et koodi muudatused jouaksid arendaja arvutist repositooriumisse ning sealt testi-
ja toodanguserveritesse, on vBimalik valida mitme mooduse vahel. Uks v@imalus on
klassikaline juurutamise meetod, kus arendaja saadab koodi repositooriumisse ning IT-
haldus laeb muudatused késitsi toodangumasinasse. See tdhendab, et reliisivdlbad on
pikad ja muudatuste l&biviimine aeglane ja kohmakas. Et koodi reliisimine toimuks
automaatsemalt ja sujuvamalt on vBimalik jargida pidevintegratsiooni ja pidevvalmiduse
ehk edaspidi CI/CD (Continuous Integration and Continuous delivery) pdhimétteid.

Jargnevalt on lahti kirjutatud C1/CD praktikad ja nende jargimise eelised.
Pidevintegratsioon [27]

Pidevintegratsiooni praktiseerivad arendajad Gihendavad oma muudatused nii sageli kui
vOimalik peaharu kilge. Arendaja tehtud muudatused labivad igal laadimisel
komponendi- ja integratsioonitestid. Sellega vélditakse integratsioonikonflikte, mis on
lintsad tekkima, kui integratsiooniga oodatakse reliisipdevani. Pidev integreerimine
paneb suurt réhku automaatestimisele, et kontrollida rakenduse toimimist uute harude

integreerimisel peaharru.
Pidevvalmidus [27]

Pidevvalmidus on pidevintegratsiooni laiendus, mis tagab, et muudatused on vdimalik
kiirelt kliendini toimetada. See tdhendab, et lisaks testimise automatiseerimisele on

automatiseeritud ka reliisiprotsess ja nupuvajutusega on vdimalik rakendus juurutada.
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Pidevvalmiduse kasutamise korral on voimalik reliisida iga péev, iga nadal, iga kahe
nadala tagant voi muul ari vajadustele vastaval perioodil. Pidevvalmiduse eeliseid
ilmnevad k&ige paremini, kui reliisida voimalikult tihti ja vaikestes osades. Sel juhul on

probleemide korral koodi lihtsam muuta ja parandada.
Pidevjuurutamine [27]

Pidevjuurutamine laheb sammu vorra kaugemale kui pidevvalmidus. Selle praktika
kohaselt reliisitakse klientidele k&ik muudatused, mis on l&binud kdik tarnevoo
(Deployment Pipeline) etapid. Inimsekkumist ei toimu ja vaid ebadnnestunud testid
saavad takistada uue muudatuse reliisi. Pidevjuurutamise puhul saadakse kliendilt
uuenduste kohta vaga Kkiiresti tagasisidet, mis muudab arendustsukli lihemaks ja
paindlikumaks. Arendajad saavad keskenduda tarkvara ehitamisele ja saavad néha t66

tulemust kohe peale koodi ule laadimist.
Docker ja CI/CD [25]

Docker on oluline CI/CD praktikate tagamiseks. Docker vdimaldab seadistada
arenduskeskkonda identselt toodanguserveriga. Lisaks saab kditada mitut
arenduskeskkonda samal serverii — need vOivad olla erineva tarkvara,
operatsioonisiisteemide ja konfiguratsioonidega. Dockerit kasutades on voimalik kdigil
arendajatel sdltumata lokaalsest keskkonnast to6tada sama projekti kallal tdpselt samade
satetega. See vdimaldab arendajatel kaivitada CI/CD jaoks olulisi automaatteste, et

tuvastada koodi muudatustes potentsiaalseid vigu.
Tarnevoo skeem

Alloleval joonisel on kujutatud k&esoleva analutsi tulemusel valmiva susteemi loomisel
kasutatav tarnevoog. Tarnevoog on automatiseeritud — arendaja saadab (Commit) koodi
repositooriumisse, automatiseerimisserver kaivitab komponendi testid, Dockeri mootor

loob Dockeri pildid ja salvestab need, seejarel teostatakse integratsioonitestid
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testsusteemis ning kui kdik etapid on labitud edukalt, reliisitakse kood automaatselt

toodangukeskkonda.
-
© =328,
H)
) (S
_ _ . . — _ ) ) Toodangu-
Arendajad —Commit—ss| Repositoorium |—Paasik—m Automatiseerimis ——Paaslik—e| Dockeri mootor |-Laadimine—m| Testsiisteem |—Relis—m . gu
server slisteem
A
Y L L] L L4
Meeskond | Komponendi testid Loo dockeri pilt Integratsioonitestid Auiesne
Tulemuse paasti
leavilus
f
Y
Margista pilt

Y

Salvesta dockeri
piliide
repositeorimisse

Tulemuse

Joonis 16. Tarnevoo skeem (Allikas: autori koostatud).

7.4 Kontekstimudel

KMV -pettuste monitooringusisteemi kontekstimudelil on védga uldisel tasemel néha
planeeritav siisteem ning sellega suhestuvad ettevdttesisesed ja valised ststeemid ning
aktorid. Samuti on uldises plaanis vaadeldav, milline info siisteemide ja aktorite vahel

liigub.
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KMV-
mudgiinsener

Reeglid

Pettuseinfo

Kaupmees -4——Pettuse teavitus/infoparing.

Pettusekahtlusega tehingud

Kaardi-
organisatsioonide
stisteemid

Klientide
andmebaas Taovahendite

andmebaas

Esindajad/kontaktandmed
Reeglid

ettusekahtlusega
tehingud

KMV-pettuste
monitooringusiisteem

Pettuseinfo

Pettuseinfo eeldefineeritud pdhjal \

MS Exchange

I
Kaupmeeste tehingute ajalugu ja andmed

KMV-andmebaas

KGT-slisteem

Joonis 17. KMV-pettuste monitooringu kontekstidiagramm (Allikas: autori koostatud).

7.5 Tegevusdiagramm

Alloleval joonisel on kujutatud KMV-pettuste monitooringusilisteemi tegevusdiagrammi.

Protsess algab kasutaja autentimisest, seejarel kuvatakse kasutajale kaupmeeste

koondinfo. Peale seda liigutakse reeglitega seotud tegevuste juurde ning vaadatakse

kliendi
pettusekahtluse kohta.

pettusekahtlusega

tehinguid.

Viimasena saadetakse
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A

—

Teavifuse
muutmine

Teavituse
saatmine

E-kirja pdhja
kuvaming

real

Vajutamine Kliends
Kiiendi - kahtlaste
unikaalsel tehingute
funnusel kuvamine
N
r
Teavituse Litkurming
ey ‘ .'f urhie
VEUEIne Flgﬂs#f
Kiiendi peaiehel
koondinfo

|

Joonis 18. KMV-pettuste monitooringu tegevusdiagramm (Allikas: autori koostatud).
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8 Rakenduse arhitektuur

Jargenvas peatikis on kujutatud analtiiisitava rakenduse arhitektuur. Selleks on kasutatud
komponentdiagrammi (Component Diagram) ning seisundimuutuste diagramme
(Statechart Diagram). Lisaks on visualiseeritud rakenduse juurutamise mudel

evitusdiagrammina (Deployment Diagram).

8.1 Komponentdiagramm

<<component>>
Kaardiorganisatsioon 1
API

Kahtlusega maksed

Z] Z] (@ —
<<component>> <<component>>
Klientide andmebaas DWH ( )

Kahtlusega maksed

Kliendi andrmed
\T/ \C_ID_/ <<component>> z]

: ) Kaardiorganisatsioon 2
] Kliendi andmed Maksete andmed API

<<component>>
MS Exchange Server

O——-— £ -
Pettuse info =

<<component>> Autent <<component>>
KMV, ——Autentimine. 07 Active Directory
C Pettuse info
<<component>>
KGT-susteem (P

pettusemonitooring
Reeglid/maksed
[ |

<<components> oo » .
Tadvahendite Makse Oﬁ componen

andmebaas KMV-andmebaas

Joonis 19. KMV-pettuste monitooringusiisteemi komponentdiagramm (Allikas: autori koostatud).

8.1.1 Monitooringusisteemi jargnevusdiagramm

Alloleval joonisel on kujutatud KMV-pettuste monitooringususteemi
jargnevusdiagrammi. Diagramm Kkirjeldab dldistatud kujul susteemide vahelist info

liikumist. Diagrammil ei ole kujutatud alternatiivseid t6dvooge, kui need ei ole andmete
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litkumise seisukohalt olulised. Samuti ei ole kujutatud kdiki kinnitamise ja tihistamise

valikuid, kuna see muudaks joonise halvemini loetavaks.

KHV-petiuste menioerng

Tadvahendite Klientide
KM monitooring Active Directory areclanad KGT-silsteem areciarai WS Exchange
Patusekahtusega
[klientide kuvamine™)
Rol DK -
alt
(kazutajal on Mgeroll] - - = - ROl O - - - --
Suunatakse
esliehele
(kasutajal puudub Hge rol | - - - ol DK _
" EATE AVl S —

Kalpmeeste koondinto—

Petiuse fuvastamise
[ reeglite lsamine |

KGT pettuge Info.

Reeglite parng—s-

|——KGT petiuse info—p]

alt

(muuda/kustuta reagel]

(s raagel)

sl raagil—es|

Rl parmeetrid—|

—Reagll miumdatusade

|-Reagil parameetrite

e

|« - Reagll parameetrid -

Clemasalevad raaglk- - 4

Reagll param et ?— |

- = =Enewitete loately -

teagll param et d——-]

Aktieaerl
——dezaktivaarl—m
raagel
Patiusekahtiusega |
[tehingute veataming

Kllendl petiuse-
|—kahilusest |
teavitamine

Al Inio-

| = = = = TERINGUD- - = =

KaUpMEne parng—s|

[ = = Pafuseinte = - = =

AT 11—

Pidhl + et it —p-]

-a—E-krja mustand
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Joonis 20. Monitooringuststeemi jargnevusdiagramm (Allikas: autori koostatud).

8.1.2 Andmete laadimise jargnevusdiagramm

Jargneval joonisel on esitatud andmete laadimise jargnevusdiagramm. See kirjeldab seda,
kuidas andmeid valistest slisteemidest andmebaasidesse laetakse ja hiljem to6deldakse.
Kaardiorganisatsioon on joonisel lihendatud KO. Plaanilised laadimisskriptid luuakse, et
valtida suurest andmehulgast tulenevat pikka ooteaega rakenduse erinevate paringute
laadimisel. Esialgu on planeeritud laadimisskripte kaivitada kord poole tunni tagant, kuid

vajadusel on vdimalik seda intervalli lihendada.
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Joonis 21. Andmete laadimise jargnevusdiagramm (Allikas: autori koostatud).
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8.2 Evitusdiagramm

Alloleval joonisel on kujutatud rakenduse lihtsustatud evitusdiagramm. Diagrammilt on
viélja jaetud valiste slisteemide komponendid, mis ei ole vajalikud kdnealuse rakenduse

toimimiseks.

<<host>>

Cent0S?

<<Host>>

Docker Host

«Containers
* Application
<<image=>>
ACQ

monitoorin:

«Containers
Webh Proxy <<image>>
Gunicorn
<<image=>>
E Ngnix <<image=>
«protocols -
. — D, 2
TCP/IP : : Jangoe
:<Wc'~<b Bmv}rser» wprotocols <<image>>
asutaja —
: Terip Kerberos <<image>>
Python 3.8
<<image=>>
Debian GNU <<image>>
Debian GNU

<<image=>>
Free TDS

wprotocol: ] wports wports

LDAP ; 1433 1433
adevices adevices adevices
agxecution emaronments sgxecution environments «gxeculion emvironments
Windows Server S0L Server S0L Server
«COmponents «COMmMponents «COmponents
Active Directory Kliendid DB Taovahendid DB

Joonis 22. Monitooringuststeemi evitusdiagramm (Allikas: autori koostatud).
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9 Minimaalne tootav toode

MVP (Minimum Viable Product) ehk eesti keeles ¢elduna minimaalne t66tav toode,
edaspidi MTT, kujutab endast esimest versiooni tootest, mida klient saab kasutada. Selle
eesmark on katsetada, kas idee périselus toimib ja I6ppkasutajale toode meeldib. Lisaks
saab Kiiresti tagasisidet vajalike muudatuste kohta, mida I6ppkasutaja tootes nédha soovib.
Halvimal juhul v3ib teada saada, et toode ei olegi sellisel kujul teostatav. Selle hea kiilg
on aga s&astetud aeg ja raha, mis oleks vOinud kuluda tdieliku tootevisiooni

realiseerimisel [28].

Alloleval joonisel on naidatud, millised kasutajalood on MTT loomisel kaetud. K&ik
kasutajalugudes kirjeldatud punktid ja alternatiivsed té6vood ei ole téidetud, samuti ei ole
taidetud koik mittefunktsionaalsed nduded. MTT eesmark on olnud kasutaja voimalikult
Kiire vabastamine andmete manuaalsest sisestamisest ning monitooringusisteemi
Kiiremaks muutmine, samuti on niiid véimalik samast stisteemist saada ulevaade kliendi

kahtlaste tehingute ajaloost.

Uc3: Kliendi kahtlaste

tehingute ajaloo vaatamine

I

Pettusekahtlus tuvastatud

A
- UCl; Pc_ilusckahtlgsc;]a - ucz: I—’cllysc_twugtwnusc >
klientide kuvamine reeglite lisamine o
Uc4: Kliendi pettusest

Soov teavitamine
néha
pettuseinfot

Pettusekahtlust ei tuvastatud

|:| Rohelisega mérgitud MTT vdimekused (AS IS) ]
D Kollasega miirgitud loodava taislahendusevdimekused (TO BE) © ©
Lépp Lépp

Joonis 23. Minimaalse to6tava toote BPMN diagramm (Allikas: autori koostatud).
Kui 16ppkasutaja oli MTT-d kasutanud ja andnud tagasisidet, taiustati rakenduses selle
pohjal filtreerimis- ja otsingulahendust. Samuti on paranenud andmete kvaliteet — 2019
Il poolaastal oli kasitsi sisestatud andmeridadest kuni 3% vigased, automaatselt laetud
andmete puhul on veaprotsent 0. Varasema lahenduse keskmine laadimise aeg oli
ligikaudu 1,5 tundi, MTT laeb andmeid alla 2 sekundi.
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MTT on loodud Django ja JQuery DataTables raamistikke kasutades. Selle detailsem
kirjeldus ja viide Githubi repositooriumile on leitav Lisast 1. Et mitte rikkuda arisaladuse
hoidmise nduet, on koodi ja kasutajaliidest muudetud ning rakenduse andmebaasi on
loodud geneerilised andmevaljad ja ndidisandmed, samuti ei ole jagatud reeglite
arvutamise ning andmete laadimise ja agregeerimise mooduleid. See tdéhendab, et MTT
rakendus on muudetud geneeriliseks monitooringulahenduseks, millega saab soovi korral

reegleid muutes jalgida erinevaid protsesse.

83



10 Jareldused

Magistritod kasitles KMV-pettuste monitooringu ststeemi analliisi teostamist ja
minimaalse t0ttava toote loomist. Magistritdd eesméark on taidetud, MTT on loodud ja

lahenduse taisversiooni arendamist on vdimalik alustada.

Magistritod voiks olla aktuaalne finantssektoris kaardimaksete voi riskivaldkonnas
tOGtavate inimeste jaoks. Samuti voiksid sellest olla huvitatud inimesed, kellel on vaja
analliusida vo6i luua monitooringulahendus tkskoik millise tehingu- vdi summapdhise

protsessi jalgimiseks.

Autori hinnangul on MTT loomine sellise rakenduse puhul osutunud paremaks valikuks
vOrreldes madala tépsusega prototiibi loomisega. MTT kasutuselevdtuga on juba
lahendatud neljast funktsionaalsest ndudest kaks, ning ajakulukas ja veaaldis manuaalne
andmesisestus on automatiseeritud. See tdhendab, et andmete sisestamise veamé&ar on
langenud 3% pealt 0% juurde. Samuti toimivad MTT paringud vorreldes VBA-

lahendusega suurusjargu vorra kiiremini — eelneva 1,5 tunni asemel alla 2 sekundi.

2020. aasta suvel hindavad finantsettevote juhatus ja huvitatud osapooled, kas alustada
rakenduse taisversiooni arendamist. Juhul, kui lahenduse arendamisega soovitakse edasi
lilkuda, j6uab rakendus toodangukeskkonda hinnanguliselt 2020. aasta viimases

kvartalis.

Autor toob vélja potentsiaalsed rakenduse edasiarenduse soovitused tulevikuks, mis selle

magistritdd skoobist valja jaid.
Lisada stUsteemile tehingute blokeerimise reeglid

Blokeerimise reeglite jdustamine nduab, et slisteem peab toimima reaalajas. Igat sisenevat
makset hinnataks reeglite tingimustega ning tehing teostuks ainult kdikide blokeerivate
reeglite labimise puhul. See eeldab, et reeglid on vaga tdpsed ja valepositiivsete arv

aarmiselt madal.

See edasiarendus on autori ja tellija arvates kindlasti vajalik ning tuleb l&hitulevikus
teostada. See nduab pdhjalikumat analutsi andmeanalttikute poolt, kes peavad aitama

reeglid valja todtada ning hindama nende veamaéara.
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Tootada valja mudelipdhine pettuste tuvastamise stisteem

Masindppe mudelil pdhinev pettuste tuvastamise stisteem on kindlasti Uiks perspektiivikas
edasiarendus, mida loodava monitooringusisteemiga liidestada. Selle analliisimise ja
treenimisega on andmeanaltitikud magistritoo kirjutamise ajal juba alustanud, kuid selle
t00 skoopi ei ole see ajaraami sobimatuse ning drisaladuse kaitse t6ttu mahtunud.

Mudelip6hine lahendus v6ib asendada vdi taiendada reeglitele tuginevat lahenemist.

Magistritod tulemusel valminud MTT ja tulevikus valmiv tdislahendus on
korduvkasutatavad ka teiste protsesside monitoorimiseks. Selleks tuleb teha kohandused
andmevaéljades ja kuvamise reeglites ning tihendada rakendus uue andmebaasiga.
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11 Kokkuvote

Magistritoo tulemusel valmis &ri- ja sisteemianaltitis, minimaalse to6tava toote loomiseks
ning seejarel tuleb teha otsus soovitud lahenduse taisversiooni arendamise osas. T60
tulemusel valminud minimaalne to6tav toode on asendanud varem kasutusel olnud

lahenduse.

T6O0 esimeses osas Kirjeldas autor kaardipettuste valdkonda ja defineeris

probleemipustituse.

Teises osas sOnastati t60 eesmérk — teostada &ri -ja slsteemianalliis KMV-pettuste
monitooringuslsteemi arendamiseks ning luua minimaalne tO6tav toode. Samuti
kirjeldatakse autori roll ning defineeritakse t66 skoopi kuuluvad ja t66 skoobist vélja

jadvad teemad.

Kolmandas osas valiti arendusmetoodika ja Kirjeldati ning analtsiti rakenduse ari- ja

siisteemianallisil kasutatavate metoodikate valikuid.

Neljandas osas analliusiti erinevaid kaardipettuste tuvastamise ja ennetamise meetmete
liike ning kirjeldati ja pGhjendati kdesoleva t66 jaoks tehtud valikuid. Samuti vorreldi

alternatiivseid lahendusi 18ppkasutaja esitatud olulisemate nduetega.

Viiendas osas viidi 1&bi drianaliius ja kirjeldati huvitatud osapoolte rolle RACI-pdhimotte
jargi. Intervjuude pohjal loodi rakenduse &rikirjeldus ja &rireeglid ning koostati &riinfo
mudel olemi-suhte diagrammina. Samuti kirjeldati ja visualiseeriti &riprotsessid BPMN

diagrammidena.
Kuuendas osas viidi 1abi stisteemianalilis, seejuures Kkirjeldati siisteemi kasutusmalle:

1. UCLI: Pettusekahtlusega klientide kuvamine;
2. UC2: Pettuse tuvastamise reeglite lisamine;

3. UC3: Kliendi kahtlaste tehingute ajaloo vaatamine;
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4. UC4: Kliendi pettusest teavitamine.

Kasutusmallid visualiseeriti kasutusmallide mudelina. Samuti loodi tegevusdiagramm
stisteemi koikide (lesannete osas. Lisaks pdhjendatakse rakenduse arendamiseks ja
juurutamiseks kasutavate tehnoloogiate ja raamistike valikut. Tehnoloogiate valikul peeti
silmas arendajata oskuseid kui ka ettevottes juba kasutusel olevaid tehnoloogiaid ja
ettevotte arhitektuuri.

Seitsmendas osas  defineeriti  rakenduse arhitektuur.  Sisteemid  kujutati
komponentdiagrammil ning andmete liikumine toodi vélja monitooringulahenduse ja
andmete laadimise jargnevusdiagrammidel. Lisaks visualiseeriti rakenduse juurutamise

mudel evitusdiagrammina.

Kaheksandas osas kirjeldati magistritod tulemusel loodud minimaalse todtava toote
funktsionaalsust. Samuti Kkirjeldati I6ppkasutajalt minimaalse td6tava toote kohta saadud

tagasisidet.

Uheksandas osas anti hinnang t66 kaigus saavutatud eesmirkide taitmisele. Autor tdi
valja projekti edasise tegevuskava, andis soovitusi edasiarendusteks ning hindas

lahenduse korduvkasutuse potentsiaali.

Magistritod probleem on lahendatud ja seatud eesmargid téidetud.
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Lisa 1 — MTT iilevaade

Minimaalse todtava tootena on loodud Django rakendus, millega on voimalik
monitoorida erinevaid reegleid. Kui reegli piirméaéar on Uletatud, varvub lahter punaseks.
Andmete laadimise ja reeglite arvutamise mooduleid ei ole &risaladuse t6ttu jagatud
koodile lisatud. Siiski saab hea llevaate, kuidas monitooringulahenduse kasutajaliides ja

tooprotsess toimib.
MTT kuvatdmmised
1. Pettusekahtlusega klientide kuvamine — koondvaade

Kuvatdbmmisel on kujutatud rakenduse avakuva, kus on ettevotete info
agregeeritud kujul ning erinevate reeglite tasemed. Kui piirmdar on Uletatud,

varvub lahter punaseks.
2. Otsing

Otsida on vdimalik ettevdtte nime vGi nime osa jargi.
3. Jarjestamine

Jarjestada saab koikide tunnuste alusel. Kuvatdmmisel on selleks valitud summa.
4. Pettusekahtlusega tehingute vaatamine — detailvaade

Vajutades ettevotte unikaalsele tunnusele, on vdimalik kuvada kliendi kdik

kahtlased tehingud eraldi real.
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Joonis 24. MTT pettusekahtlusega klientide kuvamine — koondvaade (Allikas: autori koostatud — kuvatémmis).
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Joonis 25. MTT otsing (Allikas: autori koostatud — kuvatdmmis).
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Joonis 26
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Joonis 27. MTT pettusekahtlusega klientide vaatamine (Allikas: autori koostatud — kuvatdmmis).
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Kaivitamise juhised

Jargnevalt on kirjeldatud, kuidas MTT-rakendust lokaalselt kdivitada. K&ivitamiseks on
vajalik, et arvutisse oleks paigaldatud Dockeri rakendus koos docker-compose

funktsionaalsusega.
1. Klooni voi lae alla kood Githubist. https://github.com/Jennosian/djangoapp
2. Liigu kasureal Monitoring_Docker_MVP kaustale.
3. Kaivita rakendus kasuga docker-compose up
4. Liigu brauseris http://localhost:8000/

Kui lisaks andmete vaatamisele on ka soov andmeid sisestada vdi muuta, siis selleks tuleb
teha Django admin konto kdsuga ,,python manage.py createsuperuser”. Peale seda on

vBimalik luua kasutajanimi ja parool. Admin on ligipaasetav http://localhost:8000/admin.

<« C 0@ @ localhost:8000/admin/

Django administration

Site administration

AUTHENTICATION AND AUTHORIZATION .
Recent actions

Groups + Add Change

Users + Add Change My actions

AgregateData object (4)
Agregate data

DDV_EXAMPLE
DetailData object (4)
Agregate datas + Add Change Detail data

DetailData object (5)

Detail datas + Add Change
Detail data

DetailData object (6)
Detail data

AgregateData object (1)
Agregate data

AgregateData object (2)
Agregate data

AgregateData object (3)
Agregate data

AgregateData object (4)
Agregate data

DetailData object (1)
Detail data

DetailData object (2)
Detail data

Joonis 28. MTT admin (Allikas: autori koostatud — kuvatémmis).
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https://github.com/Jennosian/djangoapp
http://localhost:8000/
http://localhost:8000/admin

Magistritdos esitletav. MTT on Uhendatud kaasas oleva SQLite néidisbaasiga, et
geneerilisi andmeid oleks h6lpsam rakendusega koos edastada. Dockerfile Kirjelduses on
olemas kdik seadistused, et oleks vdimalik luua thendus Ule FreeTDS protokolli ka enda
valitud MS SQL Serveriga. Selleks tuleks muuta Django rakenduse settings.py faili
DATABASE seadeid jargnevalt:

DATABASES = {
‘default’: {
'ENGINE": 'sql_server.pyodbc',
'NAME': 'andmebaasi_nimi’,
'HOST": 'host IP",
'USER': 'kasutajanimi’,
'PASSWORD': ‘parool’,
'PORT": '1433,
'OPTIONS": {
"driver": "FreeTDS",
"host_is_server": True,

"extra_params": "tds_version=7.4",
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