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Annotatsioon

Kiesoleva 10putdd eesmirgiks on luua keskkonna mootepunkti jalgimiseks lahendus, mis
kasutab madala energiatarbega sidemoodulite ahelat, et oleks voimalik potentsiaalselt
kaugetest kohtadest, néditeks loodusest, mugavalt andmeid koguda ning need andmed ka

pilve andmekogumist kiitte saada.

To6s on kirjeldatud sissejuhatavalt andmesidevorkudest tinapdeval ning lihemalt ZigBee
protokollist. Lahenduse loomisel on kirjeldatud iilesandele iseloomulikud tunnused ning
analtilisitud valiku tegemisel nende kriteeriumite kohaselt erinevaid sidetehnoloogiaid.
Samuti on kirjeldatud XBee vorgu iiles seadmist, andmete lugemist ja pilve iiles laadimist

ning erinevaid katsetusi moodulitega.

To60 tulemusena valmis prototiiiiplahendus, kolmest sidemoodulist koosnev juhtmeta
ning madala energiatarbega vork, mis vOimaldab saata sensorist saadud andmeid pil-
veandmepunkti ning need pilve iiles laadida. Samuti on voimalik ahelat pikendada

lisamoodulitega.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 34 lehekiiljel, 6 peatiikki, 12 joonist,
3 tabelit.
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Abstract

Environmental monitoring using a series of low-power

communication modules

The purpose of this bachelor’s thesis is to create a solution for measuring an environmental
point, using a series of low-power communication modules to provide a way to comfortably
gather data from potentially remote places e.g bodies of water or a forest, and make this

data available through a cloud storage service.

The thesis briefy goes over the trends, principles and technologies used in modern data
networks and takes a specific look at the ZigBee protocol. The thesis also describes the
process of choosing the most fitting communication technologies to use according to the
intrinsic characteristics of the proposed problem. In addition, the setup of an XBee network,
including security and power saving methods, and the method of cloud storage with the
algorithm of the program responsible for updating the data, are thoroughly explained. The
various experiments done with the network are also described along with their positives

and areas, which could be improved.

As the result of this work, a prototype network, consisting of three wireless low-power
communication modules, which allowed sending data from a node with a temperature
sensor to the cloud storage point and then uploaded to the cloud, was formed. The network
is expandable through additional modules. The conclusion provides some possible areas

of interest to further improve upon the current result.

The thesis is in Estonian and contains 34 pages of text, 6 chapters, 12 figures, 3 tables.
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1 Sissejuhatus

Kiesoleva to6 teema sai vilja pakutud juhendaja poolt ning hdlmab sensorandmestiku
kandmist kauge distantsi taha, kasutades madala energiatarbega vahemooduleid ja ZigBee
protokolli, toimetades sensorandmestiku internetilahendusega punkti selle pilvesaatmiseks.
Lahenduse kasutusnidideteks on mone kaugema keskkonna punkti seisundi moStmine
(seire), nditeks jOoe nivoo ja voolukiiruse, veekogu temperatuuri, ohu kvaliteedi, met-
sloomade ja lindude liikumise jms. info. Samuti eeldades, et lahendus on kasutatav
viga erinevate distantside korral lisades iilekandeahelasse vajalikul mééral tdiendavaid

releesOlmi.

Keskkonnaseire on kriitiline, et olla kindel kas meid iimbritsev keskkonnakvaliteet on
paranemas vOi muutumas halvemaks. Keskkonnatingimused mdjutavad véga paljusid
valdkondi, niiteks tervishoidu - halb dhukvaliteet vo1 otseselt kahjulike osakeste olemasolu
ohus on suure tihtsusega avalikkuse tervise poole pealt. Samuti nditeks talumehed peavad
olema teadlikud ldhiajalistest ilmaprognoosidest aga ka pikaajalistest kliimatrendidest, et

otsustada kuidas koige parem vilja on kasvatada.

Tanapdeval on viga palju erinevaid meetodeid, kuidas modta erinevatest punktidest and-
meid. Nditeks on asutatud jaamasid, mis tegelevad ainult ultraviolettkiirguse taseme
modtmisega vOi kosmosesse lennutatud satelliite, mis jdlgivad néditeks lumekatet voi pilvis-
ust[[1]. Kéesoleva t66 raames ldhenetakse probleemile sellelt poolelt, et lahendus peaks
olema vdimeline saama andmeid kauge distantsi tagant, ta oleks adaptiivne ning madala en-
ergiatarbega, ehk lihtsasti laiendatav vO1 paigaldatav ning toimiks hooldamata véimalikult

kaua.

To0 iilesande plaanimisel voeti inspiratsiooni moningatest olemasolevatest lahendustest.
Uheks neist oli Thinnecti lahendused Tallinna linna keskkonna mddtmiseks (Smart City),
kus jdlgitakse sensoritega linna liiklust, dhukvaliteeti, miirataset ja muud.[2]]. Samuti voeti
eeskuju paarist eelnevast 10putddst, milles kajastusid sarnaseid implementatsioone, nditeks
Igor Golmi "ZigBee vorkude projekteerimine VKG Ojamaa kaevanduses", kus kasutati

ZigBee mooduleid, et luua traadita vork kaevandusele. [3]]



1.1 Ulesande piistitus

Kéesoleva too eesmérgiks on luua sidevork, mis tootaks madala energiatarbega ning voimal-
daks sidemoodulite jada kasutades koguda andmeid keskkonna modtepunktis. Samuti
kuulub lahenduse sisse pilveandmepunkt ehk koht, kus laetakse andmed pilve andmekogu-

misse, kust neid on voimalik 14bi interneti kitte saada.
Seega iilesande tingimused on jirgmised:

1. Keskkonna mddtepunktis seisundi jalgimine (sensor/sensorid)
2. Andmed edastatakse pilve andmekogumisse
3. Madal energiatarve

4. Kasutatakse sidemoodulite jada

Vastavalt eeldusest, et keskkonna modtepunkt voiks olla ka nditeks looduses asuv veekogu
vO1 muu, siis sidevork eeldatavasti oleks oma ulatuses suurem kui tavalised Wi-Fi voi Blue-
toothi vorgud ning samuti peaks olema vdimalik tema ulatust suurendada sidemoodulite

jada pikendades.

1.2 To0 struktuur

Too6 esimeses osas kiiakse sissejuhatavalt iile andmesidevorkudest tinapieval - trendidest,
tehnoloogiatest. Seejarel kirjeldatakse spetsiifiliselt ZigBee protokolli arhitektuuri, vorku,

vordlust konkureerivate standarditega ning turvalisust.

To0O teises osas analiiiisitakse piistitatud tilesande tingimusi ning neile vastavalt seda,
milline tehnoloogia oleks kdige sobilikum vastavalt neile tingimustele. Kirjeldatakse
valitud sidemooduleid ning muid vajalikke vahendeid. Seejdrel kirjeldatakse loodud vorgu
konfiguratsiooni, ning pilve andmete laadimise programmi algoritmi pdohjalikult. Luuakse
prototiiiip kolmest sdlmest sensorist pilve laadimise punktini. Samuti on kirjeldatud
erinevaid katsetusi prototiiiibi loomisel ning sealhulgas ka toodud vilja alad, mis vajaksid

rohkem uurimist ja proovimist lahenduse edasiarendamiseks reaalselt kasutatava tooteni.



2 Kommunikatsioon

Sona kommunikatsioon tuleneb ladina keelsest sonast communico, mille tihendus on
"jagama", "osa vOtma" voi "tooma tiihiskasutusse" [4]] . Antud definitsioonis "tooma
ithiskasutusse" vihjab, et peab olema olemas iihine arusaam sdnumist allika ning saaja

vahel.

Kommunikatsioon iildiselt kaasab endas saatjat(allikat), saajat(vastuvotjat) ning nende
vahelist signaali. Signaalid vdivad niiteks olla verbaalsed, graafilised - iitlus, Zest, kasvoi
fotograaf. Kasutatakse koode, mis on tehtud silmadega, kehaliigutustega, hiilitsustega voi
muuga. Kuidas iganes see 1dbi on viidud, toimub alati protsess, mille kidigus saatja edastab

tdhendust saajale.

Uheks tihtsaimaks kommunikatsioonitasandiks inimolendite vahel on inimkeeled. See
on vahend, mida me kasutame, et kanda edasi oma ideid, tundeid, teadmisi ning vajadusi.
Kommunikatsiooni edasiarenguta ei oleks tekkinud tsivilisatsioone ning iihiskonda kui
sellist nagu me tunneme tédnapéeval. Seega selle sdilimine ning areng on alati olnud iilimalt
tahtis[3].

2.1 Pikamaakommunikatsioon enne raadioside leiutamist

Kommunikatsioon tdnapideval on arenenud vigagi keerulisele tasemele, kuid eeldused

selleks said alguse juba viga muistsetel aegadel.

Esmane viis suhtlemiseks oli iseenesest mdistetavalt inimkeel. Samuti olid juba muistsetel
aegadel olemas ka pikamaakommunikatsiooni vdimalused, mis ei pShinenud sOnadel.
Niiteks Ameerika Indiaanlased kasutasid suitsusignaale - siitidati 10kkeid jérjekorras
kiingaste peal. Kuid sellised viisid on ainult véimelised edasi andma miérku eelnevalt

selgeks tehtud signaale nagu niiteks "oht" voi "voit".

Moningad mitteverbaalsed valikud on aga pisut korgetasemelisemad, nditeks Kanaari
saartel Gomera rahvas kasutas vilekeelt, et suhtelda pikkades siigavates orgudes, kus vile
levis kaugele. See oli kiill piisav saarteelanike hetkevajaduste jaoks, kuid ei suuda siiski

kirjeldada nii tdpset sonumit kui seda saab teha 14bi kone voi1 kirjakeele[6].



Umbes 3200 aastat eKr leiutati Iraagis ning Egiptuses kirjaviisid. Jargmiseks suureks
sammuks oli esimese tihestiku loomine, niiiidseks lisraeli ning Leebanoni aladel, 1600
aastat Ekr. Tolles ammuses ajastus olid paljudes tsivilisatsioonides, niditeks Egiptuses,
Pirsias, Roomas olemas efektiivsed postisiisteemid, et edastada kirjalikke sdonumeid iile
kogu oma valduse, kasutades hobustel sdonumitoojaid. Need sonumid olid olid kirjas

papiiiirusel voi pargamendil kuniks leiutati paber.

Edasiseks suurimaks edusammuks osutus printimise voimaluse loomine. Esimesena tuldi
selle peal Hiinas 6. sajandil pKr, kasutades tindi sisse kastetud plokke, millesse on
sisse ldigatud siimbolid. Kdige esimene prinditud raamat oli Teemant Sutra aastal 686.
Euroopasse joudis printimine 15. sajandi keskel Johannes Gutenbergi triikipressiga, mis
muutis raamatud palju odavamaks ning 161 voimaluse hakata printima ajalehti. Esimesed

ajalehed prinditi 17. sajandil. Ajalehtede laiali viimiseks loodi postiteenuseid.

2.1.1 Kommunikatsioon parast telegraafi leiutamist

19. sajandil muutus infovahetus palju efektiivsemaks - posti saatmise voimalused muutusid
aina mugavamaks ning odavamaks. 1837 aastal leiutati telegraaf ning aastaks 1866 oli
rajatud kaabel iile Inglise kanali, luues voimaluse saata sonumeid iile Atlandi ookeani.
Aastal 1876 161 Alexander Graham Bell esimese telefoni ning juba 3 aasta hiljem avati

Suurbritannias esimene telefonijaam.

20ndasse sajandisse joudes hakkas kommunikatsiooni areng ekspontentsiaalselt kiirenema.
Niiteks 1901. aastal saadeti iile Atlandi ookeani esimene raadiosdonum ning 1933. aastal
oli Suurbritannias pooltes kodudes olemas oma raadio. Samuti néiteks televisioon joudis
40 aastaga, alates oma leiutamisest 1925. aastal, Suurbritannias 90% inimesteni ning oli

selle ajaga muutunud peamiseks meelelahutusallikaks|[/7]].

20. sajandi keskel leiutati transistor - see oli tihtis hetk elektroonika arengus. Nimelt saadi
luua integreeritud elektroonikaseadmeid. Nende tehnoloogiate peale arendati Ameerika
Uhendriikide valitsuse poolt, saates kosmosesse 1958 aastal esimese kommunikatsiooni-
satelliidi. Peale esimest faksi iilekannet levis populaarsuses ka andmete moduleerimine

heliks iile telefoniliinide.

Uheks suurimaks verstapostiks tinapdevase kommunikatsiooni rajamisel oli IP protokolli
areng. Sellele jargnesid jargmistel aastakiimnetel varajased paketipohised andmeside-
tehnoloogiad nagu ATM, Frame relay, ISDN tdites jarjest kasvavaid kommertsiaalseid
ning personaalseid andmevajadusi. 20. sajandi 10puks oli IP tehnoloogia kasutajaid juba

miljoneid ja 1990ndate keskpaigaks kerkis esile interneti pdhiosana World Wide Web [8]].
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3 Andmesidevorgud tanapaeval

Tédnapédeva maailmas on efektiivne ning tdhus andmevahetus elutéhtis tikskdik millisele
ettevottele. Informatsiooni liiklus, nii lokaalne kui ka pikamaa, on kasvanud kiirelt ning
sujuvalt juba aastakiimneid. Vorkudes saadetud andmed ei ole enam limiteeritud ain-
ult heli vdi andmebaitidele, vaid holmvad ka enda alla jirjest rohkem pilte, videosid ja
muud. Jérjest enam suureneb rohk veebiteenuste, kaugjuurdepéisu, veebitehingute ning
sotsiaalvorgustike peale ning see trend ei paista 1dppema. Seega ettevotted on pidevalt
survestatud suurendama oma kommunikatsiooni voimaluste mahtu kulutéhusal viisil[9].
Samuti on juba algust tehtud globaalsete kiiret interneti pakutavate teenustega nagu naiteks
Starlink, mille eesmérgiks ongi pakkuda kiiret, madala latentsusega iilemaailmset satelliit-

interneti[ 10].

Jaanuar 2021 aasta andmete pdhjal on aktiivseid interneti kasutajaid iile maailma 4.66
miljardit - 59.5% kogu maailma elanikkonnast ning sellest 92.6% kasutasid interneti 1dbi
mobiilseadmel/11]. Aastakiimme tagasi oli sama statisika pohjal interneti kasutajate arv
vaid 1.9 miljardit - 2.45 korda vihem[12]. Seega andmesidevorkude voimaluste kasutajate

arv kasvab uitiratult kiirelt.

Mida rohkem me soltume infotehnoloogiast, seda suurem soov tekib kasutajatel kasutada
mitmesuguseid teenuseid. Néiteks mobiili andmeside liiklus kasvab plahvatuslikult ning
sellega kaasas ka kasutajate poolt kastutatav andmete maht 1dbi nutitelefonide ja muude
seadmete. Lisaks sellele, aja jooksul tekivad kasutajatel ndudlused iiha kdrgema kvali-
teediga teenuste poole, mis toetaksid uuemaid vdimalusi, néditeks korge resolutsiooniga
kaamera pilte, video voogedastust vai tipptasemel heli. Samasugust kasvu saab ka tdhel-
dada kaabliga interneti ja privaatsete vorkude korral. Selleks, et arenguga sammu pidada,
peavad teenusepakkujad pidevalt investeerima korgemahulistesse vorkude ning iilekande-
jaamade edendamisse. See omakorda stimuleerib laienemist erinevates teenustes - vorkude

maht, efektiivsus ning teenuste kasv kiivad kisikdes[9].

3.1 Trendid andmesides

Erinevad trendid tdnapédeva tehnoloogia arengus loovad eelduse andmesidevorkude mahu

ning teenuste suurendamiseks. Eriti mirkimisviérseteks trendideks tehnoloogias on hetkel



need neli jargmist.

m Trend odavama ning kiirema poole

Vorkude intelligentsus

m Migratsioon veebipohiseks

m Vorkude liikuvus

3.1.1 Trend odavama ning kiirema poole

Nii kommunikatsiooni kui ka arvutite alal jatkub trend odavuse ning kiiruse poole. Arvutite
koha pealt see tdhendab iiha voimsamaid seadmeid ning arvutite vorke, mis on suutelised
toetama jdrjest ndudlikemaid rakendusi, nditeks multimeediat. Mis puutub kommunikat-
siooni, siis tdusev optilise kaabli ning korge kiirusega traadita vorkude kasutus on and-
mevahetuse hinnad toonud alla, kuid samal ajal suurendanud mahutavust mirgatavalt.
Niiteks pika vahemaa telekommunikatsiooni korral, kasutades DWDM tehnoloogiat, on
voimalik iile optilise kaabli liigelda kiirusega kuni mitu terabiti sekundis. Lokaalvorkudes
(LAN) on juba tavaline 100 Gbps Etherneti baasvork.

3.1.2 Vorkude intelligentsus

Tédnapideva andmesidevorgud on "intelligentsemad" kui kunagi varem. Nimelt vorgud
saavad pakkuda erinevatel tasemetel teenusekvaliteeti, mis hdlmab enda all nditeks mak-
simaalse viite ning minimaalse ldbilaskevdoime spetsifikatsioone, et kindlustada korge
kvaliteediga tugi rakendustele ja teenustele. Samuti on vorkude turvameetmed ning majan-

damine palju kohandatavam kui kunagi varem.

3.1.3 Migratsioon veebipohiseks

Internet, veeb ja koik seotud rakendused on kerkinud esile kdige dominantsemana nii
ettevotete kui ka personaalvorkude maastikul. Jitkumas on pea iga véimaliku asja migrat-
sioon IP peale, mis on tekitanud palju uusi voimalusi ja viljakutseid info- ja kommunikat-
sioonitehnoloogia maailmas. Lisaks sellele, et kasutada interneti, et suhelda kliendide,
tarnijate voi koostooettevotetega, on paljud ettevotted ka loomas sisevorke, et isoleerida

varalist informatsiooni tahtmatu ligipddsu eest.



3.1.4 Vorkude liikuvus

Liikuvus on koige uuem arengusuund ettevotetele. Nutiseadmete populaarsuse kasvades
on neist saanud ajend vorkude edasiarenduseks. Kuigi trend mobiilsete vorkude poole oli
olemas juba aastakiimneid, siis see plahvatas koos nutiseadmete arenguga. Rakendusi,
mis varem olid toetatud ainult terminalides ning kontoriarvutite peal, on niiiid rutiinselt
voimalik kasutada ka mujal. Pilveandmetdotlus on voetud omaks paljude suurte ettevotete,
nagu niiteks Microsofti, Oracle poolt. Eksperdid ennustavad, et see trend jdtkub edasi ning
voimalus kasutada ettevotete resursse ja teenuseid likskdik kus, tikskdik millal muutub

dominantseks]/13]].

3.2 Andmesidevorgude liigitus

Andmesidevorkude tiitipide liigutamiseks on palju erinevaid termineid ning mudeleid, kuid
koige lihtsamalt jaotatakse vorgud laivorkudeks(WAN) ja kohtvorkudeks(LAN).

3.2.1 Laivork

Laivork ehk WAN iildiselt katab geograafiliselt suurt ala. Tihtipeale vajab nende paigaldus
avalikku eesdigust ning nad soltuvad teenusepakkujast, kes avalikule publikule vastavaid
kommunikatsiooniteenuseid pakub. Tavaliselt WAN koosneb mitmest omavahel ithendatud
s0lmedest. Informatsiooni iilekanne ithest seadmest marsruutitakse 14bi sisemiste sdlmede
spetsiifilisse sihtseadmesse. Neid solmi ei huvita andmete sisu, vaid nende eesméirgiks on

puhtalt andmete juhatamine sdlmest-sdlme kuni joutakse sihtpunkti.

3.2.2 Kohtvork

Sarnaselt WAN-ile, on LAN kommunikatsioonivork, mis seob omavahel mitmeid erinevaid
seadmeid ning pakub voimaluse informatsioonivahetuseks seadmete vahel. Siiski on nende

vahel moningad suured erinevused:

1. LAN vorgu skoop on palju viiksem, tiiiipiliselt iithe hoone vdi hoonetekobara suurune.
See erinevus geograafilises suuruses viib ka erinevate tehniliste lahendusteni.

2. Uldiselt LAN vorgu omanik omab ka seadmeid, mis on vorku iihendatud. WAN
puhul ei pruugi nii olla, vaid mérkimisvddrne osa vorgu seadmetest pole omatud.
Sellel distinktsioonil on paar tihtsat tdhendust. Esiteks, LAN-1 valikul peab hoolikalt
kaaluma erinevaid voimalusi, sest selle paigaldus voib nduda mahukat investeeringut.

Teiseks, LAN puhul langeb vorgu haldamise vastutus kasutaja enda peale.



3. LAN-i puhul on vorgusisesed andmekiirused tiitipiliselt palju suuremad kui WAN-is.

LAN vorgud jagunevad omakorda erinevate konfiguratsioonide vahel. Kdige tavalise-
mateks osutuvad kommuteeritud LAN ning traadita LAN. Populaarseim kommuteeritud
LAN on Ethernet LAN, mis v6ib koosneda lihtsalt iiksikust kohtvorgu kommutaatorist ning
tema kiilge iihendatud seadmetest voi mitmetest omavahel iithendatud kommutaatoritest.
Tavalisim traadita LAN on Wi-Fi.

Traadita LAN-e kasutatake tihti ettevotetes ning avalikes hoonetes ja paikades. Traadita
tehnoloogia on laialt levinud ka laia ala heli ning andmevdrkudes. Traadita vorgud pakuvad

eeliseid just liikkuvuse ning paigalduse lihtsuse aladel.

3.3 Internet

Internet arenes vilja ARPANET-i projektist, mis loodi aastal 1969 Ameerika Uhendriikide
kaitseministeeriumi poolt. Tegemist oli esimese to0tava pakettkommuteeriva vorguga.
ARPANET alustas tootamist neljas asukohas - tanapdeval on seadmete ning kasutate arv

miljardites.

ARPANET osutus nii edukaks, et sama tehnoloogiat kasutati taktikalise raadio kom-
munikatsiooni ning satelliitkommunikatsiooni korral. Kuna need vorgud tootasid viga
erinevates keskkondades, olid teatud parameetrite, niiteks pakettide suurused, erinevad.
Seega tuldi interworking meetodite ja protokollide peale - see tihendab, et saab suhelda
arbitraarselt iile mitme pakettkommuteeritud vorgu. Sellest kujunes 16puks vilja TCP ning
IP protokollid, mis kujundas baasi TCP/IP protokollide komplekti jaoks.

Joonis m illustreerib komponente, mis moodustavad Interneti. Interneti eesmirgiks on
siduda omavahel 16ppsiisteeme ehk hoste, nende alla kuuluvad arvutid, serverid, todjaamad
ja muud. Enamik hoste, mis kasutavad interneti, on iihendatud vorku, kas LAN-i voi
WAN-i. Need vorgud on omakorda tihendatud 14bi marsruuterite. Iga marsruuter on seotud
kahe v0i enama vorguga. Mdoni host voib olla ka ithendatud otse marsruuteri kiilge, mitte

ldbi vorgu.

Interneti toopdhimdte on jiargmine: Uks host saab saata andmeid teisele hostile, kes asub
tikskoik kus internetis. Saatja host tiikeldab saadetavad andmed véiksemateks paket-
tidejadaks, mida kutsutakse IP datagrammideks voi IP pakettideks. Iga pakett sisaldab
unikaalset sihthosti aadressi - IP aadressi. Selle aadressi pohjal kdik paketid randavad 14bi
marsruuteride ning vorkude ldhtepunktist sihtpunkti. Iga marsruuter, saades kitte paketi,

teeb otsuse ning suunab selle edasi sihtpunkti poole[14].
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Joonis 1. Interneti péhikomponendid

3.4 Protokollipohine arhitektuur

Kui arvutid, terminalid voi teised seadmed vahetavad omavahel andmeid, siis ldbiviidavad
protseduurid vdivad olla tisnagi komplekssed. Vottes nditeks faili saatmise kahe arvuti
vahel, peab kdigepealt eksisteerima teekond arvutist arvutisse, kas otseselt vdi kaudselt

labi andmevorgu, kuid vaja liheb veelgi rohkem:

1. Saatja peab aktiveerima otsese kommunikatsioonitee voi teatama vorku soovitud
sihtpunkti identiteedist.

2. Saatja peab kindlaks tegema, kas sihtsiisteem on valmis andmeid vastu votma.

3. Failiedastusrakendus saatjas peab olema kindel, et failiedastusprogramm sihtsiis-
teemis on valmis vastu votma faili ning seda millu kirjutada.

4. Kui failiformaadid , mida kasutatakse siisteemides, on erinevad, siis iiks arvutitest

peab tegelema formaatimisega

Ilmselgelt peab olema ka sellise lihtsa ndite puhul kahe siisteemi vahel suur hulk koostd6d.
Selle asemel, et teha see to6 korraga, jaotatakse iilesanne lihtsamateks alamiilesanneteks,
mida saab eraldi ldbi viia. Protokollipohises arhitektuuris on need moodulid vertikaalse

pinu ehk virnana. (Joonis [2).

Iga tase pinus viib 1dbi konkreetseid funktsioone, mida on vaja, et suhelda teiste siis-



teemidega. Ulemine kiht sdltub allolevast kihist ning pakub teenuseid endast iileval
olevasse kihti. Ideaalis on iga kiht defineeritud sedasi, et muutused iihes ei vaja muu-
tusi teistes kihtides. Selleks, et andmeid saata voi vahetada, on siiski vaja mitut seadet,
seega peab sama funktsionaalsus olema olemas mdlemas seadmes. Kommunikatsioon
saavutatakse kui vastavad kihid siisteemides suhtlevad. Vastavad kihid suhtlevad omavahel

formeeritud andmeplokkide kaudu, mis alluvad kindlale reeglihulgale - protokollile.
Protokoll koosneb iildiselt:
m Siintaksist: médrab dra andmeplokkide formaadi.

= Semantikast: hdlmab informatsiooni koordineerimist ning vigadega tegelemist.
» Ajastusest: hdlmab kiiruste sobitamist ning andmete jérjestamist[[15]].

Application

Provides access to the
TCP/IP environment for . . . .
users and also provides SMTP, FI'P, SSH, HTTP
distributed information
SETVICES.

Transport

Transfer of data between
end points. May provide

error control, flow control, TCP, UDP
congestion control, reliable
delivery.
Internet ICMP,
Shields higher layers from OSPE,
details of physical network RSVP
configuration, Provides IPv4, IPv6 ARP

routing. May provide QoS,
congestion control.

Network Access/

Data Link
Logical interface to network o )
hardware. May be stream or Ethernet, Wi-Fi, ATM, frame relay
packet oriented. May
provide reliable delivery.

Physical
Transmission of bit stream;
specifies medium, signal
encoding technique, data
rate, bandwidth, and
physical connector.

Twisted pair, optical fiber, satellite,
lerrestnal microwave

Joonis 2. TCP/IP kihid koos protokollid nc’iidetega
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3.5 Standardiseerimine protokollarhitektuuris

Protokollipohine arhitektuur, nagu niiteks TCP/IP, pakub hea raamistiku standardiseer-
imiseks. Mudeli sees saab luua iihe voi mitu erinevat standardit iga kihi kohta. Mudel
defineerib iildiselt dra funktsioonid, mida kihis peaks teostama ning seega holbustab stan-
dardite loomise protsessi. Kuna funktsioonid igas kihis on kindlalt defineeritud, saab luua
standardeid iga kihi kohta iiksteisest sdltumatult ning samaaegselt - kiireneb standardiseer-
imise protsess. Samuti kuna kihtidevahelised piirid on hésti méératletud, ei saa muutused

tihes kihis mojutada teises kihis olevat tarkvara - uusi standardeid on lihtsam vilja tuua.
Standard peab defineerima konkreetse kihi kohta jargmised:

m Protokolli spetsifikatsioon: Kaks iiksust samas kihis, kuid erinevates siisteemides,
koopereeruvad ja suhtlevad protokolli kaudu. Kuna kaasatud on kaks erinevat siis-
teemi, peab protokoll olema spetsifitseeritud tdpselt. See hdlmab enda all protokolli
andmeiiksuste formaati, kdikide alade semantikat ning lubatud jérjestusi.

m Teenus: Lisaks protokollidele, on standardeid vaja teenustele, mis iga kiht pakub
temast korgemale kihile. Uldiselt on see teenuse definitsioon vordviirne funktsion-
aalse kirjeldusega, mis defineerib, mis teenust pakutakse, kuid mitte kuidas teda
pakutakse

m Adresseerimine: Iga kiht pakub teenuseid korgemates kihtides olevatele iiksustele.

Vajadus pakkuda konkreetne protokolli spetsifikatsioon on iseenesest moistetav, kuid
jargmised kaks nduavad selgitust. Kuna kahe korvuti oleva kihi vaheline suhtlus toimub
tihes siisteemis, soltumatult teisest, voivad teenuse enda detailid olla erinevad, senikaua
kuni iilemisele kihile pakutakse mdlemas siisteemis samu teenuseid. Samuti saab sedasi
luua liideseid, mis on voimalikult efektiivsed. Seoses adresseerimisega, saab igas kihis
adresseerimise mehhanismi implementeerimisel multiplekseerida mitut kasutajat korge-

mast kihist. Seda ei pruugi toimuda igas kihis, kuid mudel pakub selle voimaluse[16].

3.6 Kaoige tiiiipilisemad juhtmeta andmesidestandardid
Ule maailma kasutatakse mitmeid erinevaid meetodeid ning standardeid juhtmeta kommu-

nikatsiooni saavutamiseks. Neid tehnoloogiaid saab jagada nelja kategooria vahel vastavalt

spetsiifilistele rakendustele ning iilekanderaadiusele.
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3.6.1 Personaalvorgud (PAN)

PAN vorgus toimub andmevahetus iildiselt iihe inimese 1dhestikku. PAN-e kasutatakse
pohiliselt inimese personaalsete seadmete vahel informatsiooni vahetamiseks voi nditeks
interneti voi teise vorguga iihendamiseks. Juhtmetega PAN voib olla tihendatud néiteks
USB kaudu, kuid juhtmeta PAN korral on kasutusel kdige rohkem Bluetooth ning vihem

ka infrapuna.

Bluetooth on spetsifikatsioon juhtmeta personaalvorkude jaoks. Ta pakub viisi lithikese raa-
diuse sees mitmeid seadmeid omavahel, kasutades ldhitoimelist raadiosagedust. Bluetooth

on mdeldud madala energiatarve ning kauguse jaoks.

Infrapuna tehnoloogia pohineb infrapunavalgusega andmete saatmist iile lithikeste vahe-

maade.

3.6.2 Kohtvorgud (LAN)

Juhtmeta kohtvorgu peamiseks standardiks on kujunenud IEEE 802.11 ehk Wi-Fi. 802.11
hdlbab enda all palju erinevaid meetodeid, kuid kasutades samu protokolle. Wi-Fi leviala
on mérgatavalt suurem kui Bluetoothil voi infrapunal ning samuti on ka andmevahetuse

kiirused suuremad.

3.6.3 Metropolvork (MAN)

MAN ehk Metropolitan Area Network on IEEE poolt vilja mdeldud termin WiMAX
standardi jaoks. WiMAX vorgud voivad olla kuni 16 kilomeetri suurused eeldades viga
héid tingimusi ehk midagi LAN ning WAN vahepealset. Seega ta on alternatiiv fikseeritud

kaablitega vorkudele ning on vordlemisi lihtne iiles sittida. WiMax

3.6.4 Laivork (WAN)

Laivorgu korral on vorkude geograafiline suurus tiiiipiliselt juba selline, et ei saa enam

rddkida tihest vorgu alast, vaid peab vaatama kui mitmete vidiksemate vorkude tervikut.
Samas tdnapideval on tehnoloogia arenenud kiirelt mobiilsete andmevorkude koha pealt.

On voimalik saavutada viga hidid andmeedastuskiirusi viga suure geograafilise ala sees,
naiteks kasutades 3.5G standardit[17]].
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4 Zigbee

ZigBee on koige populaarsem to0stuses kasutatav traadita vorgustandard sensorite, in-
trumentide ja kontrollsiisteemide iihendamiseks. ZigBee-d on varem kutsutud "asjade
internetiks" - ta on traadita personaalse vorgu(WPAN) spetsifikatsioon. ZigBee on avatud,
globaalne, paketipShine protokoll, mis on loodud, et pakkuda lihtsasti kasutatavat arhitek-
tuuri ja turvatud, tookindlat ning madala voolutarbega traadita vorku. Koige tavalisemad

ZigBee rakendused on:

m Kodu ja kontori automatiseerimine
m TOOstuslik automatiseerimine

m Meditsiiniline jdlgimine

m Madala voolutarbega sensorid

m Soojustuse, ventilatsiooni ja dhukonditsioneeride kontrollimine[/18]]

4.1 Zigbee arhitektuur

ZigBee protokolli pinu arhitektuur on iiles ehitatud erinevatest kihtidest (Joonis [3)). Iga
kiht viib 1dbi konkreetse komplekti teenuseid korgemale kihile. Andmeiiksus pakub
andmeedastusteenust ning haldusiiksus pakub koiki muid teenuseid. Iga teenuseiiksus
nditab iilemisele kihile liidest 1dbi teenuse podrduspunkti(SAP-1) ning iga SAP toetab arvu

teenuseid, et saavutada vajalik funktsionaalsus.

Kaks alumist kihti on defineeritud IEEE 802.15.4 standardi poolt: fiitisiline(PHY) kiht
ning meediapisu reguleerimise alamkihi (MAC). ZigBee Alliance ehitab selle vundamenti
peale, pakkudes vorgukihi ning raamistiku rakenduskihi jaoks. Rakenduskihi raamistik
koosneb rakenduse toe alamkihist (APS) ning ZigBee seade objektides (ZDO). Tootja
poolt defineeritud rakendused kasutavad raamistikku ning jagavad APS ning turvateenuseid
ZDO0-dega.

PHY kiht opereerib kahes sagedusvahemikus: 868/915 MHz ja 2,4GHz. Madalama
sagedusega PHY kiht katab nii 868Mhz Euroopa laineala kui ka 915MHz laineala, mida
kasutatakse niiteks Ameerika Uhendriikides ja Austraalias. K&rgema sageduse PHY kihti

kasutatakse praktiliselt iilemaailmselt.
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MAC alamkiht kontrollib ligipdédsu raadiokanalile, kasutades CSMA—CAﬂ mehhanismi.
Samuti vOib tema vastutuse kitte langeda "beacon” kaadriteﬂ edastamine, siinroniseerimine
ning tookindla edastuse tagamine[21].

Application Framework

ZigBee Device Object
(zDo)

Z00 Public
Interfacce

Application Support Sublayer (APS)
| APS Message Reflector |

APS Security |

Marnagement Broker Mansgement

ZD0O Management Plane

Security
IEEE 802.15.4 Service
defined Provider Network (NWIK) Layer
ZigBee Alliance - o]  secum Message Routing
defined | Management Broker Management
|:’ End manufacturer VDEEAP | |
tefined Medium Access Control (MAC) Layer
Layer
function
PD-SAP ]
D Layer Physical (PHY) Layer
interface
[ 24GHzRago | | 868915 MHz Rado |

Joonis 3. ZigBee Arhitektuur

4.2 ZigBee vorgu topoloogia
ZigBee vorgukiht(NWK) toetab tiht-, puu- ning vdrgusilmatopoloogiaid (Joonis @)[21]].

Kui kasutusel on tihttopoloogia, siis vOrk on juhitud ithe seadme poolt, kelleks on ZigBee
koordinaator. Koordinaator vastutab selle eest, et vork luuakse ning hoiab korras teiste
seadmete t60d vorgus. Koik teised seadmed, 16pp-seadmed, suhtlevad otseselt ZigBee koor-
dinaatoriga. Puu- ning vorgusilmatopoloogias, koordinaator on vastutuslik vorgu loomise
ning teatud vOrgu parameetrite valimise ees, aga vorku saab ka suurendada, kasutades
ZigBee marsruutereid. Puu-vorkudes marsruuterid liigutavad andmeid ja juhtsdnumeid 14bi
vOrgu, alludes hierarhilsiele marsruutimiskavale. Vorgusilma-vorgud lubavad peer-to-peer
suhtlust ehk vorddigusvorku[21].

!CSMA-CA on meetod kontrollimaks andmeside mitme erineva osaleja vahel, kasutades jagatud detsen-
traliseeritud kanalit. Saadetakse andmeid ainult kui kanal on vaba, vilditakse kokkupdrkeid andmetes, palju
seadmeid jagavad sama kanalit.

2"Beacon" kaader sisaldab kogu informatsiooni vérgu kohta. Neid viljastatakse perioodiliselt, et teatada
traadita LAN olemasolust ning siinkroniseerida erinevaid seadmeid[@].
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Joonis 4. ZigBee toetatud topoloogiad([22|]

4.3 Vordlus konkureerivate juhtmeta standarditega

Tabelis [T on kujutatud ZigBee vordlus konkureerivate juhmeta standardite Bluetooth ning
Wi-fi-ga [23]].

Tabel 1. Vordlus juhtmeta standardite vahel[23]

Parameeter Bluetooth Wi-Fi ZigBee

Sagedusriba 2.4GHz 2.4GHz 2.4GHz

PHY/MAC kihid | IEEE 802.15.1 IEEE 802.11b IEEE 802.15.4

Raadius 9m 75 kuni 90m Siseruumides:
kuni 30m.
Vilistingimustes:
kuni 100m

Voolutarve 60 mA (Tx 400mA (Tx 25-35mA(Tx

reziim) reziim) 20mA reziim) 3uA
(Ootereziim) (Oote reziim)

Toores and- 1 Mbps 11 Mbps 250 Kbps

meedastuskiirus

Protokolli kuhja | 250KB 1 MB 32KB

suurus 4KB(piiratud
funktsionaal-
suseda
16ppseadmetes)

Tiiiipiline >3 sekundit Varieeruv, tavaliselt 30 ms

vorguga liitumise Titpiliselt 1

aeg sekund

Jatkub...
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Tabel 1 — Jdtkub...

Parameeter Bluetooth Wi-Fi ZigBee
Interferentsi FHSS(frequency- | DSSS(direct- DSSS(direct-
véltimise meetod | hopping spread sequence spread | sequence spread

spectrum) spectrum) spectrum)
Maksimaalne arv | 7 32iga 64 K
sO0lmesid vorgus poorduspunkti

kohta

Kanalite arv 19 13 16

4.4 ZigBee vorgu turvalisus

Tanapideval on vigagi aktuaalseks saamas "asjade internet", ning ZigBee protokoll leiab
selles palju kasutust. Kuna "asjade interneti" kuuluvad seadmed on pohiliselt igapdevases
kasutuses koduseadmed, nagu niiteks printerid, lukud, pesumasin, siis tuleks erilist rohku

pOorata turvameetmetele ning privaatsusele.

ZigBee spetsifikatsioon tagab voimaluse iilimalt turvaliste juhtmeta vorkude loomiseks.
Need turvaseaded pole samas kohustuslikud ning turbetase soltub sellest, milliseid meet-
meid toote tegija on valinud implementeerida. Néiteks ukselukk vajaks turvalisemat
lahendust kui lihtne termomeeter.

4.4.1 Turvalisuse tagamise meetmed

Traditsioonilises turvatud ZigBee vorgus on turvamine tsentraliseeritud - see tdhendab, et
eksisteerib liks s0lm, mis saab autentida seadmeid, kes iiritavad vorguga liituda, lubada
voi keelata vorgu liikmesust ning jagada vélja turvavotmeid. See sdlm kannab nimetust
usalduskeskus (Trust Center) ning tavaliselt on selles rollis vorgu koordinaator, kes 161

vorgu.

S6lme autentimise protsessi kdigus saadetakse liituvale seadmele kriipteeritud voti. See
voti on juhuslikult genereeritud ning on koikidel seadmetel vOrgus sama. Seda votit
peavad kasutama koik s6lmed, et kriipteerida ning dekriipteerida protokolli andmeid, mida
vahetatakse. Kui voti edastatakse uuele sdlmele, siis vOrguvoti on kriipteeritud teise

eelnevalt konfigureeritud votmega, mis on teada ainult usalduskeskusele ning liituvale
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sOlmele.

Samuti on voimalik, et kaks sdlme jagavad omavahel unikaalset votit, et kriipteeri-
da/dekriipteerida kommunikatsioone iiksteise vahel. See voti tagab veel iihe turvataseme.
Moningad ZigBee rakendusprofiilid, néditeks Smart Energy, kasutavad sertifikaadipohist
votme kehtestamist (CBKE), et kehtestada unikaalne voti turvaliseks suhtluseks. Iga seade
vorgus peab hoidma sertifikaati, mis on viljastatud usaldatud autoriteedi poolt. See meetod

pakub vOimaluse turvaliselt tuvastada seade ning lubada tal alustada andmevahetust.

ZigBee 3.0 versioonis on olemas vdimalus ka detsentraliseeritud turvalisuse haldamise
jaoks. Sellises vorgus iga ZigBee marsruuter autentib ja jagab votmeid seadmetele, mis
iritavat vorguga liituda marsruuteri lapsena. Sellisel juhul ei ole ka tsentraalset sOlme, mis

ndeb koiki lubatud solmesid.

4.4.2 Turvaohud

Pohilisteks turvariskideks ZigBee traadita vorgus on :

m Tundliku andme vargus sdlmest - see vOib olla kasutaja andmed aga tdendolisemalt
vorgu turvaandmed, nagu kriipteerimisvotmed, millega saab ligi ka iilejadnud vorgule.
Seega on viga oluline hoolega valida turvavotmed ning hoida neid hoolega.

m SOlme enda vargus - keegi voib votta endale ithe sdlme ning viia ta teise vorku, kus
temale saab juurdepéésu.

m Volitamata s6lme juhtimine - keegi saab piiiida raadiokanalist konkreetseid kaadreid
ning neid hiljem sdlmele uuesti saata, et saavutada kontroll. ZigBee kasutab selle
vastu kaadri loendureid, kuid samuti aitab selle vastu regulaarselt vorguvotme va-
hetamine.

m Vorguteenuse kadumine - nditeks keegi ummistab raadiokanali vdi kogu laiusriba
interferentsiga. Rakendused, mis saavad muuta oma sagedusala vaiksema kanali

peale, on siinjuhul viga head.
Koige vihem turvaliseks ehk seega ka koige tihtsamaks elemendiks ZigBee vOrgus os-

utub vorguvoti. Seega tuleb kdige rohkem tdhelepanu poorata selle kaitsmisele ning

valimisele[24].
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5 Piistitatud iilesande lahendus

Ulesandel on mitu iseloomulikku tunnust, millest tuleb lihtuda. Nendeks on:

m Keskkonna mootepunkti jalgimine
m Andmed edastatakse pilve

Madal energiatarve

m Kasutatakse sidemoodulite jada

Nendest tulenedes, saab asuda konkreetselt analiiiisima, kuidas probleemi lahendada ning
milliseid vahendeid ja meetodeid oleks vaja kasutada voimalikult sobiliku tulemuseni

joudmiseks.

5.1 Probleemi analiiiis

Esimeseks tdhtsaks atribuudiks on keskkonna mdédtepunkti jilgimine. Selleks, et jil-
gida mingis keskkonnas kindlaid tingimusi, on vaja konkreetset mooteandurit. Selleks
voib olla tavaline temperatuurisensor , miirasensor, niiskuse sensor - voimalusi on palju.
Piistitatud iilesande kontekstis ei miingi see erilist rolli, mis andmeid konkreetne sensor
moddab, oluline on vaid pohimdtteline sensori olemasolu. Ilmselt ei ole ka siis oluline

suur andmekiirus, vaid saab histi hakkama ka palju "aeglasema" vorguga.

Teisena, oluline on, et andmed edastatakse pilve - ei méngi rolli, millist pilvevdimalust
kasutatakse - kas andmebaasi vOi nditeks lihtsalt faili. Peamine on see, et andmed oleksid
kittesaadavad 1dbi interneti. Siis ei ole vaja andmete kittesaamiseks vaja otseselt olla

tthenduses pilveandmepunktiga ning seega laiendub ka lahenduse kasutusvdimalused.

Jargmised kaks tunnust, madal energiatarve ning sidemoodulite jada kasutus, kdivad
kisikies, see tihendab, et analiilisides energiatarvet, peame meeles pidama, et lahenduses
kasutatakse sidemoodulite jada. Seega kitsendub potentsiaalsete tehnoloogiate valik mér-
gatavalt. Sidemoodulite valikul tuleb peale energiatarbe veel kaaluda mitmeid erinevaid
vOimalusi, nendeks on niiteks vorkude moodustamise voimalused, turvameetmed, leviala

ning antennide voimalused, toitevoimalused, olemasolevad viljaviigud, toetatud tarkvara.
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Kuna keskkonna modteandur ning pilvekeskkond andmehoidjana on mdlemad iisnagi
paindlikud - see tdhendab, et nende konkreetne valik ei mingi iilesande kontekstis nii
suurt rolli, siis kdige targem on alustada sidemoodulite valikust. Samuti vdib sensori valik

soltuda sidemoodulite valikust - mOningaid keerulisemaid sensoreid ei toetata igalpool.

5.2 Sidemoodulite tehnoloogi valik

Sidemooduleid valides lidhtuti ka eeldusest, et keskkonna modtepunkti seire voiks olla
vdimalusterohke, see tihendab, et mootepunkt voib olla siseruumides, aga ka asutustest
kaugel looduses, siis mdistlikkuse ning mugavuse mottes saab jireldada, et sidemoodulid
peaksid olema voimelised suhtlema juhtmeta. Seega koheselt kitseneb tehnoloogiate valik

ning esile kerkivad jargmised :

s Wi-Fi

m Bluetooth Low Energy
m ZigBee

m Z-Wave

Valiku tegemisel tuleb prioritiseerida esmalt madala energiatarbe poole.

5.2.1 Wi-Fi

Wi-Fi kasutab tiiiipiliselt mirgatavalt rohkem energiat kui néiteks Bluetooth seadmed. Seda
pohiliselt tugevama signaali saatmise tottu. Moningates rakendustes voib Wi-Fi kasutada
1segi kuni 40 korda rohkem energiat kui Bluetooth. Niiteks andmete saatmine 75 baiti
sekundis iile Wi-Fi nduab ligikaudu 80 mW voolu, kuid Bluetoothi kaudu ainult 2 mW/[235].

Seega saame vilistada valikust Wi-Fi moodulid energiatarbe pirast.

5.2.2 Z-Wave

Z-Wave on natuke vdhem tuntud, kuid védga paljulubav madala voolutarbe ning and-
memahuga tehnoloogia. Ta toimib 800-900 MHz laiusriba peal ning seega ei ole konfliktis
Wi-Fi-ga, mis tootab 2.4GHz laiusribal. Samuti on erinevate Z-Wave seadmete vahel hea
koostalitlusvdime (sarnaselt ZigBee-le)[26]. Z-Wave vorgul on samuti iisna suur ulatus -

seadmed saavad olla tihendatud kuni 160 meetri kaugusele[27].

Samas Z-Wave oli kuni alles 2019 aastani kinnine standard, mis tdhendab, kui kellelgi

oleks vaja teha muudatusi protokollis, siis seda teha ei saadud ning ainult iiks kindel firma
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vastutas Z-Wave kiipide tootmise eest. Seega oli varem raskem luua Z-Wave seadmeid

korvalistel tegijatel ning kasutada selle kogu potentsiaali[26].

Siiski Z-Wave paistab vigagi sobilik tehnoloogia iilesande lahendamiseks.

5.2.3 Bluetooth Low Energy

Bluetooth Low Energy (BLE) toetab madala andmemahuga iihendusi iile lithemate va-
hemaade, pakkudes samal ajal viga efektiivset toitehaldust. BLE teostab klient/server
arhitektuuri, mis vdimaldab riistavaral implementeerida ainult kommunikatsiooni funk-
tsionaalsust, sdéstes sedasi raha, toidet ning andmemahtu. BLE vorgud saavad teoorias

sisaldada véga suurt hulka seadmeid.

Klient-server mudeli tottu on kommunikatsioon ka lihtsamini implementeeritav. Seadmed
el pea olema seotud, vaid saavad lugeda ning saata andmeid asiinkroonselt ning vastavalt

vajadusele koheselt.

BLE suurimaks piiranguks osutub see, et tema vorkude fiilisiline suurus on limiteeritud
kvaliteetse iilekandesuutlikuse tagamise korral umbes 10 meetri ringi. Suurtematel dis-
tantsidel ei saa enam garanteerida sama iilekandesuutlikkust[28]. See on palju madalam kui
teistel eelnevalt viljapakutud tehnoloogiatel. 10 meetrit on hea ning piisav kodukontorisse,

kuid pole nii paindlik oma vdimalustes.

5.24 ZigBee

Nagu pikemalt kirjas peatiikis 4, on ZigBee madala voolutarbe ja andmemahuga juhtmeta
protokoll. ZigBeel on mitmeid eeliseid vorreldes eelnevate protokollidega. Peamine eelis
seisneb selles, et ZigBee abil saab luua viga mahukaid vorke, mis on palju suuremad kui
tthe raadio ulatus. ZigBee vork voimaldab isegi kuni 65000 solme iihes vorgus. Vork
konfigureerib end automaatselt ning suudab ennast diinaamiliselt parandada, kui moned
s0lmed peaksid kaduma vOi eemalduma. Samuti on tema standardi pérast lihtne panna

omavahel suhtlema ZigBee seadmeid erinevatelt tootjatelt[28].

Seega ZigBee paistab samuti viga sobilik lahendus iilesandele.
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5.2.5 Valitud sidemooduli tehnoloogia

Analiiiisides sobilikke voimalusi, paistsid kdige sobilikemaks Z-Wave ning ZigBee. Seega
tuleb teha valik nende vahel. Kui vaadata mdlema protokolli voimalusi siis, mdlemad

sobiksid viga histi antud iilesande konteksti. Siiski esinevad erinevused:

m Z-Wave vorgus saab seadmete vahel olla suurem vahemaa vorreldes ZigBee vorgus.

m ZigBee vOrk lubab rohkem hiippeid seadmete vahel keskpunktini. Z-Wave vorgus
on lubatud teha kokku ainult 4 hiipet, kui seade koos endale 3 ligidaima seadmega
ei ulatu jaoturini, siis ithendus kaob. ZigBee vorgus saab teha nii palju hiippeid kui
vaja.

m ZigBee vajab vihem energiat.

m Z-Wave tootab vihem kasutatud raadiosagedusel, seega vildib interferentsi néiteks
Wi-Fi kanalitel[27].

Jarelikult Z-Wave kasutades saab maksimaalselt sidemoodulite jadas kasutada 5 seadet,
1 keskpunkt ning 4 jirjest kaugemal olevat seadet. See paneb range piirangu peale side-
moodulide jada kaugusele. Seadmete vahel saab kiill olla suurem vahemaa kui ZigBee
vorgus, kuid ZigBee vorgus saab selle arvelt moodustada suurema jada. Samas kui on
teada konkreetse keskkonna moodtmed ning see ei piirdu Z-Wave ulatusest vélja, siis ilmselt
oleks targem kasutada Z-Wave seadmeid, eriti kuna ta vildib vdistlemist Wi-Fi sagedus-
tel. Pakutud iilesandes seda ei ole mainitud, ehk eeldatavalt valitakse lahendus, mis on

skaleeritav ning paindlikum.

Vaadates puhtalt energiatarbe koha poolt, siis voidab ZigBee, kuid pikemate vahemaade
peale noutakse rohkem seadmeid. Kui on voimalik kasutada Z-Wave seadmeid, siis
tdendoliselt oleks nende kogu energiatarve madalam voi sarnane ZigBee ahelaga, kuna

seadmete arv on samuti madalam.

Tuleb tddeda ka tdsiasja, et Z-Wave on olnud suurema enamuse oma elueast kinnine
standard, ehk seadmeid on raskem leida ning hinnad on kallid vorreldes ZigBee seadme-
tega[27]. Samuti tuleb kaaluda molemale tehnoloogiale 1dhenemise lihtsust. Siinkohal on
ees ZigBee, millel on olemas végagi head kasutajasobralikud edasiarendused just selle

tottu, et ta on olnud avatud standard[29]].

Jarelikult sobivad pakutud iilesande konteksti koige paremini ZigBee-d kasutavad

moodulid.
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5.3 Valitud sidemoodul

Arvestades pohiliselt moodulite kittesaadavust ning ka sobivust, valiti sobivaks sidemoodu-
liks SparkFun Thing Plus - Xbee 3 Micro (U.FL) (Joonis [5).

Joonis 5. SparkFun Thing Plus - XBee 3 Micro (U.FL)

Tegemist on mooduliga, mis pakub XBee 3 (ZigBee 3.0) vdimalusi. Plaat on kompaktne, 20
sisend/viljundviiguga ning toetab liitium-poliimeer akut viikude kinnijootmiseta. Samuti
toetab plaat U.FL tiiiipi iithendusega antenni pikema vahemaade kommunikatsioonide jaoks.
Andmevahetust saab viia 14dbi siseruumides kuni 60 meetri kaugusele ning vilitingimustes

otse vaateviljas isegi iile kilomeetri kaugusele[30].

ZigBee 3.0 on kiillaltki uus arendus, nimelt avalikule publikule lasti ta vilja 2016 aasta
detsembris[31]].

Mooduli konfigureerimine toimub ldbi AT-kdsustiku voi kasutades Digi poolt loodud
variante, millest tipsemalt on kirjas jargmises alampeatiikis. Sdtestamiseks saab moodulit

tihendada arvutiga kasutades micro-USB kaablit voi ka 1dbi jérjestikliidese[30].

Ulesande lahenduse kontekstis on vaja vihemalt kolme sidemoodulit, et moodustada ahel.

5.3.1 Digi XBee

Valitud sidemoodul kasutab Digi XBee 3 moodulit ning see on ka iiks tdhtsamaid pdhjuseid,

miks just selline moodul iilesande lahendamiseks valiti.

XBee on erinevate raadiomoodulite perekond, mis on loodud Digi Internationali poolt.
XBee brindi alla kuulub palju erinevaid raadioseadmeid ning kasutavad erinevaid pro-

tokolle nagu niiteks Wi-Fi voi ZigBee. Moningad XBee seadmed todtavad ZigBee pro-
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tokolli pohjal, kuid mitte kdik XBee seadmed.

ZigBee on avatud standard, seega kiibid ja moodulid on kittesaadavad paljude erinevate
tootjate kdest. Avatud standard panustab palju tema védrtusesse. Digi on loonud oma imple-
mentatsiooni ZigBeest, mis on tiielikult sertifitseeritud ZigBee Alliance poolt, kes haldab
ZigBee spetsifikatsiooni. Standardiseeritud liides pakub kiire ning lihtsasti arusaadava

sdtestamise, juhtimise ning kommunikatsiooni voimaluse.

Digi XBee on siisteemne tervik, mis koosneb programmeeritavatest moodulitest aga ka
adapteritest, tarkvarast, vorguviravatest - koik loodud eeldusega, et kiirendada projektide
arendust. Koik XBee moodulid jagavad sama kisustikku ning liidest, ehk on voimalik isegi
vahetada protokolle ilma, et fiitisiliselt midagi muutma peaks. Samuti on need moodulid

olemas erinevates suurustes ning antennide iihenduse valikuga.

XBee micro formaat on ideaalne kompaktsete ning portatiivsete lahenduste jaoks[32]. See

on tipselt sobilik pakutud iilesande lahenduse jaoks.

XCTU arenduskeskkond

Suur osa sellest, mis ajendab kasutama XBeed , on kasutajakogemus. Selleks on Digi

loonud oma iileplatvormilise rakenduse XCTU (Joonis [6).

XCTU on tasuta rakendus, mis on loodud eesmérgiga pakkuda arendajatele lihtsasti
kasutatavat graafilist kasutajaliidest Digi raadiomoodulitega suhtlemiseks. XCTU on

tthilduv nii Windowsi, MacOS kui ka Linuxiga.

XCTU sisaldab endas koiki tooriistu, mida vOib arendajal vaja minna, et XBee moodul
kiiresti toole panna. XCTU-s saab niiteks seadistada mitmeid raadioseadmeid, uuendada
otse seadmete piisivara, kasutada konsooli suhtlemiseks ja muud. Lisaks sellele on XCTU

kohta olemas pohjalik dokumentatsioon[33]].

5.4 Muud vajalikud vahendid

Peale sidemooduli on veel vaja valida:

m Keskkonna modtesensor
m Pilveandmepunkti lahendus
s Akud

s Antennid

23



N o XXM [°]

00O (=

Zigbee 30
Port: COMS - 9600/8/N/1/N - API 1

MAC: 0013A200418A45D2

080

Joonis 6. XCTU Arenduskeskkond

5.4.1 Keskkonna mootesensor

Prototiitiplahenduse keskkonna modtesensoriks sai valitud temperatuurisensor LM35 (Joo-
nis [7). Tegemist on analoog temperatuurisensoriga, mille viljundpinge on lineaarselt
proportsionaalne temperatuuriga, pinge tduseb 10 mV iga 1°C temperatuuri kasvu kohta

[34]. Ta on oma kasutuselt lihtne ning prototiiiipimiseks igati sobilik.

5.4.2 Pilveandmepunkt

Pilveandmepunktiks sai valitud Raspberry Pi 3 Mudel B versioon 1.2 (Joonis [§). Teised
platvormid oleksid pakkunud tdpselt sama funktsionaalsust ning seega polnud valik krii-
tiline. S6lme saaks kasutada ka kui kontsentraatorit, mis saab koguda andmeid ning laadida
pilve mitmetest sensorahelatest saabuvad infot. Nimelt Raspberry Pi on modtmetelt véike,
aga samas toetab tihendusi iile USB, nii kaabliga interneti kui ka Wi-Fi-t. Lidbi USB saab
tthendada XBee plaadi otse Raspberry Pi kiilge. Pilve andmete laadimine toimib kasutades
skripti, mis pannakse jooksma kohe kui arvuti kéivitatakse. Seega ei oleks otseselt vaja
ka ekraani peale algset seadistamist, vaid saab viga mugavalt ning ruumi kokkuhoidlikult

pilveandmepunkt t66le panna.

54.3 Akud

Valitud XBee moodulil on olemas pistik ning laadimisvdimalus plaadi kiiljes liitium-
poliimeer akude jaoks. Seega sai valitud kéttesaadavuse alusel liitium-poliimeer aku
ADA1578, mis viljastab 3.7 - 4.2V pinget ning tema mahutavus on 500mAh. Akul on
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Joonis 7. Temperatuurisensor LM35[34|]

JST-PH pistiku otsik, mille saab otse XBee plaadi kiiljes olevasse pistikusse sisestada
(Joonis [9)[36]].

5.4.4 Antennid

Antennid said jéllegi valitud pohiliselt kédttesaadavuse pohjal. Oluliseks osaks on ain-
ult U.FL iihendus. Valiti Bingfu antennid (Joonis [T0), tegemist on isotroopsete anten-
nidega[37].

Koikide vajalike vahendite maksumus on vélja toodud lisa 3-s.

5.5 Vorgu konfiguratsioon

Enne vorgu kasutamist on vaja sitestada kdik moodulid vastavalt oma eesmairgile.

5.5.1 Vorgu baassitted

Kasutusel on vorgusilmatopoloogiaga vork. Nagu kirjas peatiikis 4, siis selline ZigBee
vOrk on juhitud ithe mooduli poolt - koordinaatori poolt. Seega kui meil on 3 moodulit,
peab iiks neist olema koordinaatori rollis. Kdige moistlikum oleks koordinaatoriks teha

pilveandmepunkti kiiljes olev moodul, sest temast algab sideahel ning samuti kuna koordi-
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Joonis 9. ADA 1578 liitium-poliimeer aku@]

naator vastutab vorgu iilal hoidmise eest, ei saa teda, ning pakutud iilesande juhul ei ole
ka vaja ,panna unereziimi. Kui iiks moodul on koordinaatori rollis, siis teised moodulid
saavad liituda diinaamiliselt vorguga ning kéituvad kui marsruuterid, laiendades vorgu

suurust.

XCTU arenduskeskkond muudab konfigureerimise mirksa kasutajasobralikumaks. Selleks,
et liks seade koordinaatoriks méérata, tuleb ta tihendada arvuti kiilge, kus jookseb XCTU,
lisada sinna vastav moodul ning miirata site "CE Device Role" vastama valikule "Form
Network[1]".

Seega on olemas koordinaator, kes loob vorgu ning voimaldab teistel moodulitel sellega

liituda. Kuid selleks, et teised moodulid teaksid millise vorguga tihenduda, juhul kui néites
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Joonis 10. Bingfu antennid

tuvastatake mitu erinevat vorku, tuleb ka méaérata dra vorgu ID. Selle saab méirata séttes
"ID Extended PAN ID". Tegemist on kuueteistkiimnendiksiisteemis arvuga, ning ta peab

olema igas moodulis sitestatud samaks, kui tahta, et kdik samas vorgus tootaksid.

Selleks, et hiljem oleks lihtsam XCTU-s moodulitel vahet teha aga ka programmkoodis
kindlatele moodulitele viidata, on vdoimalik miérata dra ka iga mooduli sdlme identifikaator
ehk pohimotteliselt nimi. Selleks on "NI Node Idenfitier" séte, mis voib olla kuni 20 ASCII

tahemarki.

Voimalik on ka muuta moodulite adresseerimist, kui on vaja andmeid liigutada konkreetsest
seadmest teise konkreetsesse seadmesse, kuid mitte kuhugi mujale. Antud vorgus on
sihtaadressiks koordinaator ehk marsruuterite sihtaadress on koordinaatori aadress ning
seda ei ole motet vorgu diinaamilisuse mottes muuta. Kui sideahela liilid on jdigalt kindlale
jargmisele liilile adresseerima médratud, siis muutub uute liilide lisamine aegandudvamaks
ning tiititumaks[38].

5.5.2 Turvameetmed

Kuigi vorgu eesmirgiks on hetkel saada andmeid véga lihtsast temperatuurisensorist, mille
turvamine ei paista esmapilgul oluline, peame arvestama selle turvamisega. Kui lahendust
rakendataks mone tundlikuma andmekogumi kogumiseks, siis peab olema tagatud, et ei

oleks voimalik saboteerida sideahelat voi varastada andmeid.

Peatiikis 4 on toodud vilja moningad viisid kuidas ZigBee vorgus tavaliselt turvamine
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tootab. Antud vorgu turvalisuse tagamiseks tuleb kdigepealt lubada kriipteerimine séttest
"EE Encryption Enable". Turvasitete all on palju erinevaid vdimalusi, kuid algselt on
siatestatud vork kasutama tsentraliseeritud usalduskeskust (Trust Center). Antud vorgus on
selleks koordinaator. Lubades sittest kriipteerimise, hakatakse iga andmevahetust vorgus
kriipteerima ja dekriipteerima vastava vorguvotmega. Vorguvoti on algselt méaratud "0",
mis tdhendab, et kasutatakse juhuslikult genereeritud votit - see on sobilik ning pigem just

soovitatud.

Vorguvoti ise on juhuslikult genereeritud ehk praktiliselt voimatu &ra arvata, kuid teisele
s0lmedele saadetakse ta veel omakorda kriipteerituna teise votmega (Link Key). See lisab
veel ithe taseme vOtme turvalisusele. Vaikimisi, genereeritakse see voti samuti juhuslikult,
kuid siinpuhul pole see nii hea, sest vorguvotme dekriipteerimiseks on vaja just seda
votit. Seega liituvatesse sdlmedesse tuleb ta saata kriipteerimata. Asjaolu saab lahendada
pakkudes eelkonfigureeritud votme. Vorguvotme dekriipteerimisvotme (Link Key) saab
maédrata seades "KY Link Key" ning see tuleb méirata igal vorgu sidemoodulil sama.
Tegemist on kuni 128-biti pikkuse kuueteistkiimnendsiisteemis viirtusega. Votme saab ise
miirata voi soovituslikult kasutada monda juhuslikku vétmegeneraatorit, mis moodustab

vigagi turvalise vadrtuse[38].

5.5.3 Kindla mooduli spetsiifilised séitted

Kasutusel on 3 moodulit, iiks neist on koordinaator, iiks on keskmine sideahel, kes ainult
edastab saadud signaali edasi ning viimane, kelle kiilge on iihendatud sensor ning ta
edastab signaali (Joonis[TT)). Seega keskmine moodul ei peagi midagi rohkemat tegema,

kui liituma vorguga ning signaale edastama, ehk tema konfiguratsioon on paigas.

Dropbox pilve Temperatuurisensor
andmeteenus
< I
{l I
L
1
]lJ ZII !ll

= Vahepealne
Raspberry Pi Vargu sidemoodul
. koordinaator
Pilveandmepunkt

Joonis 11. Lopliku sidevorgu topoloogia
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Selleks, et oleks vdoimalik saada andmeid kitte 14bi koordinaatori programmikoodi kaudu,
on vaja aga lubada koordinaatoril API reziim. API reZiim voimaldab niiteks Pythonis
kirjutatud programmil avada ithendus temaga ithendatud seadmega ning kirjutada ja/voi
lugeda andmeid plaadilt. Selleks on vaja muuta koordinaatoris site "AP API Enable"
valikusse "API Mode Without Escapes[1]" voi "API Mode With Escapes[2]".

Selleks, et iihendada ning saada andmeid sensorilt on vaja sétestada sensoriga moodulil
sisend/véljundviik. Kuna kasutusel on analoog temperatuurisensor, siis tuleb valida vastav
sisend/viljund ning médrata ta analoogsisendiks. Selleks tuleb sitestada niiteks site "D3
DIO3/AD3 Configuration" valikule "TADC[2]". Samuti on sensori puhul oluline analoog
referentspinge, nimelt sellest sdltub véértus, mille saame véljaviiku lugedes. Seda sama
referentspinget on ka vaja teada, et hiljem Oigesti saadud viirtusest temperatuur arvutada.
Vaikimisi on selleks 1.25 volti ning see on sobilik. Samuti tuleks sitestada sisend/véljund
diskreetimissagedus, kui andmeid kogutakse harvemini, siis v3ib olla ajavahe suurem ning

vastupidi. Siinjuhul méérati arbitraarselt selleks 100ms.[38]].

Kogu sidemoodulie konfiguratsioon on toodud tabelina lisa 2-s.

5.5.4 Energiatarve

Spetsifikatsiooni jdrgi tarbib iiks moodul vastuvotja reZiimis voolu 17mA ehk kasutades
500mAh akusid saab eeldada, et, optimiseerimiseta energiatarvet, aku kestaks ligikaudu 29
tundi[39]]. Enamus ajast peaks vork siiski magama ning sedasi optimeerides oleks voimalik

teoorias pikendada seda kestvust mérgatavalt.

Kuna koordinaator on pidevalt iithendatud pilveandmepunktiga ning teda ka ei saa unerezi-

imi panna, siis ei ole tema energiatarbe suhtes voimalik ega ka vaja optimeerida.

Samas teiste sideahela liilide unereziimi kaudu saaks energiatarvet mérgatavalt vihendada
ning seega jooksutada viga pikalt. Ideaalselt saaks moodulid stinkroniseerida oma une-
tsiiklis sedasi, et sensoriga moodul drkab iiles, saadab andmed jargmisele, kes tdpselt
just iiles drkas ja nii edasi. Kahjuks paistab, et unereziimide siinkroniseerimiseks ZigBee
3.0 protokolli kasutades XCTU seadetes ei leidu. Seega pidi vilja tulema muu staatilise
lahendusega, mis on mirksa ebaefektiivsem. Nimelt saab panna moodulid teatud ajaks
unne ning teadud ajaks drkvele, seega kui tahta, et andmed kindlasti alati dra saadetakse,
peaks keskmise mooduli kogu tsiikli aeg olema lithem kui sensoriga mooduli drkveloleku
aeg. Siin on niha probleemi, kus iga sideahela lisades peab kogu unetsiikkel olema
eksponentsiaalselt lithem kui eelmisel ning seega tuleb mingi hetk range piirang. Antud

ilesande lahendusse see sobib, kuid pole just ideaalne. Siiski sedasi on vdoimalik saavutada
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mitmeid kordi pikem aku kestvus.

XCTU-s on olemas ka vdimalus kasutada MicroPythoni, mis on mikrokontrolleritele ning
sardsiisteemidele tarkvaraliselt implementeeritud Python 3.0 versioon[38]]. Selle voimalusi
antud too6 kiigus ei realiseeritud, kuid tdendoliselt on selle abil voimalik saavutada suu-
remal méiral kontrolli moodulite iile, sealhulgas unereziimide iile. See on ala, mis vajab

edasiuurimist.

5.6 Andmete kittesaamine ning laadimine pilve

Selleks, et saada kitte temperatuurisensori poolt kogutud andmeid, kirjutati Pythoni

programmeerimiskeeles programm (Lisa 4).

Pilve andmete laadimiseks loodi lihtne kontseptsiooni tdestus kasutades Dropboxi. Drop-
box on failimajutusteenus ning temale on loodud hea dokumentatsiooni ja voimalustega

tasuta Pythoni teek. Seega paistis tema kasutamine hea valik.
Programmi to6protsess kiib jargmiselt:

1. Kontrollitakse internetiiihendust. Kui internetti pole, siis edasi ei minda senikaua
kuni on.

2. Kontrollitakse, kas Dropboxile ligi pdidsemiseks vajalik pilet (ligipddsuks vajalik
juhuslikult genereeritud siimbolite jada) on olemas ning dige.

3. Laaditakse Dropboxist alla fail, mis sisaldab andmeid. Juhul kui seda pole, siis

luuakse fail hiljem ise.

Uritatakse luua iithendus arvuti kiilge ithendatud koordinaatoriga.

Uritatakse saada vdrgu andmed ning nende kaudu leida sensoriga seade iiles.

Uritatakse lugeda seadme konkreetsest sisend/viljundviigult viirtus.

N o s

Arvutatakse viirtusest 0ige temperatuuriviirtus, kirjutatakse faili ning laetakse

uuesti iiles Dropboxi.

Sammud 3 kuni 7 toimivad pidevalt tsiikliliselt méiratud ajavahemiku tagant. Seega on

olemas pidev sensori viirtuse lugemine.

Raspberry Pi moodulil on arvutussuutlikust sellise rakenduse jaoks kiill ja veel ning seega

on otstarbekas teha andmestiku teisendus tema poolt enne pilve laadimist.

Selleks, et LM35 sensorist saada kétte konkreetne temperatuurivdidrus Celsiuse skaalal,

tuleb teha saadud viirtusega arvutus. Nimelt analoogsisend kéditub kui analoog-
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digitaalmuundur ehk analoogsignaal muundatakse digitaalseks. Konkreetse ZigBee
plaadi analoog-digitaalmuundur on 10-bitise resolutsiooniga[40]], ehk sensorist saadakse
vadrtus vahemikus 0-1023. Seega kui teame, et referentspinge on vaikimisi 1.25V ning
vidrtused ldhevad kuni 1023, siis saame kitte tegeliku pinge, kui korrutame saadud
védrtuse 1.25-ga ning jagame 1023-ga. Nagu varem kirjutatud temperatuurisensori LM35
korral vastab iga 10mV pinge kasvule 1°C temperatuuri kasv, siis saame dige temperatuuri,
kui korrutame eelnevalt saadud véartuse 100ga. Nditeks sensorist saadud véirtusele
212 vastaks arvutades védrtus 0.259 ehk korrutades 100ga saame digeks temperatuuriks
25.9°C.

Seega valem LM35 temperatuurisensorist dige temperatuuri saamiseks oleks:

lugem
T =100 % (Vep % —2 ) (5.1)
ADC e
Joonis [I2] nditab millisel kujul on andmed pilves.

10/05/2021 16:49:05 Temperature = 25.78 C
10/05/2021 16:45:54 Temperature = 25.66 C
10/05/2021 16:50:49 Temperature = 25.54 C
10/05/2021 16:51:43 Temperature = 25.66 C
10/05/2021 16:52:38 Temperature = 25.66 C
10/05/2021 16:53:33 Temperature = 25.66 C
10/05/2021 16:54:28 Temperature = 25.54 C
10/05/2021 16:55:22 Temperature = 25.66 C
10/05/2021 16:56:23 Temperature = 25.54 C
10/05/2021 16:57:18 Temperature = 25.54 C

10/05/2021 17:06:53 Could not find remote device within 30 seconds

10/05/2021 17:08:01 Temperature = 25.66 C
10/05/2021 17:08:56 Temperature = 25.66 C
10/05/2021 17:09:57 Temperature = 25.66 C
10/05/2021 17:10:57 Temperature = 25.66 C
10/05/2021 17:11:52 Temperature = 25.78 C
10/05/2021 17:12:32 Network configuration/detecticon error

Joonis 12. Andmete formaat pilves

5.7 Katsetused

Esimeseks katsetuseks vOrguga oli kdik moodulid ithte vorku iihendada ning proovida
andmevahetust 1dbi XCTU konsooli. Seal sai lihtsasti kirjutada sisse teksti ning teise
mooduli konsoolist oli ndha, kas need joudsid kohale voi mitte. Sedasi on lihtne nidha, kas
moodulid saavad iiksteise sonumeid kitte. Samuti on XCTU-s vdoimalus vorku skédnnida

ning niha, mis seadmed on vorgus.

Seejdrel sai jargmiseks katsetuseks iihendada sensor mooduli kiilge ning proovida Pythonis

kirjutatud koodiga kitte saada andmeid sama plaadi pealt. Kui oldi XBee teekidega
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tutvutud, sai andmed iisnagi kergelt kiitte.

Kui andmed sai otse arvuti kiiljes olevalt moodulilt kitte, siis jirgmisena oli mdistlik
proovida panna sensoriga moodul to6le aku peal ning saada andmeid ldbi koordinaatori,
mis oli tihendatud arvuti kiilge. Katsetus hakkas todle iillatavalt probleemivabalt. Seejarel
prooviti koordinaator ithendada kiilge pilveandmepunktile ehk Raspberry Pi-le. Seoses
Raspberry Pi peal koodi jooksutamisega tuli uuesti installeerida Python ning vajalikud
teegid. Samuti operatsioonisiisteemide erisuse tOttu on erinevad nimetused andmesideli-

idestel ning see tuli koodis vahetada. Siiski, programm hakkas todle probleemideta.

Jargmisena prooviti viia sidemoodulid iiksteisest piisavalt kaugele, et moodustada ahel
ning niha, kui kaugelt on voimalik sensorist andmeid kitte saada (Joonis|IT). Raspberry Pi
koos koordinaatoriga paiknesid toas, jargmised kaks moodulit viidi vilistingimustesse ning
prooviti paigutada maksimaalse vahemaa peale, kus andmeside veel ei katkenud. Saavu-
tati maksimaalne kaugus ligikaudu 350 meetrit, mis on autori hinnangul hea arvestades

tingimusi, kuid voimalik oleks palju paremini. Signaali vdisid segada jargmised tegurid:

m Antenne polnud vdimalik konkreetsetes vilistingimustes séttida tdielikult tiksteise
vaatevilja ehk esines mingil mééral fiitisilisi takistusi signaalile.

m Polnud vdimalust antenne maast korgemale tdsta, see on seotud eelmise punk-
tiga, kuid korgemale paigutades, oleks voimalik isotroopsel antennil potentsiaalselt
paremini levida.

m Vilistingimustes oli siiski vdhemalt kaks moodulit alas, milles on pidevalt olemas
Wi-Fi, ehk kuna ZigBee opereerib ka 2.4GHz sageduste peal, vdis see mingil miiral

segada signaali.

Viimase katsetusena prooviti panna sidemoodulid madalama energiatarbega toole, kasu-
tades vahelduvat unereZiimi. Kuna nagu eelnevalt ka kirjas, ei leitud véimalust siinkro-
niseerida unerezZiime ning tuldi staatilise voimaluse peale. Unetsiiklid valiti sellised, et
igal juhul sensormooduli drkveloleku aja jooksul jirgnev ahela moodul andmed kitte
saaks. Nimelt sensoriga mooduli unetsiikkel oli 6.6 sekundit unes ning 3.3 sekundit drkvel.
Keskmise sidemooduli unetsiikkel oli 2 sekundit unes ning 1 sekund édrkvel. Sedasi tootas
andmevahetus edasi. Tddedes, et vastavalt 3.3 sekundit ning 1 sekund &drkvel on viga pikk
aeg andmesidevorkude maailmas, saab kindlasti neid veel madalamaks tuua. Samas tuleb
ka méngu Pythoni programmikoodi sisesed viited, millega on raske arvestada ning sellise
meetodi rakendamisel peaks kasutaja katse-eksituse meetodil ja/vdi konkreetseid andmeva-
hetuse viitasid modtma, et see voimalikult dra optimeerida. Olenemata sellest, saavutati
esimese ideed tOestava katsega teoorias 3 korda pikem aku kestvus ning tdenéoliselt saab

seda sama meetodiga veel mitu korda kdrgemaks viia.
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5.8 Jareldused

Ulesande lahendamiseks valiti ZigBee moodulid, tipsemalt Digi XBee moodulid, just
seepdrast, et Digi on loonud kasutajasdbraliku arenduskeskkonna. Toepoolest, XCTU
voimaldas viga kasutajasobralikult konfigureerida vorku, nii baastasemel kui ka seoses
turvameetmete ja energiatarbega. Digi pakutav keskkond on juba hea pohjus, miks eelistada

XBee kasutamist vorreldes nditeks Z-Wavega.

Kuna ZigBee vorgud tootavad viga diinaamiliselt, siis oli kerge testida vorku, sest
moodulid liitusid vorguga viga kiirelt ning suurendasid koheselt ise vorku ehk hakkasid

automaatselt toole ning diinaamilsiselt sonumeid marsruutima.

Ténu lihtsasti kasutatavatele teekidele ning dokumentatsioonile oli iisna lihtne saada kiitte

sensori andmeid iile vorgu ning neid iiles laadida.

Katsetamisel jédi vorgu ulatus spetsifikatsioonis kirjeldatud maksimaalsele ulatusele kiill
alla, kuid vahemoodulite parema paigutusega ruumis ja/v3i parema antenni soetades oleks

voimalik viia sama arvu sidemoodulitega signaali mitmeid kordi kaugemale.

Ei leitud optimaalset lahendust ZigBee moodulite energiatarbe madalamaks viimise
jaoks, peamiselt seepirast, et ei olnud vdoimalik konkreetselt siinkroniseerida unetsiikleid
moodulite vahel. Samas voivad eksisteerida muud tarkvaralised lahendused selle suhtes,
kasutades niiteks MicroPythoni. Katsetused MicroPython-ga ei mahtunud kidesoleva t66

skoopi.

Vaadates tagasi iilesande iseloomulike tunnuste peale, siis said kdik lahendatud. Ainuke
tegur, millega tegeledes ei leitud konkreetselt head lahendust oli madal energiatarve, kuid
isegi seda arvestades kasutavad ZigBee moodulid energiat vihe ning leitud lahendus

pikendas aku kestvust vihemalt 3 korda.
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6 Kokkuvote

Antud t66 eesmirgiks oli luua madala energiatarbega sidevork, mis voimaldab koguda
andmed keskkonna mdotepunktist ning kasutab selleks sidemoodulite jada ja andmed

laetakse iiles pilve andmekogumisse.

Kirjeldati andmesidevorkude arengutrende, baasteadmisi ning spetsiifilisemalt ZigBee

protokolli olemust ja vordlust konkureerivate standarditega.

Piistitatud iilesande lahendamise kiigus analiiiisiti probleemile iseloomulikke aspekte
ning neile vastavalt valiti kdige sobilikum tehnoloogia ning vajalikud vahendid. Samuti
kirjutati Pythoni programmeerimiskeeles programm, mis haldab sensori andmete lugemist
ning pilve iileslaadimist. Kirjeldati loodud programmi t66pohimotet ning ka moodustatud

sidevorgu iiles seadmist.

Tulemusena valmis prototiitipvork, milles oli voimalik saata sensorist andmeid 1ibi side-

moodulite ahela pilveandmepunkti ning need pilve andmekogumisse iiles laadida.
Ulesande algtingimustest lihtudes sai t66 eesmirk tiidetud, kuid neist iihele - madal

energiatarve, ei leitud lahendust, mis oleks optimaalne ning autor pakkus selle koha peale

vilja voimaliku edasiarengu suuna.
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Lisa 1 - Lihtlitsents 1oputoo reprodutseerimiseks

ja loputoo iildsusele kattesaadavaks tegemiseks

Mina, Simo Oskar Juvanen

1. Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose "Keskkonna
modtepunkti jalgimine madala energiatarbega sidemoodulite jadaga", mille juhendaja on

Kalle Tammemaie

1.1. reprodutseerimiseks 10putdo sdilitamise ja elektroonse avaldamise eesmirgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmérgil kuni autoridi-
guse kehtivuse tdhtaja 10ppemiseni;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni au-

toridiguse kehtivuse tihtaja 10ppemiseni.
2. Olen teadlik, et kédesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.
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Tabel 2. Vorgu moodulite sditted

Lisa 2 - Sidemoodulite tidiskonfiguratsioon

Parameeter Moodul 1 Moodul 2 Moodul 3

CE Device Role | Join Network[0] | Join Network[0] | Form Network[1]

ID Extended PAN | 2221 2221 2221

ID

NI Node XBee A - Sensor | XBee B - Router | XBee C -

Identifier Coordinator

EE Encryption Enabled[1] Enabled[1] Enabled[1]

Enable

KY Link Key 59703373367- 59703373367- 59703373367-
6397924423F- 6397924423F- 6397924423F-
4528482B4D 4528482B4D 4528482B4D

SM Sleep Mode | Cyclic Sleep[4] Cyclic Sleep[4] No Sleep

(Router)[0]

SP Sleep Time 294 C8 20 (default)

ST Wake Time CE4 3ES8 1388 (default)

AP API Enable Transparent Transparent API Mode
mode[0] mode[0] Without

Escapes|[1]

D3 DIO3/AD3 ADC]J2] Disabled[0] Disabled[0]

Configuration

IR IO Sampling | 64 0 0

Rate

AV Analog 1.25v 1.25v 1.25v

Voltage reference[0] reference[0] reference[0]

Reference (default)
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Lisa 3 - Vahendite maksuvus

Tabel 3. Vahendite maksumus

Komponent Miiiija Ko- | Uhiku hind | Summa
gus | (koos KM)

SparkFun Thing Plus - www.elfa- 3 48.204 € 144.612 €

XBee3 Micro distrelec.ee

Micro USB 2.0 cable 0.5m | www.elfa- 3 1.644 € 4,932 €

BlacK distrelec.ee

Bingfu 2 x RP-SMA WiFi | www.ama- 3 5495 € 16.485 €

Antenna 8dBi zon.de

2.4/5/5.8GHz and 15cm

IPEX IPX U.FL to

RP-SMA Female Cable

Li-Ion Polymer aku - 3.7V 2 10.46 € 2092 €

500mAh www.yeint.ee

SparkFun LiPo laadija, 1 4.02 € 4.02 €

Micro-USB www.yeint.ee

SanDisk Ultra 16GB www.ama- 1 4.84 € 4.84 €

microSDHC memory card | zon.de

RaspBerry Pi 3 Model B+ | www.elfa- 1 47.66 € 47.66 €

1GB RAM distrelec.ee

LM35DZ Analog 1 1.39 € 1.39 €

Temperature Sensor

Maketeerimislaud robolabor.ee | 1 3,60 € 3.60 €

Pikendusjuhe (ema-isa) robolabor.ee | 1 3.00 € 3.00 €

20CM (40TK)

Kokku: 250.069 €
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Lisa 4 - Programmkood kogutud andmete kitte-

saamiseks ning pilve iileslaadimiseks

# File Name : "get_send_data.py"”

# Author : Simo Oskar Juvanen, 2021

# Last modified on : 07.05.2021

# Description

# A relatively simple python application, made to recieve data from a

remote XBee

# module and upload it to be accessible from the internet/cloud
storage.

#

# One module is connected to the host, which is running this
application, and a

# remote module is sending data, recieved from a connected sensor.

# For that, Digi XBee python libraries are used.

#

# In terms of cloud storage, the chosen method is a simple Dropbox

application.

import os

import sys

import time

from datetime import datetime

# Importing required Digi XBee libraries
from digi.xbee.devices import XBeeDevice
from digi.xbee.io import IOLine, IOMode

# Importing required dropbox libraries

import dropbox

from dropbox.files import WriteMode

from dropbox.exceptions import ApiError, AuthError

# Import required libraried to check internet connection
try:

import httplib
except:

import http.client as httplib

# Define the unique authorization(OAuth2) token of our DropBox
application

Token =’
pbfPdysOrh4AAAAAAAAAAYNL jeBul _9Y1Acggbdq5d_smcx_6x3FwGBYbQJX9r83 "’

# Define local & remote file paths

LocalFilePath = os.path.join( os.path.dirname(os.path.abspath(__file__)
) , ’data.txt’)

RemoteFilePath = ’/data.txt’

# Define local module com port and baud rate
PORT = "/dev/ttyUSBo"

BAUD_RATE = 9600

# Define remote node ID and sensor I/0 line
REMOTE_NODE_ID = "XBEE A - Sensor "

IOLINE_IN = IOLine.DIO3_AD3

# Downloads remote data file, creates one if it does not exist

def download_file():
# If local file with the same name already exists, delete it
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#

# in case it contains wrong information.
if os.path.exists(LocalFilePath)
os.remove(LocalFilePath)
print("Downloading remote data file")
try:
dbox.files_download_to_file(LocalFilePath,RemoteFilePath)
except:
print ("Remote file not found, creating new local file")

Upload file to dropbox

def upload_file():

#

print("Uploading file to Dropbox")
with open(LocalFilePath,’rb’) as f:
try:
dbox.files_upload(f.read(),RemoteFilePath,mode=WriteMode (’
overwrite’))
except ApiError as err:
print(err)

Simple countdown timer

def countdownTimer (countTime):

#

i = countTime

while i >= 0:
time.sleep(0.5)
print("\r"” + f"Next update in : {i} ", end="\r")
i -=10.5

print(end="\n")

Checks internet connection ( to google.com)

def checkInternet(url="www.google.com”,6 timeout=3):

if

connection = httplib.HTTPConnection(url,timeout=timeout)
try:

connection.request ("HEAD","/")

connection.close()

return True
except:

return False

__name__ == ’__main__":
countdownTime = 30

# We should not go forward until we confirm that there is
# a working internet connection

internet = False
while internet == False:
internet = checkInternet ()

# Exit if there is no token defined
if (len(Token) == 0):
sys.exit("No Dropbox access token!")

with dropbox.Dropbox(Token) as dbox:
# Check if the token is valid
try:
dbox.users_get_current_account ()
except:
sys.exit ("ERROR: Invalid access token!")
local_device = XBeeDevice (PORT,BAUD_RATE)

while True:
countdownTimer (countdownTime)

# Download file from Dropbox
download_file ()

# Opening local XBee device
try:
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local_device.open()
except:
with open(LocalFilePath,”a+") as f:
f.write(datetime.now().strftime ("%d/%m/%Y %H:%M:%S
"y + " Could not open local device\n")
upload_file ()
continue
# Set correct configuration for remote object
try:
network = local_device.get_network()
remote_device = network.discover_device (REMOTE_NODE_ID)
timestart = time.perf_counter ()
while remote_device is None:
timeend = time.perf_counter ()
if timeend - timestart > 30:
break
remote_device = network.discover_device(
REMOTE_NODE_ID)
time.sleep(0.5)
continue

if remote_device is None:
with open(LocalFilePath,”a+") as f:
f.write(datetime.now().strftime ("%d/%m/%Y %H:%M

%S") + " Could not find remote device
within 3@ seconds\n")

upload_file ()

local_device.close ()

continue

remote_device.set_io_configuration(IOLINE_IN, IOMode.ADC
)
except:
with open(LocalFilePath,”a+") as f:
f.write(datetime.now().strftime ("%d/%m/%Y %H:%M:%S
"y + " Network configuration/detection error
\n")
upload_file ()
local_device.close()
continue
# Get Sensor data and convert to correct value
# If the value is exactly 1023, that means that
# the sensor might be disconnected.
while True:
try:
value = remote_device.get_adc_value(IOLINE_IN)
except:
print("Could not get value, try again\n")
countdownTimer (2)
continue
if value != 1023:
break
else:
print(”"Value is 1023 - check sensor connection\n")
with open(LocalFilePath,”a+") as f:
f.write("Check sensor connection\n")
upload_file ()
countdownTimer (countdownTime)
continue

convertedValue = 100.0 *x (1.25 * value / 1023)

strValue = datetime.now().strftime ("%d/%m/%Y %H:%M:%S") + "
Temperature = %0.2f C" % (convertedValue) + "\n"

# Write to local file

with open(LocalFilePath,”a+") as f:
f.write(strValue)

# Upload modified local file

upload_file()

local_device.close()
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