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Annotatsioon

Ké&esoleva to0 eesmérgiks on luua kdnealusele liisingustisteemile uus integratsioonikiht.
T6O teoreetilises osas antakse Ulevaade integratsioonikihist tarkvara arhitektuuri
kontekstis ja selle kasutusjuhtudest. Samuti Kirjeldatakse kasutusel olevat
integratsioonikihti, uuritakse asendusena sobivaid valmislahendusi ning seatakse
nduded loodava lahenduse jaoks. TO0 praktilises osas luuakse rakenduse esialgne
prototulp, sealhulgas kirjeldatakse rakenduse olemust ja kasutatud tehnoloogiaid. L&pus

antakse hinnang loodud lahendusele ning sdnastatakse tuleviku arendustegevused.

LOputdd on Kirjutatud eesti keeles ning sisaldab teksti 24 lehekdljel, 7 peatlikki, 7

joonist, 1 tabel.



Abstract

Prototype Development of Integration Layer for a Leasing System

The aim of this work is to create a new integration layer for given leasing system. In the
theoretical part of the work, there’s is given an overview of the integration layer in the
context of software architecture and its use cases. Mentioned part also includes the
analysis of suitable third-party software. Subsequently the existing solution is described,
based on which, also requirements for the new solution are set. In the practical part of
the work, an initial prototype of the application is created, including an explanation of
the application’s structure and features as well as the technologies used. At the end, an
evaluation is given of the created solution and activities for future development are

formulated.

The thesis is in Estonian and contains 24 pages of text, 7 chapters, 7 figures, 1 table.
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Lihendite ja mdistete sdnastik

Application Programming Interface, rakendusliides

Create-Read-Update-Delete, andmebaasiga teostatavad
baasoperatsioonid - kirje loomine, lugemine, muutmine ja
kustutamine.

Django REST Framework, kolmanda osapoole rakendus
RESTful API-de loomiseks Djangos

Hypertext Transfer Protocol, hiperteksti edastusprotokoll

JavaScript Object Notation, JavaScriptil pdhinev
andmevahetusvorming

Model-View-Controller, mudel-vaade-kontroller, tarkvara
arhitektuurimuster, mis jagab tarkvararakenduse kolmeks
omavahel seotud osaks

Model-View-Template, mudel-vaade-mall, sarnane MVC
arhitektuurimustriga, kuid kus kontrolleri osa haldab raamistik
ise.

Python Package Index, Python paketiindeks on tarkvarahoidla,
kus sdilitatakse kogukonna hallatavate moodulite versioone

Representational state transfer, tarkvaraarhitektuuri laad

Simple Object Access Protocol, lihtne objektpédrdusprotokol,
arvutivrkudes kasutatav protokoll millega veebiteenused

vahetavad struktuurseid andmeid lihtne objektipdérdusprotokoll

Uniform Resource Locator, internetiaadress, mis vastab igale
dokumendile voi ressursile internetis

Virtual Private Network, virtuaalne privaatvork

World Wide Web Consortium, rahvusvaheline organisatsioon,
mille eesmadrgiks on arendada ja standardiseerida veebi

Web Services Description Language, veebiteenuste
kirjelduskeel

Extensible Markup Language, W3C poolt véljatdodatud
Uldotstarbeline margistuskeel, mille eesmérgiks on info
jagamine erinevate infoststeemide vahel

YAML Ain't Markup Language, andmete serialiseerimiskeel,
mida tavaliselt kasutatakse konfiguratsioonifailides
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1 Sissejuhatus

Viimastel aastatel on rakendusliidesed ehk API-d muutunud finantsteenuste sektoris
parimaks tavaks kolmandate osapoolte teenuste Gihendamisel finants- ja riigiasutustega
andmete vahetamise eesmargil. Selle t66 kontekstis on veebiteenused vahendajaks
tarbijaandmeid hoidvate asutuste nagu pangad, ariregister, krediidithistud, ning sellele
teabele juurdepddsu vajavate Uksuste finantssusteemide vahel. Nii on véimalik
ststeemidel juurde pddseda finantsasutuse andmetele, ilma et nad peaksid oma
taustastisteemidega otse suhtlema. Finantsteenused kasutavad API-sid erinevate
toimingute nagu krediidiotsuste automatiseerimiseks ja kiirendamiseks, tdstes seelébi

pakutava teenuse kvaliteeti.

Sageli driprotsessides kasutatakse mitmeid eri teenuseid. Nende teenuste
integreerimiseks luuakse integratsioonikiht, mis v@imaldab stisteemidel ja kolmandatel
pooltel vastastikku toimida kui Ohendatud Uksused. Integratsioonikihti on v@imalik

rakendad erineval moel ning vOib varieeruda soltuvalt stisteemist ja selle vajadustest.

Ké&esoleva 10putdd eesmargiks on luua lahendus, mis teeks liisingusisteemis
kasutatavate veebiteenuste kasutamise ja haldamise tBhusamaks. Nimelt vajab
liisingususteemi integratsioonikiht kaasajastamist. Peale uuemale tehnoloogiale dle
viimist peaks loodav lahendus pakkuma ka korralikumat viisi kolmandate osapoolte
veebiteenustega suhtlemiseks. T66 raames luuakse integratsioonikihi protottup.

Bakalaureuse t60 on jaotatud kolme ossa: tausta ja olukorra tutvustus, analliis ja
praktiline osa. TOO esimeses osas antakse Ulevaade olukorrast ning sdnastatakse

lahteilllesanne.

Analiisi osas tutvustatakse veebiteenuste ja integratsioonikihi olemust ning uuritakse
vOimalikke lahendusvdimalusi, mis sobiks ettevotte vGimaluste ja vajadustega. Samuti

pannakse paika funktsionaalsed nduded uue lahenduse jaoks ja prioritiseeritakse need.



T60 praktilises osas kirjeldatakse tehnoloogia valikut ning valminud prototidipi. Lisaks
antakse selles osas ka hinnang loodud lahendusele ning Kkirjeldatakse edasised

arendustegevused.
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2 Probleemi pustitus

Ké&esolevas peatlkis tutvustab autor organisatsiooni, kellele integratsioonikihti
arendatakse, ning antakse tilevaade hetkeolukorrast ja projekti eesmargist.

2.1 Taust

Ettevotte, kus autor tootab, tegeleb liisingusiisteemi arendamisega. Liisingusisteem
vlBimaldab pangal jalgida liisinguandmeid, hallata péaringuid ja taotlusi, salvestada

finants- ja juriidilisi dokumente.

2021 aasta I6pus voeti kasutusele uuendatud liisingususteem, mis kasutab osi vanast
liisingususteemist sealhulgas integratsioonikihti. Vanasse infosusteemi sisseehitatud
integratsioonikihi lesandeks on pdrida kolmandate osapoolte veebiteenuste kaudu
ettevotete ja eraisikute kohta finants- ja majandusandmeid liisingusuisteemi protsesside

jaoks. Olemasolevat lahendust on aktiivselt kasutatud ja hooldatud ligikaudu 14 aastat.

Ettevottel on plaan tulevikus taielikult uuele siisteemile Gle minna mistdttu on vaja uut

integratsioonikihti.

2.2 Eesmark

Too eesmark on luua liisingusiisteemile uue integratsioonikihi prototitp. Sobiva
lahenduse loomiseks kogutakse lahendusele esitatavad nBuded ning prioritiseeritakse

need.

Arendatava protottibi puhul on téhtis, et see lahendaks véahemalt eksisteeriva
lahendusega seotud probleemid kasutades kaasaegsemaid tehnoloogiaid.

2.3 Metoodika

T60s kirjeldatakse esmalt olemasolevat lahendust ning seejarel kogutakse nduded.

Arendusprotsess toimub inkrementaalselt, mille kaigus on vdimalus téiendavad

11



funktsionaalsused lisada vOi muuta, olenevalt Kkliendi tagasisidest juba tehtud
arendustoole. Prototltbi loomisel keskendutakse eelkdige funktsionaalsetele nbuetele ja
arendatakse osade kaupa, alustades kdrgema prioriteediga osadest. NoOuete

prioritiseerimiseks kasutatakse MoSCoW meetodit.

Analidsis vélja toodud tehnoloogiad peavad olema kaasaegsed ning pdhinema eelkdige
sellel, mida ettevote, kelle jaoks integratsioonikiht luuakse, kasutab oma igapdevat6os,
kuna t66 tulemust arendatakse edasi, mis eeldab arendajatelt nendes tehnoloogiates

kompetentsi.

Lahenduse valmimisel sdnastatakse tulemused ja antakse hinnang loodud prototudbile.
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3 Probleemi Kirjeldus

Selles osas kirjeldatakse lahemalt kehtiva integratsioonikihi probleeme ja puudusi ning
kéasitletakse sellega seotud teemasid.

3.1 Probleemi Kirjeldus

Kolmandate osapoolte arendatud rakendusliidesed (API-d) vdimaldavad rakendustel
juurde péadseda teiste ettevotete valjatootatud rakenduste pakutavatele teenustele ja
andmetele. Nende rakenduste integreerimiseks luuakse integratsioonikiht, mis loob

Uhenduse andmete vahetamiseks, et slisteemisisesed protsessid saaksid toimida.

Integratsioonikiht rakendatakse ettevotetes erinevalt vastavalt vajadustele. Kéesolevas
t00s on integratsioonikiht osa liisinguststeemist, mis p&hineb monoliitsel arhitektuuril.
Sellest tulenevalt on stisteemi komponendid omavahel tihedalt seotud ning seetdttu ka
Uksteisest vaga soltuvad. Monoliitse arhitektuuri puhul on Uheks puuduseks on
rakenduse hooldatavus, kus suure siisteemi puhul kujuneb muudatuste tegemine Usna
keeruliseks ja nduab terve ststeemi uuesti Ules paigaldamist [1]. Need probleemid
kanduvad (le ka integratsioonikihile. Kihti on aastate jooksul arendatud edasi vastavalt
arivajadusele, kus iga uue Ghenduse loomiseks veebiteenusega luuakse uus kohandatud
liides. Selline arendusmeetod on teinud kihi jaigaks ning edasiarenduste tegemise
vaevarikkaks.

Sarnaselt slisteemiga kasutab integratsioonikiht samuti keelena Python 2, mida alates 1.
jaanuarist 2020 ei toetata enam Python Software Foundationi poolt, mis muudab
rakenduse turvaprobleemide suhtes haavatavaks [2]. Kuigi vana slsteemi jatkuvalt
arendatakse, on ettevottel plaanis minna taielikult Gle uuele ststeemile mis kasutab

Python 3-e.

Lisaks puudub kihil v6imalus arendamise kaigus veebiteenuste peal testida. Pohjus,
miks arendamisel paris API-de peal testida ei saa on see, et kasutatavad teenused on
peamiselt vahendajana finantseerimisasutuste, nagu pangad ja krediiditihistud, vahel,

mis pakuvad tundlikke andmeid tarbijate kohta. Seeparast saab eksisteerivas lahenduses
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hetkel silumiseks salvestada paringuid ja nende vastused, mis tdhendab ikkagi seda, et
uhenduste toimimist kontrollitakse alles peale tarnimist. Selline lahendus aga ei ole
jatkusuutlik, kuna teeb integratsioonikihi ebausaldusvéarseks ja seega liisinguslsteemi

ebastabiilseks.

3.2 Kasutatud veebiteenused

Veebiteenus (ing k. web service) on tarkvarasiisteem, mis vdimaldab rakendustel,
sOltumata platvormist voi programmeerimiskeelest, vorgu kaudu Uksteisega suhelda.
Igal teenusel on ka avalik liides, mis kirjeldab meetodid ning millised on selle on
sisend- ja valjundparameetrid. [3]

Veebiteenuseid kasutakse mitmetes valdkondades erinevatel otstarvetel. VValdav osa
veebiteenuseid on vdimalik kasutada piiratult, ehk siis ettevotte siseselt voi eraldi

juurdepdasu loal, kuid on ka teenuseid, mis on avalikkusele kasutuseks.

Laialdaselt on kasutusel kaks pdhilist veebiteenuse tiitipi: ,,Suured voi SOAP
veebiteenused ja RESTful veebiteenused. ,,Suurte” veebiteenuste all moeldakse
teenuseid, mis kasutavad XML-sdnumeid ning jargivad SOAP standardit [4]. SOAP-
pdhise teenuse kasutamiseks tuleb jargida veebiteenuse pakkuja poolt koostatud WSDL-
dokumenti, mis kirjeldab, mis teenuseid saab kutsuda, milliseid parameetreid need

ootavad ja milliseid andmestruktuure tagastatakse.

RESTful veebiteenused pdhinevad aga REST tarkvara arhitektuuristiilil. Erinevalt
SOAP  veebiteenustest, mis  pOhineb  funktsioonide  v6i  protseduuride
kommunikatsioonil, on REST suunatud olekupdhiste ressurssidega suhtlemiseks [5].
RESTful veebiteenused toetuvad standardsetele meetoditele, mis maératletud HTTP-
protokolliga: GET, POST, PUT ja DELETE. Samuti puudub RESTful veebiteenustel
WSDL dokument ja sdnumiformaat ei ole piiratud XML-iga, vaid saab ka kasutada
HTML, lihttekst (ing k. plain text), PDF, JPEG ja JSON-i pohist paringukasitlust [4].

Nii REST kui SOAP vahetavad infot, kuid teevad seda vaga erineval viisil. SOAP-i
kasutatakse juhul, kui ettevGte nduab ranget turvalisust ja selgelt méaratletud reegleid,
et toetada keerukamat andmevahetust ja protseduuride kutsumise vBimalust. Seeparast
kasutatakse sisemiste vOi partner API-de jaoks sageli SOAP-i. REST-i kasutatakse

suhteliselt lintsate andmete kiireks vahetamiseks. [6]
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Liisingusiisteemi poolt kasutatavad API-d on peamiselt partner API-d, kelle pakkujateks
on pangad vOi krediidiasutused.

3.3 Integratsioonikiht

Selleks, et susteem saaks Uhilduda teiste susteemide teenuste vdi andmeallikatega
luuakse integratsioonikiht, mis on vahendajaks teenusetarbija ja teenusepakkuja vahel
(Joonis.1). Nii on tarbijad pakkujatest lahutatud, vGimaldades integreerida erinevaid

susteeme.

Consumer Integration Service Provider
Layer
Input
............ >~

Deliver Input

Response

e -
Deliver Response

Joonis 1. Integratsioonikihi kasutus. [7]

Juurutamist saab teha kolmel erineval tasemel - rakenduse, esiliidese vOi andmete
tasandil. Nendest kbige tavalisem on rakenduste juurutamine. See toimub liideste voi
teenuste kaudu ja Uhendab omavahel kaks vGi enam slisteemi. Kdige levinumad

andmete integreerimise protokollid on SOAP ja REST. [8]

Rakenduste integreerimise all voidakse mdista nii ettevotte siseste kui véliste rakenduste
integreerimist. Kéesolevas 16putdds on tegemist valiste rakenduste integreerimisega
olemasoleva slsteemiga. Ettevotte véliste rakenduste puhul mdeldakse veebiteenuseid

vOi API-sid, mille kaudu teenuseid vdi andmeid vahendatakse.

Liisinguslsteemis kasutusel olev integratsioonikiht toimib vahendajana slsteemi ja
valiste veebiteenuste vahel, kuid kuna see toimib ststeemi siseselt, s6ltub see liialt

ulejdé&nud susteemist. Selleks
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Arvutiteaduses on otstarbe lahusus (ing k. Separation of Concerns) disainiprintsiip, kus
tarkvarasisteemi tiikeldatakse voimalikult vahe kattuvate ilesannetega osadeks [9]. See
tdhendab Ukski element ei tohiks jagada teiste kohustusi ega sisalda mitteseotud
kohustusi. Otstarbe lahusus saavutatakse piiride kehtestamisega. Selleks vdib olla

mistahes loogiline voi fudsiline piir, mis eraldab teatud kohustuste kogumi. [10]

[Integratai ooni Kiht]

Liisingusisieem th

Liisingusisiteem

Joonis 2. Integratsioonikihi eraldamine liisingususteemist.

Kéesolevas 10putdds maéaaratakse piir liisingusiisteemi ja integratsioonikihi vahel,
eraldades kihi rakendusliideseks, mis hakkab suhtlema stuisteemiga standardiseeritud
sonumite kaudu (Joonis 2). Téanu sellele on liidesel rohkem vabadust ja seda on lihtsam

teistes stisteemides taaskasutada.

Selline lahendus sarnaneb mikroteenuste kontseptsioonile, kus slisteemisisesed osad on

kasitletavad eraldi kditatavate teenustena, kuid mis, antud juhul, on UGhe teenuse piires.

3.4 Eksisteerivad lahendused

Selles alampeatikis tutvustab autor pdgusalt neid olemasolevaid lahendusi, mida uuriti
sobivaks asenduseks kasutusel olevale integratsioonikihile.

Kirjeldatud integratsioonikint sarnaneb  Ulesannete  poolest paljuski ~ API-
haldusplatvormile. See t6o6riist hdlbustab ettevottetel oma API-sid hallata, jéalgida ja
nende pealt raha teenida. API-haldustarkvara pakub Ghtset platvormi, mis hélmab nii
ettevotte siseste API-de haldamist kui ka kolmandate osapoolte API-de tarbimist [11].

Sellise lahenduse kasutamine, aitaks integratsioonikihis:

= normaliseerida suhtlust erinevate sdnumivormingute, nimelt XML vdi JSON

vahel, teisendades standardvormingusse;
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= API-sid katalogiseerida, mis kaudu saab parema ulevaate kasutatavatest API-
dest;

= véltida punktist punkti integreerimist ja v8imaldades kasutada sama kihti ka
teistel susteemidel;

= jdlgida ja vajadusel piirata API-de tarbimist.

Leiti mitmeid valmistooteid, millest uuriti l&hemalt kahte, mis tundusid kbige enam
lubavamad. Esimesena uuriti Google’i toodet Apigee, mis on iiks vanemaid ja
populaarseimaid taoliste lahenduste seas. Apigee [12] sisaldab kdiki API-de
haldamiseks vajaminevaid funktsionaalsusi ja veel palju lisa. Kdnealuse probleemi
jaoks oleks see aga liiga suur ja kallis lahendus, mille 6ppimine ja seadistamine oleks
ajakulukam kui uue lahenduse arendamine. Teisena uuriti samuti tuntud, kuid
vabavaralist lahendust WSO2 [13]. WSO2 pakub paljuski samu funktsionaalsusi nagu
Apigee, kuid voimaldab ka kohapeal majutamist. Mainitud API-haldustdoriist on
odavam aga seevastu raskesti kohandatav. Lisaks puudub sellel hetkel vGimalus SOAP
API-de testimiseks.

Valmistoodete kaalutlemisel oli pdhiliseks kusimuseks selle seadistamiseks ja
Oppimiseks kuluv aeg ning hind. Leitud lahendused on l&bivalt eelkdige mdeldud
ettevotte pakutavate API-de elutsiikli haldamiseks, millest tarbitavate API-de haldamise
osa on voOrdlemisi vdike. Seeparast otsustati algse arenduse loomisel ettevottesisese
lahenduse kasuks, mida saab luua ettevdttes kasutatavate tehnoloogiatega ning ei ole
piiratud teenusepakkujate seatud piirangutest, vdimaldades rohkem paindlikkust ja

kohandamisvdimalusi.
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4 NoOuete kogumine ja prioritiseerimine MoSCoW meetodi
abil

Selleks, et uus rakendus oleks sobilik uuema liisingususteemi vajadustele, on tellijaga
konsulteerimisel paika pandud funktsionaalsed nduded loodava lahenduse jaoks.
Uldplaanis on vaja luua uus terviklik rakendus kolmanda osapoolte API-de

haldamiseks, mis:

= on eraldiseisev liisingusiisteemist, pakkudes v@imalust péaaseda ligi
veebiteenustele tsentraliseeritud kohast;

= sisaldab kdiki CRUD-pdhitoiminguid API-de lisamiseks ja haldamiseks;

= teisendab péaritud andmed standardvormingusse, et pakkuda Ghtset kogemust;

= vOimaldab kasutada arendamiseks testservereid, kus APl teenus on
konfigureeritud,;

= kogub statistikat teenuste kasutuse kohta;

= vdimalus arendajatel saada Ulevaadet olemasolevatest API-dest;

= logib rakenduse tooprotsesse, et jalgida API-de kattesaadavust;

= salvestab API-le saadetud péringud ja saadud vastused vahemaéllu;

= hoiab veebiteenustele ligipadsemiseks vajalikke paroole ja identsustdendeid.

Integratsioonikihi eraldamisega tekib liisingusiisteemi ja partner veebiteenuste vahele

abstraktsioonikiht, mis vahendab soltuvust kindlate kolmanda osapoolte pakkujatega.

Nii saab slisteem hendustes esinenud rikete korral edasi toimida, ilma, et see mdjutaks
ulejaanud susteemi.. Selline lahendus aitab ka valtida kolmanda osapoolte teenuste
eriparade kaasamist susteemi loogikasse, lubades vajadusel teisele tehnoloogiale (le

minna.

Lihtsamaks kasutamiseks peaks API péaring olema kasutajatele Uhtlustatud. See
tdhendab, et igale hallatavale kolmanda osapoole API-le pé&aseb juurde samamoodi ja

ainsaks erinevuseks on kihi poolt mé&&ratud konkreetne marsruut (ing K. route), mis on
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suunatud API-sse. Tagasi saadetud andmed teisendatakse kihis thtsele kujule olenemata
veebiteenuse tlubist, nimelt SOAP vdi REST.

Praegusel lahendusel puudub thenduste testimise vGimalus ehk vdimalus veebiteenuste
peal testida enne uue liidese ametlikult ststeemi integreerimist. Selleks on loodavas
lahenduses voimalus lisaks pdhiserverile Ghenduda teenusepakkuja poolt pakutavale

testserverile.

Loputod eesmargiks on luua uus integratsioonikiht eelkdige silmas pidades
liisingustisteemi ndudeid. Samas on loodav lahendus arendatud selliselt, et seda saavad
kasutada ettevOte siseselt ka teised infostisteemid, mis kasutavad samu veebiteenuseid.
Sellega kaasnev kasu seisneb selles, et edaspidi ei ole vaja teistel stisteemidel kulutada

ressursse uue integratsioonikihi arendamisele ja paigaldamisele.

Selleks, et loodav prototiilip sisaldaks neid funktsionaalsusi, mida on vaja rakenduse
pohillesannete taitmiseks ja mis tooks kliendile enam vaartust, on oluline nduded
prioritiseerida. Selle pdhjal jaetakse madalama prioriteediga funktsioonid ké&esoleva t06
skoobist valja. Need funktsionaalsused plaanitakse lisada tulevikus, sest nende

olemasolu ei ole kriitiline.

Prioritiseerimiseks kasutatakse MoSCoW meetodit, mis pakub lihtsat ja intuitiivset viisi
arinduete jarjestamiseks vaadrtuse maksimeerimise eesmérgil jagades need nelja

kategooriasse [14]:

e Peab omama (ing k. Must have) - esmaolulised nBuded, mis tuleb téita, et
lahendus toimiks.

e Peaks omama (ing k. Should have) - olulised nduded, mida on vaja, kuid ilma
milleta lahendus to6tab.

e Vdiks omada (ing k. Could have) - lisavéaartust andvad nduded, mis v@iksid olla
lahenduses, kuid ei ole vajalikud.

e Ei pea omama (ing k. Won't have) - teisejargulised nduded, mis ei pea olema

lahenduses.

Nouded prioritiseeriti ja jaotati algse arenduse jaoks MoSCoW tabelisse (Tabel 1)

samuti tellijaga konsulteerides.
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Tabel 1.

MoSCoW meetodi abil prioritiseeritud nduded.

Peab omama

Rakendus peab vOimaldama kasutada kolmanda
osapoolte API-de teenuseid.

Rakendus peab sisaldab kdiki CRUD-p6hitoiminguid
API-de lisamiseks ja haldamiseks.

Rakendus peab olema eraldiseisev liisinguststeemist.
Rakendus peab teisendama  pdritud andmed

standardvormingusse, et pakkuda tihtset kogemust.

Peaks omama

Rakendus peaks vOimaldama arendajatel saada
ulevaadet olemasolevatest API-dest.

Rakendus peaks vodimaldab kasutada arendamiseks
testservereid, kus API teenus on konfigureeritud.
Rakendus peaks logima rakenduse tOoprotsesse, et
jalgida API-de kattesaadavust.

Vdiks omada - Rakendus voiks kogub statistikat teenuste kasutuse
kohta.
- Rakendus voiks salvestada API-le saadetud péringu ja
vastuse info vahemallu.
Ei pea oma - Rakendus ei pea  hoidma  veebiteenustele

ligipddsemiseks vajalikke paroole ja identsustdendeid
(token).
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5 Lahenduse realiseerimine

Selles peatiikis kirjeldatakse tapsemalt 16putdod fookuses olevat rakendust. Tutvustatakse
tehnoloogia valikut, valminud protottdbi tlesehitust ning funktsionaalsusi.

5.1 Tehnoloogia valikud

LOputoos késitletav probleem keskendub pdhiliselt integratsioonikihi kaasajastamisele
vOi teisisdnu olemasoleva lahenduse Umber Kirjutamisele kasutades uuemaid
tehnoloogiaid. Seetdttu ei ole uue lahenduse eesmark muuta olemasoleva
integratsioonikihi loogikat, vaid kuidas seda on teostatud. Samuti lahtuti tehnoloogia
valikul kokkusobivusest ettevottes kasutatavate tehnoloogiatega ning eelistati tooriistu,
mis oleks sobivad kiireks arenduseks ning lihtsasti seadistatavad.

Uue lahenduse programmeerimiskeeleks jadb Python, kuid see asendatakse uuema
versiooniga, milleks on Python 3. Otsus kasutada Pythonit ei tulene s6ltuvusest niivord
liisingustusteemist kuivord asjaolust, et seda hooldama hakkaval arendajal on selles
keeles rohkem kogemust. Lisaks on Python kdrgetasemeline programmeerimiskeel,
millel on kergesti loetav siintaks, mis teeb omakorda selle Gppimise lihtsamaks [15],
pakkudes rohkem funktsionaalsust vahesema koodiga. Téiendavalt on Python TIOBE
Programming Community indeksi, programmeerimiskeelte populaarsuse néitaja, pohjal
on uks populaarsemaid ja kiiremini kasvavaid keeli maailmas [16].

5.1.1 Raamistik

Erinevalt praegusest integratsioonilahendusest, mis to6tab ainult Pythonil, kasutatakse
uue lahenduse loomiseks ka veebiraamistiku. VVeebiraamistik on tarkvara, mis muudab
veebiarenduse kiiremaks ja lihtsamaks, pakkudes levinud mustreid usaldusvéérsete,
skaleeritavate ja  hooldatavate  veebirakenduste loomiseks [17]. Mitmed
veebiraamistikud on spetsiaalselt loodud vOi pakuvad lisa teeke RESTful

rakendusliideste loomiseks.
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Loodava lahenduse jaoks uuriti kahte kasutatavamat Pythoni pdhist veebiraamistikku
RESTful veebiteenuste loomiseks, milleks on Python Software Foundationi ja
JetBrainsi koosttos korraldatud Python Developers Survey kisitluse jargi viimase nelja

aasta jooksul olnud Flask ja Django.

Flask on mikroraamistik, mis on mdeldud peamiselt véikestele rakendustele, millel on
lintsad nduded [18]. Selle kiilge saab lisada erinevaid mooduleid lubades paindlikust
tootada erinevate mallide ja ORM standarditega. See on kerge, kiire ning sobib hasti

RESTful teenuste ehitamiseks.

Django on populaarne Pythonil pdhinev raamistik, mis jargib MVC voi tapsemini MVT
arhitektuuri. See muudab rakenduse arendusprotsessi lihtsamaks ja sisaldab peaaegu
kdike, mida on vaja téistoimiva veebirakenduse loomiseks nagu nditeks pdhjalikku
andmebaasi kasutamise tuge, programmi osade eraldamise ja taaskasutamise vdimalust
ning sisseehitatud administraatoriliidest [19]. Rakendusliideste loomiseks on Djangol
olemas kolmanda osapoole moodul Django REST Framework (DRF), mida kasutatakse
Django mudelite eksponeerimiseks RESTfuli liidese kaudu. See sisaldab vaateid,
serialisaatoreid, valideerimist, autentimist ja palju muud nagu versioonimist ja

vaheméllu salvestamist, et API-sid kiiresti ja lihtsalt luua [20].

Mdlemad raamistikud keskenduvad Kiiresti alustamisele ja lihtsusele, mis osas Flask
vOib olla isegi parem, kuid otsustati I6puks ikka DRF kasuks. Seda p@hjusel, et
prototulibi loomisel otsustati jadda ettevotte tehnoloogiapinu raamidesse, arvestades, et
nii t60 autoril kui ettevOtte arendajatel on selles rohkem kompetentsi, sest
liisingususteem pdhineb Djangol, ning Flaski kasutamine eeldaks uute tehnoloogiate

Oppimist.
5.1.2 Andmebaas

Valitud raamistik toetab ametlikult viit andmebaasi - PostgreSQL, MariaDB, MySQL,
Oracle ja SQLite [21]. Nende seast otsustati esialgse arenduse jaoks kasutada SQL.ite
andmebaasi. See on vaikimisi juba Djangosse installitud ning piisab prototiubi

tegemiseks.

SQLite on aga serverivaba SQL-andmebaasimootor, kus andmeid hoitakse samas

rakenduses Uhes binaarfailis. Kuigi arendatav integratsioonilahendus on suunatud
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peamiselt andmete edastamisele kui salvestamisele, ei ole SQLite’i kasutamine pikas
perspektiivis moistlik. ldeena hakkavad sama integratsioonikihti kasutama mitmed
stisteemid, mispuhul isegi relatiivselt vaikse andmemahuga, peab andmebaasisiisteem

suutma t6husalt teenindada korraga mitut paringut erinevatelt kasutajatelt.

Seeparast plaanitakse edasiseks arenduseks kasutada uhte Kklient-server arhitektuuriga
andmebaasisusteemi, mis on kdnealuse ettevotte sisteemides enim kasutusel - Oracle
vOi  PostgreSQL. Mdlemad andmebaasisiisteemid toetavad enamasti samu
funktsionaalsusi, kuid otsustatud sai PostgreSQL kasuks. Kuigi Oracle on véimsam,
olles kiirem ja pakkudes kdrgemat turvalisuse taset [22], tooks see rakendusse liialt

keerukust.

5.1.3 Vajalike teekide valik

Pythoni Uheks eeliseks on ka selle kolmandate osapoolte moodulite ja tugiteekide
olemasolu sisaldades Pythoni paketiindeksis (PyP1) tile 300 000 paketi [23].

Pythonis kdige otsem viis SOAP veebiteenustega suhtlemiseks oleks kasutada requests
teeki [24], mis vBimaldab saata HTTP paringuid. Nii tuleks iga paringu jaoks koostada
vastav XML-i keha vastavalt WSDL-is esitatud struktuurile. Selline l&henemine aga ei
oleks t6hus, kuna nduab igale SOAP veebiteenusele saadetava paringu jaoks eraldi
XML-i kirjutamist. Siinjuures on Python moodulite seas samuti erinevaid liideseid, mis
genereerivad XML-e automaatselt andes kaasa veel teisi abifunktsioone, mis tfstavad
kasutusmugavusust ja korduvkasutatavust. Olemasolev integratsioonilahendus kasutab
selleks SOAP-klienti Suds, mis toimib veebiteenuste puhverserverina [25]. Algsest Suds
teegist ei ole aga avaldatud uut versiooni 2010. aastast. Kuigi originaalist on tehtud
edasiarendusi, mida aktiivselt hooldatakse, otsustati kasutusele vodtta teine
kdrgetasemeline liides Zeep. Zeep on kaasaegne SOAP-klient, mis on Ulesehitatud Ixml

ja requests moodulite pdhjal [26].

Rakenduse jalgimiseks vO0i monitoorimiseks rakendatakse rakendusse ka
logimisfunktsionaalsus, mis logib rakendusse tehtud paringuid ja saadud vastusi. Selleks
oli vaja seadistada ka logide haldur, mis salvestaks logisid andmebaasi. Esialgse
arenduse jaoks leiti Pythoni moodul django-db-logger [27], mida oli v6imalik lihtsasti

rakendusse integreerida ja modifitseerida vastavalt vajadusele.
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5.2 Rakendusliidese struktuur

Praegu suhtleb liisingususteemi integratsioonikiht erinevate vélisteenuste ja
andmeallikatega otse rakendusest. Uuem integratsioonilahendus on aga rakendusest
eraldatud, mis otsustati realiseerida REST API-na. Loodav rakendusliides kujutab

endast API-1UUsi valistele veebiteenusetele.

API-liis » API2

Joonis 3. API-ludsi arhitektuur.
Lids on tarkvara, mis vdimaldab tsentraliseeritud andmevahetust erinevate
veebiteenuste vahel Ule vorgu (Joonis 3). L&bi llusi vahendatakse pdaringuid teenuse
kasutaja ehk kliendi ja pakkuja vahel. Lisaks andmete edastamisele, toimub kihis ka
sbnumite teisendamine, vastavalt protokollile, sobivasse formaati. N6nda sailitades

uhtset kogemust erinevate susteemide vahel.

Ldsi rakendamine pakub mitmeid eeliseid, sealhulgas

teenuste kasutajate tsentraalset haldamist igale projektile maaratud API-vGtme
kaudu;

» juurdepddsu piiramist tundlikele kolmanda osapoole API-dele;

Uhenduse tsentraliseerimist;

saada kokkuvdtet API igakuise kasutamise kohta.

Integratsioonikihi  eraldamine  teeb  selle omavahel vdhem  sbltuvamaks
liisingususteemist. Liidest, mida algselt kasutati (ihe konkreetse stisteemi poolt, on nud
vOimalik kasutada ka teiste analoogsete siisteemide poolt. Samuti piisab vaid Uhest

serverist VPN Uhenduse konfigureerimiseks.
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Kuna Uhendusi kasitletakse Uhte moodi teeb see API-integratsioonide haldamise
lihntsamaks. Salvestades Uhenduste konfiguratsioonid tsentraliseeritud andmebaasi ja
kataloogides kolmandate osapoolte API-de dokumentatsiooni saab hdlbustada nende

kasutamist erinevates projektides.

Mitmete valiste API-de tarbimisel tuleb kasuks rakendada ka meetod, mis jalgib, kuidas
igat API-t kasutatakse, eriti kui neid kasutavad mitmed stisteemid. Nii saab veenduda, et
iga projekt rakendab samu turbestandardeid ja jargib ettevottesiseseid eeskirju.
Kolmanda osapoole API-d kasutavad samuti mitmesuguseid sGnumivorminguid,
milleks on vaja rakendada lahendus nende muutmiseks sobivasse sdnumivormingusse
[28]. Oluline on jélgida uldist API-de kasutust, kas need toimivad ootuspdraselt ja kui
tihti neid on erineva susteemi poolt kasutatud. Viimane tuleb eriti kasuks juhul, kui

veebiteenuse eest makstakse paringute pohjal.

5.3 Rakenduse funktsionaalsus

Rakendusliides saab olema uhtseks suhtluspunktiks liisinguststeemi ja valismaailma
vahel. See vastutab paringu marsruutimise, koostamise ja ka muude funktsioonide nagu
naiteks autentimise eest. Koik liisingusiisteemilt saadetud paringud lahevad esmalt
l0dsi, kus suunatakse see vastava teenuse juurde. API-de jalgimiseks sai rakendatud

vigade logimine ning API-dest parema Ulevaate saamiseks ka nimekiri ja detailvaade.

5.3.1 Marsruutimine

Integratsioonikihi ks pdhifunktsioone on péringu edastamine, misparast oli oluline
leida vdimalikult lihtne viis teenuste parimiseks ilma, et see nduaks uute Uhenduste

lisamisel rakenduses lahtekoodi muutmist.

Vaja oli vélja mdelda marsruutimislahendus, mis thtlustaks API-de péarimist olenemata
selle thubist vOi spetsifikatsioonist. Algselt moeldi luua lahendus, kus igale
integratsioonikihti lisatud API-le antakse API-de halduris konkreetne [6pp-punkt.
Selline lahenemine oleks olnud aga liiga jaik ning oleks tdhendanud iga uue henduse
lisamise korral rakendusse uue I8pp-punkti lisamist. Selle valtimiseks tuldi ideele
madrata Uks kindel viis kuidas teenust vélja kutsuda suunates paringud thele 16pp-

punktile.
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Selleks lisatakse URL-ile parameetritena pdritava teenuse nimetus ja meetodi nimi,

nagu “api/<nimi>/<meetod>“. Péring saadetakse HTTP GET protokolliga, kus meetodi

sisendid edastatakse kehas JSON-i kujul. Sealt edasi suunatakse antud parameetrite

pdhjal péring teenusele, kus olenevalt veebiteenuse protokollist vormindatakse sdnum

ndutud kujule, ning saadetakse edasi. (Joonis 4)

Liisingususteem

]
i HTTP GET _.apilname/Method + sisendid
>

API

I

L

get_objectiname)

Andmebaas

.G _______________

Veebiteenus

valikuline J

[kui on SOAP
teenus]

[kui on REST
teenus]

:‘ zeep.Client()

Service objekt U
[
]
i
i

clieni.zervice Methc:-l:lli sizendid)

T
]
]
i
]
]
i
]
]
i
]
]
i
i
i

L

J XML pdhjal genereeril'ud zeep objekt
S e e LLLLLCIIIEEERE
771 vastus serialiseerialiseeritud kujul i
€ - - !
_____________________________________ _i__________________
get_endpointiMethod) :
Endpoint objekt 'ﬂ
P Sl et

HTTP paring maaratud iépp-punktile
T

Paringu tulemuse objekt JSON formaadis
P S )

D‘ Paringu tulemuse objekt JSOM formaadis

R A

Joonis 44. Péaringu edastamise jadadiagramm.

Kui REST péringute korral edastatakse paring samal kujul edasi, on SOAP péringute

puhul on see veidi keerulisem. Siin lihtsustab paljuski kasutusele voetud Zeep teek.

Zeep Client

klass on pea

mine liides

SOAP-serveriga suhtlemiseks, mille

initsialiseerimiseks tuleb sisendiks anda WSDL-i URL (Joonis 5). Selle tulemusel

luuakse ServiceProxy objekt service atribuutina.

client
client

= Client('http://my-endpoint.com/production.svc?wsdl")

.service.X()

Joonis 55. Zeep Client initsialiseerimine SOAP-serveriga suhtlemiseks.

Sealt edasi saab ServiceProxy objekti kaudu kutsuda SOAP operatsioone nagu tavalisi

funktsioone. ServiceProxy kontrollib, kas antud atribuudi jaoks on vastav operatsioon

olemas. Kui operatsioon on olemas tagastatakse OperationProxy objekt, mis vastutab

operatsiooni kutsumise eest. [26]
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5.3.2 Vaated

Uhenduste konfiguratsioonide haldamiseks kasutatakse Django projektiga kaasnevat

administraatori portaali. Administraatori portaalis on tlevaade seadistatud Gihendustest.

Selleks et muuta, kustutada ja vaadata mudeliga seotud tabeli Kirjeid, vdib kasutada
Django sisseehitatud administraatori paneeli. Peale loodud mudelite saab

administraatori paneelis ndha ka Django poolt loodud kasutajate ja gruppide tabelit.

Rakendusliidesele loodi ka kaks vaadet saadaval olevate ihenduste nimekirjast (Joonis
6) ja nende detailvaatest (Joonis 7), mis annab arendajatele tdpsemat informatsiooni

veebiteenusest ja Ulevaate veebiteenuse meetoditest.

Services
Search n
Name Type Country Status
calc SOAP Active
serviceweb SOAP Lv Inactive
reqres REST EE Active
Previous = Next

Joonis 66. Veebiteenuste nimekiri vaade.
Veebiteenuste detailvaates laetakse SOAP APIlde meetodid WSDL faililt koos

vajaminevate parameetritega.
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calc | e

Name Service type Country
calc SOAP
URL Test server

http://www.dneonline.com/calculator.asmx?WSDL

Methods
Name Parameters
Add {'intA" {'optional": False, 'type": ‘Int(value)’}, intB" {'optional': False, 'type" 'Int(value)'}}

Subtract  {intA": {'optional False, 'type": 'Int(value)}, 'intB": {optional”: False, 'type" 'Int(value)'}}
Multiply  {'intA" {'optional”: False, 'type": ‘Int(value)’}, intB" {'optional: False, 'type" ‘Int(value)'}}

Divide {'intA" {'optional": False, 'type": ‘Int(value)’}, intB" {'optional': False, 'type" 'Int(value)'}}

Joonis 77. Veebiteenuse detailvaade.

Néite jaoks on kasutatud kalkulaatorit jaljendavat SOAP veebiteenust [29].

5.3.3 Logimine

Integratsioonikiht vastutab oluliste protsesside eest, mistdttu on vaja véimalikult Kiiresti
tuvastada, mis on susteemis toimunud ja pidada jarge, mis API-sid kasutatakse. Logisid
kasutatakse slsteemist toimivate protsesside jalgimiseks, statistika kogumiseks ja
probleemide lahendamiseks [30]. Rakenduse usaldusvéérsuse tagamiseks on tarvis, et

logitaks kdik olulised sindmused rakenduse t66s [31].

Logisid salvestatakse kohalikku andmebaasi kasutades django-db-loggerit, mille
l&htekood asub versioonihaldusrakenduse GitHub salve aadressil
https://github.com/CiCiUi/django-db-logger.  Valitud teek pakub valmis lahendust
logide haldamiseks ja visualiseerimiseks, mida oli vdimalik lihtsasti rakendusse

juurutada ja kohandada vastavalt vajadustele.
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6 Tulemused

Jargnevas peatiikis annab 16put66 autor hinnangu loodud prototulbile ja tuuakse vélja

tuleviku arendustegevused.

LOputdd tulemusena valmis rakendusliides, millele jouti arendada prioriteedilt esimesed
ja sekundaarsed madratud funktsioonid. Rakenduse edasised arendused on seotud
tarkvara muutmisega, funktsionaalsuse tdiendamisega ja automaattestide valja

tootlemisega.

6.1 Hinnang loodud integratsioonikihile

Loodud integratsioonikihti saab hinnata kaheti. Uhest kiljest taidab tulemus kdiki
pohilisi funktsionaalsusi, mis nduetena madratud sai. Integratsioonikiht on eraldiseisev
ja andmete vahendamine toimub méaratud andmevahetusvormingu abil, mis v@imaldab
teistel ettevotte sisestel siisteemidel seda kasutada. Uhenduste loomisel ei ole vaja luua
eraldi liidest, vaid piisab API-ga suhtlemiseks vajalike andmete sisestamisest. Kood on
struktureeritud loogilisteks osadeks ja iga funktsioon on dokumenteeritud. Nii on kood
loetavam ja tagab vBGimaluse edasiarenduseks. Integratsioonikihil on ka kasutajaliides
administraatori ja teiste arendajate jaoks, kust saab infot veebiteenuste kasutamise
kohta. Administraatori vaates on vdimalik n&ha ka logisid API-de pihta tehtud

paringutest, mis on andmebaasi salvestatud.

Teisest kiljest tuldi loodud prototlubi hindamisel arvamusele, et kuigi prototilp on
vorreldes olemasolevaga hallatavam ja hooldatavam, ei ole uus lahendus kdige
optimaalsem. Uus integratsioonikiht vastutab mitte ainult paringute saatmise, vaid ka
logi- ja dokumendihalduse eest. Lisa keerukust toob omakorda ka andmebaas, mille
kasutamine on rohkem 6igustatud teostatud lahenduse puhul, kuid kui &ra jatta ara
logide, dokumentide hoidmise, siis ainutiksi thenduste konfiguratsioonide jaoks on seda
liiga palju. Sellisel juhul oleks mdistlikum minna hoopis téiesti andmebaasi vaba
lahenduse teed, kus thenduste konfiguratsioone hoitakse rakenduses olevas YAML

failis. API-sid oleks vOimalik lisada nii otse faili kirjutades kui l&bi kasutajaliidese,
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mille kaudu saaks genereerida konfiguratsiooni esitus YAML-is. Selline lahendus oleks

kergem, lihtsam ning teeks Gles seadmise kiiremaks.

Mis puudutab logide haldamist saaks rakendusse integreerida logide haldamise tarkvara
nagu ELK Stack v6i Graylog. Need to6riistad pakuvad tasuta funktsionaalsusi logide
indekseerimiseks, talletamiseks ja visualiseerimiseks ning on juba ettevotte siseselt
osades projektides kasutusel. API-de kasutamiseks vajalikku dokumentatsiooni saaks

hoida Confluence’is.

Sellise lahenduse peale ei tuldud varem, sest lahendusvdimaluste otsimisel vorreldi
peamiselt kahte &armist lahenemist, nimelt kas majasisene voi sisseostetud lahendus.
Sobivat lahendust otsides vaadati vaid terviklahendusi, mis enamasti sisaldasid palju
mittevajalikke funktsionaalsusi, mille tGttu eelistati teha majasisene lahendus. Analtsis
jai aga arvesse voOtmata hubriidlahenduse vdimalus, millega oleks saanud liita nii
majasisese kui sisseostetud lahenduste plussid ning eemaldada nende miinused. Nende
kahe meetodi kokku sobitamisel saab luua optimaalsem lahendus, kus integratsioonikiht
tegeleb ainult paringute edastamisega ning ei pea sisaldama lisa funktsionaalsusi, mida

oleks vdimalik asendada valmis osadega.

6.2 Tuleviku arendustegevused

Edasiarendustena on jargnevalt plaanis sisse viia eelmises alampeatiikis mainitud ja

nendest tulenevad muudatused. See tdhendab:

= kaotada andmebaas ja votta asemele YAML failide kasutamine;

= parema Kkasutajakogemuse tagamiseks lisatakse kasutajaliidesesse ka
funktsionaalsus mallist YAML faili genereerimiseks.;

= integreeritakse rakendusse logide haldamise moodul, mis pakub logide pd&hjal
statistikat API-de kasutamise kohta;

= nimekiri API-dest ja nende dokumentatsioon viiakse iile Confluence’i, mis

eemaldab vajaduse omada loetelu ja detail vaadet.

Nende muudatustega kaetakse ka nduded, mis kdaesoleva t06 skoopi ei mahtunud.
Logide jalgimisele lisaks on méeldud lisada ka moodul vigade jélgimiseks. Sentry on

vigade jélgimise ja joudluse monitoorimise platvorm, mis annab reaalajas Ulevaate
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rakenduse probleemidest. Lisaks saab Sentry’s konfigureerida vigade korral hoiatusi ja

teateid SMS-ile vdi e-postile.

Veendumaks, et koodimuutus ei pdhjustanud vigu, kirjutakse regressioonitestid, mis

jooksutatakse automaatselt parast igat kompilatsiooni.

Jargmise sammuna on rakenduse (les seadmine kohapealsesse serverisse, sest
kdnealune ettevdte pakub ka serverite hooldus ja haldus teenuseid, ning integreerimine

liisinguststeemi koos vajaminevate ihenduste lisamisega.
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7 Kokkuvote

LOputdd eesmargiks oli arendada liisingususteemile uus integratsioonikiht, mis kasutaks
kaasaegsemaid tehnoloogiad ning lihtsustaks sellega seotud hooldustoid. Lisaks

vOimaldab uus lahendus ka t6husamat viisi valiste teenuste kasutamiseks.

TGO esimeses osas tutvustas autor pdgusalt ettevGtte ja liisingusiisteemi tausta ning
kirjeldas probleemi olemust. TG0 teises osas analtlsiti tarkvarasid, mis sobiksid
probleemi lahendamiseks ning leiti, et mdistlikum oleks arendada majasisene lahendus,
mida saab kohandada vastavalt vajadustele. Selle jargi sOnastati ja prioritiseeriti
funktsionaalsed nduded soovitud lahendusele. Td6 kolmandas osas kirjeldati
tehnoloogia valikut ning loodava prototlibi tlesehitust ja funktsionaalsusi. Samas o0sas
anti ka hinnang loodud integratsioonikihile ning sdnastati tuleviku arendustegevused.

Autori hinnangul vastab bakalaureuset66 tulemus kill pistitatud nbuetele ja ettevotte
kriteeriumitele, kuid ei ole lahendusena kdige optimaalsem. Td6 kaigus arendatud
prototulp lahendab probleemi liiga keerukalt, see tdhendab, rakenduses on osi, mida
saaks asendada paremate valmislahendustega. Edasiste arendustegevuste tulemusena,
mis sai esitatud kuuendas peatikis, oleks integratsioonikiht lihtsam, kergem ja

jatkusuutlikum.
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