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Annotatsioon

ID-kaardi baastarkvara teekide automatiseeritud regressioonitestimise raamistiku

edasiarendus

Loputod eesmidrk on korrastada ID-kaardi tarkvara teekide automatiseeritud
regressioonitestimine. LOputdd kirjutamise hetkel on olemas automatiseeritud testide
raamistik, kuid see oli ehitatud 5 aastat tagasi ning niiiidseks vajab uuendamist. 5 aasta jooksul
on testimise skoopi lisandunud mitmed testid. See on tekitanud olukorra, kus ei ole tipset
ettekujutust, millised teekide funktsionaalsused on testitavad olemasolevas testimise
raamistikus ja millised mitte. Automaattestimise raamistik on kirjutatud Ruby
programmeerimiskeeles ning kasutatakse RSpec testimise vahendit. Nii Ruby kui ka RSpec

versioon vajab uuendmist ning testide kood refaktoreerimist.

Selleks, et kohandada testimise skoopi on lébi viidud pdhjalik teekide funktsionaalsuse ja
ristkasutuse kaardistus. Ekspertide abiga on teostatud teekide funktsionaalsuse riskianaliiiis

ning paika pandud teekide prioriteedid. Analiiiisi pdhjal valmis uus testimise skoop.

Loputdo raames on kaardistatud automatiseeritud raamistiku arhitektuur ning kohandatud see

vastavalt 5 aasta jooksul muutunud vajadustele.

Loput6d raames on kohandatud testide koodi ja selle iildist struktuuri. Testide koodis on
uuendatud kasutatavate vahendite versioonid ning 1dbi viidud koodi refaktoreerimine.

Vastavalt uuele testimise skoobile on kohandatud olemasolevad ja loodud uued testid.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 94 lehekiiljel, 5 peatiikki, 18 joonist, 11
tabelit.



Abstract

Modernisation of automated regression testing framework of ID-card software libraries.

The aim of this master’s thesis is to organize automated regression testing of ID-card software
libraries. At the moment of writing this thesis, there was an automated framework for library
testing which was built 5 years ago and needed to be updated. During these 5 years several
new tests were added to the testing scope. This situation has led to the problem, that there is
no overall picture of the scope, what is actually tested and which libraries functionalities are
not included in the testing scope. Automated testing framework for library testing is written in
Ruby using RSpec testing tool. Versions of Ruby and RSpec are outdated and there is a need

of updating them. Also testing code has to be refactored.

Thorough mapping of libraries functionalities and cross-usage is done to reorganize testing
scope. Risk analysis of libraries functionalities is done in cooperation with experts and libraries

priorities are set. On the basis of risk analysis and libraries priorities, new testing scope is set.

The structure of current automated test framework is mapped and updated according to

changed requirements and needs.

Also testing code and its structure is updated. Versions of tools used in automated testing
framework are updated and code refactoring is done. According to changed testing scope old

tests are updated and new tests are created.

The thesis is in estonian and contains 94 pages of text, 5 chapters, 18 figures, 11 tables., etc.
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Windows operatsioonisiisteemi jaoks loodud tooriist. Windowsi
keskkonnas on vdimalik ID-kaardiga konteinerit allkirjastada

kasutades CNG (minidraiver) moodulit.

Elliptic Curve Cryptography
Elliptiliste kdverate kriiptograafia on 1&henemine avalikule

kriiptograafilisele votmele, kasutades elliptiliste kdverate omadusi.

Hard-coded

Tarkvaras teostatud nii, et Idppkasutaja ei saa muuta.

Jenkins
Avatud lahtekoodiga vahend, mis pakub pideva integratsiooni

teenust tarkvara arendusele.
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Faili kriipteerimisel sisendfaili ei pakita kokku enne kriipteerimist.
Funktsionaalsus on vdimalik sisse liilitada konfiguratsiooni

parameetri abil.

Online Certificate Status Protocol (0CSP)
OCSP kujutab endast lihtsat klient-server siisteemi, kus OCSP
klient saadab OCSP responderile (serverile) péaringu mingi
sertifikaadi kohta ning responder annab selle sertifikaadi kohta
kinnituse, mis sisaldab selle sertifikaadi (mitte)kehtivust ja
kinnituse andmise aega. Responderi poolt antud vastus on

digitaalselt signeeritud. [1]

Wrapper
Andmestruktuur, mis voimaldab teist programmi pakendada nii, et

molemad saavad uuemas susteemis eksisteerida.



PKCS#11

PKCS#12

Plugin

Reliis

Repositoorium

RSpec

Sisendvoog

SVN

Teek

PKCS#11

Avaliku votme kriiptograafia standard, mis méérab platvormist
soltumatu API kriiptograafiliste lubakaartide tarvis, reguleerib
suhtlust ID-kaardi ja teegi vahel.

PKCS#12
Avaliku votme kriiptograafia standard, mis méérab arhiveeritud
failide formaati. Kasutakse mitme kriiptograafilise objekti

hoidmiseks tihes arhiveeritud failis.

Plugin
Tarkvara komponent, mis lisab spetsiifilise funktsonaalsuse

tarkvarale.

Release

Tarkvara véljaanne avalikuks kasutamiseks.

Repository
Andmete hoiustamiseks ja korduvkasutuseks kasutatav

andmebaas.

RSpec

Testimise vahend Ruby programmeerimiskeele jaoks. [2]

Stream

Sisendfaili sisse lugemise viis. Fail loetakse sisse sisendvoona.

Subversion
Versioonihalduse siisteem. Antud t00s kasutatakse testikoodi

hoidmiseks ja versioniseerimiseks.

Library
Programmeerimises nimetatakse teegiks valmiskompileeritud
alamprogramme, mida programm saab kasutada. DigiDoc teekide

abil saad luua DigiDoc-iihilduvaid rakendusi.
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1. Sissejuhatus

Loputod projektiks on valitud ID-kaardi baastarkvara projekti teegid ja nende
regressioonitestimine. Loput6d raames vaadatakse ID-kaardi tarkvara raames arendatavaid
teeke ning nende funktsionaalsust. Samuti analiiiisitakse praegu! olemasolevat testimise

raamistiku, mis oli loodud spetsiaalselt teekide testimiseks.

Loputdd eesmirk on korrastada ID-kaardi baastarkvara teekide regressioonitestimist. Selleks
on tarvis kaardistada iga ID-kaardi tarkvara raames arendatava teegi funktsionaalsus ning
analiilisida, kui suur osa on praegu testitud. Selline kaardistus aitab aru saada, milline osa

funktsionaalsusest ei ole testidega kaetud.

Selleks, et koostada testimise skoop selliselt, mis vastaks hetkevajadustele on tarvilik teostada
riskianaliiiis ning ekspertide abiga hinnata riskide moju ja teekide prioriteeti. Selle tulemusena

peab valmima uus kohandatud testimise skoop.

Uue skoobi realiseerimisel on tarvilik iile vaadata automatiseeritud raamistiku struktuur ning
koodi struktuur, vajadusel kohandada nii raamistikku kui ka koodi. Lisaks on tarvilik uuendada
testide koodis kasutatavaid vahendeid, niiteks programmerimiskeele versiooni ning testimise

vahendi versiooni.

1.1 Taust ja probleem

ID-kaart on Eesti kodaniku ja Eestis piisivalt elava Euroopa Liidu kodaniku isikut tdendavaks
dokumendiks. ID-kaart voimaldab kasutada riigi ja erasektori e-teenuseid ning anda digitaalseid
allkirju. ID-kaardiga on vOimalik end tuvastada elektroonilises keskkonnas. Néiteks on ID-
kaart lihtsaim, mugavaim ja turvalisim vdimalus internetipankade ja teiste e-teenuste

kasutamiseks. [3]

ID-kaardi elektrooniliseks kasutamiseks on tarvis omada ID-tarkvara. ID-tarkvara vdimaldab

isikul ID-kaardiga tdendada oma isikut elektrooniliselt - nditeks kasutades pankade, riigi voi

! Praeguse all peetakse silmas 16putd kirjutamise hetkel kehtivaid ja olemasolevaid asjaolusid.
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erinevate ettevotete teenuseid veebi kaudu, samuti on vdimalik digitaalselt allkirjastada ja

kriipteerida dokumente. [4]

ID-kaardi tarkvara projekt koosneb mitmest alamosast:

e Desktop tarkvara

e Veebilehitseja pluginad

e Tarkvara teegid

e [D-kaardi draiverid

Kéesolev 16putdd keskendub ID-kaardi tarkvara iihele osale — teekidele, teekide testimise

skoobile, selle automatiseeritud testimise raamistikule ning tulemuste raporteerimisele.

ID-kaardi teekide testimiseks on juba olemas automatiseeritud testide raamistik. See raamistik
on kirjutatud programmeerimiskeeles Ruby, kasutades RSpec testimise vahendit. Antud
raamistik oli kirjutatud hinnanguliselt 5 aastat tagasi ning vajab kaasajastamist ja kasutatavate
vahendite uuendamist. Automatiseeritud testides praegu kasutatav Ruby versioon on 1.8.7 ja
RSpec versioon on 1.0. Hetkel kdige uuem RSpec versioon on 2.14 ja selles versioonis
lisandunud funktsionaalsused aitaksid kaasa ID-kaardi teekide automatiseeritud testimisele.
Uuemate Ruby ja RSpec’i versioonide kasutamine lahendaks autotestide raamistikus mitmeid
probleeme, nditeks uuemas Ruby's on tehtud lihtsamaks UTF-8 kodeeringu kasutamine [5], mis
ID-kaardi teekide testimise vaatenurgast on oluline muudatus. Mitmed funktsionaalsused, mis
on toetatud RSpec 1.0's ning kasutatud ka ID-kaardi teekide autotestimisel on aga RSpec 2.14s
iimber nimetatud voi koguni &dra kaotatud [6], seetdttu vajab kood iile vaatamist ja uue
versiooniga vastavusse viimist. Lisaks on RSpec't kasutamise stiil veidi muutunud, seega

olemasolevat koodi on tarvilik timber kirjutada vastavalt uuele standardile.

Algsele automatiseeritud testimise raamistiku koodile on ajaga lisandunud uusi koodijuppe,
testimaks teekide uusi funktsionaalsusi. Lisaks on mdned teekide funktsionaalsused &ra
kaotatud, aga testikood on alles. Selline olukord on viinud asjaoluni, et tinases koodis esineb
koodi dubleerimist ning leidub koodi ridu voi isegi terveid meetodeid ja testifaile, mida
niitidseks enam ei kasutata. Seega vajab kood iile vaatamist ja refaktoreerimist. Lisaks kogu

testiraamistiku arhitektuur vajab lile vaatamist, kuna testiraamistiku ajaloo jooksul olid
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tekitatud moned testimiseks vajalikud funktsionaalsused, mida niiiid saab muuta paremini

kasutatavaks ja sdltumatumaks testiandmetest.

Teekide funktsionaalsus on laienenud ning mdned funktsionaalsused on teekidest vélja voetud.
Aja jooksul on tekitatud juurde palju teste teekide funktsionaalsuste kontrollimiseks.
Praeguseks seistakse silmitsi aga olukorraga, kus tipselt ei teata, milline kood on testidega
kaetud ning mida iiletildse teekide funktsionaalsusest ei testita. Raamistiku iimber ehitamisel

on tarvis kaardistada testitav skoop ning vajadusel ja voimalusel optimeerida see.

Igal teegil on oma funktsionaalsuste nimekiri, mida teek toetab. Lisaks peavad teegid olema
ristkasutatavad omavahel, selline ristkasutus peab samuti olema testitud. Peale teekide
ristkasutuse peavad teegid veel toetama mitmeid aspekte, néiteks on kasutusel erinevad kaardid
ja kaardilugejad, kusjuures igal kaardilugejal on oma draiver ja neid komponente, mida tuleb
arvestada teegi testimisel, on veel. Selline suur hulk komponente, mida tuleb testimisel
arvestada on loonud olukorra, et pracgused automatiseeritud testid on kohmakad ning testide
kiitamise aeg on pikk (nditeks koige pikemate dekriipteerimise testide jooksmise aeg ulatub 5-
6 tunnini). Nii testide struktuuri kui ka skoobi iile vaatamine vdimaldaks muuta testid

modulaarsemateks, iseseisvamateks ja liihemateks.

Koodi refaktoreerimine ja skoobi optimeerimine aitaks kaasa teekide testimiseprotsessi
parendamisele. Skoobi kaardistamine ja optimeerimine annaks parema iilevaate testitavatest
aspektidest ning testiraamistiku arhitektuuri iimber disainimine ja kohandamine aitaks anda

paremat ja kiiremat tagasisidet nii arendajale kui ka projektijuhile.

Uheks testiraamistiku osaks on ka raporteerimine. Praegu genereeritakse suhteliselt detailne
raport testitulemustest, kuid puudub projektijuhile suunatud informatsioon kogu tarkvara
tildisest seisukorrast. Lisaks seoses sellega, et testid on suured ja kohmakad, siis ka testide

raport on suur ja kohmakas ning arendajal kulub palju aega tulemuse leidmiseks ja analiitisiks.

1.2 Ulesande piistitus

Loputdd eesmérk on korrastada ID-kaardi tarkvara teekide testimist.

Teekide testide korrastamiseks on tarvis koigepealt kaardistada tarkvara osad ning tarkvara
mojutatavad vahendid. Seejirel on tarvilik kaardistada teekide funktsionaalsuste skoop ning

kaardistada olemasolev testidega kaetud skoop. Selline kaardistus aitab moista, milline osa

12



teekide funktsionaalsusest ja teekide vahelisest ning operatsioonisiisteemide vahelisest

ristkasutusest on praeguses raamistikus kaetud testidega ning milline mitte.

Teekide skoobi kaardistuse ja praeguses raamistikus testidega kaetud skoobi alusel on tarvilik
iile vaadata testimise skoop ning vajadusel korrigeerida see. Skoobi korrigeerimisel on
planeeritud kasutada riskipdhist hindamist ning eksperthinnangut. Testide struktuuri
genereerimisel arvestatakse sellega, et testid oleksid mdistlikult lithikesed ning voimalikult
iseseisvad ja soOltumatud. Testide eesmédrk on anda kiiret ja adekvaatset tagasisidet igale
projektis osalevale rollile - kdigepealt arendajatele ning testijatele, aga lisaks ka testijuhtidele

ja projektijuhtidele.

Vastavalt korrigeeritud skoobile vdib olla tarvilik timber ehitada testimise raamistik. Selleks on
tarvilik kaardistada praeguse raamistiku {ldine arhitektuur ning kaaluda selle timber

disainimist.

Testide kood vajab kasutatavate vahendite uuendamist ning kood vajab refaktoreerimist.
Testide kood on vaja muuta korduvkasutatavaks ning voimalikult soltumatuks testiandmetest.
Moned testides kasutatavad vairtused ja vahendid, mis on praegu testide koodis nii 6elda ,,hard-
coded’ on vaja muuta selliseks, et neid vahendeid ja andmeid oleks vdimalik hallata koodist
viljas pool. Kui koodist véljaspool ei ole voimalik moningaid andmed muuta, siis peab seda
saama teha voimalikult lihtsalt ning koodis vaid iihes kohas. Selline ldhenemine tagaks testide

ja testikoodi kergema hallatavuse.

1.3 Metoodika

Skoobi genereerimisel ja optimeerimisel ldhtutakse SMART kriteertumitest [7], lisaks

kasutatakse riskipohist ja eksperthinnangul pohinevat ldhenemist.

SMART kriteerium on spetsiifiline ldhenemine eesmérkide seadmisele. Iga tdht sonas tdhendab
erinevat lihenemise vaatenurka eesmirkide seadmisele ning koik kokku loovad juhendi
eesmérkide defineerimisele. SMART kriteeriumit voib tdlgendada erinevat moodi l&htudes
valdkonnast ja tegevusalast. Kéesoleva t66 mahus rakendame SMART kriteeriumit testimise

skoobi defineerimisele.
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S - Specific ehk konkreetne. Konkreetset eesmdrki on palju lihtsam saavutada, kui iildist.
Konkreetne eesmirk peab vastama jargmistele kiisimustele: kes?, mis?, kus?, millal?, miks?

kuidas?.

Testide automatiseerimise mottes on tarvilik koigepealt defineerida, mida hakatakse
automatiseerima ja miks? Tuleb fikseerida, milliseid vahendeid automatiseerimiseks
kasutatakse. Automaattestide skoobi genereerimisel ldhtutakse pohimottest, et testid, mida
hakatakse automatiseerima, on voimalikult konkreetselt defineeritud ning on iiheselt

arusaadavad.

M- Measurable ehk mdddetav. Eesmirk peab olema moddetav ning eesmérgi defineerimisel

peab olema defineeritud ka see, kuidas hakatakse hindama, kas eesmérk on tdidetud voi mitte.

Skoobi defineerimisel voib seda tdlgendada nii - skoop peab olema mdddetav ehk peab olema
itheselt arusaadav ja selge, milline osa tarkvarast hakkab olema kaetud testidega ja milline

mitte. Millised funktsionaalsused hakkavad olema kaetud automaattestidega ja millised mitte.

A - Attainable ehk saavutatav. Eesmérk peab olema defineeritud nii, et see oleks saavutatav ehk

hindamisel oleks vdimalik selgeks teha, kas eesmérk on saavutatud voi mitte.

Skoobi defineerimise mdttes voib tdlgendada seda jirgnevalt: On ilmselge, et ei ole mottekas
testida koike. See tdhendab seda, et ei ole mottekas testida kdiki kombinatsioone, mida on
voimalik vélja mdelda. Skoobi defineerimisel tuleb arvestada saavutatavust andmete ja tarkvara
funktsioonide kombinatsioonide vilja tdotamisel, et nende kombinatsioonide ja andmetega

oleks testimine nii tarkvaraliselt kui ka tarkvara mojutavate tegurite poolest voimalik.

R - Relevant ehk asjakohane. Eesmirk peab viljendama suunda, mille suunas on tahe ning
voimalus litkuda. See peab viljendama progressi millegi suunas. Eesmirk saab olla samal ajal

nii korge kui ka realistlik.

Skoobi defineerimisel on oluline aru saada, et osa tarkvara funktsionaalsusest voi ristkasutusest
jadb katmata automaattestidega. Oluline on valida iiks suund, mille alusel valitakse

funktsionaalsused voi ristkasutuse osad, mida hakatakse katma automatiseeritud testidega.

T - Timely ehk ajakohane. Eesmaérgi defineerimisel tuleb paika panna ka ajapiirang, millal selle
eesmadrgini tahetakse jouda. Abstraktse ajapiiranguga eesmérgid tihtipeale jdévad saavutamata,

kuna sellega ei ole nii 6elda “kiiret” ning ajaga kaotavad need eesmérgid oma tdhtsuse.
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Skoobi defineerimiseks vdib seda tdlgendada nii:

Arvestada tuleb testimisele ja testide automatiseerimisele planeeritud ajaga ja ressurssidega
ning defineerida testimise skoop selliselt, et selle saavutamine oleks etteantud ajapiirides ja
kattesaadava ressursi poolest lileilildse voimalik. Testide skoobi defineerimisel tuleb samuti
arvestada ka hetkel voi testimise ajal kasutatavate tehnoloogiatega. Néiteks skoobis

defineeritud operatsioonisiisteemid ei oleks vananenud vdi kasutusest dra voetud.

Automatiseeritud testide skoobi defineerimisel kasutatakse ka senini kasutusel olevat

eksperthinnangu meetodit ning kombineeritakse seda riskipohise meetodiga.

Testitava siisteemi vOi tarkvara riskide identifitseerimise ja analiilisimisega on vdimalik
koondada testimine koige kriitilisematele kohtadele siisteemis voOi tarkvaras. Selline
lihenemine aitab digesti prioritiseerida riske arvestades testimisel kasutatavate ressursside ja
etteantud ajaga. (Automaattestimise puhul ressursside all mdeldakse nii rahalisi ressursse kui
ka testimisel kasutatavat masinateparki ja nende vdimalusi). Lisaks aitab riski-pohine
lahenemine leida mdistliku kaetuse testidega, ldhtuvalt konkreetsest riskist. Kuna dige riskide
hindamine, prioritiseerimine ning mdistliku piiri leidmine riski testidega kaetuse osas nduab
kogemust testimises iileiildiselt kui ka kogemust just selle konkreetse tarkvara testimisel ja

arendamisel, siis kombineeritakse riski-pohist ldhenemist ekspertide hinnangutega. 8]
Riskipohise 1dhenemise korral on mitmeid eeliseid:
1. Riskipdhise 1dhenemise korral on voimalik defineerida, millal 1opetada testimine

2. Nii testimise skoopi kui ka teste endid on vdimalik liihemaks teha ning keskenduda

koige kriitilisematele kohtadele.

3. Riskipohise ldhenemise korral on defineeritud vdhem teste, kuid need on

spetsiifilisemad ja detailsemad.

4. Riskipohise ldhenemise korral teostatakse detailne riskianaliiiis ning sellest 1dhtuvalt on
testid ja testimise skoop rohkem keskendunud korgema riskiga tarkvara vdi silisteemi

osadele.

5. Probleemsed kohad on tuvastatud varakult ning nendega tegelemine saab alata

varasemas staadiumis.
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6. Valitakse strateegiad testimise 1dbiviimiseks ja testitavate objektide valikuks.

7. Uleiildiselt testimise eesmirgid ja strateegiad keskenduvad tarkvara voi siisteemi

probleemsetele kohtadele.

8. Tarkvara vai siisteemi iga risk on pideva jérelevalve all ning selle alusel saab hinnata

tarkvara kvaliteeti ning projekti staatust.

Tuleb arvestada, et isegi riskipdhise ldhenemise rakendamisel, jddb alati {iles oht, et
mingisugused riskid jddvad tuvastamata. Sellisel juhul ei arvestata neid tuvastamata jaédnud
riske ka testimisel ja tarkvara seisu ja kvaliteedi hindamisel. See voib viia tarkvara seisukorra
valesti hindamiseni. Selline olukord tdestab veelkord, kui oluline on pidev ja pohjalik riskide

tuvastus ja analiiiis.

Samuti voib probleemiks olla olukord, kus riskid ja nende prioriteedid on hinnatud véga
subjektiivselt. Mistottu ekspertide valimine, kes osalevad riskide identifitseerimisel ja
hindamise teostamisel, on vdga oluline. Lisaks riskianaliiiisi tegemisel on oluline tuvastatud
riskide vdimalikult tdpne kirjeldamine, et ei tekiks probleeme testide ja riskide sidumisega ning

kriitilised riskid saaksid vdimalikult suure kaetuse testidega.
Testimise jaotamine

Kuna komponente, mida antud projektis tuleb testida, ning komponente, mida tuleb arvestada

tarkvara testimisel, on palju, siis on otsustatud jaotada testid suitsu- ja regressioonitestideks. [9]

Suitsutestimine on kiire ja nii-0elda “must” testimine. Suitsutestimise kéigus kontrollitakse
tarkvara vdi siisteemi osa pohifunktsioonide korrektset toimimist. Suitsutestimise alla kuuluvad
testid on kiired ning keskenduvad vaid pdhifunktsioonidele. Tihtipeale kasutatakse
suitsutestimist kontrollimaks, et uus muudatus voi tarkvara uus osa ei rikkunud dra koikide

teiste tarkvara osade funktsionaalsust.

Regressioonitestimine vOimaldab jarjekindlat ja korratavat tarkvara valideerimist. Selline
testimine kindlustab, et eelmise regressioonitestimise ajal leitud vead on parandatud ning
hooldusprotsessi kédigus tehtud tegevused ei mojutanud tarkvara kvaliteeti. Kui suitsutestimine
on kiire ning keskendutakse pohifunktsioonidele, siis regressioonitestimise all moeldakse véiga

pohjalikku ja detailset tarkvara testimist.
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1.4 Ulevaade toost

Loputdd peatiikis 2 on kaardistatud ID-kaardi tarkvara ning tarkvara mojutavad osad, mida
tuleb testimisel arvestada. Samuti on kaardistatud ID-kaardi tarkvara teekide funktsionaalsus

ning olemasolevas raamistikus testidega kaetud skoop.

Peatiikis 3 on teostatud teekide funktsionaalsuse riskianaliiiis ning selle alusel on koost6os

ekspertidega koostatud uus testimise skoop.

Peatiikis 4 on kaardistatud olemasolev automatiseeritud testimise raamistik ning kirjeldatud uus
testimise raamistiku struktuur. Vastavalt uuele raamistiku struktuurile on kohandatud testide
koodi struktuuri, lisatud uued testid vastavalt uuele testimise skoobile ning kood on

refaktoreeritud.
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2. Tarkvara kaardistus

2.1 Tarkvara iildise struktuuri kaardistus

2.1.1 Tarkvara struktuur

ID-kaardi tarkvara on vdimalik alla laadida id.ee lehelt ning installeerimise tulemusena
paigaldatakse arvutisse mitme osaline ID-tarkvara, millest 4 osa sellest tarkvarast on

tavakasutajale ndhtavad ja kasutatavad. Need on:

1. Haldusvahend, mille abil on v&imalik kontrollida ID-kaardi t66tamist elektrooniliselt

ning sertifikaatide kehtivust, muuta ja lahti blokeerida pin-koode.

2. Digidoc 3 klient, mille abil on vodimalik allkirjastada dokumente, kontrollida
allkirjastatud dokumentide allkirjade kehtivust ning avada ja salvestada allkirjastatud

konteinerites olevaid dokumente.

3. DigiDoc 3 kriipto, mille abil on vdimalik allkirjastatud dokumente salastada ehk
kriipteerida dokumentide turvaliseks edastamiseks ning muuta dokumente uuesti kdigile

loetavaks ehk dekriipteerida.
4. Veebilehitsejate pluginad, mis voimaldavad allkirjastamist brauseris.

Haldusvahend, DigiDoc 3 klient, DigiDoc 3 kriipto ja veebilehitsejate pluginad on ID
baastarkvara projekti nii 6elda desktop lahendus. Selle tarkvara osa sihtgrupiks on inimene, kes

omab Eesti ID-kaarti ning soovib kasutada seda elektrooniliselt.

Tegelikkuses on ID-kaardi baastarkvara palju keerukam, kui tavakasutajale nihtav desktop
lahendus. Lisaks neljale tavakasutajale ndhtavatele tarkvara osale paigaldatakse arvutisse veel
tarkvara komponendid, mis toetavad desktop lahenduse t66d ning mis aitavad kasutada ID-

kaarti elektrooniliselt veebibrauseris.

Desktop lahenduse korrektse t00 tagamiseks paigaldatakse arvutisse abiteegid - cdigidoc ja

libdigidocpp teegid, ning draiverid - opensc, minidraiver ja csp draiver.

Lisaks iiheks tarkvara osaks on teegid. Teegid voimaldavad arendada teenuseid, mis kasutavad

ID-kaarti. ID-kaardi projekti raames arendatakse mitmeid teeke: multiplatvormne C-teek, CPP
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teek, JDigiDoc teek Java rakenduste tarbeks, COM teek Windowsi platvormil kasutamiseks,

NDigiDoc teek kriipteerimiseks ja dekriipteerimiseks.

Kokkuvdtteks voib 6elda, et id-kaardi baastarkvara projekt koosneb kolmest osast:

Desktop lahendus

ID-kaardi tarkvara teegid

ID-kaardi draiverid

2.1.2 Formaadid

ID-kaardi tarkvara abil on voimalik luua mitut DigiDoc konteineri tiitipi. Allkirjastamisel on

voimalik luua konteinereid, mis on DDOC v6i BDOC formaadis.

DDOC ehk allkirjastatud konteiner, mille laiendiks on .ddoc. ,,Digitaalallkirjastatud
failide formaat baseerub ETSI TS 101 903 standardil, mida kutsutakse XML Advanced
Electronic Signatures (XAdES). Dokumendivormingu (.ddoc) versioon méérab iiheselt
DigiDoc faili struktuuri. Uus failiformaat voetakse kasutusele, kui tulenevalt
rahvusvahelistest standarditest voi tihilduvusest muude digitaalallkirja siisteemidega on
vajalik DigiDoc dokumendistruktuuri muutmine. DigiDoc-i failiformaadi versioon

muutub véga harva.

DigiDoc failivormingu esimene versioon 1.0 kandis nime SK-XML, jargmised
versioonid (1.1 ja edasi) kannavad nime DIGIDOC-XML. Versioon ja nimi on niha
dokumendi pdises nditeks jargmiselt: <SignedDoc format="DIGIDOC-XML"
version="1.1">* [10]. Praegusel hetkel on kasutusel DigiDoc-XML 1.3 Digidoc

formaat, mis on ka viimane ametlik Digidoc formaat.*

DDOC konteineri puhul kinnitatakse digiallkiri OCSP teenuse abil, kus kasutatakse
OCSP standardi protokolli standardilaiendust nimega ,,nonss* (nonce). OCSP kinnituse
tdpsem kirjeldus on leitav dokumendis ,,SK ajatempliteenuse ajatembelduspohimotted
versioon 2.0 [1]. Loputdds on see allkirja kehtivuse kontrollimise viis tinglikult

téhistatud terminiga ,,time-mark*.

Joonis 1 kujutab DigiDoc konteineri struktuuri.
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DigiDoc konteiner
Algdokumendid
Signahmr Signeerija
et sertifilkcaat
Kehtivus- Eesponderi
kdnnitns sertifikcaat

Joonis 1. DigiDoc konteineri struktuur. [10]

e BDOC ehk allkirjastatud konteiner. BDOC versioon 1.0 baseerub EVS 821:2009
standardil [11]. Seda digiallkirja vormingu versiooni ei soovitatud kasutada. ,,BDOC
2.0 on uus digitaalallkirja vorming, mis on loodud selleks, et asendada Eesti-spetsiifilist
DDOC (DigiDoc) digitaalallkirja vormingut. BDOC 2.x pdhieesmirk ongi olla ithilduv
rahvusvaheliste ETSI standarditega®. [10] Praegu avalikusele kéttesaadav digiallkirja

vormingu versioon on 2.1, BDOC 2.0 ei joudnud avalikku kasutusse.

BDOC allkirjastamisel kasutatakse ,,time-mark* profiili, see tdhendab, et allkirjastaja
sertifikaadi kehtivus lisatakse allkirjale ning kehtivuse tdend saadakse OCSP vastusena.

BDOC ,.time-mark’ vastab XAdES LT taseme nouetele.
Kriipteerimisel on voimalik luua konteinerit formaadis CDOC.

e ,CDOC on laiend, mida kasutatakse kriipteeritud DigiDoc vormingus failide
eristamiseks. Kriipteeritud DigiDoc failivorming (ENCDOC-XML) pdhineb
rahvusvahelisel standardil XML-ENC.

CDOC fail sisaldab kriipteeritud kujul andmefaili (XML dokument vdi muu binaarfail
(MS Word, Excel, PDF, RFT jne)), vastuvdtja sertifikaati, kriipteeritud kujul votit
andmefaili lahtikriipteerimiseks (nn. transpordivoti) ja muid mittekohustuslikke meta-
andmeid. Andmefail kriipteeritakse AES kriipteerimisalgoritmiga, kasutades 128-bitist

votit. Uhele kriipteeritud failile on vdimalik lisada mitu vastuvdtjat (vdimalikku
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dekriipteerijat) — selleks lisatakse CDOC faili koikide vastuvdtjate sertifikaadid ja iga

vastuvotja jaoks transpordivati andmefaili lahtikriipteerimiseks.* [10]

2.1.3 Mida tuleb arvestada tarkvara testimisel

ID-kaardi elektroonilisel kasutamisel on tarvis omada ID-kaarti ennast ja ID-kaardi lugejat.

Jargnevalt on kirjeldatud osad, mis on otseselt seotud ID-kaardi kasutamisega elektrooniliselt,
mis ei kuulu ID-kaardi tarkvara alla, kuid nendega tuleb arvestada ID-kaardi tarkvara

arendamisel ja testimisel.

10 - aastase ID-kaardi kasutusajaloo jooksul on vilja antud véga palju erinevaid ID-kaartide

versioone ning organisatsiooni jaoks moeldud sertifikaate, mida voib grupeerida jargnevalt:

e cenne 2011 aastat véljastatud ID-kaardid. Voib oelda, et siia kuulub kaks pdlvkonda
kaarte. Esimesed, mis olid vilja antud aastatel 2002-2007 aastatel 10 aastase
kehtivusega ning 2007-2011 aastatel vdlja antud kaardid, mis on 5 aastase kehtivusega.

ID-kaardi tarkvara kontekstis on need kaardid kaitumuslikult sarnased.

e 2011 aastal véljastatud ID-kaardid, mida nimetatakse uue pdlvkonna kaartideks (ei ole
enam elektrooniliselt kasutatavad). Peale kaardi tarkvara uuendamist Politsei- ja

Piirivalveametis kvalifitseeruvad 2012 aastast véljastatud kaartideks.
e 2012 aastast viljastatavad ID-kaardid uuenenud kaardi tarkvaraga.

e Digi-ID ehk digitaalne dokument, mida on vdimalik kasutada elektrooniliselt

isikutuvastamiseks ning digiallkirjastamiseks.

e Mobiil-ID on ID-kaardil pdhinev isikusamasuse tdendamise ning digitaalse

allkirjastamise lahendus mobiiltelefonis.

Lisaks avalikkudele ja laialt levinud ID-kaartidele peab ID-kaardi tarkvara toetama

allkirjastamiseks moeldud sertifikaate, mille tiiiibid on toodud vélja jargnevalt:

e Softsert — faili kujul kasutada olev allkirjastamiseks moeldud sertifikaat. Sellega ei saa
anda Digitaalallkirja seaduse [12] mottes kehtivaid allkirju, vaid siisteemi sisemiseks

kasutamiseks nii nimetatud tehnilisi allkirju. Seda sertifikaati kasutatakse siisteemi
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sisemiselt tdendamaks, et allkirjastatud fail on tulnud asutuse infosiisteemist ning faili

ei ole vahepeal muudetud.

o Elliptiliste kdveratega softsert (edaspidi kdveratega softsert)— sertifikaat, mis kasutab
elliptiliste koverate kriiptoalgoritmi (ECC [13]). Uue pdlvkonna digiallkirjastamise
lahendus, kus SHA-2 perekonna asemel kasutatakse elliptilisi kdveraid [14]. Praegusel
hetkel igapdevaselt kdveratega softserti ei kasutata, kuid testitakse tarkvara valmidust
sellele. Testimise jaoks on loodud spetsiaalne faili kujul sertifikaat, mis kasutab

elliptiliste kdverate kriiptoalgoritmi.

e Digitaalne tempel — ettevotetele modeldud digitaalse templi sertifikaat, mida
viljastatakse Sertifitseerimiskeskuse poolt Aladdin’i kriiptopulgal (edaspidi lihtsalt
kriiptopulk).

ID-kaardi tarkvara korrektseks tootamiseks elektrooniliselt on tarvis omada kaardilugejat. ID
tarkvara seisukohalt testitud lugejate nimekiri on kétte saadav ID.ee lehel [15]. Kaardilugejate

puhul on olulised ka draiverid, millega seda kaardilugejat kasutatakse.

Kuna ID-kaardi kasutamise sihtgrupp on suur, siis on tarvis tagada ID tarkvara korrektset
tootamist mitmel operatsioonisiisteemil. ID-kaardi tarkvara peab toimima koikidel

enamlevinud operatsioonisiisteemidel nagu [16]:
e Windows 7 SP1 32bit ja 64bit,
e Windows 8 32bit ja 64bit,
e Windows 8.1 32bit ja 64bit,
e MacOS X 10.7,10.8, 10.9
e Ubuntu 12.04 32bit ja 64bit, Ubuntu 13.10 32bit ja 64bit,
e Windows Server 2008 R2*3,

e Windows Server 2012
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Eelnevalt oli operatsioonisiisteemide skoobis lisaks eelmainitutele veel Windows XP ning
Windows Vista. Lisaks oli testimise skoobis olnud Fedora ning OpenSuse. Erinevate pdhjuste

tottu on need operatsioonisiisteemid testimise skoobist vilja voetud.

On olemas mitmeid veebiteenuseid, kus on voimalik kasutada ID-kaarti, seega on tarvilik
toetada ka brausereid. Erinevatel operatsioonisiisteemidel vdivad nad olla veidi erinevad, seega

toetatud brauserid operatsioonisiisteemide 16ikes on jargmised:
e Windows: Internet Explorer, Mozilla Firefox, Google Chrome
e Mac OSX: Mozilla Firefox, Safari, Google Chrome
e Linux: Mozilla Firefox, Google Chrome

Kokkuvotteks osad, mis otseselt ei ole ID-kaardi tarkvara osad, kuid mida on vaja arvestada

tarkvara arendamisel ja testimisel on jargmised:
e Kaardid / asutuse sertifikaadid
e Lugejad ja draiverid
e Operatsioonisiisteemid
e Brauserid

2.1.4 Olemasolev teekide testimise raamistik ja kasutatavad vahendid

Teekide testimiseks kasutatakse Ruby’s kirjutatud teste RSpec vahendi abil. Need testid
praguseks jooksevad iga 60 pérast arenduse paki koostamist. Testide eesmérk on kontrollida
teekide funktsionaalsuste korrektse toimimine, lisaks testitakse teekide vahelist ristkasutust
ning operatsioonisiisteemide vahelist ristkasutust. Teekide automaattestidega verifitseeritakse
teekide vastavust nduetele. Kuna pohiliselt tootavad teegid failidega, siis testides arvestatakse
ka erinevaid faile, nditeks erimérkidega faile ning erinevas kodeeringus faile. Lisaks sellele
automaattestidega kontrollitakse ka tarkvara korrektset tootamist tarkvara eelmiste
versioonidega loodud failidega ja ka uue tarkvara versiooniga loodud failide korrektset
toOtamist eelmiste tarkvara versioonidega. Seega automaattestidega kaetud skoop on viga suur.
Kuna ajalooliselt on automaatteste pidevalt arendatud, on niilidseks testide kood muutunud

viga pikaks. Teekide testide jooksutamisele kuluv aeg on pikk ja struktuuriliselt on testid
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muutunud kohmakateks ja raskesti edasi arendatavateks. Uks test vdib aega vdtta 5-6 tundi ning
iiks test voib sisaldada viga palju erinevaid tegevusi. Testidega kaetud teekide skoop ja osa,
mida testid tegelikult ei kata on suhteliselt hdgune, kuna algsetesse testidesse oli lisatud palju
uut funktsionaalsust ning niitidseks enam ei teata, mis teegi funktsionaalsust testitakse ja mida
tegelikult ei testita. Lisaks testiraamistik oli ehitatud umbes 5 aastat tagasi ning nii Ruby
versioon, kui ka raamistikus kasutatav RSpec’i versioon on vananenud ning vajavad
uuendamist. Teekide kaetus testidega vajab kaardistamist ja on tarvilik vélja selgitada kohad,
mis ei ole testidega kaetud, selleks et oleks voimalik realistlikult hinnata riske. Lisaks
ekspertide hinnangul on tarvilik kogu testimise struktuur iimber korraldada. Niiteks koik testid
hetkel kasutavad erimédrkidega faile kas faili nimes voi faili sisus. Erinevate failide késitlemist
voib votta kui eraldiseisvat testi ning muuta seeldbi {ildist teegi funktsionaalsust testitavat

automatiseeritud testi kiiremaks.

Automaattestimise skoop oli esialgselt koostatud eksperthinnangu alusel ning seejirel arendati
testimise skoopi vajaduspohiselt ning ilma konkreetse plaanita. Tihti v3eti uus test skoopi selle
pérast, et oli leitud tarkvaras viga ning selleks, et see viga ei korduks, oli otsustatud lisada see
test voi oodatavate tulemuste kontroll automaattestide skoopi. Praeguseks on seetottu tekkinud
palju oodatavate tulemuste kontrolle vdi isegi iseseisvaid teste, mis on loodud veaolukorra
valtimiseks, kuigi iildises pildis see olukord ei ole enam piisavalt oluline voi selle vea taas

tekkimise tdendosus on viga viike.

2.2 Teegid

ID-kaardi tarkvara DigiDoc klient 3-s toimub allkirjastamine tehniliselt kasutades teeke.
Tarkvara teekide abil on vdimalik allkirjastada ning kriipteerida faile. Failide allkirjastamisel
voi kriipteerimisel tekitatakse koigepealt konteiner, kuhu lisatakse fail voi failid ning seejérel

on voimalik konteineris olevaid faile allkirjastada voi kriipteerida.

Jargnevalt on kirjeldatud tdpsemalt ID-kaardi tarkvara teeke, nende funktsionaalsust, voimalusi

ja kitsendusi.
ID-kaardi projekti raames arendatakse mitut teeki, nendeks on [17]:

e multiplatvormne C-teek — ,.DigiDoc C-teek vdimaldab koostada, allkirjastada ja

verifitseerida DigiDoc faile.

24



Windowsi platvormil on voimalik allkirjastamiseks kasutada CryptoAPI-t ja PKCS#11
moodulit, teistel platvormidel ainult PKCS#11 moodulit. Lisaks digiallkirjastamisele
pakub DigiDoc C-teek ka kriipteerimist ja dekriipteerimist vastavalt XML-ENC
standardile.” [18] Seega C-teegi poolt toetatud DigiDoc failivormingud on DDOC,
CDOC.

CPP teek (Libdigidocpp)- ,,Alates ID tarkvara versioonist 3.8 lisandub arendajatele ja
integraatoritele kasutamiseks moeldud teekide hulka uus multiplatvormne libdigidocpp
teek. Antud teek on mdeldud asendama alates 2003. aastast kasutusel olnud libdigidoc
C-teeki ja Windowsi COM teeki, mille iseseisva kasutamise tugi kaob 2015. aastal.
Libdigidocpp teek on olnud ID-tarkvaras kasutusel alates 2010. aastast, kuid see ei ole
seni olnud mdeldud integratsiooniks kolmandate osapoolte rakenduste ja
infosiisteemidega“ [19]. Libdigidocpp teegi poolt toetatud faili vormingud on BDOC ja
DDOC.

JDigiDoc teek on Java rakenduste tarbeks. ,,Antud teek pakub funktsionaalsust
DIGIDOC-XML 1.3 ja BDOC 2.1 formaadis digitaalselt allkirjastatud failide
loomiseks, lugemiseks, allkirjastamiseks, kehtivuskinnituse hankimiseks ja allkirjade
ning kehtivuskinnituste kontrolliks. Lisaks digiallkirjastamisele pakub JDigiDoc ka
kriipteerimist ja dekriipteerimist vastavalt XML-ENC standardile.” Seega JDigiDoc
teek toetab DDOC, BDOC ja CDOC faili vorminguid.

COM teek on Windowsi platvormil kasutamiseks. ,,DigiDoc COM on DigiDoc C-teegil
baseeruv lisakiht, mis vdimaldab lihtsalt Windowsi platvormi rakendustesse DigiDoc
funktsionaalsust integreerida. DigiDoc COM teeki kasutades on voimalik ise
allkirjastamise ja digitaalallkirjade verifitseerimise funktsionaalsust realiseerida néiteks
Visual Basicus. COM teek, nagu ka DigiDoc C-teek on iihilduv .NET platvormiga.*
[20] DigiDoc COM teegi abil on vdimalik allkirjastada DDOC konteinereid.

NDigiDoc teek on kriipteerimiseks ja dekriipteerimiseks. ,,NDigiDoc on .NET
raamistikul pdhinev tarkvarateek, mis pakub andmefailide kriipteerimise ja
dekriipteerimise funktsionaalsust vastavalt XML-ENC standardile ning voimaldab

mainitud funktsionaalsust lisada Windowsi platvormil realiseeritud rakendustesse.
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Kriipteerimisoperatsioonid  on  toetatud ainult tarkvarapdhiste = PKCS#12
sertifikaatidega, kriipteeritud failid luuakse ENCDOC-XML failivormingus.* [21]

Ndigidoc teegi abil on voimalik luua CDOC failivormingus konteinereid.

Funktsionaalsused, mida iga teek toetab, on monevorra erinevad. Koige laialdasema

funktsionaalsusega on C-teek ja JDigiDoc teek.

Nagu oli eelnevalt mainitud, on teekidega voOimalik teostada faili allkirjastamist.

Allkirjastamise ldbiviimiseks kasutatakse jargnevaid abifunktsioone:

e DDOC voi BDOC failivormingus konteineri loomine.
e Andmefaili(de) lisamine konteinerisse.

o Konteineri allkirjastamine, kusjuures allkirjastamisel teostatakse OCSP péring.

Failide kriipteerimine koosneb samuti mitmest tegevusest. Lisaks on voimalik faili
kriipteerimist teostada mitut moodi. Esiteks on vdimalik fail enne kriipteerimist paigaldada
konteinerisse. DigiDoc Kriipto 3 kasutab just seda meetodit faili kriipteerimisel. Teiseks on
voimalik fail kriipteerida nii, et seda ei paigaldata eraldi konteinerisse. Vaikimisi enne
kriipteerimist pakitakse algne fail kdigepealt kokku ning seejérel alles kriipteeritakse, kuid on

alles jdetud vdimalus faili kokku pakkimine enne kriipteerimist vélja liilitada.

Automaattestimise raamistiku testides kasutatakse vana ID-kaarti ning aastal 2012 viljastatud
ID-kaarti, kuid testiskoobi seisukohalt ei tehta nendel kaartidel vahet. Pohjus seisneb selles, et
teegi jaoks méngib rolli see, mis moodulit kasutatakse. Antud juhul kdik ID-kaardid kasutavad
sama PKCS#11 moodulit. Erinevate ID-kaartide toimimise eest vastutavad draiverid ning
draiverite testimine teostatakse teekide testimisest eraldi. Automaattestimise raamistikus
eeldatakse, et draiver, mis suhtleb kaardiga, on toimiv. ID-kaartide seisukohalt on testides
katmata Digi-ID ning kriiptopulk, kuid nende puhul samuti kasutatakse PKCS#11 moodulit.
Automaattestimise raamistikus tehakse vahet softserdil ning kdveratega softserdil, kuigi
molemat kasutatakse PKCS#12 mooduliga. Eristamise pohjus on selles, et softserdi puhul
kasutatakse SHA-2 perekonna algoritme ning kdveratega softserdi puhul kasutatakse elliptilisi
koveraid. Elliptiliste koveratega kriiptograafia rakendamine on wuue pdlvkonna
digiallkirjastamise lahendus, kus SHA-2 perekonna asemel kasutatakse elliptilisi kdveraid.
Praegusel hetkel igapédevaselt koveratega softserti ei kasutata, kuid testitakse tarkvara valmidust

sellele.

26



Lisaks veel méngib suurt rolli teegi konfiguratsioonifail, kus miiratakse funktsionaalsuse

kasutamise viis ning testis kasutatav allkirjastamise moodul (PKCS#11, PKCS#12).

2.2.1 Konfiguratsioonid

Teegi kasutamine ja kditumine on otseselt seotud teegi konfiguratsioonifailiga. Teegi vaikimisi

konfiguratsioonifailist on vdimalik luua mitu konfiguratsioonifaili koopiat véikeste

muudatustega.

Koik voimalikud konfiguratsiooni muudatused on jargmised:

Tabel 1. Konfigureeritavad parameetrid

Konfiguratsiooni muudatus

Selgitus

1. | Allkirjastamise implementatsioon

DIGIDOC SIGN IMPL=ee.sk.digido
c.factory.Pkcs12SignatureFactory

Konfigureeritav parameeter nditab, millist
moodulit on vaja testis kasutada ning kust lugeda
sertifikaat. Néiteks ID-kaardi kasutamisel tuleb
sertifikaat lugeda otse kaardilt, selleks
kasutatakse PKCS#11 moodulit. Softserdi puhul
aga on tarvilik, et sertifikaat loetakse failist ning

selleks kasutatakse PKCS#12 moodulit.

2. | Konteineri kokku pakkimine

DENC_COMPRESS_MODE=1

Konteinerit kriipteerides pakitakse koigepealt
andmefail kokku. Konfiguratsiooni parameeter
voimaldab andmefaili kokku pakkimise vilja

lulitada.

Edaspidi joonistes kasutatakse selle

konfiguratsiooni tidhistamiseks lithendit no_zip

3. | Allkirjastamisel kasutatav algoritm

DIGIDOC DIGEST TYPE=SHA-1

Vaikimisi allkirjastamise algoritmiks kasutatakse
SHA-256. Kuid on voimalik kasutada ka teisi
allkirjade rdsi — SHA-1, SHA-224, SHA-512

27




DIGIDOC DIGEST TYPE=SHA-
512

DIGIDOC DIGEST TYPE=SHA-
224

4. | OCSP péringu ja vastuse signatuuri | OCSP péringu ja vastuse signatuuri rdsi ning
rasi binaarse vadrtuse ning | résialgoritmi identifikaatori kontroll iihendab
rasialgoritmi identifikaatori kontroll. sertifikaadi kehtivuse kontrolli ja ajatembelduse
teenuse. Selle tulemusena ei ole ajatempel

CHECK_OCSP_NONCE=1 .
- - vajalik.

Konfiguratsiooni parameetrid lisavad teegile kasutamise vOimalusi. See tdhendab, et neid
konfiguratsioone tuleb samuti arvestada testiskoobi loomisel ja teekide funktsionaalsuste

skoobi kaardistamisel.

2.2.2 JDigiDoc

JDigiDoc [22] teek on loodud Java rakenduste tarbeks. Kdesolevas peatiikis on kirjeldatud
JDigiDoci funktsionaalsuse skoop. Arvestatud on nii teegi toetatud funktsionaalsust, konteineri

tiilipe, konfigureeritavaid parameetreid ja kasutatavaid mooduleid.

Teegi funktsionaalsuse skoobi analiilisiga paralleelselt on teostatud automaattestimise
raamistikus olevate testide ja testi skoobi analiiiis. Peatiikis on esitatud teegi funktsionaalsuse
ja testidega kaetud skoobi vordlus. Analiiiisi tulemusena tuuakse vilja kitsaskohad, mis ei ole

praeguses kasutusel olevas testiraamistiku skoobis.

Jargnevalt on esitatud teegi skoobi joonised. Joonisel esitatakse, milliseid funktsionaalsusi teek
toetab ning millised funktsionaalsuste ja konfigureeritavate parameetrite kombinatsioonid on
voimalikud. Joonisel tuuakse vérvidega vélja teegi funktsionaalsused, mis on praegu kasutusel
olevas automaattestimise raamistikus kaetud testidega ja millised ei ole. Lisaks on joonisel
kujutatud teegi funktsionaalsused, mida on plaanis lisada teegile ning mida tuleks arvestada uue

raamistiku disainimisel.

DigiDoc-XML 1.3
Jdigidoc funktsionaalsus DIGIDOC-XML 1.3 raames:
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originaaliga

) Faili eemaldamine
— Konteinerist

- Testidega kaetud funktsionaalsus

Allkirja eemaldamine ja
tulemuse kentrell
- Testidega katmata funitsionaalsus

() N-ndas allii
)  Auirjastamine fma OCSP'ta

([ ) D keardiversioonid

Joonis 2. JDigiDoc Digidoc-XML 1.3 funktsionaalsus
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Joonis 2 néitab, et jdigidoc'i teek DIGIDOC-XML 1.3 formaadis toetab jirgmiseid tegevusi:
1. Konteineri loomine
2. Failide lisamine konteinerisse
3. Konteineri allkirjastamine
4. Konteineri verifitseerimine
5. Failide konteinerist vélja votmine
6. Allkirja eemaldamine

DDOC konteineri puhul kinnitatakse digiallkiri OCSP teenuse abil, kus kasutatakse OCSP
standardi protokolli standardilaiendust nimega ,,nonss* (nonce). OCSP kinnituse tipsem
kirjeldus on leitav dokumendis ,,SK ajatempliteenuse ajatembelduspohimotted versioon 2.0

[1]. Joonisel on see tdhistatud terminiga ,,time-mark.

Jdigidoc teek toetab lisaks ka allkirjastamist ilma OCSP vastuseta, kuid sellist konteinerit
kisitletakse kui mittevaliidset konteinerit ning 10putoé raames kisitletakse eraldi failide

peatiikis 2.2.7. Joonisel on see osa margitud tumehalliks.

Konteinerit on vdimalik allkirjastada mitut moodi. Erinevus seisneb faili sisse lugemise viisis.
Uhel juhul loetakse andmefail korraga millu (vaikimisi), teisel juhul loetakse fail sisse

sisendvoona (joonistel kasutatakse terminit ,,stream).

Allkirjastatud konteinerit on vdimalik verifitseerida kasutades vaikimisi konfiguratsiooni voi
kasutades lisakontrolli nimega ,nonss*“ (nonce). Kasutades ,nonss“ verifitseerimist
kontrollitakse OCSP péringu ja vastuse puhul ka allkirja rési ning résialgoritmi identifikaatorit.

Need viirtused peavad nii OCSP piringus kui ka vastuses olema samad.

Joonisel on rohelisega méargitud funktsionaalsused, mis on automatiseeritud raamistikus kaetud

testidega ning oranziga on mérgitud need funktsionaalsused, mis ei ole testidega kaetud.

JDigiDoc't DigiDoc-XML 1.3 formaadi funktsionaalsuste analiilis ja automatiseeritud
testiraamistiku testide analiilis nditas, et praegusel hetkel DigiDoc-XML 1.3 formaadis

testitakse jargmiseid teegi funktsionaalsusi:
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1. Konteineri loomine
2. Konteinerisse the faili lisamine

3. Konteineri allkirjastamine nii vaikimisi faili sisse lugemisega, kui ka faili sisse

lugemisega streamina kasutades nii PKCS#11 kui ka PKCS#12 moodulit.
4. Konteineri verifitseerimine
5. Konteinerist faili vélja votmine ja vOrdlemine originaaliga

Automatiseeritud testiraamistiku praegusel hetkel DigiDoc-XML 1.3 formaadis ei testita

jargmiseid teegi funktsionaalsusi:
e Mitme faili konteinerisse lisamise ja allkirjastamise funktsionaalsus
e Faili konteinerist eemaldamise funktsionaalsus
e Allkirja eemaldamise funktsionaalsus

Pérast kdiki neid tegevusi konteiner peab jidma valiidseks.

Konteinerile n-nda allkirja lisamine on joonisel mérgitud siniseks. N-nda allkirja lisamisel tuleb
arvestada nii allkirjastamise mooduli kasutamise jirjekorraga, kui ka allkirjastamisel faili sisse

lugemise viisiga. Jargnevalt on esitatud

Tabel 2 allkirja lisamise ristkasutusest nii iihe teegi raames, kui ka etteruttavalt on esitatud

allkirjastamise ristkasutus teiste iihilduvate teekidega.

Tabelis on nididatud voimalik ristkasutus juhul, kui esimene allkiri oli loodud softserdiga
kasutades PKCS#12 moodulit, kuid testimise skoobis sellist voimalust ei arvestada, kuna
softserdiga loodud allkiri ei ole Digitaalallkirja seaduse mdttes kehtiv. Lisaks voib
eksperthinnangu alusel oelda, et sellisele olukorrale puuduvad reaalsed kasutusjuhud, kus

parast softserdiga allkirjastamist lisatakse teine allkiri. Tabelis on see osa mérgitud halliks.

Rohelisega on esitatud ristkasutuse osad, mis on kaetud testidega pracguses automaattestimise

raamistikus ja oranziga need osad, mis ei ole praeguses raamistikus testidega kaetud.
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Tabel 2. JDigiDoc allkirjastatud DDOCi ristkasutus

Esimine allkiri JDIGIDOC

JDIGIDOC teise allkirja lisamine

JDIGIDOC esimene allkiri Vaikimisi

Stream

PKCS#11 | PKCS#12

ID-kaart Softsert

Vaikimisi PKCS#11
ID-kaart

PKCS#12
Softsert

Stream PKCS#11
ID-kaart

Teine allkiri JDIGIDOC

PKCS#12
Softsert

CDIGIDOC teise allkirja lisamine

Vaikimisi PKCS#11
ID-kaart

PKCS#12
Softsert

Milus PKCS#11
ID-kaart

Teine allkiri CDIGIDOC

PKCS#12
Softsert

PKCS#11 | PKCS#12

ID-kaart

Softsert
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LIBDIGIDOCPP teise allkirja lisamine

JDIGIDOC esimene allkiri Vaikimisi Stream
PKCS#11 | PKCS#12 | PKCS#11 | PKCS#12
ID-kaart Softsert ID-kaart | Softsert
x= PKCS#12 Softsert
= A
= U
g PKCS#11 ID-kaart
~
O
=
g CNG ID-kaart
5 X
AN
DIGIDOC-COM teise allkirja lisamine
Teine Vaikimisi PKCS#11
allkiri ID-kaart
DIGIDOC-
COM

Tabel 2 niitab, et praeguses automaattestimise raamistikus testitakse ainult jargmisi osi:

1. JDigiDoc vaikimisi PKCS#11 mooduliga allkirjastatud konteinerile teise allkirja

lisamine JDigiDoc teegiga kasutades PKCS#11 moodulit ja vaikimisi parameetreid.

2. JDigiDoc vaikimisi PKCS#11 mooduliga allkirjastatud konteinerile teise allkirja

lisamine CDigiDoc teegiga kasutades PKCS#11 moodulit ja vaikimisi parameetreid.

3. JDigiDoc faili streamina sisse lugemisega PKCS#11 mooduliga allkirjastatud

konteinerile teise allkirja lisamine CDigiDoc teegiga kasutades PKCS#11 moodulit ja

vaikimisi parameetreid.

Ulejianud ristkasutuse vdimalused on praeguses automatiseeritud raamistikus katmata.

BDOC 2.1

JDigiDoc funktsionaalsused BDOC 2.1 formaadi puhul toob vilja Joonis 3:
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Doc-XML 1.3

i Konteineri loomine

Faili lisamine
konteinerisse

Konteineri esimene
allkirjastamine

Konteineri
verifitseerimine

Konteinerist faili vélja
votmine ja vordlemine
originaaliga

Faili eemaldamine
konteinerist

Allkirja eemaldamine ja

tulemuse kontroll

\
AW vanad formaadid

Mitme faili lisamine
konteinerisse

Uhe faili lisamine

konteinerisse

Elliptiliste koveratega

softsert

f
=

|
|

Elliptiliste koveratega
softsert

|
\

e

Testidega kaetud funktsionaalsus

- Testidega katmata funkisionaalsus

N-ndas allkiri

D ID-kaardi versioonid
G Tulevikus lisanduv funktsionaalsus

Joonis 3. JDigiDoc BDOC 2.1 funktsionaalsus
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BDOC 2.1 formaadi poole pealt on JDigiDoc’i funktsionaalsus sarnane vorreldes DigiDoc-
XML 1.3-ga. Lisaks on BDOC konteinerit voimalik JDigiDoc’i abil luua ja allkirjastada

kasutades koveratega softserti.

BDOC ,,time-mark* korral allkirjastaja sertifikaadi kehtivus lisatakse allkirjale ning kehtivuse
toend saadakse OCSP vastusena. BDOC ,.time-mark’ vastab XAdES LT taseme nouetele.

Tulevikus on plaaneeritud implementeerida ka ,,time-stamp* profiili allkirjastamise toendi

hankimiseks. See osa on joonisel esitatud kollasega.

Uue profiili funktsionaalsust tuleb arvestada testide skoobi genereerimisel ja testide

projekteerimisel. See osa on mérgitud joonisel oranziga.

BDOC'i puhul on nii testitud, kui ka testimata funktsionaalsused samad, mis ka Digidoc-XML
1.3 puhul. Need on mérgitud joonisel samuti oranziga. Lisaks aga CDigiDoc teegi
funktsionaalsuse skoobi analiiiis ja testidega kaetud funktsionaalsuse analiiiisi tulemus néitas,
et allkirja lisamisel kasutades andmefaili sisse lugemisel stream meetodit ei testita allkirja

lisamist koveratega softserdiga.

Joonisel on eraldi mérgitud konteineri allkirjastamine, kus allkirja rdsi on vdimalik
konfigureerida. Vaikimisi kasutatakse SHA-256 rési algoritmi, kuid JDigiDoc teegi puhul on
voimalik allkirjastada kasutades SHA-1, SHA-224, SHA-512 algoritme.

Nagu ka DDOC puhul, on véimalik konteiner verifitseerida vaikimisi konfiguratsioonidega kui

ka kasutades lisakontrolli ,,nonss*.

Jargnevalt on esitatud tabel vOimalustest, kuidas saab JDigiDoc teegi poolt loodud BDOC
konteinerile lisada teise allkirja nii JDigiDoc teegiga kui ka libdigidocpp teegiga. (See
funktsionaalsus on joonisel mérgitud siniseks.) Tabel 3-s on rohelisega ndidatud osad, mis on
praeguses testiraamistikus kaetud testidega ning oranziga esitatakse osad, mis ei ole praeguses

automatiseeritud raamistikus testidega kaetud.

Tabelis on ndidatud vdimalik ristkasutus juhul, kui esimene allkiri oli loodud softserdiga
kasutades PKCS#12 moodulit, kuid testimise skoobis sellist voimalust ei arvestada, kuna
softserdiga loodud allkiri ei ole Digitaalallkirja seaduse mdttes kehtiv. Tabelis on see méargitud

halliks.
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Tabel 3. JDigiDoc allkirjastatud BDOCi ristkasutus

Esimene allkiri JDIGIDOC

JDIGIDOC teise allkirja lisamine

JDIGIDOC esimene | Vaikimisi Stream
allkiri
PKCS#11 | PKCS# | PKCS#12 PKCS#11 | PKCS# | PKCS#12
ID-kaart 12 Koveratega | ID-kaart 12 Kdveratega
Softsert | softsert Softsert | softsert
PKCS#11
ID-kaart
‘g Softsert
e
D <
8 > Koveratega
G softsert
S
>
'é PKCS#11
:‘3 ID-kaart
B
=
§ Softsert
IS
A
Koveratega
softsert
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LIBDIGIDOCPP teise allkirja lisamine

JDIGIDOC esimene | Vaikimisi Stream
allkiri
PKCS#11 | PKCS# | PKCS#12 PKCS#11 | PKCS# | PKCS#12
ID-kaart 12 Koveratega | ID-kaart 12 Kodveratega
Softsert | softsert Softsert | softsert
PKCS | Softsert
#12
a9
é Koveratega
Q softsert
@)
S
% PKCS | ID-kaart
B #11
=
=
2| CNG | ID-kaart
(0]
H

Tabel 3 niitab, et praeguses automatiseeritud raamistikus on kaetud jargmised allkirjastamise

ristkasutuse voimalused:

1.

2.

3.

4.

JDigiDoc teegiga vaikimisi parameetritega PKCS#11 allkirjastatud BDOC failile

lisatakse JDigiDoc teegiga vaikimisi parameetritega teine allkiri PKCS#11 mooduliga.

JDigiDoc teegiga vaikimisi parameetritega PKCS#12 moodulit kasutades kdveratega
softserdiga allkirjastatud BDOC failile lisatakse JDigiDoc teegiga vaikimisi
parameetritega teine allkiri ID-kaardiga (PKCS#11 moodul).

JDigiDoc teegiga faili streamina sisse lugemisega ID-kaardiga (PKCS#11 moodul)
allkirjastatud BDOC failile lisatakse JDigiDoc teegiga vaikimisi parameetritega teine
allkiri ID-kaardiga(PKCS#11 moodul).

JDigiDoc teegiga vaikimisi parameetritega ID-kaardiga(PKCS#11 moodul)
allkirjastatud BDOC failile lisatakse /ibdigidocpp teegiga vaikimisi parameetritega

teine allkiri ID-kaardiga(PKCS#11 moodul).
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5. JDigiDoc teegiga vaikimisi parameetritega PKCS#12 moodulit kasutades koveratega
softserdiga allkirjastatud BDOC failile lisatakse libdigidocpp teegiga vaikimisi
parameetritega teine allkiri ID-kaardiga(PKCS#11 moodul).

JDigiDoc teegiga faili streamina sisse lugemisega ID-kaardiga (PKCS#11 moodul)
allkirjastatud BDOC failile lisatakse /ibdigidocpp teegiga vaikimisi parameetritega
teine allkiri ID-kaardiga(PKCS#11 moodul).

Ulejédnud ristkasutuse vdimalused on pracguses raamistikus automaattestidega katmata.

CDOC

JDigiDoc funktsionaalsus CDOC raames on esitatud jargnevatel joonistel:

Pl DigiDoc-XML 1.3

Konteineri loomine /

[l aadressaatide lisamine

| JE Voilimisi

|

A P Digidoc kenteiner
[
| \ ' ..x.‘
cpoc

\ |
", ] L]

Digidoc konteiner
| | —

Krapteeritud faili

| [} valideerimine

R Faili dekriipteerimine

Dekripteeritud faili
vérdlus originaaliga - Testidega kaetud funktsionaalsus

- Testidega katmata finktsionaalsus
AP \anad formaadid

Joonis 4. JDigiDoc CDOC iildine funktsionaalsus
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Fal DigiDoc-XML 1.3 )

II: g -
II 'II‘ .
¥
I - Konteineri loomine /
|||' aadressaatide lisamine

[~ DIgI—ID

|
Il \

I Krﬁpinpulk

I |

Krupteeritud faill

valideerimine
| @
I
|
l

DIgI—ID
| I‘.
| B Digidoc konteiner
II il P Kriptopulk
| \ R

' NP ricsii2
| .
| .
| @
| |
| | | pigip
| | .
| | m
|

DIgI—ID

AP Digicdoc konteiner \
Kriptopulk

Joonis 5. JDigiDoc CDOC dekriipteerimise funktsionaalsus

JDIGIDOC

RS CDOC

Dekripteeritud faili

vordlus originaaliga

Vanad formaadid

CDOC formaadi puhul toetab JDigiDoc jargmiseid tegevusi:

1. Konteineri loomist ja konteinerisse adressaatide lisamist

- Testidega kactud funktsionaalsus

- Testidega katmata fimktsionaalsus

() D-kaardiversioonid

2. Konteineri kriipteerimist — nagu ka iilal toodud joonisel on niha, kriipteerimise

vOimalusi on mitmeid.
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3. Konteineri dekriipteerimist kasutades erinevaid dekriipteerimise viise ja ID-kaarte voi

asutuse sertifikaate, millega konteiner dekriipteeritakse.
4. Konteineri verifitseerimist
5. Faili vdlja votmist konteinerist

Nagu eelnevalt on mainitud, kriipteerimise viise on JDigiDoc'is mitmeid. Neid jaotatakse
vaikimisi kriipteerimiseks ja streamina kriipteerimiseks. Lisaks on mdlemal viisil voimalik

kriipteerida:

1. Vaikimisi parameetritega (vaikimisi konfiguratsiooniga pakitakse algne andmefail enne

kriipteerimist kokku)

2. Konteineri loomisega — sellisel juhul algne andmefail paigutatakse uude DigiDoc
konteinerisse ning seejdrel kriipteeritakse. Selline kriipteerimise viis on iihilduv teiste

DigiDoc tarkvara komponentidega (joonisel on tihistatud ,,konteiner' terminiga)
3. Ilma andmefaili eelneva kokku pakkimiseta (joonisel on tdhistatud terminiga ,,no_zip*)
CDOC failivorminduse testidega kaetud funktsionaalsused:
1. Konteineri loomine / adressaatide lisamine

2. Konteineri kriipteerimine faili sisselugemisega korraga maéllu. Joonisel toodud koik

voimalikud kriipteerimise viisid.
3. Konteineri kriipteerimine streamina ning vaikimisi parameetritega.

4. Konteineri kriipteerimine vaikimisi faili sisselugemise viisiga vaikimisi parameetritega
nii PKCS#11 kui ka PKCS#12 moodulit kasutades ning konteineri dekriipteerimine
PKCS#11, PKCS#12 moodulit kasutades.

5. Konteineri dekriipteerimine streamina vaikimisi parameetritega nii PKCS#11 kui ka
PKCS#12 moodulit kasutades ning konteineri dekriipteerimine PKCS#12 moodulit

kasutades.

CDOC kriipteerimise ja dekriipteerimise funktsionaalsuse ja testide skoobi analiilisi tulemus

nditab, et testimise skoobist on vilja jadnud jargmised funktsionaalsused:
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e Kriipteerimine kasutades stream meetodit ning ilma sisendfaili kokku pakkimiseta enne

kriipteerimist (no_zip)

e Kriipteerimine kasutades stream meetodit ning uue DigiDoc konteineri loomist

(konteiner)

e Dekriipteerimine PKCS#11 mooduliga kasutades stream meetodit juhul, kui

kriipteeritud andmefail on enne kriipteerimist paigaldatud DigiDoc konteinerisse

Léhtuvalt mitmest sisendfaili kriipteerimise viisist, on vdimalik sisendfail dekriipteerida
kasutades samu meetodeid. Lisaks dekriipteerimisel tuleb veel arvestada erinevate moodulite
kasutamisega, millega kriipteeritud konteiner dekriipteeritakse. Kriipteerimisel ei oma
moodulite kasutamine tdhtsust, kuna kriipteerimisel lisatakse failidele adressaadid ning ei

poorduta ID-kaardi ega muude sertifikaatide poole.

Konteineri dekriipteerimise viis soltub sellest, kuidas oli teostatud kriipteerimine. Néiteks
juhul, kui sisendfail on enne kriipteerimist paigaldatud DigiDoc konteinerisse, siis on vdimalik
see kriipteeritud fail dekriipteerida ainult kasutades vastavat dekriipteerimise viisi. Uhe teegi
raames igale kriipteerimisviisile vO0ib vastata mitu dekriipteerimise viisi soltuvalt
dekriipteerimise parameetritest voi kasutatavatest moodulitest. Jargnevalt on esitatud

kriipteerimismeetodite ja dekriipteerimismeetodite maatriks (vt. Tabel 4).

Etteruttavalt on tabelis esitatud ka teiste teekide dekriipteerimise viisid — CDigiDoc ja
NDigiDoc teekide dekriipteerimise viisid. Tabel nditab, milliste dekriipteerimisviiside abil ja
milliseid mooduleid kasutades on vdimalik dekriipteerida fail, mis oli kriipteeritud JDigiDoc
teegi abil kas vaikimisi parameetritega, ilma andmefaili lisanduva kokku pakkimiseta enne
kriipteerimist, andmefaili paigaldamisega Digidoc konteinerisse enne kriipteerimist ning kdigi

nende kolme viisi kasutades faili sisse lugemisega streamina.

Tabelis on slimboliga ,+“ mérgitud osad, kus vastava kriipteerimisviisi korral on
dekriipteerimine vdimalik ning ,,- tdhendab, et antud kriipteerimise korral ei ole voimalik seda
faili dekriipteerida kasutades tabelis mérgitud dekriipteerimise viisi. Tabelis on rohelisega
margitud alad, mis on kaetud praegu automaattestimise raamistikus olevate testidega ning

oranziga on mirgitud osad, mis testimise raamistikus on katmata.
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Tabel 4. JDigiDoc Kriipteerimise ristkasutus

Kriipteerimine

JDIGIDOC

Faili sisse lugemise viis

Vaikimisi

Stream

PKCS#11 | Vaikimisi
ID-kaart
Digidoc
- konteiner
E
= | PKCS#12 | Vaikimisi
o| >
g softsert
g Digidoc
(]
o .
% konteiner
é PKCS#11 | Default
8 ID-kaart
S Digidoc
=~
S konteiner
g
S
;,‘SJ PKCS#12 | Default
softsert
Digidoc
konteiner

Vaikimisi

no_zip | Digidoc

konteiner

Vaikimisi

Digidoc

konteiner
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CDIGIDOC

Faili sisse lugemise viis Vaikimisi Stream

no_zip | Digidoc Digidoc

konteiner konteiner

Vaikimisi

Vaikimisi

PKCS#11 | Vaikimisi
ID-kaart

Digidoc

konteiner

PKCS#12 | Vaikimisi

O
g | softsert
g é Digidoc
(]
*% % konteiner
IS
[P]
'8 PKCS#11 | Vaikimisi
8 ID-kaart
3 Digidoc
~
8 konteiner
E
S [ PKCS#12 | Vaikimisi
softsert
Digidoc
konteiner
NDIGIDOC
= | PKCS#12 | Vaikimisi =
:g softsert
a1
>

Nagu tabelist ndha voib, on iihel kriipteeritud konteineril mitu voimalikku viisi, kuidas teda
dekriipteerida iihe teegi raames. Lisaks on voimalik JDigiDoc teegi abil kriipteeritud konteinerit
dekriipteerida kasutades CDigiDoc ning NDigiDoc teegi dekriipteerimisviise. See asjaolu tagab

kriipteerimisfunktsionaalsuse ristkasutuse teekide vahel.
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Tabeli koostamisel selgus, et mitmed dekriipteerimise viisid on vélja jadnud testimise skoobist.
Seega uue testiraamistiku skoobi koostamisel tuleb arvestada nende véimalustega ning kaaluda

nende funktsionaalsuste lisamist testimise skoopi.

Vanad formaadid
Lisaks DigiDoc-XML 1.3, BDOC 2.1 ja CDOC'ile, peab JDigiDoc'i teek toetama ka vanu

konteineri formaate.

IR DigiDoc-XML 1.3 '

m
=
8
[~
—

iy DigiDoc-XML 1.0

g

B D igiDoc-XML 1.1

Vanad formaadid

I ) giDoc-XML 1.2

B cpoc 1 - Testidega kaetud funktsionaalsus

Joonis 6. JDigiDoc vanad formaadid

Teegi funktsionaalsuste hulka ei kuulu vanades formaatides konteinerite tekitamine, kuid teek
peab suutma verifitseerida varasemate versioonidega konteinereid. Vastavalt konteineri
versioonile peab teek kas teatama kasutajale, et vastav konteiner on vanas formaadis ning
soovitama allkirjastada konteineris olevad dokumendid uuesti, luues uue konteineri ning

kasutades uuemat failivormingut.

Vanade konteineri formaatide versioonidega loodud failide toetamist késitletakse eraldi
peatiikis 2.2.7.

2.2.3 CDigiDoc
CDigiDoc't [23] teek toetab DigiDoc-XML ja CDOC konteineri formaate. Funktsionaalsuse

poole pealt on CDigiDoc teek sarnane JDigiDoc'ile.

DigiDoc-XML 1.3
DigiDoc-XML 1.3 raames on CDigiDoc teegi funktsionaalsuse skoop jargmine:



\
R \/anad formaadid

Uhe faili lisamine

konteinerisse

Faili lisamine

konteinerisse

Mitme faili lisamine

konteinerisse

P
[
|
|
|
|
|
|
|
) PE TimeMark
|
|
|
|
|
|
|
\

\ |
R Nalus

PKCS#12 Softsert

: -\
| !
II

\ -
\ /
\ - @
Y

Konteineri

verifitseerimine

. Vaikimisi

Konteinerist faill valja
votmine ja originaaliga
vordlemine

Alllcirjastamine ilma OCSP'ta

Faili eemaldamine - Testidega kaetud funktsionaalsus
koenteinerist
- Testidega katmata funktsionaalsus
Allkirja eemaldamine ja - N-ndas allkiri
tulemuse kontroll -

ID-kaardi versioonid

Joonis 7. CDigiDoc Digidoc-XML 1.3 funktsionaalsus
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CDigiDoc’1 puhul on vdimalik allkirjastada konteinerit kasutades vaikimisi parameetreid ning
lisaks on Windowsi keskkonnas voimalik konteinerit allkirjastada ID-kaardiga kasutades CNG

(minidraiver) moodulit.

Faili on voimalik sisse lugeda kahte moodi — vaikimisi, mis tdhendab, et kdsu tiitmisel voidakse
vahefail ajutiselt maha kirjutada kettale, ning mélus, mis tdhendab seda, et andmed loetakse

maélu puhvrisse ning ajutisi faile ei tekitata.

Konteinerit on voimalik verifitseerida lisaks vaikimisi verifitseerimisele ka kasutades

lisakontrolli ,,nonss*.

CDigiDoc teegi testidega kaetud funktsionaalsused DDOC faili vormingus on jargmised:
1. Konteineri loomine
2. Loodud konteinerisse iihe faili lisamine

3. Konteineri allkirjastamine vaikimisi faili sisse lugemise viisiga kasutades nii PKCS#11,

PKCS#12 kui ka CNG moodulit

4. Konteineri allkirjastamine faili korraga sisse lugemisega millu kasutades nii PKCS#11

ja PKCS#12 moodulit
5. Konteineri verifitseerimine
6. Konteinerist faili vélja votmine ja vordlus originaaliga

Nagu ka JDigiDoc'i puhul, on CDigiDoc'i DigiDoc-XML 1.3's testimata jdidnud

funktsionaalsused jargmised:
e Mitme faili lisamine konteinerisse ja selle konteineri allkirjastamine
e Faili eemaldamine konteinerist
e Allkirja eemaldamine

e Kasutades CNG moodulit automatiseeritud testidega ei testita allkirjastamist ID-

kaardiga faili millu sisse lugemisega.
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Nagu ka JDigiDoc'i puhul, CDigiDoc 'i abil on vdimalik luua konteinereid, mis ei sisalda OCSP
vastust, kuid selliseid konteinereid kasitletakse kui mittevaliidseid ning kasitletakse eraldi

peatiikis 2.2.7.

N-da pealkirja puhul on allpool toodud ristkasutuse tabel, kus algfail oli loodud CDigiDoc
teegiga ning teine allkiri lisatakse JDigiDoc, CDigiDoc, libdigidocpp ja DigiDoc-COM
teekidega.

Tabelis (vt. Tabel 5) on rohelisega mérgitud alad, mis on praeguses automatiseeritud
raamistikus kaetud testidega ja oranziga on mérgitud alad, millele ei ole praeguses

automatiseeritud raamistikus teste.

Tabelis on nididatud vdimalik ristkasutus juhul, kui esimene allkiri oli loodud softserdiga
kasutades PKCS#12 moodulit, kuid testimise skoobis sellist vOoimalust ei arvestata, kuna
softserdiga loodud allkiri ei ole Digitaalallkirja seaduse mottes kehtiv. Tabelis on see margitud
halliks.

Tabel 5. CDigiDoc allkirjastatud DDOCi ristkasutus

Esimine allkiri CDIGIDOC

JDIGIDOC teise allkirja lisamine

CDIGIDOC  esimene | Vaikimisi Milus
allkiri

PKCS#11 | PKCS#12 | CNG PKCS#11 | PKCS#12 | CNG

ID-kaart softsert ID-kaart | ID-kaart softsert ID-kaart

PKCS#11
- ID-kaart
E
S | £ [presi
<
Q| >
22 softsert
S
ﬁ PKCS#11
B ID-kaart
£ g
cll:
NG
S PKCS#12
softsert
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CDIGIDOC teise allkirja lisamine

CDIGIDOC  esimene | Vaikimisi Malus
allkiri
PKCS#11 | PKCS#12 | CNG PKCS#11 | PKCS#12 | CNG
ID-kaart softsert ID-kaart | ID-kaart softsert ID-kaart
PKCS#11
- ID-kaart
E
R = | PKCS#12
S >
= softsert
@)
=
Q
_‘é PKCS#11
E ID-kaart
« w2
o |3
S | PKCS#12
softsert
LIBDIGIDOCPP teise allkirja lisamine
CDIGIDOC  esimene | Vaikimisi Milus
allkiri
PKCS#11 | PKCS#12 | CNG PKCS#11 | PKCS#12 | CNG
ID-kaart softsert ID-kaart | ID-kaart softsert ID-kaart
~ | Softsert
ey
70
QO
X
a9
é — | ID-kaart
Q| &
) (@]
E M
[a W)
Q
~ ID-kaart
E | o
= |z
< @]
~
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DIGIDOC-COM teise allkirja lisamine

CDIGIDOC  esimene | Vaikimisi Malus
allkiri

PKCS#11 | PKCS#12 | CNG PKCS#11 | PKCS#12 | CNG

ID-kaart softsert ID-kaart | ID-kaart softsert ID-kaart

PKCS#11
ID-kaart

DIGIDOC-COM
Vaikimisi

CDigiDoc allkirjastatud konteineri puhul lisatakse teine allkiri ainult JDigiDoc teegiga ID-
kaardiga (PKCS#11 moodul) kasutades vaikimisi parameetreid ning CDigiDoc teegiga ID-

kaardiga(PKCS#11 moodul) kasutades vaikimisi parameetreid.

CDOC
CDOC puhul CDigiDoc'i funktsionaalsust nditab Joonis 8. CDigiDoc CDOC iildine
funktsionaalsus ning tdpsemat dekriipteerimise voimaluste funktsionaalsust nditab Joonis 9.

CDigiDoc CDOC dekriipteerimise funktsionaalsus:
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Fal DigiDoc-XML 1.3

f o~ Konteineri loomine /
| aadressaatide lisamine

I |I Jl._--..-\.
I I. / \‘
| {
| |
| ! o '
| | .-!/ \‘m m
|

‘ | I|

| |I
colainoc @

S
|
‘ P Digidoc konteiner
| ot
‘ \
[l Kruptee ritud faili
| |I| ot valideerimine
I \
[
| | I'.
II | N dekriptee
| i
I| I'.
. Dekriipteeritud faili
| - vérdlus eriginaaliga - Testidega kaetud funktsionaalsus

\ ¢ Vanad formaadid

Joonis 8. CDigiDoc CDOC iildine funktsionaalsus
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DigiDoc-XML 1.3

aadressaatide lisamine

.' . Konteineri loomine / @
| /

| pigiip

/ . m | Kriptopulk
|/ / —
I /
[/ | \
[~ Kripteeritud faili |I PKCS#12
| valideerimine | e

| P R Vaikimisi

‘ f \ _ DIgI-ID

| A Digidoc konteiner

| ‘
|
cDiGIDoC & cboc PKCSit12 @
|
| i @
| [ ___| pigHip
| | W
\ \
\ , \
I ‘ | N’

\ Dekripteeritud faili | .
| - virdlus originaaliga

DIgI—ID

- Testidega kaetud finkisionaals
P \/anad formaadid \ - - esudesn us
S Digidoc konteiner ‘._.

i - Testidega katmata funktsionaalsus

EDED O o

Joonis 9. CDigiDoc CDOC dekriipteerimise funktsionaalsus

CDigiDoc teegil on CDOC failivormingu puhul testidega kaetud jargmised funktsionaalsused:

1. Konteineri loomine / adressaatide lisamine

2. Faili kriipteerimine vaikimisi faili sisse lugemisega koikide vdimalikkude

kriipteerimisviisidega

3. Faili kriipteerimine maélus faili hoidmisega vaikimisi kriipteerimise viisiga.
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Faili dekriipteerimine vaikimisi faili sisse lugemisega vaikimisi dekriipteerimisviisiga

Faili dekriipteerimine vaikimisi faili sisse lugemisega kasutades PKCS#11 moodulit,

kus fail oli enne kriipteerimist paigaldatud konteinerisse

Faili dekriipteerimine mélus hoidmisega vaikimisi dekriipteerimisviisiga kasutades

PKCS#11 moodulit (ID-kaart)

7. Dekriipteeritud faili vordlus originaaliga

CDigiDoc teegil on CDOC konteineri puhul testiskoobist véljas olnud jargmised

funktsionaalsused:

Kriipteerimine kasutades faili hoidmist mélus ning ilma andmefaili kokku pakkimiseta

enne kriipteerimist (no_zip)
Kriipteerimine kasutades faili hoidmist mélus ning uue DigiDoc konteineri loomist

Dekriipteerimine softserdiga (PKCS#12 moodul) juhul, kui kriipteeritud andmefail on

enne kriipteerimist paigaldatud DigiDoc konteinerisse.

Dekriipteerimine softserdiga (PKCS#12 moodul) kasutades faili hoidmist mdilus

vaikimisi parameetritega

Dekriipteerimine ID-kaardiga (PKCS#11 moodul) kasutades faili hoidmist mélus juhul,

kui kriipteeritud andmefail on enne kriipteerimist paigaldatud DigiDoc konteinerisse

Dekriipteerimine softserdiga (PKCS#12 moodul) kasutades faili hoidmist mélus juhul,

kui kriipteeritud andmefail on enne kriipteerimist paigaldatud DigiDoc konteinerisse

Jargnevalt on esitatud tabel CDigiDoc’1 voimalikest kriipteerimisviisidest ning CDigiDoc 1,

NDigiDoc’1 ja JDigiDoc’1 dekriipteerimise viisidest (vt. Tabel 6). Tabeli alguses on esitatud

JDigiDoc dekriipteerimise viisid, seejarel on CDigiDoc dekriipteerimise viisid ning tabeli 16pus

on NDigiDoc dekriipteerimise viis. Selline tabel niitab kriipteerimiste ja dekriipteerimiste

ristkasutust nii teegi siseselt kui ka ristkasutust teekide vahel.

Tabelis on slimboliga ,+“ mérgitud osad, kus vastava kriipteerimisviisi korral on

dekriipteerimine vdimalik ning ,,- tdhendab, et antud kriipteerimise korral ei ole voimalik seda
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faili dekriipteerida kasutades tabelis mairgitud dekriipteerimisviisi. Tabelis on rohelisega

mirgitud alad, mis on kaetud praegu automaattestimise raamistikus olevate testidega ning

oranziga on mirgitud osad, mis testimise raamistikus ei ole kaetud.

Tabel 6. CDigiDoc Kkriipteerimise ristkasutus

Kriipteerimine CDIGIDOC

JDIGIDOC dekriipteerimine

Faili sisse lugemise viis Vaikimisi Milus

no_zip | Digidoc

konteiner

Vaikimisi

Vaikimisi

PKCS#11 | Vaikimisi
ID-kaart
Digidoc
- konteiner
E
5 | PKCS#12 | Vaikimisi
ol >
.E Softsert
E Digidoc
)
8 .
g konteiner
—g PKCS#11 | Vaikimisi
8 ID-kaart
3 Digidoc
=
Q konteiner
g
S
% PKCS#12 | Vaikimisi
Softsert
Digidoc
konteiner

Digidoc

konteiner
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CDIGIDOC dekriipteerimine

Faili sisse lugemise viis

Vaikimisi

Malus

PKCS#11 | Vaikimisi
ID-kaart
Digidoc
. konteiner
E
= | PKCS#12 | Default
>
Softsert
()
g
_% Digidoc
% konteiner
£
8 PKCS#11 | Default
% ID-kaart
O
=
8 Digidoc
konteiner
3
S [ PKCS#12 | Default
Softsert
Digidoc
konteiner

Vaikimisi

NDIGIDOC dekriipteerimine

Vaik | PKCS#12

imisi | Softsert

Vaikimisi

no_zip | Digidoc

konteiner

Vaikimisi

Digidoc

konteiner

Tabel 6 néitab, et mitmed dekriipteerimise viisid on jadnud tdielikult katmata ning mdned on

kaetud osaliselt.
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Nii juba testidega kaetud funktsionaalsust kui ka katmata jd&nud funktsionaalsust tuleb
analiilisida ning kaaluda uue raamistiku skoopi lisamist voi skoobist vilja jaitmist. Juba testimise
skoobis olev funktsionaalsus ja testide sisu vajab iile vaatamist, mis on vajalik selleks, et leida
testides iilekattuvus, kui seda esineb. Samuti on tarvis skoobis olev funktsionaalsus iile vaadata,

et tuvastada viiksema prioriteediga funktsionaalsused.

Vanad formaadid
Lisaks DigiDoc-XML 1.3 ja CDOC'ile, peab CDigiDoc teek suutma verifitseerida ka vanu

konteineri formaate (vt. Joonis 10).

DigiDoc-XML 1.3

coicipoc [ cooc | WAEERE Digidoc-XML 1.2

Vanad formaadid

|

igidoc-XML 1.1

.

'

Digidoc-XML 1.0 - Testidega kaetud funktsionaalsus

Joonis 10. CDigiDoc Vanad formaadid
Vanade konteineri formaatide versioonidega loodud failide toetamist kisitletakse eraldi

peatiikis 2.2.7

2.2.4 Libdigidocpp

Libdigidocpp [24] toetab BDOC konteineri formaati ning moningal mééral ka Digidoc-XML
1.3 konteineri formaati. Digidoc-XML 1.3 puhul on /libdigidocpp teegis olemas pakend
(wrapper), mis kasutab tegelikult CDigiDoc teegi funktsioone. Libdigidocpp teek on tuntud ka

digidoc-tool nime all.

BDOC 2.1
BDOC 2.1 raames /ibdigidocpp teegi funktsionaalsuse skoopi nditab Joonis 11. Libdigidocpp
BDOC funktsionaalsus:



e

&
/ W@

‘ \

| | weopopun

| /
/
I/ . P =
Wl Eliptiliste kéveratega
,"f | softsert

‘ N
Konteineri loomine / "I / pre2011

Ve failide lisamine /

/’ konteineri allkirjastamine '

[ - \

| \ /@

~—{(e0)
| \ ()
| o

'an Konteineri
/ verifitseerimine
BDOC 2.1 _{ Konteineri n-nda allkirja ]

lisamine

Konteinerist faili valja

\ vétmine ja vérdius
originaaliga

{
|
|
|
[
h \ Faili eemaldamine
Libdigidocpp R konteinerist
- Testidega kaetud funktsionaalsus
'\ Allkirja eemaldamine ja - Testidega katmata funktsionaalsus

‘I tulemuse kontroll
‘ () rndas i

DIGIDOC-XML 1.3 G ID-kaardi versioonid

G Tulevikus lisanduv funktsionaalsus
Vanad formaadid

Joonis 11. Libdigidocpp BDOC funktsionaalsus

Libdigidocpp allkirja profiilina kasutatakse vaikimisi ,,time-mark* profiili. Tulevikus on plaanis

lisada ka ,,time-stamp* profiili kasutamise voimalus.

Libdigidocpp allkirjastamisel on voimalik kasutada mitut allkirjaloomise moodulit - PKCS#11,
PKCS#12 ja CNG. PKCS#11 moodulit kasutatakse allkirjastamisel ID-kaardiga Linux ja OSX
keskkondades. CNG (minidraiver) on kasutusel ID-kaardiga allkirjastamisel Windows
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keskkonnas. PKCS#12 moodulit kasutatakse allkirjastamisel softserdiga ning koveratega

softserdiga (ECC)

Libdigidocpp allkirjastamise viis erineb modnevdrra JDigiDoc ja CDigiDoc teekide
allkirjastamise viisidest. Libdigidocpp puhul on vdimalik luua konteiner, lisada sinna

sisendfailid ning allkirjastada see konteiner iihe tegevusena.

Libdigidocpp funktsionaalsuse koha pealt on praeguses automatiseeritud raamistikus kaetud

testidega teegi jargmine funktsionaalsus:

1. Konteineri loomine, failide lisamine konteinerisse, konteineri allkirjastamine kasutades

koiki voimalikke mooduleid — PKCS#11, PKCS#12, CNG
2. Konteineri verifitseerimine
Libdigidocpp teegi puhul on testimise skoobist vilja jadnud jargmised funktsionaalsused:
1. Konteinerist faili vélja votmine ja vordlus originaaliga
2. Faili eemaldamine konteinerist
3. Allkirja eemaldamine ja tulemuse kontroll

Libdigidocpp teegi abil loodud BDOC konteinerit on vodimalik teistkordselt allkirjastada
jargmiste voimaluste ja teekide abil (Tabel 7. Libdigidocpp allkirjastatud BDOCI ristkasutus):
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Tabel 7. Libdigidocpp allkirjastatud BDOC:I ristkasutus

LIBDIGIDOCPP esimene allkiri PKCS#12 PKCS#11 CNG
Softsert Koveratega ID-kaart ID-kaart
softsert
Vaikimisi | PKCS#11 ID-
kaart
O
Q PKCS#12
Q
) Softsert
S
i
:E Stream PKCS#11 ID-
= kaart
O
R=
=
PKCS#12
Softsert
LIBDIGIDOCPP esimene allkiri PKCS#12 PKCS#11 CNG
Softsert Koveratega ID-kaart ID-kaart
softsert
= PKCS#12 | Softsert
£
=
Kdveratega
8: softsert
QO
g PKCS#11 | ID-kaart
S
2 Q| CNG ID-kaart
= S
=

Libdigidocpp PKCS#11 moodulit kasutades ID-kaardiga allkirjastatud konteinerit
allkirjastatakse teistkordselt vaikimisi parameetritega JDigiDoc teegi ja libdigidocpp teegi abil
ID-kaardiga (PKCS#11 moodul).
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Digidoc-XML 1.3

Digidoc-XML 1.3 puhul on /ibdigidocpp teegil funktsionaalsuste nimekiri sama, mis BDOC
2.1 puhul. Libdigidocpp teegi puhul on Digidoc-XML 1.3 konteineri formaat alternatiiviks
BDOC formaadile. Digidoc-XML 1.3 faili vormingu puhul kasutatakse pakendit (wrapper),
mis kasutab CDigiDoc teeki, seega ka selle testimine on jaddnud tahaplaanile ning testimise
skoobis on ainult allkirja lisamine ID-kaardiga ,,time-mark* profiiliga, nagu néitab Joonis 12.

Libdigidocpp Digidoc-XML 1.3 funktsionaalsus.

pre2011

PKCS#11

BDOC 2.1

Konteineri loomine /

failide lisamine / Time-mark

konteineri allkirjastamine

Konteineri
verifitseerimine

DIGIDOC-XML 1.3

Konteinerist faili vilja
votmine ja vordlus
originaaliga

Faili eemaldamine
konteinerist

- Testidega kaetud funktsionaalsus

Allkirja eemaldamine ja - Testidega katmata funktsionaalsus

tulemuse kontroll

[: N-ndas allkiri
D ID-kaardi versioonid

Vanad formaadid

Joonis 12. Libdigidocpp Digidoc-XML 1.3 funktsionaalsus

59



Digidoc-XML 1.3 faili vormingu puhul testitakse:

1. Konteineri loomist, failide lisamist konteinerisse ning konteineri allkirjastamist
kasutades PKCS#11 moodulit.

2. Konteineri verifitseerimist
Testimise skoobist véljas on jargmised funktsionaalsused:

1. Konteineri loomine, failide lisamine konteinerisse ning konteineri allkirjastamine

kasutades PKCS#12 ja CNG moodulit.
2. Konteinerist faili vdlja votmine ja vordlus originaaliga
3. Faili eemaldamine konteinerist
4. Allkirja eemaldamine ja tulemuse kontroll

Kui DDOC konteiner on libdigidocpp teegiga loodud ja allkirjastatud, siis seda on vdimalik
teistkordselt allkirjastada jargnevate voimalustega (Tabel 8. Libdigidocpp allkirjastatud DDOCi
ristkasutus):

Tabel 8. Libdigidocpp allkirjastatud DDOCi ristkasutus
Esimene allkiri LIBDIGIDOCPP

JDIGIDOC teise allkirja lisamine

LIBDIGIDOCPP esimene allkiri PKCS#12 CNG PKCS#11
Softsert ID-kaart ID-kaart

@) - PKCS#11 ID-kaart

S .2

Q =

S = | PKCS#12Softsert

S >

S

Ig PKCS#11 ID-kaart

= |3

0] )

g &5 PKCS#12Softsert

5 A
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LIBDIGIDOCPP esimene allkiri

PKCS#12

CNG

PKCS#11

Teine allkiri CDIGIDOC

Softsert

PKCS#11 ID-kaart

E
= | PKCS#12Softsert
>

PKCS#11 ID-kaart
2
S [ PKCS#12Softsert

ID-kaart

LIBDIGIDOCPP teise allkirja lisamine

ID-kaart

LIBDIGIDOCPP esimene allkiri PKCS#12 CNG PKCS#11
Softsert ID-kaart ID-kaart
« Softsert
vy
|
WE
Q ID-kaart
S =
= H+
2 |g
~
S |E
8=
= ID-kaart
<
(0]
©)
5 |z
= O
DIGIDOC-COM teise allkirja lisamine
= PKCS#11 ID-kaart
@)
<
S g
) £
S |2
~
Q >
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Kuna libdigidocpp teegis on DIGIDOC-XML 1.3 konteineri loomine alternatiivlahendus
BDOC’ile, siis ka DIGIDOC-XML 1.3 konteineri ristkasutust ei ole automaattestimise

raamistikus testitud.

Vanad formaadid

Libdigidocpp teek peab moningal méairal toetama ka vanas formaadis konteinereid:

I DIGIDOC-XML 1.3 l

Libdigidac pp
iy Digidoc-XML 1.2

s Digidoc-XML 1.1
Vanad formaadid

¥ Digidoc-XML 1.0

- Testidega kaetud funktsionaalsus

m

=]

8

=

e . -"'-.__ =
(| )

g BEDOC 1.0

Joonis 13. Libdigidocpp vanad formaadid

Vanadest formaatidest libdigidocpp toetab Digidoc-XML 1.2, 1.1, 1.0 konteinerite formaate.
Nende konteinerite puhul peab teek oskama avada neid ning konteineritest peab olema voimalik
failid vélja votta. Uute konteinerite loomine eelmainitud versioonidega ning olemasolevate

konteinerite allkirjastamine ei ole teegi poolt toetatud.
BDOC 1.0 formaadis konteineri kdsitlemine ei ole teegi poolt toetatud.

2.2.5 NDigiDoc

NDigiDoc [25] teek on loodud kriipteerimiseks ja dekriipteerimiseks, mis tdhendab seda, et
NDigiDoc toetab ainult CDOC faili vormingut. NDigiDoc teek on moeldud kasutamiseks
Windowsi platvormil. Kriipteerimine NDigiDoc teegiga on voimalik vaid tarkvarapdhiste

sertifikaatidega.



CDOC

NDigiDoc 1 poolt toetatud funktsionaalsused on néitab Joonis 14:

Konteineri loomine /

aadressaatide lisamine

|
m Konteineri
- - o PKCS#12 Softsert
| dekrupteerimine

|
1
Faili konteinerist valja

votmine ja vordlus

originaaliga

- Testidega kaetud funktsionaalsus

Joonis 14. NDigiDoc CDOC funktsionaalsus
NDigiDoc teegi funktsionaalsus on praeguses testiraamistikus kaetud testidega, need

funktsionaalsused on jargmised:
1. Konteineri loomine, adressaatide lisamine.
2. Konteineri kriipteerimine kasutades PKCS#12 moodulit.
3. Konteineri verifitseerimine.
4. Konteineri dekriipteerimine kasutades PKCS#12 moodulit.

5. Faili konteinerist vélja votmine ja vordlus originaaliga.

NDigiDoc teegi poolt kriipteeritud konteinerit ristkasutuse mottes peab olema vdimalik

dekriipteerida NDigiDoc teegi endaga ning ka teiste teekidega, mis toetavad CDOC formaate.
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Tabel 9 néitab NDigiDoc kriipteerimise ristkasutust. Tabelis on stimboliga ,,+* mirgitud osad,
kus vastava kriipteerimisviisi korral on dekriipteerimine vdimalik ning ,,-* tdhendab, et antud
kriipteerimise korral ei ole voimalik seda faili dekriipteerida kasutades tabelis maérgitud
dekriipteerimisviisi. Tabelis on rohelisega margitud alad, mis on kaetud praegu
automaattestimise raamistikus olevate testidega ning oranziga on margitud osad, mis testimise

raamistikus ei ole kaetud.

Tabel 9. NDigiDoc Kriipteerimise ristkasutus

Kriipteerimine NDIGIDOC
Vaikimisi
JDIGIDOC
PKCS#11 Vaikimisi 4
ID-kaart
Digidoc konteiner -
é _ | PrCs#12 T | Vaikimisi T
5 ‘E | Softsert
% % Digidoc konteiner -
g >
§ PKCS#11 | Vaikimisi T
8 ID-kaart
3 Digidoc konteiner -
2
PKCS#12 Vaikimisi -
g | Softsert
§ Digidoc konteiner -
%%
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CDIGIDOC

Vaikimisi

PKCS#11 Vaikimisi

ID-kaart Digidoc konteiner

NDIGIDOC dekriipteerimine

+
E
= | PKCS#12 | Vaikimisi +
>
Softsert Digidoc konteiner -
o
g
£ PKCS#11 | Vaikimisi
g
§ ID-kaart Digidoc konteiner -
3 |2
S S [PKCS#12 | Vaikimisi -
S
3 Softsert Digidoc konteiner -
O
+

Softsert Vaikimisi

Default

Tabel nditab, et NDigiDoc’iga kriipteeritud konteinerit praeguses testiraamistiku skoobis ei
dekriipteerita CDigiDoc teegi abil faili méllu sisse lugemisega.

2.2.6 DigiDoc-COM

DigiDoc-COM [26] teek toetab Digidoc-XML 1.3 konteinerite loomist. DigiDoc-COM teek on

kirjutatud Windowsi platvormi jaoks.

Digidoc-XML 1.3

DigiDoc-COM teegi funktsionaalsus on sama, mis teiste teekide puhul, mis toetavad Digidoc-
XML 1.3 konteineri formaati. Jiargnevalt esitab Joonis 15 DigiDoc-COM teegi
funktsionaalsuste nimekirja ja testidega kaetud skoopi olemasolevas raamistikus. Samuti on

joonisel kajastatud osad, mis ei ole raamistikus testidega kaetud.
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.f"'-_-.-

Wl Mitme faili lisamine
konteinerisse f

" | pigi-p
|

A Kriiptopulk

I\ Konteinerist faili valja
| N vétmine ja vordlemine

I\ originaaliga

- Testidega kaetud funktsionaalsus
| N Faili eemaldamine . .
| KkonteInerist - Testidega katmata finktsionaalsus

tulemuse kontroll G ID-kaardi versioonid

Joonis 15. DigiDoc-COM Digidoc-XML 1.3 funktsionaalsus

Testidega katmata jadnud funktsionaalsus on jargmine:
1. Mitme faili lisamine konteinerisse

2. Faili eemaldamine konteinerist.
3. Allkirja eemaldamine konteinerist ja tulemuse kontroll

Kuna 2015 aastal on plaanis éra Idpetada DigiDoc-COM teegi tugi, siis ka teegi testimine on

védiksema prioriteediga vorreldes teiste teekide ja nende funktsionaalsustega.
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Tabel 10. DigiDoc-COM allkirjastatud DDOCi ristkasutus

DIGIDOC-COM esimene allkiri PKCS#11 ID-kaart
&) Vaikimisi PKCS#11 ID-kaart
Q
S
g PKCS#12 softsert
S
E Stream PKCS#11 ID-kaart
=
% PKCS#12 softsert
h
&) Vaikimisi PKCS#11 ID-kaart
@

Q
Q PKCS#12 softsert
S
IE Milus PKCS#11 ID-kaart
=
2 PKCS#12 softsert
&
= PKCS#12 Softsert
2 X
= O
g PKCS#11 ID-kaart
S
2 CNG ID-kaart
5 2
EHo

Teine allkiri | Vaikimisi PKCS#11 ID-kaart

DIGIDOC-

CcCoOM

DigiDoc-COM 1D-kaardiga allkirjastatud konteinerit allkirjastatakse teistkordselt ID-kaardiga
vaikimisi parameetritega JDigiDoc, CDigiDoc ja DigiDoc-COM teekide abil, nagu niitab
Tabel 10. DigiDoc-COM allkirjastatud DDOCi ristkasutus.

2.2.7 Failid

Teegi funktsionaalsust ei ole voimalik kasutada ilma andmefailita. Siinkohal on andmefaili all

moeldud igasugust faili, mida tahetakse allkirjastada voi kriipteerida. Kuna igasuguseid failide
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formaate ja kodeeringuid on palju, siis teegi funktsionaalsuse testimisel tuleb arvestada ka

erinevate kodeeringutega, failide formaatidega ja ka failide suurustega.

Eraldi késitletakse veel veaolukordi failides. Need on failid, mille t66tlemisel peab teek andma
konkreetse vea. Vigaste failide hulka kuulub ka ilma OCSP vastuseta allkirjastatud konteiner.
Veaolukordade tuvastamiseks olid sihilikult loodud failid, mis sisaldavad konkreetset viga.
Naiteks failid, mis ei vasta kehtivale allkirjastamise standardile. Failide ja vastavate vigade ja
veakoodide analiiiis toimub pidevalt. Vigaste failide ja veaolukordade analiiiis ei kuulu 10put66

skoopi.

Lisaks késitletakse veel faile, mida teek peab to6tlemisel tunnistama valiidseteks, kuid peab
andma hoiatuse. Valiidsete failide alla kuuluvad failid, mis on loodud vanade tarkvara
versioonidega voi kasutades aegunud algoritme. Need failid on valiidsed, kuid nende
kisitlemine ja nendega edasi tegutsemine ei ole enam turvaline aegunud algoritmide kasutamise
tottu voi mingisugusel muul pohjusel ei ole enam tarkvara poolt toetatud. Teek peab sellised
failid tuvastama, hoiatama kasutajat sellest, et antud faili allkirjastamine ei ole soovitatav.

Selliste failide analiiiis ja kogumine ei kuulu 16putd6 skoopi.

Vanades faili vormingu formaatides loodud failide késitlemine kuulub samuti valiidsete failide
kasitlemise hulka. Vanades formaatides konteinerite puhul peab teek tuvastama, et konteiner
on vanas formaadis ning hoiatama sellest kasutajat. Selliste failidega edasi tegutsemine ei tohi
olla teegi poolt lubatud, kuid konteineris olevaid faile peab olema vdimalik konteinerist vélja

votta ning allkirjastada luues uut konteinerit kehtiva faili vorminguga.

2.2.8 Operatsioonisiisteemide vaheline ristkasutus

ID-kaardi tarkvara teekide abil saab luua DigiDoc-iihilduvaid rakendusi ning teegid on esmaselt
moeldud arendajatele kasutamiseks. Kuna arenduskeskkonnad ja platvormid, mille peal ja mille
jaoks uusi arendusi tehakse on erinevad, siis peab olema tagatud teekide korrektne t66 ka

erinevatel enamlevinud platvormidel ja operatsioonisiisteemidel.

Tarkvara teegi testimisel on oluline tagada teegi korrektne toimimine kdikides toetatud
operatsioonisiisteemides. Lisaks sellele iihe teegi poolt loodud konteinerid peavad olema
kédideldavad ka teisel operatsioonisiisteemil. See tdhendab, et néditeks Windows 7'l JDigiDoc
teegi abil allkirjastatud konteiner peab olema avatav JDigiDoc '1 teegi abil Ubuntus ning lisaks

peab olema voimalik selle konteineriga edasi t60d teha. Néiteks seda veelkord allkirjastada
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ja/vai kriipteerida. Samuti see sama konteiner peab olema toddeldav Ubuntus ka teise teekide
abil.

Lisaks allkirjastamisele tuleb tagada ka dekriipteerimise funktsionaalsuse korrektne toimimine

erinevates operatsioonisiisteemides. Naiteks Windows 7’1 JDigiDoc teegiga kriipteeritud fail

peab olema dekriipteeritav Ubuntus.
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3. Testimise skoop

3.1 Riski analiiiis

Loputod skoop sisaldab ainult teekide funktsionaalsust, seega antud 10putdds ei kisitleta
turvalisuse ja kdideldavuse riske ning keskendutakse ainult funktsionaalsuse ja {ihilduvusega
seotud riskidele. Samuti ei kéisitleta aja ja rahaliste ressurssidega seotuid riske. Loputdos

lahtutakse teekide teadaolevast ja eelpool analiiiisis vilja toodud funktsionaalsusest.

Riskide identifitseerimiseks olid 1dbi viidud intervjuud ekspertidega, antud kontekstis

ekspertide all on mdeldud ID-kaardi baastarkvara arenduse projektijuhti ning testijuhti.

Iga riski korral hinnatakse selle majanduslikku moju teegi 18ikes ning arvestatakse teegi
prioriteeti. Riskide maandamise arvestamisel arvutatakse iga teegi prioriteedi ja riski moju

korrutis. Riski prioriteeti ja mdju hinnatakse jargmise skaala jargi:
1 — Madal 2 — Keskmine 3 — Korge 4 — Viga korge

Nagu riskide identifitseerimine oli riskide prioriteedi ja mdju hindamine teostatud koostoos

ekspertidega.
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Tabel 11. Riskide hindamine

JDigiDoc | CDigiDoc | libdigido | NDigiDoc | Digidoc-
cpp com
k> k> k> ko ko
g | &|E|& 2|55 |8 |5
s |E|A&|E |&|E|&a|E |&|E&
Funktsionaalsuse riskid
R1 Vaikimisi faili sisse lugemine 2 4 2
R2 Stream faili sisse lugemine / faili - - -
sisse lugemine méllu
R3 Allkirjastamine DDOC - 3 1
R4 | Allkirjastamine BDOC - - -
R5 Kriipteerimine CDOC 2 - -
R6 | Faili vélja votmine allkirjastatud | 2 4 2 3 2 2 - - 1 1
konteinerist
R7 | Allkirja eemaldamine 2 4 2 3 2 2 - - 2 1
R8 Fail ei dekriipteeru
R9 | Teekide vaheline ristkasutus ei
toota
R10 | Teek ei tunnista vigaseks vigast
konteinerit
R11 | Teek tunnistab vigaseks
korrektse konteineri
R12 | Algne fail on pérast

allkirjastamist muutunud
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R13

Algne fail on péarast kriipteerimist

muutunud

Andmetega seotud riskid

Teek ei suuda toodelda faili

kodeeringut

R15

Teek ei suuda to06delda teatud

suuruses faili

R16

Teek ei suuda toddelda faili, mis

sisaldab pilti

R17

Teek ei suuda toodelda teatud
formaadis faili (pdf, docx, txt,
zip, 7z jne)

R18

Teek el suuda  tdodelda

allkirjastaja andmeid

Viljundfaili allkiri on kehtetu
DDOC

R20 | Viljundfaili allkiri on kehtetu
BDOC

R21 | Viljundfaili konteiner on vigane

R22 | Kriipteeritud konteineri

adressaatide nimekiri on vigane

Liidesed
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R23

Teek el to0ta

operatsioonisiisteemil

R24

Teegi funktsionaalsus ei toota

kasutades PKCS#11 moodulit

Teegi funktsionaalsus ei todta

kasutades PKCS#12 moodulit.

R26

Teegi funktsionaalsust ei ole
voimalik kasutada PKCS#11 ja/
voi PKCS#12 mooduliga pérast
PKCS#11 mooduli kasutamist

R27

Teegi funktsionaalsust ei ole
voimalik kasutada PKCS#11 ja/
voi PKCS#12 mooduliga pérast
PKCS#12 mooduli kasutamist

Uhilduvus

R28

Teek ei suuda to0delda vanades

teekide versioonides loodud faile

R29

Uues teegi versioonis loodud
failid ei ihildu teegi vanade

versioonidega

R30

Uhel operatsioonisiisteemil
loodud viljundfail ei toota teisel
operatsioonisiisteemil sama

teegiga

R31

Uhel operatsioonisiisteemil

loodud viljundfail ei toota teisel
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operatsioonisiisteemil teise

teegiga

Keskkonna riskid

R32

Keskkonnas PKCS#11 moodulid | 2 4 - - - - - - - -

uusima Javaga ei todta

nditab teekide funktsionaalsustega seotud riske. Tuleb mérkida, et tabel ei sisalda koiki
voimalikke riske ning see kindlasti vajab edasist arendamist ja tdiendavat riskide tuvastamist ja
prioriteetide/mdju hindamist. Iga riski juures on hinnatud riski prioriteeti teegi seisukohalt ning
selle riski mdju hetke olukorrale. Niiteks uus BDOC 2.1 formaat on korge prioriteediga, kuna
BDOC 2 on moeldud asendama Eesti spetsiifilist DDOC formaati, kuid selle mdju
hetkeolukorrale on madalam, kui DDOC’1 puhul, kuna see on uus formaat ning selle kasutamise

ei ole veel populaarne.

Tabelis on oranziga margitud kohad, kus risk on kdige suurem ning nende riskikohtadega on
tarvilik tegeleda kdigepealt. Oranziga tihistatud riskide kriteeriumiks on riski prioriteedi ja riski

moju korrutis, mis peab olema vdhemalt 12 (médratud ekspertide poolt).

Kdige viiksema prioriteediga on DigiDoc-COM teek ning NDigiDoc teek. DigiDoc-COM teek
on viikse prioriteediga seetottu, et toode on oma aja dra elanud ja moraalselt vananenud. See
on edasise arendamise 10petamise pdhjus.. On aga oluline, et DigiDoc-COM oleks tihilduv
teiste teekidega ehk DigiDoc-COM teegi abil allkirjastatud failid oleksid korrektselt tootavad

teiste teekidega.

NDigiDoc teek on samuti vidiksema prioriteediga, sest see on kasutusel vihestes
integratsioonides ning pakub ainult kriipteerimise-dekriipteerimise funktsionaalsust. Selle

teegiga on voimalik vaid kriipteerida ja dekriipteerida faile ning seda ainult kasutades softserti.

Riskide maandamiseks on loodud automatiseeritud testid.
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3.2 Riskide maandamine

Eksperthinnangul on testide loomise pdhimdte asjakohane ja moistlik ning sobib ka
edasiarendatavasse raamistikku. Muudetud on vaid ldhenemine sisendfailidesse. Algselt
sisendfailideks kasutati erikodeeringus ja eriformaatides sisendfaile, niilid on koostdds
ekspertidega otsustatud moodustada erikodeeringus ja eriformaatides failide testimiseks eraldi
test. Lisaks on otsustatud moodustada eraldi test erisuurustega failidele. Kuna algses
raamistikus on katmata JDigiDoc ja CDigiDoc puhul mitme faili allkirjastamine, siis on

otsustatud lisada uude raamistikku ka see test.

Testide jaotus toimub teegi, konteineri tiiiibi ja funktsionaalsuse jirgi. Uhe testi raames kaetakse
voimalik ristkasutus teiste teekidega. Testid on praeguses testiraamistikus loodud jirgnevalt

kirjeldatud pdhimdtete jargi.
Funktsionaalsuse testid:

e Esimene allkirjastamine (BDOC / DDOC, koik voimalikud allkirjastamise viisid):
(Kaetavad riskid:R1, R2, R3, R4, R6, R9, R11, R12, R18, R19, R20, R21, R23, R24,
R25, R32)

o Konteineri loomine
o Faili lisamine konteinerisse

o Konteineri allkirjastamine (PKCS#11 moodul — ID-kaart / PKCS#12 moodul -
softsert / kdveratega softsert)

o Konteineri verifitseerimine (sama teek, teised iihilduvad teegid)

o Faili vélja votmine konteinerist ning viljavoetud faili vordlemise kontroll

originaaliga

e Esimene allkirjastamine — erinevad SHA pikkused, vaikimisi allkirjastamine. (Kaetavad

riskid:R1, R4, R6, R9, R11, R12, R18, R20, R21, R23, R24, R32)

e Kriipteerimine: (Kaetavad riskid:R1, R2, R5, R8, R9, R11, R13, R21, R22, R23, R24,

R25, R32)Adressaatide lisamine ja faili kriipteerimine
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o Faili dekriipteerimine (sama teek, teised tihilduvad teegid, kdik dekriipteerimise
viisid / PKCS#11 moodul - ID-kaart, PKCS#12 moodul - softsert)

o Faili vdlja votmine konteinerist ning vordlus originaalfailiga

Teine allkirjastamine. Testi mote on kasutada iihel operatsioonisiisteemil genereeritud
ja allkirjastatud faile (iiks teek) ning allkirjastada need teisel operatsioonisiisteemil (iiks
teek). Teekide ristkasutuse kombinatsioonide valikul ldhtutakse kahe teegi (teek,
millega on loodud esimene allkiri ning teek, millega hakatakse teine allkiri looma)
prioriteedi korrutisest. (Kaetavad riskid:R1, R3, R4, R9, R11,R19, R20,R21, R23, R24,
R25, R26, R27, R30, R31, R32)

o Konteinerile teise allkirja lisamine
o Konteineri verifitseerimine (sama teek, teised iihilduvad teegid)

Konteineri dekriipteerimine. Testi mote on votta iihes operatsioonisiisteemis ithe teegiga
kriipteeritud fail ning dekriipteerida see teises operatsioonisiisteemis (kdikide voimalike
teekide ja dekriipteerimisviisidega). (Kaetavad riskid:R1, R8, R9, R11, R21, R22, R23,
R24, R25, R30, R31, R32)

o Kiriipteeritud faili dekriipteerimine (koik iihilduvad teegid, koik vdimalikud
dekriipteerimisviisid, PKCS#11 moodul — ID-kaart, PKCS#12 moodul -
softsert)

Sisendfailidega seotud testid

Testides kasutatavad moisted allkirjastamine ja kriipteerimine vastavad eelnevalt kirjeldatud
tegevuste nimekirjale. Antud testides kasutatakse vaikimisi ja streamina / mallu faili sisse
lugemisega allkirjastamist ja vaikimisi kriipteerimist, kuna teegi funktsionaalsus teiste
kriipteerimis/dekriipteerimisviisidega on juba kaetud eelmainitud kriipteerimise testides.

Failide analiiiis ei kuulu 16put66 skoopi:

Erikodeeringus ja eriformaatides failide allkirjastamine (vaikimisi ja streamina / méllu
faili sisse lugemine) ning vordlus originaaliga, failide kriipteerimine (Kaetavad riskid:
R1,R2,R3,R4,R5, R8, RY, R11,R12,R13,R14,R16,R17,R19,R20,R21, R22, R23,
R25)

76



Erisuurustes ja eriformaatides failide allkirjastamine ning vordlus originaaliga, failide
kriipteerimine (Kaetavad riskid: R1, R2, R3, R4, R5, R8, R9, R11,R12, R13, R15, R16,
R17,R19, R20, R21, R22, R23, R25)

Mitme faili allkirjastamine {tihes konteineris, allkirja eemaldamine, failide
kriipteerimine (Kaetavad riskid: R1, R2, R3, R4, R5, R7, R8, R9, R11, R12, R13, R16,
R17,R19, R20, R21, R22, R23, R25)

Eelnevate teegi versioonidega loodud failide verifitseerimine ja allkirja lisamine

(Kaetavad riskid: R1, R3, R4, R28)

Veahalduse kontrolliks loodud vigaste failide verifitseerimine (Kaetavad riskid: R10)

Uhilduvuse testid:

Vanas teegi versioonis genereeritud failide verifitseerimine uue teegi versiooniga. Siin
kohal test soltub testimise skoobist. Vdimalik, et skoopi kuulub mitu vana teegi
versiooni, siis test viiakse 14bi iga testi skoobis oleva teegi versiooniga loodud failidega.

(Kaetavad riskid: R1, R3, R4, R28)

Uue teegi versioonis loodud failide verifitseerimine vana teegi versiooniga. Siin kohal
test sOltub hetkel testitava teegi jooksvast testimise skoobist. Voimalik, et skoopi kuulub
mitu vana teegi versiooni, siis test viiakse 1ébi iga testi skoobis oleva teegi versiooniga.

(Kaetavad riskid: R1, R3, R4, R29)

Praeguses automatiseeritud raamistikus on kasutusel iga teegi jaoks eraldi eelnevalt valmis

kirjutatud konfiguratsioonifail. Selline lahenemine aga ei taga konfiguratsioonifaili uuendamist

muutuste korral. Selleks, et maandada konfiguratsioonifailiga seotud riske, teostatakse

muudatuste analiilis igas konfiguratsioonifailis ning lisatakse testiraamistikku funktsionaalsus,

kus testi alguses voetakse teegi installeerimisega kaasa tulnud konfiguratsioonifail ning

kohandatakse see vastavalt testi vajadustele.

Eelneva riskianaliiiisi pohjal ja testide kirjelduse pdhjal on peatiikis 3.4 vilja toodud ndide

skoobi defineerimisest JDigiDoc teegi puhul. Valitud on JDigiDoc seetdttu, et selle prioriteet

on eksperthinnangul kdige suurem vorreldes teiste teekidega.
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3.3 Testide jaotus

Projektis testitavaid teeke ning nende funktsionaalsusi on palju. Selleks, et testimine ja testi
tulemused oleksid tilevaatlikumad jaotatakse skoop suitsutestideks, regressioonitestideks ning
pohjalikumateks regressioonitestideks. Pohjalikumatesse regressioonitestidesse kuuluvad

testid, mida on moistlik ldbida enne teegi voi teekide reliisi.
Testitavad funktsionaalsused on otsustatud jaotada jargmise pohimotte jargi:
1. Suitsutestide alla kuuluvad testid, mis testivad teegi pohifunktsionaalsust.

2. Regressioonitestide alla kuuluvad testid, mille iilesandeks on testida teekide ja
operatsioonisiisteemide vahelist ristkasutust. Siia kuuluvad ka testid, mille {ilesandeks

on kontrollida erinevate andmefailide késitlust.

3. Pohjalikumatesse regressioonitestidesse kuuluvad testid, mille {iilesandeks on

kontrollida teegi tihilduvust eelmiste teekide versioonidega.
Testide jaotamise pohimotte jargi kuuluvad jargmised testid suitsutestide alla:
1. Esimene allkirjastamine Digidoc-XML 1.3 (koik teegid vastavalt skoobile)
2. Esimene allkirjastamine BDOC 2.1 (koik teegid vastavalt skoobile)
3. Kriipteerimine (koik teegid vastavalt skoobile)
Regressioonitestide alla kuuluvad:
1. Teise allkirja lisamine (kdik kombinatsioonid vastavalt skoobile)
2. Dekriipteerimine (vastavalt skoobile)
3. Erikodeeringus failide allkirjastamine
4. Erinevate suurustega failide allkirjastamine
5. Vigaste failide verifitseerimine
6. Valiidsete failide verifitseerimine ja allkirjastamine

Pohjalikumatesse regressioonitestidesse kuuluvad testid:
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1. Vanades tarkvara versioonides loodud failide verifitseerimine ja allkirjastamine

(vastavalt skoobile)

2. Uues versioonis loodud failide verifitseerimine ja allkirjastamine vanade versioonidega

(vastavalt skoobile)

3.4 JDigiDoc testid

Jargnevalt on kirjeldatud testide skoop JDigiDoc teegi raames. Analoogselt luuakse testid

teistele teekidele vastavalt nende prioriteedi ja mdjule riski analiiiisis.
Nimekiri JDigiDoc teegi testidega katmiseks on jirgmine:
Suitsutestid (Koik skoobis olevad operatsioonisiisteemid):

e JDigiDoc iihe faili allkirjastamine vaikimisi parameetritega DDOC (PKCS#11 moodul
— ID-kaart, PKCS#12 moodul — softsert). Verifitseerimine JDigiDoc, CDigiDoc,
libdigidocpp, DigiDoc-COM (Windowsi operatsioonisiisteemis) teekidega.

e JDigiDoc iihe faili allkirjastamine vaikimisi parameetritega BDOC (PKCS#11 moodul
— ID-kaart, PKCS#12 moodul — softsert, kdveratega softsert). Verifitseerimine

JDigiDoc, libdigidocpp teekidega.

e JDigiDoc iihe faili allkirjastamine streamina DDOC (PKCS#11 moodul — ID-kaart,
PKCS#12 moodul — softsert). Verifitseerimine JDigiDoc, CDigiDoc, libdigidocpp,
DigiDoc-COM (windowsil) teekidega.

e JDigiDoc the faili allkirjastamine streamina BDOC (PKCS#11 moodul — ID-kaart,
PKCS#12 moodul — softsert, kdveratega softsert). Verifitseerimine JDigiDoc,

libdigidocpp teekidega.

e JDigiDoc the faili kriipteerimine vaikimisi parameetritega CDOC. Dekriipteerimine
JDigiDoc (vaikimisi PKCS#11, PKCS#12, stream PKCS#11, PKCS#12 ), CDigiDoc
(vaikimisi PKCS#11, PKCS#12, milus PKCS#11, PKCS#12 ), NDigiDoc (vaikimisi
Windowsil)

e JDigiDoc iihe faili kriipteerimine ilma sisendfaili kokku pakkimiseta CDOC.
Dekriipteerimine JDigiDoc (vaikimisi PKCS#11, PKCS#12, stream PKCS#I11,
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PKCS#12 ), JDigiDoc (vaikimisi PKCS#11, PKCS#12, malus PKCS#11, PKCS#12 ),
NDigiDoc (vaikimisi Windowsil)

e JDigiDoc ihe faili kriipteerimine faili panemisega DigiDoc konteinerisse CDOC.
Dekriipteerimine JDigiDoc (vaikimisi DigiDoc konteineri dekriipteerimine PKCS#11,
PKCS#12, stream DigiDoc konteineri dekriipteerimine PKCS#11, PKCS#12 ),
CDigiDoc (vaikimisi DigiDoc konteineri dekriipteerimine PKCS#11, PKCS#12, mélus
DigiDoc konteineri dekriipteerimine PKCS#11, PKCS#12 )

e JDigiDoc iihe faili kriipteerimine streamina vaikimisi parameetritega CDOC.
Dekriipteerimine JDigiDoc (vaikimisi PKCS#11, PKCS#12, stream PKCS#11,
PKCS#12 ), CDigiDoc (vaikimisi PKCS#11, PKCS#12, mélus PKCS#11, PKCS#12 ),
NDigiDoc (vaikimisi Windowsil)

e JDigiDoc tihe faili kriipteerimine streamina ilma sisendfaili kokku pakkimiseta CDOC.
Dekriipteerimine JDigiDoc (vaikimisi PKCS#11, PKCS#12, stream PKCS#11,
PKCS#12 ), CDigiDoc (vaikimisi PKCS#11, PKCS#12, mélus PKCS#11, PKCS#12 ),
NDigiDoc (vaikimisi Windowsil)

e JDigiDoc iihe faili kriipteerimine streamina faili panemisega DigiDoc konteinerisse
CDOC. Dekriipteerimine JDigiDoc (vaikimisi DigiDoc konteineri dekriipteerimine
PKCS#11, PKCS#12, stream DigiDoc konteineri dekriipteerimine PKCS#11,
PKCS#12 ), CDigiDoc (vaikimisi DigiDoc konteineri dekriipteerimine PKCS#11,
PKCS#12, milus DigiDoc konteineri dekriipteerimine PKCS#11, PKCS#12 )

Regressioonitestid (Koik skoobis olevad operatsioonisiisteemid):

Regressioonitestide mooduliks on enamjaolt valitud PKCS#12 moodul, kuna moodulite
késitlemine on juba kaetud suitsutestides ning PKCS#12 mooduli késitlemine on ajaliselt
kiirem. Parem kiirus on tingitud asjaolust, et sertifikaat loetakse failist, mitte ei pdorduta ID-

kaardi poole.

PKCS#12 mooduliga softserdiga allkirjastatud failile ei lisata teist allkirja, kuna softserdiga
allkirjastatud fail ei ole Digitaalallkirja seaduse mdistes kehtiv ning sellele puuduvad reaalsed

kasutuslood.

e Funktsionaalsus
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o Allkirja eemaldamine konteinerist ning konteineri verifitseerimine. BDOC ja

DDOC.

o Faili eemaldamine allkirjastatud konteinerist ning konteineri verifitseerimine.

BDOC, DDOC.
e FErifailide kéitlemine

o Erikodeeringus failide esimene allkirjastamine JDigiDoc  vaikimisi

parameetritega DDOC ja BDOC (PKCS#12 - softsert)

o Erisuurustes failide allkirjastamine JDigiDoc vaikimisi parameetritega DDOC

ja BDOC (PKCS#12 - softsert)

o Mitme faili lisamine konteinerisse ja allkirjastamine JDigiDoc vaikimisi

parameetritega DDOC ja BDOC (PKCS#12 - softsert)

o Erikodeeringus failide kriipteerimine JDigiDoc vaikimisi parameetritega.
Dekriipteerimine JDigiDoc (vaikimisi PKCS#11, PKCS#12, stream PKCS#11,
PKCS#12 ), CDigiDoc (vaikimisi PKCS#11, PKCS#12, milus PKCS#I11,
PKCS#12 ), NDigiDoc (vaikimisi Windowsil)

o Erisuurustes failide kriipteerimine JDigiDoc vaikimisi parameetritega,
dekriipteerimine JDigiDoc (vaikimisi PKCS#11, PKCS#12, stream PKCS#11,
PKCS#12 ), CDigiDoc (vaikimisi PKCS#11, PKCS#12, méilus PKCS#11,
PKCS#12 ), NDigiDoc (vaikimisi Windowsil)

o Veahalduse test. DDOC - JDigiDoc ja CDigiDoc failide verifitseerimine ja
veaolukorra kontroll. BDOC - JDigiDoc ja libdigidocpp failide verifitseerimine

ja veaolukorra kontroll.

o Valiidsete failide test. DDOC - JDigiDoc, CDigiDoc valiidsete failide
hoiatusolukordade kontroll. BDOC - JDigiDoc, libdigidocpp valiidsete failide

hoiatusolukordade kontroll.

e Teise allkirja lisamine. Teise allkirja lisamise testimisel allkirjastatakse ainult need

failid, millele on esimene allkiri lisatud ID-kaardiga voi kdveratega softserdiga. POhjus
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seisneb selles, et softserdiga allkirjastatud fail ei ole Digitaalallkirja seaduse mdistes

kehtiv ning sellisele olukorrale puuduvad reaalsed kasutusjuhud.

Kuna teisel allkirjastamisel ei oma olulist rolli see, kuidas oli teostatud esimene
allkirjastamine (faili sisse lugemise poolest), siis teise allkirja lisamisel kasutatakse
faile, mis olid loodud vaikimisi sisse lugemisega. Testid viiakse 1dbi koigil skoobis
olevatel operatsioonisiisteemidel ning sisendfailideks kasutatakse faile, mis olid loodud
koikidel skoobis olevatel operatsioonisiisteemidel — see tagab operatsioonisiisteemide

vahelise ristkasutuse.

Teise allkirja lisamisel jaetakse skoobist vilja DDOC konteinerile teise allkirja lisamine

libdigidocpp teegiga, kuna sellel on véike prioriteet.

o JDigiDoc vaikimisi parameetritega allkirjastatud faili JDigiDoc teegiga teise
allkirja lisamine vaikimisi parameetritega DDOC (PKCS#11 moodul — ID-kaart,
PKCS#12 moodul — softsert). Verifitseerimine JDigiDoc, CDigiDoc,
libdigidocpp, DigiDoc-COM (windowsil) teekidega.

o JDigiDoc vaikimisi parameetritega allkirjastatud (ID-kaart, koveratega softsert)
faili JDigiDoc teegiga teise allkirja lisamine vaikimisi parameetritega BDOC
(PKCS#11 moodul — ID-kaart, PKCS#12 moodul — softsert, koveratega
softsert). Verifitseerimine JDigiDoc, libdigidocpp teekidega.

o JDigiDoc vaikimisi parameetritega allkirjastatud faili CDigiDoc teegiga teise
allkirja lisamine vaikimisi parameetritega DDOC (PKCS#11 moodul — ID-kaart,
PKCS#12 moodul - softsert). Verifitseerimine JDigiDoc, CDigiDoc,
libdigidocpp, DigiDoc-COM (windowsil) teekidega.

o JDigiDoc vaikimisi parameetritega allkirjastatud faili CDigiDoc teegiga teise
allkirja lisamine mallu faili sisse lugemisega DDOC (PKCS#11 moodul — ID-
kaart, PKCS#12 moodul — softsert). Verifitseerimine JDigiDoc, CDigiDoc,
libdigidocpp, DigiDoc-COM (windowsil) teekidega.

o (Windows platvormil) JDigiDoc vaikimisi parameetritega allkirjastatud faili
DigiDoc-COM teegiga teise allkirja lisamine vaikimisi parameetritega DDOC
(PKCS#11 moodul — ID-kaart). Verifitseerimine JDigiDoc, CDigiDoc,
libdigidocpp, DigiDoc-COM teekidega.
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o JDigiDoc vaikimisi parameetritega allkirjastatud (ID-kaart, koveratega softsert)
faili /ibdigidocpp teegiga teise allkirja lisamine vaikimisi parameetritega BDOC
(PKCS#11 moodul — ID-kaart, PKCS#12 moodul — softsert, CNG moodul — ID-
kaart). Verifitseerimine JDigiDoc, libdigidocpp teekidega.

e Kiiipteeritud konteineri dekriipteerimine

Dekriipteerimisel samuti ei tehta vahet, kas kriipteeritud konteiner oli loodud streamina

vOi vaikimisi:

o JDigiDoc vaikimisi kriipteeritud faili dekriipteerimine JDigiDoc vaikimisi faili
sisse lugemisega vaikimisi parameetritega PKCS#11, PKCS#12, stream faili
sisse lugemisega PKCS#11, PKCS#12, CDigiDoc vaikimisi sisse lugemisega
vaikimisi parameetritega dekriipteerimine PKCS#11, PKCS#12, maillu faili
sisse lugemisega vaikimisi parameetritega dekriipteerimine PKCS#11,

PKCS#12

o JDigiDoc ilma sisendfaili kokku pakkimiseta kriipteeritud faili dekriipteerimine
JDigiDoc vaikimisi faili sisse lugemisega vaikimisi parameetritega PKCS#11,
PKCS#12, stream faili sisse lugemisega PKCS#11, PKCS#12, CDigiDoc
vaikimisi sisse lugemisega vaikimisi parameetritega dekriipteerimine PKCS#11,
PKCS#12, mallu faili sisse lugemisega vaikimisi parameetritega

dekriipteerimine PKCS#11, PKCS#12

o JDigiDoc DigiDoc konteinerisse paigaldatud kriipteeritud faili dekriipteerimine
JDigiDoc vaikimisi faili sisse lugemisega DigiDoc konteineri dekriipteerimise
viisiga PKCS#11, PKCS#12, streamina DigiDoc konteineri dekriipteerimise
viisiga PKCS#11, PKCS#12, CDigiDoc vaikimisi sisse lugemisega DigiDoc
konteineri dekriipteerimise viisiga dekriipteerimine PKCS#11, PKCS#12, millu
faili sisse lugemisega DigiDoc konteineri dekriipteerimise viisiga

dekriipteerimine PKCS#11, PKCS#12
Detailsed regressioonitestid (kdik skoobis olevad operatsioonisiisteemid):

e Vanades versioonides loodud failide verifitseerimine JDigiDoc’iga ning nendele teise
allkirja lisamine vaikimisi parameetritega kasutades PKCS#11 moodulit — ID-kaart.

(koik skoobis olevate JDigiDoc versioonidega loodud failid)
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e Uue JDigiDoc versiooniga loodud failide verifitseerimine vanade JDigiDoc
versioonidega ning teise allkirja lisamine vaikimisi parameetritega kasutades PKCS#11

moodulit — ID-kaart. (kdik skoobis olevad JDigiDoc versioonid)

e JDigiDoc vaikimisi parameetritega allkirjastamine BDOC PKCS#11 moodulit
kasutades (ID-kaart), kus allkirja rési algoritm on SHA-1, SHA-224 ja SHA-512.
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4. Raamistik

4.1 Raamistiku struktuur

Antud projektis kasutatakse hiibriid raamistikku, mis sisaldab endas kombinatsiooni andmete

pohisest ja votmesona pdhisest ldhenemisest.

Hiibriid raamistik peab olema disainitud nii, et see oleks taaskasutatav ja lihtsalt skaleeruv.
Samuti testide raamistikus kirjutatav kood peab olema kergesti arusaadav ning lihtsasti hallatav.

Testiraamistik peab olema teatud mééral konfigureeritav viliselt, ehk ilma koodi muutmata.

Andmete pohisest ldhenemisest on voetud mitmed tunnusjooned, nditeks see, et teste on
voimalik kdivitada erinevate andmetega. Andmeid on vdimalik hoida testidest eraldi, mis tagab
andmete parema ja lihtsama hallatavuse. See voimaldab uuendada ja hallata testiandmeid

testikoodist soltumatult.

Votmesonal pohineval ldhenemisel on samuti omad tunnusjooned, mida hiibriid
testiraamistikus kasutatakse, nditeks see, et testides tehtavad tegevused on nimetatud kindla
vOtmesOnaga ning seetdttu uute testide genereerimine votmesdnade alusel on lihtsam ning ei
vaja nii palju (voi siis iildse mitte) programmeerimisoskust. [27]

4.1.1 Olemasoleva raamistiku struktuur

Automatiseeritud raamistiku lildine struktuur on jrgmine:

Repositoorium

Jenkms \ )

|r|4:

Windows x32 / x64

Linux_) Pakendamme

0sX

Windows 7 x32 / x64

Windows Windows 8 x32 / x64

Windows 7 x32 / x64 l Windows B.1 x32 / x64

fils] NPTl
Windows 8 k32 /x64 | Windows Test} 1|\ Linux = Ubuntu 14.04 LTS %32 / x64

Windows 8.1 x32 / x64 \\ | 0SX 10.7

|
Ubuntu 14.04 LTS x32 /%64 = Linux f L|nsta| |eer|m |nel

0sX 05X 10.8
osx 10.7 nfiguratsioc

| K
/

05X 10.8 osx |

05X 10.9

Testi konfiguratsioonid

05X 10.9

Joonis 16. Raamistiku iildine struktuur
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Nagu Joonis 16 néitab, tarkvara kood (ka tarkvara teekide pakid) pakitakse kokku Jenkins
toovahendi {ilesande abil, mis aitab tagada pidevat integratsiooni. Tarkvara pakid
genereeritakse erinevate platvormide tarvis. Kui tarkvara kood on kokku pakitud, siis

kaivitatakse automaatselt jargmised Jenkins'i iilesanded.

Jenkins’i nii  Oelda sisenditeks on masinad, millele on paigaldatud erinevad

operatsioonisiisteemid.

Koigepealt installitakse vidrske tarkvara testimise skoobis olevatele masinatele. Seejérel
kaivituvad testid. Igal testil on voimalik méérata oma konfiguratsioonid testide 1dbi viimiseks.
Testiiilesanded on iiles ehitatud nii, et iiks ja sama test kdivitatakse erinevatel masinatel, seega

ka erinevatel operatsioonisiisteemidel.

Testililesande alguses siinkroniseeritakse testide kood SVN’is oleva koodiga ning testis
kasutatavad sisendfailid silinkroniseeritakse repositooriumis olevate failidega. Seejérel

kaivitatakse testid.

Uue operatsioonisiisteemi lisandumisel skoopi on tarvis vaid omada masin selle

operatsioonisiisteemiga ning lisada see testitilesande alla.

Teekide ristkasutuse tagamiseks allkirjastatud ja kriipteeritud konteinerid salvestatakse. Testide
puhul, kus véljundiks on allkirjastatud voi kriipteeritud fail ning mis on jiargmise testi

sisendfailiks, laaditakse testi kdigus genereeritud failid testi Iopus repositooriumi.

Selleks, et hajutada sisendfailidega seotud riske, on igal operatsioonisiisteemil oma sisendfailid.
Lisaks nagu eelnevalt oli mainitud, on olemas vigaste failide kogumid ja vanade valiidsete
failide kogumid, mis on koikidele operatsioonisiisteemidele samad ning hoitakse
operatsioonisiisteemide failidest sOltumatult. Vanades tarkvara versioonides loodud failide
tthilduvuse tagamiseks wuute tarkvara versioonidega salvestatakse failid samuti

repositooriumisse, kuid vastava operatsioonisiisteemi alla, kus need olid loodud.

Andmete ja testifailide hoidmiseks on kausta struktuur jirgmine (faili struktuur on toodud
néditena ning Windows XP alla kuuluv struktuur on sama ka teiste operatsioonisiisteemide

puhul):

e Vigased failid
¢ Valiidsed konteinerid
e Windows XP
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10 (siin on failid, mis olid loodud tarkvaraga 2 7 10)

|
) \1

N

—

wlwwwwwww
\]\]O\(Jlkh

1
3_7_2
o algandmed
e  Windows 7
e  Windows 8
Windows 8.1
Windows Vista
Ubuntu
0SX 10.7
0SX 10.8
0SX 10.9

0O O OO0 O OO0 0 Oo

Jenkins testiiilesande kéivitumisel kdigepealt kéivitatakse iildine test, mis tegeleb failide

stinkroniseerimise ja keskkonna ette valmistamisega. Seejdrel kdivitub konkreetne test.

Jargnevalt on esitatud Joonis 17, mis illustreerib raamistiku koodi struktuuri. Joonis ei ndita

taielikku koodi struktuuri ning on moeldud vaid ettekujutuse saamiseks.

Vigaste failide test

jdigidoc_allkirjaﬁVQE\ run_tests

\'\ﬂ-’lian

jdigidoc_kriipteerimine . i S

TN,

jdigidoc_kriipteerimine no_zip

ﬂJ L—

jdigidoc_kriipteerimine_sk Kasutab

\‘ jdigidoc_win
/ . ¥ . jdigidoc_linux
jdigidoc_kriipteerimine_stream Konfiguratsioonid

jdigidoc_softsert_win

{ jdigidoc_softsert_linux

Joonis 17. Koodi struktuuri niide
Testide kood on jaotatud teegi jargi ning funktsionaalsuse jargi. Néiteks JDigiDoc teegi abil on
voimalik allkirjastada faile ning kriipteerida faile. Lisaks on nii delda erandlikud testi failid,

mis ei sOltu otseselt teegist, nditeks vigaste failide test.

87



Allkirjastamise testide juures on vdimalik seadistada konteineri tiiiipi ja selle versiooni — nditeks
Digidoc-XML 1.3 vdi BDOC 2.1. Lisaks on vdimalik konfigureerida allkirjastamise viisi ning
maédrata, kas testis kasutatakse ID-kaarti voi asutuse sertifikaati — naiteks kasutades stream faili
sisse lugemise viisi ning allkirjastades softserdiga. Neid parameetreid on voimalik seadistada

testikoodist viljas poolt ning seda tehakse jenkins’i testiiilesande juures.

Kriipteerimine on praeguses raamistikus jaotatud kriipteerimisvoimaluste jargi. Néiteks,
sisendfaili kriipteerimiseks paigaldamisega DigiDoc konteineisse (iilal pool toodud joonisel

margitud ,,-sk ‘) ja vaikimisi kriipteerimise jaoks on genereeritud eraldi testifailid.

Koik testid kasutavad iildisi meetodeid, mis on defineeritud eraldi klassis ,,helper*. Praeguses
koodis esineb olukord, kus mitme testi jaoks on kasutatud samu muutujaid ning nende
defineerimine kiib igas testis eraldi. Seega niiteks testis kasutatavate andmefailide asukoha

muutmisel tuleb igas testis kisitsi see asukoht dra muuta.

Pracguses automatiseeritud testiraamistikus on kasutatud spetsiaalseid teegi jaoks valmis
kirjutatud konfiguratsioonifaile, mida testi kdigus kasutati. Iga platvormi jaoks on koostatud
eraldi konfiguratsioonifail, lisaks on konfiguratsioonifailid nditeks ID-kaardi ja softserdi
kasutamiseks, kusjuures ID-kaardi kasutamist loetakse vaikimisi tegevuseks. Sellega aga
ilmnes probleem, et konfiguratsioonifaili muutmisel arendaja poolt, testides kasutatud
konfiguratsioonifail ei muutunud. Seda tuli muuta ja uuendada késitsi. Kuna arendaja alati ei
teatanud konfiguratsioonifailide muutustest ning testijatel ise pidevalt jdlgida muudatusi on

raske, siis esines olukordi, kus testide tulemused néitasid ebaadekvaatset tulemust.

4.1.2 Loodava raamistiku struktuur

Raamistiku iildine struktuur jadb samaks nagu on kirjeldatud peatiikis 4.1.1. Siiani vaikimisi
testifailideks on kasutatud erikodeeringus ja erimirkidega faile ning tihel operatsioonisiisteemil
viidi 14bi teste mitme andmefailiga (tavaliselt 1-3). Kuna aga allkirjastamise viise on palju ja
veel rohkem on kriipteerimise viise, siis failide arv, mida ristkasutusel oli tarvis dra testida,
kasvas eksponentsiaalselt. Selline olukord aeglustas testide ldbimise protsessi ning koikide

failide 1abi testimine ei tundunud moistlik.

Uues raamistikus on otsustatud kombineerida erinevat faili suurust ja kodeeringut ning
vaikimisi testida Uhte faili iihel operatsioonisiisteemil, kuid varieerida failid

operatsioonisiisteemide vahel. Pohjalikum nii erimérkide, erikodeeringute kui ka faili suuruste

88



testid on otsustatud testida iseseisvalt eraldi testidena. See voimaldab optimeerida ressursside
kasutust. Esiteks, teegi vdikeste muudatuste korral on voimalik 1dbi jooksutada véikseid ja
kiireid teste, kindlustamaks teegi korrektse toimimise parast muudatust. Lisaks on vOimalus
hajutada riske ning tuvastada kiiremini veaolukordi. Néiteks veaolukorra ilmnemisel enne ei
olnud vdimalik koheselt aru saada, kas probleem on teegi funktsionaalsuses voi erifailide

kisitlemises. Uues raamistikus on voimalik selliseid olukordi eristada.

Lisaks sellele, eraldi testidena kisitletakse vanu faile, ehk verifitseeritakse teegi eelmiste

versioonidega loodud failid teegi uue versiooniga.

Kausta struktuur jddb enamjaolt samaks, mis oli. Lisanduvad ainult kaustad, kus
operatsioonisiisteemis sdltumatult hakatakse hoidma erikodeeringus ning erisuurustega faile

vastavate testide 1dbiviimiseks.

Kontrollimaks teegi vastavust standarditele testitakse teegi abil ka vigaseid faile. Vigaste failide
komplekt oli loodud vdimalike vigade analiilisimisel ning analiiiisi tulemusena tekkisid failid,
mida teek peab tunnistama vigasteks ning olid fikseeritud vea olukorrad ja veakoodid, mille

alusel peab teek tunnistama failid vigasteks.

Uues raamistikus on planeeritud realiseerida funktsionaalsus, kus testides alati kasutatakse
virsket konfiguratsioonifaili ning enne iga testi algust kohandatakse vaikimisi
konfiguratsioonifail vastavalt testi vajadustele. Selleks, et teada saada, millised muudatused on
tarvilikud kindla testi 1dbi viimiseks, kasutatakse instruktsioonifaili, kuhu on kirjeldatud koik
kindla testi jaoks tarvilikud konfiguratsiooni muudatused. See muudatus aitab dra hoida vana

konfiguratsioonifaili kasutamist.

Teekide jaotus testides jadb samaks, kuid kriipteerimise funktsionaalsuse jaoks genereeritakse
iiks testifail, nagu on allkirjastamisel, ning erinevate kriipteerimisviiside ja kombinatsioonide

kasutamist saab méadrata jenkins testiilesande kaudu.

Testides kasutatavad muutujad viiakse testikoodi seest vilja ning genereeritakse selle jaoks

eraldi fail. Nii néiteks testifailide asukoha muutumisel saab muuta seda koodis vaid ihes kohas.

Testikoodi uuenduste kéigus refaktoreeritakse kood ning viiakse koodi sisse muudatused, mis

on seotud Ruby ja RSpec’i versioonide uuendustega.
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Jargnevalt on esitatud Joonis 18, mis kujutab raamistiku testi koodi uut struktuuri. Joonis ei

néita tdielikult koodi struktuuri, vaid annab iilevaate muudatustest.

Erikodeeringutes failide test run_tests
Faili suuruste test\_ |

Vigaste failide test

Kasutab = MuutUjad
jdigidoc_allkirjastamine

Kasutab
/ Kasutab

jdigidoc_kriipteerimine \ jdigidoc_win
. jdigidoc_linux
Instruktsioon .

jdigidoc_softsert_win
|

| jdigidoc_softsert_linux

Joonis 18. Raamistiku uus koodi struktuur

4.2 Testide koodi optimeerimine

Vastavalt kohandatud raamistiku ja koodi struktuurile on hakatud koodi optimeerima. Testides
on iile mindud Ruby 1.9 ning RSpec 2 peale. Kood on limber tehtud vastavalt uuele koodi
struktuurile. On loodud eraldi muutujate failid, mida testid kasutavad. On realiseeritud
funktsionaalsus, kus iga testi alguses voetakse teegi konfiguratsioonifail ning kohandatakse see
vastavalt testi ndudmistele kasutades selleks vastavat instruktsiooni faili. Testide kood on
kohandatud vastavalt uuele skoobile. Vastavalt skoobile on loodud Jenkins’is iilesanded testide

kéaivitamiseks.
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5. Kokkuvote

Antud t66 eesmirk oli korrastada ID-kaardi tarkvara teekide automatiseeritud
regressioonitestimist. Selleks, et seda eesmérki saavutada oli kaardistatud tarkvara struktuur ja
tarkvara mdjutavad tegurid, mida on tarvilik testimisel arvestada. Seejdrel oli tarvilik selgeks
teha, mis osa tarkvarast moodustavad teegid ning mitu ja milliseid teeke ID-kaardi tarkvara
raames arendatakse. T6O suurima osa moodustas teekide funktsionaalsuste kaardistus ning
automatiseeritud testide analiilis. Selle tulemusena selgusid teekide funktsionaalsused ja
ristkasutuse kombinatsioonid, mis olid automatiseeritud testidega kaetud ning millised olid

testidega katmata.

Selleks, et hinnata, milliseid teekide funktsionaalsusi ja ristkasutuse kombinatsioone on tarvilik
testida, oli ldbi viidud teekide funktsionaalsusele fokuseeritud riskianaliilis ning

eksperthinnangu alusel oli moodustatud testimise skoop.

Loputdd raames oli kaardistatud automatiseeritud raamistiku ning testide koodi struktuur.
Automatiseeritud testimise raamistiku struktuur on t66 kdigus kohandatud ning testide koodis
kasutatavad vahendid on uuendatud. Lisaks on testide koodi struktuur optimeeritud ning kood

refaktoreeritud.

To6 kéigus labiviidud riskianaliiiis ning koodi refaktoreerimine oli lihekordne tegevus. Selleks,
et automatiseeritud raamistik ning testitav skoop vastaks ka edaspidi vajadustele ning
noudmistele, on tarvilik pidevalt jilgida teekide funktsionaalsusi ja voimalusi, analiilisida riske
ning koodi poole pealt jdlgida vahendite kasutust. Sellisel juhul ei teki uuesti olukorda, kus ei

ole selget ndgemust testitavatest ning mitte testitavatest funktsionaalsustest.
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Summary

The aim of this thesis was to organize automated regression testing of ID-card software
libraries. In order to accomplish this goal, software structure and possible factors that influence
the software were analysed. After that, it was necessary to make sure how many and which
libraries were developed in ID-card software. The majority of the thesis consists of mapping
the functionalities of different ID-card software libraries and automated tests analysis. As a
result, the functionalities of libraries and their cross-usage combinations which were covered

in testing scope were identified.

In order to assess which libraries functionalities and their cross-usage combinations are optimal
for testing, risk analysis was done. The risk analysis was focused on libraries’ functionalities.

The testing scope was formed on the basis of expert opinion and risk analysis.

As a part of this thesis, automated test framework and tests code structure was mapped.
Automated tests framework structure was adjusted and tools that are used in test codes were

updated. In addition, test code structure was optimized and code refactored.

Risk analysis and code refactoring were one time performed actions. In order to make sure that
automated test framework and testing scope would meet the needs and requirements, actions
have to be performed regularly. It is necessary to monitor the functionalities of libraries and
possibilities. Also, analysing risks and monitoring the usage of tools is required to avoid the

situation, where it is unclear which functionalities are tested and which are not.
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