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Annotatsioon

2020. aasta augustis hakkas kehtima Euroopa Parlamendi ja ndukogu méérus 2020/1056
elektroonilise kaubaveoteabe (eFTT) kohta, mis kohustab Euroopa Liidu litkmesriikide
padevatel asutustel alates 2026. aastast kaubaveo teavet vastu votta digitaalsel kujul kui

asjaomased ettevotted seda nii esitada soovivad.

Selleks, et sellist andmevahetust korraldada on Euroopa Komisjon vilja tootanud andme-
vahetuse arhitektuuri, mis koosneb avaliku sektori infosiisteemidest ja eFTI juurdepéédsu-

punktidest ning erasektori eFTT platvormidest.

Antud 16putd6 eesmirk on hinnata eDelivery vorgustiku kasutamist elektrooniliste kau-
baveoandmete vahetamiseks eFT1 platvormi ja eFTI juurdepddsupunkti vahel. Hinnangu
andmiseks loodud prototiiiip on edasiarendus Digilogistika Keskuse ja ProtoTestingu

arendatud eFTI vahetuskeskkonna prototiiiibist.

Tarkvara arendamisel kasutati Spring Boot ja Vue.js raamistikke ning PostgreSQL andme-
baasirakendust. Koodihalduseks kasutati GitLab repositrooriumi. eDelivery juurdepéésu-
punkid kiivitati Domibus tarkvaraga Ubuntu serveri operatsioonisiisteemi kasutatavates

virtuaalmasinates.

To6 tulemuseks on eDelivery vorgustikku kasutav prototiiiip lahendus, kus eFTI platvorm
saab kaubaveoteabest osa eFT1 juurdepéddsupunkti lisada ja seda sealt kustutada. eFTI

juurdepéddsupunktil on funktsionaalsus kiisida eFTI platvormilt veose kogu infot.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 31 lehekiiljel, seitset peatiikki, seitset

joonist, nelja tabelit.



Abstract

Data Exchange Between eFTI Platforms and National Access Points

In August 2020, Regulation 2020/1056 of the European Parliament and of the Council came
into effect, concerning electronic freight transport information (eFTT). This regulation
mandates competent authorities of European Union member states to receive freight
information in digital format from relevant companies starting from the year 2026, provided

that the companies wish to submit it in this manner.

To facilitate this data exchange, the European Commission has developed a data exchange
architecture consisting of public sector information systems, eFTI access points, and private

sector eFTI platforms.

This thesis aims to assess the use of the eDelivery network for exchanging electronic
freight data between an eFTI platform and an eFTI access point. The prototype developed
for assessment is an advancement of the prototype of the eFTI exchange environment

created by the Digital Logistics Center of Excellence and ProtoTesting.

Software development utilized the Spring Boot and Vue.js frameworks, along with the
PostgreSQL database application. The source code was maintained in a GitLab repository.
eDelivery access points were deployed using the Domibus software on virtual machines

running the Ubuntu server operating system.

This work results in a prototype solution utilizing the eDelivery network, where the eFTI
platform can add and delete part of the freight information from the eFTI access point.
The eFTT access point can request complete information about a shipment from the eFTI

platform.

The thesis is written in Estonian and is 31 pages long, including seven chapters, seven

figures and four tables.
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1. Sissejuhatus

Selles jaotises kirjeldatakse t60 tausta, probleemi, eesmirke ja tuuakse vilja too struktuur

ning metoodika.

1.1 Taust

2020. aasta augustikuus hakkas kehtima Euroopa Parlamendi ja ndukogu méérus 2020/1056
elektroonilise kaubaveoteabe (eFTI - electronic freight transport information) kohta, mis
kohustab koikidel Euroopa Liidu litkmesriikide padevatel asutustel alates 2026. aastast
kaubaveo teavet vastu votta digitaalsel kujul kui asjaomased ettevotted seda nii esitada
soovivad. Pikas plaanis ndeb méiirus ette tdielikult paberkujul kaubaveo dokumentidest

loobumist ning nende asendamist elektrooniliste dokumentidega.[1]

To60 autor on ametilt iihe eFTI platvormi arendaja ning seelédbi joudis autor ka 16putdos
kisitletud teemani. Autor kaasati vaatlejana eFTI4EU projekti, mis tegeleb Euroopa Parla-

mendi ja ndukogu médruse 2020/1056 elluviimisega.

1.2 Probleem

Logistikas on rahvusvahelist maanteevedu tehes kasutusel saatedokument, mis kinnitab
veolepingu olemasolu ning millelt on lihtne vilja lugeda kaup, peale- ja mahalaadimiskoht
ning veo osapooled. Maanteetranspordis kasutusel olevate elektrooniliste kaubaveo saa-
telehtedega toimetamist pakuvad juba mitmed rakendused. Selleks, et padevad asutused
nagu politsei ja toll saaksid lihtsasti ligipddsu digitaliseeritud veoandmetele on vaja luua
juurdepédisupunktid, mis voimaldavad ligipddsu korraldamist saatelehtede andmetele iile

kogu Euroopa Liidu.

eFT1 juurdepéédsupunktid peaksid tegutsema ainult vahendajatena eFT1 platvormide ja
padevate asutuste vahel, mistottu ei tohiks need pikemat aega siilitada ega toodelda
eFTI platvormidel olevaid andmeid. Erandiks on eFTI andmete t66tlemisega seotud meta-

andmed nagu jérelevalve voi statistiliste eesmérkide jaoks vajalikud t66logid.[2]

eFTTI tehnilise implementatsiooni spetsifikatsiooni dokument méérab, et platvormide ja

juurdepddsupunktide vaheliseks andmevahetuseks on kohustuslik kasutada eDeliveryt.[3]



1.3 Eesmirk

Autor soovib hinnata, kas eDelivery' vorgustiku kasutamine eFTI platvormi ja juurdepii-
supunkti vaheliseks andmevahetuseks on praktiline ja efektiivne lahendus. Seetottu luuakse
kdesoleva to0 kdigus dravisatav prototiiiip, mis kasutab eDelivery AS4 standardit, et voi-
maldada turvalist andmevahetust eFTI platvormi ja eFTT juurdepidisupunkti vahel. POhjus,
miks luua dravisatavat prototiiiipi, on see, et on odavam arendada dravisatav prototiiiip;
saada sellest lihtne dppetund ja siis luua péris kood vihemate vigadega, kui et dravisatavat

prototiiiipi iildse mitte luua.[4]

1.4 Metoodika

Tarkvara kirjutamisel peab teadma tarkvarale esitatavaid ndudeid ja tuleb tunda valdkon-
da.[5] Uheks arendusprojektide ebadnnestumiste peamiseks pdhjuseks on tarkvaranduete
mittemdistmine.[6] Prototiilip-lahenduse arendamine eeldab arusaamist siisteemi nduetest
ning valdkonna eripéradest. Selleks osales autor mitmetel ndupidamistel, kus kaasati nii
logistika- kui ka IT-valdkonna spetsialiste. Ekspertide panus aitas kujundada prototiiiipi
vastavalt nduetele ja voimaldas autoril paremini mdista valitud tehnoloogiate praktilist

kasutust.

1.5 To0 struktuur

Too esimeses osas analiilisitakse probleemi tausta ja moisteid nagu veokiri ja eFTI vahetus-
keskkond. Teises osas uuritakse tdpsemalt, milliseid andmeid vahetavad eFTT platvormid
ja eFTI juurdepédidsupunktid, selgitatakse eDelivery rolli andmevahetuses ning esitatakse
uurimiskiisimused. Jirgnevas peatiikis uuritakse, mis on eDelivery platvorm. Eelviimases
osas kirjeldatakse arendustood prototiiiibi loomisel ja viimases osas analiilisitakse to0 tule-
musi - kirjeldatakse loodud prototiiiipi, vastatakse uurimiskiisimustele ja antakse hinnang

loodud siisteemi kvaliteedi atribuutidele.

1 https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/
eDelivery
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2. Veokiri ja eFTI vahetuskeskkond

See peatiikk kirjeldab veokirja kui olulist kaubaveo saatedokumenti ning selgitab selle
sisu ja eesmarki. Peatiikk selgitab ka eFTI vahetuskeskkonda ja selle iile-euroopalise
rakendamise motiive. Veel selgitatakse seotud regulatsioone, mis kehtivad Euroopa Liidus

ja Eestis.

2.1 Veokiri

Veokiri on veose saatedokument. Veokirja asemel kasutatakse sageli ka mdistet "saateleht".
Rahvusvaheliselt on kasutuses moisted waybill (veokiri) ja consignment note (saatekiri).[7]

Veokirjale koondatakse kokku veo osapoolte andmed nagu néiteks:

m saatja nimi ja aadress;
m saaja nimi ja aadress ning kontaktaadress vedaja jaoks;
m vedaja nimi ja aadress;

vedaja poolt veose vastuvotmise koht ja aeg;

saajale veose iileandmiseks ettenihtud koht.[8]

Lisaks osapoolte andmetele sisaldab veokiri ka infot veose enda ja selle pakendi kohta.
Kirjeldatakse veose liiki, kogust, kaalu jms. Vastavalt veose suhtes kehtivatele ndudmistele
tehakse veokirjale ka tihis ohtliku veose korral.[8] URO Kaubandusedenduse ja Elektronéri

Keskuse loodud hierarhiline elektroonilise veokirja (e-CMR) struktuur on lisades (Lisa 2).

Paberil saatedokument koostatakse kolmes originaaleksemplaris, millele kirjutavad alla
saatja ja vedaja. Esimene eksemplar jidibki saatjale, teine kiib kaasas kaubaga ja kolmas

jaab vedajale.[9]

Saatelehel on funktsioon ka peale veo 16ppemist. Néiteks on levinud praktika, kus vedu
tellivad ettevotted ei maksa enne veo eest, kui neile pole joudnud saateleht koos kdigi
osapoolte allkirjade ja templitega. Seega on saatedokumentidel oma koht ka ettevotete

raamatupidamises.
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2.1.1 Regulatsioon

URO rahvusvahelise kaupade autoveolepingu konventsioon (CMR) on rahvusvaheline
kokkulepe, mis reguleerib dokumente, digusi ja vastutust rahvusvahelise kaupade maan-
teetranspordi korral. Konventsioon méérab, et saatedokumendi koostamisega tdendatakse
veolepingu s0lmimist. Samuti kirjeldab see, mis andmeid saatedokument sisaldama peab.

Eesti ithines konventsiooniga 1993. aastal.[9]

Eesti-siseste vedude korral reguleerib saatedokumente voladigusseadus, mis sétestab, et ve-
daja voib saatjalt nduda veokirja véljastamist.[8] Seega on Eestis lubatud teha riigisiseseid

vedusid ilma veokirjata. Rahvusvaheliste vedude korral on aga saateleht kohustuslik.

Nouded veokirjale on voladigusseaduses ja CMR-konventsioonis kiill erinevad, kuid
enam-jaolt on dokumendid sarnased.[7] Mdlemad dokumendid, saatja ja vedaja poolt
allkirjastatuna, tdendavad kuni vastupidise tOestamiseni veolepingu sdlmimist kui ka

tingimuste ja veose vastuvotmist vedaja poolt.[9, 8]

2.2 eFTI vahetuskeskkond

eFTI vahetuskeskkonna eesmirk on holbustada kaubaveo informatsiooni jagamist. Vahe-
tuskeskkond koosneb mitmetest alamsiisteemidest, mis kdik koos lihtsustavad kaubaveo-
andmete vahetust. On oluline mérkida, et eFTT andmestikus kajastub ainult osa veokirjal

olevast infost.

EST Meta-
andmete
register

Politsei

-
»l
7 EST eFTI Padevate asutuste ‘4
.| Jjuurdepadsupunkt juurdepaasupunki
A A
e ™y e ™y
Toll
eFTI platvorm eFTI platvorm
h A h A
X X
- ¥ N ¥ ~ Ulejaanud ELi
. . eFTl juurdepé&asupunktid
Ettevite Ettevite
. "y . "y

Joonis 1. eFTI vahetussiisteemi lihtsustatud diagramm
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2.2.1 eFTI platvormid

eFTI platvormid on iildjuhul erasektori poolt hallatavad rakendused. Need voimaldavad
kaubaveo osapooltel teha toiminguid digitaalsete veokirjadega (e-waybill, eECMR). Plat-
vormid vdimaldavad dokumentide loomist ja vaatamist. Lisaks sellele on platvormide
olulisteks funktsionaalsusteks saatekirjade jagamine osapoolte vahel ja saatekirjade allkir-

jastamine ning seeldbi kaubaveo vastutuse iileandmine.

Platvormid pakuvad kasutajatele ka erinevaid mugavusfunktsioone nagu automaatset

aruannete koostamist ja reaalajas kaubaveo jalgimist.

Kasutajate mugavuseks iithilduvad eFTI platvormid sageli ettevotete olemasolevate siis-
teemidega nagu ettevotte ressursside planeerimise (ERP) siisteemid ja transpordihalduse
siisteemid (TMS).

eFTI Platform Use Case Diagram

Consignor Organisation Consignee Organisation Carrier Organisation
@ Systems % i %
FT| Gate Consignar Cansignee Driver
eFTI platform
N — N
( Query eF Tl dataset @w
zincludes

A

— P zextends — . zextends —
Create eCMR Inspect eCMR Search

L

zextends

Print PDF version of eCMR cextend Wiew PDF version of eCMR cextends ’Download PDF wversion of eCMRx

Joonis 2. eFTI platvormi kasutusjuhtude diagramm

2.2.2 eFTI juurdepaisupunktid
eFTI juurdepéddsupunktid ehk eFT1 Gare’id on iildjuhul iihe Euroopa Liidu litkmesriigi
pohised. eFTI juurdepididsupunktid hakkavad kokku koondama viiteid saatekirjadele eFTI

platvormidel ja saatekirjade meta-andmeid nagu autode ja treilerite registreerimismérgid.

Juurdepédsupunktide teiseks oluliseks iilesandeks saab olema suhtlus teiste juurdepédédsu-
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punktidega. See hdlmab neile tehtud péaringute edastamist teistele eFTT Gate’idele ning

vastuste edastamist péringu tegijale.

eFTl Gate Use Case Diagram

«systems asysiems asysiems
eFTI Platform eFTI Gate CA Information System
eFTI Gate \

//l:—'ruwde eF T metadata Provide eF Tl dataset on request‘ Get eF Tl dataset by eFTI metadata identifier éet eF Tl dataset by U\I;\

“includes \eincludes [eincludes
\
\
- ,/ N |
— T _— T )7(,_‘/_,,_
Request eF Tl dataset from all gates Provide eFTI dataset registred in registry Resalve UIL

A '~

/—/'/ A

_ _— - I S

. - - — N
Request eF Tl dataset from eFTI platform Request eF Tl dataset from another eFTI Gate ) |- — — | Data owning gate
is identified from LIL

Joonis 3. eFTI Gate’i kasutusjuhtude diagramm

2.2.3 Piadevate asutuste ligipaés

Pidevad asutused saavad hakata tegema piringuid juurdepéddsupunktile oma rakenduste
kaudu. Selleks, et juurdepddsupunktile paringuid saata peab kasutaja olema autenditud ja

tal peavad olema vastavad digused.

2.2.4 Kasutuselevotu motiivid

See alampeatiikk selgitab, miks eFTI vahetussiisteem on vajalik ning millised on selle

kasutuselevotu pohjused.

Otse jalgimine

Loodav siisteem peab voimaldama péddevatel asutustel teha reaalajas pédringuid transpordi-
vahendiga tehtavate kaubavedude kohta. See on oluline niiteks politseile, kes saab sdiduki
voi treileri registreerimismargi alusel niha sellega seotud aktiivseid kaubaveo andmeid,
et kontrollida vajadusel koorma kinnitust, veose kaalu ja péritolu.[10] Kontrolliprotsess

muutub kiiremaks, kui vedusid saab kontrollida sdidukit peatamata.[11]

Aruandlus

Digitaalne siisteem loob paremat statistikat, kuna see koondab kokku kogu Euroopa Liidu
kaubaveo info. See omakorda voimaldab asutustel nagu Maksu- ja Tolliamet luua tipsemaid

aruandeid. Niiteks saavad nad nii tdpsemalt jalgida impordi ja ekspordi mahtusid.
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Kohtumisel, kus osalesid eFTI platvormide loojad ja nende hulgas ka autor teatas Eesti
kliimaministeeriumi esindaja, et nad teevad oma jiditmete aruandeid hetkel 1,5-3 aastat
vanade andmete pohjal. Klimaministeeriumi soov oleks koostada reaalajas jddtmete aruan-
deid ja seda saaks teha kui koondada kokku andmed kdikidelt jadtmeveo saatekirjadelt. (A.
Valdmann, ekspertkohtumine, 16.05.2023)

Keskkond

Paberdokumentidest loobumine vdimaldab Euroopa Liidus aastas sdiista 8 miljardit paberi-
lehte ja tinu sellele sdilib 900 000 puud ning vihenevad CO?2 heitkogused. Paberdokumen-
tide asendamisel e-veoselehega viheneb ka inimeste vaheline kontakt ja viiruste (néiteks
COVID-19) edasikandumise oht.[11]

Biirokraatia vihendamine

Digitaalne protsess potentsiaalselt vihendab tarneahelas tekkivate vigade arvu ning aitab
neid ka varem avastada. See omakorda hoiab kokku vigade parandamisele vajaminevaid
kulutusi.[10]

Uhtlustamine

Kuna koik kaubaveo andmed digitaliseeritakse ja standardiseeritakse, siis tihendab see,
et rakendused saavad kasutajatele kuvada infot sobivas keeles ja 10ppevad keelebarjdirist

tingitud arusaamatused.

2.2.5 Regulatsioon

Euroopa Parlament ja Euroopa Liidu Noukogu vottis 2020. aastal vastu médruse 2020/1056
elektroonilise kaubaveoteabe kohta. Méiruse eesmirk on kiirendada logistikavaldkonna
digitaliseerimist pannes paika iihtne digusraamistik. Médrus ei sea paika tehnilisi kirjeldusi
eFTT siisteemile, kuid delegeerib, et Euroopa Komisjon votab vastu rakendusaktid, mis
seda teevad.[2]

To0 kirjutamise ajal on Euroopa Komisjon avalikusele tagasisidestamiseks avaldanud eFTI
rakendusmaiiruse mustandi, rakendusmaéiruse ka kinnitanud, kuid kinnitatud versiooni
mitte avalikustanud. Akt seab paika reeglid Euroopa Liidu liikmesriikidele, et nende

pidevatel asutustel oleks ligipdds eFTI platvormidel olevale teabele.[12]

Selleks, et hoida kokku ressursse, mis kuluvad eFTI juurdepéddsupunktide loomiseks soo-

vitab dokumendi veel ametliku kinnituseta versioon kasutada avatud standardeid, mida
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haldavad kas Euroopa voi rahvusvahelised organisatsioonid. Seetdttu sobib andmevahetu-
seks histi Euroopa Komisjoni hallatav eDelivery, millega litkmesriikidel on varasemaid
kogemusi. Veel kirjeldab dokument seda, et liikmesriikidel peab olema voimalus kasutada

enda valmis olevaid tehnilisi lahendusi.[13] Eesti puhul oleks selleks niiiteks X-tee!.

"https://www.x-tee.ee/home
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3. Platvormide ja juurdepaasupunktide-vaheline andme-

vahetus

See peatiikk kirjeldab, kuidas eFTI platvormid ja juurdepddsupunktid omavahel andmeid
vahetavad. See peatiikk avab need siindmused; selgitab, kuidas need eDelivery protokolliga

seostuvad ning esitab uurimiskiisimused prototiiiibile.
Juhtusid, kus eFTI platvorm ja juurdepéddsupunkt suhtlevad, on neli:

m eFTI platvorm saadab eFTI andmestiku meta-andmed juurdepéddsupunktile[14];

m eFTI platvorm uuendab eFTI andmestiku meta-andmeid (H. Mering, ekspertkohtu-
mine, 06.09.2023);

m eFTI platvorm deaktiveerib veokirja[14];

m juurdepiisupunkt parib eFTI platvormilt eFTI andmestiku[14].

3.1 eFTI andmestiku meta-andmete lisamine

eFTI platvorm on kohustatud looma eFTI andmestiku UIL-1 (Unikaalne Identifitseerimise
Link), mis koosneb platvormi, juurdepédasupunkti ja veokirja identifikaatoritest. E-veoseleht
aktiveeritakse, kui selle on allkirjastanud saatja ja vedaja.[14] Selle protsessi kdigus saadab
platvorm eFTT andmestiku meta-andmed ja UIL-i endaga seotud juurdepédédsupunktile, mis

lisab need oma meta-andmete registrisse.[3]

Tabel 1. eFTI andmestiku meta-andmed, mis eFTI platvorm eFTI Gate’ile saadab [15]

Attribute Type Required Example

TransportVehicles | TransportVehicle[] | Mandatory

eFTIPlatformUrl | String Mandatory https://efti.platform.001.eu

eFTIDataUuid String Mandatory acObbbc9-f46e-4093-
b523-830431fb1001

eFTIGateUrl String Reserved https://efti.gate.001.eu

isDangerousGoods | Boolean Mandatory false

JjourneyStart Datetime Mandatory 2023-06-
11T12:23:00+0000

countryStart String Mandatory IT

Jatkub...

17



Tabel 1 — Jdtkub...

Nr Requirement Importance
JjourneyEnd Datetime Optional
countryEnd String Mandatory DE
metadataUUID String Reserved 122a9508-28b0-45a8-
9645-63a69c2fe61f
Tabel 2. TransportVehicle klassi atribuudid [15]
Attribute Type Required Example
transportMode TransportMode Mandatory ROAD
Sequence Integer Mandatory 1
vehicleID String Mandatory AAI123AA
vehicleCountry String Conditional | IT
JjourneyStart Datetime Optional 2023-06-
11T12:23:00+0000
countryStart String Mandatory IT
journeyEnd Datetime Optional
countryEnd String Mandatory DE
Tabel 3. TransportMode voimalikud vddrtused [15]
Value Description
ROAD Indicates that the transport is performed by road
RAILWAY Indicates that the transport is performed by train
AIR Indicates that the transport is performed by air
WATERWAY Indicates that the transport is performed by inland wate-
rways

3.2 eFTI andmestiku meta-andmete uuendamine

Maanteevedu voib

iile teisele. Sellisel juhul peab andmed viima olukorraga kooskdlla ka eFTT platvormil ja

eFTI Gate’is. Téap

teostada mitme sdidukiga. See tihendab, et veos antakse iihelt sdidukilt

semat dokumentatsiooni, milliseid andmevilju uuendada peab saama

autoril niha ei onnestunud.
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Upload eFTI metadata

[ eF TI Platform eF Tl Gate _
Economic operator Metadata Registry

|
! Upload eFTI dataset) ! E

Upload eFTI metadata) [

3 an
Economic operatar SETI Platform SETI Gate Metadata Registry

’_I Save eF Tl metadata

Joonis 4. eFTI meta-andmete iileslaadimise diagramm/3 ]

3.3 eFTI andmestiku deaktiveerimine

Kui e-veoseleht eFTT platvormil Iopetatakse niiteks juhul kui vedu on edukalt 10ppenud, siis
tuleb sellekohane teade saata ka juurdepddsupunktile.[14] Seejirel saab juurdepididsupunkt

ligipdisu veo andmestikule 10petada.[2]

3.4 eFTI platvormilt eFTI andmestiku péirimine

Kui pidev asutus on teinud oma rakendusest paringu mone veokirja kohta ja juurdepéa-
supunkt on tuvastanud, et selle registris on vaste paringule, siis teeb juurdepddsupunkt

paringu eFTI platvormile ndudes vastavat eFTT andmestikku.

3.5 eDelivery roll

Tehnilise implementatsiooni spetsifikatsiooni dokument on méédranud kohustuslikuks kasu-

tada eDeliveyt eFTI platvormide ja juurdepidisupunktide vaheliseks andmevahetuseks.[3]

Juurdepidsupunktid kasutavad omavaheliseks suhtluseks eDelivey AS4 protokolli. Kui
eFTI platvormide ja juurdepididsupunktide vaheliseks suhtluseks kasutada monda muud
protokolli, siis vOib seetdttu tekkida vajadus sonumeid konverteerida iihest protokollist

teise. Seetdttu on oluline sellist lahendust pdhjalikult testida.[3]
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3.6 Uurimiskiisimused

Prototiiiibi loomine on oluline, et selgitada vastused mitmetele tekkinud kiisimustele ja
kahtlustele.

Kas komisjoni loodud tehnilised nduded on piisavad?
Kui keeruline on eDelivery esmane seadistamine?

eDelivery on mdeldud dokumentide vahetamiseks. Kas see sobib XML-andmevahetuseks?

e

Mis on eDelivery kasutamise kitsaskohad ja kuidas neid iiletada?[16]
Prototiiiibi loomise kdigus on eesmirk leida vastused nendele kiisimustele. Lisaks sellele

annab autor hinnangu siisteemi kvaliteedi atribuutidele nagu koostalitlusvoime ja efektiiv-

sus (k.a joudlus).

20



4. eDelivery platvorm

eDelivery on hajutatud sdlmede siisteem, mis jargib iihtseid tehnilisi reegleid, voimalda-
des sdlmedel omavahel suhelda. eDelivey voimaldab Euroopa Liidu asutustel turvaliselt
vahetada dokumente ja andmeid. Siisteem kasutab nelja nurga mudelit, kus kasutajate
tagasiisteemid ei vaheta andmeid omavahel otse, vaid teevad seda libi eDelivery juurde-
padsupunktide. Andmed voivad olla nii struktureeritud kui ka struktureerimata voi isegi
binaarsel kujul. eDelivery teenus ei ole teadlik, mis kujul andmeid see edastab ja seega on

voimalik saata koiki erisuguseid andme- ja dokumenditiitipe.[17]

€1 Backend |« Backend | ¢
SubmitMessage NOTIFY RetrieveMessage
(PUSH) (PULL)
Internet
SEND RECEIVE
Access > Access
Point Point
c2 c3

Joonis 5. eDelivery nelja nurga mudel[ 18]

eDelivery kodulehel tuuakse vilja selle viis erinevat funktsionaalsust, mille hulgas on ka

sonumivahetus.[17] Just see tuleb kasutusele prototiiiibi loomisel.

Sénumivahetusel on kasutusel varem mainitud nelja nurga mudel, mis tihendab, et ka-
sutajate tagasiisteemid ei suhtle omavahel otse, vaid ldbi eDelivery juurdepididsupunktide.
Neid juurdepddsupunkte ei haldata keskselt, vaid need on Euroopa Liidu litkmesriikides

kasutusele voetud avaliku voi erasektori teenusepakkujate vastutusalas.[19]

Kui saata sonum iihelt rakenduselt ldbi eDelivery AP-de (Access Point) teisele rakendusele,
siis jddb sonum teise AP-sse pidama. Sonumit saav rakendus peab endapoolselt eDelivery

AP-It kiisima, kas on tulnud uusi sdnumeid ja siis need iikshaaval allalaadima.[18]

eDelivery sonumivahetus toimub selle AS4 profiili jirgi. AS4 profiil tuleneb ebMS3
(ebXML Messaging version 3.0) standardist, mida haldab OASIS (Organization for the

Advancement of Structured Information Standards).[20]
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Domibus (Domain Interoperability Bus) on eDelivery AS4 profiilil pdhinenev tarkvara

eDelivery juurdepéddsupunktide loomiseks. Seda haldab Euroopa komisjon.
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5. Prototiitibi arendus

Selles peatiikis voetakse kokku eFTI vahetuskeskkonna prototiiiibi edasiarenduse protsess
koos tekkinud probleemidega. T60 jagati etappideks, et oleks selge plaan kuidas eesmirgini

jouda. Etapid olid jirgnevad:

1. kiivitada ja testida eDelivery juurdepddsupunkte localhostis;

2. edasiarendada prototiilip eFTI juurdepidisupunkti ja platvormi kasutama eDeliveryt.

5.1 eDelivery juurdepiisupunktide kiivitamine localhostis

eDelivey AS4 standardit jilgivatest lahendustest vdttis autor kasutusele Domibusi!, sest
Euroopa Komisjon viitab sellele kui ndidislahendusele ning lisaks oli ta ndinud selle demo
ka iihe veebinari salvestisel®. Variante Domibusi katsetamiseks oli kaks: kasutades valmis

konfigureeritud Dockeri® lahendust vdi jirgides pikemat Domibusi kiivitamisjuhendit.

5.1.1 Dockeri lahenduste ebaonnestunud kasutamine

Kasutades Domibusi repositoorimist leitud Dockeri lahendust* ning jirgides selle viiga
lithikest juhendit tekkis tdrge, sest Tomcat® veebiserver, mille Dockeri konteiner oleks

pidanud kéivitama ei teinud seda edukalt. Tédpset viga autoril vilja selgitada ei dnnestunud.

Arutades tekkinud probleemi vanem-arendajast kolleegiga leiti koos Docker Hub kesk-
konnast sarnane Docker image® erinevusega, et selle kiivitamisel ei tekkinud probleeme
Tomcati veebiserveri kidvitamisega. Seekord esines probleemiks Domibusi pShiversiooni-
number, mis sellel puhul oli 3. Selle viimane parandusversioon ilmus 2018. aasta méirtsis
ning selle ametlik tugi on 10ppenud. Probleemi kerkimise hetkel oli viljas Domibusi

versioon 5.1.1, mis ilmus 2023. aasta novembris.

1 https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/
Domibus

2https://youtu.be/ZHTRh8_r-fo

3https://www.docker.com/

4 https://ec.europa.eu/digital-building-blocks/code/projects/
EDELIVERY/repos/domibus/browse/Domibus-MSH-fiware/src/main/docker?
at=7d2d8c397fb706575f76cce659c37cb60d355250
Shttps://tomcat.apache.org/
Shttps://hub.docker.com/r/mhvdboog/domibus-mysgl-tomcat
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5.1.2 Domibusi seadistamine jiargides ametlikku juhendit

Kahe Dockeri lahenduse vahepeal otsustas autor jargida Euroopa Komisjoni saidilt leitud

Domibusi kivitamisjuhendit’.

Varasema kokkupuute tottu kasutas autor keskkonna tilesseadmiseks VirtualBox rakendust.
Selleks 16i ta selles Ubuntu Server 22.04 operatsioonisiisteemi kasutava virtuaalmasina.
Teise juurdepdidsupunkti 101 hiljem kloonides esimest virtuaalmasinat ja tehes seejérel

moned muudatused selle konfiguratsioonis.

Jargides juhendit seadistas autor Domibusi rakenduse. Juhend oli modneti segane, aga toetu-
des iilikoolis Opitule suutis ta seda jirgida, kuigi esimesel katsel lahendust siiski korrektselt
toole ei saanud. Domibusi kéivitamisel oli logifailides néha veateade com.mysgl.cj
.exceptions.UnableToConnectException: Public Key Retrieval

is not allowed. Lahenduse sellel probleemile sai eDelivery kasutajate kommuuni
veebist®, kus on eraldi sektsioon tdrkeotsingu artiklite jaoks. Muudatuse pidi tegema
domibus.properties failis, kus domibus.datasource.url viirtusele tuli

lisada muutuja allowPublicKeyRetrieval=true.

Lahendust testimisjuhendi’ jérgi testides ilmnes jirgmine probleem. Sonumite saatmine
osapoolte vahel ei dnnestunud. Ilmnes veateade EBMS\_0103 - The private
key for the supplied alias does not exist in the keystore.
Taaskord sai vastuse probleemile eDelivery kasutajate kommuunist. Seekord artiklist
“Keystore and Truststore configuration”'°. Vea pdhjuseks oli see, et mdlema juurde-
padsupunkti privaatvoti oli kloonimise tottu sama. Muudatuse pidi tegema juurdepii-
supunktil, mis oli muidu konfigureeritud red gateway nimega. Muudatus nigi aset
domibus.properties failis, kus domibus.security.key.private.alias

védrtuseks pidi saama red_gw.

Peale seda ldbis lahendus testimisjuhendis olnud testid, mis kontrollisid, kas 14bi veebi-

7 https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/
Domibus?preview=/693207754/693208798/ (eDelivery) (AP) (QSG) (Domibus%205.
1.1) (7.6) .pdf
8 https://ec.europa.eu/digital-building-blocks/sites/display/
EDELCOMMUNITY/Domibus%3A+0On+MySQL8+db%2C+startup+fails+with+error$
3A+com.mysgl.cj.exceptions.UnableToConnectException%3A+Public+Key+
Retrieval+is+not+allowed
o https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/
Domibus?preview=/693207754/693207396/ (eDelivery) . (AccessPoint) . (Test%
20Guide) . (v1.9) (Domibus%205.1) .pdf
10 https://ec.europa.eu/digital-building-blocks/sites/display/CEKB/
Keystore+and+Truststore+tconfiguration
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teenuse saadetud sonum joudis iihelt juurdepéddsupunktilt teisele ja kas teine suutis sellele

sonumile vastata.

5.2 eFTI vahetuskeskkonna prototiiiibi edasiarendamine

Autor sai vOoimaluse edasiarendada Digilogistika Keskuse ja ProtoTestingu tellimusel
Margus Selge poolt loodud eFTI vahetuskeskkonna dravisatavaid prototiiiip-rakendusi.
Need kasutasid kogu andmevahetuseks REST APIt ning andmeid vahetati JSON kujul.
Tagarakendused olid arendatud kasutades Java programmeerimiskeelt ja Spring Boot
raamistiku. Andmebaasirakendusena oli kasutusel PostgreSQL. Eesrakendused olid loodud

kasutades Vue.js raamistiku. Rakenduse ldhtekoodi hoiti GitLabis

Autori 166 fookus

i i ==gesrakendus==

| ==eesrakendus== =<gesrakenduss== | | :

i | eFTI platvorm eF Tl Gate ! Auth “;‘E: r’;“:'-"-e sS

i Vue js Vuejs ; Voats

E REST API REST ARl i REST AFI
i ==ztagarakendus== W REST API ( ==tagarakendus== W i REST AP ( Tta?ar_at KT dug==
' | eFTI platvorm - eF Tl Gate : = u “gol'i’m‘:ﬂe 55

! Spring Bect J L Spring Boot J i L Spring Boot

i =<=gndmebaas==> z=zgndmebaas== i ;ﬁtiﬂd{?eia ag==

! eFTI platvorm eFTl Gate ! u Dgoyirntcce 58

i FostoresaL PostpreSQlL i PostgreSCGL

Joonis 6. eFTI vahetuskeskkonna olemasolev prototiiiip

Autori eesmirk oli muuta Selge prototiiiiplahendus kasutama eFTI platvormi ja eFTI
juurdepadsupunkti vaheliseks andmevahetus eDeliveryt. Arenduste testimiseks kasutas

autor eDelivery komponentidena varem virtuaalmasinates kiivitatud Domibusi rakendusi.

5.2.1 eFTI platvorm saadab eFTI andmestiku meta-andmed juurde-

paasupunktile

Selge arendatud rakendused toimisid nii, et kui eFTI platvormil oli vedu loodud ja vajutati
nuppu “start journey”, siis saatis eFT1 platvorm eFTI andmestiku meta-andmed eFTI
Gate’ile kasutades REST API POST meetodit.
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Autori edasiarendus parsib platvormil eFTT andmestiku meta-andmed XML-kujule ning
lisab andmete hulka ka meetodi, mis eesmiérgil andmeid saadetakse. eFTI andmestiku
meta-andmete saatmisel eFTI Gate’ile on meetodiks “add”. Seejdrel andmed kodeeritak-
se kasutades Base64 kodeerimismeetodit. Andmed paigutatakse SOAP iimbrikusse, kus
midratakse sOnumi saatja ja saaja rakendused ning ka saatja ja saaja Domibus juurdepda-
supunktide nimetused. SOAP timbrik loodi Domibusi juurdepdisupunktide testimiseks
moeldud paringute eeskujul. Seejirel saadetakse SOAP iimbrik platvormipoolsele Domi-
bus juurdepddsupunktile, mis omakorda edastab selle eFTI juurdepéddsupunkti poolsele

Domibus juurdepédidsupunktile.

Andmete tombamine Domibus juurdepiisupunktist

Saatmisel jddb sonum eFTI Gate’i poolsesse Domibus AP-sse pidama. Autor lisas Gate’ile
funktsionaalsuse, et iga sekund kiisib see omapoolsest Domibusi AP-st, kas on saadud uusi
sonumeid. Uute sdonumite olemasolul tdmbab eFT1 Gate need iikshaaval Domibus AP-st.
Sonumist eraldatakse ja dekodeeritakse meetod ja andmed. “add” meetodi korral tdlgendab

eFTI Gate saadud eFTI andmestiku meta-andmed XML-kujult ja salvestab andmebaasi.

5.2.2 eFTI platvorm deaktiveerib veokirja

Selge arendatud prototiiiip toimis nii, et peale veo alustamist eFTI platvormil sai vajutada
nuppu “stop journey”. See mirkis veo eFTI platvormil 16petatuks ja tegi DELETE meetodit

kasutades péringu eFT1 Gate’ile, et eFTT andmestiku meta-andmed sealt kustutada.

Autori edasiarendus saadab Domibusi AP-sid kasutades Gate’ile eFTI andmestiku identi-
fikaatori ja meetodi “delete”. Kui eFTI Gate endale saadetud sonumeid Domibus AP-st
tombab ja saab sealt “delete” meetodiga sonumi, siis kustutab ta selle indentifikaatoriga

eFTI andmestiku meta-andmed enda andmebaasist.

5.2.3 Juurdepiaiasupunkt pirib eFTI platvormilt eFTI andmestiku

Autor arendas eFTI Gate’i eesrakendusse igale eFTI andmestiku meta-andmete reale “Get
eFTI Dataset” nupu, millele vajutades eFT1 Gate’i tagarakendus teeb 1dbi Domibus AP-de
paringu eFTI platvormile. Piringu sisus on meetodiks méirgitud “ger” ja veel on kaasas
eFTI andmestiku identifikaator.

eFTI platvorm tombab sarnaselt eFTI Gate’iga iga sekund omapoolselt Domibus AP-It

koik sinna saadetud sonumid. Peale sdnumi sisu avamist ja sealt “get” meetodi leidmist

otsib eFTI platvormi tagarakendus andmebaasist iiles sonumis olnud identifikaatoriga eFTI
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andmestiku ja saadab selle “ger” meetodit kasutades vastuseks eFT1 Gate’ile.

Kui eFTI Gate oma igasekundilise sonumitetdmbamise kdigus saab “ger” meetodiga

sOnumi, siis saab rakendus aru, et see on saadetud vastusena varasemalt esitatud piringule.
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6. Tulemus

Selles peatiikis kirjeldatakse loodud prototiiiipi, vastatakse uurimiskiisimustele ja antakse

hinnangud loodud siisteemi kvaliteediatribuutidele.

6.1 Loodud prototiiiibi kirjeldus

To60 tulemusena arendas autor arendas edasi Digilogistika Keskuse ja ProtoTestingu tel-
limusel Margus Selge poolt loodud eFTI platvormi ja eFTI Gate’i prototiiiipi, et need
kasutaksid omavaheliseks andmevahetuseks varasema REST API asemel eDeliveryt. La-
henduse testimiseks kdivitas autor kahes virtuaalmasinas Ubuntu serverid ja installis sinna

eDeliveryl pohineva Domibus tarkvara.

==gesrakendus==
eFTl Gate

==pesrakendus==
eFTI platvorm
Vue js

Vue js

REST APl REST API
<<tagarakendus== <=gDelivery juurdepaasupunki== -<<eDelivery juurdepaasupunki== <<{agarakendus==
eFTI platvorm eFTI platvorm eFTl Gate eFTl Gate
Spring Boot Domibus Domibus Spring Boot

<<andmebaas=>
eFTl Gate

<=andmebaas=>

eFTI platvorm

PostgreSQL PostgreSQL

Joonis 7. eFTI vahetuskeskkonna olema saav prototiiiip

Andmete saatmiseks iihelt tagarakenduselt teisele peavad need tegema minimaalselt kolm
HTTP piringut:

1. saatev tagarakendus saadab andmed oma eDelivery juurdepdisupunktile ja see
edastab selle saaja eDelivery juurdepididsupunktile;

2. saaja tagarakendus kiisib oma eDelivery juurdepiddsupunktilt, kas on tulnud uusi
sonumeid ja saab vastuseks saadud sonumi identifikaatori;

3. saaja tagarakendus kiisib oma eDelivery juurdepddsupunktilt sonumi identifikaatori

jérgi sdnumit.
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6.2 Vastused uurimiskiisimustele

1. Kas komisjoni loodud tehnilised nduded on piisavad? - Ei. Taustauuringu kdigus
selgus, et Euroopa Komisjoni seni loodud tehnilised nduded ei ole piisavad, sest ei
tapsusta andmevahetust eFTT platvormi ja juurdepéddsupunkti vahel piisava detailsu-
sega.

2. Kui keeruline on eDelivery esmane seadistamine? - Autori hinnangul on Domibus
eDelivery esmane seadistamine keskmisest keerukam, sest isegi ametlikke juhendeid
jargides tuleb ette probleeme, mille lahendusi tuleb otsida véljastpoolt seadistamis-
dokumentatsiooni.

3. eDelivery on mdeldud dokumentide vahetamiseks. Kas see sobib XML-andmevahetuseks?
- Jah sobib. eDelivery andmevahetus on data agnostic ehk suudab vahetada igasugu-
sel digitaalsel kujul andmeid.

4. Mis on eDelivery kasutamise kitsaskohad ja kuidas neid iiletada? - eDelivery ka-
sutamisel on kitsaskohti mitmeid. Esiteks voib tekkida tagasilooke selle esmasel
seadistamisel, siis tasub otsida abi eDelivey kasutajate kommuuni veebist'. Teiseks
on eDelivery vanamoodne lahendus, sest sissetulevate piringute kittesaamiseks
peab saav rakendus tegema vidhemalt kaks piringut oma eDelivery juurdepidisu-
punktile. Selline arhitektuur ei ole mdeldud moodsate reaalajas toimivate rakenduste

loomiseks.

6.3 Hinnang prototiiiibi kvaliteedi atribuutidele

Selles alampeatiikis annab autor hinnangud loodud prototiiiibi kvaliteediatribuutidele,

esmalt efektiisusele ja seejirel koostalitlusvoimele.

6.3.1 Efektiivsus (k.a joudlus)

Kasutades eDeliveryt tuleb vorreldes REST API-ga teha rohkem HTTP péringuid. Seda
seetOttu, et REST API-t kasutades on piring ja vastus omavahel otseselt seotud. eDelivery
puhul on piringu vastuseks ainult veateade voi kinnitus. Andmeid sisaldav vastus péringule

tuleb saata uue paringuna.

Lisaks peavad sonumeid vastuvotvad rakendused koguaeg tegema péringuid endapoolsele

Domibus AP-le, et kiisida uusi sonumeid. Prototiiiibis teevad eFTI platvorm ja eFTI

1 https://ec.europa.eu/digital-building-blocks/sites/display/

EDELCOMMUNITY/Domibus$%$3A+0n+MySQL8+db%2C+startup+fails+with+error$
3A+com.mysgl.cj.exceptions.UnableToConnectException%$3A+Public+Key+
Retrieval+is+not+allowed

29


https://ec.europa.eu/digital-building-blocks/sites/display/EDELCOMMUNITY/Domibus%3A+On+MySQL8+db%2C+startup+fails+with+error%3A+com.mysql.cj.exceptions.UnableToConnectException%3A+Public+Key+Retrieval+is+not+allowed
https://ec.europa.eu/digital-building-blocks/sites/display/EDELCOMMUNITY/Domibus%3A+On+MySQL8+db%2C+startup+fails+with+error%3A+com.mysql.cj.exceptions.UnableToConnectException%3A+Public+Key+Retrieval+is+not+allowed
https://ec.europa.eu/digital-building-blocks/sites/display/EDELCOMMUNITY/Domibus%3A+On+MySQL8+db%2C+startup+fails+with+error%3A+com.mysql.cj.exceptions.UnableToConnectException%3A+Public+Key+Retrieval+is+not+allowed
https://ec.europa.eu/digital-building-blocks/sites/display/EDELCOMMUNITY/Domibus%3A+On+MySQL8+db%2C+startup+fails+with+error%3A+com.mysql.cj.exceptions.UnableToConnectException%3A+Public+Key+Retrieval+is+not+allowed

Tabel 4. REST API ja eDelivery HTTP péringute arvu vordlus tagarakendustes funktsioo-
nide kaupa

Funktsioon REST API eDelivery
eFTI meta-andmestiku saatmine eFTI Gate’ile 1 3
eFTI andmestiku deaktiveerimine 1 3
eFTI andmestiku parimine eFTI platvormilt 1 6

Gate péaringuid oma Domibus AP-le korra sekundis. Seetdttu on palju tithjade vastustega

paringuid ning see on autori hinnangul ebaefektiivne protsessoriressursi kasutamine.

6.3.2 Koostalitlusvoime

Uhilduvad eFTI platvormid ja eFTI Gate’id peavad kdik iilesseadma oma eDelivery juurde-
padsupunktid. eDelivery on viéga spetsiifiline tarkvara ja seetdttu oleks teistel rakendustel

loodud siisteemiga liitumine iipriski keerukas protsess.
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7. Kokkuvote

Kiesoleva 1oputdo eesmirk oli hinnata, kas eDelivery vorgustiku kasutamine elektroonilise
kaubaveoteabe (eFTI) platvormi ja eFTI juurdepéddsupunkti-vaheliseks andmevahetuseks on
praktiline ja efektiivne lahendus. Hinnangute andmiseks arendati edasi eFTI vahetuskesk-
konna prototiilipi, et see kasutaks platvormi ja juurdepididsupunkti vahel andmevahetuseks

eDelivery vorgustikku.

Eesmirgi saavutamiseks uuriti esmalt veokirja kui veose saatedokumendi olulisust ning
seejdrel ka eFTI vahetuskeskkonna olemust. Analiiiisiti, mis olukordades platvorm ja
juurdepddsupunkt iildse andmeid vahetavad ning kuidas toimib andmevahetus eDelivey

vorgustikus.

Loodud prototiiiip oli Digilogistika Keskuse ja ProtoTestingu tellimusel Margus Selge
poolt vilja todtatud eFTI vahetuskeskkonna prototiiiibi edasiarendus. Selle tagaraken-
duste vahel varem kasutusel olnud REST API asendati edasiarenduse kidigus eDelivery
vorgustiku kasutamisega. eDelivery juurdepddsupunktidena kasutati autori poolt seadis-
tatud Ubuntu server operatsioonisiisteemiga virtuaalmasinaid, mis kasutasid eDelivery

juurdepédsupunkti tarkvara nimega Domibus.

Loodud prototiiiibi arenduse pohjal vastatud uurimiskiisimuste vastused nditasid, et Eu-
roopa Komisjoni poolt paika pandud tehnilised nduded ei ole piisavad, sest ei ole eFTI
platvormi ja juurdepéddsupunkti-vahelises andmevahetuses piisavalt detailsed. Veel leiti, et

eDelivery juurdepddsupunkti seadistamine voib olla keskmisest keerukam.

Hinnang prototiiiibi kvaliteediatribuutidele niitas, et eDelivery kasutamine on ebaefek-
tiivne, sest see teeb vorreldes REST APIga tunduvalt rohkem HTTP piringuid. Autor t6i
prototiiiibi koostalitlusvdoimet hinnates vilja, et eDelivery on niivord spetsiifiline tarkvara,

et voib uutele liidestujatele olla tundmatu ja keeruline.
Loputdo tulemusena on néha, et eDelivery vorgustiku kasutamine eFTI vahetuskeskkonnas
on voimalik, kuid ebaefektiivne viis andmevahetuseks vorreldes laieldaselt leivinud REST

API kasutusega.

Edaspidiseks uurimiseks soovitab autor testida eDeliveyga prototiiiipi kdrvuti REST API

lahendusega piriselu tingimustes ning suurema tookoormuse all.
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