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EESSONA

Rakenduskdrghariduse 10putéds vaadeldakse naiteid MikroTik ruuteri erinevatel viisidel
seadistamise kohta. Valja on selgitatud selle seadme puudused ja eelised, t66
tulemusena tekkinud probleemide vdimalikud lahendused. Tapsemalt on kirjeldatud
samme MikroTik seadistamiseks MikroTik RouterOS-il pohineva
seadmehaldusrakenduse abil, kasutades slisteemi jaoks kergelt ja kasutaja jaoks
lihtsasti kasutatavat liidest ning erinevaid ruuteriga Uhenduse loomise meetodeid.
MikroTik RouterOS avab seadmestiku jaoks uusi vdimalusi ja vdimsaid funktsioone.
Selles 10putdos tootati valja spetsiaalne Oppematerjal MikroTik kasutamise kohta,
samuti teostati laboratoorseid tdid, mis voimaldavad Uksikasjalikult moista seadistusi.

Autori poolt oli laboratoorseteks té6deks valitud kaks peamist teemat:
1. MikroTik ruuteri Uhendamine arvuti kllge;
2. MikroTik ruuteri seadistamine kasutamiseks koduses vorgustikus.

Ma tahaksin avaldada erilist tanu oma juhendajale Larissa Joonasele selle eest, et ta

abistas mind dpingute ajal ning motiveeris mind uusi tehnoloogiaid tundma oppima.

Votmesdnad: WinBox, RouterOS, MikroTik, rakenduskdrghariduse 16putéé.



LUHENDITE JA TAHISTE LOETELU

MikroTik - see on Lati vorguseadmete ja tarkvara tootja nimetus
RouterOS - triikkplaat, parameetrite komplektiga, ettevottelt MikroTik

PoE (Power over Ethernet) — tehnoloogia klientseadme varustamiseks toitega Etherneti

standardi keerdpaari kaudu

Ethernet - tehnoloogiate perekond pakettandmete edastamiseks arvuti- ja

toostusvorkude erinevate seadmete vahel

Wi-Fi — lokaalse traadita kohtvdrgu tehnoloogia IEEE 802.11 standarditel pdhinevate

seadmetega
Cisco - Ameerika rahvusvaheline ettevote, mis arendab ja milb vorguseadmeid

RouterBoard - on liikluse suunamise ja traadita kohtvorgu haldamise riistvaralahendus,

mis todtab operatsioonisisteemi RouterOS keskkonnas.
TCP/IP - andmeedastuse vorgumudel
WinBox - tarkvara, mis on tootatud valja ettevotte MikroTik poolt

Firewall - arvutivorgu tarkvaraline vdi tarkvara- ja riistvaraline element, mis kontrollib

ja filtreerib seda labivat vorguliiklust vastavalt kindlaksmaaratud reeglitele

NAT (Network Address Translation) — see on mehhanism TCP/IP-vorkudes, mis

vOimaldab imberkujundada transiidipakettide IP-aadresse

IP-aadress (Internet Protocol) — arvutivdorgus oleva seadme unikaalne numbriline

identifikaator, mis téotab IP-protokolli kohaselt

DHCP (Dynamic Host Configuration Protocol — sOlme dinaamilise seadistamise
protokoll) - see on rakendusprotokoll, mis vdimaldab vorguseadmetel saada
automaatselt IP-aadressi ja muid parameetreid, mis on vajalikud TCP/IP-vdrgus

todtamiseks.



SISSEJUHATUS

Mikrotiks Ltd — see on Lati tootmisettevotte kaubamark, mis toodab ja mudlb turul
erinevaid ruutereid, operatsiooniseadmeid ja muid seadmeid. Ettevote asutati 1995.
aastal, mille peamiseks eesmargiks oli tegeleda vorguseadmete milgiga
rahvusvahelistel kauplemisplatvormidel. 2007. aasta perioodi seisuga oli ettevotte

kasutuses enam kui 70 tédtajast koosnev personal. [1]

MikroTik, mis tuli turule 1996. aastal, on levitanud oma mdju kaugele valjapoole
Baltikumi piiridest. Selle ruutereid, llliteid ja ligipadsupunkte miuilakse enamikus

maailma riikides. [2]

MikroTik toodete peamine eelis - ettevotte enda poolt juurutatud operatsioonislisteem
MikroTik RouterOS, mis avab seadmete jaoks uusi voimalusi ja voimsa funktsionaalsuse.

Peaaegu koik ruuterid ja ligipdasupunktid toetavad toitetehnoloogiat PoE. [3]

Kodukasutajate hulgas levimist hoiab tagasi eelkdige seadistamise keerukus. Erinevatel
foorumitel vOite leida palju paringuid, milles palutakse abi MikroTik ruuteri
seadistamiseks Interneti jagamiseks Etherneti kaudu kaabliga voi WiFi kaudu, kuna
kellegi soovitusel seadme ostnud kasutajad ei suutnud vajalikku funktsiooni ise taielikult
seadistada. [4]

Kéesoleva 10putdd unikaalsus seisneb selles, et

1. MikroTik ametlikul veebilegel on kill olemas erinevate funktsioonide
seadistamise kirjeldus, kuid puudub ruuteri enda etapiviisilise seadistamise
kirjeldus alates karbist valjavotmisest kuni téévOimelise olekuni. Seega voib
kdesolev juhend osutuda vaga kasulikuks Virumaa Kolledzi uliopilastele, kes
kasutavad MikroTik seadmeid oma laboratoorsetes toddes, et lihtsustada
seadme seadistamise ja vorku Ghendamise esimest etappi.

2. Péring eestikeelsele juhendile laekus ka valjastpoolt kolledzit. Need Opilastele

moeldud dppematerjalid muutuvad darmiselt olulisteks.
LOputo6 aktuaalsus seisneb selles, et

1. MikroTik vorguseadmed on professionaalide erialastes ringkondades laialt
tuntud.

2. Noudlus MikroTik jarele kasvab maailmas vaga kiiresti. [5]



Loputod eesmark seisneb selles, et koguda kokku vajalik hulk dppematerjali MikroTik

seadme tundmadppimiseks ja sellele jargnevaks toétamiseks MikroTik seadmega.
LOputoo llesanded:

kirjeldada operatsioonististeemi RouterOS peamiseid funktsioone ja vdimalusi;
tuua valja MikroTik puuduseid ja eeliseid;

kirjeldada peamiseid moisteid;

teostada MikroTik peamiseid seadistusi;

i A W

viia labi kaks laboratoorset t66d MikroTik seadmete kasutamisega.



1 FIRMA MIKROTIK JA SELLE POOLT VALMISTATAVAD
TOOTED

Firma Mikrotikls oli asutatud 1995. aastal Latis. Selle peamiseks tegevusalaks sai
vorguseadmete véljaandmine. Usna kiiresti said need seadmed véikefirmade jaoks

headeks alternatiivideks firmade Cisco, HP ning teiste kallitele seadmetele.

1997. aastast alates algasid firmas t66d programmeeritud ruuteriga Router OS, mis
hiljem muutus ruuteri operatsioonististeemiks ja mida kasutati x86 siisteemides. 2002.
aastal tutvustas ettevdote oma seadmete sarja RouterBoardi kaubamargi all. Sellest
hetkest alates saavad tarbijad osta ruuteri juba eelnevalt installeeritud

operatsioonislisteemiga RouterOS.

Firmas Mikrotikls té6tab umbes 200 inimest. MikroTik-i seadmeid pannakse kokku viies
tehases Latis, Leedus ja Hiinas. Balti riikides toodetakse kallimaid mudeleid, kuna
territoriaalne Idhedus kontorile lihtsustab kontrolli tootmise lle. MikroTik-i odavamaid

tootesarju pannakse kokku Hiinas.

Ettevote tegeleb uuenduslike seadmete arendamise ja tootmisega vorgulahenduste

valdkonnas: marsruuterid, ruuterid, juhtmevabad seadmed, ligipaasupunktid, plaadid.

(6]

Selles t66s kasutasime ruuteri mudelit MikroTik hex s (RB760iGS) - viie pordiga
gigabitist ruuterit keskmise koormusega vaiksemate vorkude jaoks. Selle peamised

omadused on jargmised:

e Sisseehitatud Firewall ja NAT

e Toetus tunnelprotokollidele PPTP/PPoE/IPsec/SSTP/L2TP/IP2IP/EQIP

¢ Samaaegne tédtamine mitme pakkujaga korraga seadme erinevatel liidestel
¢ Pordi suunamine sisemistesse ja valimistesse vorkudesse

e Kliendi kiiruse, aja seadistamine. [7]

Mudeli spetsifikatsioon on esitatud Lisas 1.
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Joonis 1.1 Firma MikroTik osakaal turul (2.91%) [7]
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2 MIKROTIK SEADMETE EELISED

Paljud ettevotted, kes kasutavad vorguseadmeid, valivad MikroTik selle eeliste tottu.
1. Muljetavaldav funktsionaalsus.

Kui MikroTik hind on samal tasemel eelarveliste analoogidega, siis voimaluste poolest ei
jaa see seade alla turuliidritele. Kdik, mida kaasaegsed vorgutehnoloogiad tédnapaeval

pakuvad, on MikroTik toodetega hdlpsasti teostatav.
2. Stabiilne té6tamine.

MikroTik 0Oige seadistamine - see on garantii sellele, et seadmed tddétavad
usaldusvaarselt pikka aega. Kasutades skripte on vdimalik vOrguseadet hdlpsasti

seadistada vigu ja probleeme iseseisvalt kdorvaldama.
3. Paindlikult konfigureeritav operatsioonististeem.

MikroTik RouterOS on installitud peaaegu kdigile selle tootja seadmetele, mis tagab selle
Ghilduvuse ja valistab uute versioonide asendamisega voi varskendamisega kaasnevaid

probleeme. Siinkohal vaid vaike osa RouterOS voimalustest:

5. WiFi kaudu “juhtmevaba juhtimise” tehnoloogia toetamine, mis saavutatakse COM-
pordi emuleerimisega juhtmevaba USB-adapteri kaudu, mida vdib (hendada

enamiku MikroTik seadmete kiilge.
4. Skaleeritavus.

Vajaduste muutudes saab seadmeid lihtsalt asendada voi tdiendada vajaliku arvu uute

ruuteritega. See sobib igas suuruses ettevottele, olenemata tegevusalast.
5. Labimoeldud dokumentaalne toetus ja lihtne uuendamine.

Administraatoritel, kes tdoétavad selle kaubamargi seadmetega ja tarkvaraga, on
juurdepdas dokumentidele viki-vormingus ja nad saavad ka uuendusi ilma
autoriseerimiseta alla laadida. Samal ajal on suurte brandide mditjate poolt ndutav

sertifitseeritud spetsialisti staatus uuenduste saamiseks.
6. Multifunktsionaalne platvorm RouterBOARD.

See voimaldab lahendada mis tahes vorgulilesandeid alates ligipdasupunkti
korraldamisest kuni tulemuiiriga ja QoS-i toega ((Quality of Service) - see on

tehnoloogiate kogum, mis kdivitab kbrge prioriteediga rakendusi ja liiklust piiratud

12



lébilaskevbéime juures) vdimsa ruuteri seadistamiseni. Seda platvormi kasutatakse

ruuterites ning just nimelt sellele installitakse RouterOS.
7. Optimeeritud vorgukeskkond.

Selle eest vastutab The Dude - seireslisteem, mis skaneerib automaatselt koiki
maddratud alamvdrkudes olevaid seadmeid, genereerib vdrgukaardi, jalgib
slisteemiteenuste t66d ja annab probleemi avastamisel administraatorile sellekohaseid
hoiatusi. [2]
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3 ROUTEROS PEAMISTE FUNKTSIOONIDE JA
VOIMALUSTE KIRJELDUS

MikroTik RouterOS on operatsioonisisteem, mis installitakse otse kaubamargi
RouterBoard ruuteritele. RouterBoard on kaubamark, mille all MikroTik oma ruutereid
toodab.

Samal ajal saab arvutitesse installida MikroTik RouterOS, mis muudab arvuti
multifunktsionaalseks ruuteriks. Marsruutimine, tulemtldr, VPN-server, traadita
ligipdasupunkt - kdiki neid ja paljusid teisi funktsioone saab seda OS-i kasutavas arvutis
rakendada.

RouterOS  pdhineb  Linux 2.6 tuumal (POSIX-i standarditele vastava
operatsioonislisteemi tuum). Ststeem oli spetsiaalselt loodud selleks, et kasutaja saaks
kiiresti ja lihtsalt seadistada koik arvuti ruuterina to6tamiseks vajalikud funktsioonid.
Olles uurinud selle sisteemiga to6tamise pohimeetodeid, saab kasutaja toétada mis

tahes sisteemiga, milles tédtab RouterOS. [8]

3.1 Toetatav riistvara

RouterOS toetab mitmetuumalisi ja mitmete protsessoritega arvuteid selliselt, et saate
seda slisteemi hdlpsalt installida firma Inteli uusimatele ja vdimsamatele protsessoritele

ja plaatidele.

RouterOS toetab installimist IDE-, SATA- ja USB-flash malukaartidele, sealhulgas HDD-
, CF- ja SD-kaartidele, SDD-ketastele ja muud tilpi andmekandjatele. RouterOS
installimiseks on vaja vahemalt 64 MB vaba ruumi. Installimise ajal vormindatakse ketta
jaotus ja RouterOS muutub vaikimisi peamiseks arvuti kasutatavaks

operatsioonisiisteemiks.

RouterOS toetab laias valikus juhtmega liideseid, sealhulgas 10 gigabitiseid
vOrgukaarte, 802.11 a/b/g/n Wi-Fi mooduleid ja 3G modemeid. RouterOS to6tab OSI

vorgumudeli erinevatel tasanditel. [8]

14



OSI Model TCP/IP Model
Data Layer

r )
-( e
Presentation | s
, Application

Application Layer

Host Layers

: Transport
End- Cgmo Transport
and Reliability L )
" C Packets ' Path Determlnl;'lfon ) [ Internet ] b
o and IP (Logical Addressing) >
> - 3
5 (Frames ) etk :
9 - . Network [
3 Access 8
z 3
. 5

Joonis 3.1 Mudeli TCP/IP tasemed ja nende funktsioonid [9]

3.2 Seadistamine

RouterOS toetab paljusid erinevaid seadistusviise: seadistamine otse arvutis endas,
kasutades klaviatuuri ja monitori, konfigureerimine konsoolipordi kaudu terminali abil,
Telnet ((inglise keeles teletype network) vérguprotokoll tekstiterminali liidese
rakendamiseks vorgu kaudu) ja juurdepaas vorgu kaudu turvalise SSH-protokolli Iabi
((inglise keeles Secure Shell) - rakenduskihi vérguprotokoll), seadistamine spetsiaalse
utiliidi abil, millel on graafiline liides - interfase nimega WinBox, konfigureerimine
lihtsale veebikoodile ehitatud liidese kaudu. Samuti on olemas API (spetsiaalne
arvutiprogrammide interaktsiooni protokoll), mis vdimaldab teil luua oma isikliku

arvuti/ruuteri juhtimise stisteemi.

Juhul, kui arvutit pole voimalik otse klaviatuuri ja monitori kaudu seadistada ning IP-
aadressi kaudu Uhenduse loomisel ilmneb probleeme, saate arvutiga Ghenduse luua
MAC-tasemel (lingi tasemel) ja RouterOS seadistada rakendades selleks Ulesandeks
MAC-telneti ja Winboxi utiliite.

RouterOS pakub kergesti dradpitavat kasurida koos vdimalusega kasutada skripte.
RouterOS v4-s hakati vahetult kasutama skriptikeelt Lua (Tecgrafi (Computer Graphics

15



Technology Group) alliksuses valja tootatud skriptimiskeel), mis pakub laialdasi

vOimalusi ruuteri programmeerimiseks ja automatiseerimiseks. [8]
T66 kaigus proovis autor labi seadistamise erinevaid viise:

1. MikroTik seadistamine konsooli kaudu WinBox-i abil ja Cisco konsoolikaabli voi

rollover-imberminekukaabli abil (teatud tllpi nullmodemi kaabel, mida sageli

kasutatakse arvuti ja ruuteri Ghendamiseks);
MikroTik seadistamine interfase-ide abil WinBox-is;
MikroTik seadistamine veebiliidese QuickSet kaudu.

Joonis 3.2 Seadmed ja konsoolkaabel mis on vajalikud MikroTik seadistamiseks
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Joonis 3.3 Konsoolkaabel

e admin@C4AD:34:BF:60:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX S (mmips) - O X
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Joonis 3.4 Utiliidi WinBox uldvaade
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3.3 Firewall

Uks MikroTik funktsioonidest on realiseeritud lisade tasemele vdrgumudelis OSI.

El Internet

o : A
bridge-lan %, oS
N

p

= DMZ: 192.168.200.0/24

Joonis 3.5 Firewall MikroTik [10]

Firewall ehk tulemilr teostab pakettide filtreerimist, mis vOimaldab tagada vorgu
turvalisuse, kontrollides sissetulevaid ja valjaminevaid andmeid. Koos NAT-iga
vOimaldab see valtida volitamata juurdepaasu vorgule valjastpoolt ja kontrollida

valjuvat liiklust.

RouterOS toetab SPI (Serial Peripheral Interface) tehnoloogiat, mis vdéimaldab meeles
pidada olemasolevate (henduste olekut ja seelabi valtida sissetungijate GUhendumist
pordiga. Siusteem toetab ka Iahte-NAT-i (source-NAT) ja sihtkoha-NAT-i (destination
NAT) ning UPnP-teenuste protokollide kogumit.

Tulemlr suudab filtreerida teavet konkreetse IP-aadressi, IP-aadressi vahemiku, pordi,
pordivahemiku, IP-protokolli, DSCP ((Differentiated Services Code Point) -
diferentseeritud teenuste koodipunkti) ja muude parameetrite jargi, toetades ka
staatilisi ja diinaamilisi aadresside nimekirju. Tulemidlr suudab vorrelda pakette nende
sisu tavaparaste mustrite alusel. Samuti on toetatud ((Layer 7 matching) - 7. kihi
sobitamine) IPv6. [8]
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3.4 Marsruutimine

0OSI vorgumudeli kolmas tase on moeldud andmeedastustee madratlemiseks. Sellel

tasemel t66tab vorguseade, naiteks ruuter.

Kasutatakse nii kaugusvektorit RIP (Routing Information Protocol), kui ka liini oleku/
OSPF (Open Shortest Path First) protokolle. Samuti kasutatakse ka valisliitsi protokolli
BGP (Border Gateway Protocol).

RIP (Routing Information Protocol) — (ks lihtsamaid marsruutimisprotokolle.
Kasutatakse vaikestes arvutivorkudes, vdimaldab ruuteritel diinaamiliselt uuendada

marsruutimisteavet (suunda ja vahemikku hippeliselt), saades seda naaberruuteritest.

OSPF (Open Shortest Path First) — diinaamiline marsruutimisprotokoll, mis pdhineb

kanali oleku jalgimise tehnoloogial.
BGP (Border Gateway Protocol) — diinaamilise marsruutimise protokoll.

RouterOS toetab VRF-i (virtuaalne marsruutimine ja edastamine), poliitikapohist
marsruutimist, liidesepohist marsruutimist ja ECMP (Equal cost multi path)
marsruutimist. Voibkasutada tulemdiri teatud Uhenduste marsruutimise siltidega
margistamiseks ja seejarel sundida margitud liiklust kasutama teist ISP-d (Internet

Service Provider). [8]

Switching Routing

Joonis 3.6 Statistiline marsruutimine MikroTik RouterOS-is [11]

VRF (Virtual routing and forwarding) - see on tehnoloogia, mis vbimaldab korraga

kasutada mitut aadressitabelit, milledel on U(ihised IP-aadressid, tekitamata nende
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tabelite vahel konflikte. Lisaks sellele tdstab VRF vdrgu turvalisuse taset. VRF-i
kasutatakse sageli koos toetatud MPLS-iga (Multiprotocol label switching), kuid seda
saab kasutada ka teiste protokollidega.

3.5 Umberadresseerimine

RouterOS toetab teise taseme Umberadresseerimist. Sealhulgas vorgusilldade, mesh-i
ja WDS-i.

A client MAC=00-0C:42:00-00-8B
| 1P=10.4.0.2

WDS WDS

MAC=00:0C:42:00:00:0A,
00:0C:42:0C:B5:A4

IP=10.4.0.1 WDS wDSs

MAC=00:0C:42:00:00:CC
IP=10.4.0.3

MAC=00:0C:42:00:00:DD
IP=104.04

Joonis 3.7 WDS [12]

WDS (Wireless Distribution System) —vananenud tehnoloogia, mis véimaldab laiendada
traadita vorgu leviala, (ihendades mitu WiFi ligipddsupunkti (iheks vorguks, ilma et oleks
vaja juhtmega dhendust nende vahel

WDS voimaldab ({hendada mitu ligipadsupunkti ilma juhtmeid kasutamata, mis
vOimaldab vdrgusiseselt pakette vahetada nii, nagu oleks see (hendatud juhtmetega
Uhte  slsteemi. Spetsiaalselt  selleks valja todtatud teise  tasemekihi

andmeedastusprotokoll (layer 2) - mesh - valdib probleeme vorgu skaleerimisel.

(R)STP vélistab vdimaluse, et sama aadressi ndhakse korraga mitmes sillapordis,
keelates sellele aadressile viivad sekundaarsed pordid. Sellele probleemile pakutakse ka
alternatiivset lahendust - HWMP+ (Hybrid Wireless Mesh Protocol). See on teise
tasemekihi marsruutimisprotokoll, mille MikroTik on valja téétanud HWMP-i taiustatud

versioonina. [8]
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4 MIKROTIK SEADMETE PUUDUSED

Miks ei ldinud ettevotete sektor massiliselt Ule selle tootja seadmetele? Fakt on see, et
MikroTik kui tootjal on tervikuna ka puudusi, kuid need ei muuda tema eeliseid

olematuks.
1. Piirangud liikluse mahule.

Juba kirjutasime, et MikroTik eeliste hulgas on ka vdimalus seda kasutada vaikestes ja
keskmise suurusega ettevotetes. Kuid juhul, kui tegemist on vaga suure ettevottega,
siis ei suuda see seade tOenaoliselt kdiki vajadusi katta, kuna ta ei ole ndhtud ette
lilkluse haldamiseks ile 10 Gbps igas sekundis. Probleemi lahendavad osaliselt Core
sarja tooted, mis hdlmavad vdimsaid todstusklassi ruutereid tuumade arvuga 9 kuni
72. Kuid suurettevotete ja pakkujate vorkude tuumades paistavad isegi need selle

poolest silma, et suudavad lahendada vaid osa llesannetest.
2. Keeruline seadistamine.

See seade ei ole mdeldud algajatele. Mitte ilma asjata on tootja ametlikul veebisaidil
aratoodud Uksikasjaliku dokumentatsiooniga peatikk - paljud seadistamistoimingud
pole alati ilmsselged ning on ettevalmistamata slsteemiadministraatori jaoks lsna

todmahukad.
3. Kitsas spetsialiseerumine.

Ka kodik-Uhes (all-in-one) seadmestiku poolehoidjad peavad pettuma. Markimisvaarse
osa soritmendist hdivavad seadmed, mis lahendavad vaid Uksikuid lesandeid. Sellest
piirangust saab virtualiseerimisttériistade abil osaliselt médda hiilida, kuid tulemus ei
ole alati pingutust vaart. Suurema osa oma IT-infrastruktuurist Uhele tarnijale

Ulesehitamine aga tanadeval ei toimi.
4. Otsene garantiitugi puudub.

Suured miuiljad lahendavad garantiiprobleeme klientidega otseselt ise, mida aga
MikroTik kohta Oelda ei saa. Siiski pakuvad tema puhul tehnilist tuge edasimidjad -
selle kaubamargi seadmete |I6ppmiljad, mis sageli osutuvad ettevottele kasulikumaks.
[13]
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5 LABORATOORSETE TOODE LABIVIIMINE RUUTERI
MIKROTIK HEX S BAASIL

Laboratoorseid toid saab kasutada nii seadmete tundmadppimiseks kui ka praktiliste

oskuste saamiseks. Téode jarjestus vdimaldab labida kdik etapid lihtsast keerukani.

Kui algaja kasutaja vOtab seadme karbist valja, on vaja teada portide otstarvet,
Uhendatud kaablitiiipe ja Umberseadistamise vdimalust. Oluline on osata seadet
taaskaivitada, tunda seadete lahtestamise ja salvestamise voOimalusi ning tagada

seadmele vajaliku tasemega turvalisus.
Kolledzi tiliopilaste teadmiste tase eeldab jargmisi oskusi ja voimeid:
1. ruuteri MikroTik Ghendamine arvuti kllge;

2. ruuteri MikroTik seadistamine kasutamiseks koduses vorgustikus.
5.1 Mikrotik iihendamine arvuti kiilge

Selle laboatoorse t66 labimine annab Ulidpilasele voi tavakasutajale oskused Ghenduse

loomiseks, MikroTik seadistamiseks vajaliku riist- ja tarkvara valimiseks.

5.1.1Vajalik seadmestik

Riistvara Tarkvara
Ruuter Mikrotik hex s Windows 10
Interneti pakkuja ISP-kaabel WinBox

Wi-fi-ga personaalarvuti voi Interneti brauser
sulearvuti
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Joonis 5.1 MikroTik arvuti kilge GUhendamiseks vajalik seadmestik

5.1.2 Toode teostamise protsess

1. Interneti pakkuja kaabel tuleb ihendada ruuteri esimesse porti Poe in.

2. Arvuti tuleb Ghendada MikroTik ruuteri klilge vorgukaabliga mistahes LAN-porti
alates 2.-st kuni 5-ndani

3. Silearvuti ja teised juhtmevabad seadmed tuleb Ghendada Wi-Fi kaudu.

4. Toiteplokk tuleb Gihendada MikroTik ruuteri toitepistikusse Power (vt Joonis 5.2)
[14]
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Joonis 5.2 Ruuteri MikroTik personaalarvuti kilge thendamise skeem [14]

5. Jargmisena tuleb MikroTik seadistamise jatkamiseks alla laadida WinBox-i
programmi ja ruuteri pusivara. Programm asub aadressil:
https://mikrotik.com/download ja on standardseks RouterOS-i visuaalse
seadistamise viisiks. Samuti tuleb installida ka MIP SBE pusivara (Main package

pohipakett allalaadimiseks) (vt Joonis 5.3) [14]

Mf\\kf’ol—;k Home  About Buy Jobs Hardware  Software  Support  Training  Account

Downloads Changelogs Download archive RouterOS  The Dude  Mobile app

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation

— -
The Dude v Netinstall ~ Flashfig « Bandwidth Test
)

RouterOS o

6.47.9 (Long-term) 6.48.2 (Stable) 6.49Deta27 (Testing) 7.1betas (Development)

CRS1

[MIPSBE MANTE
Sextar

Main package =

Extra packages =

Joonis 5.3 Programm Winbox ja pUsivara MIP SBE
Jareldus:

MikroTik ruuterit on edasiste seadistuste tegemiseks lsna lihtne arvutiga (hendada.
Uhendamine ei ndua suuri materiaalseid kulusid, kuna MikroTik seadmed on odavad ja
WinBoxi programm on tasuta. See ei vOta kuigi kaua aega isegi algaja jaoks. Nagu
eelpool mainitud, on WinBox lihtsaim viis ruuteri seadistamiseks, kuid saab kasutada
ka konsoolilhendust ja seadistada MikroTik labi QuickSeti veebiliidese (lihtne

seadistusmeistri lehekliilg, mis valmistab ruuterit ette).

24



5.2 MikroTik ruuteri seadistamine kasutamiseks

koduses vorgustikus

Selle laboratoose t66 sooritamine annab U(lidpilasele vOi tavakasutajale oskused

Uihendada, valida seadmeid ja tarkvara, seadistada arvuti vOrgukaarti, siseneda

seadistustesse, lahtestada satteid, uuendada pisivara, (hendada porte vorgusilda ja

seadistada dinaamilist ip-d.

5.2.1Vajalik seadmestik

Riistvara Tarkvara
Ruuter Mikrotik hex s Windows 10
Interneti pakkuja ISP-kaabel WinBox

Wi-fi-ga personaalarvuti voi slilearvuti Interneti brauser
5.2.2 Toode teostamise protsess

5.2.2.1 Mikrotik ithendamin e arvuti kiilge

Interneti pakkuja kaabel tuleb hendada ruuteri esimesse porti Poe in.

. Arvuti tuleb Uhendada MikroTik ruuteri kllge vorgukaabliga mistahes

LAN-porti alates 2.-st kuni 5-ndani

Sullearvuti ja teised juhtmevabad seadmed tuleb ihendada Wi-Fi kaudu.

. Toiteplokk tuleb Ghendada ruuteri MikroTik toitepistikusse Power (vt

Joonis 5.4)
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Joonis 5.4 Ruuteri MikroTik personaalarvuti kiilge Gthendamise skeem

5. Seadistamiseks kasutatakse programmi Winbox.

Programm asub

aadressil https://mikrotik.com/download ja on RouterOS-i visuaalse

seadistamise standardseks viisiks. Samuti tuleb installida ka MIP SBE
plsivara (Main package pohipakett allalaadimiseks) (vt Joonis 5.5) [14]

Ml}(fOl-l.k Home About Buy Jobs Hardware Software  Support  Training  Account

Software Downloads  Changelogs Download archive  Router0S  TheDude  Mobile app

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation

— )
|

RouterOS
6.47.9 (Long-term) 6.48.2 (Stable) 6.49beta27 (Testing)
[MIPSBE
Main package = =
Extra packages = =

Joonis 5.5 Programm WinBox ja pUsivara MIP SBE

5.2.2.2 Arvuti vorgukaardi seadistamine

ini, mANTBox.
Groove, Msta

o

7.1beta’ (Development)

Vorgukaarti nimetatakse kdige sagedamini arvuti spetsiaalset osa, mis vastutab side ja

andmeedastuse eest kdigi vOrgus olevate arvutite vahel.

vOrguadapteriks voi vorgukaardiks.

Koiki vorgukaarte jagatakse mitmesse tiilpi:

Seda nimetatakse ka

e sisseehitatud emaplaadile (neid on ndha slilearvutite konstruktsioonides);

e eraldiseisvad, mis nduavad otsest (ihendamist arvutiga.
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https://mikrotik.com/download

Viimast tllpi vorguadapter, mis pohineb arvutiga ihendamise meetodil ja siinil, mille
kaudu andmeid emaplaadiga vahetatakse, on samuti jagatud teatud tllpideks.
Tanapdaeval on vaga populaarseks muutunud vorgukaardid, mis koosseisus sisaldub nii

keerdpaari pistik kui ka juhtmevaba Ghendus.

Seadistame vorgukaart automaatsete seadistuste vastuvotmiseks. See on vajalik

selleks, et arvutist oleks voimalik MikroTik ruuteri seadeid sisestada. [15]

Autori juhised pdhinevad Windows 10 naitel, kuid neid saab rakendada ka Windows 8 /

7-le, osaliselt ka XP-le.

1. Selleks peab minema vahekaardile "Start", "Juhtpaneel", "VOorgu- ja

Uhiskasutuskeskus". Valige "Muuda adapteri satteid" (vt Joonis 5.6)

v+ Network and Sharing Center

« “ 4 == » Control Panel

Control Panel Home

Change adapter zettings

ange advanced shanng
settings

Media streaming options

Joonis 5.6 Adapteri parameetrite muutmine

2. Jargmiseks "Uhendumine kohaliku vdrguga" ja valige "Atribuudid". (vt Joonis
5.7)

& Netwerk Connections
T E‘ » Control Panel > Network and Internet » Network Connections
Organize « Disable this network device Diagnose this connection Rename this connection
e A

| ) Disable
he
Status

Etl

Diagnose

) Bridge Connections

Create Shortcut

0 Delete

) Rename

W) Properties

Joonis 5.7 Kohaliku vorguga tGihendamise omadused
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3. NGdd valida "Interneti-protokolli versioon 4 (TCP/IPv4)" ja "Atribuudid". (vt
Joonis 5.8)

Ethernet0 Properties
Networking
Connect using:
& Intel(R) 82574L Gigabit Network Connection

This connection uses the following items:

&3 Client for Microsoft Networks
‘?F}]E and Printer Sharing for Microsoft Networks
[l 300G Packat Gobad o

'R Intemet Protocol Version 4 (TCP/IPv4)
T .4, Microson e pter Munp
4 Microsoft LLDP Protocol Driver

4 Intemet Protocol Version 6 (TCP/IPv6)
<

>
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

0 'WOrK Adapter iexor Frotocol

v

Joonis 5.8 TCP/IPv4 omadused

4. Jargmiseks valida "Hangi IP-aadress automaatselt", ka "Hangi DNS-serveri

aadress automaatselt" ja kinnitada nupuga "OK" (vt Joonis 5.9)

IP sepcun 4 (TCP/IPv4) Properties
General  Alternate Configuration

You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
Use the following IP address:
I @ Obtain DNS server address automatically l
(O Use the following DNS server addresses:

Validate setti on exi
Validate settings upon exit Advanced...

lIIl =

Joonis 5.9 TCP/IPv4 omadused

5. Seega peate MikroTik ruuteri satete sisestamiseks seadistama vorgukaardi
automaatsete seadete vastuvotmiseks. [14]

5.2.2.3 Ruuteri MikroTik seadistuste sisestamine
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N{ad on ruuter arvutiga Ghendatud, WinBox programm ja MIP SBE pusivara laaditakse

alla ning arvuti vorgukaart on seadistatud automaatsatteid vastu votma.

1. NOUd tuleb ruuter Ghendada vorku, lllitada toite sisse ja kaivitada arvutis
WinBox. Jargmisena tuleb minna vahekaardile "Naabrid" ja oodada, kuni

programm MikroTik Ules leiab.

2. Kui programm ruuterit ei tuvasta, tuleb varskendada vajutades "Refresh".
Jargmisena kidpsata seadme MAC-aadressil, see tuleks kopeerida véljale Uhenda

- Connect To.

3. MikroTik ruuteritesse sisselogimise vaikeparool on tihi ja kasutajaks on admin.
Sisestage kasutajanimi ja jatke paroolivali tiihjaks. Vajutada "Connect" (vt Joonis
5.10) [14] [16]

AVDi3TBEE0D | 135 1EEEE | G ¢ (Rl R 0831

L5323 |b Yaqueaz \qeuuﬂ ASL20u Bosyq ﬂDULIIS A
A | pepesy £l
IWsueeq  eidppoiz

Yaqvest COUUECE |0 HOWOM

rodw: fequiu (ObeU U yem pyugom

+

poaamolg:

Couuscy |0: 404 Y03+ BEB0°AD A Kesb pazzmolq

I oo

@ mvpox (e3pK) 4351 (Yqquezees) - O X
Joonis 5.10 Uhendamine ruuteri juurde programmi WinBox kaudu

Sel viisil sisenes autor ruuteri seadistustesse. Seejdrel on soovitatav ruuteri seaded

ldhtestada vaikeseadetele. Seda tuleb teha juhul, kui ruuter oli juba varem seadistatud.
5.2.2.4 Ruuteri MikroTik seadistuste lahtestamine

Kaasaegsed vorguseadmed sisaldavad vdaga muljetavaldavat tehnoloogiliste lahenduste
arsenali ning koosnevad kdige keerukamast tarkvara- ja riistvaraarhitektuurist. Selle
keerukuse tagavad neile pandud Ulimalt ndudlikud llesanded. Ja mida keerulisem on
mehhanism, seda suurem on torgete ja rikete oht. Lihtsaim viis teatud arvu probleemide
lahendamiseks ja MikroTik padsupunkti voi ruuteri normaalse t66 taastamiseks on
lahtestada kOik selle satted, et taastada see algsesse olekusse, milles tootja selle

valjastas. Valida vasakult menll "System". [17]

1. Edasi liikuda seadesse "Reset Configuration", teha marge "No Default

Configuration".

2. Vajutada nupule "Reset Configuration".
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3. NuUud valida esile tulnud aknas "Yes" ja oodata seadme uuesti leslaadimist (vt
Joonis 5.11) [14] [16]
@ admin@C4:AD:34:BF:60:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX 5 (mmips)

Session Settings Dashboard

Sefe Mode | Session: C4AD 34 BF 6070

Tfiguration

[ Keep User Configuration Reset Configuration

["]1 CAPS Mode

Cancel

I No Default Conﬁgurationl

[] Do Not Backup

e —

Reset Configuration

Files

|| Log

L RADIUS

X Tools

|E| New Teminal
#% Partition

D Make Supout rif
& Manual

@ New WinBox

B Ba

Do you want to reset all your corfiguration and reboot?

Joonis 5.11 Ruuteri seadistuste lahtestamine WinBox-is
Parast satete puhastamist on soovitatav MikroTik ruuteri plisivara kohe uuendada.
5.2.2.5 Piisivara uuendamine

1. WinBox-i programmi pusivara uuendamiseks valige menulust vasakpoolne jaotis
"Failid" ("Files"). Seejarel avage korvuti kaks akent - ks plsivara failiga, teine

programmiga WinBox ja lohistage fail kaustast faililoendisse (vt Joonis 5.12)

1 winbox © 2dmin@C&AD:34BF:60:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX S (mmips) —
Home  share  View 5 ettings  Dashboard
o= | Sofe Mode | Session [C4AD 34 BF 6070
« © 4 ||« Desktop > I5putds > winbf
"
Name
s Qui
-
3o Backup || Restore | | Upload
. 7 [Type. [Size [Creation Tme. lIE4
Do
dik Jan/01/1870 03:00:07
=1 pi 5 fashisiins drectary Jan/01/1870 C3:00:08
o
G
"
Lo
@ on 2] Log
RADIUS -
= e iw; r -
+ Copy
b E @ New Teminal
=7 #5 Parttion
Ho | 4, Make Supout i
N 11.2 MiB of 16.3 MiB used
D
+ o

Joonis 5.12 Ruuteri pisivara uuendamine WinBox-is

2. Oodake pisivara allalaadimine I0puni ja taaskaivitage MikroTik menUl

"Sisteem”, "Taaskaivita" ("System" , "Reboot"). kaudu. PlUsivara uuendatakse
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ruuteri taaskaivitamisel. Selleks kulub umbes 3 minutit. Parast seda luuakse

Uhendus ruuteriga (vt Joonis 5.13)

© 2dmin@C4:AD:34:BF:60:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX S (mmips) - m} P

Session  Settings Dashboard

Joonis 5.13 Ruuteri taaskaivitamine WinBox-is

NUld tuleb uuendada alglaadurit. Menils "Sisteem”, "RouterBoard". Nild tuleb
kontrollida ridu "Praegune pusivara" ja "Uuenda pusivara" ("Current Firmware"
ja "Upgrade Firmware"). Kui read on erinevad, kldpsake nuppu "Uuenda"
("Upgrade"). Kui read on Uhesugused, siis mitte uuendada. Muudatused

joustuvad pdrast taaskaivitamist (vt Joonis 5.14)

© 2dmin@C4AD:34BF:60:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX S (mmips) - o X

Session Settings Dashboard

Safe Mode | Session:|C4:AD:34:BF 60:70|

Routerboard
Model: |RB760GS
Serial Number: [A36A0B2CT9CA

Settings

e S

Factary P

Cument Firmware 6.44 5
P
Upgrade Fimware {6445 |

Mode Button

Joonis 5.14 Programmi ja pUsivara vordlemine WinBox-is
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4. Installitud pisivara versiooni saate kontrollida jaotises "Susteem", "Paketid"
("System", "Packages") (vt Joonis 5.15) [14] [16]

© admin@C4AD:34:BRED:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX S (mmips) - o X
Session  Scttings  Dashbeard
 |[¢4| | Safe Mode | Session:|C4:AD 348F560.70) 1

A& Quick Set
1 CAPsMAN
[ Interfaces
1 Wircless

34 Bidge Package List EIES
=3 PP ;
| | Check For Updates | | Encble || Disable | | Uninstall || Unschedule || Downgrade | | Check Instalation
<= Swich
T Name Version Buid Time Scheduled -

aics S routeros-mmips [6.445 10l704/2019 10:32:21
1P r B advancedt J5.445 /04/2019 10:3221

7 MPLS P 8 dep 5445 /04/2019 10:3221
¢ Foarg ¢ Smwa  fous e on
Auto Upgrade B mels 6445 /0472019 10:32:21

® Cueues Cerficates Soep 6445 ui/04/2019 10:3221

e 8 routing 6445 ud/04/2019 10:3221

L Clock B securty 6445 Ju/04/2019 10:32:21
2] Log Console & system 6.445 ui/04/2019 10:3221
2 RADIUS Dike Sureless 6445 ui/04/2019 10:3221
A Tools I Health
@ New Teminal History
5 Partiion Identity
|4 Make Supoutef  LEDs
€ Manual License 11 tems

@ New WinBox Logging

Bt

Joonis 5.15 Installeeritud plsivara versiooni kontrollimine WinBox-is
5.2.2.6 Portide iihendamine sillaks

Sillareziim ruuteris on spetsiaalne funktsioon, mis on mdeldud ruuteri ihendamiseks
teiste seadmetega. Uhendusi saate luua ruuteri juhtpaneeli kaudu. Teisisdnu, ruuter
toimib lingina. Sellest ka nimi "sild". Valik viitab traadita levitamise tarkvarale.
Tehnoloogia lihendatud nimetus on WDS. Selle funktsiooni ulatus on lai. Sageli
kasutatakse seda reziimi Ghe ruuteri hendamiseks teisega. See on vajalik eelkdige

signaali parandamiseks. Teine seade toimib repiiterina.

Teine rakendusvOimalus - ruuterit kasutatakse vahelingina, millega (hendatakse
seadmed, millel pole traadita mooduleid. Sellises olukorras kasutatakse ruuterit tavalise
Wi-Fi-moodulina. Erinevad ruuterimudelid, sealhulgas Zyxeli Keenetic ja MikroTik on
voimelised to6tama sillareziimis. Selleks, et saada tapselt teada, kas konkreetne mudel
seda reziimi toetab, peaksite lugema kirjeldust ja tehnilisi andmeid. Ruuterit saab
Uhendada teleriga ilma Wi-Fi-moodulita. Sama saab teha arvutiga, millel samuti moodul
puudub. Ruuterid voivad Uhendada mitut Uksteisest sOltumatut seadet. Kahe ruuteri

vahelise silla loomine hdlmab nende (hendamist juhtme abil vdi juhtmevabalt. [18]

MikroTik ruuteril on kdik pordid vordvaarsed ja WAN pordiks (ruuteril olev port sobib

interneti-signaaliga kaabli Ghendamiseks) v0ib saada absoluutselt iga port.

1. Autor kasutab WAN-ina 1. porti. Ulejdénud pordid (2-5) téétavad lilitusreZiimis

arvutite thendamiseks kohtvorgus. Portid 2-5 tuleks Ghendada silla abil Gihtseks
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vorguks ja lisada neile wifi liides. Selleks minge jaotisse "Sild" ("Bridge"), looge
uus "LAN", kinnitage "OK" (vt Joonis 5.16)

© admin@C4AD:34BF:60:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX § (mmips) - O X
Session  Settings Dashboard

Safe Mode | Session; (CA-AD:34:BF60:70
A& Quick Set
I CAPSMAN
| Interfaces

(4] =[] 3] [7] | somwn |

[Name. [ Type [LzmTu [T*
R ftbidgelocal  Eridge 65535
R thLAN Bridge 1596

New Interface

Genersl | STP | VLAN | Status | Traffic
Name! !

Type: | Bidge
MTU: |

Actual MTU: |
L2 MTU: |
@ Mew Terminal MAC Address:
#2 Pattion ARP: [enabled
| Make Supout i ARP Timeout: |

Admin. MAC Address: |

Ageing Time: |00:05:00

[]1GMP Snooping
[] DHCP Snooping

Fast Forward

Joonis 5.16 Silla loomine WinBox-is

Koik seaded tuleks jatta vaikeseadeteks. LAN ilmus silla vahekaardile. Peate
minema vahekaardile "Pordid" ("Ports"), kldpsake plussmarki. Lisage kohtvorku
kdik pordid, valja arvatud WAN (autori puhul on see 1. port) (vt Joonis 5.17)
[14]
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Session  Settings Dashboard
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Joonis 5.17 Portide Ghendamine silda WinBox-is

5.2.2.7 Diinaamilise IP seadistamine

Kui Interneti-teenuse pakkuja valjastab vOrgusatted automaatselt, peate DHCP kaudu

seadete vastuvotmiseks konfigureerima MikroTik ruuteri WAN-pordi.

1. Selleks tuleb minna mendiisse "IP", valige "DHCP Client". Ilmuvas aknas

kldpsake nuppu "Lisa" (,Add") (plussmark). Uues aknas loendis "Liides"

("Interface"): valige WAN-liides "etherl" ja kinnitage satete salvestamiseks

"OK" (vt Joonis 5.18)
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© admin@CA:AD:34BF60:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX S (mmips) - o x

Session  Settings  Dashboard
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Joonis 5.18 DHCP client seadistamine WinBox-is

2. Nudd on autor saanud pakkujalt IP-aadressi, mis kuvatakse veerus IP-
aadress ("IP Adress") (vt Joonis 5.19)

© admin@CHADS4BFE0:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX § (mmips) - o x
Session  Settings Dashboard
x5 [0#] [ sefe ode | session[c4AD348F €070 =
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52 System
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Files

-] Log
A RADILS

& Tools I
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@5 Partition

[ Make Supout.if
€ Manual

@ New WinBox

B &

Joonis 5.19 Teenusepakkujalt saadud IP-aadress WinBox-is

3. Interneti-Uhenduse kontrollimiseks peate minema menilsse "Uus terminal"
("New Terminal"). Kontrollimiseks sisestage terminalis kask ping 8.8.8.8
(google site) ja vajutage klaviatuuril sisestusklahvi. Autoril tulid pingid - see
tdhendab, et Internet on lihendatud ja to6tab. Kasu tditmise saate peatada,
vajutades klaviatuuril Ctrl + C (vt Joonis 5.20) [14] [16]
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© 2dmin®C4AD:34BF:60:70 (MikroTik) - WinBox (64bit) v6.44.5 on hEX § (mmips)

Session  Settings Dashboard
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Completes the command/word. If the input is ambiguous,
& second [Tab] gives possible options

Move up to base level
Move up one level
Usz pe bass level

STATUS

Joonis 5.20 Interneti kontrollimine MikroTik suhtes WinBox-is

5.3 Saadud tulemused

Autor on tootanud labi kaks laboatoorset t66d, mis hdlmavad anallilsi, uurimist ja

katsetamist MikroTik ruuteriga Uhenduse loomisel, MikroTik seadistamisel konsooli

kaudu ja WinBox rakenduse kasutamisega. Samuti selgitati valja selle seadme eelised

ja puudused. Laboratoorses t66s kasutatud teemad:

1. firewall;

2. to6o liidestega;

3. MikroTik-i sillad;

4. (Uhendamine arvuti juurde erinevatel viisidel,;

5. arvuti vorgukaardi seadistamine;

6. sisenemine MikroTik seadistustesse;

7. MikroTik seadistuste lahtestamine;

8. pulsivara uuendamine;

9. dinaamilise ip seadistamine;

10. DHCP seadistamine.

Need laboratoorsed t66d véimaldavad kolledzi UliGpilasel, kes ei

praktilist

ettevalmistust, seadistada MikroTik-seadet ja ka muid RouterOS-il pdhinevaid seadmeid

36



kasutamiseks kodus ja vaikeses kontoris.

5.4 Laboratoorsete toode labitootamise kaigus

tekkinud probleemid

Loomulikult tekkis laboratoosete t66de valjatootamise kaigus probleeme, mida autoril

tuli lahendada, kuid lisaks sellele taiendavalt teooriat dppida.

1. Esimene probleem, mis tekkis, oli seotud ihendumisega ruuteri kiilge, nimelt ei
suutnud WinBox programm ruuterit tuvastanud. Seda probleemi kirjeldanud
allikate otsimise kaigus sai autor teatavaks, et arvuti vorgukaart ei olnud
seadistatud automaatsdtteid vastu vOotma. Arvuti vOrgukaardi seadistamise
teooria tdiendava uurimise tulemusena sai arvuti WinBox-i utiliidi kaudu

juurdepdasu RouterOS-i parameetritele.

2. Teine probleem, mis ruuteri seadistamisel ilmnes, oli see, et ruuter oli juba
varem seadistatud. Autoril tuli ruuter uuesti ldhtestada tehaseseadetele, et viia
ruuter tagasi selle algsesse olekusse, milles tootja oli selle vadlja andnud. Lisaks

pidi autor uurima MikroTik ruuteri seadete lahtestamise teooriat.

Autor kirjeldas neid tekkinud probleeme laboratoorsetes toddes, et Ulidpilane voi
tavakasutaja, kes hakkab neid laboratoorseid tdid oma uurimisteks kasutama, ei

puutuks kokku samade raskustega.
5.5 Perspektiivid ja areng

Ulesannete hulka kuulus ka juhtmeiihenduste ehitamine véikeste kontorite jaoks. See

meetod on usaldusvaarseim edastusmeetod.

Edaspidiselt tuleb arendada edasi juhiseid juhtmevabade (henduste kohta.
Baaskogemused WinBox-iga, WebFig-iga ja konsoolihendusega to6tamisel annavad
Gliopilastele voimaluse to6tada ka juhtmevabade Uhendustega, |dhtudes antud té6s

kasutatud juhistest.

Samuti vOib kdsurea kaudu suurendada laboratoorsetes toddes kasutatavate juhiste
hulka.
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KOKKUVOTE

Autori eesmargiks oli MikroTik seadmete seadistamine ja Ulidpilasele voi tavakasutajale

Opejuhendi koostamine.

Kéesolev 10putdd voimaldab kasutajatel Giksikasjalikult moista ruuteri OS-i seadistamist.

Autor jagas I10put6o 4 osa.

LOputdo esimene, teine ja kolmas osa koosnevad teooriast. Nendes osades puudutab
autor koige olulisemaid teemasid edasiseks seadistamiseks ja MikroTik seadmetega
tootamiseks. Autor kirjeldab RouterOS-i pohifunktsioone ja vdimalusi, toetatud
riistvara, seadistust, tulemutlri, marsruutimist, edastamist, samuti MikroTik eeliseid ja
puudusi. LOputdd neljandas osas viib autor MikroTik hex s ruuteri baasil labi kaks

laboratoorset t66d:
1. MikroTik ruuteri Uhendamine arvuti kllge;
2. MikroTik ruuteri seadistamine kasutamiseks koduses vorgustikus.

Parast esimese laboratoorse t60 sooritamist omandab Ulidpilane oskused (hendada,
valida seadmeid ja tarkvara MikroTik seadistamiseks. Teise laboratoorse t66 labimine
annab Ulidpilasele vOi tavakasutajale oskused (hendada, valida riist- ja tarkvara,
seadistada arvuti vorgukaarti, sisestada seadeid, lahtestada satteid, uuendada

plsivara, ihendada porte vorgusillaks ja seadistada diinaamilist ip-d.

Too6 kaigus Oppis autor palju juurde. Autor tutvus esmakordselt sellist tarkvaraga nagu
WinBox, aga ka mitmete MikroTik riistvaraga iUhendamise meetotitega. Samuti kirjeldas
autor saadud tulemusi ja laboratoorsete to6de valjatédtamisel tekkinud probleeme ning

vastavalt ka nende lahendamisi.

To6 tulemuseks oli MikroTik hex s-i seadistamise teema WinBox-i utiliidi abil, samuti
praktiline osa laboratoorsete tddde vormis, mida (lidpilased saavad kasutada
hariduslikel eesmarkidel.
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SUMMARY

The aim of the author was to configure MikroTik hardware and create a manual for a

student or ordinary user.

This thesis will allow users to understand thoroughly the configuration of RouterOS. The

author divided the dissertation into 4 parts.

The first, second and third parts of the thesis consist of theory. In these sections, the
author mentions the most important topics for further configuration and work with
MikroTik devices. The author describes the main features and opportunities of RouterOS,
supported hardware, configuration, Firewall, routing, redirection, as well as the
advantages and disadvantages of MikroTik. In the fourth part of the dissertation, the

author creates two laboratory works based on the MikroTik hex s router:

1. connecting a MikroTik router to the computer;

2. configuring a MikroTik router for the use in a home network.

After completing the first laboratory work, the student will get the skills of connecting,
selecting equipment and software to configure MikroTik. Completing the second
laboratory work gives the student or ordinary user the skills of connecting, selecting
hardware and software, configuring the computer’s network card, logging into settings,
resetting settings, firmware updating, connecting ports into a network bridge, and

configuring dynamic ip.

During the work, the author learned a lot. The author was first introduced to software
such as WinBox as well as several methods of connecting to MikroTik hardware. The
author also described the results obtained and the problems that arose during the

development of laboratory work and, accordingly, their solution.

The result of the work was the topic of configuring MikroTik hex s using WinBox utility,
as well as the practical part in the form of laboratory work that can be used by students

for educational purposes.
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LISA 1

Ruuter MikroTik hEX S (RB760iGS) - uuendatud viie pordiga gigabitine ruuter vaikeste
keskmise koormusega vorkude jaoks. Kodige produktiivsem mudel odavate SOHO-

lahenduste segmendist.

Pordil on vdimas kahetuumaline protsessor sagedusega 880 MHz, mis on voimeline
sooritama koiki RouterOS-is saadaolevaid keerulisi toiminguid ja 256 MB operatiivmalu.
Eraldi vaarib markimist IPseci riistvara kriipteerimise tugi (470 Mbps), Dude serveri
kasutusvdimalus. Lisaks eelnevale on seadmel USB-port vdlimiste modemite ja
draiveride Uhendamiseks. Tootja on ndinud ette ka microSD-pesa andmebaaside

salvestamiseks microSD-kaardile. [20]

MIKROTIK HEX S (RB760IGS) TAIELIKUD ANDMED

Protsessor 2-tuumaline MT7621A @ 880 MHz, 4
keermega

Muutmalu 256 MB RAM

RouterOS versioon 4. tase

Ethernet hubriidpordid 5 tk.

Ethernet (RJ45) portide koguarvu 5 tk.

SFP portide arv 1 tk.

Optiliste portide koguarv 1 tk.

Protsessori sagedus 880 MHz
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Tuumade arv

Toide PoE kohaselt

802.3af; 802.3at

USB portide olemasolu Jah
MicroSD pordi olemasolu Jah
Tootja MikroTik
Brandi sinnimaa Lati

SKU Vendor RB760iGS
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